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TERMINOS DE REFERENCIA
1. DENOMINACION DE LA CONTRATACION

Servicio de Mensajeria Express Lima Metropolitana y Callao.
2. FINALIDAD PUBLICA

El servicio de Mensajeria Express Lima Metropolitana y Callao servird como apoyoa
las dependencias de la ONP para la notificacion de las comunicaciones a los
administrados, entidades, personas naturales o juridicas.

3. VINCULACION CON EL POI

Este servicio esté vinculado dentro de la actividad del Plan Operativo Institucional
AOI00005500331 Evaluacion de la notificacion oportuna de resoluciones y/o
reconocimientos de prestaciones previsionales.

4. OBJETIVOS DE LA CONTRATACION

Contratar el Servicio de Mensajeria Lima Metropolitana y Callao, que debera cubrir
la recepciéon de los documentos emitidos por el Sistema Nacional de Pensiones a
cargo de la ONP, asi como documentacién administrativa para su distribucion y
entrega a los administrados, entidades, personas naturales o juridicas.

5. BASE LEGAL

e Decreto Supremo 082-2019-EF, que aprueba el Texto Unico Ordenado de la Ley
30225, Ley de Contrataciones del Estado.

e Decreto Supremo 344-2018-EF, que aprueba el Reglamento de la Ley 30225,
Ley de Contrataciones del Estado.

e Ley 31365, Ley de Presupuesto del Sector Publico para el Afio Fiscal 2022.

e Ley 31366, Ley de Equilibrio Financiero del Presupuesto del Sector Publico para
el afio fiscal 2022.

e Ley 31367, Ley de Endeudamiento del Sector Publico para el afio fiscal 2022.

e Decreto Supremo 004-2019-JUS, que aprueba el Texto Unico Ordenado de la
Ley 27444, Ley del Procedimiento Administrativo General.

e Decreto Supremo 21-2019-JUS, que aprueba el Texto Unico Ordenado de la Ley
27806, Ley de Transparencia y Acceso a la Informacion Publica.

e Decreto Supremo 072-2003-PCM, que aprueba el Reglamento de la Ley 27806,
Ley de Transparencia y Acceso a la Informacion Publica.

e Cddigo Civil.

e Directivas y Opiniones del OSCE.

e Plan para la Vigilancia, prevencion y control del COVID-19 en el trabajo de la
ONP.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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6. ALCANCES Y DESCRIPCION DEL SERVICIO

La descripcion y las caracteristicas de los servicios de mensajeria son los
siguientes:

Mensajeria Express Lima Metropolitana y Callao
6.1 Actividades
6.1.1. Eases del Servicio

6.1.1.1. Fase Pre Operativa
Esta fase tiene como funcidn asegurar el correcto inicio de operaciones
en lo concerniente al Servicio de Mensajeria.
El inicio de la fase Pre Operativa sera a partir del dia siguiente de la
suscripcién del contrato por un plazo maximo de 10 dias calendario.

La Fase Pre Operativa comprende las siguientes acciones:

Cuadro N° 01

Designar al representante encargado de coordinar Supervisién
1 y realizar las acciones establecidas para la ONP —
presente fase con plena satisfaccion de las partes. Contratista

Presentar al supervisor(a) quien sera el personal
clave establecidos en los “Requisitos de

2 Calificacién”, que brindara soporte necesario para Contratista
la ejecucion del servicio durante toda la Fase
Operativa.

Presentar la relacion del personal que realizara el
recojo de la documentacién en la ONP a nivel
Local, contemplando como minimo:

3 - N°DNI Contratista
- Apellidos y Nombres
- Fecha de Nacimiento

- Edad
. o Supervision
4 Designar a los representantes que participaran en ONP —
el Comité Operativo en la Fase Operativa. Contratista
La Supervision entregard al contratista los L
. Supervision
5 formatos de la entrega de la correspondencia y ONP
devolucién de los cargos
Proveer de los suministros! necesarios para la ]
6 ejecucion del servicio. Contratista
Brindar acceso de consulta y capacitacion de uso
a los usuarios que defina la ONP, en el aplicativo .
7 Contratista

0 Web que permite verificar el estado de la
Mensajeria.

! Suministros — Formatos de Aviso de Visita y Acta de Notificacién — Ver Anexo N° 04.
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6.2.

6.3.

6.4.

Entregar una guia o manual a ONP, sobre el uso .
8 C Contratista
del aplicativo o web
Entrega de la “Declaracion Jurada- Cumplimiento .
9 ” . . S Contratista
de politicas de seguridad de la informacién” y
“Compromiso de Confidencialidad”
Realizar la suscripcion de un Acta Preoperativa .
. . Supervision
10 que contemplara las Acciones realizadas en la ONP —
presente Fase con plena satisfaccion de las partes Contratista
(finalizacién de la fase Pre Operativa).

6.1.1.2. Fase Operativa

El inicio de la fase operativa debera darse a partir del dia siguiente de la
culminacion de la Fase Pre Operativa.

La duracion de la Fase Operativa es de hasta 1,096 dias calendario o
agotar el monto contractual, lo que suceda primero.

Proyectos en Desarrollo

La ONP como parte de la mejora continua de sus procesos desarrolla y genera
nuevos proyectos, los mismos que pueden influir en la operatividad de la gestion del
presente servicio. En tal sentido en caso la institucion realice cambios en la
operatividad de servicio, informara con la debida anticipaciéon a los Contratistas, de
presentarse situaciones que afecten al alcance del presente servicio, se aplicara la
normativa de contrataciones del estado y su reglamento (prestaciones adicionales,
reduccién de prestaciones, ampliacion de plazo, modificacion del contrato, entre
otras que resulten aplicables).

De los procedimientos

El procedimiento para la notificacién presencial de resoluciones, notificaciones u
otros (actos administrativos), serd el establecido en la Ley N° 27444, Ley del
Procedimiento Administrativo General, Articulo 21 Régimen de la Notificacion
personal.

Del control de calidad

La ONP podra realizar auditorias, inspecciones y/o evaluaciones inopinadas al
proceso operativo; sin previo aviso, segun la periodicidad que la ONP lo estime
conveniente, por su cuenta o a través de terceros para verificar el cumplimiento del
servicio a cargo de El Contratista. Estas acciones podran incluir la evaluacion de
criterios de eficiencia, calidad, productividad y oportunidad, en un proceso de mejora
continua.

Asimismo, la ONP podra realizar revisiones sin previo aviso, a los documentos
(cargos, actas de notificacion entre otros), a fin de evaluar la calidad y el
cumplimiento del servicio prestado por El Contratista.

El procedimiento a seguir sera el siguiente:

e En cualquier dia, considerado de manera aleatoria y sin necesidad de
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6.5.

6.6.

coordinaciones previas con el contratista, la ONP por intermedio del personal
supervisor que evalla el servicio revisara los documentos recibidos por el
Contratista, a fin de efectuar la \verificacion de los datos
(Nombres/Apellidos/DNI/Parentezco/Firma/Fecha de recepcion), contemplados
en el documento, cuya informacién ha sido proporcionado por el contratista.

e Unavez efectuado el primer punto, y de ser conforme se procederé a la llamada
telefénica, registrada por la/el administrada/o en los sistemas de la ONP. Donde
se confirmara la recepcion de la correspondencia entregada al administrado por
parte del contratista.

o Elresultado de la auditoria, de la inspeccién y/o la evaluacién al desemperio del
proceso operativo sera remitido a El Contratista, a fin de que implemente las

acciones de prevencién y mejora.

e En caso de encontrar inconsistencias, errores, irregularidades y/o
incumplimientos del contrato que se haya suscrito, es facultad de la ONP la
aplicacion de las penalidades que correspondan, de acuerdo a los plazos
sefialados en los presentes términos de referencia.

De las comunicaciones

Los Contratistas deben considerar que de ser necesario la ONP requerira desarrollar
reuniones de control y/o coordinacién, en sede central de ONP:

e Comité Operativo: En estas Reuniones se trataran todos los temas referentes a
asuntos de relevancia respecto a la operaciéon del servicio y se realizaran a
requerimiento de la ONP, como consecuencia de dicha reunién se elaborard un Acta
de Comité.

Los participantes (como minimo un (1) integrante de la Supervision del servicio de
la ONP y un (1) supervisor del contratista) de estos Comités se definiran en la Fase
Pre Operativa y se podran actualizar en la Fase Operativa.

Asimismo, en la Fase Preoperativa los Contratistas deberan proporcionar la
informacion actualizada de correos electrénicos, teléfonos, anexos y nimeros de
equipos moéviles del personal responsable de los procesos, y de presentarse alguna
modificacion, esta deberd ser comunicada a la ONP con un dia habil de anticipacion.

e Comunicacion formal: Es la comunicacion efectuada mediante carta, oficio,
informe o correo electrénico.

Servicio de Mensajeria Lima Metropolitana y Callao

Tiene como objetivo gestionar de manera eficiente el envio de la correspondencia
de la ONP de Lima Metropolitana y la Provincia Constitucional del Callao (segun se

detalla en el Anexo N° 01) con el retorno de un cargo de entrega.

Este servicio llevara a cabo las labores relacionadas al envio de la correspondencia
al cliente y/o al usuario a nivel local.

Cuadro N° 03
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Servicio - Cargo

Mensajeria Coordinacion de |- Acta de Notificacion?
1 | Express Lima ONP Gestion - Correspondencia

Metropolitana Y Documentaria devuelta

Callao - Denuncia Policial

6.6.1. Descripcién del Servicio

e El personal a cargo del recojo de documentos deberd estar contemplado en la
relacion presentada por el CONTRATISTA y autorizado por la ONP en la Fase
Pre Operativa.

e Tanto el recojo como la devolucién de la correspondencia y/o cargos, deberan
realizarse en las oficinas de la ONP, segln se detalla en el siguiente cuadro:

Cuadro N° 04

Sede Central Centro Civico. Jr. Bolivia N° 109 — Lima — Lima

e Durante la ejecucion del servicio la ONP podra incluir nuevas oficinas para el
recojo de documentacion y/o la actualizacién del Cuadro N° 04, las mismas que
seran comunicadas formalmente.

e El recojo de la documentacion sera en dias habiles de lunes a viernes de 9:00 a
10:30 horas, el mismo que seré controlado a través de un registro de asistencia.

e Podra modificarse el horario de recojo de la correspondencia a solicitud de la
ONP previa comunicacion por correo electrénico y/o comunicacion formal al
contratista o a solicitud del contratista, debidamente sustentada para su
aprobacion de la ONP, a partir de la fecha indicada en la comunicacion formal, la
misma, que tendra una anticipacion minima de 5 dias calendario.

e La entrega de la correspondencia se emitira en el Formato establecido en el
Anexo N° 02 en la que se registrard la cantidad de documentos o la
correspondencia a entregar, con la firma y sello de Usuario de la ONP y del
Contratista.

¢ Entregar la correspondencia al destinatario que se especifica en el mismo sobre.

e Devolver el respectivo documento cargo debidamente firmado por el destinatario
o el Acta de Notificacion o la constancia de la no entrega de la correspondencia,
a la Supervision del Contratista, o entrega de la denuncia policial mediante Carta
por Mesa de Partes de la ONP.

2 Ver Anexo N° 04 — Formato de Acta de Notificacion y Visita que debe ser suministrado por el Contratista.
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e El cargo y/o Acta de Notificacion deberan encontrarse en su aplicativo o la web
del contratista, manteniendo la cantidad de folios que comprenden dichos
documentos.

6.6.1.1. Caracteristicas de la correspondencia

e EIl contenido de la correspondencia puede ser el siguiente: cartas, oficios,
memorandums, informes, resoluciones, notificaciones, esquelas, pdlizas,
cheques, 6rdenes de pago u otros que seran definidos al momento de su entrega.

e El peso de cada envio es variable y sera hasta un maximo de tres (3) kilogramos.

e El porcentaje de correspondencia que se encuentra en el rango de 0 a 1 Kg es el
99.3 %, de mas de 1 Kg a 2 Kg es del 0.5 % y de méas de 2Kg a 3 Kg es de 0.2%,
cuyas cantidades referenciales se encuentran en el Anexo N° 03 — en talsentido
pueden variar de acuerdo a las necesidades de la ONP.

e La entrega de los envios sera en sobre cerrado acompafado con el documento
cargo fuera del sobre, sefialando nombre y direccién del destinatario.

6.6.1.2. Recojo, Traslado, Reparto y Notificacién de los documentos

6.6.1.2.1. Para cada recojo que realice el contratista, la ONP entregara por correo
electrénico en formato Excel un listado con la relacion de la
correspondencia a ser notificada, de acuerdo al Anexo N° 02 Formato
de Guia de Salida, a fin de que el contratista remita por correo
electronico y en formato Excel, antes del recojo fisico, el nimero de guia
asignado para dichas correspondencias.

6.6.1.2.2. Una vez efectuado el recojo de los documentos, el contratista se
encargara de transportar, repartir y entregar dichos documentos a su
destino, observando el control y el cuidado necesario, para su entrega
optima.

6.6.1.2.3. El Contratista deberd asegurar que los documentos de la ONP
permanezcan en un ambiente seguro y separado del resto de los
documentos de otros clientes, a fin de evitar su pérdida y/o que sus
contenidos se hagan de conocimiento a terceras personas, ajenas al
servicio o que reciba algun dafio o deterioro del mismo, se debera
mantener las medidas de bioseguridad para evitar que los documentos
sean expuestos a algun virus o bacteria, pudiendo perjudicar la salud de
los clientes al momento de recibir su correspondencia.

6.6.1.2.4. El cargo (acto de notificacion) debe estar completo y correcto,
sefalandose la fecha y hora de entrega, recabando el nombre y la firma
de la persona a quien se notifica de acuerdo a lo establecido en la Ley
N° 27444 contemplados en los articulos 21.3 y 21.4. En caso ésta se
niegue a recibir la documentacién o a firmar, se debera registrar este
hecho en el acta de notificacion, teniéndose por bien notificado siempre
y cuando se registre las caracteristicas del domicilio donde se realiz6 la
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notificacion y se encuentre completamente llenado el Acta de
Notificacibn. Ambos formatos (Cargo y Acta de Notificacion) se
encuentran contemplados en el Anexo N° 04.

6.6.1.2.5. En el caso de no encontrar al administrado u otra persona en eldomicilio,
el notificador debera dejar constancia del acto colocando un aviso en
dicho domicilio (“Aviso de Visita”), cuyo formato se encuentra
establecido en el Anexo N° 04, indicando la nueva fecha en que se hara
efectiva la siguiente visita para la notificacion. En caso, en esta segunda
oportunidad, tampoco se pueda entregar la documentacion, se debera
dejar constancia de ello en el “Acta de Notificaciéon”, cuya copia debera
ser anexada al sobre que contiene la documentacion dejandola bajo
puerta. Ambos formatos deberan ser llenados completamente y con
informacion correcta.

6.6.1.2.6. EIl Contratista debe considerar que, para los casos de direccion errada
o inubicable / desconocida, debera realizar un segundo envio y sera
considerada como uno nuevo para efectos del reconocimiento de la
facturacién mensual, siempre que se cumpla con lo requerido en los
presentes términos de referencia. Asimismo, la informacién de la
direccion para el segundo envio serd proporcionado por la ONP.

6.6.1.2.7. El Contratista debera proporcionar a la ONP el acceso a su aplicativo o
a la web para hacer seguimiento de la ubicacion y situacién del proceso
de mensajeria, esta debera permitir la busqueda por numero de Guia de
Salida (o la que haga sus veces) y destinario. Asimismo, debera entregar
una guia o manual de los términos usados en la web en la Fase Pre
Operativa. La web debe contemplar los siguientes estados como minimo
de la labor de mensajeria:
- Entregado®
- En proceso
- No entregado o No Distribuido
- Devuelto

6.6.1.2.8. El cargo de la correspondencia deberd ser escaneado y subido al
aplicativo o la web del contratista, antes de la devolucién fisica a la ONP,
manteniendo la cantidad de folios que comprenden dichos documentos

6.6.1.2.9. La correspondencia entregada bajo puerta debe incluir el Acta de
Notificacion y el Aviso de Visita, los mismos que debera ser escaneado
y subido al aplicativo o la web del contratista, antes de la devolucién
fisica a la ONP, manteniendo la cantidad de folios que comprenden
dichos documentos.

6.6.1.2.10. Sélo para la correspondencia que no haya sido recibida por el
administrado, estd debera incluir el Acta de Notificacion, donde
expondra los motivos por los cuales se neg6 a recibir la correspondencia,
por lo que debera ser escaneado y subido al aplicativo o la web del
contratista, antes de la devolucion fisica a la ONP, manteniendo la
cantidad de folios que comprenden dichos documentos.

6.6.1.2.11. El Contratista debera entregar a la ONP una Guia de devolucién por
correo electronico en formato Excel y fisico, que debe contemplar los
campos establecidos en el Anexo N° 05.

3 Incluye las correspondencias entregadas bajo puerta
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6.6.1.2.12.

6.6.1.2.13.

a)

b)

c)

d)

d.1)

d.2)

En los casos que no se encuentre disponible y actualizado el estado de
los envios realizados en el servicio consultando el Aplicativo o la Web,
la ONP procedera a remitir un correo electronico al Contratista
solicitando el estado del envio, el mismo que dara atencion en el dia a
dicha consulta, solo en los casos que las consultas sean efectuadas a
partir de las 16:30 hrs del dia, el contratista podra remitir la informacion
hasta el dia siguiente antes del mediodia.

El procedimiento que debe seguir el contratista para la entrega de la
correspondencia es el siguiente:

Recoger la correspondencia de acuerdo a los horarios establecidos en
el numeral 6.6.1 debiendo estar el personal del -contratista
correctamente uniformado y portando la respectiva tarjeta de
identificacion.

Recoger la correspondencia, revisando la informacion establecida en el
formato “Guia de Salida” con la correspondencia recibida y firmando y/o
sellando en sefial de conformidad.

Entregar la correspondencia segun el Decreto Supremo N° 004-2019-
JUS que aprueba el Texto Unico Ordenado de la Ley N° 27444 - Ley del
Procedimiento Administrativo General.

A la entrega de la correspondencia deberd obtener de parte del
destinatario o quien recibe la documentacion, la prueba fehaciente de la
recepcién, a través de los siguientes datos que debera constar en el
documento cargo enviado por la ONP:

Para personas naturales:

— Nombre y apellidos completos;

— Documento de identificacion: Documento Nacional de Identificacion
(DNI), Carné de extranjeria o pasaporte;

— Firma de la persona que recibe la documentacion; y

— Fechay hora de recepcion.

Para personas juridicas:

— Sello en el que figure el nombre de la empresa, institucion o entidad;

— Firma y DNI de la persona que recibe la documentacion, de ser el
caso; y

— Fechay hora de recepcion.

6.6.1.2.14. El procedimiento que debe seguir el contratista en caso de que la
correspondencia no pueda ser entregada al destinatario por razones no
atribuibles es el siguiente:

a)

En el horario establecido en el numeral 6.6.1, debera devolver cada

correspondencia no entregado adjuntando una guia (o lo que haga sus

veces) o consignando en el mismo, la siguiente informacion:

— Fecha de entrega fallida

— Motivo: Direccidn no existente, no permiten el acceso, destinatario
errado, etc.;

— Caracteristicas del lugar de entrega y/o nUmero de suministro
eléctrico, suministro de gas.

— Nombre y firma del mensajero
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b)

c)

6.6.1.2.15.

6.6.1.2.16.

6.6.1.2.17.

6.6.1.2.18.

6.6.1.2.19.

6.6.1.2.20.

Para la devolucién de los cargos y/o correspondencias el contratista
entregara fisica y por correo electrénico una base en Excel con el
Formato “Guia de Devolucidon” consignando obligatoriamente los
campos detallados en el Anexo N° 05.

La ONP podra realizar el control y seguimiento del procedimiento
verificando el cumplimiento; sin perjuicio de la aplicacion de las
penalidades respectivas.

En caso de pérdida de la correspondencia o de los documentos Cargo,
el contratista debera remitir la denuncia policial a la ONP la misma que
debe contemplar los campos establecidos en Anexo N° 06.

La denuncia policial deberd ser asentada méaxima a los dos dias
calendario de sucedido el hecho y al subsiguiente dia habil, debera
presentar dicha denuncia a la Mesa de Partes de la ONP.

Sefialamos, que una vez presentada la denuncia policial a ONP, no se
aceptaran ampliaciones de la misma, en fechas posteriores de ocurridos
los hechos.

El plazo establecido para la entrega de la correspondencia se encuentra
contemplados en el Anexo N° 01. El mismo que serd computado a partir
del dia habil siguiente de entregado la correspondencia para su
notificacion, y de caer en un dia inhabil el plazo de la notificacion, éste
tendrd que ser notificado al dia habil siguiente; cuyo formato que
permitira dicho control sera la Guia de Salida.

La entrega de la correspondencia se realizara Unicamente en dias
decretados habiles, de acuerdo a lo establecido, en el Texto Unico
Ordenado de la Ley N° 27444 - Ley del Procedimiento Administrativo
General.

La devolucion de los cargos, actas de notificacion y/o correspondencias
deberan ser efectuadas al dia siguiente de vencido el plazo de
devolucién, y de caer en un dia inhabil, este tendra que ser devuelto al
dia habil siguiente; para un mejor entendimiento se pone como ejemplo:

Cuadro N° 05

Guia de Salida

15/08/2022

Plazo de Entrega

2 dias habiles

entrega

Vencimiento de plazo de

17/08/2022

cargo

Plazo para devolucién de

3 dias calendario

Guia de Devolucién

22/08/2022

Dentro del Plazo

15/08/2022

2 dias habiles

17/08/2022

3 dias calendario

23/08/2022

1 dia fuera de
plazo
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6.6.1.3. De los logotipos de la ONP

El Contratista ejecutara el servicio a nombre de la ONP quedando entendido que los
formatos y demas materiales que cuenten con el logotipo de la ONP que utilice el
contratista para sus operaciones son propiedad de la ONP y su uso debera
realizarse en estricto cumplimiento de las directivas que sobre el particular dicte la
Entidad y circunscrito a las actividades del contratista en el servicio (la resolucion
gue se encuentra vigente en la actualidad es la Resolucion Jefatural N° 112-2020-
JF/ONP).

Por ningtn motivo, el Contratista podra hacer uso de los formatos y demas material,
para actividades distintas a las especificadas en el presente documento o las
especificadas en el contrato.

La ONP entregara los modelos de los formatos y otros elementos requeridos para
la operacién del servicio brindado por el Contratista, de los Anexos N° 04.

Al Cierre del Servicio el Contratista debera haber entregado todos los formatos y
demas materiales que cuenten con el logotipo de la ONP.

6.6.2. Obligaciones del Contratista

6.6.2.1. El contratista deber& contar con los recursos humanos necesarios, las
unidades de transporte, los equipos y los materiales que sean
necesarios para cumplir con los objetivos del servicio.

6.6.2.2. El personal técnico y operativo necesario para cumplir los turnos, la
coordinacién y la supervision para que el servicio sea eficiente y
oportuno.

6.6.2.3. El contratista es el responsable de supervisar el correcto cumplimiento
de las funciones del personal asignado para la prestacién del servicio.

6.6.2.4. El contratista se responsabiliza por los dafios y perjuicios que pueda
ocasionar el personal asignado a la ONP por la prestacién defectuosa
del servicio.

6.6.2.5. El Contratista debera asumir las obligaciones que contraiga con su
personal, sean laborales, personales o de cualquier otra naturaleza,
estando eximida la Entidad de toda responsabilidad en caso de
accidentes, dafios, deceso de los trabajadores o de terceras personas
que pudieran ocurrir durante la prestacion del servicio. Estos riesgos
deberan ser cubiertos integramente por las pélizas que el contratista
esta obligado a adquirir, las que deberan tener vigencia durante el plazo
del contrato.

6.6.2.6. El contratista, si realizara un cambio de personal de recojo debera
informar la ONP con dos (2) dias calendario de anticipacion a fin de que
pueda contar con la aprobacion correspondiente de la ONP.

6.6.2.7. La ONP no tiene responsabilidad alguna por las obligaciones que
contraiga el contratista con su personal.
6.6.2.8. El Contratista se compromete a cumplir y observar lo establecido en la

Ley de Seguridad y Salud en el Trabajo (aprobado mediante Ley N°
29783) y su Reglamento, durante la ejecucién de las prestaciones a su
cargo; obligadndose a implementar, dotar, proveer y/o suministrar a cada
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6.6.2.9.

6.6.2.10.

uno de sus trabajadores los implementos de seguridad que corresponda
de acuerdo al grado y/o nivel de riesgo que pueda evidenciarse en el
desarrollo de cada componente propias de la presente contratacion, asi
como garantizar la contratacion de los respectivos seguros de acuerdo
a la normatividad vigente.

El contratista debera contar con un personal clave “Supervisor’ que
acredite formacion académica como Bachiller universitario o titulo
profesional técnico, segln corresponda, asimismo, debera acreditar
capacitacion de 16 horas lectivas en la Ley de Procedimiento
Administrativo General — Ley N° 27444, y experiencia de cuatro (4) afios
como minimo como supervisor o coordinador o jefe en mensajeria y/o
Courier y/o servicio postal o de Operaciones de mensajeria, conforme a
lo sefialado en los requisitos de calificacion, quien seré el responsable
de supervisar el correcto cumplimiento de las funciones del personal
asignado para la prestacion del servicio;, asimismo, el supervisor(a)
brindara soporte necesario para la ejecucién del servicio con quien la
ONP realizara las coordinaciones, para lo cual el contratista debera
brindar al inicio del servicio los siguientes datos de contacto vigentes,
como: numero de contacto Celular/Fijo y Correo Electrénico.

En caso de presentarse algin cambio en el personal clave propuesto, el
Contratista estara obligado a comunicar esta situacion a la Oficina de
Administracién y presentar por mesa de partes de ONP, la propuesta del
nuevo personal segun el perfil solicitado o superior, a lo establecido en los
términos de referencia, con una anticipacionde dos (2) dias calendario.
ONP se pronunciara sobre el cambio de personal clave en el plazo de
un (1) dia calendario de recibida toda la documentacién, previa
aprobacion del area usuaria, en caso de no haber respuesta de ONP, se
dara por aprobado el cambio de personal clave.

6.6.3. Requisitos para la conformidad del servicio

6.6.3.1. Se considera que se ha completado la gestién de mensajeria cuando se
han realizado las siguientes actividades:

6.6.3.2.

El recojo de correspondencia en las Oficinas de la ONP.

Se haya realizado la entrega de la correspondencia al destinatario.

Se haya efectuado la devolucion del Cargo, Acta de Notificacion y/o
Correspondencia devuelta, a la oficina de ONP de origen.

En caso se haya presentado una pérdida o robo de la documentacion la
Denuncia Policial deber& ser devuelta de acuerdo a lo establecido en el
punto 6.6.1.2.15, 6.6.1.2.16 y 6.6.1.2.17. Cabe sefalar que, para el
computo del pago, no sera considerado las denuncias que registren
pérdidadel cargo y/o correspondencia.

Para efectos del pago del servicio brindado, el contratista debera presentar
para cada periodo los siguientes entregables:
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Reporte de Liquidacion
Mensual de envios
realizados. Ver Anexo N° 07

Cuadro N° 06

Dentro de los primeros
quince (15) dias
calendarios del siguiente
periodo de servicio

Sera entregado mediante
Carta a la Mesa de Partes,
adjuntado el reporte en PDF
y la Base de Datos en digital
(Excel)

Reporte de las denuncias
policiales por pérdida o
robo.

Ver Anexo N° 06

Dentro de los primeros
quince (15) dias
calendarios del siguiente
periodo de servicio

Sera entregado mediante
Carta a la Mesa de Partes,
adjuntado el reporte en PDF

y la Base de Datos en
digital(Excel)

De la revision efectuada a los entregables, si se encontrara observaciones, el
contratista tendra que subsanar en un plazo maximo de siete (7) dias
calendarios de recibida la notificacion de dichas observaciones, a fin de no
afectar la conformidad del servicio. Cabe sefalar, que la demora de la
subsanacion de las observaciones o subsanacion fuera de plazo es atribuible
a la aplicacion de otras penalidades, para efectos del pago del periodo de
dicho servicio.

PENALIDADES

7.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones
objeto del contrato, la Entidad le aplica automaticamente una penalidad por mora
por cada dia de atraso, conforme al articulo 162 del Reglamento de la Ley de
Contrataciones del Estado.

7.2. OTRAS PENALIDADES

De acuerdo con el articulo 163 del Reglamento de la Ley de Contrataciones del
Estado, se establecen penalidades distintas al retraso o0 mora en la ejecucion de la
prestacion, las cuales son objetivas, razonables, congruentes y proporcionales con
el objeto de la contratacion.
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Calidad

Deterioro

Requerimiento:
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Por deterioro parcial o total de un documento por razones atribuibles al Contratista.
Se define por deterioro parcial o una inadecuada preservacion, cuando el
elemento bajo custodia durante el periodo de ejecucién del servicio, ha sido, entre
otros: manchado, enmendado, roto, doblado, humedecido o contiene sujetadores
de papel oxidados, rotos o incompletos o carece de ellos, que afectan el contenido
parcial del documento, que no permita leer la informacién fehacientemente.Se
define por deterioro total, cuando el elemento bajo custodia durante el periodode
ejecucién del servicio ha sido, entre otros: mojado, quemado o roto en el extremo
que la informacion no sea legible y que afectan el contenido total del documento.

De producirse el deterioro parcial o total de un documento producto de fenémenos
naturales o de terceros: Inundaciones, terremoto, temblor, maremoto, salida del
mar, vandalismo, terrorismo, huelga, motin, conmocién civil no seran atribuibles al
contratista.

0.2%

UIT por documento
detectado

Se describe en el
numeral 7.2.1
Procedimiento de
aplicacion de penalidad.

Calidad

Procedimientos

Por el incumplimiento de los siguientes procedimientos:

a) Elcargo (acto de notificacion) debe estar completo y correcto, sefialandose la
fecha y hora de entrega, recabando el nombre y la firma de la persona a quien
se notifica de acuerdo a lo establecido en la Ley N° 27444 contemplados en
los articulos 21.3 y 21.4. En caso ésta se niegue a recibir la documentacion o
a firmar, se debera registrar este hecho en el acta de notificacién, teniéndose
por bien notificado siempre y cuando se registre las caracteristicas del
domicilio donde se realizd la notificacion y se encuentre completamente
llenado el Acta de Notificacién. Ambos formatos (Cargo y Acta de Notificacion)
se encuentran contemplados en el Anexo N° 04.

b) En el caso de no encontrar al administrado u otra persona en el domicilio, el
notificador debera dejar constancia del acto colocando un aviso en dicho
domicilio (“Aviso de Visita”), cuyo formato se encuentra establecido en el
Anexo N° 04, indicando la nueva fecha en que se hara efectiva la siguiente
visita para la notificacion. En caso, en esta segunda oportunidad, tampoco se
pueda entregar la documentacioén, se debera dejar constancia de ello en el
“Acta de Notificaciéon”, cuya copia debera ser anexada al sobre que contiene
la documentacion dejandola bajo puerta. Ambos formatos deberan ser
llenados completamente y con informacion correcta.

0.2%

de UIT por cada
documento detectado.

Se describe en el
numeral 7.2.1
Procedimiento de
aplicacion de penalidad.
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c) Elcargo y/o Acta de Notificacion debe ser escaneado y subido al aplicativo o
la web del contratista, antes de la devolucion fisica a la ONP, manteniendo la
cantidad de folios que comprenden dichos documentos.

d) En los casos que no se encuentre disponible y actualizado el estado de los
envios realizados en el servicio consultando el Aplicativo o la Web, la ONP
procedera a remitir un correo electrénico al Contratista solicitando el estado
del envio, el mismo que dara atencion en el dia a dicha consulta, solo en los
casos que las consultas sean efectuadas a partir de las 16:30 hrs del dia, el
contratista podra remitir la informacién hasta el dia siguiente antes del
mediodia.

Requerimiento:

Por no presentar cualquiera de los entregables sefialados dentro de los plazos

de UIT por cada dia de

Se describe en el
numeral 7.2.1

Calidad Entregables establecidos en los Términos de Referencia o por presentar los entregables | 0.5% atraso Procedimiento de
incompletos, el cual, se tomara como un entregable no presentado. SO .
aplicacion de penalidad.
Por presentar cualquiera de los entregables sefialados en los presentes Términos
de Referencia con inconsistencia o errores, sin perjuicio de la subsanacion Se describe en el
correspondiente. de UIT por cada numeral 7.2.1
Calidad Entregables 1.5% | entregable por Proce dimiéﬁto de
Se entiende por inconsistencia a cualquier informacion incorrecta y/o inexacta ocurrencia. avlicacion de penalidad
relacionada a: cantidades, plazos, fechas, ubicaciones, actividades o datos. P P ’
Se describe en el
Calidad Destino errado Si eI_ contr_atista entrega la correspondencia en un lugar diferente al domicilio del 0.4% de UIT, por cada numera}l ?.2.1
destinatario. ocurrencia detectado. Procedimiento de
aplicacién de penalidad.
Si posterior a la labor de mensajeria, la Institucion toma conocimiento de quejas, de UIT. por cada ﬁjrg:;ﬁr'?bg in el
Calidad Quejas reclamos o denuncias por parte de los destinatarios sobre el proceso de 0.5% ocurreﬁga detectado Procedimiéﬁto de
mensajeria realizado atribuibles al contratista. ’ O .
aplicacion de penalidad.
UIT por documento y por Se describe en el
Condicién del Denuncia Por no asentar la Denuncia Palicial por pérdida o robo de la correspondencia, 0.1% cade?dl'a (sobre 0 cgrpo) numeral 7.2.1
Servicio Oportuna dentro de los dos (2) dias calendario del dia siguiente de producido el hecho. e detectado 9 Procedimiento de
aplicacion de penalidad.
. Presentacion de s . . - UIT por documento y por Se describe en el
Condicién del . Por la no remisién de la Denuncia Policial por pérdida o robo de la . numeral 7.2.1
- la Denuncia . . : : 0.1% | cada dia (sobre o cargo) L
Servicio Policial correspondencia, dentro de los tres (3) dias calendario de producido el hecho. detectado Procedimiento de

aplicacion de penalidad.
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Si el Contratista no se presentara a recoger la correspondencia o no se
presentara en el horario programado para el recojo. Se tomara asistencia en el

de UIT por cada dia

Se describe en el
numeral 7.2.1

i 0,
9 | Personal Horario ambiente establecido la Unidad Funcional de Gestién Documentaria de la ONP, 2.5% detectado Procedimiento de
teniendo en consideracion en lo establecido en el numeral 6.6.1 aplicacién de penalidad.
Se describe en el
Violacién de Si el personal del contratista incurre en el delito de violacién de correspondencia, de UIT por cada evento numeral 7.2.1
10 | Personal . . . . . A - 1% ! -
Correspondencia | conforme a la denuncia policial que interponga el respectivo destinatario. denunciado Procedimiento de
aplicacion de penalidad.
Por el incumplimiento de la presentacion de la “Declaracion Jurada- Cumplimiento
de politicas de seguridad de la informacion” y “Compromiso de Confidencialidad”, Se describe en el
Politicas de Incumplimiento | dentro de la Fase Pre Operativa. de UIT por cada dia numeral 7.2.1
11 ) b 0.5% L
Seguridad de politicas detectado Procedimiento de

Esta penalidad tiene como base el documento “Politicas de Seguridad de ONP”
(Directiva DIR-02/01 Lineamientos de Seguridad de la Informacién)

aplicacion de penalidad.
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7.2.1. Procedimiento de aplicacion de penalidad

7.2.1.1.

a.

b.

7.2.1.2.

7.2.1.3.

7.2.1.4.

7.2.1.5.

El procedimiento para la aplicacién de las otras penalidades es el siguiente:

El &rea usuaria comunicara por escrito al contratista sobre las situaciones
pasibles de penalidad indicando la causal, base legal y el plazo.

El contratista tendrd hasta siete (7) dias calendario contados a partir del dia
siguiente de recibida la comunicacion, para efectuar el descargo respectivo.
Recibido el descargo del contratista 0 no habiendo recibido respuesta alguna
dentro del plazo concedido, el area usuaria procede a su evaluaciéon y
determina la confirmacién o no, de la aplicacién de la penalidad y se
procederd a comunicar al contratista.

Paralelamente a ello, el area usuaria informa a la OAD para que proceda al
cobro de la penalidad aplicada.

La/El Ejecutiva/o de Logistica remite el importe de la penalidad a cobrar a la/el
Ejecutiva/o de Tesoreria, para este ultimo, bajo responsabilidad, proceda al
cobro de la penalidad aplicada.

En caso de que no sea posible el cobro administrativo de la penalidad, la/el
Ejecutiva/o de Tesoreria comunica este hecho a la/el Ejecutiva/o de Logistica
para las acciones correspondientes.

. La aplicacién de la penalidad opera sin perjuicio del cumplimiento, correccién

o subsanacién del hecho que motivé la penalidad, por parte del Contratista.
Tanto las penalidades por mora como las otras penalidades contempladas

podran ser aplicadas en cualquier momento durante la vigencia del contrato.

Estas penalidades se deducen de los pagos a cuenta, de las valorizaciones,
del pago final o en la liquidacion final, segun corresponda; o si fuera necesario,
se cobra del monto resultante de la ejecucion de la garantia de fiel
cumplimiento.

En virtud a lo dispuesto por los articulos 161, 162 y 163 del Reglamento de la
Ley de Contrataciones del Estado, Los dos tipos de penalidades pueden
alcanzar cada una un monto méaximo equivalente al diez por ciento (10%) del
monto del contrato vigente, o de ser el caso, del item que debi6 ejecutarse,
por lo que la ONP no aplicara penalidades por mora y otras penalidades mas
alla de dicho porcentaje, en cuya situacién, la ONP podra resolver el contrato
por incumplimiento, en aplicacion a lo dispuesto en los citados articulos.

Se precisa que, en caso de existir alguna controversia que se pudiera generar
por la aplicacién de alguna penalidad, el Contratista podra someter arbitraje
de acuerdo al articulo 223 del Reglamento de la Ley de Contrataciones del
Estado.

8. SEGUROS
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EI CONTRATISTA debera presentar a la suscripcion del contrato las siguientes pélizas
de seguro y es responsable de mantener su vigencia durante el periodo del Contrato,
a su total y Unico costo las poélizas y coberturas que como minimo se indican en el
presente numeral, las cuales deberan ser contratadas con una aseguradora
debidamente autorizada por la SBS, asimismo, para suscripcion del contrato, EL
CONTRATISTA debera presentar la factura que demuestre el pago total de la prima
correspondiente, o en su defecto, un Convenio de Pago validamente emitido por la
Comparniia de Seguros correspondiente con las facturas por las cuotas vencidas a la
fecha de presentacion de los documentos.

El CONTRATISTA deberd notificar a la ONP en caso se prevé renovar, cancelar o
modificar algunas de las condiciones de los seguros con una anticipacion no menor a
quince (15) dias calendarios.

Las poélizas que como minimo deberan ser contratadas por el CONTRATISTA seran
las siguientes.

) SEGURO DESHONESTIDAD

Ubicacién del Riesgo
Oficina de la ONP

Materia del Seguro
Personal del CONTRATISTA que recogera correspondencia en las instalaciones
de la ONP.

N° de Asegurados

Debe declararse el numero total de colaboradores que el CONTRATISTA
dispondra para el recojo de correspondencia en el ambiente establecido por el
equipo de trabajo de Gestion Documentaria de la ONP.

Suma Asegurada
No menor a US$ 20, 000 (Veinte Mil) délares americanos por evento y US$ 100,
000 (Cien mil Délares) dolares americanos en el agregado anual.

Cobertura
Deshonestidad de Empleados

Deducible

Si se incluye un Deducible Porcentual respecto del monto del siniestro o monto
indemnizable, esto no debera ser mayor al 10%. Adicionalmente si se incluye un
Deducible minimo este no debera ser mayor a US$ 1,000 (mil) ddlares
americanos.

Clausula Especial
Se debe considerar Clausula de Cesion de Derechos Indemnizatorios a favor de
la Entidad o considerar a la Entidad como Asegurado Adicional.

i) SEGURO DE RESPONSABILIDAD CIVIL
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i)

Ubicacion del Riesgo
Oficina de la ONP

Coberturas
— Responsabilidad Civil Extracontractual

— Responsabilidad Civil Patronal

Suma Asegurada
No menor a US$ 30,000 (Treinta Mil Ddélares) délares americanos por evento y
US$ 100,000 (Cien mil Dolares) délares americanos en el agregado anual.

Deducible

Si se incluye un Deducible Porcentual del monto del siniestro o monto
indemnizable, este no debera ser mayor al 10%. Adicionalmente si se incluye un
Deducible Minimo este no debera ser mayor a US$ 1,000 (Mil ddlares
americanos).

Condicién Especial

Se debe considerar a la Entidad como Asegurado Adicional dentro de la pdliza,
pero manteniendo a su vez su calidad de tercero en caso de dafios que le sean
causados directamente por el contratante del seguro.

EL CONTRATISTA SE ENCUENTRA OBLIGADO A CONTRATAR LOS
SEGUROS DE LEY, COMO SON:

a) Seguro de Vida Ley.
b) Seguro Complementario por Trabajo de Riesgo.

ONP podra exigir los Certificados o Constancias de los Seguros mencionados
para autorizar el ingreso del personal propuesto del Contratista a los Locales de
ONP, para el cumplimiento del presente servicio.

Las Pdlizas deben tener la vigencia del servicio propuesto y de vencer su
anualidad, el Contratista esta obligado a renovarlas y alcanzar copia de las
mismas con su respectivo pago y comprobante, con una anticipacion de 15 dias
calendario.

PLAZOS

9.1. Plazo Pre Operativa: El inicio de la fase Pre Operativa sera a partir del dia

siguiente de la suscripcion del contrato por un plazo maximo de 10 dias
calendario.

9.2. Plazo de Ejecucion del Servicio: El plazo de ejecucion del servicio se iniciara

al dia siguiente de la culminacion de la fase Pre Operativa del Servicio
Mensajeria Express Lima Metropolitana y Callao (suscripcion del Acta Pre
Operativa), por un periodo de 1,096 dias calendario o hasta agotar el monto
contractual, lo que ocurra primero.
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10.

11.

12.

13.

14.

SISTEMA DE CONTRATACION

El sistema de contratacion es a precios unitarios.

FORMALIZACION DE LOS SERVICIOS

El servicio de mensajeria seréd formalizado mediante contrato, se debera adjuntar la
estructura de costos correspondiente.

A la firma del contrato, el Contratista como minimo debera presentar al equipo de
trabajo de Logistica — ONP, la estructura de costos del Servicio. Esta estructura debera
contener como minimo el detalle por cada producto, segin Anexo N° 08: Estructura
Minima de Costos.

El precio debe incluir todos los tributos, seguros, transporte, inspecciones, pruebas y
de ser el caso, los costos laborales conforme a la legislacion vigente, asi como otro
concepto que pueda tener incidencia del servicio contratado.

ENTREGABLES DEL SERVICIO

Los entregables deberdn presentarse dentro de los quince (15) primeros dias
calendario del siguiente mes de finalizado cada periodo de servicio (cada periodo de
servicio sera de 30 dias calendario).

Los entregables deberdan ser presentado via mesa de partes virtual
mesadepartes@onp.gob.pe de la entidad o a través de la Mesa de Partes de la Oficina
de Normalizacion Previsional ubicada en Jr. Bolivia N° 109 - Cercado de Lima, salvo
de disponerse otro medio para la presentacion del Entregable, éste serd comunicado
en su oportunidad al contratista.

CONFORMIDAD DE SERVICIO
La conformidad del servicio sera emitida por la/el Coordinador/a de la Unidad Funcional
de Gestion Documentaria.

Solo para la conformidad del ultimo periodo el CONTRATISTA, debera entregar todos
los documentos, asegurando saldo cero de pendientes del proceso, entre ellos:entrega
fisica de todos los documentos, cargos y/o correspondencias procesados y recibidos
hasta el ultimo dia de las operaciones.

Por tanto, sélo se podré brindar conformidad final (Anexo N° 11 y N° 12), cuando el
Contratista haya efectuadoel retorno del ultimo cargo a las oficinas de ONP (Lima
Metropolitana y Callao), para lo cual contara con un plazo de 15 dias calendario
contabilizados a partir del dia siguiente de finalizada la Fase Operativa, segun
corresponda.

FORMA DE PAGO
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15.

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en
pagos periddicos mensuales, precisandose que el pago se efectuara de acuerdo a los
reportes de liquidacion contemplados en los puntos 6.6.3 de los términos de referencia,
segun corresponda; considerando el precio unitario ofertado por el contratista, durante
la vigencia del contrato.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la
Entidad debe contar con la siguiente informacién:

a) _Paralos pagos del 1 al periodo 35

e Reporte de la Liquidacibn Mensual de envios realizados por el contratista
(Anexo N° 7), el citado reporte sera presentado por Mesa de Partes virtual o
fisica de la ONP.

e Reporte Mensual de las denuncias policiales por pérdida o robo (Anexo N° 6),
el citado reporte sera presentado por Mesa de Partes virtual o fisica de la ONP.

e Conformidad de servicio emitida por el/lla Coordinador(a) de la Unidad
Funcional de Gestion Documentaria.

e Comprobante de pago.

b) _Para el pago del periodo 36

e Reporte de la Liquidaciéon Mensual de envios realizados por el contratista
(Anexo N° 7), el citado reporte serad presentado por Mesa de Partes virtual o
fisica de la ONP.

o Reporte Mensual de las denuncias policiales por pérdida o robo (Anexo N° 6),
el citado reporte sera presentado por Mesa de Partes virtual o fisica de la ONP.

e Conformidad de servicio emitida la por el/la Coordinador(a) de la Unidad
Funcional de Gestion Documentaria.

e Comprobante de pago.

e Reporte Final del contratista (Anexo N° 11 y 12),el citado reporte sera
presentado por Mesa de Partes virtual o fisica de la ONP, el mismo que debe
contener como minimo lo siguiente:

1. Resumen de las cantidades mensuales, con los respectivos estados
durante la vigencia del contrato.
2. Estatus de la facturacion durante la vigencia del contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los
diez (10) dias calendario siguientes de otorgada la conformidad de los servicios,
siempre que se verifiquen las condiciones establecidas en el contrato para ello, bajo
responsabilidad del funcionario competente.

RESPONSABILIDAD DEL CONTRATISTA

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos
40 de la Ley de Contrataciones del Estado y 146 de su Reglamento.
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Requerimiento:

SERVICIO MENSAJERIA EXPRESS LIMA METROPOLITANA Y CALLAO

16.

17.

18.

19.

20.

El contratista es el responsable por la calidad ofrecida y por los vicios ocultos del
servicio ofertado, con un plazo maximo de un (1) afio, contado a partir de la
conformidad.

FORMULA DE REAJUSTE

Para el presente servicio no se consideraran férmulas de reajuste.

CONFIDENCIALIDAD

El proveedor por contratar se compromete a no revelar, comentar, suministrar o
transferir de cualquier forma a terceros, cualquier informacion estrictamente
confidencial que hubiese recibido directa o indirectamente de la ONP o que hubiese
sido generada como parte del servicio. El incumplimiento de esta obligacion sera
causal de resolucién del contrato y de ser el caso la ONP se reserva el derecho de
interponer las acciones legales que correspondan, en caso de que el proveedor
incumpla esta condicion, aun después de ejecutado el servicio.

MEDIDAS DE SEGURIDAD SANITARIA EN LA PRESTACION DEL SERVICIO

Para la ejecucion del servicio, el contratista debera debe tener en cuenta la
normativa para la vigilancia, prevenciéon y control de COVID-19 dispuesta por el
Estado, asi como lo indicado en el Anexo N° 09 - Plan para la Vigilancia,
prevencién y control del COVID-19 en eltrabajo de la Oficina de Normalizacion
Previsional:

e Presentar la documentacion para el ingreso de proveedores a las instalaciones
en el contexto de la COVID-19, descrito en el “Anexo del Plan para la
Vigilancia, Prevencién y Control de la COVID-19 en el Trabajo de la ONP”.

POLITICA ANTISOBORNO

La ONP, mediante Resolucién Jefatural N° 016-2022-ONP/JF, aprob6 la Politica
Antisoborno y Objetivos del Sistema de Gestion Antisoborno, la cual esta disponible
en el siguiente enlace: https://www.gob.pe/institucion/onp/normas-legales/2721514-
016-2022-onp-jf*.

SEGURIDAD DE LA INFORMACION

En el marco de la Directiva DIR-02/01 Lineamientos de Seguridad de la Informacion,
el Contratista debera cumplir con los lineamientos y normativa vigente.
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Requerimiento:

SERVICIO MENSAJERIA EXPRESS LIMA METROPOLITANA Y CALLAO

21.

El personal del Contratista debera suscribir el Compromiso de Confidencialidad y
Declaracion Jurada de Cumplimiento de Politica de Seguridad de la Informacién,
contemplados en dicha Directiva, contemplados en dicha Directiva, en la etapa Pre
Operativa.

El contratista sera responsable del deterioro, pérdida o sustraccion de los documentos
mientras estos se encuentren en su poder o bajo su responsabilidad.

Los archivos electrénicos generados (imagenes, base de datos, archivos textos y
otros) en cada una de las etapas, por ningiin motivo podran ser divulgados ni fisica ni
electrénicamente, considerandose la divulgacion parcial o total del producto del
presente servicio como delito contra la propiedad, pasible de establecer las demandas
que se consideren necesarias contra la empresa contratada y ante las instituciones
competentes.

El Contratista debera reportar al Oficial de Seguridad de la Informacion de la ONP,
los incidentes de seguridad de la Informacién que afecten a la confidencialidad,
integridad o disponibilidad de la informacion del Servicio, en un plazo no mayor de 2
horas de ocurrido el incidente.

El uso del correo electrénico debe ser exclusivo para fines laborales.

ANEXOS

Anexo N° 01 - Cuadro de Términos de la Distancia para el Servicio Mensajeria
Express Lima Metropolitana Y Callao

Anexo N° 02 - Formato de Guia de Salida

Anexo N° 03 - Cantidades Estimadas de los Productos

Anexo N° 04 - Formato de Acta de Notificacion, Aviso de Visita y Cargo

Anexo N° 05 - Formato de Guia de Devolucion

Anexo N° 06 — Formato de Denuncia Policial por Pérdida o Robo

Anexo N° 07 - Formato de Reporte Mensual

Anexo N° 08 - Estructura Minima de Costos

Anexo N° 09 - Plan para la Vigilancia, prevencion y control del COVID-19 en el
trabajo.

Anexo N° 10 - Directiva DIR-02/01 Lineamientos de Seguridad de la Informacion.
Anexo N° 11 — Reporte Final de Mensajeria.

Anexo N° 12 — Reporte Final de denuncias policiales por pérdida o robo.
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Anexo N° 01 Cuadro de Términos de la Distancia para el Servicio Mensajeria Express Lima

Metropolitana y Callao, destinos descritos en el presente Anexo con un plazo de dos (2)
dias habiles de entrega y tres (3) dias calendario de devolucién del cargo respectivo.

PLAZO DE DEVOLUCION
DEL CARGO, ACTA DE

TIPO DE ENVIO DEPARTAMENTO PROVINCIA DISTRITO Phﬁéﬁ)_gsm NOTIFICACION O )
CORRESPONDENCIA DIAS
CALENDARIO
LOCAL LIMA LIMA ANCON 2 3
LOCAL LIMA LIMA ATE 2 3
LOCAL LIMA LIMA BARRANCO 2 3
LOCAL LIMA LIMA BRERA 2 3
LOCAL LIMA LIMA CARABAYLLO 2 3
LOCAL LIMA LIMA CHACLACAYO 2 3
LOCAL LIMA LIMA CHORRILLOS 2 3
LOCAL LIMA LIMA CHOSICA (LURIGANCHO) 2 3
LOCAL LIMA LIMA CIENEGUILLA 2 3
LOCAL LIMA LIMA COMAS (LIM) 2 3
LOCAL LIMA LIMA EL AGUSTINO 2 3
LOCAL LIMA LIMA INDEPENDENCIA 2 3
LOCAL LIMA LIMA JESUS MARIA 2 3
LOCAL LIMA LIMA LA MOLINA 2 3
LOCAL LIMA LIMA LA VICTORIA 2 3
LOCAL LIMA LIMA LIMA 2 3
LOCAL LIMA LIMA LINCE 2 3
LOCAL LIMA LIMA LOS OLIVOS 2 3
LOCAL LIMA LIMA LURIN 2 3
LOCAL LIMA LIMA MAGDALENA DEL MAR 2 3
LOCAL LIMA LIMA MIRAFLORES 2 3
LOCAL LIMA LIMA PACHACAMAC 2 3
LOCAL LIMA LIMA PUCUSANA 2 3
oo LIVA LIMA \F/’IL'JEE'EI)_O LIBRE (MAGDALENA ) 3
LOCAL LIMA LIMA PUENTE PIEDRA 2 3
LOCAL LIMA LIMA PUNTA HERMOSA 2 3
LOCAL LIMA LIMA PUNTA NEGRA 2 3
LOCAL LIMA LIMA RIMAC 2 3
LOCAL LIMA LIMA SAN BARTOLO 2 3
LOCAL LIMA LIMA SAN BORJA 2 3
LOCAL LIMA LIMA SAN ISIDRO 2 3
LOCAL LIMA LIMA SAN JUAN DE LURIGANCHO 2 3
LOCAL LIMA LIMA SAN JUAN DE MIRAFLORES 2 3
LOCAL LIMA LIMA SAN LUIS 2 3
LOCAL LIMA LIMA SAN MARTIN DE PORRES 2 3
LOCAL LIMA LIMA SAN MIGUEL 2 3
LOCAL LIMA LIMA SANTA ANITA 2 3
LOCAL LIMA LIMA SANTA MARIA DEL MAR 2 3
LOCAL LIMA LIMA SANTA ROSA 2 3
LOCAL LIMA LIMA SANTIAGO DE SURCO 2 3
LOCAL LIMA LIMA SURQUILLO 2 3
LOCAL LIMA LIMA VILLA EL SALVADOR 2 3
LOCAL LIMA LIMA VILLA MARIA DEL TRIUNFO 2 3
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LOCAL CALLAO CALLAO BELLAVISTA 2
LOCAL CALLAO CALLAO CALLAO 3
LOCAL CALLAO CALLAO ggstggODE LALEGUA 2 3
LOCAL CALLAO CALLAO LA PERLA 2 3
LOCAL CALLAO CALLAO LA PUNTA 2 3
LOCAL CALLAO CALLAO MI PERU 2 3
LOCAL CALLAO CALLAO VENTANILLA 2 3

Nota: El incumplimiento de estos plazos sera aplicado de acuerdo a lo establecido en el punto 7.1 de los

Términos de Referencia.
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Anexo N° 02: Formato de Guia de Salida

Requerimiento:

SERVICIO MENSAJERIA EXPRESS LIMA METROPOLITANA Y CALLAO

FORMATO DE GUIA DE SALIDA

CLASIHCACION( RESPONSABLE NUMERO DE FECHA DE TIPO DE TIPO DE NUMERO DE
ORD PREVISSTI'SAN%\L/IQ)DMINI DEL AREA AREA USUARIA DOCUMENTO DESTINATARIO DIRECCION DEPARTAMENTO PROVINCIA [ DISTRITO ENVIO ENVIO DOCUMENTO GUIA CORRELATIVO
1
2
3
4
5
Leyenda:

Tipo de Envio: Local

Tipo de Documento: Notificacion, Resolucion,
Oficio, Constancia, Carta, otros.
Fecha de Envio: Fecha de Entrega a Courier
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SERVICIO MENSAJERIA EXPRESS LIMA METROPOLITANA Y CALLAO

Anexo N° 03: Cantidades Estimadas de los Envios

CANTIDAD :A::;IS:R CANTIDAD
SERVICIO DESTINO MENSUAL -2023 MENSUAL -2025

2024
(REFERENCIAL) (REFERENCIAL)

(REFERENCIAL)

Servicio
Mensajeria | | |ma
Express Lima | METROPOLITANA
Metropolitana | Y CALLAO
Y Callao

ESTIMADA

ANTIDAD ANTIDAD ANTIDAD
¢ ¢ ¢ (CANTIDAD| PRECIO

SERVICIO DESTINO ANUAL-2023 ANUAL-2024 | ANUAL-2025
TOTAL DEL UNITARIO
(REFERENCIAL) | (REFERENCIAL)  (REFERENCIAL) SERVICIO)

Servicio
Mensajeria | | jva
Express Lima | METROPOLITANA 105538 98386 99873 303797
Metropolitana Y CALLAO
Y Callao

PRECIO
TOTAL

105 538 98 386 99,873 303 797

Requerimiento:

Nota: La frecuencia de los envios locales varia todos los meses de acuerdo a la necesidad del servicio, por ello, dichas cantidades son referenciales.
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Anexo N° 04: Formato de Acta de Notificacion, Aviso de Visita y Cargo

Requerimiento:

SERVICIO MENSAJERIA EXPRESS LIMA METROPOLITANA Y CALLAO

e Formato: Aviso de Visita (Autocopiativo) — Tamafio A5, sera suministrado por el Contratista.

e
PERC | Ministerio # on
de Economin y Finaneas Mammpmu :’_ 3 ‘Jl

= Afio de la universalizacién dela salud .

AV|SO DE VISITA
Senar{a)
¢l dia de hoy a horas el suscito se
apersond a su domicilio ublcado en: '
Distrito : Pravincla
Departarnento. para notificar el documanio

N diigencia que no ha podido ser cumpida debido
@ que no se enconlrd @ persora capaz.,

Proxima Visita:

Fecha: Hora aproximeda;

Caracteristicas del inmusble
Colorylc malerial de la fachada

Suministro Observacionas. il

Datos dsl Notificador

Nambre:
DNI =

Firma

o ) e

* Afo de la universalizacién de la salud ~

AVISO DE VISITA

Seior(a)

&l dia de hoy a horas el susoito se

apersord a su domiclio ubicado an:

Disinto Provincia -

Departamento___ para notificar €l documento

N __ dillgencis que neo ha podido ser cumglida debido
a que no se encuntrd a pergond capaz.

Préxima Visita:

Foecha: Hora apruximada.

Camauteristicas de! lnmyeble
Color yio metarial de la fachada -

Suministro . Ohsavacionas

Datos aal Nolificador

Nombre:
DNI

Fima
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“ARO DEL FORTALECINIENTO DE LA SORTRANIA NACIONAL®
"ARG DEL SICENTENARIO DEL CONGRESD DE LA REPUBLICA DEL PERU"

ACTA DE NOTIFICACION

Stondo ins horas dol dia del mes da. de 20.....
an el domicilo det Sr.(a)
o P
(&) - P
Dopactamer 20 p O ™ N at dotu
N —
La notificacion se reakiza en:
O eanwraviora [ ‘Segunca visita
Dejando constancia quo:

[0  Quien redibid b notficackn 30 Nege & frmar ¢ rgo.

[J  Guion atondid no quiso reabir ta nesiflcacion.

[] Sedejabalop por no irsn ol 3 nl ps capaz’

W ol durtgaiio.

0O otres

Oosoervacicnas,

Rouilwe lo notificacidn.
Nomore, oL

Firma

[+ ol

Cotor ylo matedal de e fachada

Suministroa____ Obsurvaciures

Ppardees
oNt

1T

Requerimiento:

SERVICIO MENSAJERIA EXPRESS LIMA METROPOLITANA Y CALLAO

Formato: Acta de Notificacion (Autocopiativo) — Tamafio A5, sera suministrado por el Contratista. (se cambiara anualmente el nombre oficial del afio)

PERU | Ministerio Oficia do Modeio de Gestion
do Economia y Finanzes . FINoomaiza=ion Provistonsl I ;7 ST I

“DECENIO DELA i5UALOAD DE OPORTUNIDADES PARA MUJERES Y HOMBRES

PERU | Ministerio Ofichna de Modelo de Gestion

“DECENIO DI LAIGUALDAD GE QPORTUNIDADES PARA MUJERES Y HHOMERES®

“ARO DEL FORTALEQIMINETC DE LA SOBERAN IS NACIONAL”
“ARQ DEL BICENTENARYD DEL CONGRESD DE LA REPUBLICA DEL PERU"

ACTA DE NOTIFICACION
Stendo lss—______ horas del din delmesde____ . da 20, .

en el domictio del S (a)

ubicada en_ ——
Distrito Provincla. s ———————
Doparthrmo 20 procadio a notificer of Gocumenio
N

La notifcacion se roatza en:
T primoravisdn () Segunda visits

Dejando constancia que:

0

1 Culen reciig la notficacion 3o negt a firmar ol cargo.
Quien SWQneo No (RS0 redbir la Rotificactdn.

oo

So de)a bajo puerts por o encontracsn ol administrador i persons capaz
wit ol duyriciio.

[] Ctres

Cbasorvooc

Roclbe la notificaciéo:

oL

Flersos ™

Cur sutur fnticas dol lmnoobde

CobOr Yo mmasteriag e Lt fasciucs

SuminisTo.. Conor
Daton dol Notfiesdar

Nombre:
———— (= 1)

Elrmas
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e Formato: Cargo — Tamaiio A5, sera suministrado por la ONP.

OFICINA DE NORMALIZACION PREVISIONAL
CARGO DE ENTREGA DE NOTIFICACION

Tipo de Documento
Nro. de Documento
Descripcion

Nro. Resolucion
Fecha de Envio

Expediente
Cuenta de Pension

Nombre
Direccion
Distrito
Provincia
Departamento

Recibido por

Ley

Documento de ldentidad

Parentesco

Fecha de Entrega

Hora de Entrega

MOTIVO DE DEVOLUCION

[T Direccion errada [T Semudo
[T Rechazado [T Desconocido

T

Nro Decuemento

FIRMA

[T Ausente
[T Otros

LT
EXPEDIENTE

Nro de Expediente

Requerimiento:

SERVICIO MENSAJERIA EXPRESS LIMA METROPOLITANA Y CALLAO
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Anexo N° 05: Formato de Guia de Devolucién

SERVICIO MENSAJERIA EXPRESS LIMA METROPOLITANA Y CALLAO

Requerimiento:

FORMATO DE GUIA DE DEVOLUCION

CLASIFICACI FECHA DE
ON et DEVOLUCION
RESPONSABLE AREA NUMERO DE | DESTINATARI DEPARTAMEN FECHA DE TIPO DE TIPO DE N°DE | CORRELA | FECHA DE1RA | ENTREGA AL GUIA ESTADO DE
A=) | (R DEL AREA USUARIA DOCUMENTO o DRECCON TO RECUIECLE BRI ENVIO ENVIO DOCUMENTO A=D GUA TIVO VISITA DESTINATARI =L DEV. DOCUMENTO ERAULEEA A
L/ADMINISTR o DOCUMENTO
ATIVO) CARGO (¥
1
2
3
4
Leyenda:

Tipo de Envio: Local
Tipo de Documento: Notificacion, Resolucion, Oficio, Constancia, Carta, otros

Estado de Documento: Entregado o Devuelto
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Anexo N° 06: Formato de Denuncia Policial

Requerimiento:

SERVICIO MENSAJERIA EXPRESS LIMA METROPOLITANA Y CALLAO

REPORTE DE PERDIDA DE DOCUMENTOS Y DENUNCIA POLICIAL

Tipo de Ly
| . . .,
o documento (,:Od go o Numero de Correlativo del Nombre del Direccion del Estado de
N . namero del . : . : ’
extraviado o guia documento destinatario destinatario documento
documento
robado
Leyenda:

Estado de Documento: Cargo o Correspondencia
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Anexo N° 07: Formato de Reporte Mensual

Requerimiento:

SERVICIO MENSAJERIA EXPRESS LIMA METROPOLITANA Y CALLAO

En vista vertical, pero debera ser presentado en forma horizontal las 2 imagenes integradas en un mismo reporte de Excel.

FORMATO DEL REPORTE MENSUAL DE MENSAIJERIA

OFICINA DE ONP
PERIODO :
FECHA DE
TIPO DE N°DE [ CORRELATIVO| AREA TIPO DE NUMERO DE | DESTINATA .| DEPARTA
ITEM| SEDE | MES ORDEN DIRECCION PROVINCIA | DISTRITO
ENVIO GUIA DE GUIA USUARIA | DOCUMENTO | DOCUMENTO RIO MENTO

(RECEPCION)

Sede: Central

Tipo de Envio: Local

Tipo de Documento: Carta, Memo, Oficio,

Plazo de Entrega: Establecido en las Bases

Plazo de Devolucidn: Establecido en las Bases
Bajo Puerta: Solo llenar el campo con la palabra "SI", siempre y cuando el cargo haya sido entregado bajo puerta
Estado: Entregado, Devuelto, Pendiente, No Distribuido (Denuncia Policial)
Detalle de Estado: En los casos que sea una correspondencia devuelta, describir el motivo por la cual fue devuelta la correspondencia
Estado de Pago: Pagado o Pendiente
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Requerimiento:

SERVICIO MENSAJERIA EXPRESS LIMA METROPOLITANA Y CALLAO

CORRESPONDENCIA DENUNCIA POLICIAL POR PERDIDA O ROBO
FECHA DE
FECHA DE FECHA DE DEVOLUCION FECHA DE FECHA DE COMISARIA PRECIO
RECOJO DE LA PLAZO DE FECHA 1ERA | ENTREGA AL PLAZO DE DEL GUIA sasa puerTa? | probucioo | RecisTro DE DONDE SE ESTADO DETALLE UNITARIO DEL ESTADO DE
CORRESPOND ENTREGA VISITA DESTINATARI | DEVOLUCION DEVOLUCION : REGISTRO LA ESTADO PAGO
DOCUMENTO ELHECHO | LA DENUNCIA SERVICIO
ENCIA (6] CARGO (*) DENUNCIA
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Requerimiento:

SERVICIO MENSAJERIA EXPRESS LIMA METROPOLITANA Y CALLAO

Anexo N° 08: Estructura Minima de Costos

CANTIDAD ISIIZI'\\‘I.IS-IS:IE CANTIDAD
SERVICIO DESTINO MENSUAL -2023 MENSUAL -2025

2024
(REFERENCIAL) (e

(REFERENCIAL)

Servicio
Mensajeria | LIMA
Express Lima | METROPOLITANA
Metropolitana | Y CALLAO
Y Callao

NOTA: Los plazos para los destinos de este item se encuentran establecidos en el Anexo N2 01.

ESTIMADA
CANTIDAD CANTIDAD
CANTIDAD ANUAL- (CANTIDAD  PRECIO PRECIO
SERVICIO DESTINO ANUAL-2024 ANUAL-2025
2023 (REFERENCIAL) (REFERENCIAL) (REFERENCIAL) TSCI)E'IF'{,?III(I::I)(E)I; UNITARIO TOTAL

Servicio

Mensajeria | LIMA
Express Lima | METROPOLITANA 105538 303797
Metropolitana | Y CALLAO

Y Callao

TOTAL 105,538 303,797

NOTA: Los plazos para los destinos de este item se encuentran establecidos en el Anexo N2 01.
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Requerimiento:

SERVICIO MENSAJERIA EXPRESS LIMA METROPOLITANA Y CALLAO

Anexo N° 9: Plan para la Vigilancia, prevencién y control del COVID-19 en el trabajo, de
acuerdo a la normativa vigente.
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ONP
Oficina de
Normalizacion
Previsional

PLAN PARA LA VIGILANCIA, PREVENCION Y CONTROL DE LA COVID-
19 EN EL TRABAJO DE LA OFICINA DE NORMALIZACION PREVISIONAL

DOCUMENTACION PARA EL INGRESO DE PROVEEDORES A LAS
INSTALACIONES EN EL CONTEXTO DE LA COVID-19:

Plan para la vigilancia, prevencién y control de COVID-19 en el trabajo. La
empresa de 1 a 4 trabajadores que no estén incluidos dentro del DS N°003-98-
SA podran registrar su plan a través del Formato simplificado (anexo 6) contenido
en la Directiva Administrativa N2 321-MINSA/DGIESP-2021 que establece las
Disposiciones para la Vigilancia, prevenciéon y control de la salud de los
trabajadores con riesgo de exposicién a SARS-CoV-2" y su modificatoria.
Registro de capacitacion sobre los riesgos de exposicién al SARS CoV- 2 vy las
medidas preventivas dentro del centro de trabajo.

Certificado de aptitud para el retorno a labores presenciales emitido por su
médico ocupacional o quien haga sus veces conforme a lo dispuesto en la
Directiva Administrativa N2321-MINSA/DGIESP-2021 que establece las
Disposiciones para la vigilancia, prevenciéon y control de la salud de los
trabajadores con riesgo de exposicién A SARS-CoV-2" y su modificatoria.

Ficha de sintomatologia COVID-19 segun Directiva Administrativa N2321-
MINSA/DGIESP-2021, Anexo 02 y modificatoria (Con una antigliedad no mayor a
14 dias).

Matriz IPERC de las actividades que realizardn dentro de las instalaciones,
actualizada con las medidas preventivas frente al COVID-19.

Registros de equipos de proteccion personal (detallando los EPP), debidamente
firmados por cada trabajador, de acuerdo con el riesgo expuesto. Considerar la
entrega de equipos de prevencion frente al COVID-19.

Constancia de SCTR, en caso la actividad este considerada en el Anexo N°

05 del D.S. N° 003-98 SA y modificatoria.

Certificado de Aptitud médica ocupacional vigente.

Carné o certificado digital de vacunacidon con esquema completa (De
preferencia).
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Anexo N° 10 - Directiva DIR-02/01 Lineamientos de Seguridad de la Informacion.
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Caodigo: DIR-D2/01
Inicio de vigencia:

N aoe
1 2 MA|

Oficina de Normalizacién Previsional

]
iOficina de Normalizacion Pre sA:‘.,_’.,l;ll

.
-~ e

DIRECTIVA
LINEAMIENTOS DE SEGURIDAD DE LA INFORMACION

ROL NOMBRE CARGO ] m——
o~
. w 2 ~N y "
Juan Carlos Lépez Jefe de la Oficina de \~y / & e ;)
Bardales Tecnclogias de la x .- 1 hon ;
Informacion A Y < 3, Y,
— &

Revisada por:

Rodolfo Baca Gomez-

Jefe de la Oficina de

Sanchez Gestion de Riesgos
Magin Viviano Jefe de la Oficina de
Bustinza Recursos Humanos

Enrique Mindreau
Zelasco

Jefe de Ia Oficina de
Administracion

Hillman Farfan Ruiz

Jefe de la Oficina de
Planeamiento,
Presupuesto y
Evaluacion de Geastion

Miluska |. Gil Ramodn

Jefa de la Oficina dEQ
Asesoria Juridica \

Aprobada por:

Carlos Puga
Pomareda

Gerente General
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Lineamientos de Seguridad de ia Informacion DIR-02/01

1. OBJETIVO

Establecer lineamientos de Seguridad de la Informacion en la Oficina de
Normalizacién Previsional, y dotar de instrumento normativo que oriente la
adecuada administracién de la informacion necesaria para el desarrollo de
su gestion.

2. ALCANCE

La presente directiva es de cumplimiento obligatorio por todas las personas
que prestan servicios bajo cualquier modalidad laboral o contractual y/o
convenio en la Oficina de Normalizacién Previsional.

3. BASE LEGAL

3.1, Ley N° 28496 que modifica la Ley N° 27815, Ley del Codigo de Etica de la
Funcién Puablica.

3.2 Ley N°® 29733 — Ley de Proteccion de Datos Personales.

33. Ley N° 30096, Ley de delitos informaticos.

34, Ley N° 30171, Ley que modifica la Ley 30096.

3:5: Ley N° 30276 que modifica el Decreto Legislativo N° 822 - Ley sobre el
Derecho de Autor, normas madificatorias y complementarias.

36. Decreto Supremo N° 043-2003-PCM, Aprueba Texto Unico Ordenado de la
Ley N° 27806, Ley de Transparencia y Acceso a la Informacion Pablica.

3.7. Decreto Supremo N°003-2013-JUS, Aprueban Reglamento de la Ley 29733,
Ley de Proteccidn de Datos Personales

3.8. Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de

la Norma Técnico Peruana “NTP — ISO/IEC 27001:2014 EDI Tecnologia de

la Informacién. Técnicas de Seguridad. Sistemas de Gestion de Seguridad

de la informacién. Requisitos 2a Edicion” en todas las entidades integrantes

: del Sistema Nacional de Informatica.

3.9, Resolucidon Ministerial N° 174-2013-EF, que aprueba el Reglamento de
Organizacion y Funciones de la Oficina de Normalizacion Previsional y su
modificatoria.

3.10. Resolucion Jefatural N° 070-2013-JEFATURA/ONP, aprueba el Manual de
Organizacién y Funciones de la Oficina de Normalizacion Previsional y sus
modificatorias.

4. RESPONSABILIDAD

La Oficina de Tecnologias de la Informacién y la Oficina de Administracion
son responsables de velar por el cumplimiento de lo dispuesto en la
presente directiva, segin sus competencias.

Todos los 6rganos y equipos de trabajo de |a ONP son responsables de
cumplir con lo dispuesto en la presente directiva.
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S. DEFINICIONES

5:1. Activo de informacion
Es aquel elemento relevante en la produccion, emision, almacenamiento,
comunicacion, visualizacion y recuperacion de informacion de valor para la
institucién, en la gue se distinguen tres niveles:

» La Informacién propiamente tal, en sus multiples formatos (papel, digital,
texto, imagen, audio, video, etc.).

* Los Equipos/Sistemas/infraestructura/instalaciones que soportan esta
informacion.,

e Las Personas que utilizan la informacion, y que tienen el conocimiento de
los procesos institucionales.

52, Banco de datos personales
Conjunto organizado de datos personales, automatizado o© no,
independientemente del soporte, sea este fisico, magnético, digital, éptico u
otros que se creen, cualquiera fuere la forma o modalidad de su creacion,
formacion, almacenamiento, organizacion y acceso,

S.3. Codigo movil
Es un cédigo de software que se fransfiere desde una computadora a otra y
luego se ejecuta automaticamente y realiza una funcién con poco o ninguna
interaccién con el usuario. El codigo mévil esta asociado con un nimero de
servicios middleware (es un software de conectividad que ofrece un conjunto
de servicios que hacen posible el funcionamiento de aplicaciones
distribuidas sobre plataformas heterogéneas).

54. Comité de Gestion de Seguridad de la Informacion
Se refiere a un cuerpo integrado por representantes de las dreas sustantivas
de Ila Institucion, designados meadiante Resolucion Jefatural, cuya
responsabilidad es la de garantizar y promover la seguridad de la
informacion en la ONP.

5.5, Controles criptograficos
Conjunto de técnicas que hacen posible el intercambio de mensajes por la
red de manera segura, que garantiza que los mensajes soélo puedan ser
leidos por los receptores a quienes van dirigidos.

5.6. Custodio de la Informacién
Es el responsable de resguardar los activos de informacion que utiliza y/o
custodia, asi como los medios en los cuales dichos activos residen o se
soportan', aplicando controles de seguridad razonables con la finalidad de
minimizar los riesgos respecto a la confidencialidad y/o disponibilidad y/o

W integridad de los mismos en el ambito de sus funciones en el caso del
personal de la ONP? y en el ambito del marco contractual en el caso de los
contratistas de servicios. Asimismo, el Custodio debe tener en consideracion
los controles dispuestos por el Propietarioc de la Informacién y debe
coordinar su gestion con el Gestor de Seguridad de la Informacion, segin

’ Dependiendo del activo de informacion, podré existir uno o mas custodios de la informacion.
Existen puestos en el Manual de Organizacion y Funciones que son cusltodios nalurales (Logistica, Oficina de
Tecnologias de la Informacion, entre otras).
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sea el caso. Todo el personal de la ONP es custodio de la informacion
especifica que recopila, trata y/o almacena para sus funciones.

5.7. Datos personales
Es aquella informacion numérica, alfabética, grafica, fotografica, acustica,
sobre habitos personales, o de cualquier ofro tipo concerniente a las
personas naturales que las identifica o las hace identificables a traves de
medios que puedan ser razonablemente utilizados.

5.8. Datos personales sensibles
Datos personales constituidos por los datos biométricos que por si mismos
pueden identificar al titular; datos referidos al origen racial y étnico; ingresos
gcondmicos, opiniones o convicciones lineamientos, religiosas, filosdficas o
morales; afiliacion sindical; e informacion relacionada a la salud o a la vida
sexual.

5.9. Dispositivo mévil
Son aparatos moviles de pequefio tamafio, con algunas capacidades de
procesamiento, con conexion permanente o intermitente, conocidos como
computadora de mano, "Palmtop", "Handheld", “Tablet”, “Smartphones”, etc.

5.10. Evento
Ocurrencia identificada que puede ser relevante para la seguridad de la
informacion, la cual requiere seguimiento para evitar un potencial incidente.

§.11. Habeas Data

Accion Constitucional a la que se puede acudir para: 1) Acceder a
informacién que obre en poder de cualquier entidad publica, ya se trate de la
que generen, produzcan, procesen o posean, incluida la que obra en
expedientes terminados 0 en tramite, estudios, dictamenes, opiniones, datos
estadisticos, informes técnicos y cualquier otro documento que la
administracion publica tenga en su poder, cualquiera que sea la forma de
expresion, ya sea gréfica, sonora, visual, electromagnética o que obre en
cualquier otro tipo de soporte material; y2) Conocer, actualizar, incluir y
suprimir o rectificar la informacién o datos referidos a su persona que se
encuentren almacenados o registrados en forma manual, mecanica o
informatica, en archivos, bancos de datos o registros de entidades ptiblicas
o de instituciones privadas que brinden servicio o acceso a terceros.
Asimismo, a hacer suprimir o impedir que se suministren datos o
informaciones de caracter sensible o privado que afecten derechos
constitucionales.

5.12. Incidente de seguridad de la informacion
Evento o serie de eventos indeseados o inesperados que tienen una
probabilidad significativa de comprometer las operaciones del negocio y que
atenta contra la seguridad de la informacién y sus caracteristicas de
confiabilidad, disponibilidad e integridad.

5.19: Propietario de la informacion
Es el responsable de clasificar el nivel de confidencialidad de la informacion
y de definir qué usuarios (custodios de la informacién) deberan tener
permisos de acceso a la informacién de acuerdo a sus funciones y
competencias. Asimismo, es el responsable de coordinar con el Gestor de
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Seguridad de la Informacion las medidas de seguridad aplicables para
proteger los activos de informacién.

5.14. Sistema de informacion
Conjunto organizado de elementos que interactian entre si para tratar los
datos y la informacién (incluyendo procesos manuales y automaticos). Estos
elementos son de 4 tipos: Personas, Datos, Actividades o técnicas de
trabajo y Recursos materiales en general (tipicamente recursos informaticos
y de comunicaciéon, aunque no tienen por qué ser de este tipo
obligatoriamente).

5:145. Titular de datos personales
Persona natural a quien corresponden los datos personales. Si la persona
natural es externa a la institucion se refieren a ciudadanos, si es interna se
referira a personal de la ONP y sus proveedores.

5.16. Titular del banco de datos personales
Persona natural, persona juridica de derecho privado o entidad publica que
determina la finalidad y contenido del banco de datos personales, el
tratamiento de estos y las medidas de seguridad, que debe ser designada
por la Jefatura de |la Entidad.

5.17. Tratamiento de datos personales
Cualquier operacion o procedimiento técnico, automatizadoe o no, que
permite  |la recopilacion, registro, organizacion, almacenamiento,
conservacion, elaboracién, modificacién, extraccion, consulta, utilizacion,
bloqueo, supresion, comunicacion por transferencia o por difusion o
cualquier otra forma de procesamiento que facilite el acceso, correlacién o
interconexion de los datos.

6. ABREVIATURAS
ONP g Oficina de Normalizacion Previsional
BD : Base de Datos
CGSI : Comité de Gestion de Seguridad de la Informacion
COs| ; Comité Operativo de Seguridad de la Informacion
MOF : Manual de Organizacion y Funciones
OAD : Oficina de Administracion
OAJ : Oficina de Asesaria Juridica
OPG : Oficina de Planeamiento, Presupuesto y Evaluacion de la Gestion
ORH x Oficina de Recursos Humanos
OTI : Oficina de Tecnologias de la Informacién
Tl : Tecnologias de la Informacion
7. DISPOSICIONES GENERALES
7.1. A fin de garantizar la aplicacion de las medidas de seguridad de la

informacion establecidas por la ONP, asi como optimizar su gestion, la
entidad se soportara en el CGSI, COSI, el Gestor de Seguridad de la
Informacién, los propietarios de la informacion, los custodios de la
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7.2

informacién y el personal asignado para cumplir roles de seguridad en los
diferentes érganos™.

Para la ejecucion y despliegue de los lineamientos de seguridad de la
informacidn, la ONP se apoyara en los diferentes dérganos de la institucion.

a.

La OTl es la encargada de administrar, controlar y actualizar el presente
documento. Asimismo, establecera las normas y procedimientos que
regulen cada lineamiento referido a la proteccion de la informacion de la
ONP.

El Gestor de Seguridad de Informacion, en coordinacion con los
responsables de los organos, estableceran medidas de seguridad para
regular nuevas necesidades de acceso fisico o loégico por parte de
terceros a los activos de informacion de la ONP.

La Oficina de Recursos Humanos y el Equipo de Trabajo de Logistica
debera verificar que en todos los contratos. ya sea de prestacién de
servicios personales, consultorias, servicios, implementacién de
soluciones, etc., se incluyan términos relacionados a la seguridad de la
informacién, relacionados con los siguientes aspectos:

i. Requerimientos de seguridad.

ii. Controles de seguridad a aplicar por el tercero.

ii. Compromisos de confidencialidad aplicables al caso.

iv. Condiciones de gestion de los servicios.

Los contratos de servicios para la administracion y control de los

sistemas de informacién, redes y/o ambientes de procesamiento de

informacion de la ONP, contemplaran los siguientes requerimientos de

seguridad como minimo:

i. Cumplimiento de los presentes Lineamientos de Seguridad de la
Informacidn de la ONP, por parte de la empresa contratista.

ii. Forma en que cumpliran la normativa legal aplicable.

iii. Controles de seguridad requeridos para proteger los activos de
informacion.

iv. Responsabilidades de instalar y dar mantenimiento de hardware y
software.

v. Establecimiento de un proceso de gestion de cambios.

vi. Controles fisicos y logicos que se utilizaran para restringir y
delimitar el acceso a la informacién de la ONP.

vii. Declaratoria de compromiso de informar los incidentes de seguridad
de Informacién a la ONP, determinar acciones para su investigacion
y brindar facilidades al personal de la ONP para realizar las
investigaciones.

viii. Acuerdos de niveles de servicios.

ix. Establecimiento de un proceso de escalamiento para resolucion de
problemas.

Xx. Mantenimiento de documentacion actualizada de los sistemas.

xi. Medios para garantizar que todas las partes involucradas en la
prestacion de un servicio incluyendo subcontratistas, conozcan sus
responsabilidades en materia de seguridad de la informacion,

¥ Los Comilés referidos tiene definidas sus funciones de acuerdo a Resolucion Jefatural del titular del Pliege (Nro. D27-

2015-Jefatura/ONP) y las funciones del gestor de Sequridad de la Informacién estan definidas en el MOF,
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xii. Forma en la que se mantendra y comprobara la proteccion de la
integridad, disponibilidad y confidencialidad de los activos de
informacion.

xiii. Requerimientos de continuidad de los servicios y de la informacion
ante la ocurrencia de un desastre o interrupcion inesperada.

xiv. Consideraciones de propiedad intelectual, propiedad de software y
derechos reservados en caso se requiera.

xv. Derecho de auditoria por parte de la ONP sobre los contratistas de
servicios contratados.

7.3. Los Lineamientos de Seguridad de la Informacion brindan directrices para
garantizar la confidencialidad, integridad y disponibilidad de la informacién, y
a su vez mejorar la calidad y disponibilidad de los servicios que la ONP
ofrece a sus clientes internos y externos.

7.4. En la ONP se reconoce como activos estratégicos de la Institucion a los
datos, la informacién y los sistemas que la soportan, por lo que manifiestan
su compromiso de alcanzar los niveles de seguridad necesarios que
aseguren su proteccion.

7.5, En la ONP se respalda activamente la seguridad dentro de la organizacion a
través de una direccion clara, un compromiso apropiado, recursos
adecuados y conocimiento de las responsabilidades en la seguridad de
informacioén.

76. Esta directiva abarca a todos los activos de informacion usados en la ONP
para el desamollo de sus actividades y por ende es aplicable
obligatoriamente para todos los involucrados en el uso de los mismos, asi
como de los sistemas que los soportan.

1. Todo activo de informacion de la ONP, cualquiera sea la forma que adopte,
debe ser protegido de los riesgos de pérdida de confidencialidad, integridad
y disponibilidad.

7.8. La informacion y las tecnologias de informacion deberan ser usadas para los
propdsitos de la ONP, debiendo aplicarse el uso adecuado de los bienes del
estado senalado en el Cadigo de Etica de la Funcion Pablica, Ley N°27815,
cuando no exista un lineamiento o normativa explicita para su utilizacion.

7.9 Todo recurso tecnolégico, sistema informatico y, en general cualquier
actividad realizada en el entorno del trabajo de los sistemas de informacion
debera proveer un mecanismo o procedimiento confiable de identificacién de
manera individual e inequivoca del usuario.

7.10. El personal debe alertar, de manera oportuna y brindando el mayor detalle,
cualquier incidente que atente contra lo establecido en los Lineamientos de
Seguridad. El responsable inmediato superior debera analizar cada caso y
consultarlo o reportarlo al Gestor de Seguridad de la Informacion de la ONP
de manera que se adopten las medidas correspondientes para evitar su
repeticion.

V £35 La ORH y la OAD exigiran a todos los involucrados en e! manejo de
informacion institucional, la firma de un Acuerdo de Confidencialidad, para_
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7.13.

7.14.

7.15.

7.16.

7.18.

7.19.

evitar manejos indebidos de dicha informacion. (Formato DIR-02/01-A:
Acuerdo de Confidencialidad)

La ONP se reserva el derecho de revocar el privilegio de acceso a la
informacion y a las tecnologias que la soportan al personal que considere
pertinente.

La ONP se reserva el derecho de tomar medidas administrativas y acciones
legales, conforme a lo que establece el Reglamento Interno para los
Servidores de la ONP, asi como en las normas de contrataciones del
Estado, segtin corresponda.

Toda utilizacion, ingreso, copia o interferencia indebida con fines de alterar,
dafar o destruir los activos de informacidn existentes en la ONP, podra ser
considerada y catalogada como “Delitoc contra Datos y Sistemas
Informaticos”, seguin el Capitulo Il de la Ley N° 30096. Si los actos antes
indicados se han gjecutado haciendo uso de informacién reservada o si el
agente pone en peligro la defensa, seguridad y soberania nacionales, estas
acciones podrian ser catalogadas como "Agravantes”, segun el Capitulo VII,
articulo 11, numerales 2 y 4 de la Ley N° 30096.

Se prohibe que en los equipos de computo se mantenga, promueva,
fabrique, distribuya, exhiba, ofrezca, comercialice, publique, importe o
exporte, objetos, libros, escritos, imagenes visuales o auditivas de caracter
pornografico. La inobservancia a esta prohibicién sera considerada como
incumplimiento a los lineamientos de seguridad de la informacién, sefalados
en los Lineamientos de Cumplimiento del numeral 8.12.

Cuando el material pornografico esté referido a menores de edad, ademas
de la falta administrativa antes mencionada; se configura el Delito de
Pornografia Infantil segun el articulo N° 183-A del Cédigo Penal, modificado
por la Cuarta Disposicion Complementaria Modificatoria de |a Ley de Delitos
Informaticos. La instancia que tome conocimiento de tales hechos, debera
reportarios a la OAJ de la ONP para que se presente la denuncia
correspondiente ante el Ministerio Publico en caso corresponda.

Toda accién realizada con los recursos de informacion e informatica
proporcionada por la ONP que vulnere las normativas administrativa o legal
sera sancionada segtn corresponda conforme al Cédigo de Etica de la
Funcién Publica y la Ley del Servicio Civil.

El Equipo de Trabajo de Logistica de la OAD debera verificar que en los
términos de referencia de los servicios, se incluyan como requisito, la
designacion de un responsable, quien coordinara los temas de seguridad de
informacién con el Gestor de Seguridad de la Informacion de la ONP.

En los casos que existan nuevos recursos de procesamiento de la
informacion, los d6rganos o equipo de trabajo responsables deberan
comunicar y coordinar con la OTl la implementacién de los controles de
seguridad necesarios.
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7.20.

El uso de equipos o dispesitivos personales que puedan representar

amenazas contra los activos de informacién seran evaluados y aprobados

por la OTL.
7.21.

Los Lineamientos de Seguridad de la Informacion se han clasificado por su

naturaleza en los siguientes lineamientos:

Lineamiento

Descripcion

Lineamientos de
seguridad de los
Recursos Humanos

Lineamientos para asegurar que el personal tenga presente
sus roles y responsabilidades, y considere los riesgos de
seguridad de la informacién, asi como para definir el marco
apropiado para el entrenamiento del personal en los
aspeclos de seguridad relacionados con su actividad.

Lineamientos de
administracion de
activos.

Lineamientos para garantizar que los activos de informacion
reciban un apropiado nivel de proteccion y uso, en funcion
al grado de sensibilidad que presenten.

Lineamientos de
Control de accesos

Lineamientos para controlar que el acceso a los datos,
sistemas de informacion, instalaciones de procesamiento y
procesos de la ONP, sean otorgados en funcion de las
tareas y responsabilidades de cada usuario y para definir
las reglas de autorizacion y responsabilidades en la
creacion de nuevos accesos.

Lineamientos de

Lineamientos para asegurar el uso adecuado y eficaz de la

Controles criptografia, para asegurar la confidencialidad e integridad
Criptograficos de la informacion.

Lineamientos de
seguridad fisica y
ambiental

Lineamientos para prevenir accesos no autorizados a los
ambientes fisicos de la ONP, donde se almacena y/o procesa
informacion sensible y para evitar dafio, modificacion, pérdida o
mal uso de la informacion o de los activos de informacion que la

soportan.

Lineamientos de
seguridad de las
operaciones

Lineamientos para asegurar el funcionamiento correcto y
seguro de las facilidades de informacién y para definir una
gestion que permita un balance adecuado entre seguridad y
funcionalidad de los servicios de procesamiento para el
desarrollo de las actividades de la ONP.

Lineamientos de
seguridad de las
comunicaciones

Lineamientos para asegurar la proteccion de la informacién
en las redes y sus instalaciones de procesamiento de
informacién de apoyo.

Lineamientos de
adquisicién, desarrollo
y mantenimiento de
sistemas

Lineamientos para asegurar que todos los sistemas de
infarmacién actuales y nuevos inciuyan requerimientos de
seguridad para proteger la confidencialidad, integridad y
disponibilidad de los datos gue manegjan.

Lineamientos de
Relaciones con
proveedores

Lineamientos para asegurar la proteccion de los activos de
la organizacion a que tienen acceso los proveedores.

Lineamientos de
gestion de los
incidentes de
seguridad de la
informacion

Lineamientos para asegurar que el personal afectado|\z
comunique oportunamente a los responsables de
seguridad, los eventos o debilidades asociados con la
seguridad de informacién.

S -
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Lineamiento Descripcion
Lineamientos de Lineamientos para responder ante interrupciones de las
Seguridad de la actividades de la ONP y proteger los procesos criticos ante
Informacién para la los efectos de una falla mayor por problemas relacionados a
Gestion de la la seguridad de la informacion, asi como para minimizar €l
Continuidad del impacto en la organizacion y recuperarse de una pérdida de
Negocio los activos de informacién principales por un desastre.
Lineamientos de Lineamientos para asegurar el cumplimiento de los
cumplimiento lineamientos y normativas de seguridad de la informacion

de la ONP.

8. DISPOSICIONES ESPECIFICAS
8.1. LINEAMIENTOS DE SEGURIDAD PARA EL RECURSO HUMANO

8.1.1. Objetivos

a. Asegurar que el personal, tenga presente sus roles y responsabilidades
y considere en forma permanente los riesgos de seguridad de la
informacion.

b. Definir el marco apropiado para el entrenamiento del personal en los
aspectos de seguridad relacionados con su actividad laboral, de
acuerdo a los objetivos y requerimientos de seguridad de la ONP.

8.12 Alcance

Este lineamiento se aplica a todas las personas que presten servicios bajo
cualquier modalidad laboral o contractual y/o convenios en la ONP que
tengan acceso a los activos de informacion de la ONP.

8.1.3. Previo al empleo: Seleccién del personal

a. Se verificaran los antecedentes de los candidatos de acuerdo a la
legislacion aplicable y los principios éticos de la ONP.

b. Los roles y responsabilidades en seguridad de informacién estaran
definidos en el Reglamento Interno de Trabajo para el personal de la
ONP, en los convenios y en los términos de contratacidn para el

P P e personal de terceros. Las responsabilidades del personal, deben incluir
(3 |/ ‘ la proteccion de los recursos de informacion de la entidad respecto a los
» accesos, divulgacion, modificacion o destruccion no autorizada.

c. Todo formulario, entrevista o contrato con el postulante advertira
explicitamente que su documentacion podra ser verificada y que si
existiera discrepancias, estas podran ser investigadas.

d. Todo contrato que establezca un vinculo laboral y/o contractual con la
ONP debera incluir clausulas de compromiso a ftitulo personal que
preserven la confidencialidad de la informacion de la ONP. A su vez, se
debera evidenciar la recepcion y firma de un compromiso de
cumplimiento de los Lineamientos de Seguridad de la informacion de la
ONP. (Formato DIR-02/01-B Compromiso de Cumplimiento de
Lineamientos de Seguridad de la Informacién de la ONP).
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8.1.4. Durante la permanencia del personal

a. No se debera vulnerar o intentar vulnerar los sistemas de computo y
redes intemas o externas, de personas particulares u ofras
organizaciones, haciendo uso de los recursos otorgados por la ONP ya
sea dentro o fuera del horario laboral. En caso se detecten infracciones
a la seguridad de informacién, la ONP debera seguir el proceso
disciplinario formal para iniciar sanciéon administrativa o accion legal
segun corresponda de acuerdo a los lineamientos vigentes que
considere la ORH o la OAD de acuerdo a la normativa vigente.

b. El personal que cumple funciones para la ONP debera ser capacitado
periddicamente en los aspectos referentes a los lineamientos y
normativas de seguridad, asi como sus responsabilidades respecto a la
proteccion de la informacion. Se podra utilizar diversos medios
educativos para dicha labor.

8.1.5. Desvinculacién o cambio de responsabilidades de empleo

a. Para el caso de la desvinculacion laboral, el personal debera entregar
mediante un cargo, todos los bienes o materiales con informacion de la
ONP al responsable del érgano o del equipo de trabajo responsable de
su supervisidn, de acuerdo a los lineamientos sefialados en la directiva
Gestion Administrativa y de Recursos Humanos vigente.

b. Todos los accesos a la informacién, permisos y privilegios de los
sistemas de informacion, accesos a las areas de la institucion y
recursos de la red de datos, deberan ser removidos inmediatamente
después de que el personal concluya su contrato. Para ello, el
responsable asignado en el 6rgano o equipo de trabajo, debera solicitar
a la OTI la cancelacion de los accesos informaticos del personal al
término de su vinculo contractual.

c. Elacceso a las instalaciones de la ONP a nivel nacional, debera quedar
restringido para el personal, ni bien quede extinguido su vinculo
contractual.

LINEAMIENTOS DE ADMINISTRACION DE ACTIVOS

8.2.1. Objetivo

Garantizar que los activos de informacién reciban un apropiado nivel de
proteccion y uso, en funcién al grado de sensibilidad que presenten.

8.2.2. Alcance

Este grupo de lineamientos aplica a todo dato e informacion que sea de
propiedad de la ONP o que se encuentre bajo su custodia, con el fin de
definir los niveles de proteccion y medidas de tratamiento de acuerdo a su
clasificacion.

8.2.3. Normas generales

Los activos de informacién deben ser clasificados de acuerdo a la
sensibilidad y criticidad de la informacién que contienen o bien de acuerdo a
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la funcionalidad que cumplen, debiendo ser rotulados en funcion a ello, con
el objeto de senalar como ha de ser tratada y protegida dicha informacion.

8.24. Responsabilidad por los activos

a.

Entendiéndose el concepto de Activos de Informacion, de acuerdo a lo
senalado en el numeral 5.1 de la presente directiva, se debera de
elaborar y mantener un inventario de los Activos de informacion. Dichos
inventarios podran ser consolidados y almacenados de manera fisica
y/o logica.

Todos los activos de informacion deberan tener asignado un propietario
el cual sera responsable del mantenimiento de los controles adecuados.
La implantacion de controles especificos podra ser delegada por el
propietario segun lo estime conveniente, no obstante, el propietario
permanecera como responsable de la adecuada proteccion de los
activos..

El Gestor de Seguridad de la Informacion conjuntamente con el
Propietario de la Informacion, deberan realizar la clasificacion de la
misma, considerando lo establecido en la Ley de Transparencia y
Acceso a la Informacion Publica, con el objeto de establecer su uso
aceptable, modalidad de tratamiento y proteccion. A su vez, los activos
asociados a la informacion, clasificada por la ONP como reservada o
confidencial, deberan mantenerse en un inventario detallando el
propietario de los mismos, de acuerdo a la clasificacion descrita en el
numeral 8.2.5. Para ello, cada 6rgano o equipo de trabajo designara a
un encargado de la documentacion y actualizacion del inventario de la
informacion. El Gestor de Seguridad de la Informacion consolidara todos
los inventarios verificando su clasificacion.

El personal debera devolver todos los activos que estén en su poder
como consecuencia de la finalizacion de su relacion laboral, contractual
o convenio con la ONP.

8.2.5. Clasificacion de la informacion

a.

La clasificacion de la informacién debe estar documentada de manera
detallada y formal en €l marco de los Lineamientos de Seguridad de la
Informacidn, indicando los pasos, actividades, responsables y alcances
principales para su clasificacion, conservacion, custodia, proteccion,
deshecho, entre otros.

Para efectos de la presente directiva la informacion generada por la
institucion y bajo su custodia, sera también clasificada considerando lo
establecido en la Ley de Transparencia y Acceso,a la Informacion
Publica, en:

i. Informacion Publica.
ii. Informacion Reservada.
ii. Informacion Confidencial.

La clasificacién de la informacion se realizara por lo menos una vez al
ano, no obstante cuando se estime que una informacion ha cambiado,
su nivel de clasificacion debera modificar su tipologia en forma
inmediata y reportarse al Gestor de Seguridad de la Informacién.
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8.2.6. Manejo de la informacion

a. La ONP es propietaria unica y exclusiva de toda la informacion de la
organizacion, la cual dependiendo de su clasificacion, debe ser
identificada, controlada y protegida. Por tal motivo todo acceso a la
informacion electronica de la ONP debe ser autorizado, identificado y
controlado por el propietario de la informacion.

b. Se deberan contemplar las medidas para asegurar la confidencialidad,
integridad y disponibilidad de la informacién de la ONP, tomando en
consideracion que ésta puede estar contenida en sistemas informaticos,
en medios portatiles y extraibles, transmitida a través de redes o entre
sistemas, imprasa o escrita.

c. La impresion o copias de informacion clasificada como Confidencial
debera estar autorizada expresamente mediante correo o documento
administrativo por el responsable que la ha clasificado como tal, el cual
debe haber sido designado por el propietario de la informacion. De
existir impresiones o copias adicionales éstas deberan ser eliminadas
haciendo uso de los procedimientos establecidos para dicho fin,

d. Todos los envios de Informacion clasificada como reservada o
confidencial, deben ser realizados por medios de transporte de
informacién que brinden seguridad en su traslado. En tal sentido, el uso
de cuentas de correo personales, no institucionales, para estos fines
esta terminantemente prohibido. Asi mismo, desde la red ONP sodlo
estara habilitado el uso del correo institucional y no de correos externos.
Se podran hacer excepciones sustentadas en necesidades
especificamente laborales.

e. Toda divulgacion de informacién electronica clasificada como reservada
o confidencial, al exterior de la ONP, debera contar con la aprobacién
formal correspondiente del responsable que la clasifico como tal, el cual
debe haber sido designado por el propietario de |a informacion.

f. Solo se podra acceder, procesar o almacenar, en los equipos asignados
o en servidores de la red de datos y en el entomo fisico de trabajo,
informacion légica o fisica que esté de acuerdo a sus funciones.

g. Todo recurso tecnologico de informacion reservada o confidencial,
debera contar con medidas de seguridad fisica, a fin de evitar riesgos
que pongan en peligro el recurso en si o la informacion que contiene.

h. Las normas, controles o procedimientos pertinentes para evitar los
riesgos contra manipulaciones indebidas de los activos de informacion
(equipos informaticos, de comunicacién, medios de almacenamiento,
documentos, eic.), cambio de sus partes, robos parciales o totales,
deberan ser coordinados con el Gestor de Seguridad del Equipo de
Trabajo de Logistica de la OAD y el Gestor de Seguridad de Informacion a
través del organo o equipo de trabajo de la supervision de los servicios.

8.3. LINEAMIENTOS DE CONTROL DE ACCESO
83.1. Objetivos

a. Controlar que el acceso a los datos, sistemas de informacién, 0.
instalaciones de procesamiento y procesos de la ONP, sea otorgado en
funcién de las tareas y responsabilidades de cada usuario.

b. Definir las reglas de autorizacién y responsabilidades en la creacion de
nuavos accesos.
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83.2

8.3.3.

8.34.

8.3.5.

Alcance

Este grupo de lineamientos aplican a toda |a informacion de la ONP o bajo
su custodia, los sistemas que la soportan y todos los medios en la que se
almacena y que se encuentran bajo la administracién de la ONP y de sus
servicios.

Norma general

Con el fin de lograr una efectiva proteccion de los recursos de informacién
de la ONP, es indispensable tener la capacidad de otorgar los accesos de
acuerdo a las necesidades reales de los usuarios, considerando el principio
del “menor priviegio posible®, es decir, se debe asignar a cada usuario
unicamente el nivel de acceso necesario para cumplir con sus funciones.

Requerimientos para el control de acceso

a. Al definir los niveles de accesos de los sistemas o servicios deben
basarse en los requisitos del negocio y de seguridad de informacién.

b. Todos los proyectos que involucren tecnologias de informacion, deben
considerar los requerimientos de seguridad para el control de accesos.

Gestion de acceso de los usuarios

a. Se deben mantener actualizados los procadimientos para la solicitud,
atencion, asignacion, modificacion y baja de accesos a la plataforma
tecnoldgica de la ONP y a sus sistemas de informacién de acuerdo a las
necesidades de seguridad y de negocio de la ONP. Dichos
procedimientos deberan incluir niveles adecuados de autorizacion.

b. Se implementara, en la medida de las posibilidades técnicas, un
mecanismo que permita la integracion de la asignacion o remocion de
derechos de accesos de los usuarios, a todos los sistemas y servicios
de red.

¢. Las cuentas de acceso a los sistemas deben ser inactivadas cuando el
titular de la cuenta culmine el vinculo laboral, contractual o convenio,
asimismo deberan bloguearse las cuentas de correo electronico
temporalmente cuando el usuario se encuentra de licencia, salvo
excepciones solicitadas por los directores o jefes de organos, por lo
que, en el caso de la cuenta de correo electronico, se recomienda
colocar un aviso de ausencia temporal. Todo cambio, incluyendo los
cambios de rotacion del personal, deberan ser reportados
oportunamente a la ORH o Supervisiones de los Servicios por las areas
de la ONP.

d. La OTl evaluara y aprobara el uso de las cuentas con acceso total a las
aplicaciones y sistemas informaticos por parte de usuarios especificos,
que por sus |labores dentro de la ONP requieran de dichos accesos.

e. En la medida de las posibilidades técnicas, los sistemas de la ONP
solicitaran automaticamente el cambio de contrasefia de acceso al
primer inicio de sesién en el correspondiente sistema y debiendo
solicitar periédicamente el cambio de la misma.

f. El personal a quien se le entregue una cuenta y/o contrasefia con
accesos privilegiados (“administrador”) de sistemas, aplicaciones,
software, equipos de comunicacion, entre oftros, debera firmar un
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documento de "Declaracion de Responsabilidad de Uso de Cuentas
Privilegiadas®. Este tipo de cuentas es de asignaciéon excepcion y
debera ser justificado operativamente.

g. Para mantener la responsabilidad sobre el acceso a los sistemas y red
de la ONP, se asigna cuentas individuales. El uso de cuentas grupales
(una cuenta para varias personas) sélo sera permitido cuando sea
necesario por razones de operacién, siendo requerido para ello una
autorizacién por parte del jefe del drgano correspondiente.
Adicionalmente se requerira la verificacion y aprobacion de la OTI.

8.36. Responsabilidad del personal

a. El personal que tenga acceso a la informacién o a los sistemas de

informacion es responsable de:

i. Eluso adecuado de sus contrasenas de acceso.

il. No compartir sus contrasefas de acceso.

iii. No acceder a la informacion fisica o légica a la cual no tiene
permisos correspondientes.

iv. Adoptar los mecanismos mas adecuados con la finalidad de
preservar la informacion, en los casos que se ausente de su puesto
de trabajo.

b. El correo electronico es una herramienta de trabajo, que sobre la base
de una adecuada utilizacion permite al personal tener un acceso una
rapida y eficiente comunicacién, para propositos relacionados con las
funciones de la organizacién. Los correos electronicos son considerados
documentos oficiales propiedad de la ONP para todo uso. Por tal motivo
se prohibe al personal utilizar correos electronicos que no le han sido
asignados, usar lenguaje obsceno y/o abusivo en el contenido de los
mismos, emplearlos para uso personal o para fines que se encuentren
fuera de las funciones asignadas

c. Esta prohibido que un usuario acceda en forma local o remota a un
computador que no le ha sido asignado, a menos que cuente con la
debida autorizacion expresamente mediante correo, por el propietario
de dicho equipo o por el jefe inmediato de dicha persona.

8.3.7. Control de acceso a la red de la ONP

a. Todos los usuarios deberan tener el acceso a los servicios y sistemas
especificos de acuerdo a sus necesidades reales y para los cuales ellos
han sido autorizados.

b. Para el caso de acceso remoto a la red de sistemas de la ONP, se debe
definir por lo menos un sistema de autenticacion del usuario.

¢. En el caso de acceso remoto entre oficinas (redes WAN), se deben
conectar a través de una red privada. Para los casos en que la conexion
sea a través de una red publica compartida como Internet, se utilizaran
mecanismos de encriptacion y autenticacién de la conexion.

d. Todos los puertos de diagnéstico légicos y fisicos de los equipos de red,
seguridad o gestion, estaran deshabilitados, salve alguna necesidad
puntual de funcionalidad autorizada por el Equipo de Administracion de
Plataformas y Redes de la OTIl en coordinacién con el Gestor de
Seguridad de la Informacion.
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e. El disefio topolégico de la red debe seguir las recomendaciones de
segmentacion, segun areas, pisos, y especialmente para los sistemas o
servicios criticos. Los esquemas de segmentacion propician la
instalacién de mecanismos de control de acceso y proteccién contra
ataques a los servicios tecnoldgicos, provenientes de personal o
sistemas que se encuentren al interior de la ONP.

f. Todos los puntos de conexién a la red deben ser controlados para no
permitir conexiones no autorizadas. Los puntos de red que no sean
utilizados en el corto plazo o que no se usan, deben permanecer
deshabilitados. Este cuidado debe tenerse en cuenta en redes
compartidas con otras organizaciones o servicios.

g. La configuracién de la red de la ONP debera considerar controles de
enrutamiento que deberdn ser implementados con el fin de asegurar
que solo se permitan conexiones y accesos a informacion autorizados.

h. La responsabilidad sobre el uso de los computadores portatiles, y por lo
tanto de la informacion contenida en ellos, es del usuario que tiene
asignado dicho bien. Se prohibe el usc compartido con personas ajenas
a los procesos de la institucion

8.33. Control de acceso al sistema operativo

a. Los pasos béasicos para acceder a la red de la ONP consideran los
siguientes puntos:

i. Limite del nimero de intentos de acceso no validos a tres (podra
ser evaluado una vez al afno por la OTI).

i. Cuando las capacidades técnicas de los sistemas de gestion de
accesos lo permitan, las contrasefias o claves de acceso deberan
ser configuradas mediante un esquema seguro con complejidad de
caracteres y almacenadas en los sistemas haciendo uso de un
algoritmo de encriptacién seguro. Asimismo, las claves de acceso
deberan ser transmitidas por la red de manera encriptada.

iii. Los sistemas no deben permitir que las claves de acceso sean
visualizadas al momento de ser ingresadas.

iv. Las claves deben ser modificadas periédicamente.

" b. Todos los usuarios deben tener un Unico codigo de identificacion en la
red para su uso personal. Esto incluye a los administradores de red,
administradores de base de datos, soporte técnico, operadores y
programadores.

c. El método para autenticar a los usuarios en la red es la clave (password
o contrasena), sin embargo, cuando sea necesario un nivel de
autenticacion superior en sistemas criticos puntuales se podran utilizar
otros métodos tales como: tokens, smart cards o dispositivos
biomeétricos.

d. El uso de cualquier software utilitario en la red de la ONP, debera ser
evaluado por el personal de la OTl. Asimismo, la autorizacién de uso
debera ser restringida a tareas especificas y controladas.

e. Las sesiones deberan bloguearse automaticamente después de un
tiempo determinado de inactividad.
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8.3.9. Control de acceso a las aplicaciones e informaciéon

a. Todos los accesos creados en las aplicaciones de la ONP, deberan
estar asociados a perfiles previamente definidos y aprobados.

b. Los sistemas informaticos que contienen informacién sensible para la
organizacion deberan utilizar equipamiento informatico dedicado o
compartido con otras aplicaciones siempre y cuando estos no afecten el
procesamiento y performance de los primeros,

c. Los usuarios deberan tener un unico coédigo de identificacion por
sistema de informacién del que sean usuarios. En la medida de las
posibilidades técnicas se impulsara el uso de un unico codigo, tanto
para el acceso a la red como a los sistemas de informacion.

d. Las contrasefias de acceso a los sistemas informaticos deberan ser
robustas, deben contener como minime 8 caracteres que contengan
combinaciones de simbolos, caracteres alfanuméricos, mayusculas y
minusculas.

84 LINEAMIENTOS DE CONTROLES CRIPTOGRAFICOS
8.4.1. Objetivos

a. El objetivo del presente dominio es establecer los lineamientos
relacionados al uso de sistemas y técnicas criptograficas para la
proteccion de la informacion en base al analisis de riesgo efectuado,
con el fin de asegurar una adecuada proteccion de su confidencialidad e
integridad.

8.4.2. Alcance

a. Este lineamiento aplica a todos los accesos a la informacion que se
requieran habilitar por parte de la ONP a proveedores de servicio y/o
entidades con las que se desee compartir informacion.

b. Este lineamiento abarcara a cualquier medio de acceso a la informacion
de la ONP, sean aplicativos, BD, redes corporativas, Wireless y redes
externas

8.4.3. Uso de Controles Criptograficos

a. Se debe formular e implantar procedimientos para el uso de Controles
Criptograficos donde se considere el medio y la forma de como se
procesan, fransfieren y comparten informacion entre usuarios de la ONP,
proveedores de servicio y otras entidades colaboradoras.

b. La OTI debera analizar y evaluar la inclusién de un estandar de uso de
Controles Criptograficos en las aplicaciones para la entidad. Este
estandar debe contener el detalle respecto al algoritmo, tamafio, gestién
de las llaves, el soporte de las técnicas de encriptacion y el alcance del
mismo segun el tipo de aplicacion

¢. La OTI definird la gestidén de las llaves de encriptacion incluyendo la
proteccion contra modificacién, pérdida y destruccion. Las llaves
secretas o privadas o llaves maestras que se generen deberan estar
bajo la custodia de la OTI.

d. La OTI| establecera los protocolos para el envio de informacion
considerada interna o confidencial a partes terceras, que incluiran como

.i'," v
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8.5.

8.5.1.

8.5.2.

minimo la definicion de la forma de la solicitud, los mecanismos de
seguridad del envio, las autorizaciones requeridas y la responsabilidad
sobre el tratamiento de la misma, en coordinacion con el Gestor de
Seguridad de la Informacién. Estas solicitudes deberan ser recibidas
mediante Carta, Oficio o Memorandum dirigidas al Jefe del érgano de la
ONP responsable y al Jefe de la OTI.

Los controles criptograficos deben ser utilizados para alcanzar diferentes

objetivos de seguridad como por ejemplo:

i. Confidencialidad: utilizando cifrado de informacion para proteger
informacion sensible o critica, asi sea transmitida o almacenada.

ii. Integridad/Autenticidad: utilizando firmas digitales o cbdigos de
autentificacion de mensajes para proteger la autenticidad e
integridad de la informacion critica o sensible que es almacenada o
transmitida.

iii. No repudio: utilizando técnicas criptograficas para obtener prueba
de ocurrencia o no ocurrencia de un evento o accién.

Gestion de Claves

a.

Se deberan proteger todos los tipos de claves de su modificacion o
destruccion; las claves secretas y las privadas ademés requieren
proteccién contra su distribucion no autorizada. Con este fin también
pueden usarse técnicas criptograficas.

El sistema de gestion de claves se debera basar en un conjunto
acordado de normas, procedimientos y métodos seguros para generar,
asignar, distribuir, cambiar, revocar, actualizar, dar seguimiento, generar
respaldo y destruccion de las mismas.

LINEAMIENTOS DE SEGURIDAD FiSICA Y AMBIENTAL

Objetivos

a.

b.

Prevenir accaesos no autorizados a los ambientes fisicos, en los cuales
se almacena y/o procesa informacion institucional.

Evitar el dafio, modificacion, pérdida o mal uso de la informacion o de los
activos de informacién que la soportan, haciendo uso de las vias de
accesos fisicas.

Alcance

a.

Este lineamiento aplica a todos los activos de informacion de la ONFP,
sean éstos computadoras, componentes de red o informacion digital o
impresa, de propiedad de la ONP, administrados por ella o generado
como parte de los servicios que se brinden a la ONP,

En atencién a gue los activos de informacién se mantienen fisicamente
en dependencias u oficinas de la ONP. El presente lineamiento se
orienta a la proteccion de estos espacios, ademas de los activos de
informacion.

a7
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8.53.  Areas Seguras

a. La informacidn calificada como Confidencial, asi como los sistemas de
procesamiento de informacién principales, deben ser protegidos en
“areas seguras’ entendiendo por ello lugares donde se proporcione un
nivel de seguridad razonable para protegerlos contra accesos fisicos no
autorizados, modificacién, robo o dafio de la informacién en base a
defensas perimetrales y controles de acceso.

b. Todas las “areas seguras” deberan tener al menos un mecanismo de
deteccion de intrusiones o alarma electrénica que funcione aun fuera de
horario de oficina.

c. El Gestor de Seguridad de la OAD en coordinacion con los responsables
de los organos, deberan definir e identificar en un plano, los ambientes
de acceso restringido, considerando la implementacion de un
procedimiento de registro de visitantes.

d. Todas las “areas seguras” que tengan “zonas de acceso restringido”
deberan contar con un personal de seguridad asignado que autorice los
accesos fisicos. Asimismo, debe elaborarse una lista de personas
autorizadas a ingresar.

e. El personal de seguridad asignado debera llevar el registro y a su vez
conocer todos los ambientes identificados como “zona de acceso
restringido” con el objetivo de gestionar su proteccion.

f. Los Centros de Computo no deben ser usados para otro fin que no sea
el procesamiento de informacion. El acceso a dichos ambientes debe
estar controlado mediante algiin mecanismo seguro, como puertas con
llaves, dispositivas de control de acceso por aproximacion, biomefria u
otros que asegure el acceso solo al personal autorizado.

8.54. Controles de ingreso

a. La OAD de |la ONP debera mantener actualizados los procedimientos y
controles de ingreso del personal o visitantes a las instalaciones en que
ONP realice sus operaciones.

b. Estos controles deben incluir como minimo el registro de ingreso y
salida, con hora y fecha, ya sea por parte del personal de seguridad del
local o a través de los sistemas automaticos de control de ingreso.

c. El ingreso de visitas debe ser previamente autorizado ante el personal
de seguridad del local, haciendo entrega de su documento de identidad,
el cual debera quedar en custodia de ONP mientras dure su visita. En
este caso debe registrarse como minimo:

i. Hora de ingreso.

i. Persona visitada y area a la cual pertenece.

iii. DNI, camé de identidad, pasaporte, y firma del visitante.

iv. Motivo de la visita.

v. Hora de salida.

vi. Autorizacion de la persocna que indicé el ingreso.

vii. Si ingresé con algun equipc o dispositivo, se debe detallar las
caracteristicas Unicas que lo identifiquen.

d. Dentro de las instalaciones de la ONP, el personal, proveedores y
visitantes deberan usar su fotocheck en un lugar visible.
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e. Esta prohibido el uso de camaras de video o fotografia en las oficinas de
la ONP, salvo, casos debidamente justificados y aprobados por la
Oficina de Administracion y/o la OTI.

f. En el Centro de Computo y en todas las instalaciones en donde se
encuentren dispositivos de distribucion y de procesamiento de datos esta
prohibido que las visitas ingresen con teléfono celular o dispositivos
tablets, computadores portatiles o cualquier dispositivo, medio extraible
de transporte y almacenamiento de datos, salvo los casos técnicamente
justificados y aprobados por la OTI.

g. Todo ingreso de mochilas, maletines o bolsos grandes deben ser
revisados a la entrada y a la salida de |as instalaciones de la ONP.

8.5.5. Seguridad de oficinas, despachos y recursos

La seguridad flsica para oficinas, despachos y recursos debe considerar lo
siguiente:

a. Deberan considerarse los lineamientos sefialados en el Reglamento de
Segquridad y Salud en el Trabajo de la ONP.

b. Donde sea pertinente, previa evaluacion, se debera instalar equipos con
clave de acceso para evitar el acceso a personas no autorizadas.

¢. Donde sea aplicable, los edificios o locales deben ser discretos y dar una
minima indicacidon de su propésito, sin signos obvios, fuera y dentro del
edificio, que identifiquen la presencia de actividades de tratamiento de
datos e informacion.

8.5.6. Proteccidon contra amenazas externas y ambientales

a. Todo material combustible y peligroso debe ser almacenado en algun
lugar distante de las areas seguras y zonas de acceso restringido.

b. Las cintas de backup y equipamiento de respaldo sera almacenado en

, ambientes externos fuera de la oficina principal, distante un minimo de 5

el Km. y bajo las condiciones de humedad y temperatura definidas por el

» / fabricante de las cintas.

c. Todos los ambientes de la ONP deben contar con al menos un extintor
contra incendios. El nimero y tipo de extintores, asi como la mejor
ubicacién sera coordinado por el equipo de trabajo de Logistica.

8.5.7. Trabajo en areas seguras

a. Se debera disefiar y aplicar los procedimientos necesarios para la
proteccion fisica de las instalaciones y pautas para trabajar en areas
seguras.

b. Las areas donde se procesen informacion critica ya sea de caracleristica
digital o fisica deberan contar con la sefializacion y pautas respectivas
de seguridad, de tal forma que el usuario que opere dentro de dichas
areas, tenga el minimo cuidado posible.

¢. Instalaciones como data center, almacén de equipos informaticos, sala
de documentacién y/o archivos deben contar siempre con un custodio
ylo responsable que supervise los trabajos que se realicen en dichas
instalaciones. La supervision del responsable y/o custodio debera de
alguna otra manera evidenciarlo mediante bitacoras o registro de control.
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d. No estan permitidos los dispositivos de audio, video, fotografico, de
almacenamiento digital, asi como algin implemento de carga personal
(mochila, bolsos, carteras, etc) en el momento que se acceda a las
instalaciones de data center, almacén de equipos informaticos, sala de
documentaciéon y/o archivos que procesen y/o almacenen informacion
critica ya sea de caracteristica fisica y/o digital, dichos dispositivos e
implementos quedaran bajo la debida custodia hasta que se concluya
con el trabajo a realizar en la instalaciones mencionadas vy
posteriormente devueltas a su propietario.

8.5.8. Zonas de acceso publico, carga y descarga.

a. Se deberan disenar puntos de acceso para la carga, descarga y acceso
publico con los controles debidos en zonas donde exista tratamiento de
informacion critica, de tal manera que se aisle y no se comprometa
dichas zonas de tratamiento de informacion.

b. Para el embarque y recepcion de activos de informacion se debe contar
con algun registro que evidencie el estado de tal activo para asegurar la
integridad y veracidad de los mismos.

c. La recepcion y entrada de activos informacién debe ser gestionada de
acuerdo a lo sefialado en la Directiva Gestion Administrativa y de
Recursos Humanos vigente.

d. Se debera informar inmediatamente al custodio inmediato o al Gestor de
la Seguridad de la Informacién cualquier alteracion (en todos sus
significados) de los activos de informacion pertenecientes a la ONP.

8.5.9. Proteccion y ubicacion del equipamiento:

a. Esta prohibido el ingreso o retiro de las instalaciones de la ONP de
cualquier equipo de computo o de red, salvo autorizacion expresa que se
soporta en los documentos normativos internos vigente a la fecha.

b. Es responsabilidad de la OTI gestionar (registro, traslado, instalacion,
asignacion, mantenimiento, configuracién, custodia) los equipos
informaticos de propiedad o alquiler de la ONP con la finalidad de
proteger su integridad y garantizar su funcionamiento.

c. Se prohibe que personal no autorizado por la OTI realice alguna
actividad como el registro, traslado, instalacién, asignacién,
mantenimiento, configuracion y custodia de los equipos informaticos
propiedad o alquiler de la ONP.

d. La OTI sera la encargada de aprobar y autorizar los requerimientos de
hardware de la ONP, de revisar y dar conformidad a los equipos
entregados por un contratista, asimismo con los servicios que estén
relacionados en forma directa con el hardware de la entidad.

e. El Eqguipo de Trabzjo de Logistica es el responsable de informar a la OTI
sobre toda adquisicion, alquiler, recepcién, evaluacion de contratistas de
equipos informaticos y de contratistas de servicios que tengan relacién
con el hardware de la ONP.

f. Es responsabilidad del personal informar a la OT| cualquier evento que
afecte la administracion de la plataforma tecnoldgica que brinda servicios
para la ONP.

% Esta evaluacion estd referida en el aspecto administrativo y contraclual.
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g. El Equipo de Trabajo de Logistica en coordinacion con la OTI
mantendran actualizados los procedimientos de control fisico de ingreso
y salida de equipos de computo de los locales de la ONP.

h. Todos los equipos de cdmputo y equipos de red, deben estar en
ambientes que posean proteccion fisica adecuada, para evitar asi la
manipulacién indebida y robo de los mismos.

i. Las responsabilidades y uso relacionados a los equipos de computacion
movil deben estar documentados, detalléndose entre otros aspectos los
controles de seguridad fisicos y las recomendaciones para el uso de
estos dispositivos en redes extemnas.

j. Todo computador portatil de la ONP debera contar con controles de
seguridad fisica para evitar robos.

8.5.10. Sistemas e instalaciones de suministros:

Los equipos criticos como son los servidores centrales, equipos de
comunicaciéon de red y equipos de seguridad perimetral deben poseer
sistemas redundantes (fuentes de poder, conexiones eléctricas adicionales)
y una gestion de energia idénea para minimizar las interrupciones del
servicio.

8.5.11. Proteccion del cableado eléctrico y de datos:

El cableado eléctrico y el cableado de datos, deben estar instalados
siguiendo las normativas técnicas aplicables para el caso.

8.512. Mantenimiento de los equipos:

Los equipos deben tener un plan de mantenimiento preventivo periddico.
Debe monitorearse el cumplimiento estricto de dichos planes. Si existiera
algun equipo que necesite soporte técnico, éste debera solicitarse a traves
de la Mesa de Ayuda de Servicios.

8.5.13. Salida de activos de informacion fuera de la institucion:
Se deberia aplicar los siguientes lineamientos:

a. Debe existir previa autorizacion evidenciada, para cualquier salida de
activos de informacién sea al interior de la institucion o fuera de ella.

b. Se debe de realizar registros para la salida de activos de informacion
fuera de |a institucion donde se identifique y se registre lo minimo posible
de informacion, por ejemplo:

i. Nombre de Activo.

ii. Tipo de Activo.

iii. Estado de activo.

iv. Cantidad

v. Origen y Destino.

vi. Fechay hora

vii. Motivo

viii. Datos del responsable del envio, del solicitante y del que autoriza.

¢. Todo activo de informacién que salga de la ONP hacia el exterior debe
hacerlo implementando medidas de seguridad de acuerdo al tipo y forma
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de transporte, siendo protegidos contra uso no autecrizado, mal usoe o
corrupcion durante su transporte, preservando asi la confidencialidad,
disponibilidad e integridad de |a informacién.

d. Ante la posibilidad de intercambio de informacion con terceros se debe
establecer procedimientos y acuerdos de seguridad formales de
intercambio de informacion.

8.5.14. Seguridad de los equipos y activos fuera de las instituciones.
Se deberia aplicar los siguientes lineamientos:

a. Todos los equipos de la ONP que presten servicio en otras instituciones
deberan cumplir todas las medidas fisicas y logicas de seguridad
pertinentes para su uso correcto y evitar algin robo u alteracion de los
mismos.

b. Se debe de constatar mediante un documento, la entrega del activo
informatico de la ONP al usuario solicitante, el cual tiene debe indicar el
compromiso a la custodia y uso responsable del activo o se someta a las
implicancias pertinentes.

8.5.15. Segqguridad en la reutilizacién, eliminacién y retiro de equipos

a. Todos los equipos de almacenamiento de informacion deben ser
revisados con el fin de asegurar que cualquier dato u informacion y
software con licencia haya sido removido o sobrescrito con seguridad, en
lugar de utilizar las funciones de borrado estandar, antes de la
eliminacion, reutilizacion o retiro.

b. Los dispositivos dafiados que contienen informaciéon sensible pueden
requerir una evaluacion para que el propietario de la informacion
determinar si es que deben ser destruidos fisicamente en lugar de ser
reparados o descartados.

c. Todo el personal que por sus funciones requiera retirar equipos debera
contar con la aprobacion y el registro de control correspondiente.

d. Eltiempo en que un equipo estara fuera de las instalaciones de la ONP
debera ser especificado al momento de su retiro y su fecha de retorno
verificada para asegurar la conformidad.

8.5.16. Equipo informatico de usuario desatendido.

a. Se deberan aplicar mecanismos automaticos que permitan el bloqueo de
sesion en los equipos de computo de la organizacion cuando no se esté
haciendo uso de ellos en un tiempe considerable, a su vez se debe
permitir que el mismo propietario lo desbloquee.

b. Los propietarios de los equipos de computo no deberan dejar sus
estaciones de trabajo desatendidas con sesiones abiertas, debiendo
bloquear la sesion cada vez que se moviliza dentro o fuera del area de
trabajo.

c. Los usuarios deberan cerrar sesion en cualquier aplicativo que requiera
credenciales de autenticacion (programas, BD, red y monitoreo) que
hayan dejado de usar y no sea requerido.

d. Se debera bloguear las folocopiadoras (o proteger de alguna manera del
uso no autorizado), a su vez proteger equipos de Fax no atendidos
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85.17.

8.6.

86.1.

8.6.2.

8.6.3.

Puesto de trabajo despejado y Pantallas limpias.
Se deberia aplicar los siguientes lineamientos:

a. Guardar bajo llave la informacion sensible o critica perteneciente a la
institucion ya sea un medio fisico 0 que se encuentre almacenada en un
medio de almacenamiento extraible, especialmente cuando no se esté
haciendo uso de ella.

b. Retirar inmediatamente la informacién sensible o confidencial una vez
impresa o proceder a su eliminacion si en caso ya se cuenta con una
copia de respaldo y no se hara uso de ella.

c. En lo posible, se debera tener el escritorio de la pantalla del computador
limpio, consignando Unicamente datos necesarios para no mostrar o
borrar involuntariamente informacién importante de la organizacion.

LINEAMIENTOS DE SEGURIDAD DE LAS OPERACIONES
Objetivo

Asegurar el funcionamiento correctlo y segurc de las instalaciones de
procesamiento de informacidn. Definir una gestion que permita un balance
adecuado entre seguridad y funcionalidad de los servicios de procesamiento
para el desarrollo de las actividades de la ONP en forma eficiente y
confiable.

Alcance

Este lineamiento aplica a todos los servicios de procesamiento de
informacién y de comunicacién que la ONP utiliza en la actualidad, asi como
cualquier otro que se contrate, adquiera, desarrolle o implemente, sin
importar el lugar donde se encuentren los servicios y/o sistemas.

Procedimientos de operacién y responsabilidades

a. Las actividades relacionadas con la administracion de las operaciones
de la ONP deberan ser documentadas, considerando como minimo los
siguientes procedimientos:

i. Procedimiento de Administracion y operacién de los sistemas
ii. Procedimiento de respaldo de informacién

iii. Procedimiento de actualizacion de parches para los servidores
iv. Procedimiento de monitoreo de la red

v. Procedimiento de atencion de la mesa de ayuda

vi. Procedimiento de recuperaciéon ante fallas de sistemas

vii. Procedimiento de revision de la seguridad de los equipos

viii. Procedimiento de control de cambios

ix. Procedimiento de gestion de requerimientos de accesos

X. Procedimiento de gestion de incidentes

b. Los procedimientos que se documenten deberan especificar las
instrucciones necesarias para la ejecucion detallada de las tareas.

c. Donde sea técnicamente viable, los sistemas de informacion deben ser
gestionados consistentemente usando |os mismos procedimientos,
herramientas y recursos.
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8.6.4. Gestion de cambios

a. Cualquier cambio en los sistemas de procesamiento debe realizarse a
través de un procedimiento de control de cambios, el cual debe contar
con los niveles de autorizacion y registro apropiados.

8.6.5. Gestion de capacidades

a. Se debe contar con un registro actualizado y trazable de toda la
infraestructura tecnoldgica, sea fisica (equipos de cdmputo,
comunicaciones y/o red, seguridad perimetral y suministros eléctricos) y
Iégica (aplicaciones, BD, direcciones Ip y Diagramas de red).

b. Se debe de contar con sistemas que permitan monitorear el performance
y el trafico procesado (throughput®) de los Servicios de Tecnologias de
Informacién y los componentes que lo soportan. Estos sistemas deben
proporcionar informacion integra y veraz, que permitan tomar decisiones
inequivocas y proactivas.

c. Identificados los sistemas de informacion principales, deben ser
monitoreados y optimizados regularmente por el personal del érgano
usuario y de la OTI, con el fin de prever problemas de capacidad o
situaciones extraordinarias que afecten el desempefio requerido y poder
hacer proyecciones de actualizaciones o mejoras. Las actividades de
optimizacién no debe generar ningun riesgo de funcionamiento, ni
disminucién de |a eficiencia y debe realizarse con aprobacion de la OTI.

8.6.6. Separacion de los recursos para desarrollo, pruebas y producciéon

a. La OTI es responsable de garantizar la confidencialidad, integridad y
disponibilidad de los ambientes de desarrollo, pruebas y produccion.
Estas actividades estan relacionadas con la administracion de procesos,
de redes, de correo electrénico, de pases a produccion de desarrollos y
cambias en los sistemas, planes de respaldo, planes de recuperacion y
otras actividades de acuerdo al MOF de la ONP.

b. Esta prohibido que personal no autorizado por la OTI, realice actividades
de operacion de los recursos de los ambientes de desarrollo, pruebas y
produccion.

c. Los ambientes de desarrollo, pruebas y de produccion deberan estar
debidamente aislados, con el fin de reducir los riesgos de los accesos o
cambios no autorizados. En el caso de que el aislamiento fisico no sea
posible, se tomaran las medidas adecuadas, a nivel logico, para
minimizar la posibilidad de riesgos sobre los sistemas de produccion.

d. El acceso a los ambientes de desarrollo, prueba y produccién debera ser
restringido sélo para personal autorizado.

e Los ambientes de prueba no deberan ser utilizados como ambientes de
desarrollo y viceversa.

f. Los usuarios que almacenen informacion en los servidores que soportan
los ambientes de desarrollo y pruebas, deberan clasificar la informacién
para efectuar la conversién respectiva desde los ambientes de
produccion a dichos ambientes.

s Se refiere al volumen de trabajo o de informacidn neto que fluye a través de un sistema, como puede ser una red de
computadoras
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g. La sincronizacion de los ambientes de prueba y desarrollo con la
informacion de los ambientes de produccion, debera ser ejecutada
previa aprobacion y coordinacion con la OTI.

h. Se deberan implementar mecanismos de seguridad logica v fisica para
los manejadores de base de datos, servidores de aplicaciones e
infraestructura fisica y légica que soporte los ambientes de desarrollo,
prueba y produccion.

8.6.7. Proteccion contra cédigo malicioso

a. Se prohibe la instalacion de programas o aplicaciones en cualquier
componente conectado a la red de la ONP, sean estaciones de trabajo,
computadoras portatiles, servidores, etc. Esta funcion la debe realizar
Unicamente el personal autorizado por la OTI o por personal autorizado
por OTI.

b. El Equipo de Trabajo de Administracion de Plataformas y Redes debera
coordinar la realizacion de revisiones periddicas del software instalado
en la red. La presencia de cualquier software no autorizado debera ser
investigada y removida.

c. Segun factibilidad técnica todos los servidores y estaciones de trabajo en
la red de la ONP deberan tener instalado un software de proteccion
contra codigo malicioso que cuente con un sistema de actualizacion
vigente.

d. Se debera implementar un sistema de prevencién de intrusiones de red
que proteja de manera transparente a los servidores principales.

e. Los planes de contingencia tecnologica, deberan considerar |las acciones
pertinentes para recuperarse de los ataques de virus, incluyendo los
datos y software necesarics de respaldo y las disposiciones para la
recuperacion.

f. Se debera prevenir la introduccion de codigo malicioso durante el
mantenimientc y los procedimientos de emergencia, ya que estos
pueden pasar controles normales de proteccién y exponer los recursos
de la ONP.

g. Antes de conectar a la red de la ONP dispositivos externos, como
CD/DVD, dispositivos de almacenamiento USB, discos duros externos y
otros similares, se debera verificar que estos no se encuentren
infectados con virus.

h. Como medida de mitigacion contra virus se debera inactivar los puertos
USB, y unidades de CD/DVD. Como correo electrénico externo y acceso
a internet, las excepciones seran aprobadas y coordinadas con la OTI.

i. Como medida de excepcion, en relacion a lo sefialado en el literal
precedente, se debera desactivar el uso de la reproduccion automatica
para todos los medios y dispositivos (dispositivos USB, CD/DVD, Blu-ray
Disc).

8.6.8. Medidas y controles contra cédigo movil

a. Para los casos en que se aplique el uso de codigo mévil, se debera
coordinar con la OTI las labores a ejecutar, teniendo presente las
siguientes acciones minimas para proteger a la institucién contra
acciones no autorizadas de coédigos moviles:

i. Ejecutar el codigo mévil en un ambiente légico aislado.
ii. Bloquear cualquier uso de codigo movil.
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ii. Bloguear el recibo de cadigo movil.

iv. Activar medidas técnicas cuando estén disponibles en un sistema
especifico para asegurar que el codigo movil esta controlado.

v. Controlar los recursos disponibles al acceso de cédigo movil.

8.6.9. Gestion de respaldo y recuperacion

a. La informacion, sistemas y programas de la ONP, deberan contar con
copias de respaldo actualizadas y debiéndose realizar pruebas regulares
de restauracion. La OT1 aplicara los mecanismos técnicos para este fin.

b. Al menos una copia de respaldo de los datos, sistemas y programas
debe almacenarse fuera de las oficinas principales.

c. El personal no debe almacenar informacion catalogada como reservada
o confidencial, en los discos duros de las computadoras personales o
portdtiles asignadas para sus labores. Las excepciones deben ser
solicitadas y seran evaluadas por la OTI.

8.6.10. Registro y gestion de eventos de Actividad

a. La red de la ONP debe contar con la posibilidad de generar registros de
auditorias de las actividades de los usuarios. Las excepciones y eventos
de seguridad de la informacién deben ser almacenados con el fin de que
asistan en investigaciones futuras y en el monitoreo de los controles de
accesos.

Los registros deben incluir por lo menos:

i. Nombre del usuario

ii. Fechas, horas de los eventos

ii. Registro de entrada y salida del sistema

iv. Identificacidén del Terminal o estacion origen

b. Todos los equipos de seguridad y de la red, deberan contar con algin
sistema de registros de eventos de seguridad que permita identificar al
menos el origen, destino y tipo de trafico cursado a través del equipo.

c. La OTI establecera los procedimientos de correlacion de los eventos de
seguridad.

d. La OTI supervisara que los servicios de informacién administrados por
un tercero cuenten con mecanismos para el monitoreo de la seguridad
de la informacion.

e. La OTI analizara la implementacion de controles especiales para
resguardar la confidencialidad e integridad de la informacién cuando é&sta
pasa por redes publicas.

f. Los trabajos de mantenimiento de los sistemas, que involucren la
seguridad de los mismos, deberan ser coordinados con el Gestor de
Seguridad de la Informacién, describiendo obligatoriamente el riesgo
asociado al cambio y el procedimiento de retorno al estado anterior.

g. Los requerimientos de seguridad de los sistemas principales de la ONP
deberan estar identificados. Se deberan definir el o los controles de
seguridad para alcanzar estos requerimientos y monitorear su
efectividad.
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8.6.11.

8.6.12.

8.6.13.

8.6.14.

8.6.15.

Proteccion de la Informacién de los Registros

a. La OTI debe asegurarse que todos los dispositivos con informacién de la
ONP, previamente identificada por el Gestor de Seguridad de la
Informacién, deberan ser eliminados de manera segura cuando ya no
sean utilizados.

b. La OTI establecera los mecanismos para el manejo y almacenamiento
adecuado de los medios removibles que guarden copias de respaldo.

Registros de actividad del Administrador y Operador

a. La OTI es responsable de definir las funciones del personal técnico y el
alcance de su administracién y operacién, asi como mantener la
documentacion relacionada al activo tecnolégico administrado, indicando
los privilegios necesarios.

b. Se deben mantener registros de auditoria en relacién a los activos
tecnologicos de la institucion, mediante bitacoras, checklist u otro
método de seguimiento de las actividades realizadas.

¢. Enlos sistemas tecnoldgicos (equipos de computo, de red, de seguridad
perimetral, de aplicaciones y BD), se deberan habilitar las opciones de
auditoria de sistemas.

d. Los registros de auditoria de los sistemas tecnoldgicos, bitacoras,
checklist u otros, deberan estar custodiado légica y/o fisicamente en
lugares seguros.

Sincronizacion de Relojes.

a. Se deberan implementar sistemas centralizadoes y unificados
concernientes al tiempo y zona horaria, en el cual todos los sistemas
tecnologicos operen y se comuniquen al mismo tiempo,
sincronizadamente y verazmente, lo que permitird tomar decisiones en
tiempo real y analizar tendencias de manera inequivoca,

Instalacién del software en sistemas de produccion.

a. Se deberan identificar los sistemas de informacion principales de la
organizacion.

b. Las actualizaciones de Sistemas Operativos, librerias y diversas
aplicaciones, deberan ser gestionadas por el Equipo de Trabajo de
Administracion de Plataformas y Redes. La OT| debera definir los
criterios para la aceptacion de nuevos sistemas o nuevas versiones
antes de su puesta en produccién. En forma minima se debera contar

i. Manuales de operacion y administracion
ii. Evaluacion de riesgos

ii. Capacitacion

iv. Planes de contingencia

Gestion de las vulnerabilidades técnicas
a. La OT|I debera establecer mecanismos para gestionar las

vulnerabilidades técnicas de las aplicaciones, gestionando la evaluacion
de riesgos, impacio y probabilidades de ocurrencia.
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8.6.16.

8.6.17.

8.6.18.

b.

La implementacion de las modificaciones de una aplicacion para
corregirla o alterarla por algun motivo (parches de sistemas) debera ser
evaluada y probada antes de ser aplicada en los sistemas de
produccion. Estas actividades deberan ser ejecutadas y supervisadas
por la OTl, segun corresponda.

La OTI establecera la programacion de revisiones de vulnerabilidades
regulares, como minimo una vez al afo; y realizara revisiones
extraordinarias cuando estas sean solicitadas o el caso lo amerite.

Restricciones en la instalacion de software.

La OTI debera establecer los mecanismos para permitir que tipos de
software se deban de instalar en los equipos de la ONP.

La OTI debera aplicar las restricciones y/o privilegios pertinentes a los
usuarios en cuanto al tipo de software que requieran y dependiendo de
las funciones que realicen, esto sera canalizado hacia un personal
técnico

Controles de Auditoria de los sistemas de informacion.

La OTI debera planificar y acordar los requisitos y las actividades de
auditoria que involucren la verificacion de los sistemas operacionales
con el objetivo de minimizar las interrupciones en los procesos
relacionados con el negocio.

Monitoreo

La red de la ONP debera contar con la posibilidad de generar registros
de auditorias de las actividades de los usuarios. Las excepciones y
eventos de seguridad de la informacién deberan ser almacenados con el
fin de que asistan en investigaciones futuras y en el monitoreo de los
controles de accesos.

Los registros deberan incluir por lo menos:

i. Nombre del usuario

ii. Fechas, horas de los eventos

ii. Registro de entrada y salida del sistema

iv. Identificacién del Terminal o estacion origen

Los archivos que contengan registros de eventos deberan estar
protegidos. Asimismo, el acceso a dichos archivos debera estar
restringido sélo al personal de seguridad de la informaciéon. Solo con
autorizacion por escrito del Jefe de la OTI, podra ser suministrado.

Las fallas reportadas por los usuarios o administradores de sistemas
deberan ser registradas y comunicadas siguiendo los mecanismos que
se establezcan para tal fin.
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8.7. LINEAMIENTOS DE SEGURIDAD DE LAS COMUNICACIONES
8.7.1. Objetivo

Asegurar que |a informacion reciba el nivel de proteccion de la informacion
en las redes y sus instalaciones de procesamiento de informacioén de apoyo
segln su importancia para |la organizacion.

872 Alcance

Este lineamiento aplica a todos los servicios de comunicaciéon que la ONP
utiliza en la actualidad, asi como cualquier otro que se contrate, adquiera,
desarrolle o implemente, sin importar el lugar donde se encuentren los
servicios y/o sistemas.

8.7.3. Gestion de Seguridad de la Red

a. Controles de RED
i. Las redes deben gestionarse y controlarse para proteger la
informacién en los sistemas y aplicaciones.
ii. Los sistemas en la red deben ser restrictives en su mayoria, deben
solicitar autenticacion y registro.
iii. Los controles deberan hacerse en todas las capas loégicas de la red.

b. Seguridad de los servicios de la RED:
i. Todos los servicios de red deberan contemplar mecanismos de
seguridad, niveles de servicios y requisitos de gestion identificados.

c. Separacion en las redes:

i. Las redes de comunicacion deberan ser segmentadas por criterios
de uso, usuario final, dispositivos conectados, etc., de modo que se
puedan gestionar adecuadamente las mismas.

ii. Las comunicaciones inalambricas deben realizarse utilizando como
minimo un mecanismo de autenticacién y encriptacion.

iii. Queda prohibida la conexién a la red de datos y de telefonia de la
ONP, de cualquier dispositivo mévil que pertenezca al personal.

8.7.4. Transferencia de Informacion

a. Lineamientos y procedimientos de transferencia de informacién

i. Se deberan implementar mecanismos que regulen los diferentes
tipos de transferencia de datos, ya sea a través de la red de
comunicaciones o a través de dispositivos de almacenamiento.

ii. Se deberan establecer controles de mensajeria fisica para que
durante el transporte se verifique que la informacién no fue
accedida por alguien no autorizado.

ii. Se deberan establecer protocolos seguros para el transito de la
informacién hacia la empresa que va a recibir alguna informacién.

b. Acuerdos sobre transferencia de informacion

i. El propietario de la informacidon en coordinacién con la OTI
establecera criterios de seguridad para el intercambio de
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informacion, utilizando medio seguros, lugares seguros, tiempos y
periodos apropiados.

c. Mensajeria electrénica

i. Se deberan mantener actualizados los documentos normativos
referidos al uso los servicios de mensajeria electrénica, de modo
que se preserve la confidencialidad de la informacion de acuerdo al
nivel definido.

ii. La OTI es el 6rgano encargado de la administracion del correo
electronico de la entidad asegurando su continuidad operativa,
manteniendo actualizadas las cuentas de correo, tomando las
medidas de seguridad contra virus u otros y controlando el uso
indebido de las cuentas de correos por parte del personal
estableciendo las nommas y/o procedimientos que regulen este
Lineamiento, disponiéndose los controles con herramientas
informaticas que garanticen el cumplimiento del mismo.

d. Acuerdos de confidencialidad:
i. La OTI revisara periddicamente los acuerdos de confidencialidad
asociados a la transferencia de informacion en los diferentes
servicios.

8.8. LINEAMIENTOS DE ADQUISICION, DESARROLLO Y MANTENIMIENTO
DE SISTEMAS

8.8.1. Objetivo

Asegurar que todos los sistemas de informacion actuales y nuevos incluyan
requerimientos de seguridad para proteger la confidencialidad, integridad y
disponibilidad de los datos que manejan.

8.8.2. Alcance

Este grupo de lineamientos se aplica a todos los sistemas de informacion
actuales y futuros bajo la administracion de la ONP, bajo la supervision de la
OTL

Requerimientos de seguridad en las aplicaciones

a. La seguridad debera ser considerada en la fase de definicion de
requerimientos de una nueva aplicacién, es decir antes de la adquisicién
de un sistema nuevo.

b. La OTI, debera evaluar los riesgos en el desarrollo, implementacion y
mantenimiento de las nuevas aplicaciones respecto a los sistemas de
informacion actuales para determinar algin control de seguridad
necesario.

c. Los requerimientos de seguridad en las aplicaciones estaran orientados
al cumplimiento de estandares, normas técnicas y buenas practicas en el
desarrollo de sistemas.
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884 Aseguramiento de servicios de aplicacion en redes publicas

a. Se debera asegurar y fortalecer la publicacion de servicios externos,
para prevalecer la confidencialidad, disponibilidad e integridad de la
informacian.

b. Las aplicaciones publicadas por la ONP deberan protegerse contra todo
tipo de ataques externos, evitando asi la interrupciéon y denegacion de
los servicios

88.5. Proteger las transacciones de servicios de aplicaciones

a. Se deberan aplicar las mejores practicas tecnolégicas de enrutamiento,
aislamiento, denegacién y comunicaciones encriptadas para las
transacciones de servicios de aplicaciones de la ONP.

b. Las comunicaciones entre aplicaciones y la consulta del usuario a la
aplicacion deberan realizarse bajo protocolos de comunicacion segura.
De ser demasiado restrictiva y que no se dé una comunicacion fluida,
debera de ser analizada por la OTI y si en caso amerite afinar ciertos
parametros, se tomara ciertas consideraciones del caso.

8.8.6. Lineamiento de desarrollo seguro

a. La OTI debera establecer normas y lineamientos para el desarrollo de
software y asi como para la aplicacion de sistemas a los desarrollos
dentro de la organizacion.

b. La OTI definira los estandares de programacion sobre los cuales se
deberan incluir buenas practicas de codificacion para disminuir las
vulnerabilidades de seguridad.

c. La OTI definira un estandar para el tratamiento de los médulos de
administracién de accesos y perfiles de |os sistemas.

8.8.7. Procedimientos de control de cambios del sistema

a. Se debe mantener actualizado la normativa referida a la gestion de
(3 cambios en los sistemas y aplicaciones de la ONP. El procedimiento
u debera incluir como minimo:

i. Lista de personas autorizadas a solicitar cambios

ii. Tipos de cambios (menor, mayor)

iil. Niveles de autorizacion de los cambios

iv. Actualizacion de documentacion

v. Control de Versiones

88.8. Revisién técnica de las aplicaciones tras efectuar cambios en el
sistema operativo

a. La OTI definira guias y procedimientos para la instalacion y actualizacion
del software operativo y de las aplicaciones de la ONP. Estas guias y
procedimientos deberan ser usadas por el personal autorizado para
dicho fin.

b. Luego de la actualizacion de algun sistema, la OTIl coordinara una
revision técnica de los resultades para medir el impacto de los cambios
en la ONP. El resultado sera documentado como parte de la Gestion de
la Seguridad y sera comunicado a |as instancias correspondientes.
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c. La actualizacion de los componentes de cualquier aplicacion o del
sistema operativo sera realizada (inicamente por el personal autorizado
de la OTI siguiendo los mecanismos establecidos en los procesos de la
OTL

8.8.9. Restricciones de cambios en los paquetes de software

a. Todos los programas fuente, incluidos los comandos de acceso directo a
las bases de datos y servidores de aplicaciones y sus correspondientes
librerias que conformen un sistema de informacion, deberan tener un
acceso restringido al personal de la OTI. Esta prohibida su divulgacion
fuera de la OTI, salvo permiso expreso de dicho érgano y/o por razones
de servicios de soporte de contratistas externos.

8.8.10. Principios de ingenieria de un sistema seguro

a. La OTI debera establecer y aplicar metodologias, principios, estandares
y/o mejores practicas, donde se permita analizar, disefiar, desarrollar e
implementar sistemas seguros.

8.8.11. Entorno de desarrollo seguro

a. La OTI debera implementar y proporcionar espacios e infraestructura
segura para desarrollar, testear, desplegar e integrar sistemas a todo lo
largo del ciclo de vida de desarmollo de software,

b. Los entornos de desarrollo deberan apoyarse y tomar en cuenta las
medidas de seguridad ya indicadas en los lineamientos desarrollados en
la presente directiva vinculados a la gestidn de accesos, copias de
seguridad, comunicaciones seguras, registro y supervision.

8.8.12. Desarrollo externalizado

a. En caso que el desarrollo de un sistema, aplicacién o algin médulo, no
sea realizado por personal de la ONP, para efectos de su
implementacion, la OTI tomara las medidas de proteccién respecto a la
confidencialidad, propiedad del codigo fuente y derechos de autor a
traves de los canales correspondientes.

8.8.13. Pruebas de funcionalidad durante el desarrollo de los sistemas

a. El ingreso de datcs debe ser validado por la aplicacion para asegurar
que sea un dato correcto y consistente con la informacion a procesar.

b. En caso, el ingreso de datos sea a través de oiras aplicaciones, deben
implementarse chequeos de validacion en la transmision o en el
procesamiento intemo de la aplicacion para detectar cualquier
corrupcion de la informacion.

c. La salida de datos en una aplicacion también debe ser validada, para
asegurar que la informacion sea correcta y pertinente para el usuario.

8.8.14. Pruebas de Aceptacion

a. Cualquier cambio mayor sélo debera ser implementado si se ha pasado
por un analisis previo, que incluye una evaluacion de los riesgos, tener
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8.8.15.

89.
8.9.1.

8.9.2.

8.9.3.

894

documentado un plan detallado de pruebas y un plan de restauracion a
la condicion anterior.

Proteccion de Datos de Pruebas

a.

Los datos e informaciéon de produccion no deben ser copiados en los
entornos de desarrollo y prueba. La informacion de los ambientes de
desarrollo y prueba deberan ser transformada logica y coherentemente
para no exponer la informacion del ambiente de produccion.

Los sistemas de informacion, deberan exhibir mensajes de identificacion
apropiados para identificar si los usuarios han ingresado a los ambientes
de desarrollo prueba o produccion, con el fin de reducir el riesgo por
error.

Los datos de pruebas de los ambientes de desamollo, pruebas y
produccion deben ser protegidos y controlados. Los datos no pueden ser
utilizados fuera de la ONP, salvo autcrizacion expresa de la jefatura de
la OTI, y coordinado previamente con el Usuario Lider de las
aplicaciones.

LINEAMIENTOS DE RELACIONES CON TERCEROS

Objetivo

Lineamientos para asegurar la proteccion de los activos de informacion de la
organizacion a que tienen accesos terceros.

Alcance

a,

Este lineamiento aplica a todos los servicios de comunicacién que la
ONP utiliza en la actualidad y exista la necesidad de controles
criptograficos, asi como cualquier servicio que se contrate, adquiera,
desarrolle o implemente, sin importar el lugar donde se encuentren los
servicios y/o sistemas.

Lineamientos Seguridad de Informaciéon con las relaciones con el
proveedor

a.

Los organos y equipos de trabajo de la ONP y la OTI debera establecer
disposiciones en materia de seguridad de informacion relacionadas a los
servicios con terceros, a fin de mitigar los riesgos de seguridad de
manera que estos sean brindados de manera segura y eficiente.

Cuando el negocio requiera el acceso de terceros, se debera realizar
una evaluacion del riesgo para determinar sus implicaciones sobre la
seguridad y las medidas de control que se requieren. Estas medidas de
control deberian incluirse en el contrato con la tercera parte.

Gestion de la prestacion del servicio de terceros

a,

En los términos de referencia de los servicios deben especificarse las
obligaciones en el marco de la seguridad de la informacién que debe
cumplir el tercero, asi como la responsabilidad asociada a la
implementacién de los controles relacionados.
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b. La ONP se reserva el derecho de revisar regularmente los registros de
auditoria y solicitar reportes de seguridad para verificar el cumplimiento
de los acuerdos de los contratos respecto a la proleccién de la
informacion.

c. El personal de la OTI, en coordinacién con el Gestor de Seguridad de la
Informacién, en funciéon al riesgo que podria generar para los sistemas
en la ONP, evaluara la procedencia de cualquier cambio a realizar por €l
contratista en la prestacion del servicio (equipos, software, sistemas,
personal o condiciones de operacion).

d. Los incidentes de seguridad ocurridos durante la prestacion de servicios
por terceros deberan ser comunicades al Gestor de Seguridad de la
Informacion para el tratamiento correspondiente segun el nivel de
sensibilidad.

8.10. LINEAMIENTOS DE GESTION DE LOS INCIDENTES DE SEGURIDAD DE
INFORMACION

8.10.1. Objetivo

Asegurar que todos los eventos o debilidades asociados con la seguridad de
informacién, sean comunicados oportunamente por el personal afectado a
los responsables de seguridad.

8.10.2. Alcance

Este lineamiento abarca a todo dato y/o informacién utilizada en la ONP
para el desarrollo de sus actividades y es aplicable, obligatoriamente, a todo
el personal de servicios involucrados en la utilizacién de la informacion, y a
los recursos de informacion que los soportan.,

8.10.3. Gestién de incidentes de seguridad de la informacion y mejoras

a. Las acciones a seguir, responsabilidades y escalamientos que se
deriven de la atencién de un incidente de seguridad deberan ser
definidos en procedimientos formales.

b. La OTI definira las acciones conducentes para llevar el control
correspondiente de los incidentes de seguridad de la informacion en la
ONP.

c. Los controles deberén incluir las responsabilidades sobre la gestion y
atencion de los incidentes.

d. El personal esta en la obligacién de reportar lo mas pronto posible
cualquier evente o debilidad de seguridad en los activos.

e. La gestion de incidentes de seguridad de la informacion debe incluir,
como minimo, las siguientes actividades:

i. Recepcion y registro del incidente

ii. Clasificacion y valoracién del impacto
iii. Priorizacion de la atencion

iv. Escalamiento del incidente

v. Resolucion del incidente

vi. Gestion de problemas

vii. Elaboracién de informe
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f. La OT| deberda implementar protocolos de accién respecto a la
identificacion, recoleccion, adquisicion y preservacion de la evidencia en
previsibn de tomar alguna accidon legal o administrativa contra el
personal involucrado. Estas definiciones deberan realizarse con el apoyo
de la ORH y la OAJ. El resguardo de esta evidencia sera derivado a la
OAJ cuando la investigacion lo amerite.

g. Se debe mantener y usar una base de conocimiento con informacién
relacionada sobre nuevas vulnerabilidades, informacion de los servicios
habilitados y experiencias con incidentes anteriores.

h. Cuando un incidente de seguridad involucre la vulneracién de datos
personales, se debera informar al titular de datos personales afectado
sobre el detalle del mismo y las acciones correctivas efectuadas, acorde
a lo dispuesto en la Ley de Proteccion de Datos Personales.

8.11. LINEAMIENTOS DE SEGURIDAD DE LA INFORMACION PARA LA
GESTION DE LA CONTINUIDAD DEL NEGOCIO

8.11.1. Objetivos

a. Responder ante las interrupciones de las actividades de la ONP vy
proteger los procesos criticos ante los efectos de una falla mayor por
problemas relacionados a la seguridad de ia informacion.

b. Minimizar el impacto en la organizacién y recuperarse de una pérdida de
los activos de informacidn principales de informacién por un desastre
(desastre natural, incendio, inundacién, acciones deliberadas, etc.),
asegurando la recuperacién en tiempos tolerables para la ONP.

8.11.2. Alcance

Este lineamiento aplica a todos los sistemas de informacion que soportan a
los procesos criticos dentro del Centro de Computo principal de la ONP.

8.11.3. Informacién general

a. Los planes para la continuidad de las operaciones de una organizacion
son los siguientes, siendo el mas importante para el caso de la ONP el
, Plan de Recuperacion ante Desastres.
i i. Plan de Contingencia Tecnolégica: planes orientados a recuperar
' componentes especificos de la red, por ejemplo planes de
contingencia de comunicaciones, de servidores, de red LAN, etc.

ii. Plan de Recuperacién ante Desastres: su objetivo es la
recuperacion de los principales activos de informacion que soportan
a los procesos criticos de la ONP en un sitio externo de respaldo
ante la eventualidad de un desastre mayor. Su alcance comprende
lo referido a Tecnologias de la Informacion.

ii. Plan de Continuidad Operativa: incluye la recuperacion de las
actividades principales de la ONP, identificando los requerimientos
minimos en términos de logistica, personal y sistemas de
informacion. En el siguiente grafico se muestra la jerarquia de estos

L 8 planes.
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8.114. Lineamiento Continuidad de la Seguridad de la Informacion

a. Todos los procesos de la ONP, deben contener un analisis de
continuidad ante wuna contingencia tecnologica, incluyendo los
requerimientos de seguridad respecto a la proteccion de la
confidencialidad, integridad y sobretodo de la disponibilidad de su
informacion, lo cual debe estar descrito en el manual del proceso.

b. Los érganos y equipos de trabajo de la ONP deberan identificar todos
los activos de informacién que soportan a los procesos criticas, asi como
su impacto en las operaciones, ante la eventualidad de su
indisponibilidad mas alla de los tiempos tolerables para la ONP.

c. Los drganos y equipos de trabajo de la ONP informaran sus
requerimientos de respaldo. Los oOrganos y equipos, seglin su
competencia, evaluaran la factibiidad de la atencion de los
requerimientos a través de equipamiento redundante, contratos de
mantenimiento y de soporte técnico, Centro de Coémputo alterno, pélizas
de seguro, fondo de respaldo financiero y logistico, asi como proteccién
del personal como medidas preventivas ante la eventualidad de un
desastre mayor que imposibilite las operaciones dentro de las oficinas
principales. Como resultado se elaborara un informe técnico con las
recomendaciones para su evaluacion correspondiente.

d. El Gestor de Seguridad de la Informacion, identificara los posibles
eventos que puedan causar una indisponibilidad de los servicios
Tecnologias de Informacion, a través de un analisis de impacto,
evaluando su probabilidad e impacto y las consecuencias para la
seguridad de la informacién.

e. Se manejaran estandares para desarrollar, mantener y documentar los
planes de contingencia tecnolégica como también los planes de
recuperacion ante desastres.

f. En el desarrollo de los planes de contingencia, de recuperacion ante
desastres se identificaran expresamente:

i. Los activos de informacién protegidos por el plan

ii. Los responsables de activar, ejecutar y restaurar

iii. Los procedimientos para la activacion, ejecucion y finalizacion del
plan

iv. Los procedimientos operativos de recuperacion

v. Las pruebas y planes de mejora

e
g. Ante un desastre y segun las responsabilidades asignadas en los planes
de contingencia tecnologica y recuperacion ante desastres, el personal,

haciendo uso de sus habilidades, esta en la obligaciéon de asistir a los
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8.12.1.

B8.12.2.

procesos de recuperacion y resiauracion de las actividades normales de

la ONP.

Los responsables de los 6rganos de la ONP deberan incluir en los

términos de referencia, para cada uno de los servicios contratados, las

acciones a realizar y el compromiso del servicio en caso de un desastre.

Los responsables de los organos de la ONP, segln corresponda,

supervisaran que los planes de contingencia tecnolégica de

componentes de la red, los planes de recuperacion ante desastres y el

plan de continuidad de las operaciones se revisen cada afio para

garantizar su vigencia.

La OTI definira la estrategia de pruebas anual de los planes, entre las

cuales pueden existir:

i. Pruebas de componenies tecnoclégicos (servidores, sistemas,
redes, etc.).

i. Pruebas de escritorio (revisiones de los planes en reunién de focus
group).

ii. Pruebas reales (pruebas de todos los componentes).

En cada prueba se redactara un informe para la actualizacién y mejora de los
planes vigentes, haciendo de conocimiento a la Oficina de Gestién de Riesgos.

Redundancias

a.

Los érganos que sean responsables del tratamiento y procesamiento de
la informacion, deberan de analizar y planificar la implementacién de
sistemas, infraestructura, locaciones, facilidades, insumos, y recursos
humanos que soporten, prevean y conmuten de la manera mas eficaz y
que no contengan puntos de falla y asi preservar la disponibilidad y
continuidad de las instalaciones de procesamiento de informacién.

Los sistemas, infraestructura y locaciones redundantes no deben de
estar ubicados fisicamente en el mismo espacio, area, edificio o
perimetro de 400 mt. lineales. Se deben establecer lugares inclusive
fuera de la misma jurisdiccién que cumplan con estandares de seguridad
(fisico y logico) y calidad.

LINEAMIENTOS DE CUMPLIMIENTO

Objetivo

Asegurar el cumplimiento de los lineamientos y normativa de seguridad
de informacion en la ONP.

b. Establecer lineamientos de seguridad para la proteccion de datos
personales recolectados, tratados y/o almacenados por la ONP en
cumplimiento de sus funciones.

c. Cumplir con lo dispuesto en la Ley N° 29733 — Ley de Proteccion de
Datos Personales y su Reglamento.

Alcance

a. Esta comprendido en el alcance de este lineamiento todo el personal

que por algin motivo de actividad laboral tenga acceso a los activos de
informacion de la ONP, Se incluyen también los activos de infoermacion
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que requieran contratos de licenciamiento de usc de activos de
informacion y procesos por parte de terceros.

b. Este lineamiento también aplica para al tratamiento de datos personales
contenidos o destinados a ser contenidos en bancos de datos
personales de la ONP, cuyo tratamiento se realiza en el territorio
nacional.

8.12.3. Cumplimiento de los requisitos legales y contractuales

a. La infraestructura de informacion (sistemas, lineamientos, procesos, etc.)
solo debera ser usada para los propésitos, fines y objetivos de la ONP.

b. EIl personal se somete a las medidas administrativas y acciones legales,
conforme a lo que establece el Reglamento Intemo para los Servidores
de la ONP y el marco contractual para los contratistas que se deriven del
incumplimiento de las disposiciones establecidas en el presente
documento.

c. La ORH debera promover la concientizacién para el cumplimiento de la
Ley de derechos de autor y propiedad intelectual, respetando asi las
leyes vigentes y decretos legislativos.

d. La OTI debera de aplicar controles sobre las instalaciones de software
autorizado y productos bajo licencia, asimismo mantendra los
documentos que acrediten la propiedad de licencias como los manuales,
llevando el control respectivo.

e. La OTl debera establecer los lineamientos de mantenimiento y de
eliminacion de software, asi como de su transferencia a terceros.

8.124. Proteccion de Datos y Privacidad de la Informacién Personal
a. Principios rectores aplicables al tratamiento de datos personales

En la ONP, la proteccion de los datos de caracter personal se rige por
una serie de principios rectores que seran la base de los procesos
internos relacionados al tratamiento de los datos personales.

i. Consentimiento
El tratamiento de datos personales en la ONP, sélo puede hacerse
con el consentimiento, previo, expreso e informado del titular. Los
datos personales no podran ser obtenidos, tratados o divulgados
sin autorizacion del titular salvo mandato legal o judicial que supla
el consentimiento del titular de los datos personales.

ii. Finalidad
La recoleccién, ftratamiento y/o almacenamiento de datos
personales en la ONP obedece a una finalidad determinada y
legitima acorde con sus funciones, la cual es informada de manera
precisa, concreta y previa al titular de los datos para que éste
exprese su consentimiento informado.

iii. Legalidad
En la ONP, el tratamiento de los datos personales se hace
conforme a lo establecido en la Ley N°29733 — Ley de Proteccion
de Datos Personales y su Reglamento.

iv. Calidad
Es de preocupacién para la ONP, que los datos personales que
recolecta sean veraces, completos, comprobables, comprensibles y
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actualizados. Esta prohibido el tratamiento de datos parciales o
incompletos.

v. Proporcionalidad
El tratamiento de datos personales en la ONP, se realizara de
acuerdo a los lineamientos normativos y se delimita exclusivamente
por la finalidad que amerité su recoleccion.

vi. Seguridad
La ONP adoptara medidas de seguridad para garantizar la
confidencialidad, integridad y disponibilidad de los datos
personales. Estas medidas estan implementadas de acuerdo al
tratamiento que reciben los datos y al nivel de sensibilidad que
presentan.

vii. Disponibilidad de recurso
La ONP garantizard que los titulares de los datos personales
dispongan de las vias administrativas o jurisdiccionales necesarias
para reclamar y hacer valer sus derechos, cuando estos sean
vulnerades por el tratamiento de sus datos personales.

b. Derechos de los fitulares de los datos personales tratados en la
ONP

La ONP realizara el tratamiento de datos personales que provienen de
diversas categorias de titulares, tales como:

I. Personal institucional

Il. Contratistas (Bienes y servicios)

lll. Clientes (Asegurados y Pensionistas)

IV. Ciudadania en general

Dichos titulares de datos personales podran ejercer los siguientes
derechos, siendo prioridad de |a ONP su cumplimiento:

i. Derecho de Informacién
El titular de los datos personales tiene derecho a ser informado,
- previamente a su recoleccion, sobre los siguientes aspectos
s A0 respecto a sus datos:
' » Finalidad para la cual son recolectados
*» Banco de datos personales que los almacenara
* |dentidad del titular del banco de datos y el encargado del
tratamiento, de presentarse ambos roles
El caracter obligatorio o facultativo de los datos a ser presentados
Mecanismos de transferencia de los datos, de ser el caso
Tiempos de almacenamiento
Posibilidad de ejercer los derechos que la ley concede
respecto a los datos registrados
ii. Derecho de acceso
Es el derecho de solicitar toda la informacién concerniente a sus
propios datos personales, al tratamiento aplicado a los mismos, a la
finalidad de recoleccién, a la ubicacién de los bancos donde se
almacena y las comunicaciones realizadas respecto a ellos.
ii. Derecho de actualizacidn, inclusion, rectificacién y supresion
El titular de los datos personales tiene derecho a la actualizacion,
inclusion y rectificacion de sus datos, cuando estos sean parcial o
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totalmente inexactos, incompletos o cuando se haya incurrido en
error o falsedad.
En el caso de la supresion de los datos personales, la ONP se
somete a lo dispuesto en el articulo 21 de la Ley N° 27806 — Ley de
Transparencia y Acceso a la Informacion Publica y su modificatoria.

iv. Derecho de oposicion
El titular de los datos personales puede oponerse al tratamiento de
los mismos, siempre que por ley no se disponga lo contrario y
existan motivos legitimos y fundados.

v. Derecho al tratamiento objetivo
El titular de datos personales tiene derecho a no verse sometido a
una decision con efectos juridicos sobre él, sustentada tnicamente
en un tratamiento de datos personales destinado a evaluar
determinados aspectos de su personalidad o conducta, salvo que
ello ocurra en el marco de una negociacion, celebracion o ejecucion
de un contrato o en los casos de evaluacion con fines de
incorporacion |laboral a la ONP, de acuerdo a ley.

vi. Derecho a la tutela
La ONP garantiza la atencion a los titulares de los datos personales
ante cualquier requerimiento, en ejercicio de los derechos
contemplados en la Ley N° 29733 — Ley de Protecciéon de Datos
Personales y su Reglamento. Asimismo, la ONP reconoce a la
Direccion General de Proteccion de Datos Personales del Ministerio
de Justicia, como la autoridad maxima en materia de proteccion de
datos personales a nivel nacional y se somete a las disposiciones
que esta dictamine conforme a ley.

c. Limitaciones para el ejercicio de los derechos

La ONP se reserva el derecho de denegar al titular de datos personales

los derechos de acceso, supresién y oposicion ante los siguientes

escenarios:

i. Protecclén de derechos e intereses de terceros

ii. Acciones judiciales o administrativas vinculadas al cumplimiento de
obligaciones tributarias o previsionales

iii. Investigaciones penales

iv. Verificacion de infracciones administrativas

v. Cuando la ley lo disponga

d. Disposiciones de la ONP respecto a los roles en la proteccion de
datos personales

La ONP, enmarcada en el cumplimiento de la legislacion vigente en
materia de proteccion de datos personales, define dos roles: El Titular
del banco de datos personales, el responsable del tratamiento.

Segin el rol determinado, la ONP velara por el cumplimiento de las
siguientes disposiciones:
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Titular del banco de datos personales
Asumido por la ONP como entidad publica, tiene las siguientes
obligaciones:

a

Informar oportunamente al titular de datos personales sobre la
finalidad de la recoleccion y los derechos que le asisten, salvo
las excepciones establecidas por ley.

Almacenar los datos personales de manera que se garantice al
titular de datos personales, en todo momento, el pleno y
efectivo ejercicio del derecho de habeas data dentro de los
plazos establecidos por ley.

Recopilar datos personales que sean actualizados, necesarios,
pertinentes y adecuados, con relacion a finalidades determinadas,
explicitas y licitas para las que se hayan obtenido.

No recopilar datos personales por medios fraudulentos,
desleales o ilicitos.

Solicitar y conservar, segun lo estipulado en la legislacién
vigente, copia y/o evidencia del consentimiento otorgado por el
titular de datos personales.

Suprimir y sustituir o, en su caso, completar los datos
personales objeto de tratamiento cuando tenga conocimiento
de su caracter inexacto o incompleto, sin perjuicio de los
derechos del titular al respecto.

Velar porque que los bancos de datos personales sean
tratados bajo efectivas medidas de seguridad para impedir su
adulteracion, pérdida o acceso no auterizado.

Informar oportunamente al drgano delegado para el tratamiento
correspondiente, las rectificaciones realizadas sobre |os datos
personales para que se ejecuten los ajustes pertinentes.

Exigir al drgano delegado para el tratamiento, en todo
momento, el respeto de las condiciones de seguridad y
privacidad de la informacién del titular de datos personales.
Auditar periodicamente el cumplimiento de la Ley N° 29733 —
Ley de Proteccion de Datos Personales y su Reglamento, por
parte de los destinatarios de la presente Lineamiento,

Registrar, modificar o revocar la inscripcion de los bancos de
datos personales en la Direccién Nacional de Protecciéon de
Datos Personales del Ministerio de Justicia.

Informar a la Direccion Nacional de Proteccion de Datos
Personales y/o titulares de datos personales cuando se presenten
violaciones a las medidas de seguridad sobre los datos.

Responsable del Tratamiento

Personal designado por la ONP para realizar el tratamiento de los
datos personales. Puede ser ejecutado por un drgano interno o
mediante servicios brindados por contratistas (encargado),
cumpliendo lo siguiente:

a

No realizar el tratamiento de datos para una finalidad diferente
a la definida por el titular del banco de datos personales.
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b. Realizar oportunamente la actualizacion, rectificacion o
supresion de los datos.

c. Conservar los datos personales bajo las condiciones de
seguridad dispuestas en la presente directiva para preservar su
confidencialidad, integridad y disponibilidad.

d Informar oportunamente al titular del banco de datos
personales, a través del Gestor de Seguridad de la Informacion,
sobre los incidentes de seguridad presentados en el
tratamiento de los datos, implementando mecanismos que
permitan identificar el detalle del evento suscitado.

e. Medidas de seguridad para la proteccion de datos personales

Producto de los lineamientos definidos en el presente documento, la
ONP adoptara una serie de medidas de seguridad orientadas a proteger
la informacién bajo su responsabilidad, incluyendo por consiguiente, los
datos personales. Sin embargo, es oportuno precisar las siguientes
medidas especificas que deben aplicarse inequivocamente sobre el
tratamiento de los datos, encontrandose alineadas con lo dispuesto en
los apartados anteriores:

i. Para los sistemas informaticos que manejen bancos de datos
personales:

a Gestién de accesos y privilegios, respetando los lineamientos
detallados en el numeral 8.3 Lineamientos de Control de
Acceso incluidos en el presente documento.

b. Control de registros que provean evidencia sobre las
interacciones con los dates.

i. Los ambientes y espacios fisicos donde se procese, almacene o
transmita datos personales deben operar bajo estrictas medidas de
seguridad que permitan evitar potenciales dafnos a las instalaciones
y prevenir accesos no autorizados.

iii. La OTI efectuara copias de respaldo de los bancos de datos
personales, ademas deben implementarse procedimientos de
restauracién que permitan garantizar la integridad de los datos y su
disponibilidad oportuna.

iv. La transferencia logica o electronica de los datos personales hacia
ambientes externos a la ONP, se realizara bajo las condiciones de
seguridad necesarias para garantizar su confidencialidad, integridad
y disponibilidad.

v. El traslado de informacién que contenga datos personales sera
efectuado adoptando las medidas pertinentes para impedir el
acceso o manipulacion de personal no autorizado.

vi. La eliminacién de los medios que contengan datos personales se
realizara bajo medidas estrictas de seguridad, de forma que se
evite el acceso a la informacién contenida en los mismos o su
recuperacion posterior. La accidn descrita debera ser efectuada por
el encargado del tratamiento de la informacién en coordinacién con
el Gestor de Seguridad de Informacion.
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8.12.5. Proteccion de los registros de la ONP y controles criptograficos

a. Los registros de la organizacion se deberan almacenar de forma segura,
teniendo en cuenta la clasificacion de la informacién (registros contables,
registros de hases de datos, registros de auditoria, etc.), y sus niveles de
confidencialidad (publico, restringido y confidencial).

b. El Gestor de Seguridad de la Informacion, en coordinacion con los
responsables de los 6rganos y propietarios de la informacion, definira los
controles de proteccion para los registros importantes de la ONP, asi
como los procadimientos para su tratamiento y eliminacién.

c. Lainformacion de la ONP debera protegerse por un periodo de 10 afios,
mientras que el resto de los registros deben protegerse por lo menos 5
anos, segun el Decreto Ley N° 19414, Ley de Defensa, Conservacion e
Incremento del Patrimonio Documental de la Nacion.

d. Se debera implantar los controles y medidas apropiadas para evitar la
pérdida, destruccion o falsificacion de los registros y la informacion
esencial de la Institucion.

e. La OTI debera analizar y evaluar la inclusién de un estandar de usc de
controles criptograficos en las aplicaciones para la entidad. Este
estandar debe contener el detalle respecto al algoritmo, tamario, gestion
de las llaves, el soporte de las técnicas de encriptacién y el alcance del
mismo segln el tipo de aplicacion.

f. La OTI definird la gestion de las llaves de encriptacién incluyendo la
proteccion contra modificacion, pérdida y destruccién. Las llaves
secretas o privadas o llaves maestras que se generen deberan estar
bajo la custodia de la OTL.

g. El contenido de los acuerdos de nivel de servicio o de los contratos con
terceros de servicios criptograficos (por ejemplo una autoridad
certificadora) deberia cubrir los aspectos de las obligaciones, fiabilidad
de los servicios y tiempos de respuesta para su suministro.

8.12.6. Revisiones de la seguridad de la informacion

a. Las revisiones independientes de la seguridad de la informacién seran
realizadas en la ONP, los cuales deben de realizarse una vez al afio y
sera ejecutado por un tercero. Los responsables del seguimiento de
dichas acciones seran el Gestor de la Seguridad de la Informacién y del
encargado en el érgano o equipo de trabajo responsable del proceso.

b. La OTI en su plan de revisiones debera evaluar el cumplimiento de los
lineamientos y normativas de seguridad, al menos una vez al afio la
efectividad de los lineamientos de seguridad de la informacién y debera
impulsar los cambios correspondientes de ser necesarios, lo que sera
ejecutado por el Gestor de la Seguridad de la Informacion o quien éste
designe, y el resultado obtenido de las revisiones sera evidenciado en un
informe dirigido a Jefatura OTI. El seguimiento de este cumplimiento
sera efectuado por el encargado del érgano o equipo de trabajo en el
alcance de la revision y por el Gestor de Seguridad de la Informacion.

¢. Dentro del plan de revisiones de la OTI, se efectuara la revision de
cumplimiento técnico por lo menos una vez al ano. Dicho seguimiento estara
a cargo de la OTl y la supervision del servicio en el alcance de la revision.

d. Es responsabilidad del supervisor de los servicios velar por su
cumplimiento e implementacion

B\ oy s
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9. CAMBIOS A LA VERSION ANTERIOR

a. De acuerdo a lo sefalado por el Organo de Control Institucional, en el
pamrafo b) del numeral 8.12.6, se ha precisado la entrega de un informe
de las revisiones de cumplimiento de los lineamientos y normativas de
seguridad de informacién.

b. Se ha modificado el literal d) del numeral 8.2.6 y el literal ¢) del numeral
8.11.4 en base a las recomendaciones de la Oficina de Gestion de
Riesgos.

c. Se actualizé la codificacién de los formatos.

10. DISPOSICION FINAL

Dejar sin efecto la directiva “Lineamientos de Seguridad de la Informacién” (DIR-
OTI-02/02)
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1. FORMATOS

DIR-02/01-A Compromiso de Confidencialidad

0 N P COMPROMISO DE CONFIDENCIALIDAD Version: 1.0

INTERNO FORMATO Fecha de formato:

COMPROMISO DE CONFIDENCIALIDAD

Yo, . identificado con DNI
N° ’ Trabajador de la Institucion_
Con R.U.C.

; Encargado de efectuar labores de

, en el marco

del contrato de servicio N° ., me comprometo a no difundir a terceros

informacion de la ONP, a la que pueda tener acceso durante el periodo del servicio.
En caso de incumplimiento de lo indicado, la institucién se reserva el derecho de
iniciar las acciones legales correspondientes.

Asimismo, me comprometo a no revelar informacion oral, escrita, secretos
industriales relacionados con los productos, servicios, politicas o practicas de
negocio, politicas de la seguridad de la informacién de la ONP u otros. En caso que
incumpliera con cuales quiera de las obligaciones estipuladas en esta clausula, la
Oficina de Normalizacion Provisional estara en potestad de iniciar todas las acciones
judiciales o extrajudiciales necesarias para resarcirse del perjuicio. Esta obligacién se
hace extensiva inclusive hasta los dos anos después del retiro del trabajador de la
empresa contratada.

Lima, _de del 201__.

FIRMA (igual a DNI)
Nombre completo
DNI:

Este documento contiene informacion de propiedad de la ONP. Esta
prohibida su distribucion o copia fuera de la gestion documentaria de ONP.
Antes de utilizar alguna copia de este documento verifique que la version
sea igual & la dltima publicada; si este dccumento es una copia impresa,
verifique la validez contra la lista maestra. De no ser vélido, destruya la
copia para asegurar que no se haga de ésta un uso no autorizado.
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DIR-02/01-B Cumplimiento de Politicas de Seguridad de Informacion

DECLARACION JURADA - CUMPLIMIENTO DE Version: 1.0
POLITICAS DE SEGURIDAD DE LA INFORMACION e

INTERNO FORMATO Fecha de formato:
DECLARACION JURADA
Yo, , identificado con DNI
N° , que a la fecha desempefio el cargo de

, €n el marco de del contrato Nro.

., DECLARO lo siguiente:

Primero:
 Haber comprendido la Directiva “Lineamientos de Seguridad de la Informaciéon”
(DIR-02/01).
Sequndo:
« Cumplir con las clausulas que apliquen de la Directiva indicada en el primer
punto.
Tercero:
« En caso incumpliera alguna de las clausulas de la Directiva de la indicada en el
primer punto, la institucion se reserva el derecho de iniciar las acciones legales
correspondientes en caso apliquen.

Lima, __de del 201__.

FIRMA (igual a DNI)
Nombre completo
DNI:

Este documento contiene informacion de propiedad de la ONP. Esta
prohibida su distribucion o copia fuera de la gestion documentaria de ONP.
Antes de utilizar alguna copia de este documento verifique que la version sea Pag. 1 de 1
igual a la ultima publicada; si este documento es una copia impresa, verifique '
la validez contra la lista maestra. De no ser valido, destruya la copia para
asegurar que no se haga de ésta un uso no autorizado.
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J TSI
S0 o

Paginad7 de 47 & ]




Requerimiento:

SERVICIO MENSAJERIA EXPRESS LIMA METROPOLITANA Y CALLAO

Anexo N° 11 — Reporte Final de Mensajeria.
En vista vertical, pero debera ser presentado en forma horizontal las 2 imdgenes integradas en un mismo reporte de Excel.

FORMATO DE REPORTE FINAL DE MENSAJERIA

OFICINA DE ONP
PERIODO :
neooe | TEPADE | Lioe lcomeiatvo| area | meooe | numemooe [pestinata DEPARTA
ITEM | SEOE  MES Lo | OROEN | o | pecwa | usuamia [cocumento | ocumento | mio  [PMECTION] eyrp | PROVINCIA | DISTRITO
(RECEPCION)

LIMMLA
LIMA
LIMA

Sede: Centro de Atendn 3 rivel Nagioral

Tipo de Erwio; Local

Tipo dg Documento; Carta, Memo, Oficlo,

Flazo de Entrega: Estabiecido en las Bases

Plazo de Devolucidn: Establecido en las Bases

B3jo Puerta: Solollenaralcampo con lapaiabra "SI, slampre y cuando ol cargo haya sidoentregado bajopuena

Estado: Emtregado, Devueito, Pendiente, Motihvo [Denuncia Policial)

Detalle de Estado: Enios Casds quesea unalorrespondenda devuelta, Sestrdireimotivo porla cual fue devuelta la comespondenda
Estadode Pago: Pagado oPendiante



Requerimiento:

SERVICIO MENSAJERIA EXPRESS LIMA METROPOLITANA Y CALLAO

CORRESPONDENCIA DENUNCIA POLICIAL POR PERDIDA O ROBO
FECHA DE
FECHA DE FECHA DE COMISARIA
RECOJO DE LA PLAZO DE FECHA 1ERA ENTREGA AL PLAZO DE DEVOLUCION GUIA FECHA DE FECHA DE DONDE SE DETALLE PRECIO ESTADO DE
CORRESPOND ENTREGA VISITA DESTINATARI | DEVOLUCION DEL DEVOLUCION BAJA PUERTA?| PRODUCIDO | REGISTRO DE REGISTRO LA ESTADO ESTADO UNITARIO DEL PAGO
DOCUMENTO EL HECHO LA DENUNCIA SERVICIO
ENCIA 0] CARGO (*) DENUNCIA
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Anexo N° 12 — Reporte Final de denuncias policiales por pérdida o robo.

Requerimiento:

SERVICIO MENSAJERIA EXPRESS LIMA METROPOLITANA Y CALLAO

REPORTE FINAL DE DENUNCIAS POLICIALES POR PERDIDA O ROBO

NO

Tipo de
documento
extraviado o

robado

Cddigo o
numero del
documento

Numero de
guia

Correlativo del
documento

Nombre del
destinatario

Direccion del
destinatario

Estado de
documento

Leyenda:
Estado de Documento: Cargo o Correspondencia
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Il. REQUISITOS DE CALIFICACION

A CAPACIDAD LEGAL
HABILITACION
Requisitos:
El postor debe contar con la concesion postal vigente en el &mbito de operacion
requerido (local y regional) aprobado por el Ministerio de Transportes y
Comunicaciones.
Importante
De conformidad con la Opiniébn N° 186-2016/DTN, la habilitacion de un postor,
estd relacionada con cierta atribucién con la cual debe contar el proveedor para
poder llevar a cabo la actividad materia de contratacién, este es el caso de las
actividades reguladas por normas en las cuales se establecen determinados
requisitos que las empresas deben cumplir a efectos de estar habilitadas para la
ejecucion de determinado servicio o estar autorizadas para la comercializacién de
ciertos bienes en el mercado.
Acreditacion:
Copia del contrato de concesién para la prestacion del servicio postal y de la
Resolucion Directoral que aprueba la concesién postal expedida por la Direccion
General de Concesiones en Comunicaciones del Ministerio de Transportes y
Comunicaciones o entidad competente.
Importante
En el caso de consorcios, cada integrante del consorcio que se hubiera
comprometido a ejecutar las obligaciones vinculadas directamente al objeto de
la convocatoria debe acreditar este requisito.
B CAPACIDAD TECNICA Y PROFESIONAL
B.1 INFRAESTRUCTURA ESTRATEGICA
Requisitos:
Contar con por lo menos un (1) local en la ciudad de Lima y/o de la Provincia Constitucional del Callao
para el desarrollo integral de sus operaciones.
Acreditacion:
Copia de documentos que sustenten la propiedad, la posesion, el compromiso de compra venta o
alquiler u otro documento que acredite la disponibilidad de la infraestructura estratégica requerido.
Importante
En el caso que el postor sea un consorcio los documentos de acreditacion de este requisito
pueden estar a nombre del consorcio o de uno de sus integrantes.
B.2 CALIFICACIONES DEL PERSONAL CLAVE
B.2.1 FORMACION ACADEMICA

Requisitos:
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Bachiller universitario o Titulo profesional técnico en Administraciéon, Contabilidad, Economia,
Derecho, Estadistica,Investigacion Operativa o Ingenieria del personal, del personal requerido como
“Supervisor”.

Acreditacion:

El Bachiller universitario o titulo profesional técnico sera verificado por el comité de seleccion en el
Registro Nacional de Grados Académicos y Titulos Profesionales en el portal web de la
Superintendencia Nacional de Educacion Superior Universitaria - SUNEDU a través del siguiente link:
https://enlinea.sunedu.gob.pe/ // o en el Registro Nacional de Certificados, Grados y Titulos a cargo
del Ministerio de Educacion a través del siguiente link : http://www.titulosinstitutos.pe/, segun
corresponda.

En caso el bachiller universitario o titulo profesional técnico no se encuentre inscrito en el referido
registro, el postor debe presentar la copia del diploma respectivo a fin de acreditar la formacion
académica requerida.

B.2.2

CAPACITACION

Requisitos:

16 horas lectivas en la Ley de Procedimiento Administrativo General — Ley N° 27444, del personal
clave requerido como “Supervisor”.

Acreditacion:
Se acreditard con copia simple de constancias o certificados.

Importante

Se podra acreditar la capacitacion mediante certificados de estudios de postgrado,
considerando que cada crédito del curso que acredita la capacitacion equivale a dieciséis
horas lectivas, segun la normativa de la materia.

B.3

EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

Cuatro (4) afios como minimo como supervisor o coordinador o jefe en mensajeria y/o Courier y/o
servicio postal o de Operaciones de mensajeria, del personal requerido como “Supervisor”.

De presentarse experiencia ejecutada paralelamente (traslape), para el cémputo del tiempo de dicha
experiencia sélo se considerara una vez el periodo traslapado.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del
personal clave, el cargo desempefiado, el plazo de la prestacion indicando el dia, mes y afio
de inicio y culminacion, el nombre de la Entidad u organizacién que emite el documento, la
fecha de emision y nombres y apellidos de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerara aquella experiencia que no tenga una antigiedad mayor a veinticinco (25)
afios anteriores a la fecha de la presentacion de ofertas.

e Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacién del cargo o puesto no coincida literalmente con
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aquella prevista en las bases, se debera validar la experiencia si las actividades que realiz6 el
personal corresponden con la funcion propia del cargo o puesto requerido en las bases.

C EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 1, 000 000.00 (Un millén
00/100 soles) por la contratacion de servicios iguales o similares al objeto de la convocatoria, durante
los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha
de la conformidad o emision del comprobante de pago, segin corresponda.

Se consideran servicios similares a los siguientes:
e Servicios de mensajeria local y/o
Servicio postal y/o
Courier local y/o
Encomienda y/o
Paqueteria o carga y/o
Servicios de Notificacion de documentos a nivel local.

Acreditacion:

La experiencia del postor en la especialidad se acreditard con copia simple de (i) contratos u 6rdenes
de servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depdsito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que

acredite el abono o mediante cancelacion en el mismo comprobante de pago?!, correspondientes a un
méaximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumird que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerara, para la
evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo indicado en las bases
referido a la Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecucion periodica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de
presentacion de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte
o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumid en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del
20.09.2012, la calificacion se cefiira al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacién de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en

! Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del
Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacién que produzca fehaciencia en relacion a que se encuentra cancelado.
Admitir ello equivaldria a considerar como valida la sola declaracién del postor afirmando que el comprobante
de pago ha sido cancelado”

(...)

“Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término
“cancelado” o “pagado’] supuesto en el cual si se contaria con la declaracion de un tercero que brinde certeza,
ante la cual debiera reconocerse la validez de la experiencia”.

90



caso que el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo acompafiar
la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo indicado en las bases.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcién del contrato, de
emision de la orden de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo indicado en las bases
referido a la Experiencia del Postor en la Especialidad.

Importante

e Al calificar la experiencia del postor, se debe valorar de manera integral los
documentos presentados por el postor para acreditar dicha experiencia. En tal
sentido, aun cuando en los documentos presentados la denominacion del objeto
contractual no coincida literalmente con el previsto en las bases, se debera validar la
experiencia si las actividades que ejecutd el postor corresponden a la experiencia
requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes
que se hayan comprometido, segun la promesa de consorcio, a ejecutar el objeto
materia de la convocatoria, conforme a la Directiva “Participacion de Proveedores en
Consorcio en las Contrataciones del Estado”.
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