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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcién
1 [ABC] /[ ] La informacién solicitada dentro de los corchetes sombreados debe ser
completada por la Entidad durante la elaboracién de las bases.
Es una indicacién, o informacién que deberd ser completada por la Entidad
2 [ABC] / [ ] con posterioridad al otorgamiento de la buena pro para el caso especifico
de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
3 Importante Se refiere a consideraciones importantes a tener en cuenta por el comité
e Abc de seleccién y por los proveedores.
Advertencia . . n .z
4 v ! Se refiere a advertencias a tener en cuenta por el comité de seleccién y
s Abc por los proveedores.
Importante para Ia Entidad Se refiere a consideraciones importantes a tener en cuenta por el comité
5 de seleccién y deben ser eliminadas una vez culminada la elaboracién de
. Xyz las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros
1 Mdrgenes Superior : 2.5 cm Inferior: 2.5 cm
9 Izquierda: 2.5 cm Derecha: 2.5 cm
2 Fuente Arial
Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pagina
Para las Consideraciones importantes (Item 3 del cuadro anterior)
4 Color de Fuente Automdtico: Para el contenido en general
Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
5 Tamafio de Letra 10 : Para el cuerpo del documenfo en g?enerql
9 : Para el encabezado y pie de pégina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie
Justificada: Para el contenido en general y notas al pie.
6 Alineacién Centrada : Para la primera pdginag, los titulos de las Secciones y nombres
de los Capitulos)
Interlineado Sencillo
. Anterior : 0
8 Espaciado Posterior : O
9 Subrayado Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto
INSTRUCCIONES DE USO:

1. Una vez registrada la informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamafio 10, con estilo normal, sin formato de negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccidn
Especifica debe seguirse la instruccién que se indica en dicha nota.

Elaboradas en enero de 2019

Modificadas en junio 2019, diciembre 2019, julio 2020, julio y diciembre 2021, junio y octubre de 2022
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante,
postor y/o contratista, deben conducir su actuacién conforme a los principios previstos en la Ley
de Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcién por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la
Comision de Defensa de la Libre Competencia del INDECOPI los indicios de conductas
anticompetitivas que se presenten durante el proceso de contratacion, en los términos del
Decreto Legislativo N° 1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que la
sustituya, asi como las demés normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante,
postor y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI el acceso a la
informacion referida a las contrataciones del Estado que sea requerida, prestar testimonio o
absolucion de posiciones que se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO | ,
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2.

1.38.

1.4.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el
articulo 54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de
seleccion, debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de
un consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de seleccion convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electrénica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electronico” publicado en https://www2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcién vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcién o
quedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consultas y observaciones a las bases se efectia de conformidad con
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

0

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada, aun cuando el requerimiento haya sido homologado parcialmente
respecto a las caracteristicas técnicas y/o requisitos de calificacion y/o condiciones de
ejecucion. Las consultas y observaciones que se formulen sobre el particular, se tienen como no
presentadas.



http://www.rnp.gob.pe/
http://www.seace.gob.pe/
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1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

Importante

¢ No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absoluciéon de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

1.6. ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucién de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los
principios que rigen la contrataciéon publica u otra normativa que tenga relacién con el objeto
de la contratacién, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales
del 72.8 al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacién para emisién de Pronunciamiento se presenta ante la Entidad, la
cual debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo
124 del TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil
siguiente de recibida dicha solicitud.

Advertencia

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucién de consultas
y observaciones, asi como a las Bases integradas, se realiza de manera electrénica a través del
SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado.

Importante

Constituye infraccidon pasible de sancion segun lo previsto en el literal n) del numeral 50.1 del
articulo 50 de la Ley, presentar cuestionamientos maliciosos o manifiestamente infundados al
pliego de absolucién de consultas y/u observaciones.

1.7. FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la
Ley N° 27269, Ley de Firmas y Certificados Digitalesl). Los demas documentos deben ser
visados por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su
apoderado. No se acepta el pegado de la imagen de una firma o visto. Las ofertas se
presentan foliadas.

Importante

' Para mayor informacién sobre la normativa de firmas y certificados digitales ingresar a:

https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

/
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1.8.

1.9.

1.10.

1.11.

e Los formularios electronicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e En caso la informacién contenida en los documentos escaneados que conforman la oferta
no coincida con lo declarado a través del SEACE, prevalece la informacién declarada en los
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las
00:01 horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que
conforman la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de
un consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate de
procedimientos de seleccidn segun relacion de items.

En la apertura electronica de la oferta, el comité de seleccion, verifica la presentacion de lo
exigido en la seccidn especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos
funcionales y condiciones de las Especificaciones Técnicas, detalladas en la seccion
especifica de las bases. De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1 y
75.2 del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion
en el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en
cuenta la subsanacion que se presente en fisico a la Entidad.
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1.12.

1.13.

1.14.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccidn revisa las ofertas econdémicas
gue cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccion revisa el cumplimiento
de los requisitos de calificacion de los postores que siguen en el orden de prelacion, en caso
las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccion otorga la buena pro, mediante su
publicacién en el SEACE, incluyendo el cuadro comparativo y las actas debidamente
motivadas de los resultados de la admisién, no admision, evaluacién, calificacion,
descalificacién, rechazo y el otorgamiento de la buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacién de su otorgamiento, sin que
los postores hayan ejercido el derecho de interponer el recurso de apelacién.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se
produce el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones
o el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6
del articulo 64 del Reglamento.
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CAPITULO I
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2.

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el
desarrollo del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se
impugnan ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el comité de seleccién, estd en la obligacién de permitir el
acceso de los participantes y postores al expediente de contratacion, salvo la informacién
calificada como secreta, confidencial o reservada por la normativa de la materia, a mas
tardar dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de
calificacion no fueron analizados y revisados por el comité de seleccion.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (i) pueden solicitar copia de la documentacion obrante en el
expediente, siendo que, en este Ultimo caso, la Entidad deberd entregar dicha
documentacién en el menor tiempo posible, previo pago por tal concepto.

e El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con
anterioridad a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse
notificado el otorgamiento de la buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro,
contra la declaracién de nulidad, cancelacién y declaratoria de desierto del procedimiento, se
interpone dentro de los ocho (8) dias hébiles siguientes de haberse tomado conocimiento del
acto que se desea impugnar.
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CAPITULO 1Il
DEL CONTRATO

3.1

3.2.

3.3.

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado
en el articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los
documentos sefialados en el articulo 139 del Reglamento y los previstos en la seccion
especifica de las bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma
equivalente al diez por ciento (10%) del monto del contrato original. Esta se mantiene
vigente hasta la conformidad de la recepcién de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucién de prestaciones accesorias, tales
como mantenimiento, reparacién o actividades afines, se otorga una garantia adicional
por una suma equivalente al diez por ciento (10%) del monto del contrato de la
prestacion accesoria, la misma que debe ser renovada periddicamente hasta el
cumplimiento total de las obligaciones garantizadas.

Importante

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando
el monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea
igual o menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia
de fiel cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones
accesorias, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos,
el contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacién de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
0 estar consideradas en la Ultima lista de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Pera.
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3.4.

3.5.

3.6.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su
aceptacion y eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades
funcionales que correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacién a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-

financiero/clasificadoras-de-riesqo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacién vigente de la empresa que emite la garantia, considerando la vigencia a la
fecha de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Si la empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo
emitida por distintas empresas listadas en el portal web de la SBS, bastara que en una de
ellas cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacién de riesgo, a
efectos de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir
garantias, debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos

contemplados en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ninglin caso exceden
en conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya

sido previsto en la seccién especifica de las bases.

PENALIDADES

3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones
objeto del contrato, la Entidad le aplica automaticamente una penalidad por mora por

cada dia de atraso, de conformidad con el articulo 162 del Reglamento.



http://www.sbs.gob.pe/sistema-financiero/clasificadoras-de-riesgo
http://www.sbs.gob.pe/sistema-financiero/clasificadoras-de-riesgo
http://www.sbs.gob.pe/sistema-financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza
http://www.sbs.gob.pe/sistema-financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza
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3.7.

3.8.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la
seccién especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar cada
una un monto maximo equivalente al diez por ciento (10%) del monto del contrato vigente, o
de ser el caso, del item que debi6 ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo
36 de la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse
pagos a cuenta, segun la forma establecida en la seccion especifica de las bases o en el
contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez
(10) dias calendario siguientes de otorgada la conformidad de los bienes, siempre que se
verifiquen las condiciones establecidas en el contrato para ello, bajo responsabilidad del
funcionario competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion
salvo que se requiera efectuar pruebas que permitan verificar el cumplimiento de la
obligacion, en cuyo caso la conformidad se emite en un plazo maximo de quince (15) dias,
bajo responsabilidad del funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a
lo que se indique en el contrato de consorcio.

Advertencia

3.9.

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se
regiran supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales
vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2.

1.3.

1.4.

ENTIDAD CONVOCANTE

Nombre : HOSPITAL NACIONAL DANIEL ALCIDES CARRION DE
CALLAO

RUC N° ;20174943924

Domicilio legal :Av. Guardia Chalaca N° 2176 Bellavista Callao

Teléfono: : 01-614-7474 anexo 3251

Correo electrénico:

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccién tiene por objeto la contratacién de ADQUISICION DE
SISTEMAS DE PROCESAMIENTO Y ALMACENAMIENTO (SERVIDORES, STORAGE,
LIBRERIAS DE RESPALDO, CLOUDBRIDGE), SISTEMAS DE PROCESAMIENTO Y
ALMACENAMIENTO (SERVIDORES, STORAGE, LIBRERIAS DE RESPALDO,
CLOUDBRIDGE) Y ; EN EL(LA) EESS NAC. DANIEL A. CARRION - BELLAVISTA EN LA
LOCALIDAD BELLAVISTA, DISTRITO DE BELLAVISTA, PROVINCIA CONSTITUCIONAL DEL
CALLAO, DEPARTAMENTO CALLAO CON EL CUI N° 2554512

item Prestacion I?:; Descripcion CHIGERRBILIEICE) Cantidad Total
Solucion ;
i Hiperconvergente Sl 4
Solucién de Backup en :
1.2 Dises Unidad 1
Solucién de Backup en :
1.3 Cinta Unidad 1
Paquete Principal Solucion de Seguridad - £
i Ciberseguridad SR !
e Servicio
1.5 | Capacitacion , Global 1
Solucion llave en mano
16 (Instalacion, Servicio 1
: configuracion y Global
migracion)

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante FORMATO N° 02 SOLICITUD Y
APROBACION DE EXPEDIENTE DE CONTRATACION 16-2023-OL-HNDAC el 29 de mayo de
2023

FUENTE DE FINANCIAMIENTO

RECURSOS ORDINARIOS

Importante
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La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio
Financiero del Presupuesto del Sector Publico del afo fiscal en el cual se convoca el
procedimiento de seleccion.

1.5. SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de A SUMA ALZADA], de acuerdo con lo
establecido en el expediente de contratacion respectivo.

1.6. MODALIDAD DE EJECUCION
MODALIDAD LLAVE EN MANO
1.7. DISTRIBUCION DE LA BUENA PRO

NO APLICA

1.8. ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esté definido en el Capitulo Il de la presente seccion de las bases.

1.9. PLAZO DE ENTREGA

Los bienes materia de la presente convocatoria se entregaran en el plazo maximo de noventa
(90) dias calendarios contando partir del dia siguiente de suscrito el contrato en concordancia
con lo establecido en el expediente de contratacion.

1.10. COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar S/ 5.00 soles] en CAJA DE LA ENTIDAD DEL HOSPITAL NACIONAL
DANIEL ALCIDES CARRION.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccién.

1.11. BASE LEGAL

Decreto Supremo que aprueba el Texto Unico Ordenado de la Ley N°30225, Ley de
Contrataciones del Estado y sus modificatorias vigentes.

- Decreto Supremo N°344-2018-EF que modifica el Reglamento de la Ley de
Contrataciones y sus modificatorias vigentes.

- Ley N° 31365 Ley de Presupuesto del Sector Piblico para el Afo Fiscal 2022.

- Ley N° 31366 Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio
fiscal 2022.

- D.S N° 106-2019-EF y “Directiva N° 001-2019-EF/63.01 “Directiva General Del Sistema
Nacional De Programacién Multianual Y Gestién De Inversiones”

- Decreto Supremo N° 014-2011 —SA

- Decreto Supremo N° 016-2011-SA

- Ley N° 29783 Ley de Seguridad y Salud en el Trabajo y su Reglamento

- Cadigo Civil.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO I
DEL PROCEDIMIENTO DE SELECCION

2.1.

2.2.

CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacién de presentacion obligatoria

2.2.1.1. Documentos parala admision de la oferta

a) Declaracion jurada de datos del postor. (Anexo N° 1)

b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento anélogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segin
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacién que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos
2 y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web
se encuentre activo en el Catdlogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional
de identidad.

c) Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

d) Declaracién jurada de cumplimiento de las Especificaciones Técnicas contenidas
en el numeral 3.1 del Capitulo 1l de la presente seccion. (Anexo N° 3)

2

3

O

La omisién del indice no determina la no admisién de la oferta.

Para mayor informacién de las Entidades usuarias y del Catélogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

/
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2.3.

2.2.1.2.

2.2.2.

Incorporar a las bases o eliminar, segin corresponda

e) Declaracién jurada de plazo de entrega. (Anexo N° 4)*

f)  Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comin y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) El precio de la oferta en SOLES. Adjuntar obligatoriamente el Anexo N° 6.
El precio total de la oferta y los subtotales que lo componen son expresados con

dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

El comité de seleccion verifica la presentacion de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

Documentos para acreditar los requisitos de calificacion
Incorporar en la oferta los documentos que acreditan los “Requisitos de

Calificacion” que se detallan en el numeral 3.2 del Capitulo Il de la presente seccion
de las bases.

Documentaciéon de presentacion facultativa

Advertencia

El comité de seleccion no podra exigir al postor la presentacién de documentos que no hayan
sido indicados en los acapites “Documentos para la admision de la oferta”, “Requisitos de
calificacion” y “Factores de evaluacion’.

REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

d) Cddigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
numero de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

f)  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

Advertencia

4

En caso de considerar como factor de evaluacion la mejora del plazo de entrega, el plazo ofertado en dicho anexo servira
también para acreditar este factor.
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De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas
de exigir a los administrados o usuarios la informacion que puedan obtener directamente
mediante la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo.
En esa medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado —
PIDE’ y siempre que el servicio web se encuentre activo en el Catélogo de Servicios de dicha
plataforma, no corresponderd exigir los documentos previstos en los literales e) y f).

g) Domicilio para efectos de la notificacion durante la ejecucion del contrato.

h) Autorizacion de notificacion de la decision de la Entidad sobre la solicitud de ampliacion de
plazo mediante medios electronicos de comunicacion ® (Anexo N° 11).

i)  Detalle de los precios unitarios del precio ofertado’.

j)  Detalle del precio de la oferta de cada uno de los bienes que conforman el paquete®.

Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de
ser el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y
en el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacion o razon social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacién del consorcio, conforme lo dispuesto
en la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del
Estado”.

e En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y
eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales
gue correspondan.

e De conformidad con el Reglamento Consular del Per aprobado mediante Decreto Supremo
N° 076-2005-RE para que los documentos publicos y privados extendidos en el exterior
tengan validez en el Per(, deben estar legalizados por los funcionarios consulares peruanos
y refrendados por el Ministerio de Relaciones Exteriores del Peru, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®.

e La Entidad no puede exigir documentacién o informacién adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.
2.4. PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcién del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,

Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

En tanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicion Complementaria
Transitoria del Decreto Supremo N° 234-2022-EF.

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.
Incluir solo en caso de contrataciones por paquete.

Segun lo previsto en la Opinién N° 009-2016/DTN.
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debe presentar la documentacion requerida en MESA DE PARTES DEL HOSPITAL
NACIONAL DANIEL ALCIDES CARRION DE 08:00 AM A 13:00 HORAS ubicada en Av.
Guardia Chalaca N° 2176 Bellavista Callao

Importante

En el caso de procedimientos de seleccién por relacion de items, se puede perfeccionar el
contrato con la suscripcion del documento o con la recepcion de una orden de compra, cuando el
monto del valor estimado del item no supere los doscientos mil Soles (S/ 200,000.00).

Importante para la Entidad

2.5. ADELANTOS™
“La Entidad otorgara el 30% DEL MONTO DEL CONTRATO ORIGINAL

El contratista debe solicitar los adelantos dentro de LOS 08 (OCHO) DIAS SIGUIENTESDE LA
SUSCRIPCION DE CONTRATO], adjuntando a su solicitud la garantia por adelantos' mediante
carta fianza o poliza de caucion acompafiada del comprobante de pago correspondiente. Vencido
dicho plazo no procede la solicitud.

La Entidad debe entregar el monto solicitado dentro de 07 (SIETE) DIAS siguientes a la
presentacion de la solicitud del contratista”.

Incorporar alas bases o eliminar, segun corresponda

2.6. FORMA DE PAGO
7.3. Formade pago:

La Entidad realizara el pago de la contraprestacién pactada a favor
del contratista en Unico Pago.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la
Entidad debe contar con la siguiente documentacién:

- Recepcién de los bienes en el area de almacén.

- Informe del funcionario responsable del Oficina de Estadistica y Sistemas
Informéaticos (OESI) emitiendo la conformidad de la prestacién efectuada y la
puesta en funcionamiento.

- Constancia de Capacitacion al personal establecido en las EE.TT.
- Comprobante de pago.

Dicha documentacion se debe presentar en MESA DE PARTES DE LA ENTIDAD HOSPITAL
NACIONAL DANIEL ALCIDES CARRION, sito en Av. Guardia Chalaca N° 2176 Bellavista
Callaa].

1 sjla Entidad ha previsto la entrega de adelantos, debe prever el plazo en el cual el contratista debe solicitar el adelanto, asi

como el plazo de entrega del mismo, conforme a lo previsto en el articulo 156 del Reglamento.
™ De conformidad con el articulo 153 del Reglamento, esta garantia debe ser emitida por idéntico monto y un plazo minimo
de vigencia de tres (3) meses, renovable por un plazo idéntico hasta la amortizacion total del adelanto otorgado. Cuando el
plazo de ejecucién contractual sea menor a tres (3) meses, las garantias pueden ser emitidas con una vigencia menor,
siempre que cubra la fecha prevista para la amortizacion total del adelanto otorgado.
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CAPITULO 1Nl
REQUERIMIENTO

ESPECIFICACIONES TECNICAS PARA LA ADQUISICION DE SERVIDORES HIPERCONVERGENTES

Item

1.

2

PARA EL HOSPITAL NACIONAL DANIEL ALCIDES CARRION

DENOMINACION DE LA ADQUISICION:
Adquisicidn de seevidores Hiparconvergenias para el Hosphal Nacional Daniel Alsides Carmdn,

FINALIDAD PUBLICA:

El presente procese busca implementar una infraestructure Hiperconvergents de alia
especializaciin, donde dicha solucién debera encentrarse dentro del litimo cuadranta mégica
de Gariner,y debaria estar en el sagmento de lideres, con el fn da garantizar que la solucian
cumpia todas las especificaciones solicliadas, esta solcidn deberd permilir el adquidr yo
renovar |a sacnologia da los senddores preexistentes, y a su vez salvaguardar la informacion y
los sislernas del Hospial Daniel Alcides Camidn.

ANTECEDENTES:

Actuslmente la enddad cuenta con nueve (08) servidores, cuyas capecidades ya hen
alcanzado su limite, por tal motive & entidad requiere adguirir una Salucion Inlegral de Ulima
Generacidn para los Sistamas Informdtioos, cuya capacidad técnica estd acorde a ks
requerimientos informatices actuales y que cubran sus necesidades y demandas,

Praatacion Sub Desanecion Unidad de Medida

Nem Cantidad Tola

Solucion ;

1.1 Hipsroonvergente Uniciad 1
Solucién de Backup en -

12 Disco Unidad 1

13 g"’“;f“’“ ¢ Backopan Unidad 1

Paqueda Principal Solucidn de Sequndad -

14 G fidad Unidad 1

15 | Capactacién iy 1
Solucian llave en mano

16 (Instalacian, Senvicio 1

: configuracian y Global
mgracion)
4. OBJETIVOS DE LA ADQUISICION:

4.1. Objetivo General:
El presanta procaso tiene por objetivo aumentar la capacidad de procasamiento en la
plataforma de servidores que s2 encuentran glojado en el Cantro de Datos de la
entidad; b cual permiird cubeir |2 demanda de procesamiento requenda pera 2
ejecucidn de los proyectos informaticos actualas y en desarrolio,

4.2 Objetivo Especifico:
Carantizar la infraesiuctura adecuada para la Implementacion de los proyecios
informaticos madiante & provisidn del equipamiento para el desarrolio de dichas
soluciones.
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5. CARACTERISTICAS Y CONDICIONES DE LOS BIENES A CONTRATAR:
51, Descripcion y cantidad de los bienes:
Todes s equipos deben ser nuevos de fakrica y estar en perfectas condclones da
us0, ademds de Nclur los accesonios necesarnios para su instafacion.

5.2 Caracteristicas técnicas minimas para of Centro de Datos principal:

a

Q00O

El equipo dabera tener las configuraciones recesanias para poder trabajar en
forma conjunta con la corsola de administracitn y deberd ser ded mismo
fabricante.

El proveedor debera brindar todos ko3 accesoros nec2sancs para pader poner
en funcionamiento la solucidn solicitada.

De ser necesario el proveador daberd brindar |as licancias que el hardware
pueda recesiar para interactuar con & consola de administracidn; siando
esias licenclas perpetuas,

Debera fenar una configuracitn redundante,

El equipo deba sopartar hot swap para & crecimiento det msmo,

Cada nodo dabera trabajar ndspandientemente y de menera autdnoma.

Eslar compuesta solamanéa par servidoras {Nodos) basados en procesadores
de propdsito general. Cada nodo deberd tener almacanamiento Local en
Discos Magnétices (SAS YO SATA) y de estado sdlido (fipo Flash { SSD),

La sclucidn cederd permilir integrar nodosisenidores con  diferentes
caracteristicas en un solo gran dister haciendo crecer la solidn en
demanda, qua le parmian adaplarse a o3 requenmientios de cada una de las
apicaciones y formendo un clister mixto.

Los tipos de nodos esperados son:

¥ Infensivos en CPUMemoria

7 Intansivas en Almacenamiento

» Nodes solamente con discos SSD

Deberd tener la opcidn de provesr una alfa denskdad de procesamiento
permitiendo |z indegraciin da hasia 4 nodosiservidores por cada 2 unidades de
rack, también se aceptaran ncdos en formato de senvidor de 1u o 2u da rack
Diches nodos deban ser indapendientes cada uno, contando cada uno de ellas
con su CPUMemcoria y discos, asi coma canexionas Ethemet propias para al
amado ded clister,

La solucién dederd tener habiitada en todo el custer la funcionalidad de
automatizar k2 creackin y upgrades de cluster Kubametes, de manara que se
puedan crear duster Kubametes con los volimenes persistantes provistas par
la solucion, esta funcionalidad debe estar licanciada para todo el duster.

La akmendacion Eléclrica da los nodos debard ser da po Redundante {1#1),
pudiendo sar compartida por los 3 nodos, siempre que se mantenga ls
redundanca.

El detalie del equipo a proveer, serd un equipo wib scale Hiperconvergante
para vitualizackin de maquinas de propdsiio general, que como minimo
debard condenera siquiente cepackdad Bruta (raw-capacily), previas & la
compresion, de duplcacidn, RF2, RF3 o erasure-coding.

i
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SERVIDORES (NODOS) HIPERCONVERGENTE:

Descripcion

Caraclerislicas l6cnicas minimas

Generalidades

El equipamiento debe considerar los servicios de administracion dz la solucién, los
que deberan considerar redundancia para la misma,

El postor debe considerar todo lo necesario para asequrar que la capa de
administracitn de la solucion cuente con Alta Disponiblidad.

El equipo debe soportar hot swap pare el crecimiento de este, Cada nodo deberd
frabajer independientemente y de manera autdmoma.

La Solucion estara compuesta solamente por sarvidores (Nodos) basados en
procesadores de propdsito general. Cada nedo deberd tener almacenamiento Local
en Discos y deberd estar basado en discos SAS 6 SATA 0 SSD.

Los procesadores deberan ser basados en Arquitectira actual x85.

La soluciin debera permitir integrar nodos/sernvidores de diferentes generaciones y
con diferentes caracteristicas en un solo gran ¢l ister haciendo crecer la solucién en
dsmandsa, que le permitan adaptarse a los requerimentos de cada una de las
aplicaciones y formando un clister mixto.

La solcion debera estar istada en el cuadrante magico de Gartner, en el
cuadrante de lideres,

Cantidad minima

La Solucidn debera tener como minimo 6 nodos.

Soluciin
Hiperconvergente

La solucion de hiperconvergencia por definicién es cémpulo, vittualizacion y
slorage totalmente definido por software.

Procesadores par
nodo como minimo:

Procesadores para Servidores de (tima generacion Cantidad de nicleos minimo
de 28 Core y subprocesos minimo 56, Cache minimo de 52Mb y que soparte como
minimo 6 Tb de memonia y tipo de velocidad de memoria 3200 MHz.

Memoria RAM por
nodo como minimo:

Minimo 512 GB por nado,

Conexionas LAN por
nodo como minimo:

Dos (02) puerios 10/25Gbps (Integradas o con tarjata controladora)
Se Conectara al Switch existente, los accesorios para fa coneclividad af switch
actual seran cubierio en la propuesta del CONTRATISTA
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El almacenamienta definido por Software utlizando los recursos de les nados debe
ser unificado y disponible para fodos los nodos del Cluster, Deberé entregar como
minimo fa siqulente capacidad total descripta. L&s capacidades soliciadas son
netas utilizables reales (para datos yio VMs del usuario), luego de descontar
cualquier Overhead que pueda ser consumido por la infraestructura
Hyperconvergents en si misma.

Se debera garantizar |a capacidad minima solicitada luago de aglicar un esquema
de proteccién por doble copia (FFT1, RF2 o RAID1), y considerando fa salida da
servicio de uno de los nodos (Redundancia de Nodo N+1) con capacidad de
recuperar el esquema de protaccion por doble copia (FFT1, RF2 o RAID1)
utilzando a capacidad de los N-1 nodos restantes:

Espacio total UTILIZABLE para escritura en el Clister: 240TIE minimo efectivo, De
esta capacidad fofal, como minimo debera entregarse 120 TB RAW sobre discos
de estado salido (SSD), mientras que la capacidad restante puede ser sobre discos
magnéticos/mecanicos tradicionales (HDD)

Si bien se solcka que la soluciin provista pueda aplicar y tenga licenciada la
funcionalidad de compresion y deduplicaciin a los dalos almacenados, la
capacidad solicitada debera ser entregada sin considerar ahoero alguno por

Almacenamiento compresion ni deduplicacion de los datos de uswario. De esta forma si al aplicar
estos algoritmos se lograse un shoro de los datos almacenados, eso redundard en
un aumento de fa capacidad disponible por sobre los valores indicados, el cual serd
aprovechado por el usuano como una capacidad extra.

Permitir analizar de manera predictiva, el uso de los recursos del clister
(memoria, discos y procasamianta),

Permitir el analisis del comportamiento de una maquina virtual,

Permifir su optimizecién automatizada en caso no esté usando los recurscs de
mansra eficiente,

Administracion de fa | Permit analizar de manera gréfica, la estadistica de las cargas de trabajo, permitic

Sobici proyectar crecimientos, para luego recomendar un upgrade de recursos (memora,
disco y procesamiento) que soporte ese crecimiento futuro (Capacity Planing).

Gestidn de Datos

almacenados como | La solucion debe realizar réplicas de datos almacenados a través de los nodos det

minimo; clister,

Alta Disponibllidad | La solucion de Hiperconvergencia debe permitir aita disponibilidad ante la caida de

como ménimo: uno de los nodos.

La plataforma de Hiperconvergencia debera de soportar replicacion a una o més
locaciones remotas, ante un desastre de manera Sincrona ylo Asincrona, &

Soporte de integrado a |a solucidn de administracion de a solucion.

replicacion La funcionalidad de réplica debera tener la capacidad de replicar entre distintas
ciudades a nivel nacional.

Proveer un crecimiento lineal, estable y predecible en su rendimiento a medda
que sz agreguen servidoresinodos. Soportar un crecimiento minimo da 64 nodos

Crecimiento de por clister, que incrementen la capacidad de procesamiento, memona y

cllster aimacenamisnto. El chister una vez establecido debs ser capaz de crecer de aun

nodo por vez.
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Alta disponibilidad

La solicion de hiperconvergencia debe considerar ante la caida de un nodo,
levantar la méguina virtual en otro nodo autométicamente realizando la
funcionalidad de lta disponibiidad.

Compatibilidad con
hardware

La plataforma de fa solucidn Hiperconvergente, al ser software, podra encontrar
corppamilidad con vanios fabricantes de hardware, con el fin de poder escoger la

mejor plataforma de hardware disponible.

Integracion de la
solucion
por el fabricante

La plataforma de software Hiperconvergente debera ser de tipo OPEN de manera
que no esté asociado al servider fisico, con &l fin de poder mantener el
Foenciamiento y poder reemplazar el hardware de forma independiente, cuando
este llegue a cumpiir su vigencia tecnoldgica, de ser necasario contando adamas
con derecho a actualizaciones y soporte del fabricante direcio de software en la
modalidad de 3 afios x 24 x 7 x 4 horas

Gaslién
Automatizada

La solucion debe permitir actualizacion de Firmware, drivers y software de fa
solucidn Hiparconvergente en forma no disrupbiva, es decir sin para ni reinicio de la
plataforma.

Hypervisor

La plataforma de Software Hyperconvergente debera de soporiar los hypervisores
més conecidos del mercado, como por eiemple VmiWare, Hyper-V, KVM, etc.

Copia de seguridad

La plataforma de Software Hyperconvergente debe contar con soporte para
suministrar copias en linea consistentes para las maquinas virtuales entre fodos los
nodes. Este punio no esia considerado como replicacion.

Sequndad

La solucion debsra tener habiftada la funcionalidad de Microsegmeniacion de
redes, defimda por software, habilitada desde el principio la que debera asignar
politicas de acoeso a red a grupos especificos de VMs, parmitiando trafico antre
ellos en bass a politicas configurables en la soluckin de administracion de [a
solucion Hiperconvergente. La politica debera contar con capacilades de
actualizarse automaticamente segdn el cick de vida de las VM involucrades. El
licenciamiento debe ser parte de a oferta del postor,

Consideraciones

La soluckin debe de administrarse: desde una consola de gestion centralizada.

La solucién debe soportar una administracidn centraizada para la administracion
global de los futuros sities remoles.

La solucion debe permitir la gestion en el mismo cluster de nodos hibrides de
almacsnamiento, es decir sopartar unidades de estado soldo (SSD) y discos
magnéticos o mecanicos. Asimismo, debera de soportar soluciones de sbio discos
de estado sdido (SSD) a fin de brindar una solucitn de almacenamiento de alto
rendimiento

Automatizacion

La solucion debera incluir una funcionaidad que permita el despliegue asisido de
Clusters Kubernstes multi-naster, manejando tanto el deployment automatizado
del Cluster, Scale-Out de Cluster Kubemetes, Upgrade de imégenes, Siorage
Persistente, Monitoreo Logging, y alertas. Esta funcionaidad debsra estar incluida
y licenciada para todos los nodos de los clusters Hyperconvergeniss ofertados, sin
limite de capacidad.
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Almacenamignto

Almacenamiento FieSharing (NAS): Capacidad de ofrecer nativamente y de
manera distribuida un File Sharing corporativo para los usuanios, con soporie para
protocokos SMB ! NFS integrado con Active-Direxctory (inchiyendo permisos, quolas,
etc.). Este Sistema debera distribuir y proteger Jos datos en el Cluster
Hyperconverpente, garanizando escalabilidad en cantidad de usuarics e
integracidn con Snapshots del Sistema. La gestion de esta solucion de FilkeSharing
debsra estar integrada en la misma consola de Gestion del Cluster
Hyperconverpente. Se debe incluir licencia para capacidad de hasta 20 TB de
almacenamignto para éste propdsito (permitiendo al clients expandir esta
capacidad a futuro mediante licenciamienio adicional)

Capacidad de ofrecer nativamente y dz manera distribuida almacenamiento por
Objetos. El acceso al @macenamiento por Objetos debera ser compalibla con el
AP| §3 mediante HTTPS, y permitir politicas de tipo Wrile Onca Read Many
(WORM).

La capacidad de ofrecer Storage por objetos debe poder escalar en capacidad
agregando nodos de la misma forma que el Cluster Hyperconvergsnta. La gestion
deesbasolucmdeoqwsmsgedebetéestarhhegradam la misma consola de
Gestion del Cluster Hyperconvergen

Se dabe Incluir licancia para capaudad dea hasta 5 Ti8 de almacenamiento para
este propdsita (permitiendo al cliente expandir e sta capacidad a futuro mediante
licenciamianto adicional)

La solucién debera ser compatible con soluciones de Escritorios Virtuales (VDI),
tales como VMWare Horizon Enterpriss y Citrix Virtual Desktop and Applcation
solutions

La solucién hyperconvergente definida por software, debera fener la capacidad
habilitada para entreger 2 fravéz de protacolo ISCSI el almacznamiento a
servidores exiemos

Replicacin

Adicionaimente la solucidn de réplica debs de penmitir replicar maquinas virtuales
entre hipervisores diferentes para poder faciitar la migracion de un hipandsor a
ofro. Esta funcionalidad podra ser nativa o tenerla habiitada con software da
tercercs, deberd taner licancia de funcionamiento durante todo e tiempo de soporte
de la plataforma.

La soklicidn debera tener la capacidad habilitada para realzar Backups y Restaurar
copias de fas maquinas vituales y archivos desde una nube pibica dentro de las
més conocklas como Amazon o Azure.

Monitoreo

Se debera enfregar una herramienta grafica quer permita el anaisis detallado de
consumo de los 10PS, ya sea en discos fisikcos SSD, HOD del cluster. Se debera
entregar una heramienta grafica que permita el andlisis en tiempo real el consumo
de Jos recursos de CPU, Memoria Ram y aimacenamiento de las maguinas
viuales

El Hypervisor debera tener habilitada la funcionalidad de migrar entre nodos las
maquinas virlualas en ejecuciddn sin intermupcion es, ademas en caso que un host
fisico esté sobre cargado o se reguiera realizar mantenimiento, &l hyparvisor
automaticamente deberd mover la maguina virtual en jecucion o encandida
(Power On), sin intermupcian, a otro Host, Nodo o Servidor.
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Administracién de la

solucion

La consala de Gestion debera ejecutarse sobre los mismos nodos del cluster que
administra, aprovechando la Alta Disponibilidad del mismo (EJ. La consola debe
permanecar disponibie ante la falla de cuaiquiera de Jos nodes).

La solucién debera tener habiltada fa funcionalidad de balancear las cargas de las
méquinas virlusles existentes en el cluster.

La solucion debera poder sacar resportes de VIMs sobreaprovisionadas

La consola de gestion debera permitir administrar y monitorear a todos los
Sanvidores/Nodos que forman parie del cluster, asi como el hypanvisor y toda la
plataforma virtual

Debera ser accedida mediante un browser y estar basada en HTMLS,

Debera proveer una (nica vista para todo el entomo Virual

La Consola de Gestion deberd poder mostrar

Visualizar la capacidad fotal de ka memoria RAM del cluster

Visualizar &f consumo en iops de fas maquinas vituales

Verificar la salud actual del Entormio Virtual

Poder realizar un anaisis pradictivo de los host pertenecientes al ciuster,
Andlisis y visiblidad unificada del almacenamiento.

Servicios Avanzados

La solucion debera considerar el licenciamiento o suscripcién para poder enfregar
una solucion de escritodo como servicio (Desktop as a service), que permita
entragar una sesion de escritoro virtual desde un navegador estandar que esta
basado en HTMLS. Lo antarior debe permitir el ingreso de 20 usuarios nombrados

& Iz solucion, y podra desplegarsa en los nodos solicitados, o en los nodos actuales
de la entided. La entidad brindara las licencias de sistama operativo cliente y
servidor de la soluciin, asi como |as licencias de ks aplicativos a utiizar.,

Trabajo Remoto

Se debe poder personalizar el espacio de trabsjo del usuario, pudiendo elegr entre
diferentes configuraciones de aplicaciones y escrilonios, incluso poder acoeder a
nstancias con diferantes configuraciones hardware memora y CPU.

Gastidn de imagenes simplificadas, con posiblidad de realizar copia y resteuracion,
ademas de mover imagenes master en la nube,

Posibilidad de reproduccion multimedia, sonido, video, audio mediante escritono
virtual con alto rendimiento de hasta 60 fps.

Acceso a aplicacionss y escritorios desce navegador HTMLS, sin necesidad de
nstalar software de cliente pesado.

Conectividad con heramientas de gestion de datos colaborativos, tipo; OneDrive,
Dropbox, GoogleDrive, Box.

Integracion con proveedores de identidad, doble factor de autenticacion, Directorio
Activo /ADFS, SAML2.

Se debe permitir el uso de escritorios persistentas y no persistentes para
contemplar diferentes perfiles de usuarios,

Flaxibilidad en el modslo de licenciamiento, pudiendo elegir entre usuarios
nominales o concurreniss.

Viruakzar aplicacionas y escritorics, tipo Windows o Linux.

él




/ HOSPITAL NACIONAL DANIEL ALCIDES CARRION

LICITACION PUBLICA N° 03-2023-HNDAC-CS-1 PRIMERA CONVOCATORIA

Sistema de Archivos

La solucion debe incluir una solucion de almacenamiento especiaiizada en
archivos, que haga uso de la misma plataforma de hiperconvergencia ofertada (sin
el uso de ofro software adicional de terceros), que permita crear repositorios que
pueden distrbuirse entre los nodos del clister de la solucidn, y que entreguen
funcionalidades nativas de un servidor de archivos, como son:

Cuotas a nivel de usuario

Autosarvicio del usuano para recuperacion a nivel de archivo

Recursos compartidos / exportaciones SMB y NFS separados en el mismo senvidor
de archivos

Infegracion con auditores habiitados

Copia de seguridad nativa y recuperacion ante desastres

Soporte de escaneo antivirus en linea

Soporte de compresion

Se debera incluir & uso de 50 TiB para la presente ofarta, coma minimo.
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SOLUCION DE BACKUP EN DISCO

El equipo deberd lener fas siguienles caracteristicas:

Debe hacer uso de sstemas de almacenamiento de respaldo en disco, basado en “appliance” con un propdsite
espacifico de ingestitn de dalos de copla de seguridad, deduplicackin y replicaciin, Debe tener procesamiento
y aimacenamianto integrados

La capacidad minima de aimacenamiento en disco native debe ser de &l menos 99 TB  (Terabyles) Giles,
instalados y fcenciades  sin contar ni con pérdidas causadas por las redundancias (RAD y Hot-Spares) ni
ganancias oblenidas con compresidn y / o deduplicacion, archivo y otras tacnologias que puedan infiuir en 3
capacidad minima requerida.

El equipo ofrecido debe escafar al menos hasta 315 TB de capacidad nel2, en un Gnico pool deduplicasion sin
considerar & uso de almacenamientos exlemos o de nube para ampliar su capacikiad,

El equipo ofertado debe haoar uso de discos SSOs en su nodo de peocesamiento con el cbietiva de gceleraciin
ded rendimiento,

E| Disposifivo ofreckio y sus companentes (hardwere y software) deben ser nusvos, sin uso previo y fabricacian
en fnea en |a fecha de enlrega.

Debe fener al menos 06 (seis) pueros LAN Ethernet de 10 Gbpe con coneclores LCAC, asi como sus
respactivos GBIC's | SFP's, para dalos, geslion y regisiro de copias de seguridad a traves de LAN,

Debe fener al menas 01 (un) puerdo LAN Ethernet de 1 'Gb con coneclives R4S, para datos, gestidn,
replcacion, y registro de copias de segundad a través de LAN,

Dede tenar & menos 04 (cuatro) puertos FC - Fibra de Canal con velocidad minima de 16Gbps (cade) con sus
respectivos conactores para presentacion a fravés de VTL,

El randimiento nativo minimo en grabacidn de 20 {veinte) TBM (TeraByles par horg) en modo NAS [CIFS o
NFS) con deduplicacion.

£l rendimiento nativo minimo en fa grabacion de 24 {veinds y cuatro} TB/h (TeraByles por hora) en moda OST
con deduplcacion,

El rendimianto nativa minima en la grabacidn de 354 (Wenta 'y cinco puntos cuatro) TEV (TeraBytes por hors)
en modo VTL con deduplicacin.

El rendimients con assleradores medints software dabe 837 de al manas 96 (Noverda y cinco) TBH (TeraByles
poar hora).

'El equipo ofertado debe uflizar discos con profeccian no menor a RAID 6 © tenologia que proparions
seguridad y rendimiento equivalentes a RAID 6 (maximo da caloece (iscos por grupo), 1o que sumado & rea
*Hol Spare”, proporcionard profeceidn de dalos y desempeno de acverdo con & Informacidn ticnica del equipo
disponible pitliicamente,

Si la Solucidn no dispone de * Hot-Spare * o funcionalidad equivalente, el Icitante dabe proportionar un
disposiivo adicional con las mismas caracteristicas que el original  con fines da replicacian, garanfzando el
acoaso y la integrdad de los datos

Dabe permiir la instalacion de un rack estandar de 42U, sin encedar la profundidad de 1 (un) melro.

Capacidad de operacion y licenciamiendo para operar en mado muliprofocolo, con ngesta simultanea por a
través da OST, tecnologia Open Storage; NAS: mediante protocolos CIFS y NFS; VTL {Vitural Taps Libeary)

La dedupiicaciin sera en tiempo real {en linea) de los datos recibicios para escrbir en el disco, no se acaptard el
uso de dreas de maniobea para la recepcian de dalos y posterior duplicacidn

Debe redizar la deduplicacitn global, es deck, un (nico gnypo de deduplcacitn por sistema, deduplicando asi
globalmente fodos los datos de cuakquier protocolo (CIFS, NFS, OST y VTL), ciente y / o aplicacion. Deba
permitr |a operackin simuliénea de todos los protocclos CIFS, NFS y VTL

Cada cartucho de cintas emulado asignara dindmicamanta un espacio de disco equivalente ¢ volumen de datos
reciidos, na pudiendo pre asignar fa capacidad total de la cinta. {Solo si necesario VTL)

Si no admita |a dadupficacion global entra fodos los recursos comparfidos y protocolos, deberd agregarse un
50% de espacio adicional al solicitado con un minimo de 150TB de espacio usable para mitigar la manor
eficiencia en & prooeso de reducciin de dalos.

La deduplicacidn seomentard automaticamente los datos en bloques de tamafio variable. Debe habilitar |a
deduplicacion en todo &l espacio de almacenamiento ofrecido.
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La funcion de deduplicacion de datos se realizara directamente con la ingestion y replicacion de datos,
elminando la necesidad de almacenamiento intermedianio para el amacenamiento en caché de dalos,
La deduplicacion debe tener lugar antes de |a grabacidn de los datos em los discos del appliance.
Debe poseer y tener licencia para almacenar datos cifrados sin gue haya un impacto én el rendimiento
de los equipos ofrecidos

Si hay un impacto en el rendimiento para realizar el cifredo de datos almacenado, el requisito de

rendimiento minimo debe ser de 40 TB / hora, nativo sin considerar ef uso de aceleracion del software

Debe tener un software de replicacidn licenciado para repicar datos dedupicados con ofro equipo

idénfico, a traves de fa red TCPIP. La replicackin que se realiza a través del enlace IP, permée sl

ajusta del ancho de banda de replicacién dinémica automatizada mediante programacion a través de la
interfaz de administracion.

Debe verificar constante y automaticamente la integridad de los datos almacenados, de forma nativa,

no aceptando la personalizacion de scripts para esta funcionalidad.Capacidad para emular un minimo

Oe 64 "shares” en modo NAS.

Debe proportionar acoeso a ka consola de gestidn a través de una interfaz WEE,

La conscla de gestion debe ofrecer: Informacidn de discos y / o Raid groups; mformacion sobre interfaz

de canal de fibra y LAN; informacion sobre el uso de capacidad fisica y lgica (anles y después de la

deduplicacion y fa compresion); tasa de deduplicacion

El dispositivo debe tener la capacided auto-moniorizacion, deteccion de fallos, generacion de

registros, envio de comreos eleclronicos y traps SNMP,

Software incluido para configuraciin, gestion, monitorizacion compatible com Windows/Linux y con

licancia para la capacidad solicitada del equipo.

Alimentacion: & menos 2 (dos) fuentes de alimentackin de tension eléctrica redundantes clasificado

hasta 240 V (doscientos cuarenta voktios) CA a 60 Hz (sesenta hercios), Las fuentes deben trabajar en

paralelo para que en caso de falla de uno de ellos (o un grupo de ellos) el resto asume toda la potencla
del sistema sin perjuicio de su correccion operacion, las fuentes que componen a solucion deben
pemitr su adicion y reamplazo sin interrumpir el funcionamisnto del sistema de almacenamianio

(ENCHUFE o INTERCAMBIO EN CALIENTE),

La solicion ofrecida debe integrarse de forma nativa con el software de respaldo.

La solucion de dispositivo ofrecida debe admitir y tener una lcencia completa para realizar coplas de

seguridad wlilizando aceleradores proporcionados por el fabricante del dispositivo y que operan de

forma integrada con fa solucion de software propuesta,

La solucidn ofrecida debe admitr & menos, simultansamente, 40 flujos de escritura de datos, 0 25

secuencias de escritura y 15 secuancias de leclura.

{ La solcidn ofrecida debe proporcionar la capacidad de mantener & proceso VMR (Instant VM
Recover) para hasta 15 (quince) servidores simultineamente sin afleclar procasos da respakdo y
mantenimento de la capacidad de poner en funclonamiento los 15 servidores direclamente desde el
grupo de deduplicacion, para el movimiento posterior a la virtualizacion,

La solucidn ofrecida debe poder realizar la replicacion de datos durante la ejecucion procesos de copia
de seguridad para reducir las ventanas de réplicas con actualizacion automética del catdlogo del
software de respaidos.

Debera contar con un mecanismo de profeccion contra ataques de Ransomware, asegurando &3
proteccion y / © recuperacion del sistema de almacenamiento de copias de segundad en caso de
ataques,

Como minimo el Soporte debe ser de: 24x7 telefénico, Next Business Day en reposicion de partes y
plazas.

La solucion ofertada debe soportar la integracion comprobada por matriz de compatibilidad con el
software Oracle RMAN, permitiendo que la copia de seguridad y restauracion de iz bass de datos
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Oracle sa realice directamente en ef Appliance de forma deduplicada, sin ef uso de scripts o software
de Backup Esta funcionalidad debs estar totalmente Fcenciada.

SOLUCION DE BACKUP LIBRERIA

El equipo debera tener las siguientes caracteristicas:

Cada médulo de biblioteca de cintas robbtica debe tener al menos 50 ranuras para cintas magnéticas y
poder crecer hasta 400 ranuras agregando médulos de expansion.

La fibreria debera contar con un ficenciamiento minimo de 50 Skots.

La libreria de cntas debera contar con 3 (TRES) Tape drives standard de media altura (HH: Half
Height) LTO-8

La libreria de cintas debera poseer como minimo 100 slots fisicos para cintas magnéticas (cartrdge
siots);

Se deberén entregar 100 {cien cintas LTO 8 para de datos y 10 (Diez) LTO de limpieza;

Los slots deberan ssr compatibles con las cintas LTO-8 y LTO-7 formabo M3,

'Las unidades de almacenamienio LTO-8 deberan fener una tasa de grabacidn nominal minima

de 300MB/s=g, pudiendo aimacenar hasta 12.8 TB de datos em un Unico cartucho sin compresién de
datos "

Ser escalable hasla 400 (Cuatrocientos slofs) para cintas magnéticas (cartridge slots) agregando
mbdulos para almacenamiento de citan y drives

Debera ser escalable hasta el minimo de 24 Tape Drives con un factor de forma de media altura (Hat
Height) agregando modulos de expansidn adiclonales.

Cada midulo de expansion deberd fener un factor de forma de 3U's y deberd permiti crecimiento de
numero de skots y Tape Drives.

Cada modulo de expansion debera permitir poder albergar hasta 3 Drives de media atura (HH) y 50
slots para aimacenamiento de medios.

El mismo brazo mecanismo robdtico debe tener acceso a fodos los slols y tape drive de la lbreria
independientemente da la disposicidn de los skots em los modulos de cantrol o expansionas.

Cualquier ofro tipo de media que necesite siots como, por efemplo. Tape Clean, Cintas para
diagnosticos, importacion o exportacion de cintas, etc, deberd tener su propia cantidad de siots
asignada siguiando las recomendaciones del fabricante recogidas en Ia propuesta del proveedor,

El equipo ofertado debera permitr la adicon de modulos para expansion de capecidad de
aimacanamiento

Los lectores de cintas deberan permitir conectividad FC BGbps o 6Gbps SAS y proporcionar los cables
necasarios para conexion a ks hosts.

Debe soportar ka dwvisitn Kgica de la biblioteca hasta en 24 (Veinticuatro) particiones, y parmdir fa
gestion independiente ds las mismas.

Debera pamitir la carga de cintas en la estacion de entrada / salida (estacidn de £/ S o cargador) sin
Interrurngir fa operacion, manteniendo la bibliofeca de cintas en condicitn activa o en linsa,

La libreria de cintas debe soporfar la designacion de al menos 5 mail slofs por paricion
independientemente de a cantidad de particioneas de fa ibreria.

'La libreria contard con proteccion contra Ransomware utilizando barreras fiskas para impedi el
acceso al dato:

- Funcion de "air-gap™, que pemita ef amacenamiento de cintas en uma particidn offidine (inaccesible
para la herramienta de copia de seguridad).

Debera parmitic que todas las renuras instaladas fisicamente en la solucion {con o sin ficencia de
escritura) se utiicen para este proposito, En caso de que no s2 cumpla con esée requisito, todos los
slots fisicos instalados en la solucion ofrecida deben tener licencia para usar la herramienta de
respalde. El ndmero minimo de slots en la particién fuera de lnea debe sar de 50.

11




/ HOSPITAL NACIONAL DANIEL ALCIDES CARRION \
LICITACION PUBLICA N° 03-2023-HNDAC-CS-1 PRIMERA CONVOCATORIA

- Funcion de Ransom Block, las cintas ocuparan una posicidn de stand by, siendo expulsadas solo
parcialmente de las ranuras de cintas para impedir ef acceso fisico a los datos, E| robot debe poder
escanear los codigos de barras de 12 cinta, de modo que los administradores del sisterna puadan
realizar auditorias periddicas y asegurar que las cintas a(n estén presentes, pero naccasibles a través
de Ia red. Para que las cintas sean accesibles, serd necesana la accion fiska de inserirlas
completamente en sus ranwras.”
En caso de que [a libreria ofrecida no cuente proteccion fisica de acceso a datos "Anti Ransomware”,
se debera entregar una segunda breria con similares carecteristicas, La Wbreria debera permancer
Off Line y se encargara de realizar copia adicional de los datos a proteger resultando naacesble en la
red. Debe contar con al menos 50 Slots licenciados y 3 drives LTO8 HH.
La libreria de cintas debera soportar MFA (Multi Factor Authentication).
La Woreria de cintas debe mantener las operaciones de Backup durante los procesos de insercidn y
exiracion de cintas afravés de su estacion de entrada y salida (mail ske), independentemente da la
canfidad de particiones existente.
La Ebreria de cintas debe permifir actualizaciones automdticas de cidigos y Fimware, previa
configuracion por parte del administrador del sistema.
La librerfa de cintas debera tener sensores intemos capaces de controlar y almacenar informaciones
de temperatura y humedad para garantizar |as condiciones ambientales de las cintas almacenadas
internamente em [a libreria.
Debe poder reslizar el inventario de los carluches almacenados en el sistema.
Debe poder enviar alertas autométicas sobre evenlos de falla,
El mismo mecanismo robdtico debe tener acoeso a todos los slots de |a libeeria de cintas.
Debe tener MSEBF ((Mean Swap Between Failure) por encima de 2.000.000 de operaciones.
EL software de gestion debs informar el uso por drive permitiendo ef andlisis de sobre uso de los
mismos.
EL software de gestién debe inforrar cantidad de montajes por cinta
EL software de gestidn debe informar el volumen de datos transferdo por unidad
EL software de gestion debe informar el nimero de falios por cartucho
EL software de gestion debe informar fallos de las unidades unidades
El acceso remoto a la consola de administracion de la unidad de cinta permitird el contro! de acceso da
usuarnos,
La unidad de aimacenamiento robdtica debe tener un panel frontal de gestion LCD.
Debera poder mostrar el nimero de veces que una determinada cinta fue solicitada y leida,
Debera ser capaz de enviar informes con el andlisis de Integridad de las cintas, Analisis de utilizacisn
» de cintas, Analisis de Utilizacion de Lectores y reportes de sequridad para casos en los que las cintas
fusron extraidas de forma no autorizada.
Debe poseer mecanismos ds monitoreo de humedad y temperatura
Debe disponer de control de insercion y extreccidn de cintas generando repories a través de un
intesfaz grafico.
Debe contar con todos los cables, railes, conectores, lectores, manuales de instalacion de software,
necasanios para la puesta em marcha y parfecto funcianamiento de la libreria de cintas.
Disponer de alimentacidn eléctrica entre 200 (doscientos) y 230 (doscientos treinta) Voltios, frecuencia
de 60 (sesenta) Hertz, y debe ser redundants por 02 (dos) o mds fuentes externas independieniss
para evitar parada en caso de averia de una de las fuentes.
"Las fuentss de Alimentacion eléctrica deben contar con el certificado minimo 80 Plus, garantizando la
eficiencia energética del equipamisnto ofrecido.”
Como minimo el Soporte debe ser de: 24x7 telefonico, Next Business Day en reposicion de partes y
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ADQUISICION DE UN PAQUETE DE LICENCIAMIENTO DE SOFTWARE

Windows Server Data Cender para |e fotelidad de bos sistemas operalivos y maguinas viduales a implamentar
en la solucién de hiperconvergencia solicitada

Calculadora de Licenclamiento Windows Server por Nickea (Core) por sanvidor come minimo

LICENCIAMIENTO POR NODO

Nimero de procesadores fisicos en & servidor | 02

Nimero de nOckeos fisicos en el servidor § 40

Total, ¢e nicleos necesarios a ser licenciados N 80

Reaguerimientos de Licanclamento

Licenzia Base Requenda

Windows Server Datacenter y Lo que caresponda
Licenciamiento Global

Cantidad de Nodos - 05

Cantided de Procesadores Fisicos : 12

Calculadora de Licenciamiento de Base de Datos SQL por senddor como minimo

Licencla Base Requerida
SOL Server Edclén Enterprise : 02
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SEGURIDAD GESTIONADA

SOLUCION DE FIREWALLS PERIMETRALES

DESCRIPCION

Se requiere de una solucion de protaccicn da redes con caracteristicas de Next Genaration Firewall (NGFW)
para la seguidad de la red empresarial.

La solucidn tiene que ser ofrecida en alta disponibilidad, se entiende por alla disponibiidad, es decir por b
menos 2 (dos) appliances con las mismas caracleristicas minimas mancionadas en estas especificasiones

El fabdcante debe pertenecer al cuadrante de lideres de Garlner para "Enferprise Network Firewsll’ o
"Firewalls de Redas Empresariaes” en ks Gltimas 5 reportes.

£l febricante dabe eslar catalogada como lider en el (tima Informe de Forester Wave Entarprise Firawalls

El fatvicania dabe estar catalogado como fider en el G¥ima informa de Fomaster Wave Automated Malware
Analysis,

El fabricante dabe pasear fodos los componentes necesanios pare adaplar una arquiteciura de Zed Tnust,
debe haber sido catakogado como lider en el Wmo reporte de Formester Wave: Zero Trust Exidanted
Ecosyslern Platform Providers

El febricamte deberd tener una afectvidad da saguridad mayor o iual al 97% segin el (limo reporta de NSS
Labs para Next Generation Firewall

La plataforma propuesta por el fabricanta dabe contar con cerficaciin USGG para rabajar IPVG tanto en
Firewal como an S,

La plataforma debe ser oplimizada para anélisis da contenido de aplicaciones en capa 7.

a. Pare efectos de fa propuasia, ninguno de los modalos cfartados podra estar listados nl anunclado en &

stio wed del fabricante como end-ofife o end-of-sale o end-of-support. Se deberd aduntar el link pablico

del fabeicanta qua verfique que los Modeks propuestos no estan en ese istado.
Los equipos NGFW debaran fenar soporte vigente de fabrica durante fa fecha de contralo del
servicio, el soparie del fabricante deberd nciur atancién de incidentes de software o hardware de k3
plataforma, repasicion de parles o equipo de reemplazo en caso de falla de hardware de un dia
para otro o NSD (next business day).
Sé debera proporcionar una cuenta da ecceso al poral oficlal de soparte del fabricamte, donda &
Enlidad fandra la potestad de dar seguimiento a los casas abiertos por el Postor.
Se debera proporcionar una cuanta de ecceso &l ponal oficlal de educackn del fabncante, donde &2
Enlidad tandré la potestad de acceder, de manera gratuita y a demanda, a cursos en linea sobre kas
diversas lecnologias del fabncante, asi coma examenss y certificaciones
Como parte da la propuesta, se deberd proporcionar el acceso a una hemamienta qua parmita
evaluar el nivel de adopcion de buenas practicas de configuracidn en el Next Generalion Firewal
implamentado, con la finalidad de mejorar la postura de saguridad da red proporcionada per la
solucion,
Dicha herramiznta minimamente deberd contemplar la adopcion de buenas practicas en matena de
configuracikn de los dfferentes modulos da seguridad de la solucidn, como minimo estos: Conlrol da
Aplicaciones, Antivinss/Antimatware, Antispyware/Antibol, IPS, Sandboxing, Filtro Web, Gestian da
Logs. Se requiere que la propuesia Incluye cocumentacidn pibica sobre dicha herramienta
axplicando su alcance.
La heramianta de evaluacion de buanas précicas deberd ser especifica para la configuraciin de
Next Generation Firewal implementado, no se acaptaran partales con guias de usuarias gendncas,
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La Entidad debera poder realzar la evaluaciin de buenas pricticas a tbre damanda y de manera
autonoma.

CAPACIDADES DE EQUIPOS
Throughput de Next Genarafion Firewall de 27 Gops medido con frafica productivo resl
(fransaccicnes wsando una mixfura de aplicackines de capa 7, Wansacciones medidas en
condiciones emprasanaies o transacclones HTTP 64KB de tamafa). No se aceptaran mediciones
hechas con tréfico UDP o RFCs 3511, 2544, 2647 0 1242 o mixes de ¥afico que no especifiguan
1amano de fransacciones o paquetes,
Throughput de Prevencion de Amenazas de 1.3 Gops medido con trdfico productivo real
(ransacciones usendo una mitura de aplicacionss de capa 7, transacciones medidas en
condiclones empeesariales o fransacciones HTTP 64KB de tamafio), con las siguientes
funcionalidades hablitadas simuitineamente: Conlrol de aplicaciones, Sistema de Prevencidn de
Intrusos {IPS), Antivirus/Angimalware da red, Antispywara/AntiBad, conlrol de amenazas avanzadas
de dia cero (Sandbaxing), Filro de Archivos, y Logging activo. S el fabricante tuvlese dfarentes
niveles 0 modos de inspeccidn de saguridad, el equipo ofertado deberd sopedar el throughput
, requenica con el nivel o modo més allo de inspeccidn. Se dabe garantizer que el equipo no degrade
su performance por debajo de lo requerido por la Endicad cuando se vayan habiitando kos midulos
de seguridad indicados en el modo mis alto de inspaccian. No se aceptaran medicianes hechas
oon ¥rafico UDP o RFCs 3511, 2544, 2547 o 1242 o mixes o2 tréfico que no especliquen tamaio de
{ransacciones o paguates.
Mo se aceplardn cartas de fabricanta como fundamento para el cumplimiento de performance, sa
debera comprobar el requermiento de thoughpul con documentacian pablica del fabricane
adjuntanda & link que ko respalde.
El equipo debe sopartar como minimo 280000 sesines simultanses y 45.00 sesiones por
segundd, medicos con paquetes HTTP de 1 byte.
Debe contar con fuente de podar redundante,
Almacanamiento de 120 GB o superior.
Minimo ocho (08) inarfaces de red 10/100/1000 en cabre, formata RI45 para trafico dea datos de ka
red

CARACTERISTICAS GENERALES

El dspasiivo de seguridad dabe soporiar VLAN Tags 802.1q, agregacion de links 802.3ad, policy
based routing o policy based forwarding, ruleo mullicast, jumbio framas, sub-nferfaces ethemet
Ibgicas, NAT de origen y dastin.

Debe sopartar enrutamiento estlico y dindmico (RIPv2, BGP y OSPFv2).

Soportar como minimo fas siguienies funclanalidades en IPv6: SLAAC (address auto configuraiion),
NATB4, [dentéicaciin de usuarios a parir de LDAPIAD, Caplive Portdl, IPV6 over IPvd IPSec,
Reglas de seguridad contra DoS (Denial of Service), Descifrado SSUTLS y SSH, PBR (Polcy Base
Routing) o PBF {Policy Based Forwarding), OSPFv3, QoS, DHCPvE Ralay, SNMP, NTP, NTP
autenticado, SYSLOG, DNS y contral de aplicaciones.

Permitir configurar el liempo de aimacenamiento en caché de ka Tabla ARP.

Permitic NAT de destino basado en dominio en lugar de IP. El equips debera ser capaz de
balancear el tréifico entrante por esa regla de NAT de destino.

Soportar DNS Dinamico en lss inferfaces de red del equipo de seguridad,

Soportar tineles GRE como punio inicio o finalizacion dal tiinel.
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Capacidad de inspeccicnar el conlenido en tineles GRE, GPRS, VXLAN e 1PSec no cifrado, sin
necesicad de que el equipo da seguridad sea & punto final del dnel.

Sopoartar IPvé en modos de alla disponibilidad, tamio AcivoyAcivg como AcivaPasiva,

Debe ser capaz da oparar en los modos Capa 3 (con capacidadas completas de Rutea y NAT),
Capa 2, Transparente y Sniffer, de forma simuianea mediante &l uso de sus interfasces fisicas sin
necesidad de fener que hacer uso da contextos o daminios vituales

ALTA DISPONIBILIDAD

Soparie a configuracidn de alta disponiiidad Actvo'Pasivo y ActivalActivo, con desphagues de los

€quipos tanto an modo fransparente como en modo capa 3 (L3).

La configuracitn en alta disponiblidad debe sincronizar. Sesiones; Cartficados de descifrado,

Conliguracicnas, incluyanda, mas no §miado a politicas da Firewsll, NAT, QoS y objetos de red.

Debe ser poshie el moniloreo de fallo de enlaces, ya sea ante fa caida de al menos una de las

Interfaces del equipo, una conexitn fisica adyacenta o pardida de conectividad hacka una IP desde

una de las interfaces,

Debe permitir cifrar Iz comunicacién entre dos Firewall de BA durante la sincronizacidn de las
) configurackones.

FUNCIONALIDADES DE FIREWALL
Control da politicas por zonas, puertos, direcciones IP, segmentos yio rangos de red, ngion
geogréfica, usuarks y grupas de usuarios, aplicaciones gnpos estaticos de aplicaciones, gupos
dindmicas de aplicacionss (basadoes en sus alrbulos) y categorias de aplicackines
Debera ser posibie a identificacion de Iz aplicacian y la inspeccitn de matware. spywara y explots
dantro del trafico cifrado por los profocolos en mancian.
Pemite & agendamiento de las peliticas da seguridad.
Débe ser poshie espacicar en las reglas de seguridad un grupo de cbjetos basados en IP wo URL
que se alimenten dindmicamends da una fuante extema,
Permilir agrupar las politicas da seguridad uliizando etiquetas u ofro métado.
Permitir afiadir un comentario de auditoria cada vez que se cree o se edie [a polilica de seguridad.
Cada comentario deberd estar asociado a la version de Ia palitica editada. Esto con el fin de
garantzar buenas practicas de documentacion, organizacion y auditona.
Debe parmific realizar valdaciones de la configuracidn antes de ser aplicade o instalada, esto
. implica, entre otras cosas, Kentificar y notificar cuando existan raglas ganevales superpuestas sobre
. otras especificas (shadowed rules).
Debe mostrar la prmera y (ima vez que se ulilizé una regla de seguridad,
Debe mostrar a fecha de creacion y (itima fecha de modificacion de la regla da seguridad,
Debe mostrar a travis de un filtro, as raglas da seguridad que no han 1enicdo uso en ka red desds ef
Ultimo encendido ded dispasitivo firewall,

DESCIFRADO DE TRAFICO SSLITLS

Debe permilir descifrar el frafico de navegacitn de usuarios a intemel mediante & inslafacion da un
certificaco digital en log equipos.

Debe permitir descifrar e tréfico enfrante hacla senvdores HTTPS publicados en imfernet
impartando el carificado del servidor en el Firewall

Debe ser capaz de inspeccién el frafico cifrado, cluyendo ¢f protocoks TLS 1.3,

Debe tener |a capacidad de bioquear la conaxidn hacia sitios web cfrados con protocokes obsoleios
@ inseguros.
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Deba identificar y notificar al chente si esta visitando una pagina web con certiicado digital no valido
0 emsor no confiable, a pesar de no aplicar descifrado al rafico SSLTLS

Debe soporiar certificados que utilios Subject Altamative Name (SAN) y Server Name Indication
(SN,

Sebe permitir el descérado selectivo de categorias de URLs, por elamplo debe ser capaz de
especificar el no descilrado de paginas con contenido sensible, mientras forzar el descivado da
paginas da clasificacién de riesgo allo o madio

Debe permilir excluir s¥ios a los cuales no 2 les aplicard la politica de desdfrado, identificados por
dominios y wildcards.

Para los certificados aimacenados localmente en el firewall, iene que ser posible blogquear I3
posibiidad de exportar las claves privadas, para evifar un uso indebido por parte de ks
administradores.

Dabe contar con un dashboard de reportes y logs dedicados a monitoraar el tréfco de descivrado
SSUTLS, este dashboard dabera estar disponible en a interfaz grafica, con el objetivo de idendficar
rapidamente problemas relackinados con las $cnicas de descirado de trifico, el misma debe tener
varios estados de {roubleshooting y proveer de las hemamientas a los administradores para
enconltrar rapidamente las causas por las cuales se puade producir una faka en la descirado o
trafico (por ejemplo, informar sobra certificados expirados, clawes de cifrado débiles, cerificados
revocados, ciee de |a conexidn por parte del cliente, entre atros).

CONTROL DE APLICACIONES

Reconocer por lo menos 3000 apicaciones diferentes, incluyendo, mas no limitando: e trifico
relacionado a peer-io-peer, redes sovales, acoesc ramolo, update da softwars, protocalos da red,
volp, audio, video, praxy, mensajeriz instantanea, emall

Debe procesar e inspeccionar aplicaciones que utificen HTTP2

Para Irafico cérado (SSUTLS), debe permitir & descilrado de paquetes con @ fin de permisr |a
lactura dal payioad de |a aplicacion cifrada.

Debe inspeccionar el payload dal paquete de datos con e objetivo de detectar las aplicaciones en
capa 7, a fravés de expresiones reguiares, firmas u ofro mecanismo. El chaguao de fimas también
debe determinar si una aplicacitn estd utilizando su puerio default o no, por ejemplo, RDP en el
puero 80 en vez del 3369,

Las politicas da saguridad debardn poder definse 100% en base a aplicaciones podiando apicar
reglas especificas a cada aplicacian, ejemplo si 2 aplicacionss utiizan & mismo puerto ¥ protosaio,
se lienan que podar crear 2 politicas de saguridad en fas cuales se apliquen controles diferantes a
cada apicacitn,

Debe poder idantificar y crear politicas de sequridad basadas en aplicaciones de Sislemas de
Infraestructura Critica (ICS) como addp, bacnat, modbus, dnp3, coap, dims, locp, 2e-60870.5-104,
mmes-ics, rockwell, siemens, entre olros,
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Debe aplicar andisis heuristico a fin de datectar aplicaciones a lravés de andlisis de
compartamiento del trafico obsenvado,

Con el objetivo de identificar aplicaziones propietarias @ nivel de capa 7, la solucion debe permili
nalivamente fa creacitn de aplcacionas personaizadas desde la interfaz de gestin, sn la
receskiad de aocion por parte del fabricante.

Dabe ser posible la creacion de onpos estilicos da aplicaciones y grupos dindmicos da
aplcaciones basados en sus atributos.

Al crear polificas basadas en aplicacknes, s las mismas dapenden da otras aplicadiones, la interfaz
gréfica cebe sugerkr y permitir agregar las epicaciones dependientes de |a seleccionada, para
poder permitir el uso comecto de fa palitica de seguridad en capa 7.

Debe contar con un miduk de optimizacion da politicas, que idendfique tas aplicaciones que han
pasado sobre politicas basadas en puertos © de Capa 4, indicando consumo en Bytes, Hits y
Fechas de visuaizacion. Esle miduio debera faciitar |a migracin de & politica de Capa 4 a uma
politica de Capa 7 a fravés de un wizard,

PROTECCION ANTE ATAQUES DE DENEGACION DE SERVICIO (DoS)

Debe ser posible definir un umbral conexiones por segundo en base para proleger ante diversas
lipos de Ataguas Floed como SYN Flood, UDP Flood, ICMP Flood, ICMPVE Flocd.

Fara ¢l caso da los SYN Flood debe ser pasbke utilzar SYN Cooxies como medidas de defensa

La proteccidn contra ataques Flood deberdn poder ser aplicadas a una ilerfaz del Firewall o
Individuaimende a uno o més equipos protegidos (por eemplo, Un senvidor)

La proteccitn contra ataques Flood debera permitir definir al menos 3 $pos de umbrales, el prmero
para generar una alerta al administrador, el segundo para aclivar fa proteccibn y ef tercero para
restringr el acces en su tolalidad en base a dicha politica da DoS

Debe igentificar y bloguaar ataguas de escaneo da pusrios TCP, LUDP y Host Sweep, asimismo,
dabe ser pesible definir un umbral definido en eventos por sequndo para estos ipas de escaneo
La proteccidn conlra alaques de escanso deberd permitir definlr una lista de excepciones basadas
en direcciones IP origen, & los cuales no se le aplcardn |a proteccian,

Dete proeger conlra alagues basado en pequetes P, como minimo IP Spoofing, Pagueles
Fragmantados, Strict Source Routng, Loose Source Routing, Record Routa

Debe proteger conlra atagues basados en protocclos No-IP en intariaces Layer 2 (coma Appliataks,
Banyan, VINES, Novell, SCADA), la soluckin deberd scportar la definiitn de profocolos a ser
W aceplados en base al formato Ethertype (Hex).

Debe parmitir imiar un ndmern méadmo de sesiones que podran ser ganeradas hacia un equipo
destino, con la finaidad de evitar |a saturacidn da sesiones hacia dicho equipo.

PREVENCION DE AMENAZAS CONOCIDAS

Para seguridad del ambiente conlra atagues, los disposiivos de seguridad daban poseer mbdula de
IPS (intrusion Prevention System), Anfvirus/Animatware, Antispywara/Antbol,

Capacidad de realzar DNS Sinkhole para & identificaciin de equipos comprometides por spyware
en enfomos corporalivos

Las funclnaidades de 1S, Antivirus y Anlispyware/Antibot deban oparar en caricter parmanante,
pudianda ser utiizadas por tiempo indefermingdo, nclso & no existe o derecho de recibic
actuaizaciones debido a caducidad de soporte con el fabricanta.

El equipo debera soporiar el theroughput solicitado operando en el maximo nivel © modo da
saquridad de inspeccion de IPS, Anlivirus y AntispywaralAntibat
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Las fimas deberan estar besadas en patrones ded maware y no Gnicamentle en hashes, oon el
objetho de detactar maware poimdrfico que perlenazca & una misma famiia.

Debe sincronizar las firmas de seguridad cuando el Firewall s& implementa en alla disponibiidad.
Debe scportar granularidad en las politicas de IPS, Antivirus y Antispywere/Antibot, parmitiando ks
creaciin de dferentes politicas por zona de seguridad, direccidn de origen, direccitn de destino,
sanich, Lsuano ¥ grupo de usuanos y la combinacitn de todos aesos items.

Debe parmiti caplurar el paqueta de red (en formato PCAP) asociada a ta alerta de sequridad.
Debe identificar las consulias que realizan los hosts infectados: hacia dominlos maliclosos, de i
forma que el Firewall pueda bioquear dichas consutas DNS,

Los eventos daben Identificar e pais que origino i3 amanaza.

Deberd posibilitar la creacian da firmas customizadas por 1a interfaz gréfica ded producto.

Dabe ser cepaz de deteclar y bloquear el virus y malware en ganeral que sa propague en, a
mencs, los siguiantes profockos: HTTP, HTTPS, HTTRIZ, FTP, SMB (versiones 1, 2 y 3), SMTP,
IMAP y POP3; tanto en Py4 coma en IPv6, para todos los profocolos en mencian.

Debe soportar la creacion de frmas de IPS basadas en el formato de Snorl.

ANALISIS DE MALWARE DE DIA CERO

La soluckin propuesta debe induir mecanismos da daleccidn de amenazas de dia cer, inchiyenda
una plataforma Sandbadng.

La plataforma de Sandboxing debe ser ofrecido en Nube (Cloud). Como minimo s& requisrs que el
Sandbox propuesio pueds detectar el malware de dia cero en un liempo no mayor a 5 minulos
utiizando la emulaciin completa de malware en enfomos Windows, Linux, Android y Mac.

El Next Generation Firewsll debe tener capacidad de analizar 20 archivos por minulo al Sandbox
Cloud.

Debera emufar los archivos sospechosos en entomas Windowes, Unux, Android y Mag sin estar
limitaco 2 una capacicad de hardware ni VMs (Virtual Machines)

Debera fener una disponibiidad del senvicio de al menes 99.6% conlabilizados mensualmente.
Debera ser un senvicio propio del fabricanie, no e acaptaran plataformas qus fercaricen &l senvicio
de Sandbaxing con entidades fercaras.

El Next Generaton Firewall deberd ser capaz de actualizar las firmas da maiwera en fempo real
oon ¢l objetivo de fener informacién de malware detectado & nivel global por el fabricante,

Debard garaniiza a privacidad y confidencialidad del conlenido de los archives analizados, para o
cual se requiare qua el senicio cuente comoe minimo con cerificacionss SOC2 Tipo 1l de AICPA,
FedRAMP.

Debara contar con una acreditacion que e saniclo s2 encuentra alneado a s estandanss HIPAA
(Health Insurance Pertabiity and Accountability Act), GDPR (General Data Protection Regulation) y
PCI (Payment Card Industry Data Security Standard. Esta acreditacién deberd ser dada por una
entklad tercera al fabricante.

El malware de dia cero daberd poder ser idantificado dentro de 1a infrazstructura de ta Entidad, sin
necesidad de enviar ef archivo a ser anakzado fuera de fa red.

Debe analizar Links/URLs para determinar & &5 0 no malcloso, a pesar de no estar categorizada
dentro de |a Base de Dalos del fabricante.

Debe proveer informacién forense sobre las acciones realizadas por el mablware y genarar
automaticamente &as firmas de malware y bloguear el acceso a las URLs maliciosas wiizadas por el
malwara.
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El Next Generatlon Firewall debe ser capaz de emiar & sandbax de manera automatica ks

archives sospachosos que se propaguen por los protocoios HTTE, HTTPS, HTTRI2, FTF, SMTP,

PCP3, IMAP y SMB (versiones 1, 2y 3). Tanio en 19w como en 1PvE,

Debe permitir al adminisirador la descarga del archivo original amaizado por e Sandbos.

Debe permiir reportar al fabricante eventos que son falso-pasiivo y falso-negativo en el endlsis de

maiware da dia cero a partir de la propia consola de adminkstracién,

Debera soportar ef andlisis da archivos ejecutables (EXE), DLLs, ELF (Linux), archivos comgprimidos

(2IP, 72IP, RAR) archives office (.doc, .docx, ads, xdsx, ppt, .pplx), archivas java (jer e class),

archives de tpos script (vbs, .ps1, .js), emall link, flash, archivas da MacOS (mach-o, omg, pkg) y

Ardrold APKs en el ambiante controlado,

Pemitr |a subida de archivos &l sandbox de forma manual y via AP,

Debe detectar ticnices usadas para evadic hamamientss de sandbaxing como deteccitn de

hypendsor (no debe usar hypervisores comerciales), inyection de codigo a procasos permitidos y

deshabilitaciin de funchnalidades de seguridad del hast.

La solucién debe realizar el andlisis en un ambiente de hardwana real, deshabilitando tatalmente la
", ) habilidad de la amanaza de evadir sandboxing en mégquinas vituales,

FILTRO DE CONTENIDO WEB
Permite especiicar |a politica por tiempo, horario o detarminado periodo (dia, mes, afo, dia d¢ ta
semana y hora)
Deberd Inclir b capacidad de creacion de politicas basadas en |a visibilidad e identificar el usuaro
que acocade a una URL a través de la mlegracitn con servicios de diveclorio, autenticacion via
Active Directory, LDAP en genaral y base de dalos fozal,
Oebe soportar un cache local de URLs en el appliance edtando o delay de
comunicacidnivalidacion de las URLs
Debe poseer & menos 70 calegorias de URLs, incluyendo las de matware y phishing
Debe permir |a creacion de categorias personalzadas.
Debe sopartar la categorizacion o crawfing de URLs hasta en 40 idiomas
Debe contar con mul categorias de URL, que permia que un sitio web parisnazca a dos
calegorias dstntas,
Debe edtar vulnerabiidades de JavaScript y comenkio phishing en o frafico web utiizanda un
motor iampo real basadp en maching learning
J Debe wthizar machine leaming pare analizar URL en tempo real y dlasificarlas en categorias
benignas o malicosas
Debe ser capaz de bloquear URLs malicicsas no vistas con anteriordas, es decir, URLs qua no
haryan sido categerizadas previamente por el fabricande
Debe poseer algoritmos qua evaluen URLSs en tiempo real para bioquear URLs no categarizadas
per crawlers, indusive URLS resistentes a tcnicas de cdioaking
Debe incluir escanso en linea basado en machine keaming para detactar atagues de phishing no
vistos antes
Debe poseer capacidades anti evasivas para contener evabisiones de cloaking, Capichas y
codificacion de caracterees
Debe emplear modelos de aprendizaje automdlico para analizar imapanes en pégnas web y
determinar sl estin imitando marcas conocidas, previniendo Intentos de phishing.
Permilir fa insercidn o modificaciin de valores en la cabecera HTTP del rdfico de splicaciones
Saa$ que pasen por of equipo de saguridad.
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Debe parmitic notficar af usuario, mostréndole solo una pégina de alerda, perc permitiandola
confinuar |2 navegacion &l site.

Debe ientificar cuando un usuario envia credendclales corporativas de red a sitios no autorizados y
debe poder bloquear dicho envio, previniendo alaques da phishing.

IDENTIFICACION DE USUARIOS

Debe Inciur a capacidad de creacitn de politicas basadas en ka visibilidad y control de usuarios ylo
grupcs da usuarios 3 través de la integracidn de servicios de eutenticacidn via LDAP, Acthve
Directory, E- Novel Directory, Exchange y basa de datos bcal,

Date paseer integracion con Micrasoft AD Domain Controlier para la identificacién de direcciones 1P
y usuarios, Esta nagracion se podra realizar con o sin software agente.

Debe poder identficar |a 12 y el usuario de Dominio en base a Event Viewer y WM.

[Cebe disponer de un servicio an nube o onpremise que extraiga aukomilicamente fa informacian del
usuario grupos de usuank de varios I0Ps y proveedores de SSO como Azure AD, okta, Google
Kentty y Pingl0 y la ponga a disposicién de ks NGFW para ser incluidos en la poliics da
saguridad.

Debe disponer de un servicio en nube o onpremise que simpifique fa audenticaciin SAML da
usuarias, qua actue como Senvice Provider tnico frenta a IDPs o proovedares de SSO

Debe dspaner de un servicio en nube o cnpremise que @macenss todos kas grupas disponibles del
Active Directoy, os filtre y ponga a dispesicion unicamnte los grupos necasancs que el NGFW
utilice en |a politica de sagurided

Debe poder manitorear eventos de login y logoul del Active Directory utiizando el protocoio WinRM.
Debe soportar la recapcion da eventos de autenticaciin de Controladores Wireless con BOZ 1x,
Solucicnas NAC y Proxy, véa Syskeg, XFF (X-forward-for) en la cabecara HTTP yio XML AP pars Iz
ienificacion de direodiones IP y usuarias,

Deda permitir el control, sin instalacidn de diente de software, en equipamiandos qua solidten salida
a Infemnet para que antes de iniciar la navegacin, se muestre un portal de autenticacion residante
en ¢ frewall (Captive Poetal), Adicionalmente se podra afiadir un segundo factor da aulenticacian,
Debe pemity [a definiciin de crupos dindmicos da usuanos,

FILTRO DE DATOS

Los archivas deben sar identificados por extansion y firmas.

Permite identificar y opcionalmente prevenir Ia transferencia (subida o bajada) de varics fipas de
archivos (inciuidos MS Office, POF, PE, APK Flash, DLL, BAT, CAB, PIF, REG, archivs
comprimidos en RAR, ZIP u ofro) identificados sobve aplcaciones.

Parmitic identificar y opcionaimente prevenir la transferencia de informacion sensible basados en el
contenido del archivo, incluyendo, més no mitando &l nimere de larjelas de crédito; y parmiiendo
Ia creacitn de nuevos ipos de datos via expresion ragular.

VPN

Soportar VPN Site-10-Sie y Clente-To-Site en protocalos IPSec o SSL.

La VPN |IPSec dabe soportar como minimo;

DES y 3DES; AES 128, 192 e 255 (Advanoad Encryplion Standard)

Autenticaciin MDS, SHAA, SHAZ;

Difia-Hellman Group 1, Group 2, Group 5 y Group 14;

Algoritma Internet Key Exchanga (IKEv1 & IKEv2);
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Pemiti i aplcacion de polifcas de seguridad y visibiidad para las aplicaciones que croulan

dentro de ks tineles VPN,
Las VPN clenl-to-site daben poder oparar usando & protocolo 1PSec o SSL y permitir 13 conaxitn
por madio da agenda instalado en el sistema operativo.
Sapartar autenticaciin via ADILDAP, Karberos, TACACS+, SAML, Certiicados Digitales y RADIUS,
Inciuyendo Doble Factor de Ausenticackin (2FA).
Debe permitir definir segmantos da red para ser egregadas de forma automatica en Ia tabla de nutas
de la interfaz tinsl del equipo que tenga instafada el agenta da VPN,
Debe soporiar Split Tunnel para elegir los segmentos da red que sern ennutados por la VPN,
Debe permiir los siguientas tipos de conexidn del clienta & sine! VPN:

o Antes del usuario s autentique en & estacion;

¢  Después ce la aulenfcacion del usuario en |a estecitn us@ndo Singke Sign On {SSO);

*  Bap demanda del usuarnio;
El agente da VPN clent-fo-site debe sor compatible al menas con: Windaws 7, Windows 8,
Windows 10, MacOS X.

) Debe contar con un dashboard grifico que permita monitorear a los usuarios conectados por VPN

CONSOLA DE ADMINISTRACION Y MONITOREQ

Con |a finalidad de no degradar ef performance da procesamiento de red y seguridad del Next
Generation Firewall, la administracion del equipo, gestién de repordes y gestion de logs deben
canfar con recursos dedicados de CPU, Memoria RAM y Disco Duro, ya sa@ Integrado dentro del
mismo applance u olro appliance independiente dal mismo fabricants

Permitir exportar las reglas de sequridad en formato CSY y POF

Debe contar con un dashboard inferactvo y grafico que pemnita monilorear el uso da las
aplicaciones en cape 7, sities web visilados, actividad de los usuarios, actividad por IP (arigen y
destino), paises origen y destino del trafico, uso de las reglas de seguridad, aclividad del tréfico
malicioso, actividad de los usuancs VPN, Esta informacion podra ser vista en base a Byles y
Sesiones, y ser fitrado en base a un rango de tiampo, 1P, usuario, pais y rigla de seguridad.

Debe permitr el conlrol de acoeso a & gestion del equipo a fravés de roles parsonalizables,

Debe pamitir ka captura de paquetes en formato PCAP para poder ser keidos por una herramenta

tercera. La caplura de paquetes deberd poder ser fitrada antes dal proceso de ejecudion en base a la

. interfaz, IP y Puerto {origen y desting)

J Ante escanarios donde existan dos 0 mis administradores dal Next Generafion Firewall logueadas
y realizando cambics en simultdneo en la consola de gestidn, fa solucidn debera de ser capaz de
solo aplicar los cambios realizades por cada adminstrador individual, sin afectar o sobeascrbir los
cambics del otro administrador.

Contar con un madufo que permita comparar y que indique espacificaments qua cambio se hizo a
una politica da segunidad respecto a una versitn anterior de dcha paiica.

Dabe ser capaz de delectar errores humanos de configuracidn o2 ragles o2 segunidad donde se
sobeepongan reglas generzles sobre reglas especificas (shadowing rules).

Debe permifr el almacenamiento de dfarentes versionss de archivos da respakdo de configuracian
{backup).

Debe poder realzar una copia de seguridad (backup) automética de las canfiguradiones y rolback
de configuracion & Ia Gitima configuracion salvaca,

Debe pamitir el monitoreo de eventos basados en SNMP, integracion con SIEM & través de Sysiog,
y envio de alerias par comeo electrdnico (Integrandose a un servidor SMTP).
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Deba permitir la generacibn de logs de auditoria detalados, informando de fa configuracion
reafizada, ef administrador que |a realizo, su IP y & horario de fa aleracion;

Debe permitir i asignacidn de una cuota de uso de disco para definlr una capacidad maxima de
élmaceramiento da Jogs de trafico de dalos, amenazas, audilovia de configuraciones, eventos da
sisfama,

Debe soportar la perscnalizacion de reporfes, permitiends mostrar informacion de evendos da
antvirus, antispyware, S, navegacion a internal, aplicaciones, mawere de dia caro, debe permifr
seleccionar las columnas a mostrar, filtrar la informacion en base a usuarios, grupos de usuarias,
direccionas IP, el rango de fechas de ks datos, deben podar ser expariados en POF y enviados
automaicamente via correo elacinanico.

Dzba parmitir el estindar OpenConfiy (OC) pera aufomatizar fas lareas de configuracion del
NGFW,

La plataforma d2 seguridad debe permilic realizar taraas da pastidn a través del AP basado en
XML

PRESTACION ACCESORIA SOPORTE TECNICO

Durante el periodo de garantia comercial, dabe contar can un Centro de Opearaciones de Seguridad
para ¢l senicio de Scporie Técnico 24x7x365 con inea de comunicaciin gratuita 0800 pera la
alencion de todes los fickets de cambios de configuraciones de politicas en & dispasitivo de
sequridad,

El senvicha de soporte léenico comprenderd la solucidn de cuaiquier 1po de evento (incidente yo
problema) que cause una interrupcidn parcial ¢ fotal del servicio en la entidad, asi como & la
pardide da |a caldad o degradacitn del mismo. A fodo ell s2 le denominard “falla’,

El servicio de sopore tecnico comprenderd consultas, solicitudes de repores, y solicitudes da
endlisis de auditoria, A lodo ek se e denominara ‘requerimienta”

El senvicio de soporte téenico debe inclulr el andlisls, achalizacion, comeccion y documantacian de
fallas en la solucitn implementada,

El servicio de soporta técnico debe entregar en una recumencia mensual informes sobre la soluzion
mplemaniada, 8 nive de delalle de |a tolalidad de incidancias gansradas an el pariodo de fempo,
Debera brindar soporia técnico In Sty 2 cago de expertos profesionales en andlisis de sagundad
inform&ica, quien asistrd a fa ENTIDAD en forma personal. Se precisa que el sopana fécnio in
Silu $2 dara en caso da fallas gue no puedan ser solucionados de manera remota.

El postor debara garanizar que la scluciin complala quede operativa y en dptimas condicionss de
segundad y performance, y de activar un plan de contingencia cuando una fala se produzca,

El servicio de soporte léenico s¢ efectuard a través de linea telefdnica, comeo elecirinico u olos
medics disporibles. Una vez recibida 1l notificackin, le mesa de ayuda del postor, registrarg el
requeriméento yo faka del servicio y proporcisnara un nimaro de ficket.

GARANTIA COMERCIAL

Se requiere que se brinde una garantia comarcidl de 48 meses del sistema / piataforma adquirida.

La garantia debe ser ofargada por el postor y confimada por el fabricante o e! representanta de i

marca en & pais,

Las caracteristicas de [a garantia solictada son

o Las garantias y soporte iniciardn su vigencia desde & momento que se otorgue la
conformidad de la puesta en marcha del sistama infegrad, conados & parsr def dia siguiente
de |z firma del Acta de Conformidad de la Instalacion.
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o Reemplazo de bs equipes © partes, por rapuesics onginales, en caso de falio, se debera
colbzar un equipo de caraclarisficas similares o superiores hasla qua se efectiela
revision cormespondiante, esto se debard de efectuar en un pericdo no mayor @ 24 horas @
parbr de & notficacion de averia,

o En caso de ser necesario y aplicar ef resmplaza de equipos por averias, el pastor fandrd un
plazo de cuarenta y Gnco (45) dias para realizar el camblo,

CAPACITACION

El postor debera corsiderar una capecitecion basada en curricula oficial por un minimo de 10 horas
para un grupo de cnoo (05) personas. La capacifacion deba comprender Io refacionado a la
edministracidn, pestion, resolucion da peoblemas y buenas praciicas da las plataformas de
seguridad gestionada ofertada.

El postor deberd acredilar para admision da Ia oferta ser representante o distribuidor auforizado de
ta marca ofertada, adjuntando una carta del fabricante hadiendo referencla &l proceso.
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5.3. INSTALACION Y CONFIGURACION:

El CONTRATISTA deberd presentar un plan de ¥rabajo considerando el

plazo maxmo de naventa (30) dias calendarios comao méxme contado a partir del dia
siguiente de suscrito ¢l Conlrato, donda s2 mencione como minimo: un plan qua
incluya el disefio de |z arquitectura de la solucidn a implementar, facha referencial de
la enlrega de bienes, Instalacitn, configuracion y prusbas de puesla en
funcionamiento, asimisma la capacitacidn y los lemas da dicha capacitacién de a
Plataforma de Servidores Hiperconvergentes. Durante los cinco {05) dias postariores
de la frma de contrato, dicho plan debe ser entregado a raves de Mesa de Partes dal
HNDAC,

£l CONTRATISTA debera realizar la migracién de los senddores virualesffisicos
los cuales estan en preduccion en |3 infrasstructura actua Se adjunta cuadio de
Ia refacion de tas maquinas viduales actualmente sobre Hyper-V.

EI CONTRATISTA y la Unidad de Tecnologias de Ia Informacion firmara el acta de
consfitucian del proyecto y & acta de kickoff, al dia siguients de &a presentacion
del plan de trabajo,

El CONTRATISTA deberd considerar todos sus materiales yo hemamentas
necesarias para |a puesta en funcionamienta de ka Flataforma de Senvidares

Hiperconvargendas.

EL CONTRATISTA realizaré ka Instalacién de |a solucion de hiparconvergancia en
¢! Centro de Datos Principal dal HNDAC,

El CONTRATISTA dabera acondicicnar, montar e instalar dentro del gabinete de
auto contanido &l PDU y la adguisicion de Servidores Hiperconvergentes pera los
Sislemas Informasicos a3 Nivel Nacional.

El CONTRATISTA debe conectar la Platasorma de Servidores Hiparconvargenies
con la red de datos y red eléctrica exisiente para su funcionamianto y puasta en
marcha,

El CONTRATISTA, es responsable de la instalacidn y configuracion de los
equipas adquindos, b cual no daberd generar costos adicionales a la entidad.

El CONTRATISTA raalzard la instafacin y configuracion de la Plataforma de
Servidores Hiperconvergantes, dedlendo dejar todo operalivo

En el caso de presentase una “acluaizacitn lecnokgica® en los bienes yio
elementos que formen parle de la oferta y en cuakquier momento anterior a la
firma o acla de conformidad de Ia prestacion principal, el CONTRATISTA debe
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suministrar tales equipos yio elemantos actualizados, contando con autonzackn
pravia del HNDAC, sin que elo implque un cargo adicional para la Enficad.

Al sar una cantyal de emergencias fa cual opara las 24 horas del dia, los empas
da migracidn de los servidores wirluaes podran posponerse por caso de
emergencia reprogramandase. £5lo deberd documentario el CONTRATISTA para
evilar conlratiampos.

Serd do total y exdusiva responsabiidad del CONTRATISTA efectuar las fareas
necearias para ka puasta en marcha de ks sstemas adquiridas.

El CONTRATISTA debard asumk la responsabiidad por los dafics ocasionados
producto de los frabsjos confratedos durante la instatacidn, configuracion y
pruebas de puesta en funcionamiento.

El CONTRATISTA debera instelar acondicionar y montar ¢l gabinete de
sesvidores para la instalacion y configuraciin de la Piataforma de Senvidores
Hipsrconvergentes en fa Sala da Datos de la UTI (Unidad de Tecnolbgla y la
Informacitn).

El CONTRATISTA, entregard como parle del Informe Técnico Final, las
contrasefias de tipo administrador con accesas completos de cada uno de ks
compenentes de la Plataforma de Servidores Hiparconvergendes.

El CONTRATISTA en la reunidn de kickel! sclicitara a la enfidad todas las
direcciones ip necasarias para la implementacion de & capa hiparconverganie,
incluyanda las de administrackin del mismo noco, Podra ser enlregada en fisico o
¥ia comeo electrnico.

GARANTIA COMERCIAL:

Todo &l equipamiento, software y accesorios que forman parta dal requerimiento deban
contar con una garentia g2 cuatro ((4) afos, contados a partr del dia siguiante de la
conformidad de ia prestacion principal, & mismo que sera contra dalecios de disefia yio
fabricacion, averias o fallas de funcionamiento, o pérdikda tofal de los bianes
contratados derivados de dasperfectos o fallas gjenas al uso habiual © normal de los
bienes no defectables al momeanto que se dio fa conformidad, Dicha garantia cubre ks
reparaciin de los bienes, considerando el reemplazo de componenies nusvas,
originales y sin uso de los equipas o dal equips en su totalidad.

5.4.1. TIEMPO DE RESPUESTA PARA SUBSANAR FALLAS POR DEFECTOS DE

FABRICACION:

® En caso de exislir equipas con fallas por defectos de fabacacion de
hardware y software, en fodos ks casos, la reparacion ylo reemplazo
come por cuenta del CONTRATISTA, por &l liempo de vigendia da fa
garantia comercial. Dichas atenciones se deberdn reaizar en un
plazo maximo de seis (06) horas después de haberse comunicado of
Contrafista. Cabe resaltar que el sanici s 24x7 por 385 dias. En
caso qua o Siempo indicado resulte insuficente, por raaones
justificadas, se debera entregar un equipo de respaldo, en anto dure
la solucidn al desperfecto tionico; El equipo ds respaldo serd
dewello al Contralista 3 1a entrega del equipo reparado.
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@ EI CONTRATISTA deberd asumir sin costo adicional e reemplazo del
equipo para la endidad en caso que sea reparada y muestre la misma
falla en mas de tras (03) oportunidades de bas bienas (de las msmas
fallas sobra &l bien o componanta ofertado durante el lapso de un
ano).

® Toda la Wnfrasstructure ofertada, debs ser nueva, de un mismo

fabricanta y no pueda ser calalogado como “descontinuadd” o ‘re
fabricado”. Por ello, para la suscripcion del Condrato deberd acreditar
presenfando carta del fabricanie con referencia al presante
procedimiento de sekeccitn, donde s2 detallen tal condickdn, asi como
1odos kis modedos y nimeros de pare de |a soluckin ofertada.

® E| CONTRATISTA dabera proporcionar nimeros lelefbnicos de

atencidn anle falios de hardware y software, o3 cuales deberd
presentar como parte de |a documeantadon para % suscripcin dal
contrato,

55 PRESTACIONES ACCESORIAS A LA PRESTACION PRINCIPAL:

5.5.1. SOPORTE TECNICO ESPECIALIZADO.

El

CONTRATISTA, deberd de asegurar & sopore tecrico especialzado,

actualzaciones y asescramientos 2 la adgusicidn de la plataforma de ba
solucién Hipercomvergente implemantads, cuando se produzca alguna falla
yio averias no imputables a defecios de fabricadion o vicos oculios. Dicho
servicio deberd estar a disposicion 24x7 duranta al pariodo conlractul, por
un periodo de cinco (05) afios iniciado desde que el CONTRATISTA

recepciona el requanmiento formulado por HNDAC medante correo
eleckrinico yo llamada telefonica:

El CONTRATISTA deberd presentar nimeros da linea 0800 del
fabrcante y procedimientos de atencién meadiante Call Center a la firma
del coniealo,

El CONTRATISTA fendrd un plazo m&xmo de cuatro (04) horas
presenciales yio via remolo para resoler el problema o incidente
reponaca contabiizado a parir da la recepcion del reporte de falla per
pare del CONTRATISTA Pare fal fin, ef CONTRATISTA debera
disponer de una cuentz de cormeo electrdnico ¥ mimero ielefbnico, ks
mismos que estaran a disposiciin de fa Endidad &5 24 horss del dia
duranta e periodo da la ejecucitn def sendcio. Ante el reporte de
alguna falla por pare de fa Enlidad, el CONTRATISTA asignard un
nimero de regislro a deho repore £l CONTRATISTA pam la
suscripcidn del contrato, deberd adjuntar una declaracidn jurada
Indicanda un correo istifuchnal de dominio propio, ¥ un conlach
telefénico,

® El iempo de atencidn s Inicla desda |a recapcidn del requerimiento da

la falla yio averia por perte ded CONTRATISTA.

El CONTRATISTA ante alguna incldencia deberd provear parsanal
catificado técrico por la capa hiparconvergente para la alencidn da
soporte en sitio.
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5.5.2. CAPACITACION:
El CONTRATISTA deberd efectuar ka capacitacion al parsanal de sislemas
da HNDAC sotre ios sigubentes cursos:
Temas a considerar en la Ca 30N

Curso Oficial de Adminstracién de  solucidn de
Hiperconvargencia.

Curso Cficial da Administracidn de la solucidn de software
de virtualizacion (si el software de vinualizacion pertenecs
4 la capa hiperconvergente bastara con & curse ofictal
anterioe).

Curso No Oficial de Adminstraciin de la solcidn olerada
3 |trindada por personal cedificado en Il capa
Hiperconvegente

4 | Curso No Cficial de ia soluckin de Sequridad propuesta

Los curses oficnales serdn dictados en un Centro Awlorizado da
Capaciacion de la marca ofertada, para dos (02) personas; siendo
los capacitadores, personal cenficado por el fabricante de la
solucion ofertada en el curso a dictar,
o Las constancias dal curso deben contener las horas
leclivas y las fechas que se realizd |z capecitaditn

Los cursos no oficiales sardn dictados en las Instalacionas en el
Centro de Cetos, previa coordinacion con el HNDAC, estard
dirigico a seis (06) personas de UTl como minima, con una
duracién minima de 4 horas por cada curso; sienda el capaciadar,
parsond cartficado por & fabrcanle de fa solucion ofarlada.
o Las constancias del curse No oficidl deben ser enlregades
por €l CONTRATISTA con |2 firma ded instructor.

El CONTRATISTA entregard lag constancias de participacion por
cada curso de capackacion dentro del plazo mé&dmo,

El CONTRATISTA & finalzar capacitacidn en conjunto con la
Unidad de Tecnologias y la Informacitn emiird fas actas da
conformidad por |2 capacitacian.

El CONTRATISTA para fa hstalacidn y configuracidn del software
de virtuglizacion contemplara los siguentes puntos:
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* Instalacidn y configuracidn de! software de
vidualizacion  en los  sels  (05) noces
Hiperconvergents ofertados,

* En caso que el software da vinualizaciin sea de
mismo fabricante da la capa hiperconverganie
es10§ deberdn vanir preinstalados.

= Configuracion de los switches LAN, swilches
virluaes y amacenamiento entre ks nodos,

= Configuracion da aka disponibildad a nivel de
capa hiperconwerganis.

* Anfes de realzar la migracin de la achal
plafaforma de virualizackn (plataforma pre
exislente) a k2 nueve plataforma adquinda de
vitualzacitn, of CONTRATISTA firmara un acta
qua sara respansable de |a migracicn, ef cual no
dedz perderse ninguna informacion que se tiene
en los sanddores viuales,

* Migrar la actud plalaforma de vidualizacion
(pataforma pre esistente) incluyendo equipos
virtualizados & la nueva plataforma oferlada, los
cuales se datallan a condnuaciin:

TOTAL DE SERVIDORES VIRTUALES 30

56. LUGAR Y PLAZO DE EJECUCION DE LA PRESTACION DE LOS BIENES:
5.6.1. Lugar de entrega:

La entraga de la fotalcad de los bienes debe efectuarse en el Almacén
Cenlral de la HNDAC, previa coondinackin con el encargado del Aras de
Aknachn, salvo equipss muy pesados yio muy delicades en trastades que
requieran Iratamiento especial, previa coordinacidn con el 4rea usuana.
Todos fos coslos de baslado para la instalacion y confiquracidn de ios
bienes comen por cuenta del CONTRATISTA.

5.6.2. Lugar de la Instalaclén y configuracion:
Todos los equipes requeridos deben ser instalades y configurados por el
CONTRATISTA en |a Sade Principal de la HNDAC, Sala de Datos ubicada
en el HNDAC, previa coordinacién con |z Unidad de Tecnologias de la
Informacion, para su instalacitn y configuracion de s equipos.

5.6.3.Plazo de entrega aceptacién de plan de trabajo, entrega de blenes,
instalacién, configuracién, pruebas de puesta en funcionamiento y
capacitacién de la Prestacion Principal:
Como plazo maximoe para fa aceplacidn del plan de Irabajo, entregs de
bianes, instalacion, configuraciin, pruebas de puesta en funcionamiento y
capacitacion de la Plalsioma de Senidores Hiperconvergentes, el
CONTRATISTA fendrd como plazo mé&dmo de noventa (90) dias
calendarios conlado a partir dal dia siguisnde de suscrito el Contrato,
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S.7.

510,

56.3.1. Entrega, Instalacién, configuracion y pruebas de puesta en
funcionamiento:
Al frnalzar la Ingtafacitn, oconfiguracién y puesta en
funcicnamiento, &a Unidad de Tecnologias y & Informacian de la
HNOAC debaran adjuntar & acta de nstalacin y configuracion
del senvicio y acta de pruebas de puesta en funcionamiento.

ENTREGABLES:

El CONTRATISTA, presentard & través de ka mesa de paries del HNDAC,  informa
técnico de [a nstalacidn, configuracitn, capacitacidn, pruebas y afinamiento da la
solucién provista de la prestacion principal, dentro del perlodo de ejecucian y asi mismo
el Acta de Instalackin y puesta en operacion del servicio que sers presentado una vez
culminado dicho periodo, El informe ¥cnico daba considarar aspectos de forma y estar
dlineado & Ias buenas pricticas de Gestion de Proyectas debiendo tenar un esquerma
simiar al planteado:

El Informe Técnico Final debe considerar aspactos de forma como:
® Indice
@ \isados por el responsable de fa implementacian.
@ Paginacidn foliada,
@ En el informe final debe sar fisico y virtual (POF).

MODALIDAD DE EJECUCION CONTRACTUAL - Liave ea mano

La solucidn a implementar es de 1ipo fave en mano y puesta en marcha; todes los
@QUIpos, suminisbros, accesenos, soflware y icencas requeridas, seran suministrados
en sy fotaidad por el CONTRATISTA, debiendo a implementar su instaladion,
configuracion y puesta en funcionamiento & ka soluckan requernida,

TRANSPORTE:
El contratista debe asumi el costo relacionado a fransporte requendo para lkvar a
cabo la entrega, configuraciin y puesta en funcionamiento a la soluciin requerida,

SEGUROS Y SEGURIDAD Y SALUD EN EL TRABAJO:

El CONTRATISTA dabera contar obligatoriamente con seguro complementaric de
frabdfo condra todo riesgo para todos y cada uno del personal involucrado en la
ejecucién de la prastacion. Esta poiza debera enconfrarse vigente desde el inico da la
ejecuckin de la prestacion hasla su culminagion y deberd ser eniregado del HNDAC,
antes dal Inicio de los trabajos, Lo cual serd acreditado mediante copia simple del
documento emitido por & aseguradara para la suscripcidn dal contrato,

El HNDAC no se responsabllza por accidentes que pudiera sufir el persanal técnico y
profesional def contrafists, durante la ejecucion de los trabajos, debiendo el
CONTRATISTA, provesr lo necesario para  considerar en sus costos fa contratadién
de un seguro contra acddente.
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6.1

El CONTRATISTA se compromete a cumplr y observar b establacido en fa Ley da
Seguidad y Salud en el Trabgjo {aprobade mediante Ley N° 23763} y en su
Reglamenio (aprobado mediante Decreto Supremo N° 005-2012-TR); durante |3
gjpcucin de las prestaciones a su cargo; obligandoss a implementar, dotar, proveer
ylo suministrar a cada uno de sus brabajadores los implementas de seguricad gque
cormasponda de acserdo al grado yio nivel de riesgo que pueda evidenciarse en el
desarrolo de las acliidades propias de la presenle conlralacitn dentro de las
instalaciones de la HNDAC,

6. REQUISITOS DEL CONTRATISTA:

DEL POSTOR

El postor deberd sér una empresa constituida, con experiencia comprobada no manor a
Cheo (5) afos en oferar actividades de tecnologia da la informacian — TIC y da
servicios informéicos en el temitori peruano.

El postor debe acradilar el monto faclurado acumulado equivalente a & 8, 960,000.00
(Ocho Millones, Novecientos Sesenta Mil con 001100 Soles) ded monto total por la
verita de bienes iguales o simitares d objeto de fa cowvocatona, durante un paricdo da
oche (06) ahos a fa fecha de & presentacibn da ofentas.

Se oonsideran blenes similares a los siguientes: Platsforma o solciones
Hiperconvergentes de software o Plateformas Convergentes, o Servidores de Torre ¢
Senvidores Blade o Servidores tipo Rack y soliciones de seguridad,

PERSONAL REQUERIDO:

El CONTRATISTA debera acrediter como perte de los documentos exigidos para la
suscripcion del contrato Jos sigulentes vinculados al personal requerido.

Al ser una solucion de alta especializacién, el parsonal dave podra presentarse en une
0 més proveedoras siampre y cuanda esfa no pedenszca a la planila de uno de elos,
Los integrantes (Jefe de Proyecto, Implemeantador y Capacitador) debaran presentar
una carta notanal indicando que tienen conacimiento fehackente del concurso y estan
participando en el mismo.

JEFE DE PROYECTO:

La funcidn es Interactuar entre las necesidades del area usuaria del HNDAC y ol
Implementador yfo capacitador.

Un (01) Ingeniaro Jefa de Proyecto, el cual serd responsabie de & planiicacian, control
y ciarra dal proyecto, asi mismo debera lener ta capacidad de gestionar la planificacidn
de 1a gjecucion a reakizar, Bl profesional deberd cumplir y acreditar el siguiente pal;
Inganier titulado, de las cameras dé ngenieria de sistemas o telecomunicaciones o
Electrénica o Eléctrica,

Con cerificacidn ITIL V3 como minimo, reguendas para efidents gestion de sanicios.
Con certficacion PMP vigente o equivalante en direccion de proyectos requeridas para
1a eficientz gastidn del proyecto.

Con expariancia profesional minima de tres (03) afos en geslidn de proyecios de
Tecnologlas de la Informacian - T1, como jefia o gerente de proyecto
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. ESPECIALISTA IMPLEMENTADOR: Personal CLAVE
Encargado de la instalacin y configuracian da la sehiciin Hiperconvergente. ESTE ES
EL PERSONAL MANDATORIO DE LA IMPLEMENTACION, EI profesional daberd
cumplir y acreditar el siguisnia perfil;
Profesional Titulado yfo Colegiado en careras Sislemas o Computacion e Infomiica o
de Redes y Telecomunicaciones o Electrdnica o equivalante, contando con la siguients
cerlificacion;
Una (01) acreditaciin ylo cedificacidn técnica yio profesional vigente de la soludién de
virlualizacién, si 12 solucdn de hiparconvergendia ofertada posee su propio hipendsar
entonces bastaran con la certificacion de ka cape Hiperconvergente ofertada y deberd
ser validado con carta de |a fabricante oferlada,
Una (01} acreditacion ylo certficacitn indicando que estd en capacidad de realizar
instaiaciones de la capa hiperconvergente olerlada deberd ser validado con carta del
fabricanie ofertado

Una (01) acreditacibn ylo cerificacian indicando que estd en capacidad de realzar
nslalacionas de & capa de seguridad ofertada dieberd ser validado con carta dal
fabricanta cfertado.

Deberd acreditar o solicitado con;

Copéa simple de Constancia de egresado yo Tiluke a nombre de la nacidn de ser o
Cas0, €N Caso dé ser universitario deberd ser valklada en el portal de SUNEDU.

Copia simple de conlralos y su respeciiva conformistad o constancias o carificados o
cualquier ofra documentacidn que, de manara fieshaciente demuestre la experiencia del
personal propuesto en hiperoonvergenca.

Experiencia minima en tres {03) implementaciones y configuracionas en un periodo de
dos (03] afios en solucionas hipercomverngentes,

. ESPECIALISTA CAPACITADOR (Curso No Oficial)
El personal capacitador (curso no oficial) podré ser of mismo personal
implementador clave.
Profesional Titulado yio Coleglado en cameras Sistemas o Computacitn e Informética o
de Redes y Telecomunicaciones o Electrénica o equivalents, contando con & siguiente
caniicacion,

El profesional daber cumplir y acreditar el siguients perfi;

Una (01) acreditacion ylo cedificacién técnica yio profesional vigente de ka solucian de
virualizacidn, si |2 solucitn de hipercanvergencia ofietada posee su propioc hipenvisor
enloncas bastaran con una carta de parte del fabricants de la soluckin ofertada,

Deberd acreditar lo solicitado con:

Copla simple de Constancia de egresado yio Tilule a nombre de la nacidn de ser &
C3as0, &N Ca30 de ser universitano debara ser validada en el portal de SUNEDU.

Copla Simple de algGn documanto que demuestre em forma fehaciente haber realzado
capacitadones o Instalaciones en soliciones Hiperconverpantes.

Copia simple de fa cerlificaciin ¥cnica yo profesianal de 2 capa Hiperconvergente
ulbma versian y'o anferior,

ESPECIALISTA EN CIBERSEGURIDAD

Un (01) Técnico titlade o Bachiler en Ingenderia Electrdnica, © en

Telecomunicaciones, 0 en Redes y Comunicaciones de Dalos, o Sistemas, o
Informatica, ¢ de Sistemas de Informacion.
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Deberd contar con certificacion vigentie de! fabricante de la saluciin ofertada

Deberd contar con experiencia minima de dos (02) afios en la implementacin,
canfiguraciin y soporia de soluciones de firewals oferlada.

7. OTRAS CONSIDERACIONES PARA LA EJECUCION DE LA PRESTACION

71

T2

Propiedad Intelectual:

El CONTRATISTA exime de toca responsabiidad a la HNDAC y a sus empleados y
funcionarios, por cuakuier litigh, accidn legal o procedimiento admiistrativo,
reclamacidn o demanda que pudiera dervarse de cualquier frasgresién © supuesta
trasgresitn de cualquier patente, use de modelo, disedo registrado, marca registrada,
derechos de autor o cualquier otro derecho de propledad intelectual que estuviese
registrado o de aliguna olra forma existente a la fecha del conlralo debido a Ia
instalacion dal bien por parte del CONTRATISTA o & uso de los mismos por parta del
HNDAC.

Lo eslabiecido en el pamafo anterior o resultara aplicablea si el bien fuese utiizado para
fines no previstos en el contrato o para fines que no pudiesan razonablemente Inferise
da dicho contralo,

El HNDAC al término de la vigancia del contrato fendrd la propiedad del sofware
(hiperconvergencia, hipendsor, sistemas oparativos) pudiando hacer uso, explotacitn
de todos los documentos, programas y, mejoras da los mismos que se creen y
desarrollen como consecuencia de la ejecucidn del senvicio objeto del presente contrato
en el ambilo de 133 funcionas del HNDIAC.

CONFIDENCIALIDAD:

E1 CONTRATISTA se compromete @ mantensr en raserva y a no revelar a fercaros, sin
previa autorizaciin escrita del HNDAC, toda informacitn que ke sea suministrada por
@sta Glima y'o sea cbienida en el ejercicio de kas actividades a desamolarse 0 conozca
girecta o indirectamente durante el desarrollo o para ia realizacitn de sus tareas.

El CONTRATISTA deberd mantener a perpetuidad & confidancialidad y reserva
absolta en ef manejo de cualquier informacién y docurmentacian a fa que se fenga
acceso a consecuencia dal desarmolio de los procedimientos de seleccion y la ajacucién
de las prestacionas contratadas, quedando prohibida revelara a lerceros,

Dicha abligacién comprende 1a informacitn qua se entrega, como también |2 que sa
genera durante la reafizacidn de las achvidades previas a la ejecucitn de las
prestaciones contratadas, durante su ejecuckin y la producida una vez que se haya
conciuido el contrato.

Dicha Informacidn puede oconsistir en informes, recomendaciones, caculos,
decumentos y demas datos compilados o recibidos por el proveedar,

Asimizmo, aun cuando sea de indole piblica, la informacitn vincutada, Inclusive en ef
desarrolo de la contratackin, incluyendo su ejecucion y conclusidn, no podrd ser
utiizaca por proveedor para fines publicitadios o de difusion par cualquier madio.

Los documendos técnicos, estudios, Informes, grabaciones, peliculas, programas
Informiticos y fodos los demés que formen parte de su oferta Yacnica y econdmica que
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se deriven de las presiaciones contratadas serdn de exclusiva propiadad del HNDAC.
En 1al sentido, queda claramante establacido que el contratista no iena ningdn darecho
sobee los referidos productos, ni puede venderkos, cederios o utiizarios para olros fines
qua no s2an Y5 que se deriven de la ejacucidn del prasenta contrato,

7.21.  Area que recepcionard y brindard la conformidad-Prestacion Principal:
El encargado del Area de Almacén dal HNDAC estard 2 cargo ce la
recepcidn de Jos bienes y la conformidad de la prestacidn principal serd
otorgada por la Unidad de Tecnologias y 42 Infomacian

7.3. Forma de pago:
La Entidad realizard el pago de la contraprestacién pactada a favor
del contratista en Unico Pago

Para efectos del pago de ias contraprestaciones ejecutadas por el contratista, |a
Entidad debe contar con la siguiente documentacion,

- Recepcidn de los bienes en el drea de almacén.

- Informe del funcicnaric responsable dal Oficina de Estadistica y Sistemas
Informéticos (OESI) emitiendo |a conformidad de la prestackn efecluada y ia
puesta en funcicnamiento,

- Constancia de Capacitacidn 2l personal establecido en las EE.TT.

- Comprobante de pago.

74. PENALIDADES

7.4.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de ratraso injustificado del contratista en la ejecucion de las prestaciones ctieto del
contrato, la Enfidad le aplica autométicamente una panalidad por mara por cada dia de
atraso, de conformidad con el articuio 162 del Reglamento,

L 7.5. RESPONSABILIDAD POR VICIOS OCULTOS;
El contralista sera responsabie por la calldad ofrecida v los vicios osullos de los bienes
ofariados, conforma a o indicado en & numeral 40.2 del articuk 40° de la Ley de
Cantrataciones y Articulo 146° dal Raglamanto de &a Ley de Contrataciones del Eslado,
por un plazo de un (01) afio, contados a partir de la conformidad otorgada por parte del
HNDAC

76 ADELANTOS

La endidad entregara un acelanto directo al contratista de acuerdo a b estipulado en
reglamento, de un treinta por clento {20%) del manto dal contrato orginal
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REQUISITOS DE CALIFICACION:

‘A CAPACIDAD TECNICA Y PROFESIONAL

Al EXPERIENCIA DEL PERSONAL CLAVE

A1.1 | FORMACION ACADEMICA

JEFE DE PROYECTO:

La funcion es interactuar entre las necesidades del dres
usuaria del HNDAC el implementador yfo capacitador.

Un {01) Ingeniero Jede de Proyecto, el cual serd responsable da
la planificacitn, control y cierre del proyecto, &si mismo dabard
taner |a capackiad de gestionar a planficacidn de la ejecucion a
realizar. El profesional debesa cumplir con el siguiente perit
Ingeniero thulado, de fas carreras oe Ingenieria de sistemas o
Ieecomunicacionas ¢ Elecirinica o Eibctica.

Con cadificacidn ITIL V3 como minimo, requeridas pera
eficente gestion de servicios,

Con cenificacion PMP vigente o equivalente en direccion da
proyectos requenidas para fa eficiante gestidn ded proyecto.

Sa debera ecreditar una expenencia profesional minima de tres
(03) afics en gestidn de proyectos de Tecnologiss de &
Indarmacidn - T), como jefe o gerente de proyecto.

ESPECIALISTA IMPLEMENTADOR: Personal CLAVE
Encargado de b instalaciom y configuracién de la sokxcion
Hipercorwergante, ESTE ES EL PERSONAL MAMNDATORIO DE
LA IMPLEMENTACION. El peofasional deberd cumplr e
siguiente perfi-

Profesional Titulado yo Colegiado en carreras Sistamas o
Computacitn e Informatica o de Redes y Telacomunicaciones o
Elecirbnica o equivalente, contando oon fa  siguenss
certificacon;

Una (01) acreditacidn yio cerlificacion técnica wo profesional
vigenda de la soluckdn de vitualzacion, si la soluckn de
hiperconvergencia oferada posee su propio hipanvisor entonces
bastaran con I8 cerfificackn de la capa Hipercomvergante
olertada y daberd ser valdado con cata de la fabncante
ofertada,

Una (01) acreditacion yio cerdificactn indicands que estd en
capacidad de realzar instalaciones de 13 capa hiparconvergents
ofertada deberd ser validado con carta del fabricante oferada,

Deberd acreditar una Experencia minima en Yes (03)
implementaciones y configuracionas en un periodo d2 tres (03)
&Mos en sakciones hipercorverpentes, |2 misma que se debera
acreditar con Copla simple de contratos y su respactiva
conformidad o constancias o cerfificades o cualquisr olra
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documentacion que, de manera fehackente demuastre |a
experencia def personal propresto en hiperconvergencia.

. ESPECIALISTA CAPACITADOR (Curso No Oficial)
El personal capacitador (curso no oficial) podra ser ef
mismo personal implementador clave.
Profesional Titulado ylo Colegiade en cameras Sistemas o
Computacion e Informatica o de Redes y Telecomunicaciones o
Eleclrdnica o equivalents, cortando con I3 sigulente
candicaciin,

El profesional deberd cumplic & siguente peri:

Una {01) acredtacidn ylo osificacidn $écnica ylo profesional
vigenle de la solucion de virualzackdn, si |3 solucidn de
hiperconvergencia ofertada posea su propio hipervisor enlonces
bastaran con una carta de parte del fabricante de fa soluciin
ofenaga,

Copiz simple de |z cestificacidn téenica ylo profesional de &a
capa Hiparconvergenta (itima versiin yio anterior,

Experiencia: Copia Simple de algln documento que demuestre
en foma fehaciente haber realizado capacitacionss o
instalaciones en soluciones Hiperconvergentes.

ESPECIALISTA EN CIBERSEGURIDAD

Un (01) Técnico ttulado o Bachiler en Ingenieria Elactranica, ¢
en Telecomunicaciones, 0 en Redes y Comunicacicnes de
Datos, o Sistemas, o Informélica, o de Sislemas de Informacidn.
Deberd conlar con certificaciin vigente del fabrcanie de la
solucion ofertada.

Debera acreditar una expanencia minima de dos (02) aics en
la implementacion, configuraciin y soporte de sokckanes de
firewals ofertada

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monfa fachurado ecumulado equivalente a S/ 8, 960,000.00
(Ocho Milones, Novecientos Sesenta Mil con 00000 Sokes) por I contratacién de
senvicics iguales o similares al objeto de la comocaloria, durante los ocho (8) afios
anieriores a la fecha de la presentaciin de ofentas que se compularin desda |a fecha de
la conformidad o emisién del comprobanie de pago, segin cormesponda,

S¢ consideran bienes simidares & bs sigulentes: Prataforma 0 soluconas
Hiperconvargentes de softwars o Plataformas Convergentes, o Senvdores de Tome o
Servidores Blade o Sarvidores Tipo Rack o soluciones de Sequridad.

Acrediacin
La experiencia del postor en & especialdad se acredilard con copia simphke de (i)

confratos u drdenss de serviclos, y su respectiva conformidad ¢ constanca de
prestacion; o (ii) comprobantes de pago cuya cancalackin se acrediie documental y
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fahacizndamente, con voucher de dapdsito, nota de abano, reporie de estado de cuenta,
cuaqguier ofro documento emitido por Entidad del sistema finenclero que acredite &l
abono o medianis cancedaciin en el mismo comprobente de pagol, comespondientss a
un madma de veinte {20) contrataciones.

En caso los posiores presenten vanos comprobantes de pago para acreditar una sols
contratacion, se dabe acreditar que comespanden a dicha contratacion; de lo confrario,
semhqwmmmmwadmnwnmadommm en cuyo
case sol se considerard, para la evaluacion, las weinte (20) primeras contrataciones
indicadas en el Anexo referido a la Expaniencia del Postor en la Especialidad,

En el caso de senicks de gecudion periddica o caninuada, solo sa considera como
expanancia ka parie del contrato que haya sido ejeculada a la fecha da prasantacitn de
oferias, debianda adjuntarsa copla de ks conformidades cormespondiantes a fal parte o
108 respectivas comprobantas de pago cancelados,

En 103 ¢as0s que se acredite expariencia adquinda en consorcio, debe presentarse |3
promesa de consersio o €l conlrato de consorcio del cual se desprenda fehacientements
&l porcentae d2 las obiigaciones que se asumid en el contrato presentado; de b
contrario, no se computard |a experiencia proveniante de dicho contrato.

Asimismo, cuando se presenien contratos dervados de procescs de sefeccion
convecados anfes del 20.09.2012, la calficacidn s2 cefird al mélodo descrito en fa
Directiva "Particpacidn de Proveadares en Consorcio en las Contrataciones del Estado”,
deblendo presumirse que el porcantaje de las obligaciones equivale al porcentaje de
participacdn de la promesa de consorcio © del confrafo de consarcio. En caso que en
dichos documentios no se consigne el porcentaje de parficipacion se presumird que las
oblgaciones sa ejecutaron en partes Quales.

$i el titular de la exparienca no es el pastor, consnar 3i dicha experiencia comespands
a la matiz en caso que el postor saa sucursal, o fue trensmitida por reorganzacitn
societaria, debéendo acompaiiar la documentaciin susfantadora comespondients.

Si el pastor acradita experencia de una persona absorbida como consecuancia de una
reorganizacion societania.

Cmdombswm&:danesdesmommawamesdemo monko
facturado se encuentre expresado en moneda exiranjera, debe indicarse & fpo de
cambio venta publicada por la Superntendencia de Banca, Seguros y AFP
comespondiente a la fecha de suscripcidn del contrato, de emisién de la ende
servicios o ge cancefacion del comprobante de pago, segin comresponda.

Sin perjuicio de lo anterier, os postores deben llenar y presentar el Anexn referido a la
Experiencia del Postor en la Especialidad.

' Cabe precsar que. de acuordo con 1 Resolucicn N* 0085-2018-TCE-$1 del Tribunal do Contratackonos ded Estads:

. ol 500 saVo dv canceisdo en ef compvobente, cuando ha S0 CODOIGD POr @ CIO0 POGIY. NO PLSOE SAr

mmm-mwwcmemammaaumumm Aoty a0
equivaldvia @ cordicersr como valde (o sals decinrndn dal postor afmando gue of comprdania de JAZ0 ha B

cancelado”

(..J

mmm“mmwmmwwmwmmmmammm-o
Pagoda’ supuesto an &) cua 57 89 contariy co I8 ceciarscitn de un devcero Gus binds cerfeza, ante i cual deskve
reconocerse la validez da ks experiancis”
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El postor debara estar hatilrado para coniralar con el estado,

El postor debera ser una empresa constituida, con experiencia comprobada no Mence a
tres (3) afos en oledar actividades de tecnologia de fa informacion — T1 y de senvcis
informaticos. Para taf efecto debara presentar fotocopia de su ficha RUC.

38
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CAPITULO IV

FACTORES DE EVALUACION

La evaluacién se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacién de las ofertas, se

considera lo siguiente:

FACTOR DE EVALUACION

PUNTAJE / METODOLOGIA PARA SU
ASIGNACION

A. PRECIO

Evaluacién:
Se evaluara considerando el precio ofertado por el postor.
Acreditacion:

Se acreditard mediante el documento que contiene el
precio de la oferta (Anexo N° 6).

La evaluacion consistira en otorgar el
maximo puntaje a la oferta de precio mas
bajo y otorgar a las demas ofertas puntajes
inversamente  proporcionales a  sus
respectivos precios, segln la siguiente
férmula:

Pi = OmxPMP
Oi
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi = Precio i

Om = Precio de la oferta més baja
PMP = Puntaje maximo del precio

100] puntos
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
o la adecuacién de las propuestas en el presente documento, las que en ningln caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion ADQUISICION DE SISTEMAS DE
PROCESAMIENTO Y ALMACENAMIENTO (SERVIDORES, STORAGE, LIBRERIAS DE
RESPALDO, CLOUDBRIDGE), SISTEMAS DE PROCESAMIENTO Y ALMACENAMIENTO
(SERVIDORES, STORAGE, LIBRERIAS DE RESPALDO, CLOUDBRIDGE) Y ; EN EL(LA) EESS
NAC. DANIEL A. CARRION - BELLAVISTA EN LA LOCALIDAD BELLAVISTA, DISTRITO DE
BELLAVISTA, PROVINCIA CONSTITUCIONAL DEL CALLAO, DEPARTAMENTO CALLAO CON
EL CUI N° 2554512, que celebra de una parte Hospital Nacional Daniel Alcides Carrién, en

adelante LA ENTIDAD, con RUC N° [......... ], con domicilio legal en [......... ], representada por
[, ], identificado con DNI N° [......... I, yde otra parte [......cocooviviiiiiiiiiiieees ], con
RUC N° [ ], con domicilio Iegal en [... . . ...], inscrita en la Ficha N°
[ ] Asiento N° [... ] deI Reglstro de Personas Juridicas de la ciudad de
[, 1 debidamente representado por su Representante Legal,
[, ], con DNI N° [ ], segun poder inscrito en la Ficha N°
[oeriiiinns ], Asiento N° [............ ] del Registro de Personas Juridicas de la ciudad de [............ 1,
a quien en adelante se le denominara EL CONTRATISTA en los términos y condiciones
siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [.....cccoevnenil. ], el comité de seleccion adjudicé la buena pro de la LICITACION
PUBLICA N° 03-2023-HNDAC-CS-1 PRIMERA CONVOCATORIA  para la contratacion de
[CONSIGNAR LA DENOMINACION DE LA CONVOCATORIA], a [INDICAR NOMBRE DEL
GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los documentos
integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO

El presente contrato tiene por objeto ADQUISICION DE SISTEMAS DE PROCESAMIENTO Y
ALMACENAMIENTO (SERVIDORES, STORAGE, LIBRERIAS DE RESPALDO,
CLOUDBRIDGE), SISTEMAS DE PROCESAMIENTO Y ALMACENAMIENTO (SERVIDORES,
STORAGE, LIBRERIAS DE RESPALDO, CLOUDBRIDGE) Y ; EN EL(LA) EESS NAC. DANIEL A.
CARRION - BELLAVISTA EN LA LOCALIDAD BELLAVISTA, DISTRITO DE BELLAVISTA,
PROVINCIA CONSTITUCIONAL DEL CALLAO, DEPARTAMENTO CALLAO CON EL CUI N°
2554512

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del bien, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como
cualquier otro concepto que pueda tener incidencia sobre la ejecucion de la prestacion materia del
presente contrato.

CLAUSULA CUARTA: DEL PAGO"Y

LA ENTIDAD se obliga a pagar la contraprestaciéon a EL CONTRATISTA en [INDICAR MONEDA],
en [INDICAR EL DETALLE DEL PAGO UNICO O PAGOS A CUENTA, SEGUN
CORRESPONDA], luego de la recepciéon formal y completa de la documentacion correspondiente,
segun lo establecido en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un

2 En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacién que resulte pertinente

a efectos de generar el pago.
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plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los bienes, siempre que se verifiguen las condiciones establecidas en el
contrato para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o
fuerza mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo
establecido en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su
Reglamento, los que se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucién del presente contrato es de [........ ], el mismo que se computa desde
[CONSIGNAR S| ES DEL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO,
DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASO. EN LA
MODALIDAD DE LLAVE EN MANO DETALLAR EL PLAZO DE ENTREGA, SU INSTALACION Y
PUESTA EN FUNCIONAMIENTOQ].

Importante para la Entidad
En el caso de contratacion de prestaciones accesorias, se puede incluir la siguiente clausula:

CLAUSULA ...: PRESTACIONES ACCESORIAS*®

“Las prestaciones accesorias tienen por objeto [CONSIGNAR EL OBJETO DE LAS PRESTACIONES
ACCESORIAS].

El monto de las prestaciones accesorias asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

El plazo de ejecucion de las prestaciones accesorias es de [........], el mismo que se computa desde
[CONSIGNAR SI ES DEL DIA SIGUIENTE DEL CUMPLIMIENTO DE LAS PRESTACIONES
PRINCIPALES, DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA
FECHA EN QUE SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL
INICIO DE LA EJECUCION DE LAS PRESTACIONES ACCESORIAS, DEBIENDO INDICAR LAS
MISMAS EN ESTE ULTIMO CASQ].

[DE SER EL CASO, INCLUIR OTROS ASPECTOS RELACIONADOS A LA EJECUCION DE LAS
PRESTACIONES ACCESORIAS].”

Incorporar a las bases o eliminar, segun corresponda

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizaciébn automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

e De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a traves de la [INDICAR EL
TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida

13

De conformidad con la Directiva sobre prestaciones accesorias, los contratos relativos al cumplimiento de la(s)
prestacion(es) principal(es) y de la(s) prestacién(es) accesoria(s), pueden estar contenidos en uno o dos documentos. En
el supuesto que ambas prestaciones estén contenidas en un mismo documento, estas deben estar claramente
diferenciadas, debiendo indicarse entre otros aspectos, el precio y plazo de cada prestacién.
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por [SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento
(10%) del monto del contrato original, la misma que debe mantenerse vigente hasta la
conformidad de la recepcion de la prestacion.

En el caso que corresponda, consignar lo siguiente:

e Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

Importante

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o menor a
doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel cumplimiento de
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme a lo dispuesto en el
literal &) del articulo 152 del Reglamento.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION
LA ENTIDAD puede solicitar la ejecuciéon de las garantias cuando EL CONTRATISTA no las
hubiere renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del
numeral 155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

Importante para la Entidad

Solo en el caso que la Entidad hubiese previsto otorgar adelanto, se debe incluir la siguiente
clausula:

CLAUSULA NOVENA: ADELANTO DIRECTO

“LA ENTIDAD otorgar4 [CONSIGNAR NUMERO DE ADELANTOS A OTORGARSE] adelantos
directos por el [CONSIGNAR PORCENTAJE QUE NO DEBE EXCEDER DEL 30% DEL MONTO
DEL CONTRATO ORIGINAL] del monto del contrato original.

EL CONTRATISTA debe solicitar los adelantos dentro de [CONSIGNAR EL PLAZO Y
OPORTUNIDAD PARA LA SOLICITUD], adjuntando a su solicitud la garantia por adelantos
mediante carta fianza o pdliza de caucion acompafiada del comprobante de pago correspondiente.
Vencido dicho plazo no procederd la solicitud.

LA ENTIDAD debe entregar el monto solicitado dentro de [CONSIGNAR EL PLAZOQ] siguientes a la
presentacion de la solicitud del contratista.”
Incorporar a las bases o eliminar, segin corresponda.

CLAUSULA DECIMA: RECEPCION Y CONFORMIDAD DE LA PRESTACION

La recepcién y conformidad de la prestacién se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La recepcion serd otorgada por
[CONSIGNAR EL AREA O UNIDAD ORGANICA DE ALMACEN O LA QUE HAGA SUS VECES] y
la conformidad sera otorgada por [CONSIGNAR EL AREA O UNIDAD ORGANICA QUE
OTORGARA LA CONFORMIDAD] en el plazo maximo de [CONSIGNAR SIETE (7) DIAS O
MAXIMO QUINCE (15) DIAS, EN CASO SE REQUIERA EFECTUAR PRUEBAS QUE
PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA OBLIGACION] dias de producida la
recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticaciéon de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo
otorgado, EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede
otorgar al CONTRATISTA periodos adicionales para las correcciones pertinentes. En este
supuesto corresponde aplicar la penalidad por mora desde el vencimiento del plazo para
subsanar.

Este procedimiento no resulta aplicable cuando los bienes manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no efectla la recepcién o no
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otorga la conformidad, segun corresponda, debiendo considerarse como no ejecutada la
prestacion, aplicandose la penalidad que corresponda por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La recepcion conforme de la prestacion por parte de LA ENTIDAD no enerva su derecho a
reclamar posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40
de la Ley de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANQ] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucién de las prestaciones objeto
del contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de
atraso, de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliaciéon de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningln
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucién de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al
diez por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debio
ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para
otras penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del
articulo 32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su
Reglamento. De darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo
165 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES
Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir
Q los dafios y perjuicios ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la




-

o

HOSPITAL NACIONAL DANIEL ALCIDES CARRION
LICITACION PUBLICA N° 03-2023-HNDAC-CS-1 PRIMERA CONVOCATORIA

aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento
diere lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los o6rganos de administracion,
apoderados, representantes legales, funcionarios, asesores o personas vinculadas a las que se
refiere el articulo 7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o
efectuado, cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al
contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracién, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
gue deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Sélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, serdn de
aplicacién supletoria las disposiciones pertinentes del Cadigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS™

Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del
plazo de caducidad correspondiente, segln lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento
de su natificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de
Contrataciones del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con
todos los gastos que demande esta formalidad.

De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).
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CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [..cccvveeivee e, ]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipaciéon no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las
partes lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al
[CONSIGNAR FECHA].

‘LA ENTIDAD” “EL CONTRATISTA”

Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la
Ley N° 27269, Ley de Firmas y Certificados Digitales™.

* para mayor informacion sobre la normativa de firmas y certificados digitales ingresar  a:

https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

@
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ANEXOS
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁore§ )

COMITE DE SELECCION

LICITACION PUBLICA N° 03-2023-HNDAC-CS-1 PRIMERA CONVOCATORIA
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD]
N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o

Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s) : |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacién.

Notificacién de la orden de compra16

rPONPE

o0

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo méximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

La notificacion dirigida a la direccion de correo electronico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

' Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de

@ compra.
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

SeﬁoresE )

COMITE DE SELECCION

LICITACION PUBLICA N° 03-2023-HNDAC-CS-1 PRIMERA CONVOCATORIA
Presente.-

El que se suscribe, [.......c..c..... ], representante comun del consorcio [CONSIGNAR EL NOMBRE
DEL CONSORCIO], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o

Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s) : |
Correo electrénico :

Datos del consorciado 2

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) : |
Correo electronico :

Datos del consorciado ...

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) : |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de compra17

PONPE

oo

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.
[CONSIGNAR CIUDAD Y FECHA]

7 Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
compra.
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Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Seﬁoreg )

COMITE DE SELECCION

LICITACION PUBLICA N° 03-2023-HNDAC-CS-1 PRIMERA CONVOCATORIA
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA], declaro bajo juramento:

i. No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccion ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

iii. Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento,
asi como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento
Administrativo General.

iv. Participar en el presente proceso de contratacién en forma independiente sin mediar consulta,
comunicacién, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las
disposiciones del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de
Represion de Conductas Anticompetitivas.

V. Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de
seleccién.

Vi. Ser responsable de la veracidad de los documentos e informacién que presento en el
presente procedimiento de seleccion.

Vii. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea
presentada por el representante comun del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS

Seﬁoreg )
COMITE DE SELECCION
LICITACION PUBLICA N° 03-2023-HNDAC-CS-1 PRIMERA CONVOCATORIA

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el [CONSIGNAR EL
OBJETO DE LA CONVOCATORIA], de conformidad con las Especificaciones Técnicas que se
indican en el numeral 3.1 del Capitulo Ill de la seccién especifica de las bases y los documentos del
procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segln corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el
cumplimiento de las especificaciones técnicas, conforme a lo indicado en el acépite relacionado
al contenido de las ofertas de la presente seccion de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE ENTREGA

Seﬁoreg )

COMITE DE SELECCION

LICITACION PUBLICA N° 03-2023-HNDAC-CS-1 PRIMERA CONVOCATORIA
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a entregar los bienes objeto del presente
procedimiento de seleccién en el plazo de [CONSIGNAR EL PLAZO OFERTADO. EN CASO DE LA
MODALIDAD DE LLAVE EN MANO DETALLAR EL PLAZO DE ENTREGA, SU INSTALACION Y
PUESTA EN FUNCIONAMIENTOQ].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segln corresponda
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a)

b)

c)
d)

ANEXO N° 5

PROMESA DE CONSORCIO
(Solo para el caso en que un consorcio se presente como postor)

Seﬁoreg )

COMITE DE SELECCION

LICITACION PUBLICA N° 03-2023-HNDAC-CS-1 PRIMERA CONVOCATORIA
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccion, para presentar una oferta conjunta a la LICITACION
PUBLICA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTOQ].

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de
consorcio, de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de
Contrataciones del Estado, bajo las siguientes condiciones:

Integrantes del consorcio ) )
1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

Fijamos nuestro domicilio legal comin en [............cocceeinvnnnenn. ].

Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las
siguientes:

. OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (9]
" CONSORCIADO 1] 0
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
,  OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [96]%
" CONSORCIADO 2] 0
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
100%°°

TOTAL OBLIGACIONES

'8 Consignar tnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en ntimero entero, sin decimales.
' Consignar Gnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en niimero entero, sin decimales.

? Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del

6 Cconsorcio.

/
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[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.
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ANEXO N° 6

PRECIO DE LA OFERTA

Seﬁore§ )

COMITE DE SELECCION

LICITACION PUBLICA N° 03-2023-HNDAC-CS-1 PRIMERA CONVOCATORIA
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es

la siguiente:

CONCEPTO PRECIO TOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los
tributos, seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme
a la legislacién vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo
del bien a contratar; excepto la de aquellos postores que gocen de alguna exoneracién legal, no

incluirdn en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Importante

El postor debe consignar el precio total de la oferta, sin perjuicio, que de resultar favorecido
con la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del
contrato.

El postor que goce de alguna exoneracién legal, debe indicar que su oferta no incluye el
tributo materia de la exoneracién, debiendo incluir el siguiente texto:

“Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONY".

Importante para la Entidad

En caso de procedimientos segun relacion de items, consignar lo siguiente:
“El postor puede presentar el precio de su oferta en un solo documento o documentos
independientes, en los items que se presente”.,

En caso de contrataciones que conllevan la ejecucién de prestaciones accesorias, consignar
lo siguiente:

“El postor debe detallar en el precio de su oferta, el monto correspondiente a la prestacién
principal y las prestaciones accesorias’.

Incluir o eliminar, segln corresponda
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ANEXO N° 8

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Seﬁoresz )

COMITE DE SELECCION

LICITACION PUBLICA N° 03-2023-HNDAC-CS-1 PRIMERA CONVOCATORIA
Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

o FECHA DEL MONTO
w | cumwe | SETOPE. | CouprosanreDe | S TEATO|coNFORMDADDE o SXZERINCIA, . | wonEDA | eoRTE® | chvBio |PACTURABO
PAGO SER EL CASO ’ VENTA 26
1
2
3
4

21

22

23

24

25

26

Se refiere a la fecha de suscripcién del contrato, de la emision de la Orden de Compra o de cancelacion del comprobante de pago, seguin corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo
acompaiiar la documentacién sustentatoria correspondiente. Al respecto, segin la Opinion N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona
juridica, la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacién societaria
que comprende tanto una fusiébn como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la
sociedad escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacion
societaria antes descrita, en los futuros procesos de seleccion en los que participe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emisién de la Orden de Compra o de cancelacién del comprobante
de pago, segun corresponda.

Consignar en la moneda establecida en las bases.
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[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda
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ANEXO N° 9

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Seﬁoreg )

COMITE DE SELECCION

LICITACION PUBLICA N° 03-2023-HNDAC-CS-1 PRIMERA CONVOCATORIA
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion
societaria, no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del
Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracién, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con
Sancion Vigente en http://portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados.
También le asiste dicha facultad al érgano encargado de las contrataciones o al érgano de la
Entidad al que se le haya asignado la funcion de verificacion de la oferta presentada por el postor
ganador de la buena pro.
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ANEXO N° 11

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA
SOLICITUD DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE
COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Seﬁore§ )

COMITE DE SELECCION

LICITACION PUBLICA N° 03-2023-HNDAC-CS-1 PRIMERA CONVOCATORIA
Presente.-

El que se suscribe, [.................], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la

ejecucion del contrato se me notifique al correo electrénico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v Notificacion de la decisién de la Entidad respecto a la solicitud de ampliacién de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln
corresponda

Importante

La natificacion de la decision de la Entidad respecto a la solicitud de ampliacion de plazo se
efectla por medios electronicos de comunicacion, siempre que se cuente con la autorizacion
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.




