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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcién

1 [ABC] / [ ] La informacién solicitada dentro de los corchetes sombreados debe ser
completada por la Entidad durante la elaboracién de las bases.

Es una indicacién, o informacién que deberd ser completada por la
2 [ABC] / [ ] Entidad con posterioridad al otorgamiento de la buena pro para el caso

Tt especifico de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.

3 Importante Se refiere a consideraciones importantes a tener en cuenta por el comité
e Abc de seleccién y por los proveedores.
Advertencia . . .z .z
4 Se refiere a advertencias a tener en cuenta por el comité de seleccién y
e Abc por los proveedores.
Importante para la Entidad Se refiere a consideraciones importantes a tener en cuenta por el comité
5 de seleccién y deben ser eliminadas una vez culminada la elaboracién de
. Xyz las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros

1 Mdraen Superior : 2.5 cm Inferior: 2.5 cm
argenes Izquierda: 2.5 cm Derecha: 2.5 cm

2 Fuente Arial

Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pagina
Para las Consideraciones importantes (ltem 3 del cuadro anterior)

Automdtico: Para el contenido en general

4 Color de Fuente . . R : .
Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)

16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
5 Tamafio de Letra 10 : Para el cuerpo del docur}1enfo en qenercl
9 : Para el encabezado y pie de pdgina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie

Justificada: Para el contenido en general y notas al pie.
6 Alineacion Centrada : Para la primera pdging, los titulos de las Secciones y nombres
de los Capitulos)

Interlineado Sencillo

Anterior : 0

Posterior : O

Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto

8 Espaciado

9 Subrayado

INSTRUCCIONES DE USO:

&
=

Fifmado dgitaimente por ciavEz  Una vez registrada la informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd
2007411 sot quedar en letra tamafio 10, con estilo normal, sin formato de negrita y sin sombrear.
Fdcha: 11.04.2024 10:02:18 -05:00

N

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccidn
Especifica debe seguirse la instruccién que se indica en dicha nota.
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segln corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represién de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.

?
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO|
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1. REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

1.2. CONVOCATORIA

Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccién,
debiendo adjuntar las bases y resumen ejecutivo.

1.3. REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de selecciéon convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electrénica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electrénico” publicado en https://www2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
guedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado.

V°B®
J 4. FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

Zi;rrﬂecéoz dLigi_'(al:rer!terAoLrJ CHAVEZ
20512607411 S0t La formulacién de consultas y observaciones a las bases se efectlia de conformidad con lo
otivo: Doy

Fecha: 11.04.2024 10:33:44 -0500 @Stablecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

? Importante
No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
i s abeioras'C | homologacion aprobada, aun cuando el requerimiento haya sido homologado parcialmente
}Eﬁﬁg‘ﬁfgﬁg‘l woiroeone, TESPECtO @ las caracteristicas técnicas y/o requisitos de calificacion y/o condiciones de ejecucion.
Las consultas y observaciones que se formulen sobre el particular, se tienen como no

presentadas.

.
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1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4y 72.5 del articulo 72 del Reglamento.

Importante
¢ No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente

1.6. ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucion de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contrataciéon publica u otra normativa que tenga relacién con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacion para emision de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia hébil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucion de consultas
y observaciones, asi como a las Bases integradas, se realiza de manera electrénica a través del
SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado.

Importante

Constituye infraccién pasible de sancion segun lo previsto en el literal n) del numeral 50.1 del
articulo 50 de la Ley, presentar cuestionamientos maliciosos 0 manifiestamente infundados al
pliego de absolucion de consultas y/u observaciones.

VBZN\7. FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.
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1.12.

.

coincida con lo declarado a través del SEACE, prevalece la informacién declarada en los
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrdnica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate de
procedimientos de seleccion segun relacion de items.

En la apertura electrénica de la oferta, el comité de seleccion, verifica la presentacion de lo
exigido en la seccién especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos y
condiciones de los Términos de Referencia, detallados en la secciéon especifica de las bases.
De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electronico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomaré en cuenta
la subsanacion que se presente en fisico a la Entidad.
RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccion revisa las ofertas econdmicas
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gue cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccion revisa el cumplimiento
de los requisitos de calificacion de los postores que siguen en el orden de prelacion, en caso
las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccién otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admisién, no admision, evaluacién, calificacién, descalificacion, rechazo y el
otorgamiento de la buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacién de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones
o el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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CAPITULO I
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2.

y

irmado digitalmente por CHAVEZ
ALVEZ Luis Alexis FAU

40512807411 soft

otivo: Doy V° B°
lecha: 11.04.2024 10:34:57 -05:00

v,

Firmado digitaimente por INCIO
GUZMAN Jorge Alberto FAU
20512807411 soft

Motivo: Doy V° B°

Fecha: 11.04.2024 09:15:08 -05:00

OLtf
0%

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccién hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el comité de seleccion, esta en la obligacion de permitir el
acceso de los participantes y postores al expediente de contratacion, salvo la informacién
calificada como secreta, confidencial o reservada por la normativa de la materia, a méas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el comité de seleccion.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e El recurso de apelacién se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias hébiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacién y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.
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CAPITULO Il
DEL CONTRATO

3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en el
articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma
equivalente al diez por ciento (10%) del monto del contrato original. Esta se mantiene
vigente hasta la conformidad de la recepcién de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucién de prestaciones accesorias, tales
como mantenimiento, reparacién o actividades afines, se otorga una garantia adicional
por una suma equivalente al diez por ciento (10%) del monto del contrato de la
prestacion accesoria, la misma que debe ser renovada periddicamente hasta el
cumplimiento total de las obligaciones garantizadas.

Importante

e Enlos contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual
o menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

V°B®,
J e En los contratos periédicos de prestacion de servicios en general que celebren las
Entidades con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia
e i CHAVEZ de fiel cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es
oto: Doy V- B retenido por la Entidad durante la primera mitad del nimero total de pagos a realizarse, de

Fecha: 11.04.2024 10:35:06 -05:00 . - . 7 .
forma prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo,

V°B° conforme lo establecen los numerales 149.4 y 149.5 del articulo 149 del Reglamento y
J numeral 151.2 del articulo 151 del Reglamento.
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Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automética en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
0 estar consideradas en la (ltima lista de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucién, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacién a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastard que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.
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3.6. PENALIDADES
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3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccién
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto méximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debid ejecutarse.

3.7. INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

3.8. PAGOS

El pago se realiza después de ejecutada la respectiva prestacién, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccion especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcioén, salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se

deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales

VB, correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento, debiendo
J repetir contra los responsables de la demora injustificada.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1. ENTIDAD CONVOCANTE

Nombre : PROGRAMA NACIONAL AURORA

RUC N° : 20512807411

Domicilio legal . JR. CAMANA 616 — CERCADO DE LIMA
Teléfono: : 01-4197260

Correo electrénico:

1.2. OBJETO DE LA CONVOCATORIA
El presente procedimiento de seleccién tiene por objeto la contratacién del servicio de SERVICIO
DE ACCESO DE INTERNET PARA LA SEDE CENTRAL DEL PROGRAMA NACIONA
AURORA.

1.3. EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante FORMATO N° 02 el 09 de abril de 2024.

1.4. FUENTE DE FINANCIAMIENTO

RECURSOS ORDINARIOS.

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo

g _ ; - ,
cALE Lo R0 “Establecido en el expediente de contratacion respectivo.
’l\:lleoéi‘\llao lD].O();AI/;OBZl 10:37:35 -05:00

DISTRIBUCION DE LA BUENA PRO
NO CORRESPONDE.
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(1// / El alcance de la prestacion esta definido en el Capitulo Il de la presente seccion de las bases.

1.8. PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el plazo de SETECIENTOS
TREINTA DIAS CALENDARIO (24 MESES) en concordancia con lo establecido en el expediente

@®
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de contratacion.

1.9. COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar S/ 5.00 Soles en la Caja de la Entidad, sito Jr. Camana N° 616 — Lima -
Piso 9.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

1.10. BASE LEGAL

- Ley N° 31953, Ley de Presupuesto del Sector Publico para el Afio Fiscal 2024.

- Ley N° 31954, Ley de Equilibrio Financiero del Presupuesto del Sector Publico para el afio fiscal
2024.

- Ley N° 31955, Ley de Endeudamiento del Sector Publico para el afio fiscal 2024.

- Ley N°27269, modificada por la Ley N°27310, que aprueba la Ley de Firmas y Certificados
Digitales.

- TUO Ley N° 30225, Ley de Contrataciones del Estado aprobado mediante Decreto Supremo

N° 082-2019-EF.

- Reglamento de la Ley de Contrataciones del Estado”, aprobado mediante Decreto Supremo N°
344-2018-EF.

- Decreto Supremo N° 004-2019-JUS, que aprueba el Texto Unico Ordenado de la Ley N° 27444,
Ley del Procedimiento Administrativo General.

- Texto Unico Ordenado de la Ley N° 27806, Ley de Transparencia y de Acceso a la Informacion
Publica, aprobado por Decreto Supremo N° 043-2003-PCM.

- Texto Unico Ordenado de la Ley de Promocion de la Competitividad, Formalizacion y Desarrollo
de la Micro y Pequeiia Empresa y del Acceso al Empleo Decente, Ley MYPE, aprobado por
Decreto Supremo N° 007-2008-TR.

- Ley de Telecomunicaciones.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

\v7
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CAPITULO Il
DEL PROCEDIMIENTO DE SELECCION

2.1.CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccidn de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

2.2.CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos2, la siguiente documentacion:

2.2.1. Documentaciéon de presentacion obligatoria

2.2.1.1. Documentos parala admision de la oferta
a) Declaracion jurada de datos del postor. (Anexo N° 1)
b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento anélogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de

los integrantes del consorcio que suscriba la promesa de consorcio, segin
corresponda.

Advertencia

V°B?,
J De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacion que puedan
Firmado digitalmente por CHAVEZ obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
GALVEZ Luis Alexis FAU . . . . . . .
20512807411 o y 3 de dicho Decreto Leg_ls_lat|vo. En esa medida, si Iq Entidad es usuaria de la
Fecha: 11.04.2024 10:38:08 -05:00 Plataforma de Interoperabilidad del Estado — PIDE®y siempre que el servicio web
se encuentre activo en el Catdlogo de Servicios de dicha plataforma, no
V°B®, correspondera exigir el certificado de vigencia de poder y/o documento nacional de
J identidad.
g;;@g@?;fég%?ﬁiﬁﬁkﬂ?ﬁ'° c) Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
R pe—— (Anexo N°2)

d) Declaracién jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Il de la presente seccion. (Anexo N° 3)

2

La omisién del indice no determina la no admisién de la oferta.

3 Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del

@ Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/
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e) Declaracioén jurada de plazo de prestacion del servicio. (Anexo N° 4)4

f)  Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comdn y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) El precio de la oferta en SOLES. Adjuntar obligatoriamente el Anexo N° 6.
El precio total de la oferta y los subtotales que lo componen son expresados con

dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

e El comité de seleccion verifica la presentacion de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

e En caso de requerir estructura de costos o analisis de precios, esta se presenta para el
perfeccionamiento del contrato.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
gue se detallan en el numeral 3.2 del Capitulo 11l de la presente seccién de las bases.

2.2.2. Documentacién de presentaciéon facultativa:

Advertencia

El comité de seleccion no podra exigir al postor la presentacién de documentos que no hayan
sido indicados en los acapites “Documentos para la admision de la oferta”, “Requisitos de
calificaciéon” y “Factores de evaluacion”.

REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar el
contrato:

a) Garantia de fiel cumplimiento del contrato.
Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.
c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes de
190500 SEr el caso.
d) Cddigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el nUmero
de su cuenta bancaria y la entidad bancaria en el exterior.
e) Copiade lavigencia del poder del representante legal de la empresa que acredite que cuenta
con facultades para perfeccionar el contrato, cuando corresponda.
f)  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso de

GUZMAN Jorge Alberto A persona jurid ica.

31 -05:00 i
Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante

4

.

En caso de considerar como factor de evaluacion la mejora del plazo de prestacion del servicio, el plazo ofertado en dicho
anexo servira también para acreditar este factor.
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g)

i)
)

1)

la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales e) y f).

Domicilio para efectos de la notificacion durante la ejecucion del contrato.

Autorizacion de notificacion de la decision de la Entidad sobre la solicitud de ampliacién de
plazo mediante medios electrénicos de comunicacion ¢ (Anexo N° 12).

Detalle de los precios unitarios del precio ofertado’.

Estructura de costosé.

Detalle del precio de la oferta de cada uno de los servicios que conforman el paquete®.
Topologia de red ldgica y fisica de su propuesta, en términos de tecnologia medios fisicos de enlace de
forma integra; asimismo, ésta indicara como se entregara el servicio solicitado, con la finalidad de
evaluar los nodos de interconexion, red de backbone y enlace internacional.

Minimamente debera contemplar la adopcién de buenas practicas en materia de
configuracién de los diferentes mddulos de seguridad de la solucién, como minimo estos:
Control de Aplicaciones, Antivirus/Antimalware, Antispyware/Antibot, IPS, Sandboxing, Filtro
Web, Gestion de Logs. Dicha documentacién la mismo que debera ser presentada en idioma
espafiol 0 en su defecto acompafiada de su respectiva traduccién oficial, de acuerdo a lo
sefialado en la Opinién N°146-2019 DTN y el articulo 59 del reglamento de la ley de
contrataciones del estado y/o carta de fabricante sobre dicha herramienta explicando su
alcance. (Numeral 5.3.11 TDR)

Presentacion de los documentos que acrediten colegiatura y habilitacion del personal denominado Jefe
de Proyecto.

Importante

Y,
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En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de ser
el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y el
articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacion o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacion del consorcio, conforme lo dispuesto en
la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

En los contratos periddicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo, conforme lo
establece el numeral 149.4 del articulo 149 del Reglamento y numeral 151.2 del articulo 151
del Reglamento. Para dicho efecto los postores deben encontrarse registrados en el
REMYPE, consignando en la Declaracién Jurada de Datos del Postor (Anexo N° 1) o en la
solicitud de retencién de la garantia durante el perfeccionamiento del contrato, que tienen la
condicibon de MYPE, lo cual ser4d \verificado por la Entdad en el link
http://www?2.trabajo.gob.pe/servicios-en-linea-2-2 opciéon consulta de empresas acreditadas
en el REMYPE.

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,

Para mayor informacion de las Entidades usuarias de la Plataforma de Interoperabilidad del Estado — PIDE ingresar al

siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

En tanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicién Complementaria Transitoria

del Decreto Supremo N° 234-2022-EF.

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

Incluir solo cuando resulte necesario para la ejecucion contractual, identificar los costos de cada uno de los rubros que

comprenden la oferta.

Incluir s

olo en caso de contrataciones por paquete.
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conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Perl, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Per(, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya?®,

e La Entidad no puede exigir documentacién o informacion adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

2.4.PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcidon del documento que lo contiene. Para dicho efecto el
postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacion requerida en mesa de partes del Programa Nacional AURORA, sito en
Jr. Camana N° 616 — Cercado de Lima — Piso 9, de 08:00 a 16:00 horas. Adicionalmente, se podra
remitir dicha documentacion a través de Mesa de Partes Digital del Programa Nacional Aurora, en
la Plataforma Digital Unica del Estado Peruano

Importante

En el caso de procedimientos de seleccion por relacion de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de servicios, cuando el monto
del valor estimado del item no supere los doscientos mil Soles (S/ 200,000.00).

2.5. FORMA DE PAGO

La Entidad realizard el pago de la contraprestacion pactada a favor del contratista en PAGOS
PARCIALES equivalente a 24 MESES de manera prorrateada.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

V’BL\ - Informe del funcionario responsable de la UNIDAD DE TECNOLOGIAS DE LA INFORMACION
J emitiendo la conformidad de la prestacién efectuada.
- Comprobante de pago.
gg@;%%iﬂj‘{g{ﬂ?fﬁbc”fwﬂ Comprobante de pago de forma mensual adjuntado un reporte de los servicios cargados al
Motvo: Doy V'B° s .0500 COMProbante, detallando los servicios prestados con sus respectivos costos unitarios,

expresados en soles, de acuerdo a su propuesta econémica.

e Dicha documentacién se debe presentar en Mesa de Partes Digital del Programa Nacional

AURORA, en la Plataforma Digital Unica del Estado Peruano o presencial

Finmado digiamente por MA0MESA de partes del Programa Nacional AURORA, sito en Jr. Camana N° 616 — Cercado de Lima
Soeimaorison o 2YPiso 9, de 08:00 a 16:00 horas.

Motivo: Doy V° B®
Fecha: 11.04.2024 09:21:33 -05:00
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CAPITULO Il
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. TERMINOS DE REFERENCIA

PERU |4 er y
Poblaciones Vulnerables

TERMINOS DE REFERENCIA

SERVICIO DE ACCESO DE INTERNET PARA LA SEDE CENTRAL DEL PROGRAMA NACIOMAL
AURORA

1. DENOMINACION DE LA CONTRATACION.
Contratar el servicio de acceso a Internet para la Sede Central del Programa Nacional AURORA
2. FINALIDAD PUBLICA

El Programa ALURORA es una institucidn publica que da servicios a diferentes Regiones del pais,
apoyando al desarrollo sostenible de la poblacién v atendiendo sus necesidades inherentes.

Dentro de este contexto, el Programa AURORA requiere de un servicio de Internet permanente y
seguridad perimetral, brindando asl a sus usuarios y plblico en general, una respuesta inmediata a
los requerimientos de atencidn y operacion.

3. OBJETIVOS
3.1. Objetivo General:

Contratar a un proveedor de servicios hacia internet (ISP) con comprobada experiencia en el
mercado de las Telecomunicaciones para brindar el servicio de acceso a Internet.

3.2. Objetive especifico:

Garantizar la integracidn del servicio de acceso a Internet entre =u red interna del Programa
AURORA.

Contar con un servicio de Seguridad Perimetral teniendo en cuenta que este servicio permite
controlar las posibles amenazas en una RED lo cual forma parte de un servicio de valor @ integral
de los Servicios de acceso a Internet.

4. DEFINICION DE LOS TERMINOS

Contratista: El proveedor que celebre un contrato con una Entidad, de conformidad con las
disposiciones de la Ley y del presente Reglamento.

Postor: La persona natural o juridica legalmente capacitada que participa en un proceso de
V°B’, seleccidn desde el momento en que presenta su propuesta o su sobre para la calificacién previa,
J segUn corresponda.

Proveedor: La perscna natural o juridica que vende o ammienda bienes, presta servicios generales o

Firmado digitalmente por CHAVEZ de consultoria o ejecuta obras.
205}.2307411(}50@
Focha: 1104 2054 10:39:54 05:00 5. DESCRIPCION DE LA ACTIVIDAD PRINCIPAL
5.1 Servicio de Internet
@ Se deberd tener en cuenta las siguientes especificaciones técnicas:
VB S
s e ez Backbone: Fibra dptica
S o Smnan T | pop local o tramo de ditima milla: Fibra dptica
Fecsm Gaba 7t 1vansn-ofaT po de Linea: Dedicada.
Firmado digitalmente por INCIO Ancho de Banda: 500 Mbps. Se debe garantizar el 100% del ancho de
CZMAN Jorge Alberto FAU banda Macional como minimo.
ygé?’;fﬁ%l;o% 09:22:30 -05:00 Enlace de Respaldo i;igﬁh;t;inlsNﬂ?Fuabajar en modo pasivo ubicado en la
/ ﬁfﬁ%ﬂﬁ?"m&panibilidad del servicio: 99.85% del total de horas por mes como minimo.
C) ZM/L/ / Voo Loy 8 aldOverbooking: 1:1
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'fﬁ PERL

Interface:

Etharnet

Direcciones IP Publicas: Minimo 32 vy 16 (2 segmentos gue podran ser de

diferentes rangos) en IPV4 incluye direccidn de red v
broadcast

Acceszo a la Red Nacional de Internet: Miembro el NAP Pernd con una capacidad minima de

200Gbps o enlaces 2x100Gbps

Trame Lecal: Enlace simétrico v dedicado 100%

Trama Internacional: Redundanta.

Tecnologia de Transporta: MPLS. O metroEthermet

Tiempo de atencidn de averias: 4 horas maximo después de reportado el problema.
Soporte técnico: 24 x T x 365

Equipos vy accesorios de comunicacidn: | Ineluir los necesarios para el funcionamiento del servicio

en modalidad de alquiler {enrutador)

Presentacién del Plan de Trabajo: Debe incluir: detalle del plan de trabajo, cronograma de

instalacién, diagrama de instalacidn matriz de riesgo,
elc, esto se entregara a los 7 dias calendarios después
de firmar el contrato.

Adecuacion del lugar de instalacion: Obras civiles por cuenta del proveador.

511

512
513

514
515

5.1.10

\V7 51.11
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El contratista debera contar con una red principal o backbone redundado incluyendo la

dlitima milla, el cual tenga como medio de transporte Fibra Optica en todo su recomido

{backbone y dltima milla).

El contratista debe utilizar como tecnologla MPLS en su backbone.

El contratista debera tener minimo 2 salidas internacionales, la cual poseera enlaces de

contingencia con proveedores de tipo TIER1 con una capacidad de 10Gbps como

milnima.

El contratista deberd contar con un backbone local en forma redundante.

El contratista deberd asegurar en gu propuesta que la salida internacional a Internet tanto

la principal, asl como la contingencia deberan de ser por rutas distintas, asegurando la

continuidad del servicio.

El enlace simétrico y dedicado 100%, sin utilizar esquemas de acceso compartido o

acceso del tipo asimétrico (dedicade, no compartido) en la ditima milla que serd a través

de fibra dptica.

El enrutador a conectarse en &l nodo principal que brinde el acceso a Internet debera

disponer de una puerta LAN gue soporte tecnologia Ethernet 10/100/1 000 Mbps como

minimo v una puerta WAN que soporte como minimo 100%b del ancho de Banda

propuesto, con protocolo de conexidn de acuerdo al que disponga la empresa contratista

(ATM, MPLS, etc), ademas deberd soportar redes privadas virtuales WVIPN {opcional).
El operador deberd ofrecer como parte de la solucién un enlace de contingencia, el cual
debe venir a la ENTIDAD por una ruta distinta a los enlaces principales, garantizando
la continuidad del Servicio (entiéndase por ruta distinta, que debe venir de otro nodo de
la red del contratista). Cabe precisar que se configurard en modo activo- pasivo para el
enlace principal para la Sede Camand, y que sdlo en caso de caida de ésios dos
enlaces de la sede Camand se activara el enlaces de Respaldo ubicado en la Sede
INABIF

El contratista deberd considerar el equipamiento necesario hasta el ingreso al puerto

RJ45 del switch, transmitiendo a una velocidad minima en la interface de comunicacion

de 10/100/1000 BaseT.

El contratista deberd ser miembroe del NAP Penl, con una capacidad minima de

200Gbps.

Adicionalmente no deberd poseer dentro del NAP Perd un nivel de saturacidn en la

interface de conexidn mayor al 70%, el mismo que serd demostrado con una grafica de

trifico promedio del mes de la presente convocatoria, se debe presentar una grifica de

saturacién del NAP Perd, esta debe formar parte de la oferta.
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5.1.12 Elservicio de acceso a Internet debe ser configurado a una velocidad de D, con un grado
de concentracion del servicio de 1:1 en el tramo local debidamente garantizado desde el
Programa ALRORA Mas hasta el POP internacional.

51.13 Los protocolos de comunicacidn deberdn ser del stack TCR/IP (HTTP, IMAP, SMTP,
POP3, FTP, SSH, RTP, atc.)

5.1.14 El postor deberd presentar de manera detallada, para el perfeccionamiento del contrato,
la topologia de red lbgica y fisica de su propuesta, en términos de tecnologia y medios
fisicos de enlace de forma integra; asimismo ésta indicard como se entregard el servicio
solicitado, con la finalidad de evaluar los nodos de interconexidn, red de backbone y
enlace internacional, dicha documentacidn serd anadida a la seccidn "REQUISITOS
PARA PERFECCIONAR EL CONTRATO".

5.1.15 El conftratista debera coordinar y gestionar el DNS para todas las direcciones IP.
Opcionalmente, el contratista podra entregar un usuario y confrasefa para gue la entidad
autogestione los DNS, sin embargo, también debera brindar soporte a través de su NOC
cuando sea requerido

5.1.16 E| contratista debera poseer servidores DNS  redundantes vy distribuidos
geograficaments.

5.1.17 El conftratista debera indicar los equipos a incluir en &l servicio, marca, modelo v hoja
técnica de log mismos. Dicha documentackdn deberd ser presentada para la oferta en
idioma espanol o en su defecto acompanada de su respectiva traduccion oficial, de
acuerdo a lo sefialado en la Opinkdn N*146-2019 DTH.

51.18 Todos los equipos en la ditima milla deberdn estar vigentes tecnoldgicamente (no deben
tener anuncios de EOS y EOL y nuevos y de primer uso)

5.1.19 El contratista debe provesr un servicio con una disponibilidad mensual minima de 9990
Y.

5.1.20 El contratista deberd incluir un servicio de acceso a internat en la siguiente direccidn Jr.
Cuszco 121 Piso 11, de 50Mbps independiente. Este servicio debe incluir equipos
independientes (El equipo router debe tener la funcicnalidad de crear VIPN).

5.2 Solucién de mitigacion de atagues de DDOS para todos los enlaces

Arguitectura;

521 El postor deberd contar con una solucién de proteccidn contra ataques DDoS/DeS a
través de un eéntormo en nube pertenaciente a su propla red & infraestructura.

522 Mo se aceptaran solucioneés en las que la proteccién DDoS sea una funcionalidad
adicional de equipos firewall, NGFW, ADC y/o Routers.

523 Semnvicio en la nube Anti-DDaS, proporcionados a través de la proteccidn basada en el
rendimiento del trafico limplo bajo demanda

524 El servicio debe contar con portal de autoatencidn para el analisis y emisidn de reportes

Caracteristicas basicas:

525 El"trafico limpio” se define como & tréfico que no se origina en atagues DoS o DDoS. El
trafico identificado como ataques no puede caracterizarse como trafico limpio.

526 La proteccidn en nube debe garantizar una capacidad de mitigacidn e Inspeccidn de
trafico de al mencs 2 Gbps. Podra ofrecerse una solucién por derivacion de trafico
siempre &n cuando cumpla con las caracteristicas sefialadas en el numeral 5.2.9

527 El servicio debe proporcionar proteccidn DDoS para las capas 3 (tres), 4 (cuatro) y 7

V°BY, (slete).
J 528 Elservicio debe proteger al menos los siguientes protocolos: FTP, HTTR, HTTPS, POP3,
SMTP, SNMP, DNS, PNT.
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528 El servicio debe contar con los mecanismos necesario para mitigar los ataques DDeS,
va sea en base a volumen, a protocolos de red (capas 3 v 4) va nivel de aplicacion bdsica
(capa 7). considerando al menos la siguiente lista (no exhaustiva):

Inundacidn SYM

Inundacian ACK

Inundacién UDP

Inundacién ICMP

Inundacidn nula del indicador TCP

Inundacién HTTP

Inundacién HTTPS

Inundacién de consultas de DNS

Inundacién FINRST

Inundacidn de conexidn

hdal uso de TCP

Fragmento TCP

Fragmenta UDP

Ataques de amplificacidn: DNS, PNT, S3DP, SNMP

Low-Slow, como Shkowkoris v Slow Read

SYN+UDP o ICMP+UDP (mixto)

DMNS mal formado;

Trama ICMP incomecta;

Suma de comprobacidn ICMP incomecta;

Frame ICMP demasiado grande:;

Lengitud del encabezado demasiado corta;

Suma de comprobacidn de TCP incorrecta;

Indicadores de TCP defectuosos,

Ataques de reflexidn.

xEg<ECpheDORITFAToFE~BAf TR

5.2.10 El contratista debera brindar mensualmenta un informe técnico con las estadisticas sobre
las amenazas y/o ataques mitigados por la solucidn. Esta informacidn deberd ser

enviada al cormeo electrénico soporeuti@aurora.gob. pe.

5.3 Servicio de Seguridad perimetral

Como parte del servicio, se deberd incluir una solucidn de proteccidn de redes con caracteristicas
de Next Generation Firewall (MGFW) para la seguridad de la informacién perimetral de la entidad
que incluye filtro de paguetes, control de aplicaciones, administracion de ancho de banda (QoS),
VPN IPSec y S5L, IPS, prevencidn confra amenazas de virus, spyware y malware, asl como
controles de transmisidn de datos y acceso a intermet componiendo una plataforma de seguridad
integrada y robusta. Para ello &l equipo cumplir con las siguientes caracteristicas:

Descripeién:

531 Arendamients de una solucidn de proteccidn de redes con caracteristicas de Next
Generation Firewall (NGFW) para la seqguridad de [a red empresarial.

532 La solucidn tiene que ser offecida en alta disponibilidad, =& entiende por alta
disponibilidad, es decir dos 02 (dos) appliances nuevos de primer uso, sin EOL ni EOS
anunciados, con las mismas caracteristicaz minimas mencionadas en estas
especificaciones. Cada equipo serd instalado en ubicaciones diferentes v estas estardn

y conectadas mediante un senvicio de interconexién de datos entre si.
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NO

SEDH EQUIPO DE
SEGURIDAD

SEDE JUBICACION
PUEBLO LIBRE

UBICACION
CENTRAL

ENLACE DE
DATOS

EMLACE
CAPA 2
200Mbps entre
Sl el local del
INABIF ¥
Ministerio de la
Mujer

Jr. Canama 616 piso & - .
Lima Av. San Martin 685,

Piso 3 = Pueblo Libre

(Edfificio del Ministerio de la

Mujer, {Local del INABIF)

8.3.3

534

535

536

537

538

538

5310

5311

5312

El fabricante debe pertenecer al cuadrante de lideres de Garner para “Enterprise
Metwork Firewall" o “Firewalls de Redes Empresanales” En los dltimos reportes desde el
2017 en adelante, considerando que aun no S& genera el reporte del 2023

El fabricante debe estar catalogado como lider en el dltimo informe de Forrester Wave
Enterprise Firewalls

El fabricante debera tener una efectividad de seguridad mayor o igual al 97% segin el
lltimo reporte de NSS Labs para Mext Generation Firewall.

La plataforma propuesta por el fabricante debe contar con certificacidn USGwE para
trabajar IPvE tanto en Firewall como en IPS.

La plataforma debe ser optimizada para andlisis de contenido de aplicaciones en capa
T.

Para efectos de la propuesta, ninguno de los modelos ofertados podré estar listados ni
anunciado en &l sitio web del fabricante como end-of-life o end-of-sale o end-of-support.
El contratista, bastara con la presentacidn del anexo N*3.

Los equipos NGFW deberan tener soporte vigente de fabrica durante la fecha de conirato
del servicio, el soporte del fabricante debers incluir atencidn de incidentes de software o
hardware de la plataforma, reposicidn de partes o equipo de reemplazo en caso de falla
de hardware.

Como parte de la propuesta, se debera proporcionar el aceceso a una herramienta que
permita evaluar el nivel de adopecidn de buenas practicas de configuracion en el Mext
Generation Firewall implementado, con la finalidad de mejorar la postura de seguridad
de red proporcionada por la solucidn.

Dicha herramienta minimamente debera contemplar la adopcidn de buenas practicas en
materia de configuracidn de los diferentes mddulos de seguridad de la solucidn, como
minimo estos: Control de Aplicaciones, Antivirus/Antimalware, Antispyware/Antibot, IPS,
Sandboxing, Filtro Web, Gestidén de Logs. Se requiere como parte de la documentacidn
de perfeccionamiento de contrato se incluya dicha documentacién la mismo que debera
ser presentada en idioma ezpafiol o en su defects acompanada de su respectiva
traduccién oficial, de acuerdo a lo sefalado en la Opinidn N°146-2019 DTN vy el articulo
59 del reglamento de la ley de contrataciones del estado ylo carta de fabricante sobre
dicha herramienta explicando su alcance.

La herramienta de evaluacidn de buenas practicas deberd ser especifica para la
configuracidn de Mext Generation Firewall implementado, no se aceptaridn portales con
gulias de usuarios genéricas.

Capacidad

5313

5.3.14

Throughput de Next Generation Firewall de 3.2 Gbps medido con trifico productivo real
(transacciongs usando una mixtura de aplicaciones de capa 7, transacciones medidas
en condiciones empresariales o transacciones HTTP 64KB de tamano). Mo se aceplaran
mediciones hechas con trafico UDP o RFCs 3511, 2544, 2647 o 1242 o mixes de trafico
que no especifiquen tamano de transacciones o paguetes.
Throughput de Prevencidn de Amenazas de 1.4 Gbps medido con tréfico productivo
real (transacciones usando una mixtura de aplicaciones de capa 7, transacciones

5
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medidas en condiciones empresariales o transaccionas HTTP 64KB de tamafno), con
las siguientes funcionalidades habilitadas simultineamente: Control de aplicaciones,
Sistema de Prevencidn de Intrusos (IPS), Antivirus/Antimalware de red,
Antispyware/AntiBot, control de amenazas avanzadas de dia cero (Sandboxing), Filtro
de Archivas, v Logging active. Si el fabricante tuviese diferentes niveles o modos de
inspeccidn de seguridad, & equipo ofertado deberd soportar el throughput requerido
con &l nivel o modo mds alte de inspeccidn. Se debe garantizar que el equipo no
degrade su performance por debajo de ko requerido por la Entidad cuando se vayan
habiltando los mddulos de seguridad indicados en el modo mas alto de inspaccidn. No
=& aceptaran mediciones hechas con trafico UDP o RFCs 3511, 2544, 2647 0 1242 o
mixes de trafico que no especifiguen tamano de transacciones o paguetes.

5.3.15 No se aceptardn caras de fabricante como fundamento para el cumplimiento de
performance, se deberd comprobar el requarimiento de throughput con documentacion
plblica del fabricante adjuntando el link que lo respalde.

5.3.16 El equipo debe soportar como minimo 300,000 sesiones simultaneas y 50.000 nuevas
s@siones por segundo, medidos con paquetes HTTP de 1 byte.

5.3.17 Diseco de estado sdlido o eMMC interno de 120 GB o superior.

5318 Minimo ocho (08) interfaces de red 10/100/1000 en cobre, formato RJ45 para trifico de
datos de la red, las mismas que deberan estar habilitadas.

5.3.19 Minimo una (01) interfaz de consola RJ45,

Caracteristicas generales

5.3.20 El dispositive de seguridad debe soportar WVLAN Tags 802.1q. agregacidn de links
802.3ad, policy based routing o policy based forwarding, ruteo multicast, jumbo frames,
sub-interfaces ethernet ldgicas, NAT de origen y destina.

5.3.21 Debe soportar enrutamiento estatico y dindmico (RIPv2, BGP y OSPFv2).

5.3.22 Soportar como minimo las siguientes funcionalidades en IPvE: SLAAC (address auto
configuration), NATE4, Identificacion de usuarios a partir de LDAP/AD, Captive Portal,
IPvE over IPvd IPSec, Reglas de seguridad contra DoS (Denial of Service), Descifrado
SSLTLS y SSH, PBR (Policy Base Routing) o PBF (Policy Based Forwarding), OSPFv3,
QoS, DHCPvE Relay, SNMP, NTP, NTP autenticado, SYSLOG, DNS y control de
aplicaciones.

5.3.23 Permitir configurar el tiempo de almacenamiento en caché de la Tabla ARP.

5.3.24 Permitir NAT de desting basado en dominio &n lugar de IP. El equips deberd ser capaz
de balancear el trifico entrante por esa regla de NAT de destino.

5.3.25 Soportar DNS Dindmico en las interfaces de red del equipo de seguridad.

5.3.26 Soportar tineles GRE comeo punto inicio o finalizackén del tdnel.

5.3.27 Capacidad de inspeccionar el contenide en tineles GRE, GPRS, VXLAN e IPSec no
cifrado, sin necesidad de que el equipo de seguridad sea el punto final del thnel.

&lta disponibilidad

5328 Soporte a configuracidn de alta disponibilidad Active/Pasivo v Active/Active, con
despliegues de los equipos tanto en modo transparente como en modo capa 3 (L3).

5.3.29 La configuracidn en alta disponibilidad debe sincronizar: Sesiones, Certificados de
descifrado, Configuraciones, incluyendo, mas no limitado a politicas de Firewall, MAT,
QoS y objetos de red.

5.3.30 Debe ser posible el monitoreo de fallo de enlaces, va sea ante |a caida de al menos una
de las interfaces del equipo, una conexion fisica adyacente o pérdida de conectividad
hacia una IP desde una de las interfaces.

5.3.31 Debe permitir cifrar la comunicacién entre dos Firewall de HA durante la sincronizacidn
de las configuraciones.
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Funcionalidades de firewall

5.3.32

5333

5.3.34
5.3.35

5.3.36
5.3.37

5.3.38

Conirol de politicas por zonas, puertos, direcciones IP, segmentos y/o rangos de red,
regidn geografica, usuarios y grupos de usuarios, aplicaciones grupos estdticos de
aplicaciones, grupos dindmicos de aplicaciones (basados en sus atributos) y categorias
de aplicaciones.

Deberd ser posible la identificacion de la aplicacidn v la inspeccidn de malware, spyware
y exploits dentro del trafico cifrado por los protocolos en mencidn.

Permitir &l agendamiento de las politicas de seguridad.

Debe ser posible especificar en las reglas de seguridad un grupo de objetos basados en
IP yfo URL gue se alimenten dindmicamente de una fuente extema.

Permitir agrupar las politicas de seguridad utilizando etiquetas u otro métoda.

Permitir afadir un comentario de auditorfa cada vez que se cree o se edite la politica de
saguridad. Cada comentario deberd estar asociado a la versidn de la politica editada.
Esto con el fin de garantizar buenas practicas de documentacidn, organizacién y
auditoria.

Debe permitir realizar validaciones de la configuracidn antes de ser aplicada o instalada,
esto implica, entre otras cosas, identificar y nolificar cuando existan reglas generales
superpuestas sobre otras especificas (shadowed rules).

Rescifrado de trifico ssiitls

5339

5340

834
5342

5343

Debe permitir descifrar el trdfico de navegacidn de usuarios a internet mediante la
instalacién de un certificado digital en los equipos.

Debe permitir descifrar el trafico entrante hacia servidores HTTPS publicados en internat
importando el cerificado del servidor en &l Firewall.

Debe ser capaz de inspeccion &l trafico cifrado, incluyendo el protocolo TLS 1.3,

Debe tener la capacidad de bloguear la conexidn hacia sitios web cifrados con protocolos
obsoletos @ inseguros.

Debe contar con un dashboard de reportes v logs dedicados a monitorear el trafico de
descifrado SSL/TLS, este dashboard debera estar disponible en la interfaz grafica, con
el objetivo de identificar rdpidamente problemas relacionados con las técnicas de
descifrado de trafico, el mismo debe tener varios estados de troubleshooting v proveer
de las heramientas a los administradores para encontrar rdpidamente las causas por
las cuales se puede producir una falla en la descifrado del trafico (por ejemplo, informar
sobre certificados expirados, claves de cifrado débiles, certificados revocados, cierre de
la conexidn por parte del clisnte, entre otros).

Control de aplicaciones

5344

5345

5346

5347

5348

Reconocer por bo menos 3000 aplicaciones diferentes, incluyendo, mas no limitando: el
trifico relacionado a peer-to-peer, redes sociales, acceso remoto, update de softwane,
protocoles de red, voip, audio, video, proxy, mensajeria instantdnea, email.

Debe procesar @ inspeccionar aplicaciones que utilicen HTTR/2

Para trifico cifrade (SSL/TLS), debe permitir el descifrade de paquetes con el fin de
permitic la lectura del payload de la aplicacidn cifrada.

Debe inspeccionar el payload del paquete de datos con el objetivo de detectar las
aplicaciones en capa 7, a través de expresiones regulares, firmas u otro mecanismo. El
chequeo de firmas también debe determinar si una aplicacidn esta utilizando su puerto
default o no, por ejemplo, RDP en el puerto B0 en vez del 33859,

Debe poder identificar v crear politicas de seguridad basadas en aplicaciones de
Sistemas de Infraestructura Critica (ICS) como addp, bacnet, modbus, dnp3, coap, dims,
iccp, iec-608T0-5-104, mms-ics, rockwell, siemens, entre otros.
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5.3.51

5.3.52

Dabe aplicar andlisis heuristico a fin de detectar aplicaciones a través de andlisis de
comportamiento del trafico observado.

Con el objetivo de identificar aplicaciones propletarias a nivel de capa 7, la solucidn debe
permitir nativamente la creacién de aplicaciones personalizadas desde la interfaz de
gestidn, sin la necesidad de accidn por parte del fabricante.

Debe ser posible la creacidn de grupos estdticos de aplicaciones y grupos dindmicos de
aplicaciones basados en sus atributos.

Debe contar con un mddulo de optimizacidn de politicas, que identifique las aplicaciones
gue han pasado sobre politicas basadas en puertos o de Capa 4, indicando consumo en
Bytes, Hits y Fechas de visualizacidn, Este médulo debera facilitar la migracidn de la
politica de Capa 4 a una politica de Capa 7 a través de un wizard.

Prevencién de amenazas conocidas

5.3.53

5.3.54

5355

5.3.56

5357

5.3.58

5.3.59

5.3.60
5381

Para seguridad del ambiente contra ataques, los dispositivos de seguridad deben poseer
mddule de IPS  (Intrusion  Prevention  System),  Antivirus/Antimalware,
Antispyware/ Antibot.

Las funcionalidades de IPS, Antivirus v Antispywara/Antibot deben operar en caricter
permanente, pudiendo ser utilizadas por tiempo indeterminado, incluso s no existe el
derecho de recibir actualizaciones debido a caducidad de soporte con el fabricante.

El equipo deberd sopartar el throughput solicitado operando en el méximo nivel o moda
de seqguridad de inspeccién de IPS, Antivirus v Antispyware/Antibot.

Las firmas deberdn estar basadas en patrones del malware v no Unicamente en hashes,
con el objetive de detectar malware polimérfico que perenezca a una misma familia.
Debe sincronizar las firmas de seguridad cuando el Firewall se implementa en alta
disponibilidad.

Debe identificar las consultas que realizan los hosts infectados hacia dominios
maliciosos, de tal forma gue el Firewall pueda bloquear dichas consultas DNS.

Los eventos deben identificar el pals que origine la amenaza.

Debera posibilitar la creacidn de firmas customizadas por la interfaz grafica del producte.
Debe ser capaz de detectar y blogquear el virus y malware en general que se propague
en, al menos, los siguientes protocolos: HTTP, HTTPS, HTTR/Z, FTP, SMB (versiones
1, 2 y 3), SMTP, IMAP vy POP3; tanto en IPv4 como en IPvE, para todos los protocolos
en mencidn.

Andlisis de malware de dia cero

5.3.62

5.3.63

5.3.64

5.3.65

5.3.66

La solucidén propuesta debe incluir mecanismos de deteccidn de amenazas de dia cero,
incluyendo una plataforma Sandboxing.

La plataforma de Sandboxing deberd ser ofrecido en Mube (Cloud). Como minimo se
requiere gue el Sandbox propuesto pueda detectar &l malware de dia cero en un tiempo
me mayor a 5 minutes uwtilizando la emulacidn completa de malware en entornos
Windows, Linux, Android v Mac (este tiempo de andlisis se debe cumplir de manera
paralela para todos los archivos enviados al Sandbox, considerando andlisis dindmico
completo, es decir, no incluye Firmas o Prefilros)

Deberd tener una disponibildad del servicio de al menos 99.9% contabilizados
mensualmente.

Daberad ser un servicio propio del fabricante, no se aceptaran plataformas que tercericen
&l servicio de Sandboxing con entidades terceras.

El Next Generation Firewall deberd ser capaz de actualizar las firmas de malware en
tiempo real, con el objetive de tener informacién de mabware detectado a nivel global por
el fabricante.
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5367

5.3.68

5.3.69

5.3.70

53T

5 Vulnerables

El Next Generation Firewall debe ser capaz de enviar al sandbox de manera automatica
los archivos sospechosos que se propaguen por los protocolos HTTP, HTTPS, HTTRZ,
FTP. SMTP, POP3, IMAF y SMB, tanto en IPvd como en |PvE.

Debe permitir al administrader la descanga del archivo original analizado por el Sandbox.
Debe permitir reportar al fabricante eventos que son falso-positive y falso-negativo en el
andlisis de malware de dia cero a partir de la propia consola de administracian.

Deberad soportar el andlisis de archivos ejecutables (EXE), DLLs, ELF (Linux), archivos
comprimidos (ZIP, TZIP, RAR) archivos office (doc, .docx, xis, xisx, .ppl. .ppix),
archivos |ava (Jar e class), archives de tipos seript (.wbs, psi, |s), email link, flash,
archivos de MacOS (mach-o, dmg, pkg) v Androld APKs en el ambiente controlado.
Permmitir la subida de archivoz al sandbox de forma manual y via APl

Eiltro de contenideo web

5372

5.3.73

5.3.74
5375
5376
5377
5.3.78
5379
5.3.80
8381

5.3.82

Pemite especificar la polltica por tiempo, horario o determinado periodo (dia, mes, afo,
dia de la semana y hora)

Daberd incluir la capacidad de creacidn de politicas basadas en la visibilidad e identificar
el usuario que accede a una URL a través de la integracidn con servicios de directorio,
autenticacion via Active Directory, LDAP en general v base de datos local.

Debe soportar un cache local de URLs en el appliance, evitando el delay de
comunicacidnivalidacion de las URLs

Debe poseer al menos 70 categorias de URLs, incluyendo las de malware y phishing.
Debe parmitir la creacidn de categorias personalizadas.

Debe contar con multi categorfas de URL, que permita que un sitio web perenezca a
dos categorfas distintas.

Debe identificar y categorizar los dominios nueves, menores a 30 dias de antigledad.
Debe parmitir la customizacién de la pagina de bloqueo.

Pemitir la insercidn o modificacidn de valorez en la cabecera HTTP del trafico de
aplicaciones SaaS que pasen por &l equipo de seguridad.

Debe permitic notificar al usuario, mostrandole solo una pagina de alerta, pero
permitiéndole continuar la navegacion al site.

Debe identificar cuando un usuario envia credenciales corporativag de red a sitios no
autorizados y debe poder bloguear dicho envio, previniendo asl atagues de phishing.

Proteccién avanzada de dns

5.3.83

5.3.84

5.3.85

5.3.86

5.3.87

5.3.88

5.3.89

53490

La solucidn debe ser alimentada por un servicio de inteligencia global capaz de identificar
decenas de millones de dominios maliciosos con andlisis en tiempo real sin depender de
firmas estaticas.

El servicio de proteccién de DNS debe alimentarse de telemetria provista por clientes a
nivel mundial v mas de 30 fuentes de inteligencia de amenazas de terceros.

La zolucién debe ser capaz de predecir v detener dominios maliciosos de malware
basados en algoritmos de generacidén de dominko (DGA).

Debe utilizar machine learning y/o inteligencia arificial para detectar nuevos dominios
munca vistos autogenerados por algoritmos DGA

Debe poseer poliicas para bloguear dominioz DGA o interrumpir [as consultar de DNS
a dichos dominios.

Debe ayudar a contener atagques emergentes basados en DNS, gue utilicen técnicas de
tunelizacién lenta sobre trafico DNS, técnicas de entradas de DNS pendientes y
adquisicidn de subdominios

Debe ser capaz de predecir nuevos dominios maliciosos inmediatamente luego de su
registro, antes de que puedan ser utilizados en atagues

Debe detectar & interrumpir robo de datos ocultos o tunelizados en triafico DNS

9
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5391 Debe analizar las consultas de DNS, incluyendo las tasas de consultas y patrones,
entropla y frecuencia de n-grams para detectar posibles intentos de tunelizacidn.

5392 Debe bloquear resoluciones de DNS que usen técnicas de SNI Spoofing utilizadas para
eludir los controles de descifrado.

dentificacién de usuarios

5393 Debe incluir a capacidad de creacién de politicas basadas en la visibilidad v control de
usuarios yio grupos de usuarios a través de la integracion de servicios de autenticacion
via LDAP, Active Directory, E- Movell Directory, Exchange y base de datos local.

5.3.94 Debe poseer integracién con Microsoft AD Domain Controller para la identificacién de
direcciones I[P y usuarios. Esta integracion se podra realizar con o sin software agente.

5.3.95 Debe poder identificar la IP v el usuario de Dominio en base a Event Viewer v WMI.

5396 Debe poder monitorear eventos de login y logout del Active Directory utilizando el
protocols WinRM.

5.3.97 Debe soportar la recepcion de eventos de autenticacidon de Controladores Wireless con
B02.1x, Soluciones NAC v Proxy, via Syslog, XFF (X-forward-for) en la cabecera HTTP
yio XML API para la identificacion de direcciones |P y usuarios.

5398 Debe permitir el control, sin instalacién de cliente de software, en equipamientos que
soliciten salida a internet para que antes de iniciar la navegacidn, se muestre un portal
de autenticacion residente en el firewall (Captive Portal). Adicionalmente se podra anadir
un segundo factor de autenticacidn.

5399 Debe permitir la definicién de grupos dindmicos de usuarios.

Filtro de datos

5.3.100 Los archivos deben ser identificados por extension y firmas.

5.3.101 Permite identificar y opcionalmente prevenir la fransferencia (subida o bajada) de varios
tipos de archivos (incluidos MS Office, PDF, PE, APK, Flash, DLL, BAT, CAB, PIF, REG,
archivos comprimidos en RAR, ZIP u ofro) identificados sobre aplicaciones.

5.3.102 Pemmitir identificar v opcionalmente prevenir la transferencia de informacién sensible
basados en el contenido del archivo, incluyendo, mas no limitando al ndmero de tarjetas
de crédito; v permiiendo la creacion de nuevos tipos de datos via exprasion regular.

¥EN

5.3.103 Soportar VPN Site-to-Site y Cliente-To-Site en protocolos |IPSec o S5L.

5.3.104 La VPN IPSec debe soportar como minimo:

5.3.105 DES y 3DES; AES 128, 192 & 256 (Advanced Encryption Standard)

5.3.106 Autenticacion MDS5, SHA-1, SHA-2;

5.3.107 Diffie-Hellman Group 1, Group 2, Group 5 y Group 14,

5.3.108 Algoritmo Internet Key Exchange (IKEv1 & IKEv2),

5.3.109 Permitir la aplicacidn de politicas de seguridad v visibilidad para las aplicaciones que
circulan dentro de los tineles VPN,

5.3.110 Las VPN client-to-site deben poder operar usando el protocolo IPSec o S5L y permitir la
conexidn por medio de agenta instalado an &l sistema operativo.

5.3.111 Soportar autenticacidn via ADILDAP, Kerberos, TACACS+, SAML, Certificados Digitales
¥y RADIUS, incluyendo Doble Factor de Autenticacidn (2FA).

V°BY, 5.3.112 Debe permitir los siguientes tipos de conexidn del cliente al Wnel VPN:
J 5.3.113 Antes del usuario se autentique en la estacidn;
5.3.114 Después de la autenticacidn del usuario en la estacion usando Single Sign On (SS0);

EiLmL{i/(IiEozdﬂgi_takremer:LrJCHAVEZ 53115 Bﬂ]ﬂ demanda del usuario;

uis Alexis

20512807411 soft 5.3.116 El agente de VPN client-to-site debe ser compatible al memnos con: Windows T, Windows
Motivo: Doy V° B
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5.3.117 Debe contar con un dashboard grafico que permita monitorear a los usuarios conectados
por VPM.

Consola de administracidén y monitoreo

5.3.118 Con la finalidad de no degradar &l performance de procesamiento de red y seguridad del
Mext Generation Firewall, la administracién del equipo, gestidn de reportes y gestién de
logs deben contar con recursos dedicados de CPU, Memoria RAM y Disco Duro, ya sea
integrade dentro del mismo appliance u otro appliance independiente del mizmo
fabricante

5.3.119 Permitir exportar las reglas de seguridad en formato CSV y PDF

5.3.120 Debe contar con un dashboard interactive y grafico que permita monitorear el uso de las
aplicaciones en capa 7, sitios web visitados, actividad de los usuarios, actividad por IP
(origen y destino), paises origen y destino del réifico, uso de las reglas de seguridad,
actividad del trafico malicioso, actividad de los usuarios WPN. Esta informachkon podrd ser
vista en base a Bytes y Seslones, y ser filtrado en base a un rango de tiempo, IP, usuario,
pals y regla de sequridad.

5.3.121 Debe permitir & conirol de acceso a la gestion del equipo a fravés de roles
personalizables.

5.3.122 Debe permitir el monitoreo de eventos basados en SNMP, integracidn con SIEM a través
de Syslog, v envio de alertas por comeo electrdnico (integrandose a un servidor SMTP).

5.3.123 Debe permitir la generacion de logs de auditoria detallados, informando de la
configuracion realizada, el administrador que la realizo, su IP y el horario de |a alteracion;

5.3.124 Debe permitir la asignacién de una cuota de uso de disco para definir una capacidad
maxima de almacenamiento de logs de tréfico de datos, amenazas, auditorfa de
configuraciones, eventos de sistema.

5.3.125 Debe soporar la personalizacidon de reportes, permitiendo mostrar informacién de
eventos de antivirus, antispyware, IPS, navegacion a internet, aplicaciones, malware de
dia cero, debe permitir seleccionar las columnas a mostrar, filirar la informacidn en base
a usuarios, grupos de usuarios, direcciones IP, &l rango de fechas de los datos, deben
poder ser exportados en PDF y enviados automaticamente via cormeo electronico.

5.3.126 La plataforma de seguridad debe permitir realizar tareas de gestion a través del AP
basado en XML

5.4 Solucién Antispam

Se requiere de una soluckan AntiSpam on-premises, @ mizmo que debera estar instalado en el
centro de datos del programa, el mismo que deberd cumplir con las siguientes caracteristicas
minimas:

541 Puertos Gb Ethemet RJ-45: 4 cuatro

542 Capacidad de almacenamiento [GB]: 1000
543 Sopore de configuracidon de dominios: 20

544 Politicas por dominios: 60

545 Poliicas por sistema: 300

546 Cantidad de comrens en modo server: 150

547 Email Routing Msa/s: 50000

V°B® 548 Antispam throughput Msgis: 40000
548  ANVIAS throughput Msgls: 30000
5410 Coertification: VBSpam, VB100, Common Criteria NDPP, FIPS 140-2
Firmado digitalmente por CHAVEZ
CALVEZ Luis Alexis FAU 5.4.11 ESPECIFICACIONES TECNICAS DE LA SOLUCION
Motivo: Doy V° B* 5412 Solucin debe basarse en "appliance™ de propdsito especifico (Virual o Fisico). No se

Fecha: 11.04.2024 10:42:35 -05:00
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5413

54.14

54.15

5416

5417

5418

54.19

5.4.20
5421

5422
5423

5424

5425

5426

5427
5.4.28

5429

5.4.30

5431

5432

5433

5.4.34

5.4.35

5436

instalar y / o ejecutar un sistema operativo regular, como Microsoft Windows, FreeB3D,
Solaris de Sun o GHU / Linw.

La solucidn debe ser capaz de funcionar come un gateway SMTP para los servidores de
COMmeo existentes.

La solucidn debe ser capar de actuar como gateway, en calidad de MTA (Mail Transfer
Agent).

La soluckin debe ser capaz de funcionar de una manera transparente, actuando como
un proxy transparente para &l envio de mensajes a los servidores de comeo protegidas.
Debe poder ser instalado en forma de proxy SMTP transparente, para & analisis de
commeo saliente, buscando evitar el reporte en Blacklist

La solucion puede ser implementada como un cliente WCCP y recibir correo y analizar
mediante este protocolo

La solucién debe soportar su implmentacion en modo de servidor, operando como un
servidor de comeo MTA independiente con buzones para los usuarios. Debe ser capaz
de almacenar localmente mensajes de commeo electrdnico para su entrega a los usuarios
a través de cormeo Web, POP3 y /o IMAP.

Debe tener disponible un APl basade en REST para fines de monitoreo, autamatizacién
¥ orguestacion.

Licensing

La solucion debe ser licenciada sin importar el nimero de buzones gue proteja. El
licencimiento es bagado en el performace del hardware suministrado (eorreo por hora)
General

La solucidn debe soportar listas blancas y negras (White/Black List) por usuaro, por
dominio y globalmente para todo el sistema.

La solucién debe permitir la sobreseritura, la edicidn vy personalizacidn de los mensajes
de notificacidn de antivirus v anti-spyware.

La solucion debe poder retrasar el envio de cormeo sobredimensionados a horarios que
s@an de menos canga.

La solucion debe poder definir &l reenvio de comes (relay) a una lp especifica con base
ala IP origen del mensaje.

La solucién debe proporcionar soporte para multiples dominios de cormeo electrdnico.
La solucién debe ser compatible con la implementacién de politicas por destinatario, de
dominio, del trafico entrante o saliente.

La solucién debe ser capaz de entregar &l cofreo en funcidn de los usuarios existentes
en una base de LDAP.

La solucién debe soporar cuarentena por usuario, permitiendo que cada usuano puede
gestionar sus proplos mensajes en cuarentena la eliminacidn o la liberacidn de los que
no 2on spam, lo que reduce la responsabilidad del administrador v la posibilidad de
bloguear el correo electrénico legitimo. La cuarentena se debe acceder a través de la
pagina web v POP3.

La solucién debe ser capaz de programar el envio de informes de cuarentena.

La solucién debe ser capazr de realizar el almacenamiento de cormeo electrdnico
(Archivado/archiving). basado en el envio y recepcidn de politicas, con el apoyo también
de almacenamignto remoto.

La solucién debe ser capaz de mantener la cola de correo (Queue) en caso de fallo en
la conexidn de salida, retrasos o emores de antrega.

La solucidn debe ser capaz de realizar la autenticacidén SMTP a través de LDAP,
RADIUS, POP3 o IMAP.

La soluckin debe ser capaz de mantener listas de reputacidn del remitente sobre la base
de: ndmero de virus enviado, la cantidad de coreos electrénicos considerados comeo no
deseado, la cantidad de destinatarios equivocados.

La solucién debe ser compatible con el enrutamiento en IPvd v IPvG.
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La solucidn debe permitir el almacenamiente de comeo electrdnico y de cuarentena a
nivel local o servidor remoto.

La solucién debe tener caracteristicas antispam, antivirus, anti-spyware v anti-phishing.
La solucidn debe ser capaz de realizar la inspeccidn del correo de Internet entrante y
saliente.

La =solucion debe contar con un Wizard para el facil v rapido aprovisionamiento de las
configuraciones basicas del equipo y de los dominios a proteger

La solucién debe proporcionar proteccidn confra atagues de denegacidn de servicio,
tales como Mail Bomiby

La soluckbn debe proporcionar un control DNS reverso para la proteccién contra los
ataques spoofing.

Antizpam

La solucisn & debe conectar en tiempo real con [a base de datos del fabricante para
descargar actualizaciones de Anti-Spam.

La solucidn puade detectar =i &l origen de una conexidn es licito basado en una base de
datos de reputacidn de IPs suministrada per el fabricante.

La solucidn puede detectar si un corfeao @3 spam revisando las URLs que esta contenga,
comparandolas con la base de datos de reputacidn suministrada por el fabricanta.

La revision de URLs debe permitir seleccionar las categorias URL que seran permitidas
o no en los comeos analizados. Esta base de datos de categorias serd actualizada por
el fabricante.

La solucion debe contar con mecanismos de deteccion de SPAM nuevo, mediante el
analisis continuo de los correos recibidos y su posterior comelacion con eventos ocurndos
a nivel mundial, permitiendo asi definir y detetar nuevas reglas de SPAM

La solucidn debe ser capaz de realizar andlisis Heuristico y definir umbrales maximos de
acuerdo al compartamiento del correo v asi determinar si un cormeo &s spam.

La solucidn debe ser capaz de realizar analisis Bayesiano para determinar si un correo
£5 Spam.

La solucidn debe ser capaz de detectar si el cormeo elecirdnico es un boletin de noticias
(Mews|attar).

La solucion debe contar con tecnica que detecten SPAM mediante el uso de Greylist, las
cuales clasifican el comeo con base en su compratmiento en el incio de sesion, como
bloguear todos los correns y permitir solo los reenvios.

La solucidn debe ser capaz de filtrar mensajes de correo electrénico basados en los URI
{Uniform Resource ldentifier) contenidas en el cuerpo del mensaje.

La solucién debe ser capaz de realizar analisis sobre la base de palabras prohibidas
{Banned Words).

La solucién debe contar con Diccionanos predefinidos de palabras que pueden ser
ezcaneados an el correo electranico, ademas definir pesos a cada diecionario o palabra
creada para definir sl un correo es SPAM.

La solucion permite crear lista blancas o negras de palabras.

La solucidn debe permitir la gestidn del spam con la capacidad de aceptar, encaminar
(Relay), rechazar (Reject), descartar (Discard), poner en cuarentena personal,
sobreescribir el destinatario, Archivar, enviar copia oculta BCC, reneviar a otro Host,
Insertar un TAG o un nuevo encabezado.

La solucidn debe ser capaz de realizar documentos de andlisis de imagen y PDF
identificando con base en esto gi el cormeo es SPAM.

La solucidn debe ser capaz de soportar [as listas negras de terceros tales como DNSBL
y SURBL.

La solucidén debe ser compatible con la lista gris para las cuentas de cormeo electrénico
en IPvd & IPvE.

La solucidn debe ser capaz de detectar las direcciones IP falsificadas (Forged IP).
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La solucién permite identifcar imagenes que hagan alusidn a contenido SPAM. Debe
soportar &l analisis de las siguientes extenciones GIF, JPEG, PNG.

Session

La solucién debe poder validar si el destinatario del correo entrante es un buzon valido
La solucidén debe ser compatible con Sender Policy Framework (SPF).

La solucién debe ser compatible con Domain Keys Identified Mail (DEIM).

La solucién debe ser compatible con Domain Based Message Authentication (DMARC).
La solucidn debe identificar altos velumenes de conexiones y aplicar limites basado en
senders e Ips.

La solucién debe ser capaz de realizar una inspeccidn minucioza de los encabezados
de comeo electrdnico.

Administration

La solucién debe permitir su configuracidn a través del acceso web (HTTP, HTTPS).

La solucién debe ser capaz de permitir la creacidén de administradores Gnicos para la
administracidn y configuracidn de la solucidn por dominio, siendo también posible
restringir el acceso por direccidn IP y la mascara de red de origen.

La soluciin debe ser capaz de proporcionar al menos dos niveles de gestidn de acceso:
lectura / escritura (Read Write) o de sélo lectura (Read Only)

La solucidn debe permitir la creacidn de perfiles de configuracidén granular, donde cada
perfil puede agregar caracteristicas de configuracion especificos, tales como anti-spam,
anti-virus, autenticacién, entre otros.

La solucidn debe soportar doble factor de autenticacion para el login de usuarios
administradores

Ha

La solucion debe permitir esquemas de Altadisponibilidad, tanto Active-Active como
Active-Pasivo

Cuando la solucidn se implemanta para alta disponibilidad debe ser capaz de controlar
el estado del enlace.

Cuando la solucién se implementa para alta disponibilidad, para soportar la conmutacidn
por falla de red.

Cuando la solucidn & implementa para alta dispenibilidad, debe ser capaz de sincronizar
los mensajes de e-mails en cuarentena.

Cuando la solucidn =& implementa para alta disponibilidad active / Pasivo deberia ser
posible sincronizar los mensajes de comeo electrénico y configuraciones.

Cuando la solucidn =& implementa para alta disponibilidad debe zer capaz de detectar y
reportar &l fallo de un dispositivo.

El modo de Active-Pasivo debe soportar hasta 25 miembros en el cluster

Server mode

La solucion, estando en server mode, debe poder Sincronizar contactos v calendarios
con clientes de correo (MUA)

En modo server, debe soportar los protocolos WebDAY v CalDAY para la publicaicion y
sincomizacion de calendarios

La soluckin debe contar con algun mecanismo para la facil migracion de buzones y
cuentas desde un servdior a la nueva solucion etsando en server mode.

falware

La solucion debe contar con capacidades de evaluar, retener yio bloguear comeos que
cuentes con amenazas avanzadas, Dia zero mediante el analisis de archivos con
herramientas de sandboxing

Debe permitir & analisis de sandboxing con soluciones on premise o en la nube del
fabricante

La solucién debe ser capaz de filtrar y analizar los archivos adjuntos y el contenido del
e-miail.
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5492 La solucidn debe ser capaz de ejecutar el andlizis antivirus / antispyware &n archivos
comprimidos como ZIP, PEZIP, LHA, ARJ, and RAR

5.4.93 Lasolucion debe contar con una base de datos de malware suministrada por el fabricante
y Terceros aliados, la cual puede ser actualizada recurrentemente._

5494 Ante la deteccion de un malware, la solucidén puede ejecutar las siguientes acciones:
enviar un mensaje de notificacion en lugar del correo, reenviar el correo y el malware a
una cuenta definida, reescribir el destinatario.

5485 La solucion debe poder re escanear los cofreos gue son liberados de la cuarentena de
SPAM por el suaurio en busca de contenido malicioso

5496 Virus Outbreak

5487 La solucion debe contar con una base de datos de malware basada en tecnicas de
sanboxing, sin necesidad de tener un sandbox habilitado. la cual es suministrada por el
fabricante

5498 Adult Image Analysis

5499 La solucion debe poder analizar la imagenes en busca de tipos de imagenes
inapropiadas con contendio para adultos.

54100 DLP

54101 También debe proparcionar una solucidn DLP para detectar la informacién sensible que
puede estar llegando por e-mail.

5.4.102 La funcionalidad DLP debe pemiritir definir la informacién ha detectar como palabras,
frases y expresiones regulares.

54103 La funcionalidad DLP debe tener una lista predefinida de tipos de informacién y
diccionarios, tales como ndmeros de tarjetas de crédito v otros.

5.4.104 La funcicnalidad DLP debe permitir la creacidn y almacenamiento de impresiones
digitales (Fingerprint) de documentos.

5.4 105 La funcionalidad DLP para permitir |a creacidn de filtroz por tipos de archivos:

5.4.106 La funcionalidad DLP debe permitir la generacidn y almacenamiento de impresiones
digitales (fingerprints) de los archivos adjuntos de correo electrénico.

54107 La funcionalidad DLP debe permitr el almacenamiento de impresiones digitales
(Fingerprints) de archivos antiguos y también para los nuevos archivos que se han
actualizado.

5.4 108 Cyphers

5.4.109 Debe soportar Cifrado de mensajes basado en identidad (IBE- Identity Based
Encryption), de tal forma gque el destinatario mo requiera de un PSK o cerificade
previamente instalado para su descifrado

5.4 110 El cifrado de mensajes con |IBE, debe soportar tanto el metodo push como pull, donde el
mensaje cifrado estara almacenado en la plataforma de comeo para su acceso remaoto
autenticado, o bien sea enviado eomo un adjunto al destinatario.

5.4.111 En ambos metodos de cifrado con IBE se debe contar con un registro del destinatario en
la plataforma de correo, de tal forma que para ver los mensajes cifrados se requiera un
proceso de autenticacion.

5.4.112 Debe soportar cifrado de correo usando S/MIME

5.4 113 Debe soportar cifrado SMTPS y SMTP over TLS.

5.4.114 Regulation

5.4.115 La solucion debe analizar &l contenido v adjuntos de un mensaje en busca de palabras
gue indiguen que el correo deba ser puesto en cuarentena, Cifrado, Archivado,
Bloqueado, Taggeado, sobreacsrito o reenviado a otro host.

5.4 116 Debe contar con Diccionarios predefinidos que pemritan el cumplimiento de normativas
comao HIPAA, GLE, 50X, estos diccionarios debe identificar: Canadian SIM, US SSHN,
Credit card, ABA Routing, CUSIP, ISIN y poder definir diccionarios personalizados.

o 54117 Debe poder inspeccionar archivos protegidos por contrasena, mediante password
J predfeinidos, una lista de scntrasenas o buscar en el cuerpo la palabra pagssword.

5.4 118 Disarm and recontruction
15
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5.4.119 Debe contar con la opcion de remover o neutralizar contenido potencialmente malicioso
y de reconstruirlos despues. Por ejemplo en archivos como MSOffice y pdf gue tengan
macros, java o HTML con URLs maliciosas

5.4 120 Logs y reportes

5.4.121 La solucidn debe ser capaz de almacenar los registros y eventos a nivel local y también
enviarlos a servidores remotos (Syslog).

5.4.122 La soluckdin debe permitir que se informe de la actividad, el andlisis de los archives de
eventos (logs) y presentarlos en formato de tabla o grafica.

5.4.123 La solucidn debe generar informes por demanda o programados a intervalos de tiempo
especificos

5.4.124 La solucidn debe generar y enviar informes en formate PDF o HTML.

5.4.125 RFCs

5.4.126 Debe soportar &l RFC 1213 (Management Information Base for Network Managament of
TCP/IP-based Internets: MIB-II)

5.4.127 Debe soportar el RFC 1918 (Address Allocation for Private Intermnets)

5.4 128 Debe soporar el RFC 1985 (SMTP Service Extension for Remote Message Queue
Starting)

5.4.128 Debe soportar el RFC 2034 (SMTP Service Extension for Returning Enhanced Error
Codes)

5.4 130 Debe soportar el RFC 2045 (Multipurpose Intemet Mail Extensions (MIME) Part One:
Format of Intemet Message Bodies)

5.4.131 Debe soportar el RFC 2505 (Anti-Spam Recommendations for SMTP MTAs)

5.4.132 Debe soportar el RFC 2634 (Enhanced Security Services for SIMIME)

5.4_133 Debe soportar el RFC 2920 (SMTP Service Extension for Command Pipelining)

5.4.134 Debe soportar el RFC 3207 (SMTP Service Extension for Secure SMTP aver TLS)

5.4.135 Debe soportar el RFC 3461 (SMTP Service Extension for Delivery Status Motifications
DSMs)

5.4 136 Debe soportar el RFC 3463 (Enhanced Mail System Status Codes)

5.4 137 Debe soportar & RFC 3464 (Extensible Message Format for Delivery Status
MNotifications )

5.4.138 Debe soportar el RFC 3635 (Definiions of Managed Objects for the Ethernet-like
Interface Types)

5.4.139 Debe soportar el RFC 4854 (SMTP Service Extension for Authentication)

5.4_140 Debe soportar el RFC 5321 (SMTP)

5.4.141 Debe soportar el RFC 5322 (Internet Message Format)

5.4.142 Debe soportar el RFC 6376 (Domainkeys ldentified Mail (DEIM) Signatures)

5.4 143 Debe soportar el RFC 6522 (MulipartReport Content Type for the Reporting of Maill
System Administrative Messages)

5.4.144 Debe soportar el RFC 6409 (Message Submission)

5.4.145 Debe soportar &l RFC 7208 (Sender Policy Framework (SPF) for Authorizing Use of
Domains in E-Mail)

5.4.146 Debe soportar el RFC 2088 (IMAP4 Non-synchronizing Literals)

5.4.147 Debe soportar el RFC 2177 {IMAP4 Idle Command)

5.4.148 Debe soportar el RFC 2221 (Login Refarrals)

5.4_.149 Debe soportar el RFC 2342 (IMAP4 Namespace)

5.4.150 Debe soportar el RFC 2683 (IMAPY Implementation Recommendations)

5.4.151 Debe soportar el RFC 2971 {IMAP4 |1D Extension)

5.4.152 Debe soportar el RFC 3348 (IMAP4 Child Mailbox Extension)

5.4.153 Debe soportar el RFC 3501 {IMAP4 rev1)

5.4 154 Debe soportar el RFC 3502 (IMAP Multiappend Extension)

5.4.155 Debe soportar el RFC 3516 (IMAP4 Binary Content Extension)

5.4.156 Debe soportar el RFC 3691 (Unselect Command)

5.4.157 Debe soportar el RFC 4315 (UIDPLUS Extension)
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5.4.158 Debe soportar el RFC 4469 (Catenate Extension)

5.4.159 Debe soportar el RFC 4731 (Extension to SEARCH Command for Controlling What Kind
of Information Is Returned)

5.4 180 Debe soportar el RFC 4958 (Extension for Simple Authentication and Security Layer
(SASL) Initial Client Responsa)

5.4.161 Debe soportar el RFC 5032 (WITHIN Search Extension)

5.4.162 Debe soportar el RFC 5161 (Enable Extensicn)

5.4.163 Debe soportar el RFC 5182 (Extension for Referencing the Last SEARCH Result)

5.4.164 Debe soportar el RFC 5255 (IMAP Internationalization)

5.4.165 Debe soportar el RFC 5256 (Sort and Thread Extensions)

5.4.166 Debe soportar el RFC 5258 (List Command Extensions)

5.4.167 Debe soportar el RFC 5267 (Contexts for IMAP4)

5.4 168 Debe soportar el RFC 5818 (Extension for Returning STATUS Information in Extended
LIST)

5.4.169 Debe soportar el RFC 6154 (LIST Extension for Special-Use Mailboxes)

5.4.170 Debe soportar el RFC 6851 (MOVE extension)

54171 Debe soportar el RFC 7162 (IMAP Extensions: Quick Flag Changes Resynchronization
(CONDSTOR) and Quick Mailbax Resynchronization (QRESYMNC))

5.4 172 Debe soportar el RFC 1939 (POP3)

5.4.173 Debe soportar el RFC 2449 (POP3 Extension Mechanism)

5.4 174 Debe soportar el RFC 1155 (Structure and Identification of Management Information for
TCP/IP-based Interface)

5.4 175 Debe soportar el RFC 1157 (SNMP v1)

5.4 176 Debe soportar el RFC 1213 (MIB 2)

5.4 177 Debe soportar el RFC 2578 (Structure of Management Information Version 2)

5.4 178 Debe soportar el RFC 2579 (Textual Conventions for SMIv2)

5.4.179 Debe soportar el RFC 2595 (Using TLS with IMAP, POP3 and ACAP)

5.4 180 Debe soportar el RFC 3410 (SNMP v3)

5.4 181 Debe soportar el RFC 3416 (SNMP v2)

5.5 Administrador de Ancho De Banda

Se requiere un (01) administrador de ancho de banda de propdsito especifico de hardware tipo
appliance que incluya las siguientes caracteristicas como minimao:

551 Un eguipo dedicado a la funcionalidad de gestionar ancho de banda, este componente
o funcién no deberd estar embebida sobre enrutadores, firewalls, NGFW, UTM entre
otras.

552 Deberd contar con al menos 3,000 aplicaciones identificadas.

553 El equipo deberd contar con 4 procesadores, 16G8 de memoria RAM v disco duro de
SO0GHE.

554 El eqguipo debera soportar como minimo 750000 de flujos concurrentes, 350,000
paquetes por segundo, asi mismo, el equipo estard dimensionado para soportar hasta
1Gbps de ancho de banda y deberd contar con las siguientes interfaces 2 bridges R145,
@s decir 4 puertos RJ45 (10100/1000), con bypass interno gue impida la interrupcidn
ante evenios de falla por energla 2 puertos de administracidn RJ45, un puerto serial
RJ45, 2 puertos USE 3.0 yvio 2.0

555 Deberd estar licenciado para poder gestionar 500Mbps de throughput simétrico
inicialmente con capacidad de poder incrementar (con licenciamiento adicional) de
hasta 1Gbps.

556 Lasolucion debaerd proveer la funcionalidad de Calidad de Servicio (QoS) para proteger
el ancho de banda de aplicaciones criticas y contener el trafico no deseado tanto en
IPvd & IPvE.
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Las politicas o reglas de confrol de ancho de banda deben permitir: priorizacién de
tréfico, definir un minimo ancho de banda garantizado y un masximo de ancho de banda
permitido.

Debera contar con la funcionalidad de distribucidn de trafico equitativo, la cual reparte
el ancho banda por igual entre todos los dispositivos conectados. Este calculo de
reparticién se realiza de forma dindmica constantements, no &8s un valor estitics y
podra ejecutarse para el rafico excedente luego de que se haya priorizado las
aplicaciones criticas de la Entidad.

Posibilidad de crear miitiples politicas de control independientes entre =i, para las
distintas Areas de la Entidad

Deberd soportar [a creacidn de politicas basadas en tiempo. Los periodos se pueden
configurar de acuerdo a las necesidades de la Entidad.

La solucidn deberd integrarse con minimamente 4 Directorios Activos (AD) de la
Entidad con la finalidad de manejar politicas basadas en usuarios.

Permitir la creacidn de aplicaciones personalizadas de la propia Entidad para su
vizgibilidad y control. Estas aplicaciones se podran crear a través de |IP yio puerto yio
url.

Debera agrupar aplicaciones en categorias existentes ylo personalizadas comaoc
Redes Sociales, P2P, Actualizaciones de Software, Video y Mdsica, entre otros.
Monitoreo en tiempo real con actualizaciones de como minimo 5 segundos, gue
permita realizar un andlisis de trafico en profundidad hasta la bdsqueda de una estacidn
de trabajo y un servicio especifico, para el diagndstico de problemas y cuellos de botella
&n lared.

Deberd permitir el envio de alarmas por medio de email y por traps (snmp)

El sistema debe soportar la exportacién de informacion a aplicaciones de coleccidn
extema a través de MNetFlow, donde el puerio de envio UDP sea configurable

Deberd permitir la generacion reportes basados en graficos en los cuales se muestre
el consumao por IP, subred, aplicaciones, usuarios (requiere integracién con el Directorio
Activa).

La solucidn debera mostrar estadisticas del trafico de descarga y de subida en un
periodo de tiempo configurable

La solucidn deberd ser capaz de mostrar la geografia del trifico, es decir contra que
paises s& estd realizando el intercambio de datos. Asl como soportar la creacién de
politicas que permitan bloquear el tréfico desde o hacia uno o varios paises.

La solucidn debe contar con un dashboard que muestre en tiempo real y en simultaneo
distintes graficos de indicadores del comportamiento y consumo de la red. Estos
indicadores (trafico total, aplicaciones de mayor consumo, Ip intemas o usuarios de
mayor consumo, ip extemas de mayor consumo, entreé ofros) deben mostrarse en
simultaneo con actualizaciones de al menos cada 5 sequndos.

El equipo deberd detectar y mostrar anomallas en la red comespondientas a diversos
tipos de atagues, generando alertas y permitiendo la ejecucidn de acciones que
minimicen su impacto.

El equipo debe garantizar el almacenamiento de datos en su disco duro de por lo menos
los ditimos 24 meses, independiente de la presencia de un sistema de coleccidn
extema, para la posterior generacidn de reportes y estadisticas.

Deberd considerar una consola de administracion gréfica en el mismo equipo que
permita administrar, configurar y generar reportes del equipo Administrador de Ancho
de Banda. Se deberd poder mostrar informacidn de reportes al menos de los dltimos
24 meses.

El equipo debe poseer un puerto de gestion especifico para la administracidn del
sistemna. No permitiéndose su administracion a través de las interfaces que procesan
el trafico de red del usuario.
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5525 LaEntidad deberd contar con acceso de lectura al equipo (4 usuarios) para la obtencidn
de reportes en cualquier momento. Estos usuarios seran distintos a los que tendra el
proveedor del servicio.

5526 Capacidad de limitar el aceeso a la consola de Gestidn del equipo para un grupo
estitico de direcciones IP, previniendo el acceso no autorzado al equipo.

5527 |Lasolucidbn deberd poder conectarse con el servidor de actualizaciones del fabricante
para que pueda descargar e instalar las actualizaciones remotamente. De esta forma
se garantizard que el equipo siempre se encuenire actualizado con la ditima version
publicada per el fabricante.

5528 Garantia del fabricante por el HW a través de RMA (Retumn Merchandise Authorization,
Autorizackbn de Devolucidn de Mercaderia) por el tiempo que dure el contrato.

5.5.29 Elreemplazo por RMA de partes o hardware cubre Unicamente en caso de fallas del
equipo. Mo cuando se deba a fallas eléctricas, ni uso improplo, accidentes, abuso,
fuego o desastres naturales. El proveedor se encargard del proceso del RMA en cago
fuese necesario. Este proceso de RMA no deberd ser mayor a 45 dias calendarios
contados a partir de que & cliente entregue el equipo averiado al proveedor.

5.6 Interconexion de datos
561 Enlace de Linea Dedicada a través de una fibra dptica que permita la interconexién entre
los siguientes locales:

UBICACION REC NTER EXION ANCHO DE pPVERBO
h. SEDE CENTRAL oI CION| Er BANDA DEING
Jr. Canama 616 | Jr. Canamd T80. Piso 5 - Lima ]
1 piso 9 - Lima Cercado 100 Mbps 11
Jr. Cugen 121 Pigo 11 - Lima
2 | (Edificio del | Cercado 100 Mbps | 1:1
Ministerio de la | Av. San Martin GB5. Pizo 3 -
3 | Mujer) Pueblo Libre 200 Mbps 1:1
jr. Ocofia n® 401419, piso 14
4 Lima cercado 100Mbps 11
{ex hotel Crillon)

56.2 El proveador emplear la siguiente tecnologla de transporte.
« MPLS con la capacidad de establecer hasta 3 QoS sin tener que agregar eguipos a
o= extremos.
56.3 El proveedor deberd considerar las siguientes caracteristicas.
« Mediante una conexién principal con una Gltima milla de Fibra Optica,
+ Medio Fisico de Ultima Milla: Fibra Optica propia del Proveedor
+ Medio Fisico del Backbone Proveedor: Fibra Optica
+ Medio fisico a ser instalado: Fibra Optica
= Equipo de conectividad: Todos los equipos necesarios (router, modem, convertidores
de medios, etc.) deben estar incluidos.
564 Servicio de enlace de Interconexidn.
= Se considera [a instalacidn de equipos, considerando &l ancho de banda solicitado
« Tendra garantia el ancho de banda local.
+ Lared deberd tener capacidad para soportar datos, voz, video
= Dweberd contar con Router para cada sede de forma independiente.

6. GESTION DEL SERVICIO

+ El contratista debera indicar los procedimientos con los que cuenta para el reporte de fallas y la
gestidn del servicio en general.
+ Eltiempo de respuesta maximo para la atencién de un problema, serd no mayor de cuatro (04)

VeB®. horas, contadas desde que el Programa AURORA reporta el incidente al Centro de Servicio del
confratista v se be asigna un ticket de atencién. Dicho reporte serd via llamada telefénica, para lo
cual la empresa deberd dar la informacién sobre log puntos de contacto de la Institucian.
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Programa AURORA se reserva la potestad de constatar la infermacidn presentada.

Durante &l periodo de prestacin del servicio, s evaluardn los tiempos de respuesta v la calidad
del servicio, a fin de que el Programa AURORA determine las comrecciones necesarias =i fuera
el cazo.

El postor ganador de la buena pro deberd elaborar un procedimiento de deteccidn y registro de
anomalias del servicio de red, asimismo, un procedimients de deteccidn de usuarios indebidos,
como parte del andlisis y control de vulnerabilidades, con la finalidad de monitorear o medir
tendencias que permitan tomar medidas preventivas v presentar reporte mensual. Para ello &l
proveedor deberd realizar utilizando hardware yio software, técnicas y/o buenas practicas para
lagrar dicho fin.

6.1. PERSONAL CLAVE:

6.1.1.Jefe de Proyecto:

Funciones a realizar: El jefe de proyectos serd el encargado de liderar la implementacion,
gestionar [as actividades segin el cronograma y de colaborar con la resolucion de problemas
products del despliegue & implementacidn de los equipes de comunicaciones.

NOTA:
El jefe de proyecto deberd estar colegiado y habilitado; dicho documento sera requerido para
el perfeccionamiento de contrato.

6.1.2. Especialista en Seguridad:

Funciones a realizar: El especialista en seguridad, serd el encargado de liderar la
implementacidn de aguellos equipos de Ciberseguridad que se dedica a proteger los sistemas
informaticos, redes y datos de atagues, dafios o accesos no autorizados. Su principal objetivo
&5 garantizar la integridad, confidencialidad v disponibilidad de la informacién v de los recursos
tecnoldgicos.

6.1.3.Especialista en Networking:

Funclones a realizar: El Especialista Networking tiene como objetivo implementar y monitorear
la instalacién de la infraestructura de redes gue e implemente en cada establecimiento,
anticipando posibles problemas o desvios tomando decisiones correctivas, eoordinando todas
las partes involucradas, asegurando &l control sobre resultados, plazos vy calidad.

7. ACTIVIDAD ACCESORIA:

7.1. ATENCION POR AVERIAS

+ E| confratista deberd contar con un NOC propio (Network Operation Center)
debidamente cerificados, donde el Programa AURORA podra reportar un incidente o
una averia telefénicamente. Es decir, el contratista debe acreditar que cuenta con
certificacion 1IS09001, sisterna de gestidn de la Calidad.

+ Se entenderd por averia a una interrupcién pareial o total del servicio, asl eomo a una
pérdida de la calidad o degradacidén del mismo. Toda averia serd considerada como
NO DISPONIBILIDAD del servicio, siempre que la misma sean imputadas al proveedor.

+ Toda actividad o provisién de bienes gue tenga que ejecutar el confratista para
subsanar la averia serd sin costo alguno para el Programa AURORA.

+ E| proveedor deberd proporcionar una relacidn de contactos del NOC, v un cuadro
de escalamiente comercial, de post-venta y atencidn de incidentes, de reparacién
de averlas o asistencia técnica. Los datos respectivos deberin ser actualizados
cuando se produzcan cambios.

+ El confratista deberd brindar un servicio de soporte técnico permanente de 24x7Tx 365,
relacionado con problemas de enlaces de conexidn, fallos y reposicidn de equipos de
comunicaciones en caso amerite, asl como respuesta a consultas de caracter técnico
relacionados con la disponibilidad de los enlaces v servicios de red.
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El iempo de emisidn de ticket relacionado a una aver(a no deberd ser mayor a los 30
minutos: tiempo transcurrido desde que =& reporta la averia hasta que el proveador
del servicio responde para iniciar el diagndstico.

El tiempo de solucidn maximo para la atencidn de una averla, serd de cuatro (04) horas,
contadas desde que el Programa AURORA reporta el incidente al Centro de Servicio
del contratista y se le asigna un ticket de atencidn.

En caso de que algin componente de la solucidn propuesta esté danado y requiera
una reparacion mayor, el proveedor deberd entregar, sin costo para el Programa
AURORA, una solucidn con similares o mejores caracteristicas  técnicas para
reemplazar éste, hasta que se concluya con 1a solucién del problema.

El Programa AURORA podra efectuar llamadas de servicio de lunes a domingo
incluyendo feriados desde las 00:00 hasta las 24:00 horas

7.2. SOLICITUDES DE GESTION ¥ SOPORTE TEGNICO

El acceso a la solucidn de seguridad debe ser gestionada por el provesedor mediante
una cuenta con privilegios que permitan las tareas comunes de crear, habilitar o
deshabilitar reglas, creacién de usuarics VPN y otras tareas que se necesiten para la
publicacidn de servicio o habilitacidn de puertoz. El PROGRAMA AURORA por su lado
contard con dos (2) usuarios: 1 con los mismos privilegios que el proveedor v otro
usuario de consulta. La responsabilidad en la gestibn serd asumida tanto por el
proveedor como por el PROGRAMA AURORA, para lo cual se deberd contar con
auditorias de las acciones realizadas por cada usuario sobre el equipo de seguridad.
Para los requerimientos de creacién, modificacidn ylo eliminacidn de politicas de
seguridad, el tiempo de respuesta no debe ser mayor a 30 minutos contabilizados
desde la solicitud del PROGRAMA AURORA.

Les requermientos se podran efectuar telefénicamente, por comeo electrdnico
(considerandose todas estas formas igualmente validas) a las direcciones acordadas
entre al PROGRAMA AURORA vy el Proveedor.

El PROGRAMA AURORA podra efectuar Nlamadas de servicio de lunes a domingo
incluyendo feriados desde las 00:00 hasta las 24:00 horas.

El Proveedor deberd contar con un centro de atencidén de llamadas de reparackin o
asistencia téenica instalado en el pals, asl como asistencia téenica del fabricante de tal
manera que le asegure al PROGRAMA ALRORA, que se encuentra en condiciones de
cumplir con lo estipulado en los términos de referencia

El PROGRAMA AURORA notificard las anomalias que 2e presenten incluyends la
siguiente informacion:

+ Fechay hora
+ Descripcidn del problema.
+ Contacto en al PROGRAMA ALRORA.

Para el caso de los equipos de Seguridad (Firewall y Comeo) se deberd reemplazar en

un tiempa de 4hrs en casoe de falla por equipos de iguales o mayores caracteristicas

hasta el reemplazo definitivo.

El servicio soporte deberd permitir el escalamiento directo al fabricante en Idioma

Espafiol o inglés.

Se debe incluir el soporte de reemplazo de piezas de 30 dias para el equipamiento

propuesta.

El soporte debe incluir resolucidén de problemas por mal funcionamiento de la solucidn,

nuevas implementaciones que no funcionan, erores de configuracidn, fallas de

firmware, upgrade/downgrade o software fallidos o males, debiéndose ejecutar por los

responsables del mismo.

El soporte también incluye la aplicacién en situ de recomendaciones o
modificaciones dadas por el fabricante &n caso de mal funcionamiento de

cualquier funcidn o componente de la solucidn.
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» Esle soporte deberd emitir mensualmente los registros de casos y fallas atendidas, asi
como levar una bitdcora de registros sobre los eventos solicitados durante el periodo
que culmine el contrato.

» Para el caso de averias el confratista deberd entregar un informe en el que =1
detallen las causas, acciones tomadas v iempos de solucidn en estos casos. El iempo
de subsanacién de las averias debe ser no mayor de tres (4) horas (salvo caso fortuita),
en caso de no cumplir con los tlempos serd penalizado.

+» El Contratista debera entregar al PROGRAMA AURORA, o a quien éste indique, vy al
momento del inicio de ejecucidn del Contrate, una ndmina del personal técnico
autorizado a realizar labores de reparacidn en el local del PROGRAMA AURORA.
Dicha ndmina deberd ser actualizada cuando se produzcan cambios.

« El Contratista deberd reparar o reemplazar sin costo para el PROGRAMA AURORA
log equipos o componentes gue Sean necesarios para asegurar la prestacién del
servicio &n caso de falla de los equipos suministrados, con un maximo de 4 horas para
la reposicidn del equipo averiado.

= El proveedor deberd incluir como parte del soporte téenico, un servicio de monitores
avanzado propio o de un tercero gue, mediante el analisis de snmp, icmp yo apl
permita monitorear y detectar eventos de seguridad con las sigulentes caracteristicas:

« Contar con una solucidn de monitoreo de red en nube.

= Con el objetivo de validar y dar seguimiento a las alertas, el proveedor debera en-

tregar un Portal web seguro con doble factor de autenticacian.

= DMonitoreo 24xT identificando amenazas que puedan afectar la operacidn.

Para efectos de alcance las fuentes de datos a considerar para efectos de monito-
rea integrados al portal de ciberseguridad son:

+ Salud (SNMP yio ICMP) de los routers

+ Envio de indicadores de compromiso (IOC) en formato STIX y CSV. Estos 100

deberan poder ser recolectados v almacenados por APl mediante la plataforma de
chdigo ablerto MISP. La implementacién de la plataforma MISP es responsabilidad
del proveador.

»  Para 10 dispositivos, integrado al portal de investigaciones, se deberd monitorear y
brindar informacidn de recursos como CPU, RAM, Procesos, ancho de banda segln
aplique en base a cada sistema operative y con un dashboard con plantillas
predeterminadas para monitorear zalud como para al menas 10 dispositivos eriticos:
Alertas SNMP de tiempo por dispositivos
Alertas SNMP de tiempo por Localidad
Resumen SNMP de caidas
Alertas ICMP de tiempo por dispositivos
Alertas ICMP de tiempo por Localidad
Resumen ICMP de caidas
Resumen de alertas
Resumen de reinicio de dispositives
Tiempo de respuesta por ICMP (Tabla y Linea)

Utllizacidn de ancho de banda entrada por interface (bits)

Utilizacidn de ancho de banda salida por interface (bits)

Utilizacidn de CPU Agregado

Mermoria Libre

Memaoria utilizada

Memaria libre-utilizada agregada

Toda la informacidn solicitada deberd ser visualizada en una dnica consola de co-

mando y contral. Mo sé aceptaran multiples consolas por mas que el postor emples

diferentes tecnologias. Todo lo solicitado debe estar integrado en un Unico punto
cuadro de mando.

o El proveedor deberd incluir en su propuesta un usuario y confrasena demo para
validar las caracteristicas de la herramienta.

coooDooDOoOODODOoODODDODDODDOD

En caso el proveedor considere necesario la Subconiratacidn, este no podra exceder
del 40% del monto total del contrato original, de acuerdo al articulo 147 del reglamento
de la ley de contrataciones del estado.
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7.3. CAPACITACIONES

El eontratista deberd ofrecer un curso integral para al menos cuatro (4) personas del Equipo de
la Unidad de Tecnologias de la Informacian, en la solucién de Seguridad Perimetral incluido los
vouchers para los exdmenes de certificacién. El personal que se capacitard serd responsable
de aprobar el examen y obtener el certificado emitido por el fabricante. Por otro lado, se deberan
entregar cerificados de participacidn por cada persona; asl mismo se deberd considerar lo

siguiente:

+ Materiales de capacitacidn, v certificado de participacién.

+« Horas: 12 horas académicas como minimo

+ El lugar de la capacitacidn se realizard en el centro de estudios o por un profesional o
instructor certificado, que proponga el contratista.

+ El plazo de cumplimiento del dictado de la capacitacidn debera desarrollarse dentro de los
primeros dos (2) meses del servicio; asimismo esto serd coordinado con el encargado de la
Unidad de Tecnologias de la Informacidn.

8. LUGAR Y PLAZO DE INSTALACION
8.1. Lugar de Instalacion del Servicio

El semvicio debe ser instalado en las instalacionas de la Sede del Programa AURORA, ubicado

en Jr. Camanda 616 Piso 9.

8.2. Plazo de Instalacién

El plazo de instalackdn serd de cincuenta (50) dias calendarios en total, sin embargo, se deben
contemplar los plazos para la presentacidn de documentos:

Actividad

Plazo

Plazo para la presentacidn del plan de
implementacidn

Como maximo a los 5 dias calendarios posterior
a la firma del contrato

Plazo para la aprobacidén del plan de
implementacidn

Como maximo 3 dias calendanios posterior a la
recepcidn del plan de implementacidn

Plazo para la instalacién en la sede
principal AURORA

Como maximo 50 dias calendarios posterior a
la firma del contrato

El plazo para la instalacién de las lineas
dedicadas a los locales sefalados en el

punto 5.6.1

Como maximo 50 dias calendarios posterior a
la firma del contrato

9. SISTEMA DE CONTRATACION
Suma Alzada.

10.PERIODO DE CONTRATACION

Los servicios materia de la presente convocatoria se prestaran en el plazo de veinticuatro (24) meses
contados desde la instalacidn y puesta en marcha del servicio.

11.FORMA DE PAGO

El pago se realizard de forma mensual, durante veinticuatro (24) meses del contrato de servicios v
en funcién de los servicios efectivamente prestados, posterior a la conformidad mensual brindada
por la Unidad de Tecnologlas de la Informacion.

El proveedor debera emitir el comprobante de pago de forma mensual adjuntando un reporte de los
senvicioz cargados al comprobante, detallando los servicios prestados con sus respectives costos
unitarios, expresado en soles, de acuerdo a su propuesta econdmica.

12.CONFORMIDAD DEL SERVICIO

La conformidad del servicio serd brindada por la Unidad de Tecnologlas de la Informacidn

Informatica del Programa MNacional Aurora.

v
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13.RESPONSAEBILIDAD POR VICIOS OCULTOS

La conformidad de recepcidn de |a prestacidn por parte de LA ENTIDAD no enerva su derecho a
reclamar posteriormente por defectos o vicios ocultos, conforme a ko dispuesto por el articulo 173
del Reglamento de la Ley de contrataciones. Ley N® 30225,

El plazo méaximo de responsabilidad del contratista es de un afio.

14.PEMALIDADES.

En caso de retrago injustiicado del contratista en la ejecucidn de lag prestaciones objeto del
contrato, se aplicara una penalidad por mora por cada dia de atraso, de conformidad con lo
establecido en el articulo 162 del Reglamento de la Ley de Contrataciones del Estado.

15.0TRAS PENALIDADES.

De conformidad con lo establecido en el articulo 163 del Reglamento de la Ley de Contrataciones
del Estado, de ser el caso, e aplicars la siguiente penalidad:

Supuesto de aplicacién de la
penalidad

Forma de cdlculo

Procadimiento de
verificacién

Tiempo de atencidn de averias
mayor a cuatro (4) horas, de
reportado el problema de la averia.

2% de la UIT vigente por
cada hora de retrazso

Unidad de Tecnologlas
de la Informacidn

El tiempo de atencién de cualquier tipo de averia serd computado a partir de la generacién de un
ticket de atencidn, luego de producido el incidents.

Importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el
contrato, el comité de seleccion incorpora los requisitos de calificacion previstos por el area usuaria
en el requerimiento, no pudiendo incluirse requisitos adicionales, ni distintos a los siguientes:

0
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3.2. REQUISITOS DE CALIFICACION

15.REQUISITOS DE CALIFICACION (%)

A CAPACIDAD LEGAL
HABILITACION
Requisitos:
Autorizacion o Registro del Ministerio de Transportes y Comunicaciones vigente para brindar servicios
de internet y transmision de datos o Registro de empresas prestadoras de servicios de valor afadido.
Acreditacion:
Copia simple de la Autorizacion del Ministeric de Transportes y Comunicaciones vigente para brindar
servicios de internet y transmision de datos o Registro de empresas prestadoras de servicios de valor
afiadido.
B CAPACIDAD TECNICA Y PROFESIONAL
B.3 CALIFICACIONES DEL PERSONAL CLAVE
B.3.1 | FORMACION ACADEMICA
Requisitos:
El proveedor debera contar con el siguiente personal requerido para la prestacion del servicio:
1. Jefe de Proyecto (01):
- Ingeniero titulado en Electrénica y/o Telecomunicaciones y/o Sistemas y/o Redes ylo
Computacion y Sistemas ylo Informatica
2. Especialista de seguridad (01):
- Profesional en Ingenieria de Redes y Comunicaciones y/o Electrénica yfo Telecomunicaciones
y/o Sistemas
3. Especialista en Networking (01):
- Con grado minimo de bachiller en ingenieria de telecomunicaciones, redes y comunicaciones o
Ingenieria Electrénica
Acreditacion;
El GRADO O TITULO PROFESIONAL REQUERIDO sera verificado por el érgano encargado de las
contrataciones o comité de seleccion, segin corresponda, en el Registro Nacional de Grados
Académicos y Titulos Profesionales en el portal web de la Superintendencia Nacional de Educacion
Superior Universitaria - SUNEDU a través del siguiente link: https://enlinea.sunedu.gob.pe// o en el
Registro Nacional de Certificados, Grados y Titulos a cargo del Ministerio de Educacion a través del
siguiente link : hitp2/www titulosinstitutos.pe/, segin corresponda.
B.3.2 [ CAPACITACION.
Requisitos:
El proveedor debera contar con el siguiente personal requerido para la prestacion del servicio:
1. Jefe de Proyecto (01):
- Debera contar con certificado PMP vigente oficial emitido por PMI o diplomado en Gerencia de
proyectos y calidad acreditando un minimo de 120 horas lectivas
2. Especialista de seguridad (01):
- Curso en ITIL Foundation Certificate in IT Service Management ylo especializacion oficial en la
ISO 27001 como implementador lider minimo de 40 horas
- Certificado técnico o asociado oficial en la marca de Seguridad Perimetral propuesto
- Curso o taller de especializacion en infraestructura en la marca de un fabricante de networking
y/o certificado a nivel asociado o similares de la marca de los routers propuestos.
3. Especialista en Networking (01):
- Debera contar con certificacion a nivel técnico en la marca del router propuesto.
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e . | Ministerio
PERU | de la Mujer v
Poblaciones Vulnerables

Cartificado técnico o asociado oficial en la marca de sdministrador de ancho de banda propuesto.
Cartificado técnico de la manca de |a solucion Anfispam propuesto.

Se acreditard con copia simple de constancias o cerdificados, cualquier documento qQue acredite
fehacientemente la capacitacidn dal personal propusesto.

B.3 EXPERIENCIA DEL PERSOMAL CLAVE.

Bequisitos:
El postor deberd contar con el siguiente personal requerido para la prestacidn del servicio:

1. Jefe de Proyecto (01):
Debera contar con mas de tres (03) afios de experencia con el cargo de jefe de proyectos en T

yio Gerente de Proyectos realizando funciones iguales o similares al objeto de la convocaloria

2. Especialista de seguridad {01):
Debera contar con una experencia minima de dos (02) afics en implementacion y seguimiento
de proyectos similares al objefo de la contratacian.

3. Especialista en Networking (01):
Minimo de tres (03) afios de experiencia comprobada como Ingenierc Especialista en Metworking
o Seguridad.

La experiencia del parsonal clave se acreditara con cualquiera de los siguientes documenios: (i) copis
simple de confratos y su respectiva conformidad o (i) constancias o (i) certificados o (iv) cualguier
otra documentacidn que, de manera fehaciente damuesire la experiencia del personal propuesto.

c EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Beguisitos:

El postor debe acreditar un monto facturado acumulado equivalents a S5 1,00,000.00 (Un millén
007100 Soles), por la contratacion de servicios iguales o similares al objeto de la convocatoria, durante
los ocho (8) afics anteriores a la fecha de la presentacion de ofertas que se computaran desde la
fecha de la conformidad o emisidn del comprobante de pago. segun comesponda.

Se considerara como similares: Intermet en general, Acceso a intemet, Red de transmisidn de datos,
Servicio de fransmisidn de datos por fibra dptica, Interconexidn, Enlace de Datos, Servicio de ancho
de Banda, Interconexidn de datos, Internet y Transmisidn de Datos, Aceso dedicado a intemet, Enlace
dedicado a intermet, Transmisidn de voz y datos, servicio de acceso a Intemet y'o servicios de internet
linea dedicada.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contrafos u drdenes
de servicios, ¥ su respectiva confommidad o constancia de prestacion; o (i) comprobantes de pago
cuya cancelacidn se acredite documental y fehacientemente, con voucher de depdsito, nota de abono,
reporte de estado de cuenta, cualguier otro documento emitido por Entidad del sistemna financiero gue
acredite el abono o mediante cancelacidn en el mismo comprobante de pago, comespondientes & un
maximo de veinte (20) contrataciones.

v
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En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se debe
acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes acreditan
contrataciones independientes, en cuyo caso solo se considerara, para la evaluacién, las veinte (20) primeras
contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecucion periddica o continuada, solo se considera como experiencia la parte del
contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de presentacion de ofertas,
debiendo adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos comprobantes de
pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de consorcio o el
contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las obligaciones que se asumi6 en
el contrato presentado; de lo contrario, no se computara la experiencia proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccidon convocados antes del 20.09.2012,
la calificacion se cefiird al método descrito en la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”, debiendo presumirse que el porcentaje de las obligaciones equivale al porcentaje de
participacion de la promesa de consorcio o del contrato de consorcio. En caso que en dichos documentos no se
consigne el porcentaje de participacion se presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que
el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompafiar la documentacién
sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion societaria,
debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado se encuentre expresado
en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la Superintendencia de Banca,
Seguros y AFP correspondiente a la fecha de suscripcién del contrato, de emisién de la orden de servicios o de
cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia del Postor
en la Especialidad.

Importante

e Al calificar la experiencia del postor, se debe valorar de manera integral los
documentos presentados por el postor para acreditar dicha experiencia. En tal
sentido, aun cuando en los documentos presentados la denominacion del objeto
contractual no coincida literalmente con el previsto en las bases, se debera validar
laexperienciasi las actividades que ejecuté el postor corresponden alaexperiencia
requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes
gue se hayan comprometido, segun la promesa de consorcio, a ejecutar el objeto
materia de la convocatoria, conforme a la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”.

Importante

e Si como resultado de una consulta u observacidon corresponde precisarse 0 ajustarse el
requerimiento, se solicita la autorizacion del area usuaria y se pone de conocimiento de tal hecho a
la dependencia que aprobé el expediente de contratacion, de conformidad con el numeral 72.3 del

V°B° articulo 72 del Reglamento
J e El cumplimiento de los Términos de Referencia se realiza mediante la presentacion de una
mado digtaimente por ciavez declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que

MLVEZ Luis Alexis F,

512807411 sof acredite el cumplimiento del algiin componente de estos. Para dicho efecto, consignara de manera

ptivo: Doy V°©

cha 11842024 105042 s detallada los documentos que deben presentar los postores en el literal e) del numeral 2.2.1.1 de
esta seccion de las bases.

V°B°,
J o] Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracién
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CAPITULO IV

FACTORES DE EVALUACION

La evaluacién se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacién de las ofertas, se considera

Se evaluara considerando el precio ofertado por el
postor.

Acreditacion:

Se acreditara mediante el documento que contiene el
precio de la oferta (Anexo N° 6).

lo siguiente:
P PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. | PRECIO
Evaluacion: La evaluacién consistira en otorgar el maximo

puntaje a la oferta de precio mas bajo y otorgar
a las demas ofertas puntajes inversamente
proporcionales a sus respectivos precios, segun
la siguiente formula:

Pi = OmxPMP
Oi
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi =Precio i

Om = Precio de la oferta mas baja
PMP = Puntaje maximo del precio

100 puntos

Importante

v,
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Los factores de evaluacion elaborados por el comité de seleccion son objetivos y guardan vinculacion,
razonabilidad y proporcionalidad con el objeto de la contratacion. Asimismo, estos no pueden calificar con
puntaje el cumplimiento de los Términos de Referencia ni los requisitos de calificacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse cldusulas adicionales
0 la adecuacion de las propuestas en el presente documento, las que en ningln caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion del servicio de [CONSIGNAR LA
DENOMINACION DE LA CONVOCATORIA], que celebra de una parte [CONSIGNAR EL NOMBRE

DE LA ENTIDAD], en adelante LA ENTIDAD, con RUC N°[......... ], con domicilio legal en [......... 1
representada por [.............. ], identificado con DNI N° [......... , y de ofra parte
[ , con RUC N° ... ], con domicilio legal en
[ ], inscrita en la Ficha N° [........................... ] Asiento N° [...............]]
del Registro de Personas Juridicas de la ciudad de [.................. ], debidamente representado por
su Representante Legal, [.................ccoevvvviiieieee ], cOn DNEN® [, ], segun poder
inscrito en la Ficha N° [.............. ], Asiento N° [............ ] del Registro de Personas Juridicas de la
ciudad de [............ ], a quien en adelante se le denominara EL CONTRATISTA en los términos y

condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [.......cocoeennnne. ], el comité de seleccién adjudicé la buena pro del CONCURSO
PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO DE SELECCION] para la
contrataciéon de [CONSIGNAR LA DENOMINACION DE LA CONVOCATORIA], a [INDICAR
NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los
documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO )
El presente contrato tiene por objeto [CONSIGNAR EL OBJETO DE LA CONTRATACION].

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebasy, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente

V°B2,\  contrato.
J CLAUSULA CUARTA: DEL PAGO"

mado daiaimente por ciaeA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en [INDICAR MONEDA],

LVEZ Luis Alexis FAI

12607411 son en [INDICAR SI SE TRATA DE PAGO UNICO, PAGOS PARCIALES O PAGOS PERIODICOS],

y
o 1002024105125 Y Pago de la recepcion formal y completa de la documentacion correspondiente, segln lo establecido
en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

;Nom

Fqg

VoB°,

J Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un

plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera

Ermade daamente por N@fectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo caso la
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funcionario.
L2/

LA ENTIDAD debe efectuar el pago de las contraprestaciones pactadas a favor del CONTRATISTA
dentro de los diez (10) dias calendario siguientes de otorgada la conformidad de los servicios,

11 En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente

° a efectos de generar el pago.
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siempre que se verifiguen las condiciones establecidas en el contrato para ello, bajo
responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
gue se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucion del presente contrato es de [........ ], el mismo que se computa desde
[CONSIGNAR SI ES DEL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO,
DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASO].

Importante para la Entidad

De preverse en los Términos de Referencia la ejecucion de actividades de instalacion, implementacién

u otros que deban realizarse de manera previa al inicio del plazo de ejecucion, se debe consignar lo
siguiente:

“El plazo para la [CONSIGNAR LAS ACTIVIDADES PREVIAS PREVISTAS EN LOS TERMINOS DE

REFERENCIA] es de [............ ], el mismo que se computa desde [INDICAR CONDICION CON LA
QUE DICHAS ACTIVIDADES SE INICIAN].”

Incorporar alas bases o eliminar, segun corresponda.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO
El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los

documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entregd al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizaciébn automética en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

DE pARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del

monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
Tecepcion de la prestacion.

o De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO

Fecha: 11.04.2024 10:51:46 -05:00
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V°B®, Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
J Contrataciones del Estado, en el caso de contratos periddicos de prestacion de servicios en
general, si el postor ganador de la buena pro solicita la retencion del diez por ciento (10%) del

Fimado digiaimente por Icio | MONtO del contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo
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“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTQ], a través de la retencién que debe
efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

Importante

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o menor a
doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel cumplimiento de

contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme a lo dispuesto en el
literal &) del articulo 152 del Reglamento.
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CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto por el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA NOVENA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por
[CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA CONFORMIDAD] en el
plazo méaximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15) DIAS, EN CASO SE
REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA
OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicAndose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA DECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA UNDECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANQ] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DUODECIMA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

VB 0.10 x monto vigente
Penalidad Diaria = : - 9 -
F x plazo vigente en dias
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F = 0.25 para plazos mayores a sesenta (60) dias o;
y = 0.40 para plazos menores o iguales a sesenta (60) dias.

e i MEP retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
vowo o3 Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
7 cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo

p transcurrido no le resulta imputable. En este Gltimo caso la calificacion del retraso como justificado
/// / por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningin
\ W tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del

Estado.
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Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucién de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debi6 ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto méximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA TERCERA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA CUARTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la
aplicacién de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA QUINTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracién, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

B Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de

manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera

J conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.
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ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.
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CLAUSULA DECIMA SETIMA: SOLUCION DE CONTROVERSIAS*?
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segln el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliaciéon dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA OCTAVA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA NOVENA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [ceeeiiiiiieeeiiiiieeeaennns ]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes
lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].

? ‘LA ENTIDAD” “‘EL CONTRATISTA”
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veee ste documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segin la
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12 De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccién cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).

3 Para mayor informacion sobre la normativa de firmas y certificados digitales ingresar a:

° https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

/
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁoreg )

COMITE DE SELECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE4 Si | No |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econdmica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios'®

PN PE

o u

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o

Representante legal, segln corresponda

digitalmente por CHAVEZ

Luis Alexis FAU
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oy V° B®
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La notificacion dirigida a la direccion de correo electrénico consignada se entendera validamente

efectuada cuando la Entidad reciba acuse de recepcion.
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seccién consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
p tendra en consideracion, en caso el postor ganador de la buena pro solicite la retenciéon del diez por ciento (10%) del monto
// / del contrato, en calidad de garantia de fiel cumplimiento, en los contratos peridédicos de prestacion de servicios, segln lo

sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento.

Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no
supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de

@ servicios.
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁore§ )

COMITE DE SELECCION

CONCURSO PUBLICO Ne [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

El que se suscribe, [................. ], representante comuan del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIO], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacién o
Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPE*6 Si | No |

Correo electrénico :

Datos del consorciado 2

Nombre, Denominacién o
Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPEY? Si | No |

Correo electronico :

Datos del consorciado ...

Nombre, Denominacién o
Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPE!8 Si | No |

Correo electronico :

VeB®
J Autorizacion de notificacion por correo electrénico:

Fimado higramente por cavEzCorTE0 electrénico del consorcio:

GALVEZ]
2051280
Motivo:
Fecha: 1]
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ozoz 105095 Riftorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.
. /Solicitud de reduccion de la oferta econdmica.
rimado digiamen@ por na@liCItUd de subsanacion de los requisitos para perfeccionar el contrato.

GUZMAN Jorge Alberto FAU
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Fecha: 11.04.2024 D9:29¢810k98 contratos periddicos de prestacion de servicios, esta informacion sera verificada por la Entidad en la pagina web del

Ministerio de Trabajo y Promocion del Empleo en la seccion consulta de empresas acreditadas en el REMYPE en el link
/ / / http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracién, en caso el consorcio ganador de la buena
W

/ /~ pro solicite la retencion del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segun
// lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Para dicho efecto, todos
N los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

17 Ibidem.

'8 Ibidem.
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4. Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacion.

6. Notificacion de la orden de servicios!®

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacién dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

o

v,
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19 Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no
supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de

e servicios.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores

COMITE DE SE’LECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i. No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

iii. Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv.  Participar en el presente proceso de contratacién en forma independiente sin mediar consulta,
comunicacién, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represién de
Conductas Anticompetitivas.

v. Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

vi. Ser responsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccion.

vii. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

V°B?,
J Importante

. ek En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea
gitalmente por

uis Alexis FAU presentada por el representante comun del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de
[CONSIGNAR OBJETO DE LA CONVOCATORIA], de conformidad con los Términos de Referencia
que se indican en el numeral 3.1 del Capitulo Il de la seccion especifica de las bases y los documentos
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segln corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acapite relacionado al contenido de las
ofertas de la presente seccion de las bases.

digitalmente por CHAVEZ

oy V° B°
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccién en el plazo de [CONSIGNAR EL PLAZO OFERTADO].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

\\7
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ANEXO N° 5

PROMESA DE CONSORCIO
(Solo para el caso en que un consorcio se presente como postor)

Sefores

COMITE DE SE’LECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
gue dure el procedimiento de seleccion, para presentar una oferta conjunta al CONCURSO PUBLICO
N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO].

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2.

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comdn del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccidn, suscripcion y
ejecucidn del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comuin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal coman en [........cccccevviieeennns 1.

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

= 1 OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [%]2
* CONSORCIADO 1] °
ado digitalmente por CHAVEZ
A A [DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
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"8\ o  OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (g 12
J ' CONSORCIADO 2] °

Firmado digitalmente por INCIO
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(l/// / | TOTAL OBLIGACIONES 100%22
/ 7//

[CONSIGNAR CIUDAD Y FECHA]

20 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

21 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

@ 22 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

/
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v,

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.

o
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Importante para la Entidad
En caso de la prestacion de servicios bajo el sistema a suma alzada incluir el siguiente anexo:

Esta nota debera ser eliminada una vez culminada la elaboracién de las bases

ANEXO N° 6

PRECIO DE LA OFERTA

SeﬁoresE )

COMITE DE SELECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no
incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

o El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracién, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONY".

Importante para la Entidad

= En caso de procedimientos segun relacion de items, consignar lo siguiente:
“El postor puede presentar el precio de su oferta en un solo documento o documentos
y independientes, en los items que se presente”.
| |

En caso de contrataciones que conllevan la ejecucion de prestaciones accesorias, consignar

digitalmente por CHAVEZ I i i .

Lis Alexs FAU 0 siguiente:

’1"%!25;‘;54 1057:05-05h0 “El postor debe detallar en el precio de su oferta, el monto correspondiente a la prestacion
D principal y |
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Importante para la Entidad

Si durante la fase de actos preparatorios, las Entidades advierten que es posible la participacién de
proveedores que gozan del beneficio de la exoneracion del IGV prevista en la Ley N° 27037, Ley de
Promocion de la Inversion en la Amazonia, incluir el siguiente anexo:

Esta nota debera ser eliminada una vez culminada la elaboracién de las bases

ANEXO N° 7

DECLARACION JURADA DE CUMPLIMIENTO DE CONDICIONES PARA LA APLICACION DE LA
EXONERACION DEL IGV

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento que gozo del beneficio de la exoneracion del IGV
previsto en la Ley N° 27037, Ley de Promocién de la Inversion en la Amazonia, dado que cumplo con
las condiciones siguientes:

1.- Que el domicilio fiscal de la empresa?® se encuentra ubicada en la Amazonia y coincide con el lugar
establecido como sede central (donde tiene su administracion y lleva su contabilidad);

2.- Que la empresa se encuentra inscrita en las Oficinas Registrales de la Amazonia (exigible en caso
de personas juridicas);

3.- Que, al menos el setenta por ciento (70%) de los activos fijos de la empresa se encuentran en la
Amazonia; y

4.- Que la empresa no presta servicios fuera de la Amazonia.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

Cuando se trate de consorcios, esta declaracion jurada serd presentada por cada uno de los
integrantes del consorcio, salvo que se trate de consorcios con contabilidad independiente, en cuyo

o

contabilidad independiente y el nimero de RUC del consorcio.

y caso debe ser suscrita por el representante comun, debiendo indicar su condicién de consorcio con

italmente por CHAVEZ
uis Alexis FAU

10:57:31 -05:00 o
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/ Firmado digitalmente por INCIO
[/ ) GUZMAN Jorge Alberto FAU
v/ 7. [/ 20512807411 soft
V Motivo: Doy V° B®
| % / Fecha: 11.04.2024 09:13:40 -05:00

3 En el articulo 1 del “Reglamento de las Disposiciones Tributarias contenidas en la Ley de Promocion de la Inversion en la
Amazonia” se define como “empresa” a las “Personas naturales, sociedades conyugales, sucesiones indivisas y personas
consideradas juridicas por la Ley del Impuesto a la Renta, generadoras de rentas de tercera categoria, ubicadas en la
Amazonia. Las sociedades conyugales son aquéllas que ejerzan la opcion prevista en el Articulo 16 de la Ley del Impuesto
ala Renta.”

o/
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Firmado digitalmente por CHAVEZ
Firmado digitalmente por INCIO GALVEZ Luis Alexis FAU

, VoB®, Ve,
(- b / ANEXO N° 8

S0sto607aTI s 0 Mot Doy V- Bt EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Motivo: Doy V° B® Fecha: 11.04.2024 10:57:54 -05:00

Fecha: 11.04.2024 09:13:24 -05:00

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

FECHA DEL | FECHA DE LA MONTO
N° CONTRATO /OIS / TIPO DE
OBJETO DEL CONTRATO [CONFORMIDAD EXPERIENCIA FACTURADO
(o] 27
A CliEniE CONTRATO GOl FROIELTE D12 ocp2 DE SER EL PROVENIENTE?® DE: HIOINIED: GIECAE CAMBI% ACUMULADO
PAGO 2 VENTA 2
CASO?® ¥
1
2
3
4

24

25

26

27

28

29

Se refiere a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelacion del comprobante de pago, segun corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo
acompaiiar la documentacion sustentatoria correspondiente. Al respecto, segun la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacién societaria que
comprende tanto una fusiébn como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacion societaria
antes descrita, en los futuros procesos de seleccion en los que participe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelacion del comprobante
de pago, segun corresponda.

Consignar en la moneda establecida en las bases.
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[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o

Representante legal o comun, segln corresponda
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Sefores
COMITE DE SELECCION

CONCURSO PUBLICO Ne [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Importante

ANEXO N° 9

DECLARACION JURADA

(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http://portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al 6rgano de la

Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.
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ANEXO N° 12

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA

SOLICITUD DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE

COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

COMITE DE SELECCION
CONCURSO PUBLICO Ne [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la
ejecucion del contrato se me notifique al correo electronico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v" Notificacién de la decision de la Entidad respecto a la solicitud de ampliacién de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln
corresponda

Importante

La notificacion de la decision de la Entidad respecto a la solicitud de ampliacién de plazo se efectla
por medios electronicos de comunicacidn, siempre que se cuente con la autorizacion
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.
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	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:46:27-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:47:03-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:47:29-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:48:06-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:48:31-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:48:54-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:49:20-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:49:38-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:50:03-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:50:19-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:50:42-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:51:01-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:51:25-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:51:46-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:52:10-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:52:33-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:52:55-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:53:20-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:53:42-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:54:05-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:54:41-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:55:07-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:55:29-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:55:51-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:56:15-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:56:40-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:57:05-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:57:31-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:57:54-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T10:59:53-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T11:00:12-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°


		2024-04-11T11:00:27-0500
	CHAVEZ GALVEZ Luis Alexis FAU 20512807411 soft
	Doy V° B°




