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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcion
1 [ABC] / [ ] La informacién solicitada dentro de los corchetes sombreados debe ser
"""" completada por la Entidad durante la elaboracién de las bases.
Es una indicacién, o informacién que deberé ser completada por la Entidad
2 [ABC] / [ ] con posterioridad al otorgamiento de la buena pro para el caso especifico
"""" de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
3 Importante Se refiere a consideraciones importantes a tener en cuenta por el comité de
o Abc seleccién y por los proveedores.
Advertencia . . s ..
4 Se refiere a advertencias a tener en cuenta por el comité de seleccién y por
s Abc los proveedores.
Importante para la Entidad Se refiere a consideraciones importantes a tener en cuenta por el comité de
5 seleccion y deben ser eliminadas una vez culminada la elaboraciéon de las
. Xyz bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros

1 Mdrgenes Superior : 2.5 cm Inferior: 2.5 cm
9 Izquierda: 2.5 cm Derecha: 2.5 cm

2 Fuente Arial

3 Estilo de Fuente Cursi

Normal: Para el contenido en general

va: Para el encabezado y pie de pdagina
Para las Consideraciones importantes (ltem 3 del cuadro anterior)

4 Color de Fuente

Automdtico: Para el contenido en general

8 Espaciado

Azul : Para las Consideraciones importantes (item 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
= 10 : Para el cuerpo del documento en general
5 Tamafio de Letra P . n9
9 : Para el encabezado y pie de pagina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie
Justificada: Para el contenido en general y notas al pie.
6 Alineacion Centrada : Para la primera pdging, los titulos de las Secciones y nombres
de los Capitulos)
Interlineado Sencillo
Anterior : 0

Posterior : O

9 Subrayado Para

los nombres de las Secciones y para resaltar o hacer hincapié en algin

concepto

INSTRUCCIONES DE USO:

1. Una vez registrada la informacid

n solicitada dentro de los corchetes sombreados en gris, el texto deberd

quedar en letra tamafio 10, con estilo normal, sin formato de negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccidn
Especifica debe seguirse la instruccién que se indica en dicha nota.

Elaboradas en enero de 2019

Modificadas en junio 2019, diciembre 2019, julio 2020, julio y diciembre 2021, junio y octubre de 2022
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
ylo contratista, deben conducir su actuaciéon conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segln corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcién por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demds actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, 0 norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO | )
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1. REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

1.2. CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

1.3. REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electrénica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electrénico” publicado en https://www2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
guedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

1.4. FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada, aun cuando el requerimiento haya sido homologado parcialmente
respecto a las caracteristicas técnicas y/o requisitos de calificacion y/o condiciones de ejecucion.

\_ Y
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Las consultas y observaciones que se formulen sobre el particular, se tienen como no
presentadas.

1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

Importante

¢ No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

1.6. ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucién de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacion publica u otra normativa que tenga relacion con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacién para emision de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucién de consultas
y observaciones, asi como a las Bases integradas, se realiza de manera electrénica a través del
SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado.

Importante

Constituye infraccién pasible de sancion segun lo previsto en el literal n) del numeral 50.1 del
articulo 50 de la Ley, presentar cuestionamientos maliciosos 0 manifiestamente infundados al
pliego de absolucion de consultas y/u observaciones.

1.7. FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales?). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

1 Para mayor informacion sobre la normativa de firmas y certificados digitales ingresar a:
e https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

)
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1.8.

1.9.

1.10.

1.11.

Importante

e Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e En caso lainformacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacién declarada en los
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccidon, o en un determinado item cuando se trate de
procedimientos de seleccidn segun relacion de items.

En la apertura electronica de la oferta, el comité de seleccion, verifica la presentacion de lo
exigido en la seccién especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos
funcionales y condiciones de las Especificaciones Técnicas, detalladas en la seccién especifica
de las bases. De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripciéon en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.
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1.12.

1.13.

1.14.

La presentacién de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccion revisa las ofertas econémicas
gue cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccion revisa el cumplimiento
de los requisitos de calificacion de los postores que siguen en el orden de prelacion, en caso
las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccién otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admisién, no admision, evaluacién, calificacién, descalificacion, rechazo y el
otorgamiento de la buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias hébiles siguientes de la notificacién de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el 6érgano encargado de las contrataciones
o el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacién de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.




-

INSTITUTO NACIONAL DE ENFERMEDADES NEOPLASICAS
I ey LICITACION PUBLICA N° 014-2023-INEN

“ADQUISICION SISTEMA DE CIBERSEGURIDAD PARA RED ONCOLOGICA” — BASES INTEGRADAS

, CAPITULO Il
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2.

RECURSO DE APELACION

A través del recurso de apelacién se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccién hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacién del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el comité de seleccién, esta en la obligacion de permitir el
acceso de los participantes y postores al expediente de contratacion, salvo la informacién
calificada como secreta, confidencial o reservada por la normativa de la materia, a méas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el comité de seleccion.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imégenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad deberéa entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.
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CAPITULO 1Nl
DEL CONTRATO

3.1

3.2.

3.3.

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado
en el articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las
bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segin corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta
la conformidad de la recepcién de la prestacidén a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucidn de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periédicamente hasta el cumplimiento total
de las obligaciones garantizadas.

Importante

En los contratos derivados de procedimientos de seleccion por relaciéon de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual
0 menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos,
el contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automética en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
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0 estar consideradas en la Ultima lista de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacién a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los

mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

3.4. EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucién de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

3.5. ADELANTOS®?

La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden
en conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya
sido previsto en la seccién especifica de las bases.

2 En mérito a la Consulta N° 7 del participante JAPAN COMPUTER SERVICE S.A.C, no se acepta lo solicitado toda vez que en las especificaciones técnicas,

el area usuaria no ha contemplado ningun adelanto. Ademas, segun la indagacion de mercado realizada, ningun proveedor ha solicitado adelanto, por lo
que éste no fue considerado en la seccion especifica de las bases del presente procedimiento de seleccion.



http://www.sbs.gob.pe/sistema-financiero/clasificadoras-de-riesgo
http://www.sbs.gob.pe/sistema-financiero/clasificadoras-de-riesgo
http://www.sbs.gob.pe/sistema-financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza
http://www.sbs.gob.pe/sistema-financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza
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3.6.

3.7.

3.8.

3.9.

PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segln lo previsto en el articulo 163 del Reglamento y lo indicado en la
seccién especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar cada
una un monto maximo equivalente al diez por ciento (10%) del monto del contrato vigente, o de
ser el caso, del item que debio ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36
de la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse
pagos a cuenta, segun la forma establecida en la seccion especifica de las bases o en el
contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los bienes, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo
gue se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en
cuyo caso la conformidad se emite en un plazo méaximo de quince (15) dias, bajo
responsabilidad del funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a
lo que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

DISPOSICIONES FINALES
Todos los demas aspectos del presente procedimiento no contemplados en las bases se

regirdn supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales
vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

ENTIDAD CONVOCANTE

Nombre : INSTITUTO NACIONAL DE ENFERMEDADES NEOPLASICAS
RUC N° : 20514964778

Domicilio legal : AV. ANGAMOS ESTE N° 2520 - SURQUILLO

Teléfono : 201-6500 ANEXO: 1148

Correo electrénico: . srodriguez@inen.sld.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la contratacion de “ADQUISICION
SISTEMA DE CIBERSEGURIDAD PARA RED ONCOLOGICA”.

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Resolucion Gerencia General N°
000153-2023-GG/INEN, de fecha 07 de noviembre de 2023.

FUENTE DE FINANCIAMIENTO

Recursos Ordinarios.

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de A SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

MODALIDAD DE EJECUCION
LLAVE EN MANO.
DISTRIBUCION DE LA BUENA PRO

NO CORRESPONDE.

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo 11l de la presente seccion de las bases.
PLAZO DE ENTREGA

Los bienes materia de la presente convocatoria se entregaran en el plazo de:

Plazo de entrega del Equipo (Prestacién principal): El plazo de entrega de los equipos, su
instalacién y configuracion es de setenta (70) dias calendarios, contados a partir del dia siguiente
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de la suscripcién del contrato.

Plazo por |la prestacién accesoria referido al soporte técnico: 730 dias calendario contados a partir del
dia siguiente haberse otorgado la conformidad por la prestacién principal.

Plazo por la prestacion accesoria referido a la capacitacion: 15 dias calendario contados a partir del
dia siguiente de haberse otorgado la conformidad por la prestacion principal.

En concordancia con lo establecido en el expediente de contratacion.
COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar S/ 5.00 (Cinco con 00/100 Soles) en Caja de la Entidad y deberan recoger
las bases en la Oficina de Licitaciones, ambas areas ubicadas en Av. Angamos Este N° 2520,
Distrito de Surquillo, para lo cual el participante debe adjuntar copia del comprobante de derecho
de pago de reproduccion de las bases.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

BASE LEGAL

- TUO de la Ley N° 30225, Ley de Contrataciones del Estado, aprobado mediante Decreto
Supremo N° 082-2019-EF.

- Decreto Supremo N° 344-2018-EF, Reglamento de la Ley de Contrataciones del Estado y sus
modificatorias.

- Directivas, Pronunciamientos, y Opiniones del OSCE.

- Sistema Nacional de Presupuesto Publico, aprobado mediante Decreto Legislativo N° 1440-
2019

- Ley N Ley N° 31638, Ley de Presupuesto del Sector Publico para el Afio Fiscal 2023.

- Ley N° 31639, Ley de Equilibrio Financiero del Presupuesto del Sector Publico para el Afio Fiscal 2023.

- Ley N° 31640, Ley de Endeudamiento del Sector Publico para el Afio Fiscal 2023.

- Ley N° 28015, Ley de Formalizacion y Promocion de la Pequefia y Microempresa.

- Ley N° 29973, Ley General de Personas con Discapacidad.

- Ley N° 27444, Ley del Procedimiento Administrativo General.

- Ley N227927, Ley de Transparencia y de Acceso a la Informacion Publica y su modificatoria.

- Decreto Supremo N° 004-2019-JUS, TUO de la Ley N° 27444 — Ley del Procedimiento
Administrativo General.

- Decreto Supremo N° 008-2008-TR, Reglamento de la Ley MYPE.

- Decreto Supremo N° 304-2012-EF, TUO de la Ley General del Sistema Nacional del
Presupuesto.

- Decreto Supremo N° 013-2013-PRODUCE - Texto Unico Ordenado de la Ley de Impulso al
Desarrollo Productivo y al Crecimiento Empresarial.

- Directiva N° 004-2019-OSCE/CD - Disposiciones sobre el Contenido del Resumen Ejecutivo
de las Actuaciones Preparatorias.

- Decreto Supremo N° 103-2020-EF, Decreto Supremo que establece disposiciones
reglamentarias para la tramitacion de procedimientos de seleccion que se reinicien en el
marco del Texto Unico Ordenado de la Ley N° 30225.

- Ley N° 27927, Ley de Transparencia y de Acceso a la Informacion Publica.

- Cadigo Civil.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO Il ,
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante
De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en

caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

2.2. CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacién de presentacion obligatoria

2.2.1.1. Documentos para la admision de la oferta

a) Declaracion jurada de datos del postor. (Anexo N° 1)

b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento anélogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segin
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacion que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE* y siempre que el servicio web
se encuentre activo en el Catdlogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

c) Declaracién jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

d) Declaracién jurada de cumplimiento de las Especificaciones Técnicas contenidas
en el numeral 3.1 del Capitulo 1l de la presente seccion. (Anexo N° 3)

2 La omision del indice no determina la no admision de la oferta.

*  Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
e Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

)



https://www.gobiernodigital.gob.pe/interoperabilidad/
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e) Catalogos y/o brochure y/o instructivos y/o carta del fabricante y/o carta de la
subsidiaria del fabricante en Per(, en original o copia simple, que permita
demostrar que los bienes cumplen con las caracteristicas sefialadas en el numeral
Al.1y A2.1 de las especificaciones técnicas.

A CARACTERISTICAS Y CONDICIONES DEL BIEN A CONTRATAR

A1 | SOLUCION DE SEGURIDAD PERIMETRAL - B
: + El fabricarte debe estar como Iider en el Gitma informe de Forrester Wave Automated Malware Analysis.(apcional)’ 5

ol fabricanie deberd tener una efectividad de seguridad mayor o igual al 95% segin el Giimo reporte de NSS Labs
para Next Generation Firewall. (opcional)® ¢ )

- » Throughput de Next Generation Firewall minimo de 6 Gbps medido con tiéfico de real (iransacaciones htip 64KB o
transaceiones usando una mixtura de aplicaciones.

« Throughput de Threat Prevention minimo de 3 Gbps medido con vafico de real (ransacciones hip 64KB o

transacciones usando una mixiura de aplicaciones).

Minimo 8 interfaces de red 10/100/1000 en cobre, formato RJ45 para tréfico de datos de la red de la Entidad.

Minimo 6 interfaces de red de 1 Ghps en formato SFP, para el tréfico de datos de la red de la Entidad.

Minimo 4 interfaces de red de 10 Gbps en formato SFP+, para el réfico de datos de la red de la Entidad.

La plataforma deberd contar con al menos 1 interface adicional 10/100/1000 dedicada a la sincronizacion de estado y

configuracion dentro del clitster de alta disponiilidad.

»  Debe soportar un cache local de URLS en el appliance, evitando el delay de comunicacisnivalidacion de las URLs

‘

ALl

i

\
_:_&Z SOLUCION DE ADMINISTRACION/OPTIMIZACION DE ANCHO DE BANDA
12 | ,
B/ * El equipo deberd incluir al menos 6 interfaces de 1GE can soporte de bypass interno para permit el monitoreo del enlace
v principal y e enlace de contingencia u otra zona que la enticiad reguiera, asf con capacidad de soporte 2 interfaces SFP
SFP+ muttimodo y monomoda. = ; °
* El hardware ofertado debe estar en capacidad de sopartar un minimo de 200 000 flujos concurrentes para | it
ancho te banda. l ek
* La solucion ofertada debe estar en capacidad de soportar un minimo de 200 000 paguetes undo i
ancho de banda. - Porees e S
b: * La solucidn ofertada debe estar licenciada para hacer visibilidad, monitoreo y control de ancho de banda como minimo del
\‘% ancho de banda 500 Mbps Full Duplex.
I.;] *la 'soFucIdn debe permitir la creacidn de aplicaciones perscnalizadas que permita identificar traficos propietarios de la
d/ﬁ;‘ entidad, esta capacidad de creacion debe incluir al menos |a capacidad de leer los siguientes atributos del wréfico:
“A21 * Trafico HTTP por tipo de conterido, tpo de archivo, hostURL o dominio, método (GET, PUT, POST, etc),
navegador web usado
* Trafico SSL por nombre de organizacién y nombre comin
* Trafico Flash por host/dominio
* Trafico Windowsmedia hostidominio
* Tréfico RTP de VoIP por Codec
* Marcacién DSCP
= Puerio o 7ango de puertos TCP
. Pqem G rango de puertos UDP
* La solucion debe implementar al menos las siguientes téenicas de miigacién de retardo como:
*  Virwal Window Expansion
* Window Scaling

* Delayed and Selective Acknowledgments (RFC 2018)

»  Explicit Congestion Notification (RFC 3168)

« Limited and Fast Re-Transmits (RFC 3042 e RFC 2582)

= Adagtive Initial Congestion Windows (RFC 3390)

s Slow Start with Congestion Avoidance (RFC 2581)

*  Bandwidth Delay Confrol
« La solucidn debe implementar técnicas de optimizacion para aplicaciones como:
CIFS - MAP| - HTTR — HTTPS/S5L
SAP - Oracle - RDP — Citrix

f)  Declaracion jurada de plazo de entrega. (Anexo N° 4)7

g) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comdn y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

h) El precio de la oferta en SOLES. Adjuntar obligatoriamente el Anexo N° 6.
El precio total de la oferta y los subtotales que lo componen son expresados con

dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

5> En mérito a la Observacion N° 9 del participante JAPAN COMPUTER SERVICE S.A.C, dicho punto se amplia quedando como lo resaltado.
© En mérito a la Observacion N° 10 del participante JAPAN COMPUTER SERVICE S.A.C, dicho punto se amplia quedando como lo resaltado.

7 En caso de considerar como factor de evaluacion la mejora del plazo de entrega, el plazo ofertado en dicho anexo servira
también para acreditar este factor.




INSTITUTO NACIONAL DE ENFERMEDADES NEOPLASICAS
I ey LICITACION PUBLICA N° 014-2023-INEN

“ADQUISICION SISTEMA DE CIBERSEGURIDAD PARA RED ONCOLOGICA” — BASES INTEGRADAS

Importante

El comité de seleccion verifica la presentacién de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo Il de la presente seccién de las bases.

Advertencia

El comité de seleccién no podré exigir al postor la presentacion de documentos que no hayan
sido indicados en los acapites “Documentos para la admision de la oferta”, “Requisitos de
calificaciéon” y “Factores de evaluacion”.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantia de fiel cumplimiento del contrato. de corresponder. En caso de presentar Carta
Fianza, debera sefialar lo siguiente (Acorde con la Directiva Administrativa N° 001-
2020/INEN/OGA-OCF):

» El nombre o razén social del afianzado y N° de RUC. En caso de Consorcio debera
sefialar de forma expresa el nombre completo o la denominacién y la razén social de
cada uno de los integrantes que conforman el consorcio.

» El bien, servicio u obra a adquirirse o contratar, segin corresponda y que es objeto de
garantia.

» Numero de procedimiento de seleccion.

b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso. En caso de
presentar Carta Fianza, debera sefialar lo siguiente (Acorde con la Directiva Administrativa
N° 001-2020/INEN/OGA-OCF):

» El nombre o razén social del afianzado y N° de RUC. En caso de Consorcio debera
sefialar de forma expresa el nombre completo o la denominacién y la razén social de
cada uno de los integrantes que conforman el consorcio.

> El bien, servicio u obra a adquirirse o contratar, segun corresponda y que es objeto de
garantia.

» Numero de procedimiento de seleccion.

c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,

de ser el caso.

d) Cddigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el

namero de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copia de la vigencia del poder del representante legal de la empresa que acredite que

cuenta con facultades para perfeccionar el contrato, cuando corresponda.

f)  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso

de persona juridica.

g) Domicilio para efectos de la notificacion durante la ejecucién del contrato.

h) Autorizacion de notificacion de la decision de la Entidad sobre la solicitud de ampliacion de

plazo mediante medios electrénicos de comunicacion @ (Anexo N° 11).

i)  Detalle de los precios unitarios del precio ofertado®.

j)  Copia simple del Titulo profesional que acredite el cumplimiento del perfil sefialado para el

personal propuesto.

k) Copia simple de constancias, certificados u otros documentos segun corresponda, que

acredite el cumplimiento de las certificaciones requeridas para el personal propuesto.

8 Entanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicién Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.

° Incluir solo en caso de la contratacién bajo el sistema a suma alzada.

@
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Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacion que puedan obtener directamente mediante la
interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa medida,
si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE° y siempre que el
servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma, no correspondera
exigir los documentos previstos en los literales e) y f).

Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de ser
el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y en
el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacién o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacion del consorcio, conforme lo dispuesto en
la Directiva “Participacién de Proveedores en Consorcio en las Contrataciones del Estado”.

e En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo
N° 076-2005-RE para que los documentos publicos y privados extendidos en el exterior
tengan validez en el Peru, deben estar legalizados por los funcionarios consulares peruanos
y refrendados por el Ministerio de Relaciones Exteriores del Per(, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastard con que estos cuenten con la Apostilla de la Haya'®.

e La Entidad no puede exigir documentacion o informacion adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

2.4. PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcién del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacién requerida de forma virtual a través de la plataforma de Mesa
de Partes virtual a través de la siguiente direccion web:
https://plataforma.inen.sld.pe/MesaPartesDigital/, a cargo de la Unidad de Tramite Documentario
del Instituto Nacional de Enfermedades Neoplasicas, de Lunes a Viernes en el horario de 08:15
a 16:15 horas.

Nota: Los documentos presentados fuera de los horarios sefialados se consideraran
presentados a las 8:15 horas del dia siguiente héabil.

Cuando se constituya garantia mediante carta fianza deberé presentarse a través de la Mesa de
Partes de la entidad ubicada en sito en la Av. Angamos Este N° 2520 - Surquillo, en el horario
de 08:15 a 16:15 horas.

10 para mayor informacién de las Entidades usuarias y del Catélogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

11 Segun lo previsto en la Opinién N° 009-2016/DTN.

o
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@

2.5.

Importante

En el caso de procedimientos de seleccién por relacién de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de compra, cuando el monto del
valor estimado del item no supere los doscientos mil Soles (S/ 200,000.00).

FORMA DE PAGO *
La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en:

Pago por la prestacidn principal:

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en PAGO
UNICO, luego de la recepcién formal y completa de la documentacion correspondiente, segin lo
establecido en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Recepcién del Almacén General del INEN.

- Informe del funcionario responsable de la Unidad Funcional de Tecnologia de Informacion y
Comunicaciones de la Oficina de Informética, emitiendo la conformidad de la prestacion
efectuada.

- Comprobante de pago.

Pago por |la prestacion accesoria correspondiente al soporte técnico:

La Entidad realizara el pago del monto contratado por esta prestacion en PAGO PARCIALES,
de manera mensual, cada uno por igual monto, luego de la recepcion formal de un informe de
incidencia mensual.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la Unidad Funcional de Tecnologia de Informacion y
Comunicaciones de la Oficina de Informética, emitiendo la conformidad de la prestacion
efectuada.

- Comprobante de pago.

Pago por la prestacion accesoria correspondiente a capacitacion:

La Entidad realizara el pago del monto contratado por esta prestacion en PAGO UNICO, previa
acta de conformidad.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la Unidad Funcional de Tecnologia de Informacion y
Comunicaciones de la Oficina de Informética, emitiendo la conformidad de la prestacion
efectuada.

- Comprobante de pago.

Dicha documentacioén se debe presentar en Mesa de Partes de la Oficina de Logistica del Instituto
Nacional de Enfermedades Neoplasicas, sito en Av. Angamos Este N° 2520, Distrito de Surquillo.

12 En mérito a la Consulta N° 8 del participante JAPAN COMPUTER SERVICE S.A.C, se aclara que, conforme al articulo 52 del Reglamento, las ofertas
deben abarcar todos los tributos, incluido el 1.G.V., de acuerdo con la legislacién vigente. Esta inclusion afecta el costo del bien, servicio, consultoria u obra
a adquirir o contratar. Es importante notar que cualquier cambio en este tributo durante la ejecucion contractual podria generar una variacion en el costo,
no contemplada en la propuesta econdmica original. Ante esto, la Entidad podré tomar las medidas correspondientes si el estado emite una norma sobre
la variacion del porcentaje del IGV. Asimismo de acuerdo a lo sefialado en la Opinién N° 106-2019/DTN, indica que si durante la ejecucion contractual, el
Estado Peruano emitiera una norma que determine una variacién en el 1.G.V. y ello determina la variacion del costo de las prestaciones asumidas por el
contratista, la Entidad puede modificar el contrato a efectos de ajustar los pagos al contratista, siempre que para el caso de incrementos cuente con la
disponibilidad presupuestaria suficiente, de lo contrario podria adoptarse otras medidas, como la reduccién de prestaciones o la resolucion de contrato.
Finalmente, resulta pertinente precisar que la presente disposicion debera tenerse en cuenta en la etapa correspondiente, no siendo necesario su
integracion en las Bases.
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3.1.

CAPITULO 1Nl
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsable
de la adecuada formulacién del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de

contratacion.

ESPECIFICACIONES TECNICAS

ESPECIFICACIONES TECNICAS N° 020-2023-01-DGA/INEN
CONTRATACION SISTEMA DE CIBERSEGURIDAD PARA RED ONCOLOGICA.
El presente proceso busca mejorar los niveles de sequridad informética del Instituto Nacional de
Enfermedades Neopldsicas — INEN, protegiendo el pargue informdtico y nuestros sistemas de
informacion de alagues o agentes externos que buscan denegar o mermar su rendimiento, de
- esta manera el Instituto Nacional de Enfermedades Neopldsicas permitré integrar los Institutos
FINALIDAD PUBLICA regionales y diversas hospitales para brindar diagnosticos anatomopatoldgicos adecuados de los
pacientes con cancer a nivel nacional y fomentando el intercambio de prestaciones entre
entidades de salud.
Objetivo General:
Consiste en la contatacién de una persona nalwral o juridica especializada en seguridad
ORRIODELA informatica yio informacion, que provea fos equipos de Seguridad Perimetral, equipo de Gesiién
CONTRATACION de Aplicaciones y sistemas de cibersequidad requericos por INEN, con la finalidad proreger el
parque informatico de INEN ante vulnerahilidades externas.
£l Instituto Nacional de enfermedades Neoplasicas como Instituto Especializada en el diagnastico
y tratamiento del cancer, atiende lodo el afio a una masiva poblacién que acude & diario a la
Institucién: En ese sentido como parte de las labores del persanal es necesario habilitar el servicio
ANTECEDENTES de Intemet con un sisterma de proteceidn y ciberseguridad ante amenazas externas para lo cual es
necesario contar con eguipos perimetrales que permitan una administracion adecuada del
servicio.
UNIDAD DE MEDIDA UNIDAD
CANTIDAD 1
CODIGO SIGA MEF 95.22.7832.0001
DEPARTAMENTO
SOLICITANTE OFICINA DE INFORMATICA
REA USUARIA OFICINA DE INFORMATICA
A CARACTERISTICAS Y CONDICIONES DEL BIEN A CONTRATAR
v 7l7.AL | SOLUCION DE SEGURIDAD PERIMETRAL
S of 117, bl fabricarte debe estar como lider en el Giimo informe de: Forrester Wave Automated Malware Analysis(gpcional)!
W] 5] « El fabricante deberd tener una efectividad de seguridad mayor o igual al 95% segun el tiltimo reporte de NSS Labs
A para. Next Generation Firewall. (opcional)® 14 ‘
T of +  Threughput de Next Generation Firewall minimo de 6 Gbps medido con tréfico de real (ransacaciones http 64K5 o
i transaceiones usando una mixtura de aplicacionese
* Thioughput de Threat Prevention minima de 3 Gbos medido con wdfico de real (ransacciones hip 64KB o
transacciones usando una mixiura de aplicaciones).
ALL |, iinimo 8 interfaces de red 1010071000 en cobre, formato R)45 para trfico de datos de fa red de la Entidad,
o Minimo 6 interfaces de red de 1 Ghps en formato SFP, para el tréfico de datos de la red de la Entidad.
«  Minimo 4 interfaces de red de 10 Ghps en formato SFP+, para @l trafico de datos de |a red de la Entidad. ,;
+ La platalorma deberé contar con al menos 1 interface adicional 10/200/1000 dedicada a la sincronizacién de estado y
configuracion dentro del clister de alta disponinilidad. 1 10
« Debe soportar un cache local de URLSs en el appliance, evitando el delay de comunicaciénivalidacion de las URLs

13 En mérito a la Observacion N° 9 del participante JAPAN COMPUTER SERVICE S.A.C, dicho punto se amplia quedando como lo resaltado.
'+ En mérito a la Observacion N° 10 del participante JAPAN COMPUTER SERVICE S.A.C, dicho punto se amplia quedando como lo resaltado.
15 En mérito a la Consulta N° 1 del participante JAPAN COMPUTER SERVICE S.A.C, se aclara que el minimo solicitado es de 6 Gbps medido con trafico
real. Si el postor oferta un troughput de 10 Gbps se encuentra dentro de la cantidad minima solicitada.
16 En mérito a la Observacion N° 15 del participante JAPAN COMPUTER SERVICE S.A.C, no se acoge lo solicitado toda vez que el postor puede brindar
las conexiones totales y/o por segundo que la marca lo especifique siempre y cuando cumpla con lo minimo requerido para permitir el monitoreo continuo.
17 En mérito a la Consulta N° 2 del participante JAPAN COMPUTER SERVICE S.A.C, no se acepta lo solicitado. La Entidad solicita minimo 4 interfaces de
red de 10 Gbps en formato SFP+ dicho requerimiento se realiza considerando que el INEN cuenta con 2 Datacenter separados con una distancia minimo
de 350 metros, ademas se ha considerado las conexiones a nuestra LAN con la finalidad de detener alta disponibilidad del servicio.
'8 En mérito a la Consulta N° 3 del participante JAPAN COMPUTER SERVICE S.A.C, se aclara que la funcion de caché consiste en reducir el trafico repetitivo
de tipo web, caracteristica necesaria para las necesidades de la entidad considerando que aun se tiene paginas web que no tienen estructura dinamica
por lo que no se acepta la consulta.
19 En mérito a la Observacion N° 16 del participante JAPAN COMPUTER SERVICE S.A.C, no se acoge lo solicitado toda vez que el INEN no dispone de
recursos de computo para la plataforma de administracion por lo que el postor debe asumir y considerar una solucién completa.

13
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?312 Los equipos de la solucion de Seguridad Perimetral deberdn ser nuevos y de primer uso y deberd contar con vigencia

” tecnolégica durante la prestacion del servicio, es decir: que no se encuentren en “End of Sale” ni en "End of Life"/"End of
Support” durante el tiempo de prestacion del servicio.
Asimismo, los equipos deberdn contar con las siguientes caracterisicas minimas:

La solucian tene que ser ofrecida en alta disponibilidad, se entiende por alta disponibilidad, es decir por lo menos 2
(dos}) appliances con las mismas caracteristicas minimas mencionadas en estas especificaciones,

El fabricantz debe pertenecer al cuadrante de lideres de Gartner para "Enterprise Network Firewall' o “Eirewalls de
Redes Empresariales” en los ditimos 3 reportes {(afio 2022,2021,2020) 20

El fabricante debe estar certificacio por USGv6 para trabajar IPvE tanto en Firewall como en IPS, 21

La plataforma debe ser opimizada para andlisis de contenido de aplicaciones en capa 7.

La oficina de informaiica a través de la Unidad de Tecnologia de la Informacidn de la oficina de informética debe contar
con accesos de administrador a los equipes de la solucidn con la finalidad de realizar un constante monitoreo.

Para efectos de la prapuesta, ninguno de ios modelos ofertados podrd estar listados ni anunciado en e sifio web dal
{afyricante como end-of-life o end-of-sale o end-of-support.

Los equipos de la solucién deben estar registrados a Nombre de la INEN v se debe contar con usuarios de acceso al
portal del fabricante para posteriores actualizaciones.

¥ CAPACIDAD

® Thraughput de Next Generation Firewall minimo de 6 Ghps medide con trafico de real (transacaciones hiip 64K3
0 fransacciones usando una mixtura de aplicaciones), No se aceptardn mediciones hechas con tréfico UDP o
RFCs 3511, 2544, 2647 0 1242 o mixes de wrafico que no especifiquen tamario de transacciones o paguetes.

* Throughput de Threat Prevention minime de 3 Gbps medido con tréfico de real (transacciones hitp 64KB o
transacciones usando una mixtwa de aplicaciones), con las siguientes funcionalidades habilitadas
simutaneamente: Firewall con clasificacién y control de aplicaciones, Sistema de Prevencion de Infrusos (iPS),
Anti-malware de red, Anbspyware (0 AntiBot), control de amenazas avanzadas de dia cero (Sandboxing) y
logging activo. S el Vendor tuviese diferentes niveles o mados de inspeccion de seguridad, el equipo ofertado
debera soportar el throughput requerido con el nivel  modo més alto de inspeccién. No se aceptaran mediciones
hechas con 1réfico UDP o RFCs 3511, 2544, 2647 0 1242 0 mixes de tréfico que no especifiquen tamafio de
rransacciones 0 paguetes.

* La plataforma de hardware debe soportar hasta 300 000 sesiones simultdneas y 100 000 sesiones nugvas por
segundo, medidos con paguetes HTTR de 1 byte (Medicion opcional)

* De 1 unidades de rack como minimo.

. :;hﬁr_lm :;il} interfaz de red 10/100/1000 dedicada para administracién gque no debe estar en el bus de datos (out-of-

* Minima 1 puerto de tipo consala o similar.

> PREVENCION DE AMENAZAS

* Para seguridad del ambiente contra ataques, los dispositvos de seguridad deben poseer médulo de IPS
(Intrusion Prevention System), Antivirus (Antimalware de red), (Anti-Spyware o Antibot) y DNS SinkHole o DNS
trap integrados en el propio appliance.

* Las funcionelidaces de IPS, Antivirus y Anti-Spyware deben opsrar en carécter permaneme, pudiendo ser
utlizadas por tiempo incleterminado, incluso si no existe el derecho de recibir actualizaciones debido a caducidad
de soporie con el fabricante,

* Cuando se utiicen las funciones de IPS, Antivitus y Antispyware, el equipamiento debe entregar el mismo
performance (no degradar) entre tener 1 Unica firma de IPS habilitada o tener todas las firmas de IPS, Antivirus y
Antispyware habilitadas simuldneamente.

* El equipo deberd soportar el throughput salicitado operando en el méximo nivel o modo de seguridad de
inspeccion de IPS, Antvirus y Anfispyware.

* Debe soportar granularidad en las politicas de IPS, Antivirus v Anti-Spyware, permitiendo la crearién de
diferentes paliticas por zona de seguridad, direccldn de origen, direccion de desting, servicio, usuario y grupo de
usuarios y la combinacin de todos esos flems.

* Debera positilitar la creacion de firmas customizadas por la interfaz gréfica del producto.

+ Capacidad de inspeccionar malware que se distribuye por SME v3 en IPVE.

. geMTgir l;.‘:!o I:;I:'naqueo de virus y spyware en, por lo menos, los siguientes protocolos: HTTP, HTTP/2, FTP, SME,

e :

» ANALISIS DE MALWARE DE DIA CERO
* El dispositivo de seguridad debe ser capaz de enviar archivos transferidos de forma automtica para andlisis en
una plataforma de tipo sandbox no necesariamente de la misma marca, con un minimo de 50 fles/minuto la cual
podré ser en versién nube o appliance on-premise.

20 En mérito a la Observacion N° 11 del participante JAPAN COMPUTER SERVICE S.A.C, no se acoge lo solicitado toda vez que los tres (ltimos reportes
de Gartner para Enterprise Network Firewall o Redes Empresariales deben ser de los afios 2022, 2021 y 2020. Vale mencionar que mas de un fabricante
se encuentra dentro del cuadrante de lideres garantizando la pluralidad de postores y marcas.

21 En mérito a la Consulta N° 12 del participante JAPAN COMPUTER SERVICE S.A.C, no se acepta lo solicitado toda vez que el IPV6 ready logo program

no se enfoca en la interoperabilidad del protocolo IPV6 considerando capacidades de seguridad como FW e IPS. Unicamente se enfoca en capacidades

° de networking y protocolos de servicios basicos.
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« Con el objetivo de resquardar la privacidad y confidencialidad del contenido de los archivos analizados, la
plataforma basada en sandbox en nube deberd estar certificada en SOC2 Tipo Il Plus de AICPA, 1SO 27001, 1SO
27701 e S0 27018,

* En caso se trate de sandhox on-premise, debera contar por lo menos con 6 maguinas virluales de un mix de
sisiemas operativas para analizar el malware de la Entidad.

= Sopartar el analisis tle archivos maliciosos en ambiente controlado como minimo, sistema operacional Windows
7, Windows 10, Mac OS X, Linux y Android.

« Debe tener |a capacidad (throughput read, no validacion por Firmas o Hash) de enviar &l menos 50 archivas por
minuto, para ser analizados en el entomo de Sancbox dicho envio iambién puede ser por APL

» Debe soporlar la inspeccion de archivos que viajen por los protocolos HTTR, HTTP/2, FTP, HTTP, 3MTP, POF3,
IMAP y SKIB.

« Debe proveer informacién forense sobre las acciones realizadas por & malvare y generar auométicamente las
firmas de Antivirus y bloquear el acceso a las URLs maliciosas utlizadas por el malware.

« Debe permiti reportar al fabricante eventos que son falso-positivo y falso-negative en el andlisis de malware de
dia cero a parir de la propia conscla de administracion.

« Deberé soportar el analisis de archivos ejecutables (EXE), DLLs, ELF (Linux), archivos comprimidos (ZIP, 7ZIP,
RAR) archivos office (doc, .docx, xls, s, .ppt, .ppl), archivos java (jar e class), archivos de tipos script {.vbs,
.ps1, js), email link, flash, archivos de MacOSX (mach-0, dmg, pka) y Android APKs en el ambiente controlado.

« Dehera permitir subir archivos al sandbox de manera automatica via API.

o Debe contar con técnicas anti-evasién basadas en andlisis Bare Mewl, de tal manera que el malware alamente
evasivo que logre identificar que esta siendo ejecutado en un entomno virualizado (vm), sea analizado en un
entormo de hardware real.

« Dehe detectar tonicas usadas para evadir herramientas de sandboxing como deteccion de hypervisor (no deoe
usar hypervisores comerciales), inyeccion de cddigo a procesos permitidos y deshabilitacién de funcionalidades
de sequridad del host.

» La salcién debe realizar el andlisis en un ambiente de hardware real, deshabilitando totaimente la habilidad de
la amenaza de evadir sandboxing en maguinas virtuales.

FILTRO DE CONTENIDO WEB

« Permite especificar la politica por tiempo, horario o determinado pericdo (dia, mes, afio, dia de la semana y
hora)

« Deberd incluir Ia capacidad de creacitn de politicas basadas en la visibilidad & identificar el usuario que accede a
una URL a Traves de la integracion con servicios de directorio, autenticacion via LDAP, Active Dirsctary, e-
Directory y base de datos local.

» Debe soportar un cache local de URLs en el appliance, evitando el delay de comunicacionjvalidacion de las
URLs

« Debe poseer al menos 60 categorias de URLS, incluyendo las de malware y phishing.

» Debe permitir la creacion de categorias personalizadas.

» Debe contar con multi categorfas de URL, que permita gue un sitio web pertenezca a dos categorias distintas.

» Dehe identficar y categarizar los dominios nuevos, menores a 30 dias de antigledad.

« Debe permitir la customizacion de la pagina de blocuec.

s Debe permitir notificar al usuario, mostrdndole solo una pégina de alerta, pero permitiéndole continuar la
navegacion al site.

« Debe identficar cuando un usuatio envia credenciales corporativas de red a silios no autorizados y debe: poder
hloquear dicho envio, previniendo asf ataques de phishing.

FILTRO DE DATOS

« Los archivos deben ser identificacos por extensidn y firmas.

« Permite identificar y opcionalmente prevenir la bansferencia (subida o bajada) de varios tipos de archivos
{incluidos MS Cffice, PDF, PE, APK, Flash, DLL, BAT, CAB, PIF, REG, archivos comprimidos en RAR, ZIP u
otro) identificados sobre aplicaciones.

« Permitr identficar y opcionalmente prevenir la ransferencia de informacion sensitle basados en el contenido del
archivo, incluyerido, més no limitando al nimero de tarjetas de crédito; y permitiendo la creacién de nuevos tipos
de datos via expresion regular.

CONSOLA DE ADMINISTRACION Y MONITOREO

» Debe ser administrado por una conscia web gue pueda trabajar en varios idiomas, como minima inglés v |
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espafiol.

* Laadministracion de las politicas de seguridad debe realizarse sobre hardware dedicado para dicho propasito ya
sea dentro de los mismos appliances de seguridad o mediante un servidor o appiiance dedicado.

* Permitir exportar las reglas de seguridad en formato CSV y PDF

* Debe contar con un dashboard que permita monitorzar las sesiones y CPU del equipo Firewall, throughput de las
interfaces, politica més usada, usuario o IP que genera mayor consumo de ka red.

* Debe permitr el control de acceso a la gestion del equipoa ravés de roles personalizables.

* Ante escenarios donde existan dos o més administradores del next generation firewall logueados y realizando
cambios en simultaneo en la consola de gestion, la solucidn deberd de ser capaz de solo aplicar los cambios
realizados por cada administrador individual, sin afectar o sobrescribir los cambios del otro administrador,

* Contar con un médulo que permita comparar y que indique especificamente que cambio se hizo 2 una palitica de
seguridad respecto & una versidn anterior de dicha politica.

* Debe ser capaz de detectar errores humanos de configuracion de reglas de seguridad donde se sobrepongan
reglas generales sobre reglas especificas (shadowing rules).

* Debe permitr el almacenamiento de diferentes versiones de archivos de respaldo de configuracion (backup).

* Debe poder realizar una copia de seguridad (backup) automédtica de las configuraciones y rollback de
configuracion a la Ultima configuracicn salvada.

+ Debe permitir el monitoreo de eventos basadas en SNMP, integracién con SIEM a través de Syslog, y envio de
alertas por correo electrdnico (integréndose a un servidor SMTP).

* Debe permitir la generacion de logs de auditoria detallados, informando de la configuracion realizada, el
administrador que la realizo, su IP y el horario de |a alteracin;

* Debe permiiir la asignacién de una cuota de uso de disco para definir una capacidad méxima de almacenamiento
de logs de tréfico de datos, amenazas, atrditoria de configuraciones, eventas de sistema.

* Debe soporlar la personalizacion de reportes, permitiendo mostrar informacién de eventos de antivirus,
antispyware, IPS, navegacion a internet, aplicaciones, malware de dia cero, debe permitir seleccionar las
columnas a mostrar, filrar la informacidn en base a usuarios, grupos de usuarics, direcciones IP, ef rango de
fechas de los datos, deben poder ser exportados en PDF y enviados autométicamente via correa electrénico.

= La plaiaforma de seguridad debe permitir realizar tareas de gestion a ravés del APT basado en XML,

SOLUCION DE ADMINISTRACION/OPTIMIZACION DE ANCHO DE BANDA

. Erleqlupo debera incluir al menos B interfaces de 1GE con soporte de bypass interno para permitir &l manitoren del enlace
principal y e enlace de contingencia U otra zona que la entidad requiera, as con capacidad de sopoite 2 interfaces SFP o
SFP+ multimodo y monomodo, 22

* El hardware ofertado debe estar en capacidad de soportar un minimo de 200 000 flujos cancurrentes para la gestion de
ancho de banda. 23

* La solucidn ofertada debe estar en capacidad de soportar un minime de 200 000 paquetes por segundo para la gestidn de
ancho de banda. 24 25

* La solucion ofertada debe estar licenciada para hacer visibilidad, monitoreo y control de ancho de banda como minimo del
ancho de banda 500 Mbps Full Duplex,

* La solucion debe permitr la creacion de aplicaciones personalizadas que permita identificar traficos cropietarios de la
entidad, esta capacidad de creacion debe incluir al menos |a capacidad de leer los siguientes atributos del wafico:

+ Trafico HTTP por tipo de contenido, tpo de archivo, hostURL o daminio, método (GET, PUT, POST, etc.),
navegador web usado
Trafico SSL por nombre de organizacion y nombre comdn
Trafico Flash por host/daminia
Trafico Windowsmedia hostidominio
Tréfico RTP de VolP por Codec
Marcacién DSCP
Puerio o rango de puertos TCP
Puerto o rango de puertos UDP
* Lasolucidn debe implementar al menos las siguientes tcnicas de mitigacin de retardo como:
*  Virwal Window Expansion
¢ Window Scaling
* Delayed and Selective Acknowledgments (RFC 2018)

22 En mérito a la Consulta N° 4 del participante JAPAN COMPUTER SERVICE S.A.C se aclara que el equipo al incluir 2 interfaces SFP o SFP+ estos deben

contar con todos sus accesorios para las conexiones a realizarse incluyendo los modulos 6pticos.
23 En mérito a la Observacion N° 17 del participante JAPAN COMPUTER SERVICE S.A.C, no se acoge lo solicitado toda vez que la Entidad necesita que el

hardware soporte un minimo de 200,000 flujos concurrentes de acuerdo a la experiencia y a la evaluacion de la cantidad de usuarios y la cantidad de

aplicaciones a utilizarse.
2+ En mérito a la Consulta N° 5 del participante JAPAN COMPUTER SERVICE S.A.C se aclara que las métricas solicitadas son de acceso publico en mas

de un fabricante para este tipo de soluciones ademas este pardmetro es importante porque garantizara un adecuado rendimiento, funcionamiento y

crecimiento de la solucion.
25 En mérito a la Observacion N° 18 del participante JAPAN COMPUTER SERVICE S.A.C, no se acoge lo solicitado toda vez que esta informacion forma

parte de las fichas técnicas y/o manuales y/o datasheet de la mayor parte de fabricantes y es un dato publico. Adicionalmente el tamafio de los paquetes

e tiene que ir configurado de acuerdo a lo establecido por el fabricante.
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+  Explicit Congestion Nofification (RFC 3168)

« Limited and Fast Re-Transmits (RFC 3042 e RFC 2582)

+  pdaptive Initial Congestion Windows (RFC 3390)

»  Slow Start with Congestion Avoidance (RFC 2581)

+  Bandwidth Delay Control

* La solucitn debs implementar técnicas de optimizacion para aplicaciones como:

¢ CIFS- MAPI - HTTP - HTTPS/SSL
»  SAP - Oracle — RDP — Cifrix

A22

El equipo de la solucion de Administracién/Optimizacién de Ancho de Banda deberd ser nuevos y de primer uso y debera
contar €on vigencia tecnoldgica durante la prestanion del servicio, es decir: que no se encuentren en “End of Sale” ni en
“End of Life""End of Support’ durante el tiempo de prestacion del servicio. EI servicio debe contar con la capacidad de
oplimizar, acelerar, segmentar y priorizar el anche de banda del acceso a Internet. Para este cumplimiento, &l cor!u'ansta
debe ofertar e implementar un (01) appliance, en el centro de dalos prineipal, donde se imglementara los senvicios. Se
requiere que esté en capacidad de identficar en forma granular un minimo de 2000 firmas de téfico de capa 7,
clasificandolas en grupos segiin su natraleza y mediarie empleo de técnicas DPI, heuristica (analisis de comportamienta)
en adicion al andlisis en capa 7 (firmas). La solucién debe ser totalmente integrada y debe estar en capacidad de cumpli
con los siguientes requerimientos:

* Un equipo dedicado a la funcionalidad de gestionar ancno de banda, haroware rackeable y software de un mismo
fabricante, este componente o funcién no debera estar embebida sobre enrutadores, firewalls, NGFW, UTM enve
oiras, El sistema operativo de la solucidn debe ser integrado y soportado directamente por el mismo fahricante y no se
acepta soluciones de requieren de sistemas operativos genéricos o comerciales como Windows o Linux, a fin de
garanizar el soporte integro de la solucién y reducir el riesgo de vulnerabilidades, esta capacidad debe ser confirmata
directamenta por &l fabricante.

+ La solucisn debe permitir [a administracién y configuracién de todos los pardmetros de visibilidad y configuracién del
sistema a vaves de una dnica Interfaz Gréfica provista en el misma equipo, incluyentlo todos |os componentes de HW
y SW que se requiere para su correcto funcicnamiento.

o La solucion debe almacenar como minimo dos (2) afios de esladisticas en el almacenamiento interno del dispositivo o
con la presencia de un sistema de coleccién exterma que debe ser eniregada con la solucién y con todos los elementos
necesarios para su funcienamiento (debe incluir licencias, HW, sistema operativa).

+  Todos los bridges del sistema deben proveer proteccidn de bypass (fibra y cobre) frente a un reboot del equipo. Frente
a la aciivacion del bypass todo el tréfico debe continuar fluyendo hacia el enlace gestionado. Los bridges pueden ser
de tipa interno o extermo.

o La solucitn de sopartar como minime los siguientes protocolas como interface de gestidn:
¥ Interface grafica: HTTP y HTTPS.
¥ Inlerface comandos: TELNET y SSH
Ademas, debe permitir &l cambio del nlimero del puerto para las protocclos Web a fin de alinearse con estandares de
sequridad que sugieren no mantener métodas de accesos por defecto.

3 LICENCIAMIENTO Y CAPACIDADES

« La solucion de Gestion de Aplicaciones para el Centro de Datos Principal y Contingencia que se debe provesr a
la organizaci6n tendrd en cuenta los siguientes requerimientos minimos:

« El equipo debe estar en capacidad de soporiar Un crecimiento de al menos 1 Gbps en la capacidad de la licencia
de tipo Full Duplex por medio de ampliaciones Y sin requerir &l cambio de hardware a fin de que la entidad pueda
cubyir los crecimientos que se van realizando durante el tiempo.

+ Se debe garanizar que se entregue el soparte del fabricante como minimo durante &l mismo tiempo de contrato
solicitado.

» VISIBILIDAD
La solucién debe descubrir mas de 2000 servicies de aplicaciones en forma automalica y nativa los cuales pueden
ser acreditados a ravés de la carta del fabricante® con la inclusion de: 26 27

» Senvicios de voz y mensajeria Skype empresarial (Skype for Business) y Skype diferenciando ente voz y video,
Google Talk, Google Duo, WhatsApp, Telegram, Snapchat y Google Jibe.

26 En mérito a la Consulta N° 6 del participante JAPAN COMPUTER SERVICE S.A.C no se acepta lo solicitado debido a que el uso de aplicaciones se va

incrementando en el tiempo y que los usuarios tanto internos como externos hacen uso de la red de datos y acceso a internet que ofrece la Entidad, por
lo cual se ha establecido que la solucién debe cubrir més de 2000 servicios de aplicaciones en forma automética y nativa.

27 En mérito a la Consulta N° 19 del participante JAPAN COMPUTER SERVICE S.A.C, dicho punto se amplia quedando como lo resaltado.

Q
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* Sevicios de conferencias como Zoom, Google Mest, Microsofi Teams, Webex, GoToMeeting, Discord,
Facetime, RingCentral y Slack.

* Aplicaciones empresariales como SAP, Salesforce, Office365, LotusNotes, Microsoft Exchange, Citrix, Amazon
Web Services, Windows Azure, Google Docs, Google AP, Google Analyiics, Adobe Creative Cloud, iCloud,
Evernote, Paypal, TeamViewer, AnyDesk y Zendesk.

* La solucidn debe tener capacidad de crear filros de tréfico basado en el tag de VLAN o protocolo 802.1Q, como
también la capacidad de crear filtros basados en el protocole 802. 1P conocido también como niveles de VLAN o
prioridad de QoS.

* La solucién debe permitir la personalizacin de los nombres de las aplicaciones va sea en idioma inglés o
espariol a fin de generar identificadores de trafico de mejor reconocimiento para la entidad,

* La solucidn debe permitir acceso a estadisticas almacenadas via SQL con la opcion ampliar la capacidad de
monitoreo y analitica con hemramientas de terceros. Se debe poder configurar la direccién 1P de la heiramienta
para permita Unicamente € acceso & estas consultas a fin de evitar accesos indeseados, como también la
configuracion de unas credenciales personalizadas para esta comunicacisn,

* La solucidn debe permitir actualizaciones de minimo 1 segundo en reportes de tiempo real y con la capacidad de
modificar este tempo de forma practica a fin de aportar diferentes segmentos de vista para el acotamiento de
fallas.

* La solucitn debe reportar para aplicaciones TCP las siguientes condiciones de rendimiento ransaceional

informacidn de tréfico retransmitida

Retardo transaccional de servidor

Retardo transaccional de red

Jitter reportado

Perdidas entrantes y salientes

Round trip time (RTT)

Y al menos la siguients infarmacion respecto del réfico de sesiones:
= Cantidad de sesiones
= Sesiones TCP rechazadas por el senvidor
= Sesiones TCP ignoradas por el servidor
= Sesiones TCP abortadas por €l cliente

* La solucién dete permitir la creacion de reportes minimo de:

¥ TOP # de grupos de aplicaciones

¥ TOP # de aplicaciones individuales

¥ TOP # de URLs visitados

¥ TOP # de hosts (internas y externos)

» TOP # de usuarios (una vez integrado con Windows AD)

# TOP # ge conversaciones
Donde # puede ser un valor configurable minimo hasta 500 de tai forma que no solo se pueda analizar el
escenario reqular de TOP 10, sino que se pueda ampliar la capacidad de ardlisis de r&fico al menos hasta de un
TOP 500. 28

Los reportes deben tener una parte gréfica e interactiva que permita analizar |a Informacién més relevante y
también una parte tabular que amplie los detalles para cada registro hasta la visualizacion del TOP minimo
requeride.

* La solucién debe permilir crear los siguientes reportes de acuerdo a su capacidad de opiimizacidn de tréfico:
¥ Aplicaciones TCP aceleradas y su % de ganancia alcanzada
¥ Porcentaje de ganancia en relacién al rendimiento sobre el enlace
» Rendimiento real en WAN versus el rendimiento experimentando por los usuarios gracias a la
optimizacion de tréfico
» Reduccion de trdfico por almacenamiento local de tréfico Web repetitivo

* La solucion debe permitir en la misma consola grafica la capacidad de hacer “dill down’ o inspeccién profunda
sobreTcada reporte presentade a fin de iniciar con andlisis generales & ir explorando hacia informacidn
especifica.

* La solucion debe permitir la correlacion de miltiples métricas de rendimiento generando wna calfficacion
cuantitativa del rendimiento que permita un andlisis mas intwitive y de la misma forma se pueda asociar con las
alarmas def sistema a fin de programar un umbral de calificacion que permita detectar fluctuaciones que si
afecten la experlencia de los usuarios. Las métricas minimas a considerar n el calculo de esta correlacion

YYVYYYVYY

28 En mérito a la Consulta N° 20 del participante JAPAN COMPUTER SERVICE S.A.C, no se acepta lo solicitado toda vez que la entidad necesita ampliar
la capacidad de andlisis de trafico con la finalidad de llevar un monitoreo mas eficiente por lo que se requiere que el equipo tenga la capacidad de trafico

e al menos hasta un TOP 500.

J




HEN

INSTITUTO NACIONAL DE ENFERMEDADES NEOPLASICAS
LICITACION PUBLICA N° 014-2023-INEN
“ADQUISICION SISTEMA DE CIBERSEGURIDAD PARA RED ONCOLOGICA” — BASES INTEGRADAS

deben ser como minimo las siguientes:

> Pérdida de paquetes entrantes

» Pédida de paguetes salientes

¥ Reardo transaccional de servidor

% Retardo ransaccional de red

¥ Retardo normalizado de servidor

¥ Relardo normalizado de red

= Jitter

¥ Round trip time (RTT)
Esta conelacién debe ser visualizada de forma gréfica y debe permitr la evaluacidn de cada métrica evaluada
que permita comprender cuando una aplicacidn se puede estar degradando

= & solucién debe presentar un reperte especifico para tréfico de vozivideoconferencia sobre IP donde se incluya
al menos los siguientes pardmetros a fin de analizar su desempefio por cada conversacidn establecida:
IP origen e 1P destino
> Jiner
% Perdida
¥ laencia
¥ rFactor
¥ MOS
Ademés, el reporte debe indicar cuaes conversaciones fueron buenas, acepiables o deficientes segun el analisis
de |la métrica MOS coma mélrica estandar para este tipo de comunicacién.

« La salucién dehe manitorear |a eficiencia de la comunicacion TCP basado en la cantidad de refransmisiones
presentadas mostrando no solo la cantidad de bytes gue se requirieron retransmiti sino también la relacion
frente a la cantidad de bytes totales a fin de determinar si la comunicacion tiene una eficiencia apropiada; este
monitorea debe ser presentado en un reporte grafico especifico.

« La solucisn debe permitir el moniloreo continuo de métricas de rendimiento y con la capacidad de generacicn de
alarmas cuanc se superan umbrales que pueden afectar en la experiencia de los usuarios, como minimo de las
siguientes métricas:

byles perdidos

retardo transaccional de red

refarda transaccional de servidor

retardo transaccional

round trip time

conexiones TCP iniciadas

conexiones TCP abottadas por €l cliente

canexiones TCP ignoradas en el servidor

conexiones TCP rechazadas en el servidor

» Empleando el protocolo ICMP, La solucién debe permiltir la evaluacion de la respuesta de red de un dispositiva
especliico por direccidn IP o algin serviclo por medio de un FQDN especifico, permitiendo evaluar parametros
como:

> latencia promedio

¥ Picos de latencia

¥» Perdidas de respuesta en red
Ademés, este monitorea debe tener capacidad de generar alarma ante una violacidn de umbral a fin de
monitorear continuamente el servicio o dispositivo selecclonade.

» La solucién debe pader medir por demanda y de forma activa el rendimiento de la red a través de la generacion
de fiujos de tidfico TCP o UDP pudienda indicar tamario del datagrama disporible, paguetes perdidos en la
medicidn y rendimiento de carga (il o "Payload".

* La solucién debe estar en capacidad de autoevaluar el tréfico a traves de un aprendizaje y poder indicar &l
administrador por medio mensajes a través de la consola o por correo electronico los cambios importantes a
lener en cuenia, coma nuevas aplicaciones con alta tendencia de consumo y tréfico que rio esid siendo atendido

Y
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por un nivel de politica creado.

* Se deberd incluir una consola Web en la nube del postor (centro de datos certificado) que permita obtener
reportes en horarios definidos por el usuario indicando una fecha de inicio v una fecha fin. Los reportes minimos
requeridos son:

»  Filtro de tréfico saliente y entranie personalizabte.

¥ Filtro de aplicaciones y protocolos de mayor uso, URL més visitadas, Host y conversaciones
personalizable.

# Reporte Exportable a CSV y Excel para su mejar fratamiento.

» CONTROL DE TRAFICOIQoS

* La solucién debe permitr la division equitativa por host dentro de una asignacion de ancho de banda
diferenciando si el host es de tipe externo o intemo, de esta forma se genera una entrega compartida y equitativa
enrre el ancho de handa totel asignado. Ademas, se debe tener la capacidad de limitar la cantidad de host
permitides a fin de garantizar una concurrencia y la no degradacidn de la experlencia por exceso de hosts.

* La soiucidn debe permiti la configuracidn de cuotas tamo de transferencia de datos como de tiempo'y esta cuota
Pueda sef asignada ya sea por usuario g por host.

* Las cuotas de rransferencia de datos deben ser definida por un valor dado en Mega Bytes y |a cuota de iempo
debe ser definida por un valor en minutos y ambos tipos de cuotas debe tener una temporizacion ya sea diaria,
semanal y mensual, permitiendo que la cuota se renueve de forma aulomética al finalizada dicha temporizacion.

* La solucién debe tener la capacidad de generar respuestas HTLM personalizadas ante solicitudes Web que
tengan que ser bloqueadas o que regquieran algln tips de alencién como es el anuncio del mantenimiento de un
servicio Web interno, esta accion de poder aplicarse al menos para los siguientes filiros:

» TraficoHTTP y HTTPS

> Usuarios y grupos de usuarios (integracion con Windows AD)
» Hosts

> Subredes

» VLANs

» Comnbinacion de los anteriores

* La solucion debe poder reescribir la informacion del tag o 1D e VLAN {802.1Q) como también del nivel de VLAN
(802.1P) al mismo tiempo gue asigna una capacidad de ancho de banda y prioridad tréfico a fin de integrarse con
|la estructura de red segdn el control de ancho de banda apiicads.

> OPTIMIZACION

* La solucion debe soportar la pre-poblacidn de objetos CIFS y HYTP en un cache local sobre horarios
establecidos a fin de aprovechar tiempos de baja actividad para el envio de la informacién gue pueden saturar la
red.

* La solucion debe optimizariacelerar tréfico SMB Versién1y Version 2

* La solucicén debe soportar optimizacicn/aceleracion de trafico SMB firmado.

* La solucién debe permiltir la activacion de un cache en capa de aplicacidn para tréficos HTTP y HTTPS (uso de
certificado digital), a ravés de licenciamiento de software y no agregando componentes de hardware a la
solucion. La funcién del cache consiste en reducir el trédfico repetitivo de tipo Web en el enlace gestionado,

* La solucidn debe permitir activar funciones de aceleracion en base a informacion de usuario adquirida a ravés
de [a integracidn con Windows AD, el sistema debe permitir aplicar écnicas de aceleracidn tales come:

¥ Aceleracion de protocolo
* Técnicas de mitigacion de latencla {incluidas amiba)
¥ Téenicas de reduceidn de datos (byte-cache, compresion)

* La solucidn debe permitir activar funciones de aceleracion sin importar el puerto que emplee la aplicacion. Es
tecir, una vez detectado en capa de aplicacion, el sistema debe permitir aplicar técnicas de aceleracién tales
coma:

> Aceleracion de protocolo
> Técnicas de mitigaciin de latencia (incluidas ariba)
» Técnicas e reduccion de datos (byte-cache, compresion)

* La solucion debe permitir activar funciones de aceleracion en base a criterios de VLAN, subred IP o direccion de
host, activando #cnicas de aceferacion tales come:

¥ Aceleracién de protocolo
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3 Técnicas de mitigacion de latencia (incluidas arriba)
% Teécnicas de reduccion de datos (byte-cache, compresion)

b Lo

PRESTACIONES ACCESORIAS A LA PRESTACION PRINCIPAL
SOPORTE TECNICO

Bl1

El Proveedor deberé proporcionar como Soparte Técnico el monitoreo del tipo 24x7 durante la vigencia del contrato, por lo
cual debera contar con un Centro de Operaciones de Seguridad o NOC (Network Operation Center) el cual serd responsable
de la administraci 6n, monitoren y gestian de los equipos. EI NOC seré el responsable de la deteccidn de averias y fallas en el
servicio, asi como de la coordinacién con el resto de las dreas internas del Proveedor para la solucién del inconvenients que
pudiera presentarse.

29

Biz

El Proveedar deberd contar con un Centro de Operaciones de Seguridad o SOC (Security Operation Cenlter) instalado en
territorio nacional, donde se mornitorizard del tipa 24x7, los equipos instalados para el servicio de seguridad perimetral y
ademés son los responsables de la actualizacién oportuna de parches, firmware de estos equipos (siempre y cuando esta
sea Una versisn estable y recomendada por el fabricante); asi mismo, &l SOC debera contar con minimo las siguientes
certificaciones intzsnacionales: 1S0 27001:2013, 1SO 37001:2015 e ISO 9001:2015) v el centro de datos del SOC, para
ofrecer sus servicios y operacion, debe contar con un certificade ANSITIA -942-B-2017 Rated-2 como minimo que garantice
la continuidad de sus servicios para la redundancia de datos y suministro eléctrico.

La informacidn de eventos y alertas {archivos log) generada diariamente por los equipos de seguridad propugstos, seran
recolectadas y analizadas por &l SOC a través de una solucion SIEM de su SOC, debera brindar las credenciales de acceso
para unia cuenta con privilegio de monitoreo para la revision de los eventos de seguridad, Esta solucion de SIEM permitird
medianie el andlisis de logs de la solucién de segquridad propuesta, realizar investigaciones y escalar incidentes con las
siguientes caracteristicas:

1. Capas adicionales como analitica de comportamiento de usuarios (UBA yio UEBA), orquestacion, automatizacién v
respuesta de seguridad (SOAR), para procesar miltiples eventos de seguridad y mecanismos de deteccion
propietarios basados en Inteligencia artificial totalmente integrados al senvicio.

2. Con el objetivo de validar y dar seguimiento a las investigaciones de seguridad, el CONTRATISTA deberd entregar un
Portal web segura con doble factor de autenticacion para revisar las investigaciones.

3. Fl portal debe actuar come una interfaz gréfica de usuario (GUI) que muestre investigaciones que fueron realizadas
por los componentes (SIEM, UBA yio UEBA SOAR, I.A), es decir que la herramienta cuenia con 1a audiloria de
usuarios que realizaron cambios en la misma. L

4. Capas adicionales a SIEM como analiica de comportamiento de usuarios (UBA yfo UEBA), orguestacion,
automaizacion y respuesta de seguridad (SOAR), para procesar miliples eventos de seguridad y mecanismos de
deteccion propietarios basados en Inteligencia artificial otalmente iniegrados al servicio.

5. Monitoreo 24x7 identificando amenazas ciberndticas que puedan afectar la operacion.

8. Inteligencia de amenazas mediante actualizaciones de indicadores de compromiso (IOC) de miltiples fuentes que
incluyen indicadores Internos extraidos de evenios, comunidades de cédigo abierto, redes sociales, inteligencia técnica
ylo inteligencia procedente de la Deep and Dark Web, Las fuenies de inteligencia de amenazas deberdn ser enviadas
al gestor de evenios de la seguridad de la informacicn para correlacionar y generar detecciones.

7. Cara de amenazas sobre el gesior de eventos de seguridad, identificando, evaluando y mejorande la capacidad de
deteccidn mediante basqueda exhaustiva de ciber-amenazas y actividades maliciosas.

8. La Inteligencia de amenazas debe comprobar lodas |as comunicaciones salientes; alertar sobre la comunicacion con la
P, dominios y URL maliciosos; v fnalizar la conexidn inmediatamente, todo esto sucede en tiempo real.

9. Investigacion forense de procesos en curso de presunias actividades maliciosas y amenazas cibernéticas irdwm
el andlisis post mortem de incidentes verificados, identificando el origen del ataque, la causa raiz y proporcionar
informacidn sobre quign inicid el ataque. Minimo de 4 haras mensuales de ser requerido.

10, Configwacion personalizable de notificaciones via emall (notificaciones, recomendaciones, acciones pendientes,
nuevas investigaciones, escalamiento de una investigacion en curso, madificacion del estado de una imvestigacion en
Ccurso).

B14

Repories de incidentes

29 En mérito a la Observacion N° 13 del participante JAPAN COMPUTER SERVICE S.A.C, no se acoge lo solicitado toda vez que la necesidad del area
usuaria es contar con un servicio de soporte técnico que ademas de monitorear la solucion de Seguridad Perimetral, le permita contar con un servicio
proactivo que garantice un nivel superior de seguridad frente a posibles ataques cibemnéticos. Por la experiencia obtenida, la entidad necesita un SOC
dentro del territorio nacional y con las certificaciones indicadas con el objetivo de garantizar un adecuado tiempo de respuesta por la zona horaria y por la

garantia de contar con todas las herramientas para poder hacer frente proactivamente a posibles incidentes de seguridad.

30 En mérito a la Observacion N° 14 del participante JAPAN COMPUTER SERVICE S.A.C, no se acoge lo solicitado toda vez que la necesidad del area
usuaria es contar con un servicio de soporte técnico que ademas de monitorear la solucion de Seguridad Perimetral, le permita contar con un servicio

proactivo que garantice un nivel superior de seguridad frente a posibles ataques cibernéticos.
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Se entendera por incidente a una interrupcion parcial o wial del seqvicio, asi como a una pérdida de la calidad del mismo. Los
incidentes deberan ser registrados y rofificados a la entidad mediante correo electrénico al personal del Area de Informética.
La notificacidn deberd contener la siguiente Informacicn:
Descripcion detallada del incidente o problema.
Causa raiz del incidente o problema.
Solucion encontrada.
Especialistas que participaron en la solucion,
Recomendaciones.
Fecha y hora de notificacién del incidente y de la solucidn,
Los incidentes se clasifican por su severidad:
- Severidad Alta: servicio caido.
= Severiclad Media, servicio tiene intermitencias.
. Severidad Baja, seqyicio activo con mensajes de alerta de haja crif cidad.
BL5S | Niveles de Escalamiento:

E sm?:nm Descripcidn P:gg?ﬂ: ¢ m-!: Tiempo de solucién
1 Eepedalsia en 2x7 15 min 2 horas
2 Cogginaiuggrcdel 24x7 1 hora 4 horas
3 Fabricante de la solucién 24x7 4 horas 48 horas

EE INE Cuadro N° 1: Niveles de escalamiento
- Ei Proveedor en caso de verse afectado por problemas externas a €1, no incurrird en penalidad siempre que estos sean
debidamente justificades ‘. >

Todos los iempos indicados como parte del nivel de atencién, son contados desde & registro de la solicitud de requerimiento
yfo incidente, mediante tickets de atencidn, generados por el especialista.

Tiempo de respuesta, se define desde que se reporta el reguerimiento /o incidents del senvicio por parte de la entidad,
mediante llamada telefdnica o correo electrdnico hasta el instante que el personal designado por el proveedor tome contacto
con los encargados del Area de Informatica.

Tiempo de sohucién, se define desde que la entidad registra el incidente mediante un ticket de atencidn hasta el instante

que el servicio ha retomado a su operacidn normal.

|_Procedimiento de solucion de incidentes

= Al ocurrir Una averia o caida del servicio o equipamienio, de severidad media o alta, el NOG/SOC Io alertard de manera.
automatica eon su sistema de monitoreo y gestion, y se generard el ticke! de manera automatica en su sistema de Mesa
de Ayuda (ServiceDesk) que luego serd informado al Area de Informadtica. El sistema de Mesa de Ayuda del postor deberd
estar alineado a los procesas ITIL v debera ser accedida via un Portal Web desde Internet a través de una cuenta de
acceso que permitz obtener reporte mensual de los tickets de incidentes y requerimientos.

= Al requerir uno o varios cambios en las poifticas y/o configuraciones de los equipos de seguridad perimetral, que la entidad
desee realizar, ¢ Area de Informdtica reportard al SOC/NOC por teléfono o corren electrénico. Cabe indicar que los
cambios en las politicas y/o configuraciones, el Contratista los atendera de manera ilimitada, sin restriccion de cantidad de
solicitudes y sin costos adicionales.

= Una vez recibida la notificacién, el Especialista SOC/NOC registrard. &l requerimiento de servicio y proporcionard a la
entidad un nimero de ticket de averfa. Dicho ticket servird para realizar el seguimiento respectivo y escalamiento que
fuera necesario.

= De no solucionar la problematica ef SOC/NOC, el incidente se escala al nivel 3 donde el fabricante brinda la solucién

31 En mérito a la Consulta N° 24 del participante SMART GLOBAL SOCIEDAD ANONIMA CERRADA, no se acepta lo solicitado toda vez que el tiempo de
atencion de incidencias es el mismo que el tiempo de escalamiento. Dicho requerimiento se basa en la rapida atencion que se necesita por parte de la
solucion requerida.

e 32 En mérito a la Consulta N° 22 del participante SMART GLOBAL SOCIEDAD ANONIMA CERRADA, dicho punto se amplia quedando como lo resaltado.
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definitva.

s [ ficket serd cerado, cuando se solucione el incidente y se oblenga la correspondiente aprobacion por parte de la
entidad.

= El soporte proporcionado por el proveedar ser4 telefdnico, remoto y on-site, dependiendo de la severidad del ¢aso.

= El soporte proporcionado por el proveedor sefd pro aciivo es decil debe estar en constante monitoreo e nformar & fa
entidad de incidentes o vulnerabiidades que puedan presentarse para la mejora del servicio.

BLT

PRODUCTC A OBTENER

El Contratista presentard por Mesa de Partes Digital de la entidad, fos informes conforme se indica.

1.Primer entregable
El informe final que deberd contener como minimo la siguiente documentacion:
*  Memoria descriptiva de la configuracion de los equipos de seguridad perimetral propuestas Y su respectiva puesta en
funcicnamiento. Incluir los grafices de la nueva topologfa.
= Daws del senvicio técnico del Contratista como correo electrénico yio tekéfonos, asi coma el procedimiento para el
reporie de averias y mesa de ayuda.
= Acta de Inicio de Servicio debidamente suscrita,

El Contratista debera presentar el primer envvegable, coma méximo a los setenta (70) dias calendario, el cual se computard
desde el dia siguiente de la suscripcian del contrato.

2.Entregables mensuales
Los entregables mensuales corresponden al uso de los servicios y los equipos de seguridad perimetral.
£l Informe mensual deberd contener coma minimo la siguiente documentacion:

= Reporte ejecutivo de estado de los equipos de seguridad perimetral y sus actividades en el periodo correspondiente.

= Reporie ejecutivo del Administrador de ancho de Banda que incluya Consumo de anche banda por aplicaciones, por
usuario v por direcciones IP publicas y privadas, en el periodo del mes comespondiente y en el periodo personalizado
de lunes a viemes de 8:30 am a 5:30om.

El Contratista deberd presentar dicho entregable, como maximo a los wes (3) dias calendario, posteriores a la culminacidn
del periodo del servicio mensual

CAPACITACION

CAPACITACION SOBRE LA SOLUCION DE SEGURIDAD PERIMETRAL

El proveedor de la solucin deberd offecer una capacitacion en el equipo de Seguridad Perimetral, dictada por un
Especialista Certificado en la marea a ofertar y basada en 1a curricula oficial del fabricante. La cual tendra una duracidn de 8
horas, para un minimo de 6 personas. Esta serd de manera presencial.

El lugar de la capaciacién serd impartido en las oficinas de INEN, quien brindard el ambiente necesario y las facllidades
para la capacilacitn. Se otorgard un certificado de participacion a cada uno de los integrantes.

La capacitacidn deberd ser dictada en el dioma espafiol

La capacitacion estard a cargo de! especialista considerado como personal clave.

CAPACITACION SOBRE LA SOLUCION DE GESTION DE APLICACIONES

El proveedor de la solucion deberd ofrecer una capacitacion en el equipo Administrador de Ancho de Banda, dictada por un
Especialista Certificado en la marca a ofertar y basada en la curricula oficial del fabricante. La cual tendrd una duracion de 8
horas, para un minimo de 6 personas. Esta setd de manera presencial,

El lugar de la capacitacion serd impartido en las oficinas de INEN, quien brindara el ambiente necesario y las facilidaces
para la capacitacion. Se otorgaré un certificado de participacion a cada uno de los integranies.

La capacitacion debera ser dictada en ef Idioma espafiol

La capacitacin estard a cargo del especialista considerado como personal clave.
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LUGAR
Almacén General del Instituto Nacional de enfermedadss Neaplasicas, sito en Av, Angamos Este N* 2520, Surguillo,

Bl La implementacién de los equipos se realizard en el Daia Center de la sede central de la entidad, ubicada en Av. Angamas
Este 2520, Surquillo - Lima. La implementacion incluye la instalacicn, configuracion, puesta en marcha y la presentacidn del
primer entregabie.

D.2
Plazo de enirega del Ex Pre principal): El plazo de entrega de los equipos, su instalacion y configuracién es
de setenta (70) dias calendarios, contados a partir del dia siguiente de la suscripion del contrato,

Plazo por s acion accesoria referido al sopor 730 dias calendario contados a partir del dia siguiente
haberse otorgado fa conformidad por la prestacion principal.
Pl of la prestacién accesoria referido a |a capacitacién: 15 dias calendaric contados a partir el dia siquiente de
haberse oiorgado la conformidad por la prestacidn principal.
E__| GARANTIA COMERCIAL

La garantia comercial serd de 730 dias calendario contados a partir de la instalacion y puesta en marcha del equipa.
Reparar o susfiluir (de ser necesario), el componente o totaiidad del bien para ello el contratlsta proveerd a INEN los smarnet
de los equipos en fisico con la finalidad de asegurar su garantia.
Alcances (Pfazo y Cobertura)
El tiempo de respuesta pasa reparar el bien es de 24x7x4h. (proveedor)
Verificacion de equipo para reemplazado - Smarnet 8X5. (fabricante).
Luego de haber generado el trimite para la salida del equipo por reemplazo el proveedor tiene un plazo por reposicidn del
equipo nuevo en un plazo no mayor a 30 dias calendario.

RO E REQUISITOS SEGUN LEYES, REGLAMENTQS TECNICOS, NORMAS METRO LOGICAS YI0 SANITARIAS,

REGLAMENTOS Y DEMAS NORMAS

\ 7 NORMAS SANITARIAS:

Protocolos sanitarios y demés disposiciones que dicten los sectores y autoridades competentes, como parte de las medidas
de prevencion dictadas como consecuencia del Estado de Emergencia Nacional a consecuencia del brote del COVID-19. No
se ha emitido, ninguna disposicion u pratocolo, al respecto, que regule la actividad destinada a proveer el objeto de
contratacion, como parte de las medidas de prevencin dictadas como consecuencia del Estado de Emergencia Nacicnal a
consecuencia del brote del COVID-18; sin embargo, de emitirse algin protocolo sanitario u otras disposiciones que dicten las
sectores y autoridades competentes, el contratista deberd incluio como perte de su obligacion en cumplimiento de este
requerimiento; bajo su exclusiva responsabilidad,

No obstante, el personal del contratista que ejecute las obligaciones seffaladas en estas especificaciones técnicas, incluido el
alcance de fa garantia, deberd contar con equipos de proteccién personal (como guantes, mascarillas, lentes yiu otras que
sean necesarios), para evitar el contagio de COVID-18); siendo responsabilidad exclusiva del contratista cumpiir con esta
disposicion de proteccidn ante la emergencia sanitaria declarada por &l gobierno nacional.

DOCUMENTOS A ENTREGAR

DOCUMENTOS A ENTREGAR PARA LA PRESENTACION DE LA OFERTA,

* Catdlagos y/o brochure yfo folleteria yio instructivos y/o carta del fabricante y/o carta de a subsidiaria del fabricante en
Perl], en ariginal o copia simple, que permita demostrar que fos bienes cumplen con las caracter(sticas sefialadas en el
numeral A1.1y AZ.1 de las especificaciones técnicas.

DOCUMENTOS A ENTREGAR PARA LA SUSCRIPCION DEL CONTRATO

*  Copia simple del Tiulo profesional que acredite el cumplimiento del perfil sefialado para el personal propuesto.
*  Copia simple de constancias, certificados u otros documentos segin corresponda, que acredite el cumplimiento de las
certificaciones requeridas para el personal propuesto,

OTRAS CONSIDERACIONES PARA LA EJECUCION DE LA PRESTACION

Elz

CONFIDENCIALIDAD

El conwatisia se compromete a guardar y reservar, respacto de los asuntos o informacién que resulie privilegiada o relevante,
asi como a no divulgar ni utilizar dicha. informacién de manera indebida o en beneficio propio o de terceros, asi como en

° de TI.

33 En mérito a la Consulta N° 23 del participante SMART GLOBAL SOCIEDAD ANONIMA CERRADA, no se acepta lo solicitado toda vez que existe necesidad
de la institucién que la solucién debe implementarse en el menor tiempo posible con la finalidad de cumplir plazos relacionados a culminacién de servicios

perjuicio o desmedro de! estado; hasta incluso despuss de finalizadg ia prestacion del servicio, salvo que dicha infermacion |

J
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deje de ser sensible por haberse hecho de conacimiento plblico par el INsttule Macional de Enfermedades Neoplasicas,

FORMA DE PAGO

Pago por la prestacién principal:

La Eniidad realizaré el pago de la contraprestacion pactada a favor del contratista en PAGO UNICO, luego de la recepcién
formal y compleia. de la documentacion correspondiente, segiin o establecido en el articulo 171 del Reglamento de g ey de
Contrataciones del Estado.

Para efectos del pago de las contrapresiaciones efecutadas por el contratista, la Entidad debe contar con la siguients
documentacion:
+ Recepcion del Almacén General del INEN.
» Informe del funcionario responsable de la Unidad Funcional de Tecnologia de Informacion y Comunicacionas dela
Dficina de Informética, emitiendo la conformidad de la prestacion efectuads.
« Comprobanie de pago.

0 PO A Dresiac Iﬁn ACCESOra [ SO0OM

Pago por la ! e al St e técnico:
La Entidad reglizaré el pago del monta con por esta prestacion en PAGOS PARCIALES, de manera mensual, cada
uno por igual monto, luego de la recepcion formal de un informe de incidencias mensual.

Para efecios del pago de las contraprestaciones ejecutadas por el contrafista, la Entidad debe contar con la siguients
documentacion:

« Informe del funcionario tesponsable de la Unidad Funcional de Tecnologia de Informacion y Comunicaciones de la
Oficina de Informética, emitiendo la canformidad de |a prestacion efectuada.
» Comprobante de pago.

a capacitacion
asta prestacion en PAGO UNICO, previa acta de conformidad.

Para electos del pago de las contraprestaciones jecutadas por el contratists, la Entidad debe contar con la siguiente
documentacion:

o Informe del funcionario responsable de la Unidad Funcional de Tecnolégica de Informacion y Comurnicaciones de la
Dficina de Informética, emitiendo la conformidad de a prestacicn efecuada.
» Comprobane de pago.

CONFORMIDAD DE LOS BIENES

«  La conformidad de la prestacion principal Sera otorgada por la Unidad Funcional de Tecnologia de Informacion y
Comunicaciones de la Oficina de informatica, previa entrega de los equipos en Aimacén General de INEN

La conformidad de la prestacion accesoria por concepio al soporte técnico, serd otorgada por la Unidad Funcionat de
Tecnologia de Informacian y Comunicaciones de a Oficina de Informéiica, luego de que el contratista haya realizado el
soporte tcnico correspondiente de cada mes, debiendo presentar para ello los repories de informes de las incidencias
solicitadas.

La conformidad de la prestacion accesoria por concepio a la capacitacion, sera otorgada por la Unidad Funcional de
Tecnologia de Informacién y Comunicaciones de la Oficina de Informética, luego de que el contratista haya realizado la
capacitacion, debiendo presentar para ello un informe que incluya los certificados de capaciacion.

RESPONSABILIDAD POR VICIOS OCULTOS

e Larecepcion conforme de LA ENTIDAD no enerva su derecho a reciamar posteriormente por defectos o vicios ocultos de
conformidad con el articulo 173° del Reglamento de |a Ley de Contrataciones.

s El plazo maximo de responsabilidad del contratista es de un (01) afio contado a partir te cada conlormidad otorgada por
la ENTIDAD (articulo 40° de la Ley de Contrataciones del Estado),

«  ElINEN se reserva el derecho de comprobar la veracidad, originalidad y cumplimiento de toda la informacién incluida en

la propuesta de! Postor a fin de aceptar o desestimar su propuesta.
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H5 | OTRAS PENALIDADES APLICABLES
La entidad aplicara las siguientes penalidades:

N° | Supuesto de aplicacion de penalidad Forma de calculo Procedimiento

. " Segin Informe del
Desnora en el fimpo de aenciin Mayor & | g 59 de ta UIT por cade. | funcionario

i i i
(15) man luego @ generarse el deket G | g o fraccign de hora, o | responsable dell
alraso injustificado Unidad de TIC de la
Oficina de
Informatica
Segun Informe dal
0.4% de la UIT por cada | funcionario

2 | Perdida del servicio més de 1 hora luego ::g?oo g:m iﬁ&:ﬁiom:i mﬁle Coo
de arse ef ticket de i6 reek
generarse e atencion supuesto de aplicacidn de | Oficing de

34 35 36 | penalidad, Informatica

Procedimiento de aplicacitn de penalidad: Para la aplicacién ce la penalidad, la Unidad Funcional de tecnologia de la
Inforrpaci@p y Comunicaciones de la Oficina de Informética emitir& un informe comuriicando las incidencias qur:gamaitan
la aplicacion de penalidades, y de inmediato serd derivado a la Oficina de Logistica para ef trdmite correspondiente.

I JS Y RECURSOS DEL PROVEEDOR
L1 I;ERFIL MINIMO DEL PERSONAL PROPUESTO

Jefe de Proyecto: Un (01) Jefe de Proyecto

¢ Profesional tiniado y colegiado en Ingenieria Electrnica o Sistemas o Telecomunicaciones.

*  Experiencia minima de dos (2) afios en adminisiracion, y/o gestion ylo supervision ylo planificacion yio
m;dlmk;;" en: implementacién yio implantacién de proyectos de telecomunicaciones yfo de tecnologias de
informacian.

*  Centificacién oficial de PMP vigenie

. Certrﬁca.mﬂ‘n ISO/IEC 27032 Senior Lead Cybersecurity Manager O IRCA 1€ 27001:2013 ISMS LEAD AUDITOR

. Oeruﬁcado en los firewalls o administrador de ancho de banda.

Sus funciones serdn [as siguientes;
El jefe de proyecio serd el respansable de dirigir el proyecto.

Los duwmgqms que acrediten el perfil sefialado para el Jefe de Proyectos se presentaran coma parte de la
documentacion paia la suscripcidn del contrato, y corresponderan a lo siguiente: copia simple del titulo profesional.
Asimismo, la experiencia debera ser acreditada con cualouiera de los siguientes documentos: (1) copia simple de
contralos v su respectiva conformidad o (i} constancias o (i) certificados o (iv) cualquier otra documentacisn que, de
manera fehqglente demuestre la experiencia del personal propuesto, las cuales seran presentadas como parte de la
dac!.rrrgnuum para la suscripcién del contrato, En cuanto, a las certificaciones, éstas deberdn ser acreditadas con
copia simple de constancia, certificados, u otros dacumenios segin corresponda, las cuales seran presentadas como
parte de la decumentacion para la suscripeion del confrato. Asimismo, la habilitacion del profesionar serd acreditada al
momento del inielo de la participacion efectiva del profesional en la ejecucion del conraig

> Un{01) Especialista para el servicio de Seguridad Perimetral y Administrador de Ancho de Banda 37

. Prufespral tiwlado, colegiado y habilitado en Ingenieria Electidnica o Telecomunicaciones o Redes ¥

Comunicaciones o Sistemas.

*  Experiencia minima de tres (3) afios como especialista implementando equipos de sequridad v administiador de
mcrjqde banda de la marca ofertada. PSRRI
Certificacién tcnica de la marca de equipos de Seguridad Perimetral y Administrador de ancho de Bandaa clertar, *
Certiiicacién de ciberseguridad como “Lead Cybersecurity Professional” o Lead Cybersecurity Expert o Certified
Cybersecurity ISO27032.° 5

—_—

- "

3% En mérito a la Consulta N° 25 del participante SMART GLOBAL SOCIEDAD ANONIMA CERRADA, se aclara que la pérdida del servicio se refiere a los
servicios que brinda la solucién a ser adquirida.

35 En mérito a la Consulta N° 26 del participante SMART GLOBAL SOCIEDAD ANONIMA CERRADA, no se acepta lo solicitado toda vez que las penalidades
se aplican a toda la solucién adquirida garantizando de este modo la disponibilidad de los servicios que brinda la solucién.

36 En mérito a la Consulta N° 27 del participante SMART GLOBAL SOCIEDAD ANONIMA CERRADA, no se acepta lo solicitado toda vez que las penalidades
se aplican a toda la solucién adquirida garantizando de este modo la disponibilidad de los servicios que brinda la solucién.

37 En mérito a la Consulta N° 28 del participante SMART GLOBAL SOCIEDAD ANONIMA CERRADA, no se acepta lo solicitado toda vez que se necesita
que el especialista sea profesional titulado, colegiado y habilitado en ingenieria electronica o telecomunicaciones o redes y comunicaciones o sistemas
con una experiencia minima de tres (3) afios implementando equipos de seguridad y administrador de ancho de banda de la marca ofertada.

38 En mérito a la Consulta N° 29 del participante SMART GLOBAL SOCIEDAD ANONIMA CERRADA, se aclara que el especialista para el servicio de
Seguridad Perimetral y Administrador de Ancho de Banda debe contar con Certificacion técnica de la marca de equipos de Seguridad Perimetral y

Administrador de ancho de banda a ofertar.
39 En mérito a la Consulta N° 30 del participante SMART GLOBAL SOCIEDAD ANONIMA CERRADA, dicho punto se amplia quedando como lo resaltado.
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= Cenificacion en ITIL Foundation.

El personal especialista. se constituye como personal clave, y estard a cargo de |a instalacion, configuracion y puesta
en funcicnamiento de la solucion oferiada. Deberd presentarse la copia simple de su titulo profesional, como parte de

a documentacian para la suscripeign del contraio. Asimismo, las certificaciones deberdn ser acreditadas con copia
simple de constancia, certificados, u otros documentos segidn corresponds, las cuales seran presentadas como parte
de la documentacion para la suscripcion del contrato. En cuanto a su experiencia, esla serd acreditada como requisito
de calificacion. Asimismo, la habilitacion del profesional serd acreditada al momento del inicio de la participacion
efectiva del profesional en la ejecucidn del contrato
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3.2.

Importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el contrato,
el comité de seleccion incorpora los requisitos de calificacion previstos por el area usuaria en el
requerimiento, no pudiendo incluirse requisitos adicionales, ni distintos a los siguientes:

REQUISITOS DE CALIFICACION

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 400,00.00 (Cuatrocientos mil con 00/100
Soles), por la venta de bienes iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores
a la fecha de la presentacion de ofertas que se computaran desde la fecha de la conformidad o emision del
comprobante de pago, segln corresponda.

Se consideran bienes similares a los siguientes: a los equipos de seguridad y/o equipo de monitoreo de red
y/o equipos para monitoreo de red avanzado y/o equipos para gestion de internet y/o equipos para
ciberseguridad y/o equipos de administracién de ancho de banda y/o equipos de seguridad perimetral y/o
equipos de seguridad parared y/o equipos firewall. %

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6érdenes de compra,
y su respectiva conformidad o constancia de prestacion; o (i) comprobantes de pago cuya cancelacion se acredite
documental y fehacientemente, con voucher de depdsito, nota de abono, reporte de estado de cuenta, cualquier
otro documento emitido por Entidad del sistema financiero que acredite el abono o mediante cancelacion en el
mismo comprobante de pago*!, correspondientes a un maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se debe
acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes acreditan
contrataciones independientes, en cuyo caso solo se considerard, para la evaluacion, las veinte (20) primeras
contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en la Especialidad.

En el caso de suministro, solo se considera como experiencia la parte del contrato que haya sido ejecutada durante
los ocho (8) afios anteriores a la fecha de presentacion de ofertas, debiendo adjuntarse copia de las conformidades
correspondientes a tal parte o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de consorcio o el
contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las obligaciones que se asumié en
el contrato presentado; de lo contrario, no se computara la experiencia proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del 20.09.2012,
la calificacion se cefiird al método descrito en la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”, debiendo presumirse que el porcentaje de las obligaciones equivale al porcentaje de
participacion de la promesa de consorcio o del contrato de consorcio. En caso que en dichos documentos no se
consigne el porcentaje de participacién se presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que
el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo acompafiar la documentacion
sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion societaria,
debe presentar adicionalmente el Anexo N° 9.

0 En mérito a la Consulta N° 31 del participante SMART GLOBAL SOCIEDAD ANONIMA CERRADA, dicho punto se amplia.
“1 Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“«

. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello
equivaldria a considerar como valida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

()

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.
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Cuando en los contratos, 6érdenes de compra o comprobantes de pago el monto facturado se encuentre expresado
en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la Superintendencia de Banca,
Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de emision de la orden de compra o de
cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia del Postor
en la Especialidad.
Importante

En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se hayan
comprometido, segln la promesa de consorcio, a ejecutar el objeto materia de la convocatoria, conforme
a la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

C CAPACIDAD TECNICA Y PROFESIONAL
C.1 | EXPERIENCIA DEL PERSONAL CLAVE
Requisitos:

Un (01) Especialista para el servicio de Seguridad Perimetral y Administrador de Ancho de Banda
Experiencia minima de tres (3) afios como especialista implementando equipos de seguridad y administrador de
ancho de banda de la marca ofertada.

De presentarse experiencia ejecutada paralelamente (traslape), para el codmputo del tiempo de dicha experiencia
sélo se considerara una vez el periodo traslapado.

Acreditacién:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia simple de
contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra documentacion que,
de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

e El tiempo de experiencia minimo debe ser razonable y congruente con el periodo en el cual el personal
ejecutard las actividades para las que se le requiere, de forma tal que no constituya una restriccion a la
participacion de postores.

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal clave, el
cargo desempefiado, el plazo de la prestacion indicando el dia, mes y afio de inicio y culminacion, el
nombre de la Entidad u organizacion que emite el documento, la fecha de emision y nombres y apellidos
de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia adquirida por
el personal clave en meses sin especificar los dias se debe considerar el mes completo.

e Se considerara aquella experiencia que no tenga una antigiedad mayor a veinticinco (25) afios anteriores
a la fecha de la presentacion de ofertas.

Importante

e Sicomo resultado de una consulta u observacion corresponde precisarse 0 ajustarse el requerimiento,
se solicita la autorizacion del area usuaria y se pone de conocimiento de tal hecho a la dependencia
que aprobo6 el expediente de contratacion, de conformidad con el numeral 72.3 del articulo 72 del
Reglamento.

e El cumplimiento de las Especificaciones Técnicas se realiza mediante la presentacion de una
declaracién jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algin componente de las caracteristicas y/o requisitos funcionales. Para
dicho efecto, consignara de manera detallada los documentos que deben presentar los postores en el
literal €) del numeral 2.2.1.1 de esta seccion de las bases.

e Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias para
ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion jurada.

o/
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CAPITULO IV

FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

Se evaluara considerando el precio ofertado por el postor.

Acreditacion:

Se acreditara mediante el documento que contiene el precio

de la oferta (Anexo N° 6).

lo siguiente:
- PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. PRECIO
Evaluacién: La evaluaciéon consistirda en otorgar el

maximo puntaje a la oferta de precio mas
bajo y otorgar a las demas ofertas
puntajes inversamente proporcionales a
sus respectivos precios, segun la
siguiente formula:

Pi = OmxPMP
Oi
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi =Precio i

Om = Precio de la oferta méas baja
PMP = Puntaje maximo del precio

100 puntos

PUNTAJE TOTAL

100 puntos*?

Importante

@ 42 Esla suma de los puntajes de todos los factores de evaluacion.

Los factores de evaluacion elaborados por el comité de seleccidon son objetivos y guardan vinculacion,
razonabilidad y proporcionalidad con el objeto de la contratacion. Asimismo, estos no pueden calificar con
puntaje el cumplimiento de las Especificaciones Técnicas ni los requisitos de calificacion.
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CAPITULO V

PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
o la adecuacion de las propuestas en el presente documento, las que en ningln caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion de ADQUISICION SISTEMA DE
CIBERSEGURIDAD PARA RED ONCOLOGICA, que celebra de una parte [CONSIGNAR EL

NOMBRE DE LA ENTIDAD], en adelante LA ENTIDAD, con RUC N° [......... ], con domicilio legal
en [......... ], representada por [.............. ], identificado con DNI N° [......... ], y de otra parte
[ , con RUC N° ... ], con domicilio legal en
[, ], inscrita en la Ficha N°® [...............o ] Asiento N° [................]
del Registro de Personas Juridicas de la ciudad de [.................. ], debidamente representado po
su Representante Legal, [...........c.coeeviviiiii, con DNEN® [, ], segun poder
inscrito en la Ficha N° [.............. ], Asiento N° [............ ] del Registro de Personas Juridicas de la
ciudad de [............ ], a quien en adelante se le denominara EL CONTRATISTA en los términos y

condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [.....cccvevenenil. ], el comité de seleccion adjudicé la buena pro de la LICITACION
PUBLICA N° 014-2023-INEN para la contratacion de ADQUISICION SISTEMA DE
CIBERSEGURIDAD PARA RED ONCOLOGICA, a [INDICAR NOMBRE DEL GANADOR DE LA
BUENA PRO], cuyos detalles e importe constan en los documentos integrantes del presente
contrato.

CLAUSULA SEGUNDA: OBJETO )
El presente contrato tiene por objeto ADQUISICION SISTEMA DE CIBERSEGURIDAD PARA RED
ONCOLOGICA.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del bien, todos los tributos, seguros, transporte, inspecciones,
pruebasy, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucién de la prestacion materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO®
LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en SOLES, en:

Pago por la prestacidn principal:

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en PAGO UNICO,
luego de la recepcién formal y completa de la documentacion correspondiente, segun lo establecido
en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Recepcion del Almacén General del INEN.

- Informe del funcionario responsable de la Unidad Funcional de Tecnologia de Informacion y
Comunicaciones de la Oficina de Informatica, emitiendo la conformidad de la prestacion
efectuada.

43

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente
a efectos de generar el pago.
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- Comprobante de pago.

Pago por la prestacidn accesoria correspondiente al soporte técnico:

La Entidad realizara el pago del monto contratado por esta prestacion en PAGO PARCIALES, de
manera mensual, cada uno por igual monto, luego de la recepcion formal de un informe de
incidencia mensual.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la Unidad Funcional de Tecnologia de Informacién y
Comunicaciones de la Oficina de Informatica, emitiendo la conformidad de la prestacion
efectuada.

- Comprobante de pago.

Pago por la prestacién accesoria correspondiente a capacitacion: )
La Entidad realizara el pago del monto contratado por esta prestacién en PAGO UNICO, previa
acta de conformidad.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la Unidad Funcional de Tecnologia de Informacién y
Comunicaciones de la Oficina de Informatica, emitiendo la conformidad de la prestacion
efectuada.

- Comprobante de pago.

Luego de la recepcion formal y completa de la documentacién correspondiente, segun lo
establecido en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcién, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligaciéon, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los bienes, siempre que se verifiquen las condiciones establecidas en el contrato
para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
gue se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION
El plazo de ejecucién del presente contrato es de [........ ] dias calendario, contados a partir del dia
siguiente de la suscripcién del contrato.

Plazo de entrega del Equipo (Prestacién principal): El plazo de entrega de los equipos, su
instalacion y configuracién es de setenta (70) dias calendarios, contados a partir del dia siguiente
de la suscripcién del contrato.

CLAUSULA SEXTA: PRESTACIONES ACCESORIAS* )
Las prestaciones accesorias tienen por objeto la contratacion del servicio de: SOPORTE TECNICO
y CAPACITACION.

44

De conformidad con la Directiva sobre prestaciones accesorias, los contratos relativos al cumplimiento de la(s) prestacién(es)
principal(es) y de la(s) prestacion(es) accesoria(s), pueden estar contenidos en uno o dos documentos. En el supuesto que
ambas prestaciones estén contenidas en un mismo documento, estas deben estar claramente diferenciadas, debiendo
indicarse entre otros aspectos, el precio y plazo de cada prestacion.
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El monto de las prestaciones accesorias asciende a [CONSIGNAR MONEDA Y MONTO], que
incluye todos los impuestos de Ley.

Plazo por la prestacién accesoria referido al soporte técnico: 730 dias calendario contados a
partir del dia siguiente haberse otorgado la conformidad por la prestacion principal.

Plazo por la prestacion accesoria referido a la capacitacion: 15 dias calendario contados a
partir del dia siguiente de haberse otorgado la conformidad por la prestacion principal.

CLAUSULA SETIMA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes.

CLAUSULA OCTAVA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizaciébn automética en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

o De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

En el caso que corresponda, consignar lo siguiente:

e Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

Importante

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o menor a
doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel cumplimiento de
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme a lo dispuesto en el
literal &) del articulo 152 del Reglamento.

CLAUSULA NOVENA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA: RECEPCION Y CONFORMIDAD DE LA PRESTACION

La recepcion y conformidad de la prestacién se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La recepcién sera otorgada por el Almacén
General del INEN y y la conformidad sera otorgada de la siguiente manera:

Prestacion principal:

La conformidad de la prestacién principal serd otorgada por la Unidad Funcional de Tecnologia de
Informaciéon y Comunicaciones de la Oficina de Informética, previa entrega de los equipos en
Almacén general del INEN.

Prestacion Accesoria:

- Soporte Técnico:
La conformidad de la prestacion accesoria por concepto al soporte técnico, sera otorgada por
la Unidad Funcional de Tecnologia de Informacién y Comunicaciones de la Oficina de
Informética, luego que el contratista haya realizado el soporte técnico correspondiente de cada
mes, debiendo presentar para ello los repostes de informes de las incidencias solicitadas.

0/
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- Capacitacion:
La conformidad de la prestacién accesoria por concepto a la capacitacion, sera otorgada por la
Unidad Funcional de Tecnologia de Informacién y Comunicaciones de la Oficina de Informatica,
luego de que el contratista haya realizado la capacitacion, debiendo presentar para ello un
informe que incluya los certificados de capacitacion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacién de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los bienes manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no efectla la recepcién o no
otorga la conformidad, segun corresponda, debiendo considerarse como no ejecutada la
prestacion, aplicAndose la penalidad que corresponda por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La recepcién conforme de la prestacion por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de UN (1) afio contado a partir de la
conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES
Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del

contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente

Penalidad Diaria = - -
F x plazo vigente en dias

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacién de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Gltimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningun
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.
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OTRAS PENALIDADES APLICABLES

En aplicacion del articulo 163 del Reglamento, el INEN aplicara las siguientes penalidades:

OTRAS PENALIDADES

SUPUESTOS DE APLICACION FORMA DE CALCULO PROCEDIMIENTO

Segun informe del
funcionario responsable de
la Unidad TIC de la Oficina
de Informatica.

Demora en el tiempo de atencion | 0.2% de la UIT, por cada
mayor a (15) min luego de generarse | hora o fraccion, de atraso
el ticket de atencién. injustificado.

0.4% de la UIT, por cada | Segun informe del
hora o fraccion, luego de | funcionario responsable de
ocurrido el supuesto de | la Unidad TIC de la Oficina
aplicacién de penalidad. de Informatica.

Perdida del servicio mas de 1 hora
luego de generarse el ticket de
atencion.

Procedimiento de aplicacion de penalidad: Para la aplicacién de la penalidad, la Unidad Funcional
de Tecnologia de Informacién y Comunicaciones de la Oficina de Informética emitird un informe
comunicando las incidencias que ameritan la aplicacion de penalidades y de inmediato sera
derivado a la Oficina de Logistica para el tramite correspondiente.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segun corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debié ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafos y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacién de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los érganos de administracién, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.
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Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacion, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Sdlo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacién supletoria las disposiciones pertinentes del Cddigo Civil vigente, cuando corresponda, y
demés normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS#

Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO Y CORREO ELECTRONICO PARA EFECTOS DE LA
EJECUCION CONTRACTUAL

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [.eccivcviieeeiiiiieeeenns ]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

CORREO ELECTRONICO: [aaaaaaa@aaaaaa.com.pe]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes
lo firman por duplicado en sefal de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].

4 De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccién cuyo valor estimado sea menor o igual a cinco millones con 00/100

e soles (S/ 5 000 000,00).
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‘LA ENTIDAD” “‘EL CONTRATISTA”

Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la
Ley N° 27269, Ley de Firmas y Certificados Digitales*6.

4 pPara mayor informaciébn sobre la normativa de firmas y certificados digitales ingresar a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

\_ o/
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 014-2023-INEN
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURiDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURiDICA],
DECLARO BAJO JURAMENTO que la siguiente informacién se sujeta a la verdad:

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) : |
Correo electroénico :

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de compra*’

PN PE

o u

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

La notificacion dirigida a la direcciéon de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

*7 Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
compra.
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 014-2023-INEN
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacioén o
Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Datos del consorciado 2

Nombre, Denominacioén o
Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Datos del consorciado ...

Nombre, Denominacién o
Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacioén de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de compra*®

PONPE

oo

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias

* Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no
supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de

@ compra.




-

INSTITUTO NACIONAL DE ENFERMEDADES NEOPLASICAS
I ey LICITACION PUBLICA N° 014-2023-INEN

“ADQUISICION SISTEMA DE CIBERSEGURIDAD PARA RED ONCOLOGICA” — BASES INTEGRADAS

habiles de recibida la comunicacion.
[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 014-2023-INEN
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

Vi.

Vii.

No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento,
asi como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de
seleccion.

Ser responsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de selecciéon y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea

presentada por el representante comun del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 014-2023-INEN
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demés documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece la ADQUISICION
SISTEMA DE CIBERSEGURIDAD PARA RED ONCOLOGICA, de conformidad con las
Especificaciones Técnicas que se indican en el numeral 3.1 del Capitulo 11l de la seccion especifica de
las bases y los documentos del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segln corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de las especificaciones técnicas, conforme a lo indicado en el acépite relacionado al contenido de
las ofertas de la presente seccion de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE ENTREGA

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 014-2023-INEN
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a entregar los bienes objeto del presente procedimiento
de seleccioén en el plazo de:

Plazo de entrega del Equipo (Prestacidn principal): El plazo de entrega de los equipos, su

instalacién y configuracién es de setenta (70) dias calendarios, contados a partir del dia siguiente de la
suscripcién del contrato.

Plazo por la prestacidn accesoria referido al soporte técnico: 730 dias calendario contados a partir

del dia siguiente haberse otorgado la conformidad por la prestacion principal.

Plazo por la prestacidn accesoria referido a la capacitacion: 15 dias calendario contados a partir

del dia siguiente de haberse otorgado la conformidad por la prestacion principal.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Solo para el caso en que un consorcio se presente como postor)

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 014-2023-INEN
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
gue dure el procedimiento de seleccién, para presentar una oferta conjunta a la LICITACION PUBLICA
N° 014-2023-INEN.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio ) )
1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comdn del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccidn, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comuin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal comanen[.........cccoovvveeeeeennn. ].

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

L CONSORCIADO 1] [%1%
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
,, OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (4 1,
CONSORCIADO 2]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
100%51

TOTAL OBLIGACIONES

4% Consignar Gnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

%0 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

51 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio. e

.
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[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.
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ANEXO N° 6
PRECIO DE LA OFERTA

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 014-2023-INEN
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

ADQUISICION SISTEMA DE CIBERSEGURIDAD PARA RED
ONCOLOGICA

PRESTACION ACCESORIA / SOPORTE TECNICO

PRESTACION ACCESORIA / CAPACITACION

TOTAL

El precio de la oferta SOLES incluye todos los tributos, seguros, transporte, inspecciones, pruebas vy,
de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier otro concepto
que pueda tener incidencia sobre el costo del bien a contratar; excepto la de aquellos postores que
gocen de alguna exoneracion legal, no incluirdn en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segln corresponda

Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio, que de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracién, debiendo incluir el siguiente texto:

“Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACION]”.

e En caso de contrataciones que conllevan la ejecucion de prestaciones accesorias, consignar lo
siguiente:

“El postor debe detallar en el precio de su oferta, el monto correspondiente a la prestacién
principal y las prestaciones accesorias’.
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ANEXO N° 8

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Sefiores

COMITE DE SELECCION

LICITACION PUBLICA N° 014-2023-INEN
Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

; FECHA DEL MONTO
NO CLIENTE %%’ETTF?ADT%L I\ICOCI\/IOIL\IF-{I—SQXR'I{EO e COONCT:EQZT e T PR(E\)/(EE:TEIE"I\'IESI"‘A\DE' MONEDA | IMPORTES EI:I\C/I)BDIE Eéﬁ;%'iﬁgg
PAGO SER EL CASO® : VENTAS8 =
1
2
3

52

53

54

55

56

57

Se refiere a la fecha de suscripcién del contrato, de la emision de la Orden de Compra o de cancelacion del comprobante de pago, segin corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacién de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo
acompaiiar la documentacion sustentatoria correspondiente. Al respecto, segun la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacién societaria que
comprende tanto una fusiébn como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacion societaria
antes descrita, en los futuros procesos de seleccion en los que participe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emision de la Orden de Compra o de cancelacion del comprobante
de pago, segun corresponda.

Consignar en la moneda establecida en las bases.
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\

; FECHA DEL MONTO
No CLIENTE %%]ETTSADT%L I\é)OCI\;)FE\IFIORQ;ﬁ'I{EO I/DCE/ COONEEAJ o COllz\IEIZ%HRAMlIDIDEAIbADE PRg\)/(Eﬁng@ngE- MONEDA | IMPORTES cT:fl\(/)lB?g ;éﬁ&%ﬁﬁgg
PAGO SER EL CASOS3 : VENTAS® =

4

5

6

7

8

9

10

20

TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comln, segln corresponda
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ANEXO N° 9

DECLARA’CION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 014-2023-INEN
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http://portal.osce.gob.pe/rnp/content/relaciéon-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al 6rgano de la

Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.
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ANEXO N° 11

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA
SOLICITUD DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE
COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 014-2023-INEN
Presente.-

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la
ejecucion del contrato se me notifique al correo electronico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v" Notificacién de la decision de la Entidad respecto a la solicitud de ampliacién de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln
corresponda

Importante

La notificacién de la decision de la Entidad respecto a la solicitud de ampliacién de plazo se efectla
por medios electronicos de comunicacidn, siempre que se cuente con la autorizacion
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.




