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DEBER DIz COLABORACION

La Entidad y todo provaador qua se-someta a las prasantes Bases, sea como participants, postor
y/o contratista, deben concucir su actuacion conforme a los principios pravistos en la Ley d2
Contrataciones dal Estado.

—

En est2 contexto, se encuentran obligados a prastar su colaboracion al OSCE y a la Sacrataria
Té&cnica 12 la Comision de: D:fansa da la Libre Competancia del INDECORPRI, en todo momento
s$2gun ccrresponda a sus comoaiancias, a fin d2 comunicar prasuntos casos de fraude, colusion
y corrupcion por parta dz [hs fincionarios y servidoras de la Entidad, asi como los provezdoras y

demas astores que participan 2n 2l procaso de contratacion.

De igual forma, deben ponar en conccimiento del OSCE y a la Secretaria Técnica de la Comission
dz Defznsa de la Libre Corapatansia del INDECOPRI los indicios de conductas anticom)etitvas
que s2 prasanten durante ¢l procait. de contratacion, en los tarminos dzl Decrato Legislativer N°
1034, "Ley de Represion de: Conduz@as Anticompetitivas”, o norma que la sustituya, asi come las
demas normas de la materia.

La Entidac y todo provaedor que se st mata a las preszntes Basss, sea como participante, p >stor
y/o contratista del proceso dz contrati cion deben permitir al OSCE o a la Secretaria Tecnica de
la Comision de Defensa de |- Lib e Corapetancia dal INDECOPI el acceso a la informacion ref xrida
a las contrataciones del Esi -do (jue s a requerida, prestar tastimonio o absolucion de posiciones
que se requieran, entre otras for nas ce colaboracion.
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DISPOSICIONES COMUNE

SECTION GENERAI

—

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO | ,
ETAPAS DEL PROCEDIMIENTO DE SELECCION

—_
i

1.4.

1.5.

REFERENCIAS

Cuando en el presents documanto sz mencions la palabra Lay, s2 entiende que s2 esta
haciendo referancia a la Ley N° 30225, Ley de Contrataciones dal Estado, y cuando se
mencione la palabra Reglamento, se entiende que s2 esta haciendo raferencia al Raglamento
de la Ley de Contrataciones del Estado aprobado por Dacrato Supremo N° 344-2018-EF.

Las referidas normas incluyan sus respactivas modificaciones, de ser 2l caso.

CONVOCATORIA

Serealiza a traves de su publicacion en el SEACE de conformidad con lo safialado en el articulo
54 dzl Reglamento, en la facha safalada en el calendario del procadimiento de seleccién,
debiendo adjuntar las basas y resumsan gjecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantas s r2aliza cor forme al artisulo 55 dal Raglameanto. En 2l caso de un
consorcio, basta que s2 ragistra uno (1) de sus intag antes.

Importante

°  Para registrarse como participante en un procedimiento de seleccion convocado por las
Entidades del Estado P2 uano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilit: dos ante el Registro N.acional de Proveedores (RNP) que administra
el Organismo Superviso, de l¢s Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede inyresar a la siguiente direccion electrénica: www.mp.gob.pe.

s Los proveedores qua deseen registrar su participacion de ben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasaiia). Asi.nismo, deben observar las instrucciones
sefaladas en el documento de orientacion “Giuia para el registro de participantes
electronico” publicado en https://www?2.seace.gob.psa/,

»  En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspencidos para ser partcipantes, postores y/o contratistas, el SEACE
restringira su registro, juedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya oblenido la vigencia de su inscripcién o
quedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observacionss e integracion de las bases se realizan conforme a
las disposiciones pravistas en los numerales 72.4 y 72.5 dal articulo 72 dal Raglamanto.
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1.7.

Importanta

» S2 absolve nsuitas servacicnas 5 g se presentan en forma fisica.
No s2 absolveran consultas y ahservacicnes a las basas que s2 prasentan en forma fisica

s Cuando exista divergzancia entre lo indicado en el pliego dz absolucion de consultas y
observaciones y la integracion des bases, pravalece lo absuelto en el referido pliago; sin
peruicio, del deslinde de rasponsabilidades correspondiente.

ELEVACION AL OSCE DEL PLIEGO DE BSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucidn de consulias y obsarvacionss asi como a las
basas integradas por supuastas vulnaracion: s a la normativa d= contrataciones, a los principios
que rigan la contratacion publica u ofra ne rmativa que tenga relacion con el objsto de la
contratacion, puadan sar 2levados al OSC =+ 2 acuerdo a lo indicado en los numerales dal 72.8
al 72.11 dal articulo 72 dal Reglameanto.

La solicitud da elavacion para emision de Pronunciamiento se prasania ante la Entidad, la cual
debe ramitir al OSCE el expadiente complato, de acuerdo a lo sefalado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decrato Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

2 r2aliza de mansra electronica a trava

/OoC_ m c//an/.‘e comunicado.

Importanta

Constituye infraccion pasible de sancion sagin lo previsto en el litaral n) del numeral 50.1 del
articulo 50 de la Ley, presentar cues:ionamii:ntos maliciosos o manifiestamenta infundados al
bliego de absolucion de consultas y/u obse:v. ciones.

FORMA DE PRESENTACION DE OFERT\S
Las ofertas se presentan conforine lo :stanlecido en el articulo 59 dal Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firm-1 s por el postor (firma manuscrita). Los demas
documentos deben ser visados gor nostor. En el caso de persona juridica, por su
representante legal, apoderado o main:.¢ sar'o designado para dicho fin y, en el caso de persona
natural, por este 0 su apoderado. No .- : acepta el pegado de la imagan de una firma o visto.
Las ofertas se presentan foliadas.

Importante
» Los formularios electronicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tiznen caracter de declaracion jurada.

s Encaso lainformacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

o No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.
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1.8.

1.9.

112,

PRESENTACION Y APERTURA DE OFERTAS

El participante prasentara su crerta de manara electronica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas dzl dia establecido para el efecto en el cronograma dal
procadimiento; adjuntando el archivo digitalizado que contenga los documeantos que conforman
la ofarta de acuardo a lo requarido 2n las basas.

El participante debe verificar antes de su envio, bajo su responsabilidad, qus el archivo pusda
sar dascargado y su contenido sea legible.

Importants

Los integrantes de un consorcio no puedan prasentar ofartas individuales ni conformar mas de un
consorcio en un procedimiento de selaccion, o en un daterminado item cuando se trate da
procedimientos de seleccion segun relacion de items.

En la apertura electronica dz la oferta, el comité de saleccion, verifica la presentacion de lo
exigido en la s=ccion especifica de las basas, d2 conformidad con el numeral 73.2 dal articulo
73 dal Reglamento y datermina si las ofartas responden a las caracteristicas y/o raquisitos
funcionales y condiciones de las Esp=cificaciones Técnizas, datalladas en la saccidn espacifica
d= las bases. D2 no cumplir con lo requerido, la ofarta ¢« 2 considara no admitida.

EVALUACION DE LAS OFERTAS

La avaluacion de las ofartas 32 realiza conform:. «: lo establecido en el articulo 74 dal
Raglamento.

El desempate mediante sorteo sa realiza d-- manara electronica a través dal SEACE.

CALIFICACION DE: OFERTAS

La calificacion «!2 las ofertas se realiza confrme a lo establecido en los numerales 75.1y 75.2
del articulo 75 tial F.2glamento.

SUBSANACIO' DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que sz otorgue para la subsanacion no puade ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electrénica a través del SEACE y sera
remitida al correo elzctronico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud s2 entiende efectuada el dia de su envio al correo
electronico.

La presentacion de las subsanacionss se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccién revisa las ofertas econdémicas
que cumplen los requisitos de calificacion, d= conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccidn ravisa el cumplimiento
de los rzquisitos de calificacion da los postoras qu2 siguen en el ordan da pralacion, en caso
las hubiera.
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! Importants

; Una vez consantido al otorgamisnto da la busna pro, el érgano enca gado di /30 confrataciones

! 0 el organo dz2 la Entidad al qua se haya asignado tal funcion raaliza la veriicacion de la ofzriz
5 resentada por ai postor ganador ds la buena pro conforme lo astabi. cido sn */ wimeral 54.5 del

1.13. OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccion otorga la busna pro, madianta su publicacion
en el SEACE, incluyendo 2l cuadro comparativo y las actas debidamentz motivadas de los
resultados de la admision, no admision, evaluacion, calificacion, descalificacion y el
otorgamianto dz |a busna pro.

CONSENTIMIENTO DE LA BUENA PR

Cuando s2 hayan prasantado dos (2) o mas ofartas, el consantimiento d2 la buzna pro se
producs a los ocho (3) dias habiles siguientes de la notificacion da su otorgamiento, sin que los
postores hayan sjercido el daracho d2 interponar el recurso d2 apalacion.

En caso que s= haya presant tado una sola oferta, el consantimiento da la bu=na pro s2 producs
el mismo dia de la notificacion da su otorgamizsnto.

El consentimianto del otorgamisnto d2 la buena pro se publica en el SEACE al dia habil
siguisnts de producido

‘\/

articulo 64 ual Raglamento.
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’ capiTULO Il
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

N
—

2.2,

RECURSO DE APELACION

A través dal recurso de apzlacion sz puadan impugnar los actos dictados durante el desarrollo
del procedimiento de saleccion hasta antes del parfaccionamizanto dal contrato.

El recurso de apelacion se prasanta ante y es resuelto por el Tribunal |32 Contratacionas del
Estado.

Los actos que daclaren la nulidad de oficio, la cancalacion del procadimiento de szleccion y
otros actos emitidos por el Titular de la Entidad que afacten la continuidad dz este, s2 impugnan
ante el Tribunal de Contratacionas dal Estado.

Importants

s Una vez otorgada la buena pro, el comité de seleccion, estd er la o igecion de permitir el
acceso de los participantes y postores al expediente de coatr: facidi-, salvo la informacion
calificada como secreta, confidencial o resarvada por la normativ 1 de Iy materia, a mas tardar

dentro del dia siguients de haberse solicitado por ascrito.

Luego de otorgada la buena pro no se da a conocar las ofarta: cuyos :»quisitos de calificacion
no fueron analizados y revisados pcr el comité de saleccion.

s A efectos de recoger la informacion de su interds, los postoras pt '2n valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (i) la capi .1 y almacenamiento de
imagenas, e incluso (iii) pusden solicitar copia de la documentacion . rat te en el expediente,
siendo que, en este Ultimo caso, la =ntidad debera entregar dicha do >um::ntacién en el manor
tiampo posible, previo pago por tal concepto.

o El recurso de apelacion se presenta ante la Mesa de Partes del Trib inal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RE:CURS!) DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos -li ;tados con anterioridad
a ella se interpone dentro de los ocho (&) dias habiles siguientes d:: haberse notificado el
otorgamianto de la buena pro.

La apelacion contra los actos dgictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.
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CAPITULO I
=L CONTRATO

/

P ¢
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3.3.

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimizanto para parfaccionar 2l contrato s2 raaliza conforma a lo indicado
en 2l articulo 141 dzsl Reglamanto.

Para perfeccionar el contrato, el postor ganador d= la busna pro debe prasantar los documeantos
senalados en 2l articulo 139 del Raglamento y los pravistos en la s2ccidon espacifica de las
bases.

GARANTIAS
Las garantias gu= dz=ban otorgar los postoras y/o contratistas, s2gln corresponda, son las da
fizl cumplimiento dal contrato y por los adelantos.
3.2.1.GARANTIA DE FIEL CUMPLIMIENTO
Como raquisito indispensable para perfeccionar el sontrato, el postor ganador deb
entregar a la Entidad la garantia d2 fiel cumplimic nto d. | mismo por una suma aquival

,3
al diez por ciagnto {10%) dal monto dal contrato arigin . Esta s2 mantiena viganta hast
la conformidad da |a racepcion dz2 la prastacion a cargo dal contratista.

oW

.GARANTIA DE FIEL CUMPLIMIENTO POF. PRESTACIONES ACCESORIAS

w
N
N

En las contrataciones qua conllevan la ejecu idn de prestacionas accesorias, tales como
mantenimiento, raparacion o actividadas &fin 13, s2 0’ 2rga una garanh a adicional por una
suma equivalents al diez por ciento (10%) del m.nto del contrato d2 la prestacion
accesoria, la misma que debe ser renova:la pariddicamente hasta el cumplimiento total
de las obligaciones garantizadas.

Importants

En los contratos derivados de procedimientos de . 2laccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los 1.0-.tos de los items adjudicados sea igual
0 menor a doscizntos mil Soles (S/ 200,000.00), ' o sorresponde presentar garantia de fiel
cumplimiente dz contrato ni garantia de fiel curag iniento por prestaciones accasorias,
conforme a lo dispuasto en el literal a) del articulo 1.52 del Reglamento.

3.2.3.GARANTIA POR ADELANTO

En caso se haya previsto en la seccidn especifica de las bases la entrega de adelantos,
el contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presanten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deban ser

emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Saguros y Administradoras Privadas daz Cﬁnfi% d2 Pansmn sy qua "'li’ﬂfﬁﬂ con
clasificacion da rizs3o B o supsarior. Asimismo, d2b

0 astar considaradas 2n I3 diima lista da 'san.:

pariddicamenta pubiica el Banco Cantral d2 Ras

D
=i
oS 3Ku_<.._,v|33 da pxu.ula catzgoria qu
:l

dal Pard.
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3.4.

w
@

3.6.

i 1. La clasiiicadora de riesgo que asigna la clasificacié

| cuimpla con / a clasificacion minima establzcida en el Regl

Importante

Corresponda a la Entidad varificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
v eventual ejecucion, sin parjuicio de la daterminacion de las responsabilidades funcionales que
corraspondan.

Advert :/7“/’7

Los funcionarios dz las Entidades no deben : c;prar ga antias emitidas mjo condiciones
distintas a las establecidas en el prasente numeral, debiendo tenar en cuenta lo siguienta:

5n a la empresa que emite la garantia |
SBS (hftoSlwvww.s b:c' M/;Jorﬂma-

debe encont 152 listada en el portal web de Ia
financiaro/clasificadoras-da-riesgo).

2. Se debs identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la |
clasificacion vigente de la emprasa que emite la garantia, considarando la vigencia a lafacha |
de emision de la garantia

s da o establzcido en el articulo 148 del R lamnto, la clasificacion de rizsgo |
clasificacionas B+ y B.

Ha cuanta con mé
CUSHLA GO T

en el portal web dﬂ as

2107 as lisi

N
o

' En caso exista alguna duda sobre la clasificacion de rie ) - signada a la empresa emisora |

d2 la garantia, se debera consultar a la clasificadora de r 3¢ s respsciiva. |

Dz otro lado, ademas de cumplir con el requisito referido slasificacion de riesgo, a efectos |
da verificar si la empresa emisora se encugntra autoriza  p.-rla SBS para emitir garantias,

' dshe revisarse el portal wsh de dicha Entida . itto:/fwww.sbs.qob.ps/sistema- |
' financiero/ralacion-de-emprasas-qile-se-encuantran-aut iz,  {as-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autsrlicid: ! d3 la garantia a través de los |
mecanismos establecidos (consulta web, teléfono u otios' por Iz empresa emisora.

EJECUCION DE GARANTIAS

La Entidad puade solicitar la ejscucién de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adzalantos directos al contratista, los que en ningun caso exceden

en conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya
sido previsto en la saccion especifica de las bases.

PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto

del contrato, la Entidad |2 aplica automaticameante una penalidad por mora por cada dia
de atraso, da conformidad con el articulo 162 del Raglameanto.
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La Entidad puede establecar penalidades distintas a l1a mencionada en el numaral
i n el articulo 153 d2l Raglamento y lo indicado en Ia

_‘
¢
O
(
Q
)
=
W
(7]
Y%
(@]
'Y
=
o
©
)
L
=
(92}
o
0]

Estos dos tipos d2 panalidades s=2 calculan en forma independienta y puaden alcanzar cada
una un monto maximo equivalente al disz por ciento (10%) d=l monto dal contrato vigantz, o da
ser el caso, dzl itam que dabid sjacutarse.

INCUMPLIMIENTO DEL CONTRATO

solucion dal contrato, seran aplicadas da conformidad con el articulo 36

Las causales paralara
dal Rzglamanto.

delalasyy154d

PAGOS

El pago se realiza despugs ds ejecutada la respectiva prestacion, pudiendo contemplarse
pagos a cuznta, s2gun la forma establecida en la saccidn espacifica da las basas o en el
contrato.

La Entidad pagsa I“s conwpr stacionas pactadas a favor dal contratista dentro de |
dias a!ﬂniamo sigui torgada fa conformidad da los bisnas, siempra cua se verifiquan
, | : .

las condicion =n 2l confrato para 2llo, bajo rasponsabilidad de
compstante

C

La conformidad s2 enite en un plazo maximo de siste (7) dias da producida la rac3pcidn salvo
que se requisra efectuar prusbas que parmitan varificar ef cumplimisnto de |a ot ligs cidn, en
cuyo caso la conformidad se emitz en un plazo maximo dz quince (15) dins, bajo
rasponsabilidad dal funcionario qua debsa emitir 1a conforridad.

En el caso que se naya suscrito contrato con un consorcio, el pago se realizara de acuerdo a
lo que se indique 2n el contrato de consorcio.

fvarfarris (
Advertencia |

En caso de rstraso en lo3 pagos a cuenta o pago final por paite de la Entidad, salvo que se |

 deba a caso fortuilo o fuerza mayor, esta reconoce al contratista los interases lagales

1 corrasaon:uamm, ds conformidad con el articulo 39 de la Lay y 171 del Reglamento,
debiendo repetir contra los responsabias de la demora injustificada.

DISPOSICIONES FINALES

Todos los demas aspectos dal presente procedimiento no contemplados en las bases se
regiran suplstoriamentz por la Ley y su Reglamento, asi como por las disposiciones legales
vigentes.
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\
C INDICIONES ESPECIALES DEL PROCEDIMIENT: DE
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CAPITULO |
GENERALIDADES

1.1.

ENTIDAD CONVOCANTE

Nombra : JUNTA NACIONAL DE JUSTICIA

RUC N° : 20194434335

Domicilio Izgal : AV. PASEO DE LA REPUBLICA 3235 (LIMA-LIMA-SAN ISIDRO)
Teléfono: © 202-8080

Correo elzcironico: : : : ; cesar.juaraz@jnj.gob.pe

OBJETO DE LA CONVOCATORIA

El presenta procedimieﬁto de saleccidn tiene por objato la contratacion de “ADQUISICION DE
EQUI?OS PARA SERVIDORES E INFRAESTRUCTURA DEL DATA CENTER -
COINPONENTE QU!DM/II"NTO DEL PROYECTO MEJORAMIENTO DE LOS SERVICIOS
DE ¢ELECCION Y NOMBRAMIENTO, EV/—\LUACION Y RATIFICACION Y PROCESOS
DISCIPLINARIOS DE JUECES Y FISCALES DEL CNM A NIVEL NACIONAL, MEDIANTE EL
FOF TALECIMIENTO INTEGRAL DE LA ORSAM:AC[D\ | -CON CUI N? 21713~.-"

LNIDAD
it DESCRIPCION PRESTACIONES SDAD DE
EDIDA
- =ZRVIDORES PARA | Prestacion Principal: i
U IRTLALIZACION, Adquisicion de szarvidoras [
1 OLUIONDE de alto rendimiento para ! 11 UNIDAD
L. LMACENAMIENTO Y | virtualizacion, solucion de |
. QUIPOSPARA BASE | almacenamiento y e-juipos |
l iIEDATOS para base de datos (ver |
datalle) ';
- SOLUCION DE | Prestacion Principal: |
2 SEGURIDAD Adquisicion  de equios 504 UNIDAD

INFORMATICA PARA LA | para solucion de seguriviad !
- JUNTANACIONAL DE | informatica. i
| JUSTICIA %

| ! 2QUIPOS PARA EL | Prestacion Principal:

- MEJORAMIENTO DE LA | Adquisicion de equipos

3 {INFRAESTRUCTURA DEL | para el ingjoramiento de la 05 UNIDAD
i DATA CENTER DE LA |infrasstructura del data
| JUNTA  NACIONAL DE | center de la Junta Nacional !

| JUSTICIA de Justicia.
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. [TEM 1: SERVIDORES PARA VIRTUALIZACION, SOLUCION DE
ALMACENAMIENTO Y EQUIPOS PARA BASE DE DATOS

| - i ~ A KITT . | PRIT AT ; NAIRITR ~
[TEM | DESCRIPCION | CANTIDAD | UNIDAD | MHINIMAS

\ |

| ? 1 DE | (NUMERAL)

MEDIDA

SERVIDOR TIPO RACK CON
PROCESADOR DE 2.5 GHZ,
1.1 | MEMORIA RAM 334 GB, 4 Unidad 6.1.1.1
DISCO DURO 233D de :
240GB, 1 RU :
(4321150200367772) ¥
SERVIDOR TIPO RACK CON
PROCESADOR DE 3.0 GHZ,

1.2 | MEMORIA RAM 256 GB, 2 Unidad 6.1.1.2
DISCO DURO 235D de
240GB 1 RU
(43211502003562525)
SISTEMA DE ;

1.3 | ALMACENAMIENTO DE 6.1.1.3
DISCOS NAS/SAN 1 Unidad !

(4322251500070510)
SOLUCION PARA COPRIA DE ;
1.4 | SEGURIDAD 1 Unidad : 3114
(43201807000705671)
SWITCH DE GESTION DE 24

1.5 | PUERTOS 10/100/1000 + 2 Unidad ' 6.1.1.5
2SFP (4322251200323325) ;
SOFTWARE PARA : '

1.6 | VIRTUALIZACION 1 Unidad i 6.1.1.6
(4323320300142459) i

» ITEM 2: SOLUCION DE SEGURIDAD INFORMATICA PARA LA SEDE INSTITUCIONAL
DE LA JUNTA NACIONAL DE JUSTICIA.

!ACTERISTICAS

(TEM DESCRIPCION ANTIDAD UNIE MINIVAS

D: (NUMERAL)
MEC: -
EQUIPO FIREWALL DE ;

2.1 | SEGURIDAD PARA RED 2 Unidad | 6.2.1.1
(4322250100347274) L
SISTEMA DE PROTECCION .

2.2 | DE CORREO 1 Unidad 6.2.12
ELECTRONICO i
(4323370100205832) |
SOFTWARE (INC. LICENCIA) !

2.3 | PARA SUITE DE 6.2.1.3
SEGURIDAD Y 500 Unidad
PROTECCION  INTEGRAL
DE ENDPOINTS
(4323320500360095)

SERVIDOR TIPO RACK

2.4 | DISCO DURO 6 TB, 1 RU 1 Unidad 6.2.1.4

(4321150200382897)
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1.4.

1.5.

1.6.

1.7.

1.8.

> ITEM 3: EQUIPOS PARA EL MEJORAMIENTO DE LA INFRAESTRUCTURA DEL
DATA CENTER DE LA JUNTA NACIONAL DE JUSTICIA.

T

1
i
(@)
[
)
)
Y
§v)
Q
O

-
J

ANTIDAD | UNIDAD

|55 5 =)

s MEDIDA
3.1 | EQUIPO UPS DE 80 KVA
(3912101100274971) 1 Unidad 6.3.1.1
32 |EQUIPO DE AIRE
ACONDICIONADO DE 6.3.1.2
PRECISION TIPO INROV' DE 1 Unidad
33000 B Ul

(4010170100371457)
3.3 | SISTEMA D& DETECCION
CONTRA INCENDIOS 1 Unidad 6.3.1.3
(4519150500077433)
3.4 | CIRCUITO CERRADO DE

VIDEO VIGILANCIA DE 5 1 Unidad 6.3.1.4
CAMARAS
(4617152100343972)

3.5 | SISTEMA PARA
MONITOREOD Y "N "LISISDE 1 Unidad 5.3.1.5
INFRAESTRUC J° ATI

(432323040025( ;% ) |

EXPEDIENTE DE CONTRATACION

El expadiente d2 contratacion fus aprobado madiants Formato S/N de fecha 30/07/2021.

FUENTE DE FINANCIAMEINTO

RECURSOS POR OPERACIONES OFICIALES DE CREDITO (ROOC)

Importante

La fuente de financiamiento cebe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupussto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
selecciin.

SISTEMA DE CONTRATACION

El presents procadimienio s2 rige por el sistema de SUMA ALZADA, de acuerdo con lo

establecido en el expadiente de contratz cion respectivo.

MODALIDAD DE EJECUCION

LLAVE EN MANO

DISTRIBUCION DE LA BUENA PRO
NO CORRESPONDE
ALCANCES DEL REQUERIMIENT(

£l alcance da la prestacion 23t daiinido en 2l Capitulo il d2 la presenta saccién da las basas.
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PLAZO DE ENTREGA

Los bienes materia de la presente convocatoria se entregaran en el plazo de 70 dias calendarios,
lo que incluye su instalacion y puasta e funcionamiento. en concordancia con lo establecido en
el expadiente de contratacion.

El lugar de entraga de todo el equipamiento sara en el almacén de la Junta Nacional dz Justicia,
la instalacion y configuracion dal equipamiento sera en los ambientes del data center, ubicada
en Av. Pas=o dzs la Republica 3235, San Isidro, Piso 2.

Cabe senalar que to 1o licanciamiesnto embebido en el prasante proyacto debera ser ramitido a
la cuenta de corr20 ¢lectronico serviciosti@ijnj.gob.pe.

. COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participan:es registrados tianen el derecho de recabar un ejemplar de las baszs, para cuyo
efecto cleban :ancelar el pago de S/. 5.00 (cinco con 00/100 soles) en la Caja de la Entidad de
la Unidad de w2sorariz: en coordinacion con la Unidad da Abastacimiento, siendo el responsable
de entregar = ejampar, ubicado en Av. Pas=o0 de la Republica 32385 — LIMA - SAN ISIDRO,
departameantn de Lima.

El costo de entraga de un ejemplar de las bases no puede exceder el costo de su reproduccion.

. BASE LE - \l.
- Ley N> ¢ 31-Leyde Presupuesto dal Sector Publico para el afno Fiscal 2021.
- Ley N> . 3 - Ley Da Equilibrio Financiero del Presupuesto del Sector Publico para el ¢ fio
Fiscal 202,
- Ley {°: ¢ -Lzyde Endeudamizsntc del Sector Publico para el afio Fiscal 2021.
- Ley {°!. | Ley de Transparencia y de Acceso a la Informacion Publica.

- Textr Uni  Zrd2nado de la Ley N° 30225, Ley de Contrataciones del Estado. Aprobado
med:in 2 s 2to Supremo N° 082-2019-EF.

- Dexr t S:iqpremo N° 344-2018-EF, que aprueba el Reglamento de la Ley N° 30225.

- Dir: ivas {3 JOSCE.

- Ler .° 2724 Ley del Procedimiento Administrativo General.

- Lev .2 270(6, Ley de Transparancia y de Acceso a la Informacion Publica.

- Demis No'mas vigentes en materia de Contrataciones del Estado.

- Dercreto Lo gislativo N° 1412, Decreto Legislativo que aprueba la Ley del Gobierno Digital

- Resciucic + N° 45-2021-DG/JNJ, que aprueba la Cuarta Modificacion del Plan Anual ce
Contratasionas del Pliego 198: Junta Nacional de Justicia.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO I
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de saleccion de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicion Complementaria Final dal Reglamento, en
caso la Entidad (Ministarios y sus organismos ptiblicos, programas o proysctos adscritos) ha ya
difundido el requarimiento a través del SEACE siguiendo el procadimianto establacido en dicha
disposicion, no procade formular consultas u obsarvaciones al raquerimianto.

CONTENIDO DE LAS OFERTAS

2.2.1.1. Documsnios para la admisidn de la of
a) Declaracion jurada de datos dzl postor. (Anaxo N° 1)
b) Documento que acradite la reprasantacion da quien suscribe la ofarta.

Eri caso d= persona juridica, copia del certificado de vigencia d2 podsr del
reodresantants legal, apoderado o mandatario designado para tal efacto.

Er cas> de persona natural, copia dal documento nacional de identid. d o
dosumento anelogo, o del certificado da vigencia de podear otorgado »or per:;ona
na.ural, c'el apcderado o mandatario, s2gun corresponda.

En el caso de consorcios, este documeanto debe sar presentado por ac'a uno de
los integrantes del consorcio que suscriba la promesa de consorco, sejdn
corresponda.

vertencia

D.

A
D acuerdo con el articulo 4 def Decrato Legislativo N° 1248, las Entida ves estan

ohibidas de exigir a los administrados o usuarios la informacién que puedan
ob«r’ener dicectamente mediante la interoperabilidad a que se refieran los articulos 2
v 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforina de Interoperabilidad del Estado — PIDE? y siempre que el sarvicio web
se encuenire activo en el Catédlogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional da
identidad.

c¢) Declaracion jurada de acuerdo con el literal b) del articulo 52 deal Reglamento.
(Anexo N° 2)

d) Declaracion jurada de cumplimiento de las Especificaciones Técnicas contenidas
en el numeral 3.1 del Capitulo ill de la presente seccion. (Anexo N° 3)

e) Presentar folletos y hojas técnicas sobre la marca y modelo del equipo SERVIDOR
TIPO RACK CON PROCESADOR DE 2.5 GHZ, MEMORIA RAM 384 GB, DISCO

' La omisidn dal indica no datarmina la no adimision dz 1a ofarta.

* Para mayor informacion dz las Entidadss usuarias y d2l Catidlogo d2 S=arvicios d2 la Plataforma d2 Intzroparabilidad dal
Estado - PIDZ ingrasar al siguiznt2 2nlac2 hitos:/fwww.aobiarnodiaital.aoh.o3/intaronarabilidad/
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DURO 2SSD de 240GB, 1 RU.

f) Prasentar folletos u hojas tacnicas SERVIDOR TiPO RACK COiN PROCESADOR DE
3.0 GHZ, MEMORIA RAM 255 GB, DISCO DURO 2SSD d= 240G3 1 RU

g) Prasantar folletos u hojas ticnicas SISTEMA DE ALMACENAMIENTO DE DISCOS
NAS/SAN.

h) Prasantar folletos u hojas técnicas EQUIPO FIREWALL DE SEGURIDAD PARA RED.

i) Prasentar folletos u hojas técnicas del EQUIPO DE SEGURIDAD DE CORREO
ELECTRONICO.

))  Daclaracion jurada da plazo de entraga. (Anexo N° 4)3

Promasa de consorcio con firmas legalizadas, de ser el caso, en la qua s2
consigne los integrantes, el reprasentantz comun, el d micilio comun y las

obligaciones a las que s compromete cada uno de Ios integrantes dal cons:reio
asi como el porcantajs equivalent2 a dichas obligaciones. (An'ﬁxo N° 5)

N
R

l)  El pracio da la oferta en SOLES dabe ragistrarse directaments en el formulario
electronico dzl SEACE.

El pracio total d= 13 ofarta y los subtotales que lo componen son expr 2. ad)s con
dos (2) dacimalss. Los precios unitarios puaden sar 2xpra: ados con 115 12 dos

=)
-
U
W
U

Importante

El comitd de seleccion verifica la presantacion de los documentos requeridos. De /10
cumplir con lo raquarido, la oferta se considera no admitida.

2.2.1.2. Documentos para acraditar los requisitos de calificacion

Ir corporar en la ofzrta los documantos que acreditan los “Requisitos de Cal ficacinn”
g2 se datallan en el numeral 3.2 del Capitulo lll de la presente saccion dz |15 basas.

L .2.2. Documeantacion de presantacidn facultativa

a) Incorporar en la oferta los documentos que acreditan los “Fzc ores de
Evaluacion” establecidos en el Capitulo IV dz2 la presente seccion de | 5 bases,
a efectos de obtaner el puntaje previsto en dicho Capitulo para cada " actor.

PLAZO DE ENTREGA: Sz evaluara en funcion al plazo de entrega ofertado, el cual de e mejorar
el plazo de entrega establecido en las Especificacionas Técnicas; se acreditara i zdiante la
presentacion de daclaracion jurada de plazo de entrega. (Anexo N° 4)

Advertencia

| £2 comité de seleccion no ,DDLIIB M/g/r al postor la pre SF‘nfCJ'“IOI‘I dv clocumomos qua no hayan
sido indicados en los acéapites “Documentos para la admision de la oferta”, “Requisitos de |
| calificacion” y "Factores de evaluacion”.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

3 En caso de considarar como factor d2 evaluacion la mejora dal plazo d= eniraga, el plazo ofertado en dicho anexo sarvira
tambi2n para acraditar este factor.

_J
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1
\
.

Garantia de fiel cumplimisnto dal contrato. CARTA FIANZA a nombra de la JUNTA
NACIONAL DE JUSTICIA

Garantia de fiel cumplimiznto por pras
Contrato de consorcio con firmas lega
da sar el caso.

Cddigo de cuenta interbancaria (CCl) o, en 2l caso de proveadoras no domiciliados, el
numsaro d2 su cuenta bancaria y 1a 2ntidad bancaria en el axtarior.

Copia de la vigancia del podar dal represantante legal d2 la empresa que acradits qus
cuenta con facultades para parfeccionar el contrato, cuando corresponda.

Copia d= DNI dzl postor en caso d2 persona natural, o de su reprasantants l2gal 2n caso
d= parsona juridica.

taciones accasorias, de sar el caso.
lizadas ant2 Notario d2 cada uno d= los intagrantss,

o con el articulo 4 del Dacrato Legislativo N° 1245, las Entidades estan prohibidas de

f{
0:

exigir a los administrados o tisuarios la i on que puedan obtener diractamente mediants
la interopera i 05 2 y 3 de dicho Decreto Legislativo. En esa

2 apilidad a que se rafisren los a

medida, si la Entidad es usuaria dz la Plataforna de Interoperabilidad del Estado — PIDE? y
siempre que el servicio web s2 encuzntre activo en el Catélogo de Servicios de dicha plataiorma,
no correspondera exigir los documentos pravistos en los literales e) y 1.

2.

Domicilio para efectos de la notificacion durantz la jecucion del contrato.
Detallz de los precios unitarios dal pracio ¢ fartado’.

Importante

En caso que el postor ganacor 12 la buana pro sea un consorcio, las garantias que prasanta
este para el perfaccionam.ien o izl contrato, asi como durantz Ia ejecucion contractual, de ser
el caso, ademas de cumglir - or ias condiciones establecidas en af articulo 33 d= Ia Ley y en
el articuio 148 del Regl: nento, deben conzignar expresaments al nombre completo o la
denominacion o razén sc. ial de los int2grantes del consorcio, en calidad da garantizados, de
lo contrario no podrar s r icentadas por las Entidades. No se cumple of requisito antas
indicado si se consigna (. icimente la denominacion dal consorcio, conforme lo dispuesto en
la Dirsctiva “Participacion de Proveedorss en Consorcio en las Contratacionas dal Estado”.

En los contratos derivados ds proc.ditzientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sum ator’a de los montos de los items adjudicados sea igual o
menor a doscientos mil Soles (S/ 20(.000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en e! literal a) del articulo 152 del Reglamento.

Importante

o

Corresponds a la Entidad verificar que las garantias presentaclas por el postor ganador de la
buena pro cumplan con lo:; requisitos y condicionas necesarios para su aceptacion y eventual
efecucion, sin peruicio le la determinacion de las responsabilidades funcionales que
correspondan.

De conformidad con el Reglamento Consular del Perti aprobado mediante Decreto Supremo
N°® 076-2005-RE para que los documentos puiblicos y privados extendidos en el exterior
tengan validez en el Perti, deben estar legalizados por los funcionarios constlares peruanos
y refrendados por el Ministerio de Relacionss Exteriores del Pert, salvo que se trate de
documentos ptiblicos emitidos en paises que formen parte del Convenio de Ia Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®.

La Entidad no puede exigir documentacion o informacién adicional a la consignada en el

+

5

3

Para mayor informacion de las Entidadss usuarias y del Catalogo de Servicios de la Plataforma ds Interoperabilidad dal

Estado -

PIDE ingresar al siguients enlace https://www.gobiarnodigital.gob.pa/intaroperabilidad/

Incluir 5010 2n caso d2 la contratacidn bajs 2l sistama a suma alzada.

S=2g0n lo pravisto en |a Opinidn N° 009-2015/DTN.

~
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presente numeral para el parfeccionamiento del contrato.

PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contisne. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 d=l Reglamento,
debe presantar la documantacion requerida en la Av. Passo de la Republica N 3285, distrito d=
San Isidro, Provincia Lima y Departameanto de Lima, de lunes a viernas en el horario d2 08:15
am a 16:15 horas.

Importante
En el caso de procedimientos de seleccion por relacion de items, se puede parfeccionar el contrato

con la suscripcion del documer to o con la recepcion de una ordan de compra, cuando el monto del
valor estimado del item no supuera los doscientos mil Solas (S/ 200,000.00).

FORMA DE PAGO

La Entidad realizara el pago de [k ¢ ntraprastacion principal pactada a favor del contratistaen UN
(01) UNICO PAGO

Para efectos del pago dz |a contraprastacion ejecutada por el contratista, la Entidad debe contar
con la siguiente documentacion:

Pago Unico:

- Informe detalla1> « d2sarrollo de actividades dz todos los componentes

- Material fotogre ¢t 50) fotografias como minimo.

- Guiadaremision ¢ los equipos ingresados.

- Constancic de cor -+ 0 electronico remitiendo el licenciamiento (de corresponder)
- Cartas de jararii * p rel equipamiento surninistrado

Dicha documentacion s dek : prasentar en Masa de Pattes de la Junta Nacional de Justicia, sito
en la Av. Paseo de la Republca N° 3285, distrito de San Isidro, Provincia Lima y Departamento
de Lima y/ o MESA DE PARTES VIRTUAL de la Junta Nacional de Justicia, mediante la
plataforma virtual de mesa de partes, el cual puede ingresar  a:
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cAPriTULO Il
REQUERIMIENTO

Importants

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el ar2a usuaria es rasponsabla
de la adecuada formulacion deal requerimianto, debiendo asagurar la calidad técnica y reducir la
necesidad de su reformulacion por erroras o daficiencias técnicas que repercutan en el procaso da
contratacion.

3.1. ESPECIFICACIONES TECNICAS

._;o,J

S

Junta Nacional de Justicia

. IOUISICION DE EQUIPOS PARA SERVIDORES E
SHEC O RUCTURA DEL DATA CENTER - COMPONENTE
AU 0 AMHENTO, DEL PROYECTO MEJORAMIENTO DE
L5 ERVICIOS DE SELECCION Y NOMBRAMIENTO,

E A LUACION ¢ RATIF CACION Y PROCESOS
F1SC "LINARIOS DE JUECES Y FISCALES DEL CNM A
1. VEL NACIONAL, MEDIANTE EL FORTALECIMIENTO
LITEGRAL DE LA ORGANIZACION -CON CULN° 2171549

* Firma Digital
L

4 | Firma Digital




/

=z

JUNTA NACIONAL DE JUSTICIA
LICITACION PUBLICA N° 01-2021-JNJ-1

Junta Nacional de Justicia

Unidad Organica:

OFICINA DE ADMIMNISTRACION Y FINAMNZAS — UNIDAD EJECUTORA DE
INVERSIONES

Mata
Presupuestaria

00?

Acrividad del POI:

Actividad Operativii 4. Zjecucion de Componente Equipamiants dal Proyacto
del cédigo

=P
& 7 Firma Digital
-

ENTIDAD CONVOCANTE

Nombre :JUNTA NAZION- L DE JUSTICIA

R.U.C. N° :20194434355.

Domicilio Legal : Av. Paseo da 1a Repiiblica N° 3235 San l:idro, Lima.
Teléfono :202-8030

Firma Digital

207 ALARCCN
0FAU

2021 15.17:23 -3503
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2.

4.

el Firma Digital

Clauda
24422355 30l

2021 €301:34 0520

sj

N

Junta Nacional de Justicia

ESPECIFICACIONES TECNICAS

DENOMINACION DE LA CONTRATACION

ADQUISICION DE EQUIPOS PARA SERVIDORES E INFRAZSTRUCTURA DEL DATA CENTER,
COMPONENTE EQUIPAMIENTO DEL PROYECTO MEJORAMIENTO DE LOS SERVICIOS DE
SELECCION Y NOMBRAMIENTO, EVALUACION Y RATIFICACION Y PROCESOS
DISCIPLINARIOS DE JUECES Y FISCALES DEL CNM A NIVEL NACIONAL, MEDIANTE EL
FORTALECIMIENTO INTEGRAL DE LA ORGANIZACION -CON CUI N° 2171549

FINALIDAD PUSLICA

Fortalacer la gestidn institucional medinte el mejoramiento dal ambienta fisico del data center
y la adquisicidn de ecuipamianto criico que soporren los sarvicios tecnoldgicos y brinden
adecuados nivalas de protaccion y a5 abilidad a los sistemas e informacidn dzl JNJ, en favor
da los usuarios internos y extarnos de a entidad.

ANTECEDENTES
La Junta MNacional d= Justicia es un org iiismo constitucionalmenta autdnomo cuya misidn 2s
*nombrar y rarif a juzzas y fiscalas po: bos, i.1dn20s y compatantes, asi como a los jefes da
la ONPE y 2l R C, y dastituir a los 2 trawsgradan sus rasponsabilidades, a travas de

procesos justos y transparantes, contribuy: r 4 al fortalecimiento de la administracion de justicia
y la institucionalidad damocrdtica”.

La obra “Mejoramiento da los Servicios de ' el cidn y Nombramiento, Evaluacion y Ratificacidn,
Procesos Disciplinarios de Jueces y Fiscal 1 d | Consejo Nacional de la Magistratura a Nivel
Nacional”, la cual es la nueva edificaci i1 d. la Junta Nacional de Justicia actualmente en
custodia y mantenimiento de la entidad.

La Junta I lacional de Justicia cuerta con ! - quipcs d= seguridad parimetral de gama media,
los mismo: que se encuentran configuradas : a alta disponibilidad, no contando con equipos de
protaccidr interna, andlisis de corr:o elactré ico, re dortes de incidencias y otros que fortalezcan
los servicios que se brindan a la cisdadanic

La Junta Nacional de Justicia cuer ta con -» uipos servidores, almacenamiento y equipos para
base de datos con mas de 7 aiios ce adqu'si idn, por lo cual requieren ser fortalecidos mediante
la adquisicion de equipamiento t:cno’d rcamente vigents, que brinden garantias de
disponibilidad y seguridad de la informac’ 1.

Asimismo, la edificacion cusnta on ur car: > de datos con un nivel basico de implementacidn
fisica, ambiental, eléctrica y de seguride , el cual no brinda las garantias de mantener la
confidencialidad, integridad : disponii idad de los servicios, sistemas e informacion
institucional, siendo necesario su mejorami. to.

OBJETIVOS DE LA CONTRATACION

e Objetivo General:

Adquirir equipamiento informdt'zo que fortalezca las condiciones fisicas, ambientales y
elactricas del data center, asi cc no mejoren las copacidudes de procasamiento, memoric,
almacenamiento y seguridad da e s sistemas y servicios de Tl de la Junta Nacional de Justicia.

w0
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o Objetivo Especifico:

O  Adquirir  equipamiznto para el mszjoramiznfo  dz la

sestructura fisica, ambi rica y de seguridad fisica de la solo de
servidoras de la Junia Nacional de Justicia, of mismo qua incluye instalacidn
y configuracidn.

O Adquirir una solucidn de servidores de alto randimiento qua incluya un

sistama d2 almacenamisnto, sistama de raspalds y 2l soffwars da
virtualizacisn, para 2l forialecimiznto de lu infraesirucivra de Tl critica da
la entidad.

O  Adquirir equipamiento de
mecanismos de coniral y

ridad informdtica para robustecer fos

tizar la confidencialidad, integridad y
disponibiliclad de la informacidn dal INJ.

s. ALCANCE Y DESCRIPCION DE LO: BIENES A CON TRATAR

La Junta Nacional de Justicia requierz adquirir equipamiento especializado para el
mejoramianto de la infrazstructura t2cnolégica dal data cenrer institucional, que s2 datalla a
continuacidn:

LISTA DE ZQUIPOS:

e UMIDAD
5 DESCL | PRESTACIONES CANTIDAD DE
MEDIDA
SERVIDOREL -  Prasticion Principal: Adguisicion de
VIRTUALIZATION, 30LUC.. ! - servid ores de alto rendimiento para
1 DE  ALMAZENA? ENTO T virtue izacion, solucidn da 11 Unidad
EQUIPOS  ARA  BASE [ alma :namianto y 2quipos para basa
DATOS. o _id=2deos (ver datalls)
SOLUCIQN DE I URIC 3: Yresticion Principal: Adcuisicion de
2 | INFORMATICA PAR, | L JUM A :quig os para solucidn de seguridad 504 Unidad
NACIONALCE JUS <A ‘ nforndtica.
s - T
;AQ:‘JJgP(iiM_ TOPA ‘D,. = l Prestacion Principal: .- dquisicion de
c < i =] . 5 - P . -
3 |INFRAESTRUZTURA DEL DATA ' °S9uipos pard el meforamiento de la 05 Unidad
CENTER [: LA JUNTA nfraestruciura del dat s canter de la
NACIONAL [ = JUSTIIA Junta Nacional de Just.cia

o |
£ 7 | Firma Digital
~i
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onal de Justicia

s ITEM 1: SERVIDORES PARA VIRTUALIZACION, SOLUCION DS ALMACENAMIENTO Y
EQUIPOS PARA BASE DE DATOS.

ITEM

DESCRIPCION

CANTIDAD |
|

UNIDAD DE
MEDIDA

CARACTERISTICAS
MINIMAS
(NUMERAL)

SERVIDOR TIPO RACK CON
PROCESADOR DE 2.5 GHZ,
MEMORIA RAM 334 G838, DISCO
DURO 255D d= 240G3, 1 RU
(4321150200347772)

Fey

Unidad

4.1.1.1

SERVIDOR TiPO RACK CON
PROCESADOR DE 3.0 GHZ,
MEMORIA RAM 255 G3, DISCO
DURD 235D d= 240G3 1 RU
(4321150200352525)

Unidad

6.1.1.2

SISTEMA DE ALMACENAMIENTO
DE DISCOS NAS/SAN
(4322261500070510)

Uniclad

6.1.1.3

SOLUCION PARA COPIA DE
SEGURIDAD

| (4320130700)70571]

SWITCH DE GiiSTION « & 24
PUERTOS 10/100/10 ) +
257
(43222561200323825)

~ Unidad

Unidad

48.1.1.4

AN

SOFTWARE PARA
VIRTUALIZACION
(4323320300142459)

Unidad

6.1.1.6

o ITEM 2: SOLUCION DE SEC LIRIDAD INFORMATICA PARA LA SEDE INSTITUCIONAL

DE LA JUNTA NACION/ LC: JUSTICIA

| iTEM

DESC::IPCI !N

CANTIDAD

UNIDAD DE
MEDIDA

CARACTERISTICAS
MINIMAS
(NUMERAL)

EQUIPO FIREWALL DE
SEGURIDAD PARA 2D
(4322250100347 74)

Unidad

6:2:1.1

2.2

SISTEMA DE PROT. :CION DE
CORREQ ELECTRO ICO
(4323370100205: 32)

Unidad

6.2.1.2

2.3

SOFTWARE (INC. L Can CIA)
PARA SUITE DE SEC URIDAD Y
PROTECCION INTE 3RAL DE
ENDPOINTS
(4323320500350095)

Unic'ad

6.2.1.3

2.4

SERVIDOR TIPO RACK DISCO
DURO 678, 1 RU
(4321150200332¢(97)

Unidad

6.2.1.4

6% |

p
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» ITEM 3: EQUIPOS PARA EL MEJORAMIENTO DE LA INFRAESTRUCTURA DEL DATA
CENTZR DE LA JUNTA NACIONAL DE JUSTICIA.

UNIDAD DF CARACTERISTICAS

ITEM DESCRIPCION | CANTIDAD 2 MINIMAS
| . (NUMERAL)
3.1 | EQUIFO UPS DE 40 KVA 1 Unidad 5301

(3912101100274971)
3.2 | EQUIPO DE AlRE 1 Unidad 5.3.1.2

ACONDICIONADO DE
PRECISION TIPO INROW DE
33000 3TU/h
[4010170100371457)

3.3 | SISTEMA DE DETECCION ] Unidad 5.3.1.3
CONTRA INCENDIOS
(4612150500077433)

3.4 | CIRCUITO CZRRADO DE 1 | Unidad 6.3.1.4
VIDZO VIGILANCIA DE §
CAMARAS
{(4617152100343972)

| 3.5 | SISTEMA PARA MONITORZD Y 1 Unidad ‘ 6.3.1.5

AMNALISIS DE
INFRAESTRUCTURA TI
(4323230400250739)

6. CARACTZRISTICAS TECNICAS

" MIENTO PARA VIRTUALIZACION,
‘DE DATOS

5.1 ITEM N° 1 - ADQUISICION DE SERVIDORES DE ALTO .
SOLUCION DE ALMACENAMIENTO Y EQUIPOS PARA

[ES B

6.1.1  ESPECIFICACIONES TECNICAS

é.1.1.1 SERVIDOR TIPO RACK CON [ NOCESA R DE 2.5 GHZ,
MEMORIA RAM 384G8, DISCO  URO % ' DE 240G8, IRU

(CANTIDAD 4)
DESCRIPCION i PECIFICACI INES
CANTIDAD 04 unidades.

1 FACTOR DE FORMA Formato Rackeable de i 4ximo O 1 unidad en rack.

Debe soportar hasta 02 »nrocasadores.
El procesador debe perienecer a la familia Scalable-Cascade
Lake de Int2l X=en d= segunda o tercara genaracion o lcelaks d=

ultima gensracién.

RECEESEDE Se debe considerar 02 procasadores Gold con las siguientas
caracteristicas:
Nimaro d= nicleos 10
Velocidad del relo’: 2.5GHz.
l‘sn;::’ Firma Digital €% I Firma Digital
2 < |
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Velocidad 8US de sistema: 10.4GT/s.
Memoria cacha L3: 13.75M8 como minimo.

El servidor debe poder soportar hasta 378 de msmoria ram =n
24 DIMMs DDR4.

Se requiere como minimo 334G38 en memorias instaladas de
32G3 RDIMM de 3200 MT/s.

Se raquiera 2 discos SSD en HA de tipo M.2 con una capacidad

MEMORIA RAM

ALMACENAMIENTO de 240G8 como minimo en RAID 1o
OPTIMIZADOQ PARA BOOT | 2 discos S3D =n HA de 2.5", reamplazables en caliants y
DEL HIPERVISOR configurados en RAID-1, sizndo estos provistos por el mismo

fabricanta.

01 tarjeta d2 cuatro (04) puertos: dos (02) puertos 10GbE SFP+
y dos {02) puartos 1GhE Basa-T.

01 tarjeta de dos (02) puertos de 10/25GbE SFP28. Incluir los
raspectivos transceivars o DAC d2 25Gb SR para la conexidn

INTERFACES DE RED

con los Swirchs.

Dabe sopartar hasta 03 slor: PCle de ve sidn 3.0 como minimo.
PUERTOS USB 04 como minimo.
Fuentas de podar Hot-plug da 750 N o uperior radundants,

. . configuracidn {1+1), para 2l ahorr: de cnergia las fusnres de
FUENTE REDUNDANTE r o & = iR i
| aodar deberdn poder ser configur das :n HotSpare (fuents de

poder an astado de espera).

CABLES DE PODER 02 cables de poder de 03 metros como minimo
igil:TLEZDOg:ES FODER. ¥ ‘ledundantes y Hot-plug o Hot-swap
RIELES Incluir rieles para montar er: rack.

v’ Red Hat Entarprise Linux.

v Ubunty Server

v' SUSE Linux Enter rise Server.

V' VMware vSphare ESXi

v Microsoft Windows Server 20122 o superior.

v Hypar-V.

Software de administracion y menitora a través de una sola

SISTEMAS OPERATIVOS
CERTIFICADOS

consola grafica basada en web para - d ainistracion local y
ADMINISTRACION remota. Deba contar con puarto RJ45 :tharnet dixdicado a la
administracion que permita uia conexi. n virtial (fAedia Virtual)
o local.

La solucion deberd pos2er :0)orte por Harte del fabricante las
. ~ 24 horas, durant2 los 7 dias « 2 la semcaa, incluide feriados,

SOPORTE DEL FABRICANTE . .
durante el periodo de 60 mesas con un tiempo de respuesta de

04 horas como mdiximo.

Sa debe considerar la instalacion e implementacion de los
SERVIDORES, la cual debe sar raalizada por el fabricante mismo
INSTALACION o alguna empresa cartificada por el fabricante.

Todos los equipos deben :star configurados en alta
disponibilidad

4|
4 |
= |
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| Se debe considerar la migracion de:
. e - 41 Maquinas Virtualizadas con vSphera Standard 5.1
SERVICIOS DE MIGRACION L. A7 " & . B
23 Maquinas Virualizadas con v3phara 4.5
23 Maquinas viriualizadas con vSphara 5.0

6.1.1.2 SERVIDOR TIPO RACK CON PROCESADOR DE 3.0 GHZ,
MEMORIA RAM 255 GB, DISCO DURO 255D de 240G3 I RU

(CANTIDAD 2)
| DESCRIPCION ESPECIFICACIONES
CANTIDAD 02 unidades.
| EACTOR DE FORMA Formatio Rackeable de méximo 01 unidad en rack.
Debe soportar hasta 02 procasadoras.
El procasador debe pertenacer a la familia Scalable-Cascada
Lake de Intc] X2on de segunda o tarcara genaracidn 6 lcelake
da dlrima generacion,
) - . S2 debe co siderar 02 procasadores Gold con las siguientes
PROCIADOR caractaristic 3s:
Némerc da a0cleos: 08.
4 Valodidtad ol reloj: 3.0GHz. coma minimo
: Vizlocic'ad 3 da sisramar: 10.4GT/s.
| Mamoria co & L3: 11MB como minimo.
Elservil 1o b poder soportar hasta 373 de memoria ram en
: 24 DI s R4,

EMOR! et o =
BAEMCREA RAM Sz rec i r2 ¢omo minito 258G3 en memorias de 64G3 RDIMM

d=2 32. ) MT,'s.
Se rec¢ iare | discos SSD 2n HA da tipo M.2 con una capacidad

i

ALMACENAMIENTO de 2458 ..¢mo minimo en RAID1o
OPTIMIZADO PARA BQOT | 2discy S50 en HA de 2.5", rzemplazables en caliznte y
DEL HIPERVISOR confi: 1 ados en 2AID-1, siendo astos provistos por 2| nismo

fabrice - a.
01t ade cu itro (04) puertos: dos (02) puartos 10GbE SFP+
y dos ¢ vert 15 1(GhE Basa-T.

Ol tul aedes (002) puartos de 10/25Gb: SFP28. Incluir los
res:2ci. s rans:2ivirs 0 DAC de 25Gb SR para la conaxidn

<

) g
a
INTERFACES DE RED

conle Swit 7.

Debe ;:; r hasta 03 slots PCle d= version 3.0 como minimo.
PUERTOS USB 04 cor1o mi i no.

Fuentas da - der Hot-plug de 750W o supericr redundante,
confic uracica (1+1), para el chorro de energia las fuentas de

g DI E - ,
FUENTT REDONDANTE pod:- deberdn poder ser configuradas en HotSpare (fuenta da

podt - en estado de esperal).
CABLES DE PODER 02 ¢ bles de poder de 03 metros como minimo.

o, .
£ *J | Firma Digital
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FUENTES DE PODER Y

VENTILADORES

Radundantes y Hor-plug o Hot-swap

Incluir ri2les para montar 2n rack.

OPERATIVOS

Rad Hat Enrerprisa Linux.

Ubunty Sarver

SUSE Linux Enterprise Server.

VMwara vSphara E5Xi

Microsoft Windows Sarver 2012r2 o supearior.
Hyper-V.

ADMINISTRACION

Software de administracion y monitoreo a través de una sola
consola grafica basada en wab para administracion local y
ramota. Debe contar con pu- rto RJ435 Ethernet dadicado a la
administracidn que permita u- a conexidn virtual (Madia Virtual)

o local.

SOPORTE DEL FABRICANTE

La solucion deberi hosc ¢ soporte por parte del fabricante las
24 horas, durantz l¢3 7 Jas d2 la semana, incluido feriados,
durante el perioc -le mes25 con un tiempo de respuasta de

04 horas como m:x'm.».

INSTALACION

SERVICIOS DE MIGRACION

o alguna 2nprese ¢

Se debe consicer ir ‘air: ‘a: cidn e implamentacion de los

SERVIDORES, i cya « 2 rrealizada por el fabricante mismo

1 por 2l fabricanta.

consid 21 ar fion de la acrual solucian Oracle

S2 debe

« tto Oracle 12¢ Srandard y s2
£ 2rativo Oracle Linux
a el sistama operativo, 2 SG3D,

12C que tiene un lic:
encuentra con un St
El proveedor debera’
migrar la base d2 da ¢ ttual y efectuar las pruebas
respeactivas, asirisr 1o, |« 2rvidoras deberdn estar configurados
2n HA.

EL proveedor deb r’
pruebas de racup e
El servidor debea s
utilizado por la enti

ealizar la configuracion de backups,

5n de 8D

ap- tible con el SO Oracle Linux que es
"p: ca el sistama de base de datos.

6.1.1.3 SISTEMA DE ALMACEN. A [O DE DISCOS NAS/SAN
(CANTIDAD 1)
| DESCRIPCION ESPECIFICACIONES
CANTIDAD 01 unidad.

PROVISION D&
ALMACENAMIENTO SAN Y
NAS

El sistema de arqu ectura unificada, el cual debe venir
preparacio para s r instalado en rack estandar.

La bandeja conten :dora d= las controladoras/procasadorss
dsbard tener minimo 02 UR.

CONTROLADORAS

Como minimo, dos (2) controladoras SAN/NAS unificadas,
instaladas y confir uracias en activo / activo, debe contemplar

Firma Digital

2121514235560




/ JUNTA NACIONAL DE JUSTICIA
LICITACION PUBLICA N° 01-2021-JNJ-1

alta disponibilidad. La data debe tener la capacidaed de
moverse dindmicamente entre todos los controladoras para
balanceo de carga y capacidad.

| El sistama dabe conrar como minimo con 12 coras x34.

El sisrama debe tener integrado el almacanamiznto para blogues
(SAN), archivos {NAS) y voldmeanes virtualas (vWol) de VMwara.

gl

aima deba soportar protocolos nativos NAS (CIFS, NFS),
iSCSla 10/25 GhE y Fibra Canal de 146Ghps.

El Sistema debe incluir cuatro {08) puartos da 25Gh/s 2n Fibra

Optica e incluir sus transceivers raspactivos.

El Sisrama debe incluir cuatro (04) puertos 10G SFP+ Etharnat
como minimo para trafico MNAS.
El Sistema debe tener 128 G3 da memoria cacha nativa

instalada como minimo.
El backend SAS dal Sistama deba ser de 12 Gbps 2 incluir dos
busas d2 backand como minimo.

" istema debea tener capacidad ce cracimianto de al manos
1O DRTE DE LA SOLUCION

- . N 490 discos con la adicion de discos y/o médulos da expansion
E  LMACEMAMIENTO P

fisica.

La adicién de discos duros al Sistama dab= s2r sin interrupcion
, i

de los servicios.
El Sistaina da2ba soportar como minimo RAID 5,2AID 105 1,/0y
'

i RAID 5 o arreglos de discos equivalentes a las RAID, Gue brinden
| JOPORTE RAID ) . o ;
i las mismas prastacionas como parida simple, doble y
| ; aspajamiz=nto.
{ .
| El Sistama debe soportar discos:

Como minimo, SAS de 10
NL-SAS d= 7200 RPM o similaras
Discos de estado sélido o Flash.

iOPORTE DE DISCOS

El Sistema debe incluir las siguientss funcionalidades:

Thin Provisioning.

Calidad de servicio a nivel da bloques y vWOLs.
(UNCIONALIDADES PARA | Snapshots y clones.

3LOQUES INCLUIDAS 2N LA | Replicacidn de datos asincrona y sincrona.

- JFERTA Cifrado de datos en disco fisico, basado 2n algoritmos d=
encriptacion presente en las controladoras del Storage,

disponible de manera global al sistema. N'> s aceptardn
propusastas que precisen sarvidoras exterr s para este sarvicio.
El Sisrema debe soportar las siguientes fu. ionalidades

i Provisionamiento Virtual (ThinProvisioni-g)

| " FUNCIONALIDADSS NAS Soporte para NFS v3, v4 y v4.1.

- SOPORTADAS Soporta para SMB 1,2, 3y 3.1.1.

Soporta para FTP y SFTP.

Integracion con Active Diractory.

Soporta para Ethernat Trunking.

l\o'l
&7 Firma Digital - i s
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Soporta da Link Agragattion (IEEE 8302.3ad).
Soporta de Integracion con softwara antivirus.
Soporta maximo d2 25678 para sistamas d2 archivos.

INCF {IENTO DE MEMORIA
PARA OPERACIONES DE
/O

(1%
Q.
W

El Sistema d=h= soporrar el incremento de la memoria bas
istema, con memoria dedicada para oparacionas de 1/0,

v

D+

siempre que la misma sea de Lectura y Escritura, y 25
disponible de manera global a todos los volimenas del sistema.
Como minimo, debe podar incramentars2 hasta 800 G3,
adicionalas a la memoria base solicitada. Esto solo s2 debeard d2

soportar mas no considerarse.

AUTOMATIZCION DE
DATOS

El Sistema debe soportar el MOVIMIENTO de datos automatico,
entra como minimo 03 tecnologias distintas da discos soportadas
por el sistama, en funcion al nival de accaso de los daros. El
movimiznio NO debz2 implicar el movimianto de toda la LUN o
copiar partas d2 esta. El movimiento de datos debe efectuarse

ue icias

en periodos de monitoreo persenalizables, con fr:
mayores a una vez al dia. Debe incluirse el licenciami :nto que
habilite dicha funcionalidad.

S2 acaptaran tecnologias como caching qu2 puadan he ¢ r una
copia entra 2 tecnologias de discos diferentes.

REPLICACION

El Sistama de almacenamianto daba soportar raplic. " nro

remota como local.

El Sistama d= almacenamianto debe soportarnc 7. :nte

INTEGRACION

replicacion ramota asincrona y sincrona para bl i archivos,
Integracion con software de virtualizacién (VMw: . = ‘per- V'
Gestidn de calidad de servicio en base a politic = < 1 a

infervencidn de sarvidores externos.

Debe incluir el soporte de VMware vVols e Hyp

ADMINISTRACION

El Sistema debe ge stionarse d2 manera centrali; "y, 2dir,
debe gastionar ¢l :ntorno SAM y NAS desdes un ¢ ito.
El Sistema debe ncluir software de QoS, que pear ‘forizar

el rendimiento; para que en forma automdtica s2 ¢ una
aplicacién por IOPS o MB/35, de modo que se redi: « il npccto
sobra otras aplicaciones. Ello debe ocurrir sin la inte - encidn ce
sarvidores externos.

‘Asimismo, debe estar disponible el monitoreo d= P iiento de
todos los componentes del sistama da almacenam’ o,
considerando lo siguiente como minimo:

Moniror2o en linea del sistema de almacanamiznto.
Reportes ¢jacutivos.

GESTION AUTOMATIZADA

El Sistema deb= contar con una plataforma de andlisis predictivo
que brinde inteligencia con capacidad de predecir y prevenir
problamas de infrasstructura antes de que sucedcn, a través de
herramientas de prediccién inteligentes como machine learning o
intzsligencia artificial.
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Andlisis del 2quipo conectada glohalmante y utilizar 25t05 datos
Guif €] >4
para pradecir y avitar problemas.

La plataforina d=be entregar recomandaciones pravantivas para
reducir las conjzturas sobrz la administracion de la

infraestructura y la confiabilidad de la aplicacidn

Contar con capacidad de visualizar de forma remota tendencias
d=
da

alladas da randimianto, pradiccionas de capacidad, controlas

2stado e informacién d= majoras pracricas.

t
El Sisrama dabe contemplar el licanciamiznto, como minimo, dea lo
siguienta:
La cantidad méxima de sarvidores soportados
La cantidad méaxima d= sist2mas oparativos seportados.

Las siguiznras licancias d2ban incluirse:

Licancias para la administracisn cantralizada (SAN y N..3).
Licencias para la distribucidn automdrica de daros por rivelss,
LICENCIAMIENTO para la capacidad ofartada por el postor.

Si el postor pracisa licanciamisnto para axtander la memoria dal
sistema, debard contzmplar 2l licznciamiznta para un cracimiants

m=2moria bas2 solicirada, para la maxima

-

a los snapshots y la raolicacién entra sistamas

Licancias pa

similaras.
Licancia o funcionalidad d2 encriptacidn de datos
Las li encias sardn parpatuas

El postor debea considerar al menos 109Ti8 d2 la siguiente
manera:

Al'mznos 45 Ti3 en discos da Esta-do Sélido no mayor da 3.84T78
en RAID-5 segin las majores practicas dal fabricanta.

La difarancia en discos NL-SAS d2 12TB 7.2K rpm 2n RAID-6
segun las mejores practicas del fabricante.

i Debera considerarse discos o capr icidad “spare” para cada tipo
CONFIGURACION DE de disco s2gin las mejoras practicas del fabricante.
DISCOS

En caso 2l sistama oparativo raquiera uso da discos, dabardn sar
adicionalss.

Adicionalmente a estos dis:os, el postor debe incluir la cantidad
de discos Spare de acuerdo con las mejores précticas del )

fabricant2

La solucion debe podar ofsartar una capacidad usable de
109Ti8, es dacir después de aplicar los arrzglos respectivos (sin
considerar deduplicacion ni comprasion).

El sistema ofertado deberd contar con un minimo de 4 puartos de
Fibra Optica de 25Gb/s por controladora

El sistema deberd incluir tambisn un minimo de 4 puertos SFP+

Switches convargantas y

Conectividad
° fvida de 10GhE por controlador para NAS independiantes de los
puertos de F.O de 25Gb/s.
€9 rima Digital ?“’:3' l.’-‘irma Digital
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Se deberd incluir dos Switches da la misma marca dal Siorage
da 1RU ToR de un minimo de 24 puertos SFP23 y 4 puertos
QSFP28.

Los switchas daben incluir los respacrivos transcaivars da2 25Gb
SR y/o 10Gb SR de acverdo con la arquitectura ofertada.

Los switches deberdn soportar tacnologia convergenta DC3 con
802.1Qbb, 802.1Qaz, DCBx y iSCSI TLY para garantizar la
oprimizacion da rréficos LAN/SAN.

Los switches daberdn contar con fuantas ile poder radundanias.
Los switches dzbardan soportar arguitacty‘a activo-activo (no
stacking).

MONTAJE ¥ ACCESORIOS

Dabe incluir todos los componentas da harc'wars, dentro dal
gabinat2, que s2an necasarios pcra el corracto funcionamiznto

dal equipo (tarjetas, cables, interac s y conectores).
5 '

SOPORTE DEL FABRICANTE

El Sistema deb2 posear soporta ¢ or parte dal fabricante las 24
horas, durante los 7 dias de la semana, incluido feriados,
durante el periodo de 60 masas con atencién en sitio 2n un
méximo d= 04 horas.

INSTALACION

Se deba considerar la instalacidn 2 i ¢ ner ticidn d=l Storage
y los Switch SAN madiante el protocol - TS, a cual debe ser

reali a por 2l misme bricant2 0 a k]
por ¢l fabricante.
Sa daba considarar las configuracion + 1 dic 1 las por 2l parsonal

tacnico d2 la JNJ.

Se debe considerar la migracion

de "a : formacion de la

MIGRACION actual sistema de almacenamient: APP ! S§2240 a la nueva
solucién de almacenamiento prop <. ..
6.1.1.4 SOLUCION PARA COPIA DE SEGURIDAD /' 1 1)

Se raquier2 un sistema d2 raspaldo integral convargente que ¢

airc reccion de distintos

tipos de datos, aplicacionss de nueva generacidén y que | c0oritt o) sermita establecer

distintas arquirecturas para integrarse de forma sencilla a d |

en el cantro de datos y oficinas remotas, simplificando la a m 7' re. 5y abores diarias del
administrador y oparadoreas de raspaldos.

2n 1rios de proteccion

El sistema debe de permitir llavar a cabo tareas de respe do 2 ale s, recuperacidn y replica

eliminando el riesgo di pérdida de informacidn y perm ser
situacion fortuita, con capacidad de retencion de respalcos
fuera da sitio y/o en una nube privada o piblica (al meno: A’

El sistama deberd considearar todo el hardware y software ne
sofrwara qua soporta la parre intzgral dal sistema solicitado,
en nimero de agantas clisnts para el respaldo de sarvidores -,
o Dasktop), asi como en nimero de agentes especializados .
datos de forma ilimitada y sin costo adicional.

1 1 cuperacion ante alguna
¢ . dos de tiempo mayores
ira).

rio p 1ra su funcionamiento, el
xrd d 2 poder ampliarse, tanfo
Jipot da usuario final (Laptop
:pcldo en linea de bases de

i Firma Digital
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El sisteima propuasto deberd estar compuesto por los elementos ds hardware y software
necasarios y totalmants intzgrados "listo para usar" por parta da un solo provaador d=

2cnologia hadiando uso da daduplicacion de datos.

Los usuarios cuentan con a iones medianta usuarios Gnicos, por lo que se
rzquiar2 que la aplicacion soporia la integracion con Acrive Diractory d= Windows o con sisramas
da LDAP para la autanticacidn 2n 2l uso da la harramienta

ccesos a las apli

o Par itir configurar, administrar y monitorzar

o R2s; cldos, recuparacionas de informacion

o Reg idn d= informacidn ramora para propdsitos da racuparacion de dasastras
g Bus: aros para 2l usuario final

Parmitir llzvar a cabo bisquadas da la informacion raspaldada a nival d2 archivos o contanido
d= archivos y a partir de ahi, ll2var a cabo la racuparacion.

Debard pre sorcionar un mecanismo para verificar la intagridad fisica y logica d= los respaldos
con el objai ) de asegurar qua los datos fueron corractamante grabados.

El sistama prog. - ito debe urilizar algoritmos de deduplicacian para alinacenar la informacidn
deba cumplit 1 Ios siguiznias alementos:
Y i g

dos deba sar “en linaa”, esto es, no dehea raalizarse en

Ly doodicacion “en linea” debe llavarse a cabo mediante el uso da ciclos de CPU dal

LUl

g 220 de deduplicacidn no dabz requarir dz un espacio en disco temporal anres de
g » s datos al disco dal equipo propuasto; 25 dacir tan pronto sa raciban los datos 25tos
¢ . v v deduplicados y escrites diractamente al espacio fisico incluido en el equipo
Fooonase

El i ceso da daduplicacidn deberd poder distribuirsa 2n el origen y en el destino a través
da ! s proto:olss Ethernet.

D2be - riitir la replicacion de datos entra dos o mds equipos o travas de la WAN y la

repiic. .. debe replicar datos daduplicados: =5 decir la replicacién dehe ocurrir despuss
delos: - 505 de deduplicacion con el objato de minimizar la cantidad d= datos a enviar a
fravds - = 1 W AN y como resultado la utilizacidn da un menor ancho da banda para el

proceso 2 rep.icacion.
Dabe de tener como capacidad minima utilizable de 2478, incluyendo lo todo lo necesario para
sumontajs i dos unidadas ds rack y con capacidad de crecimianio a 3P8 Idgicos, lo cual podrd

realizarse nizdiante la adicién de expansion da discos.

Deber i contar con la capacidad da parmitir regular en un cliente, la tasa da transferencia d2
datos a travis dz la red en pariodos d= tiempo dafinidos por el administrador.

Deberd contar con la capacidad nativa qua parmita optimizar los respaldos de mdgquinas
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virtuales detacrando la informacion modificada en los discos madiant2 la funcionalidad Changed
Block Tracking (C3T) de VMWARE,

«  Debeard permitir racuperar de forma instanténea hasta 30 maquinas virtualas considerando un
procaso automarizado 2n conjunto con vCantar en otro dara stara especifico a aste fin.

«  En el raspaldo d2 magquinas virtuales debard pearmitir que 2sto se realica a nivel de imagen,
permitiendo llevar a cabo la resrauracion a nivel de imagan complara, a nival da disco VMDK, y
archivos individualas o foldar d2 sistama operativo Windows y Linux; cuando la maquina virtual
contenga bases de datos Microsoft SQL y/o Microsoft Exchangs debard parmitir de igual forma
a partir del respaldo a nivel de imagen recuperar la base de datos de forma consistente
incluyendo logs de transacciones sin la nacesidad de realizar de nuevo un respaldo solo para las
basas de daros o corr2o elactrénico.

« Bl facil aprovisionamianto d2 magquinas virtuales implica la nacasidad de que la solucidn de
respaldos propuasta haga el descubrimiento automdtico de nuevas maquinas indicando que
debardn sar raspaldadas cuando el hyparvisor utilizado es VMware

«  Garantizar la alta disponibilidad de méquinas virtuales cuando el servidor fisico qua las aloja
i q |
prasenta algin problema es de vital importancia por lo que se solicita que la solucidn de
raspaldos ofartada soporte la intagracidn con solucionas como VMotion y DRS

r4 de contar con la ¢ idad de deractar mdquinas virfuales nuevas ¢
raspaldarlas bajo una politica derarminada sin necasidad d

virtual.

< El softwar

a

e instalar un agant2 2n dicha maquin 1

«  Elsistema deberdindicar la cantidad d= componentes proxy son nacasarios da forma autemdtica
acorde a la cantidad de maquinas virtuales con la que cuentz el ambiente a proteger.

«  Deberd soportar el respaldo de al menos los siguientes sistemas operativos en las versioncs
indicadas a continuacidn y las versiones que surjan durante la vigencia de la solucién:

UBUNTU x86 & x4+ 10.04 LTS, 12.10, 13.04, 13.10

CENTOS x86 & x64 5.x

Novall Open Enterprise Server x64 OES2 & OEST 1

Oracla Linux x86 & x64 56 Y7

RHEL arquitectura IBM_System_Z AS, ES, WS, 5,6,7.0,7.1,7.2,7.3,7.4
Dabian x84 & x64 6.x, 7.x, 8.x, 9.x

IBM AIX vb.1,v7.1 & 7.2

HP-UX ltanium & HP RISC (11iv1-3)

Oracle Solaris x85 10 ,x64 10, 11, SPARC 10 & 11

Microsoft Windows servar 2008 R2 x64, 2012 R2 x64, todas las adicionss
Microsoft Windows Vista x86 & x44/Microsoft Windows 10

VMware Vsphere 6.0, 6.0U1, 6.0U2, 6.0U3, 6.0p4, 6.5, 6.5U1, 6.5p2, 6.5U2, 6.7,
6.7U1

AN N N N N Y N N NN

«  Deberd contar con agentes para el respaldo en linea de las aplicaciones en las versiones
indicadas a continuacidn y las versiones que surjan durante la vigencia de la solucién:

v IBMD329.7,10.1,10.5,11.1
v Exchange 2010 SP3, 2013, 2013 SP1, 2016,2016CU4 and above
v Oracle 11gR1, 11gR2, 12cR1

% 4 | Firma Digital
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v I8M Lotus Domino 32-bit: 8.0.x, 8.5.x, 9.9.; 64-bit: 9.0.x
v SAP with Orr'cle BR*Taols 7. OO 7.10,7.20, 7.40
v' Microsoft Sharapoint 2010, 521, SP2, ’200"’ SP2 or latar, 2013, SP1, 2015
v Microsoft SO_ Sarvar 2003 a?l SP2,5P3,5P4,2012SP1,5P2,5P3,20145P1,5P2
v Sybas2: ASE 32-bir: 15.7; 64-bir: 15.7, 15‘0
¢+ Lo osolucidn deberd de ser capaz de osagurar la integridad de la informacién protagida
w diantz la iecnologia RAID, asi tambign deberd de llevar a cabo una vearificacion completa y
ura dateccion cantinua de fallas para una recuperabilidad completa del sistema

+ Dsebeard d= contar con tacnologias call home que permita un soporta proactivo an los componantas
criticos de hardwara,

* Lasolucion deberd ser estar contenida en un applianca quu integre mediante una interfaz gréfica
todas las funcionalidades y el 2stado de funcionamiznto d2 todos los componantas de raport=o,
bisquada, alertas, capacidad, y auditoria.

¢ De 2 contar con una interfaz
da sy aplic
e quier nan

a, cantralizada que permita la administracidn total da lo
a deberd poder ser accedida das J'

orma aufoma

«  Las areas usuarias de las apliccx:iones p vaden solicitar la restauracion en sarvidores difara
al origan del raspaldo por lo que raquisre que s2 raquiere s2 parmita realizar una
rastc yracion en una ubicacidn y /o en un sarver diferante al origen.

+ Cuondo la informacidn a restaurar ya exista en el dastino seleccionad., se daberd permitir
elaccionar enire sobre escribir, renombrar el objeto que ya exista y esti seleccion puade ser
intaractiva o para toda la informacidn seleccionada en una restauracic n

+ Las racuperacionss podran lievarse a cabo al mismo sitio de donde sz raspaldaron, @ un
ciractorio alterno y/o a un cliente altero para efectos de migracion.

v lebord tener disponible la generacidn automdtica de reportes acerca de las operaciones :le

‘ dn‘ istracion, operacion y mantenimiento que podrdn servir para analizar el comportamiento

: ¢ solucidn y registrar estadisticas. Los reportes podrén ganararsa dasde la intarfaz grafica

de)er an poder ser generados de acierdo con diferentes criterios, tales como: pariodo de

“emg o, tipo de plataforma, tipo de aplicacion, tipo de operacion y estado de terminacidn del
procuso camo minimo.

* Permitir el envio de alartas haciendo uso del protoco.o SNMP y de corrao electrénico.

*  Para garantizar la més alta eficiencia en la deduplicacion se requiere la reclizacion de esta
proceso mediante un mérodo de identificacion de redundencia en segmentos de datos de tamaiio
variable.

+  Garantizar la consistencia de la informacién de basas de datos Oracle respaldadas en linea a5
de vital importancia por lo qua s2 requiers que la solucién ofertada haga uso de los API's de
RMAN que es la herramienta nativa dal motor de esta basz de datos explotando todas las
funcionalidadss que RMAN brinda.

*  Los niveles de servicio de las aplicacionss que hacen uso de bases de datos Oracle requieren
granularidad en los procesos de restauracion, por lo que se requiere que la solucidn ofertada
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parmita la rastauracion y recuperacion a nival de “datafile” o “tablaspace”

*  Para proveer un adacuado rendimianto da aplicaciones las basas de datos Oracle pueden
gaenarars2 en file systam o raw device por lo qu2 la solucion ofertada debe soportar 2l respaldo
da basas de datos en cualquiera de los dos ripos da disco prasantado

+  Los raquarimiantos d= negocio hacen nacasario que los tiempos de recuparacidn (R2covery Point
Objacriva) s2an lo mas carcano posible al momanto d2 una falla o una corrupcidn de datos, por
lo que se raquiera que la solucién ofertada parmita restaurar las bases de datos Oracle y
racupararlas a un punto en el tiempo.

e Lan idad de contar con ambientes de Calidad y Desarrollo basados en el am ients
produciivo para garantizar que la aplicacion de cambios de configuracion no alte a la
funcionalidad de una aplicacién raquiera qua la solucion ofarrada parmita la rastavrac. n de

\ basas d2 datos Oracle raspaldadas 2n linea en un servidor diferante al origen

«  Mantener la alta disponibilidad da las bases de datos con harramizntas de Oracle in | lica
solicitar que la solucidn ofzrtada parmita el raspaldo de configuraciones de basas de : atos
protagidas con Oracle RAC.

are deberd poder racuperar una base de daros SQL Server a un punto especifi- 5 an 2l

507w

tizmpo.

< Elsoftware daberd d= tenar la capacidad de raspaldar los discos y/o voliman2s d= la m 1. uinas
virtuales de forma incramental, de tal forma que solo s2 transmitan los camkios en |5 i "ques
de los disce s virtuales, con esto reduciendo el impacto a la infraestructura.

*  El procaso le de duplicacion debara poder distribuirse en el origen y en el dastino a través de

protocolo £ hernet.
*  Deaberda contar con un mddulo de reporteo que unifique la visibilidad mediantea mni* reo, andlisis
! y creacién calendarizada de reportes-informes en toda la infrasstrictura et “ogénea de

protaccidén de datos

+  D=zbea de exportar reportas en formaros tales como PDF, CSV,PNG, HTML y XM’

«  D=b= diagrosticar problamas mediante una navegacion entra capas que parm'ta id:arf «r la
causa raiz ¢ 2 un problema en las tareas da raspaldo, sin necasidad de analizar a for:'olc ¢ s

2 transacc ines y poder visualizar la explicacion y accionas de recomendacion de Iys erioncs

integradas 1 la solucién.

«  La solucidn sropuasta deberd usar, de mansra opcional, puertos uplink de 10GbE - r it'endo
una configu-acion Multichassis Link Aggregation (MLAG)

+  Debido a que el espacio en el centro de datos en el cual serd implamentado el site na es
raducido, la solucién ofertada para prastar el sarvicio no debard hacer uso de més da 3 nidadas
de rack esténdar de 19"

+  Deaba estar compuesto por arreglos de discos SAS o NL-SAS d2 378 o 4T3

i +  El equipo de almacenamiento se debe configurar en RAID 6.

*  Debe incluir al menos un disco Hotspare.

«  Dszbe incluir fuentes redundantes tipo Hot Swap

«  Dzb= incluir ventiladores radundantes

«  Dzba contar al menos con 2 conexiones de red GE 10/100/1000 conector RJ 45

«  Dszbe contar con puertes 10GhE SFP+, incluir dpticos necesarios para la conexidn al Switch iSCSI.

+  Dzba tener capacidad de autodiagndstico y raporta de fallas.

«  Debera tenar un rendimiento de al menos 978/h

2
Motwo. Doy V* 3°
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6.1.1.5

SWITCII DE GESTION DE 24 PUERTOS 10/100/1000 + 257p

(CANTIDAD 2)

DESCRIPCION

| ESPECIFICACIONES

02 unidad.

|
| canTIDAD
| FACTOR DE FORMA

Formato Rack=able de mdax<imo 01 unidad «n rack.

MEMOR!A FLASH

74 puarros RJ45 10/100/1000Mb auto-s2nsing instalados y
+ perarivos como minimo.

(2 puartos SFP+ instalados y oparativos como minimo.
Fuerto de Consola UTP o RJ45.

| nimo 2G3 DRAM.

177 nimo 163 d= mamoria Flash.

PERFORMANCE

\C Address Table: 15K 6 16000 como minimo
-2ughput: 150 Mpps como minimo.

« irching Capacity: 210 Gbps como minimo.

FUNCIONES L2

CALIDAD DE SZRVICIO
PROTOCOLOS D
[ ADMIHISTE N

ADMINISTRAC ON

SOPORTE DEL FABRICANT

INSTALACION

T AN: 4K 5 4090 como minimo
n T.gging: 802.1q
nnag Tree: 802.15, 802.1w,802.14d

2 aportar e incluir |

| ¢ &

v are de administracion y monitor2o a rravés de una sola

i agréfica basada en web para administracion local y remota.

¢+ 'ucion deberd poseer soporte por arte del fabricanta las 24
w1, durante los 7 dias d2 la semana, incluido fariados, duranta ol
- do de 60 mesas con un tizmpo de respuesta de al dia

jU nfe como maximo.

< r o 2be considerar instalacion de Hardware, la cual deba ser
a :aca por personal con cartificacion oficial vigente para
st acin de Switches de la marca propuasta é parsonal del mismo

ccante

r~

2 recisa gue uno de los equipos deberd serinstalado de manera
+ miva, el otro equipo sard como backup o zpare, tambien se
ceptard sy instalacion de manera apilada.

4

8.1.1.6

SOFTWARE PARA VIRTUALIZACION (CANTIDAD 1)

CARACTERISTICAS

DESCRIPCION

Licencias

El licenciamianto del softwara de virtualizacion debe ser da la versidn
esiandar en la industria para 10 procesadores distribuidos en 5

se. vidores fisicos ¢/u con 2 procesadores.

Licencia de consola de administracidn centralizada, qua permita un Gnico
punto d= gastidn de los 5 sarvidores y este habilitado para poder

Firma Digital

]
Firma Digital
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greger a futuro més servidores al entorno virtual.

Consola

pearmitir como minimo 2l acceso a lus siguientes accionas:
o]

Encendar una o mas maquinas virtuales.

Apagar una o mds maquinas virtualas.

Craar maquinas virtuales

Crzar plantillas

Agragar y remover un servidor fisico desde la consola de gestion.
Crzar clonas de mdquinas virtualas

Crear grupos de parmisos y asociar a usuarios.

Crear y apagar alarmas de monitorzo.

Tipo de Hipervisor

El software de virtualizacion debe permitir ejecutarse sobre los niveles
mas bajos dal hardw are de los equipos como sistema operativo
dadicado al mansjo *r administracion de las maquinas virtuales. Deba
contar con una consola de administracidn cantralizada. Debe ser
compatible con sarvidor::s tipo x84 basados an procasadoras multinicleo
tura x86-64 bits.

compatibles con la arqu’re

Creacidn de
Maquinas

virtuales

Capacidad de cra2 ar méguinas virtualas sin limites d2 memoria virtual
Capacidad d= cr2 ar maqu nas virtualas con 128 vCPUs (CPUs virtualas).
El softwara da virtualizacic 1 debe soportar la craacidén répida d2 nuzvas

magquinas virtuales usando Hlantillas de maquinas virtuales.

La solucidn de virtualiza be tenar la

ejecucidn simultansa de miltiples méaquinas virtuales sobre un mismo
rvidor fisico.

Si tema Operativo

Deba soportar en sus maquinas virtuales para los siguientes sistemas
oparativos: Windows 7/8/10, Windows 2003 Server, Windows 2008
sarvar, Windows 2012 server, Windows 2016 server y diferentes
varsionas da Linux, Mac OS.

Almacer imiento

Parmitir 2l acceso por més d= un camino (multipath) y tolzrancia a fallas
(failovar) para SAN (“Storage Area Natwork”).

Poszer un sistema de archivos que permita ser configurado en
almacenamiento compartido y que méas de un servidor fisico pueda tener
accaso ¢l mismo simultaneamente.

Parmitir conexicnes con tacnologias de almacsnamiento SAN, iSCSi y
NAS.

Soportar la migracion de: los discos da las méquinas virtuales entre una
LUN en un almacenamiento FC 0 iSCSI a otra LUN en un almacenamiento
FC 0 iSCSI sin afactar la disponibilidad de los servicios, o s2a, sin
apagar la maguina virtual.

Soportar la migracién de los discos de las maquinas virtuales entre una
LUN en un almacenamienty FC 0 iSCSI a otra LUN en un almacenamianto
FC 0 iSCSI de forma dinamica sin afectar la disponibilidad de los
servicios da forma automdtica, o s2g, sin apagar la maquina virtual.

La solucidn deberd sar capaz de optimizar la utilizacién del disco de la
maquina virtual, almacznando en el Storage solamente lo qus la
maéquina virtual esté utilizando, o seq, sin ¢locar todo el contenido del

Koo D
Fecha: 2207

£20822.0500
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fonal de

disco virtual cuando no se

esita. Aprovisionamianto liviano.

Capacidades de intagracidon madiante APls, Soporte y certificacion da
g i Y

Hardwar=2 d2 almacenamianto a ser utilizado

Permitir la creacion a travas d= inrarfaz grafica de switches virtuales,

comunicacion local d

e maquinas virtuales dentro de un servidor sin

nacasidad d2 requerir de placas de rad fisicas, parmitiando que rades

complejas sean construidas y que las aplicacionas s2an de2sarrolladas,

probadas y distribuidas, todo 2n una dnica

omputadora fisica.

Permirir la craacion a travas da inie

z gréiica de swirchas virtual

3

+jue gestione todos los switchas virtuales locales de cada servidor fisico.
Redeas

Yosear fecnologia quz permita tomar ventaja d2 las rades 10Gb

itharnat, llavando la carga de enrutamients de los paquatas de la capa

l=2 virtualizacion, para ejecutarla direcromentz an las placas de rades
isicas reduciendo ciclos de CPU y latencia.

.0s switches virtuales dabardn tenar funcionalidades similaras a los de un
switch fisico, tales como: Soportar Filiro, Soporte a VLAN privada.

so; rtada La o

Scoortar las configuracionas: Multipathing, HBA Failovar, Storage Port
i°} P g

Confi uracidn Fclovar, Storage Port Failover en la SAN Fibra Canal.

S de virtuali

cion d: 3 soportar las tacnologias INTEL-VT
{incluyando Hyparthreading, VT-d, VT-X, EPT) Y AMD-V
g v /i 9,

El t5itwara d= virtualizacion d=ba contar con un macanismo d=
inte gracién para rasguardo y rastauracidn las méquinas virtualas con un
oftware da backup de tarcaros.

Dabe incluir el soporte de migracidn de mdquinas virtuales apagadas
Powar Off) de un servidor fisico a otro dasde la consola de
administracion,

Nzbe incluir el soporta de migracidn d= maquinas virtuales en ejacucion ¢
«ncendidas {Powar ON) de
ilidad dal sarvi

Termitir activar un modo de mantenimianto de servidor de tal modo qua

2 un servidor fisico a otro similar, sin altara:

I dispon cio

la integridad de la informacién.

cada vez que sa requizera realizar mant2nimiento a un sarvidor fisico, las
maquinas virtucles se muevan avtomdticamante a servidores fisicos

Dispor ibilidad alternativos.
El software de virtualizacion debe parmitir configurar Alta
Disponibilidad para las méquinas virtuales afectadas puedan reiniciarse
automdéticamante en otros sarvidoras con recursos disponiblas.
N | El softwara de virtualizacion debe contar con una herramienta qua
Ale tas 5 permita configurar mediante el software de virtualizacion alertas
f inteligentes proactivas.
I E1 tiempo raal e histérico dal randimianio de los hypervisores a través de
Reporte la consola, soportada en datos histérices almacenados en basas de

| Datos.

| La solucién de virtualizacidn debe soporiar la capacidad de establecer
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tolerancia a fallos sin interrupcion del servicio, para aquellas maguinas

Tolerancia a fallas

virtuales que asi lo requiaran por su nive criticidad.

S2 deha contar con una sola instancia d= la consola d= administracion
Administracion | qua daba ser capaz de administrar hasta mas de 2000 host

Centralizada (hiparvisoras) y mas de 25 000 maquinas virivales encendidas.

Dabe contar con una interfaz gréfica basada en HTMLS.
P::rmire 2l almacenamiento de datos astadisticos de monitoreo de la

censola cantral con una rarancidn configurable por la enridad.

6.2 ITEM N° 2 - ADQUISICION DE SOLUCION DE SEGURIDAD INFORMATICA PARA LA JUNTA
NACIONAL DE JUSTICIA

6.2.1  ESPECIFICACIONES TECNICAS

6.2:1.1 EOUIPO FIREWALL DE SEGURIDAD PARA RED (CANTIDAD 2)

s El contratista ¢ 2be garantizar que 2l 2quipamiento que se implementes para el servicio
a

no tenga anun io ¢

a que el 2q1ip > y1 no s2 comercializa a nivel de Hardware y Software) dal fabricante
¢ it , b1 ocual de de rafa
(paginas d= ‘'mum.:7) o me

e Seraquieran 000 u idades de appliance fisico, de propdsito especifico de NGFW, con la
Gliima varsidn « 2 software de sistama operativo disponible y licanciado por el periodo
de 03 aiios. Di hos equipos deben incluir las siguientes capacidades:

s Soportar al me 05 9 Ghps de throughput de NGFW, madido en condiciones de mixtura
Emprasarial o ¢on paguetes HTTP 64K3.

v Soportar al menos 6.5 Gbhps de throughput de Threat Protection o Thraat Pravention,
medido en con iciones de mixtura Emprasarial o con paquetes HTTP 64K3.

s Soporta d2 por lo menos 7 millones sesiones concurrantas TCP.

e Soporte de dor lo menos 400 mil nuevas sesiones por sagundo TCP.

e Tanar al menos 14 intarfaces 1 Gbps RJ435, las cuales sardn utilizadas exclusivamants
para trafice de red.

s Taner al manos 8 slots d2 1Gbps SFP, incluyendo 02 transcaivars por cada equipo.

e Tanar al menos 4 slots d=2 10Ghps SFP+, las cuales serdn utilizadas exclusivamente para
trafico da rad. S= dabe incluir 04 transceivers de 10GE SFP+ por cada equipo de tipo
SR.

e Tener al menos 2 slots de 40Ghps QSFP+, las cuales sardn utilizadas exclusivamente
para trafico d2 rad.

o Tener cl menos 1 interfaz 1 Gbps RJ45 dedicada para gastion.

o Tenzr al menos 1 inturfaz 1 Ghps RJ45 dedicada para HA.

o Tener al manos 2 fuani2s de poder intarnas, que s2an intarcambiables en caliente.

o Tener al menos 1 suerto de consola.

Caracteristicas Genarales

w0

7/ Firma Digital
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La solucidn debea s2r comp

tiblz con el uso de IPvS en sus funcionalidades de proraccion

Firawall 2 IPS.

&l sistama oparativo d= los appliancas NGFW provistos daba tanar cart

cacion USGvé

an cualquizra de las suites de prueba que maneja 2l programa USGvé.

La plataforma dabe astar oprimizada para andlisis da contanido de

-
/.

Todo

incluy2ndo un rail kit (si s2a n2c2sario) y los cables d2 alimenia

plicacionas 2n capa

el equipo proporcionado dabe ser adecuado para montaje an rack da 19 "

Los dispesitivos d= proraccidn de red deban soportar al menos 4000 VLAN's Tags 302.14q.

Los dispositivos da protacc

LACP.

Los dispoasitivos d= proraczién da r:

2nlacas 802.3ad y

ion d2 rad debaen soportar agrega

2n soporiar Policy basad routing o policy basad

forwarding.

Los dispositivos de proteccidn d

1)
-
13
o
Q
[V
&
@

soportar encaminamianto de multicast {PIM-

SM y PIM-DM).
Los disposirivos de protaccion < 2 rad d ben soportar DHCP Ralay y DHCP Server.

Los dispositivos de proteccidn ¢ 2 rad d. ben soportar Jumbo Framas.
i f I

Los dispasitivos de proteccion ce red de ben soportar sub-intarfaces Sthernet 1dgicas.

Deba
Debe

Debe
Zn SD

2 soporiar NAT da o

sar compatible con NAT indmic. - arios-a-1 y muchos-a-muchos.

sopcrtar NAT estérica: 1-a-1, muchs-a-muchos, bidiraccional 1-a-1.

sar compatible con la tradu:: dn ¢l pusrtos (PAT).

l2 con NAT Ori - ny I AT da dasrino.

orma simulidnac.

<
W

ny ™ [de:es

2 sar compatible con NATS4 y - AT4 .

implementar 2l protocolo ECA ..

-WAN dabe soportar, QoS, ++ »dzlado . le trafico, ruteo por politicas, IPSEC VPN.

Las capacidades de SD-'NMAN d2 a solucié + deben permitir monitoraar el trafizo de

aplic

Daba

cionas desde un sirvicio en ' se dal faoriconta.

soporfar balancan dz enlace yor peaso. En esta opcidn deba sar posible dafinir 2l

porcantajz de trafico qu fluird a k. v45 de cada uno d= los enlaces. Debe sar compatible

con !

Dabe

balanczo en al m:nos tras 24 acas.

implementar bal inczo de :nlaces sin la nacasidad de crear zonas o uso e

instancias virtuales.

Enviar logs « sistemas de gast n extarnos simultdneamente. Debe soportar el protocolo
- <

de la
(CEF).
Deba
Debe
85l

Debe

Para IPv4, soporiar enrutamianto estéiico y dinén

industria 'syslcg' para = aimacenamiento usando formato Common Event Format

soportar el protocolo astandar de la industria VXLAN.

tener la cocidn de enviar logs a los sistamas de control externo a travas d= ~CP y

soporta protaccidn contra la suplantac:én de identidad (anti-spoofing).
ico (RIPv2, OSPFv2 y BGP)-

Para IPv6, soportar ensutamiento estético y dindmico (OSPFV3).

Daba
Deba2

s2r compatible con el modo Sniffer, modo capa 2 (L2) y modo capa 3 (L3).
soportar el modlo mixto de Sniffar, L2 y L3 en difarenies interfacas fisicas.

l Firma Digital
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s Soportar la configuracidn de alta disponibilidad activo/pasivo y activo/activo: En modo
transparant2 y 2n capa 3.

o La configuracion de alta disponibilidad dube sincronizar: Sesionas, asociacionas de
seguridad VPN y tablas FI3.

o La configuracion de alta disponibilidad debe sincronizar: Canfiguracionas, incluyendo,
p=ro no limirando, polificas d= Firswalls, NAT, QoS y objstos de la red.

s En modo HA (Modo de alta disponibilidad) daba permitir la supervision de fallos da
anlacea.

s Daba soportar la craacidn de sistemce s virtuales en 2l mismo 2quipo.

e Daba permitir la creacion de administradores ind2pandientas para cada uno de los
sistemas virtualas existentes, con el fin de permitir la creacion de contextos virtuales que
s2 puedan administrar por difarentes daraas funcionales.

o La solucidén de gastion debe ser compatible con 2l acceso a través de SSH y la interfaz
web (HTTPS), incluyendo, pers no limitado a, la 2xportacion de configuracion de sistemas

virtualas (cont2xtos) por ambos tipos de accaso.

e Debe incluir control, inspeccidn y descifrade de SSL para trafico entrante (Inbound) y
salienta {Ourbound).

e Debe soportar el control de los certificados individualmente dentro de cada sistama
virtual, es decir, permitir el aislamiento de las operaciones de adicidn, remocidén y
utilizacion da los cartificados diractamanta en los sistamas virtuales (contextos).

2 El tiempo de reamplazo 2n caso de dafio de los - :quipos NGFW debe sar como méximo

1
de 4 horas a partir de 11 confirmacion dal fabricanta.

Control por Politica de Firewall

s Debe soportar controles de zona de seguridad.

e Contar con politicas por aplicacidon, grupos estdticos de aplicaciones, grupos dinamicos
de aplicacionas (2n base a las caracteristicas y comportamiento de las aplicaciones) y
categorias de aplicaciones.

o Control de politicas por usuarios, grupes de usuarios, direcciones IP, redes y zonas de
saguridad.

o [Cebeinc irl capacidad de plicar la inspeccion de control de aplicaciones, antivirus,
filirado v b, “ilirado DNS e |3 diractamanta d=sde las politicas de saguridad.

Control de Aplicacidn

e Llos dipositivos di proteccion de red deben tener la capacidad de reconocer las
aplica iones, ind iz andienramenre del puerto y protocolo.

s Reconocer al men: s las siguientes aplicacionas: BitTorrent, Gnutella, skype, facebook,
linked-in, twittar, ¢ irix, logmein, teamviewer, ms-rdp, VNC, gmail, youtube, hitp-proxy,
http-tunnel, facebo sk chat, gmail chat, whatsapp, «sharad, dropbox, google drive, db2,
mysql, oracle, active directory, kerberos, Idap, radius, dhep, ftp, dns, wins, msrpc, ntp,
snmp, rpc ovar hrtp, GoToMeating, wabax, evernots, google-docs.

o Identificar 2l uso de tacticas evasivas, es decir, d2be tenar la capacidad de ver y
controlar las aplicaciones y los ataques con tacticas evasivas a través de las
comunicacionas cifradas, tales como Skyp2 y la utilizacion de la red Tor.

e Para traficocifrado SSL, debe poder dascifrarlo a fin de posibilitar la lectura de payload
para parmitir la identificacion de firmas de la aplicacion conocidas por el fabricante.

e Actualizacién de la base de firmas de la aplicacién de forma automatica.

O | .
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Debe soportar 2l conrrol de las aplicaciones dasconocidas y no sdlo en aplicacionas
conocidas.

Parmitir la craacién de forma nativa d= firmas parsonalizadas para 2l reconocimianto d=
aplicaciones propietarias 2n su propia intarfaz gréfica, sin la necasidad da la accion deal

fabricanre.

Dzbe permiir la difzranciacion de rréfico de mansajeria instanrénea (AlM, Hangouts,

Faczbaok Chat, 2rc.) permitiendo granularidad dz control/raglas para =l mismo.

le grupos d ricos de aplicacion=s, basado an las

como: Tacnologia urilizada =n las aplicacionas, nival
a aplicacion y cate-yoria de aplicacién.

5go de

sar posible configurar Application Override cionando las aplicacionas

dualmanta.

ravencion de Amdnazes

D=bzn incluir mddulo IPS, aniivirus/anti-spywarz int2grado 2n 2l propio 2quipo.

Las caractaristicas d= IPS y antivirus deben funcionar de forma parmanenta, pudiando
utilizarlas de forma indafinida, aungue no exista el deracho a racibir actualizaciones o
no 2xista un contrato d2 garantia del sofrware con 2l fabricanta.

Deba soportar granularidad 2n las politicas de IPS, Antivirus/Anti-Spywara, parmitiando
la creacion de diferentes politicas por zona de seguridad, direccién de origen, direccidn
tos elemeantos.

de destino, sarvicio y la combinacidn da todo

o
i

D2bar parmitir ol bloguao 42 vulnerabilidades y 2xploits conocidos.

ccion I1PS3: Andlisis de decodificacion d

renze 1os siguienras nacanismos d= insp

profocols, andisis puara dzt2ctar anomalias de  protocolo, desfragmentacion 12,
TCP y bloqueo de paquetes con formato incorrecto

reensamblado de pi.qu
(malformed packers).
Detactar y bloquzar los escan20s de puertos d2 origan.

Contar con firmas ¢ spacificas para la mitigacién de ataques DoS y DDoS.

Debe poder crear firmas personalizadas en la interfaz gréfica del producto.

Idantificar y bloquear la comunicacién con rades d= bots.

Debe registrar an la consola de suparvision la siguiente informacion sobre amanazas
o nerefas: S nonbre de la firma o el araque, la aplicacién, el usuario, el origen y destino
d: las comunicaciones, adamés da las medidas adoptadas por al dispositivo.

Debe ser compatible con la ¢ iptura de paquetes (PCAP), medicnte la firma de IPS o
control de aplicacion.

D2be tener la funcion de protecciin a través da la resolucion de direcciones DNS, la
identificacion de nombras de resolicidn de las solicitudes a los dominios maliciosos de
botnats conocidos.

La capacidad de filtro de DNS debe ser alimentada por un servicio de intzligencia de
amenazas de la propia me ca.

Debs parmitir la configuracion da diferentes politicas de control d2 amanazas y araquas
basados en politicas de firewall considerando usuarios, grupos de usuarios, origen,
destino, zonas de saguridad.

Debs incluir la proteccién contra ataques da dia caro a través da la integracién con
anglisis Sandbox on-premise o en nube del propio fabricante.

Firma Digizal
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Filtrado de URL

e Daba permitir espacificar la politica por tizmpo,

ir, la dafinicion da2 reglas para un
tiampo o pariods detarminado (dia, mes, afio, dia de la semana y hora).

o Debatenar la capacidad d= craar politicas basadas en la visibilidad y 2l control de quidn
estd usando las URL madiante la integracion con los servicios de Active Directory y la base
de daros local.

s Daba soportar la capacidad d= crear politicas basadas 2n control por URL y categoria
de URL.

o Dszba tener capacidad d= actualizar la base d= datos de URLs y catzgorias d2sde el
servicio de inteligencia del fabricante.

equipo 0 en la nube del fabricante,
ccionas URL.

e Debe tener la base de datos de URLs en caché en e
avitando refrasos de comunicacion/validacion de dir

e Tener por lo menos 40 categorias de URL. i
o Permitir el blogueo y continuacidn (que permita al usuario acceder a wun sitio !
potencialmanta bloquzado, informéndole en pantalla dal bloqu2o y parmitiendo el uso i

de un botdn Continuar pera que 2l usuario pueda sequir teniendo acceso al sitio). '

1

ldentificacién de Usuarios i
e Sa dabe incluir la capeacidad de crear politicas basadas en la visibilidad y 2l control de §
& usando dichas aplicacionas a travas de la integracion con los servicios de

da la aurenricacion LDAP, Acrive Diracrory, S-diracrorio y basa da 4

° 12ba tarer intagradidn con RADIUS para identificar a los usuarios y grupos que parmitan i

135 pol tizas de gre wlaridad /control basados en usuarios y grupos de usuarios.

2 vermitir 2l ¢ ntrol de navegacidn sin necesidad de instalacion de software de
‘iente. a través dei uso portal cautivo.

° debia de implemantar la creaciéon de grupos de usuarios en el firewall, basada arributos
-le DAP/AD.

e 'ermitir la infagracién con tokans p ira Iy autenticacion de usuarios, incluyando, pero no
limitado @, accaso a Intarnet y gastiin de la plataforma.

i
i

QoS Traffic Shaping

s Con el fin de contro'*ir el tré&fico y aplicaciones cuyo consumo puede ser excesivo (como
Y uTube, Ustream, e 2.) y qu2 tiznen un zilto consumo de ancho de banda, se raquiere de
la solucidn que, acemis de peimitir o denagar dichas solicitudes, debe tener la
capacidad d= controlar el ancho d= banda maximo cuando son solicitados por los
diferentes usuarios o aplizaciones, tanto de audio como de video streaming.

e Soportar la creacién de politicas de QoS y Traffic Shaping por direccién de origen,
direccidn de dastino, por usuario y grupo.

s Soportar la creacion de politicas de calidad da servicio y Traffic Shaping por puarto.

e In QoS cleba permitir la definicidn da trafico con ancho de banda garantizado, con
mdximo ancho d= banda y colas de prioridad.

e Soportar marcacion de paquetes DiffSary, incluso por aplicacién.

o Debe soportar QoS (traffic-shapping) en las intarfaces agregadas o radundantes.

Filtro d2 Datos
s Permite la creacidn de filtros para archivos y datos predefinidos.

ol
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*  Los archivos deben ser identificados por tamafio y tipo.

o Soportar la iden cidn de archivos dfrados y la aplicacidn de politicas sobra el

contanido dea ast2 tipo d2 archivos.

Guo Localizacion
*  Soportar la craacidn de politicas por geo-localizacidn, parmitiendo bloquaar 2l trafico

de ciario Pais/Paisas.

° permitir la visualizacion de los paises de ori acceso.

» 2 parmitir la crzacidn de zonas geograficas por medio de la interfaz grafica de
} usuario y la craacién da politicas usando las mismas.

VPN

»  Soporte VPN d= sitis-a-sitio y cliznte-a-sitio.
o Soportar VPN IPS2c y VPN SSL.

+  La VPN IPSec debe sar compatible con la autanticacion MD5, SHA-1, SHA-256, SHA-512.

a
: s La VPN IPS2c deba ser compatible con Diffie-Hellmen Grupo 1, Grupo 2, Grupo 5 v
; Grupo 14,

La VPN IPSec debe ser compatible con Internet Key Exchanga (IKEv1 y v2).

» Lo VPN IPSec debe ser compatible con AZS de 128, 192 y 256 (Advanced Encryption
Standard).

*  Soportar VPN para 1Pv4 ¢ IPv4, asi como el trafico IPv4 ¢ 2ntra e taneles 1Pv4 1PSec,

control

de

*  Debe  parmitic la  creccidn  de

de aplicacionas, IPS,

&f dos o la VPN SSL.

antivirus/ Anii®

wars prg 2f

*  Soporfar auiniicacidn via AD/LDAP, con tolean, cartificado y base da usuarios |k cal.
* El agente de VPN S5L o IPSEC cliente-a-sitio debe permitir ser instalado al n 2nos en
Windows, Mac OS5, Llinux, Android e 10S. De ser raquerido, s debe incluir el

licanciamiento nacesario para permitir osta capacidad.
| l

6.2.1.2 SISTEMA DE PROTECCIC N DE CORREQ ELECTRO « CO (CANTIDAD 1)

Seraquiere 01 unidad d.; appliance fisico, d= propédsito espaci ico, licanciado por el paricdo
de 03 aios. Este equipo deba incluir las siguientes capacidada::

Caracteristicas de rendin ‘2 ats
e Tener al menos 2 T8 : » almacenamiento local.
e Permitir configurar por lo 1enos 10 dominios.

e Soporte de al menos 500 politicas por racipisnte por dominio.

¢ Soportar de al menos 1000 politicas por recipiznte por sisteria.
*  Soportar como minimo 120 000 mansajes por hora con endlisis d2 an‘ispam y antivirus
habilitado.

Caracteristicas Generales
* Lo solucion debe incluir capacidades antispam, antivirus y antiphising, para inspaccionar
correc entranta y salisnta,

wOu,
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°

La solucidn debe ser capaz de funcionar como un gateway SMTP para los servidores de
correo axistantas.

La solucidn dzba soportar listas de parmiso y de bloguzo por usuario, por dominio y
globalmante para todo 2l sistama.

La solucidn debe permitir la modificacion, la edicidn y personalizacidn da los mensajes de
notificacidn de anrivirus/anti-spywars.

La solucidn dat

2 ser compatible con la implementacidn de politicas por destinatario, de
cdominio, del tréfico entrant2 o saliente.

La solucidn cleba sar capaz da antragar el corrzo en funcidn de los usuarios existantas en
una base de LDAP.

La solucidn daba parmitir la sobrascritura, la 2dicion y parsonalizacidn da los mansajas

de notificacion de antivirus y anti-spyware.
La solucidn debea soportar cuarantena por usuario, rermitiendo que cada usuario puade
5 2n cuarantana, mad ant2 la 2liminacidén o la liberacién de

2sfionar sus propios mansa
los mensajes qua no son spam.
La cuarentena debe ser accadica o través de vna pdgina web o POP3.
La solucion debe ser capaz de ; rogramar el er vio d2 informas 2 cuarantena.
La solucién dabe sar capaz d= mantanar la cola de corr2o 2n caso de fallo 2n la conaxidn

r
d= salidaq, refrasos o erroras de enfraga.

La solucidn dabe ser capaz de raalizer la autznricacion SMTP a travas d= LDAP, RADIUS,
POP3 o IMAP.

La solucion debe proporcionar proteccion contra ataques de denegacion de servicio, tales
como Mail Bomb.

La solucidn debs proporcionar un control DNS rava so para la proteccién contra los
ataques spoofing.

La solucidn puade detectar si el origen cle una co: exién es licito basado en una bases de
datos d2 reputacidn de IP's suministrada por el fc sricante.

Lc solucién puede detactar si un correo es spam 12visando las URL's que esta contenga,
comparandolas con la base de dats de: reputacic n suministradc por el fabricante.

La revision de URL's debe parmitir seleciionar las :ategorias URL que serdn permitidas o
rastringidas en los correos anclizados. E ta base d-: datos de categorias serd actualizada
por el fabricante.

La solucién debe sar capaz d: filtrar mensajes de corrao electrénico basados en los URI
{(Uniform Resource Identifier) contenidas en el cuerpo del mensaje.

La solucidn debe sar capaz d2 rzalizar andlisis de iméagenes y PDF, idantificando con este
criterio si el correo es SPAM.

La solucién permite identificar im igenes que hagan alusidén a contanido SPAM. Debe
soportar el andlisis d2 las siguient :s extensiones como minimo: GIF, JPEG, PNG.

La solucion debe ser compatible con Sender Policy Framework (SPF).

La solucidn debe ser compatible con Domain Keys Identified Mail (DKIM).

La solucidn dabe ser comparible con Domain Based Message Authentication (DMARC).

La solucién debe analizar las imé&g enss en busca de tipos de iméganas inapropiadas, que
contengan contenido para aduitos.

La funcionalidad DLP debe permitir definir la informacidon a detectar como palabras,
frases y expresiones regulares.

Debe soportar cifrado de mensajes basado en identidad (IBE- Identity Basad Encryption).
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» Eltiempo de reemplazo 2n caso dz dailo del 2quipo debe ser como mdaximo de 4 horas
a partir d= la confirmacion d=l fabricanta.

. r capaz d=2 mantaner listas de reputacion del ramitanre sobra la base

enviado, la cantidad de corr2os 2lectranicos considerados correo no
2ado, la canridad de destinararios equivocados.

o La solucidn daba tenar caracraristicas antispam, angivirus y anti-spyware incluidas.

*  La solucidn debe permitir la craacion da perfiles da configuracidn granular, donde cada
pearfil puade agregar caracta as da configuracion aspecificos, tales como anti-spam,
anti-virys, autenticacidn, 2ntra otros.

° Lo solucidn debe ser capaz de ejecutar el andlisis antivirus / antispyware an archivos
comprimiclos como ZIP, PKZIP, LHA, ARJ, and RAR

» Lo solucion debe ser capaz de filtrar y analizar los archivos adjuntos y el contanido dal
a-mail.

Gestidn

*  La solucidn dzb2 parmitir su configuracidn 1 trava. ¢ 21 acceso wab (HTTP, HTTPS).

»  La solucidn debe ser capaz de proporcio. ir al m nos dos niveles de gestidn de accaso:
lectura/ascritura (Read/Writa) o d2 sdlo It ctura {2 ad Only).

»  La solucidn debe ser capaz d2 almacanar 5 regtros y aventos a nivel local y también
enviarles a sarvidores remotos (Syslog).

s La solucidn anarar informes por demanda o programados para intervalos de
tie

¢ Lo solucidn debe generar y enviar informes en formato PDF o HTML.

El provezdor deberd raalizar la instalacion y - onfiguraci: 1 dal equipo de seguridad de
corred zlectrdnico integrandolo al servidor Zimbra que ac’ualmante s2 uriliza.

6.2.1.3 SOFTWA & (INC. LICENCIA) PARA SUITE 'JE SEGURIDAD Y PROTECCION
INTEGRA . DE ENDPOINTS (¢ ANTIDAD 5(2)

Le: solucidn debe incluir la funcidn de i er compartir inteligencia de amanazas de
endpoints e informacion de aplicacionas @ 1 el NGFW qua s2 incluya en la propuasta;
alemds de poder instruir acciones de resp . sta mejoradas en el NGFW, como suspander
o sloquear una direccion IP luego d2 un ¢ - qua de infiltracion.

La solucién presuasta deba estar licenciado wara 500 endpoinis por un periodo de 03
anos. Esta soludcion debe incluir las siguientes  ar icteristicas:

Requerii “e'to del Agente

°

La s 'uidn propuesta dabe ser comparibla on los siguienias sistamas operafivos:
Wincov s (02-Hit & é4-bit versiones): 7, 8, 8.1 y 10

Lo +Hu idn propuesta debz ser compatible con los siguientss sistamas operativos:
Win v 5 Server 2003 R2 SP2, 2008 R1 SP2, 2008 R2, 2012, 2012 R2, 2014y 2019
La se' “an piopuasta dzbe ser compatible con los siguientes sistemas operativos: macOS
Ver ¢ s Yosemite (10.10), El Capitan (10.11), Sierra (10.12), High Sierra (10.13),
Moj- v2 (10.14) y Catalina (10.15)
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La solucidn propuasta deba ser compatible con los siguiantes sistamas operativos: Linux
Varsion2s: RedHat Enrarpris2 Linux y C2niOS 4.8, 6.9, 6.10,7.2,7.3,7.4,7.5,7.6y 7.7
y Ubuntu LTS 16.04.5, 15.04.5, 13.04.1 y 18.04.2 sarver, 64-bit

La solucidn propuesta debe ser compatible con los siguientes sistemas oparativos:
Ambianras Virtual Deskrop Infrastructure (VDI) an VMware Y Citrix. VMwara Horizons § y
7,y Citrix XenDesktop 7

La solucidn propuasta daba ser compatible con los siguientas sistemas oparativos:Oracle
Linux OL (formerly OEL)

La solucidn propuasta daba tener un consumo méximo da 120M3 de memoria RAM

La solucidn propuasta debea tenar un consumo promeadio de menos de 2% de uso d= CPU

La solucidon propuasta d2b2 t2nar un consumo meanor a 20M3 de aspacio en disco.

solucidn propuasta daba podar sar gastionada complaetamanta 2n nuba sin raquarimianto
de sarvicios en las premisas.

La sclucion propussta debe soporta el desplisgue masivo a travéds de herramientas como
MS Cystam Cantar, JAMF, y Satallita.

La solucidn propussta debe tzner la habilidad de actualizar el Endpoint sin interaccion
por parta del usuario y sin raquarimianto da reinicio

La solucidon propuasta dabea trabajar sin dapender da firmas hash locales conocidas pare
la detaccidn de archivos maliciosos

La sclucidn propussta dzb=2 podar registrar en tiampo ra2al informacion dal procaso e

informa tal como conocer 2l usuario asociado con los aventos

La solucion propuesta > contar con la opcidn de establecer contraseiia para
desinstalar el agenre 2n 2l endpoint.

La solucidn propuasia deba poder ganarar un instalador de Windows Praconfigurado.
Esta configuracidn dabe parmitir la instalacion sin requerir interaccidn ni configuracion por
parte de los usuarios.

Deteccidn de Malware

La solucion propuesta debe poder funcionar en modelidad "offline” fuera de linea sin
qu= el Agente s2 encuentre conactado a la red empresarial.

La soluciér propuasta debe poder datectar, 2liminar y volver a su valor inicial cambios
r¢ alizado par procesos maliciosos en el registro de las PC.

Le solucion propuasta d=ba poder detactar conaxiones de rad desde el dispositivo.

Le: solucidn propuesta debe poder Incorpora intzligencia de amenazas en el esquama d2
deteccion.

La solucidn propuesia debe poder incorporar las técnicas de MITRE ATT&CK en el
esquama de deteccion y mostrar cuales de estas taenicas fueron utilizadas

La solucion propuasta debe tener la capacidad para realizar la bisquada de amenazas
en las estaciones Windows utilizando indicadores de compromisos (IOC) tales como:
Nombre de archivo y hash da archivo, etc.

La solucidn propussta debe tener la capacidad para reclizar la bisqueda de ¢ menazas
en las estaciones Windows utilizando indicadores de compromisos (IOC) tales como
acciones relacionada a archivos (Creacion, Elimir acidn, Rename)

La solucidn propuesta debe tener la capacidad para realizar la bisqueda de amenazat
en las estacionas Windows utilizando indicadores de compromisos (IOC) talas como
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acziones ral a los procesos (Terminacion da Procaso, Craacidn de Procaso, Carga

de E

cutable)

o Lasolucidn propuasta debe tener la capacidad para raalizar la bisquada de amenazas
en las estaciones Windows utilizando indicadores de compromisos (I0C) tales como
accion=s relacionada al uso de rad (Sockai Connact, Sockat Clos2, Sockat 3rind)

o Lasolucidn propuesta dzba raner la capacidad para raalizar la bisquada d2 amenazas
/ an las estacionas Windows urilizando indicadores de compromisos (IOC) tales como

acciones relacionada o las birdcoras de Windows (Evant Log).

»  Lasolucion propuesta dabe tener la capacidad para realizar la bisquada de ama: azas

2n las 2stacionas Windows utilizando indicadorss de compromisos (IOC) tales - omo

accionas rzlacionada al ragisiro d2 Windows (Kay Craate, K2y Dalatz2, Valuz Sat)

e La solucidn propuasta debe renar la capacidad para realizar free text quarias para
filtrar la informacion disponibla para threat hunting.

o La solucidn propuasta dabz tener la capacidad para alinacanar bisquadas raalizad s
para sar rautilizadas 2n el futuro.

e La solucidn propuesta dabe tener la capacidad agandizar las bisquadas almacnc ‘as.

N e  La solucién propuesta debe identificar actividad maliciosa conocida.

» La solucion propuesta debe tener la capacidad d2 recibir actualizacic nes diarias de
inraligencia.

o Lasolucidn propuasta dabe taner la capacidad d=2 categorizar los avzntos deiactad 15 2n
difzrentes caragorias (5 Malicioso, Sospachoso, No concluyante, Probablema itz S uro)

Pravancidn de Malware

*  La solucidn propuasta debe tener la capacidad de pravencidn de 2j2cucion « 2 archivos
maliciosos

e Lasolucién propuesta debe incorporar un motor de antivirus de Gltima ganeracian (1 lGAVY)
basado en el kernel con capacidad d= "Machine L2aring”.

positivos US3

5

o La solucidn propuesta debe tener capacidad dz controlar ¢

¢ Lasolucion propuesta debe tener capacidad de crear excapcionas o los dispositives US3
basado en el nombra del dispositivo

¢ Lasolucidn propuesta debe tenar capacidad d= crear excapcionas a los dispositivas US3
basado en el vendor del dispositivo

o Lasolucidn propuesta dabe tenar capacidad d= crear exczpcionas a los dispositivos US3
basado en el numero serial del dispositivo

e Lasolucidn propuesta debe tener capacidad de crear excepciones a los dispositivos |15+
basado en una combinacion dal: nombre dal dispositivo, vanclor, numaro sarial

e La solucidn propuesta debe poder bloguear trafico malicioso de exfiltracion de < at s

e Lasolucién propuesta debe poder bloguear trafico malicioso de comunicacion hat a 1&C
(Command & Control)

e Lasolucion propuesta debe poder frenar brechas de seguridad e intentos de ransomwars
en tiampo real

* La solucidn propuesta debe padzr evitar ¢ frados de disco causado por ransomwara y
modiificacion de archivos o regisiro de los ¢ spositivos

e La solucidn propuesta debe permitir que las politicas en la misma sean modi'ica: las
permitiendo varios estados como: Activa, Dasactivada o selo craar "logs” para las r2: as

o de s2guridad contenidas en 2stas
¥ Firma Digital
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e La solucidén propuasta dabe poder ser configurada en modo de simulacién donde no se

rac

c2n bloqusos, paro toda acrividad maliciosa a5 ragistrada.

ion d=

e La solucidn propuasta deba podar parmitir la modificacion de las raglas d= detac
aventos maliciosos para que estas reglas solo almacenan un registro o estén en modo
blogqueo

o La solucidn propuesta deb= poder permitir la realizacion 2 escansos pariddicos da los
archivos contanidos en los dispositivos con 2l Agente instalado.

Difusidn (Paost-Infeccidn)

e  La solucién propuasta deba permitir el aislamiento automatico del trafizo d2 red d2 un
dispositivo donde se ha encontrado una actividad causada por malwarc.

s La solucion propuasta debe permirir cambiar las politicas asignadas 2 un dispositivo
donde se ha ancontrado una acrividad causada por malwara.

s La solucidn propuesta debe permirir el bloguao de las actividades realizad as por parte
de archivos maliciosos.

s La solucidn propuasta dzbe tener la capacidad de craacion de excepciones para los
procesos basados en la localizacidn del archivo (File Path).

s La solucién propuasta debe tener la capacidad de craacion de exczpciones para los

\ procasos basados en el dastino del trafico generado por el procaso

e La solucién »ropuasta debe tener la capacidad de cra n d= excepciones paa los

procasos barados 2n vsuario qua ha ejecutado 2l procaso

s La solucidn propuesta debe tener la capacidad e crear excepciones ¢ ira los falsos
posit'vos de forma manual para marcar la actividad como falso positivi: y evitar que
ocurrcan blogueos futuros.

o La solucién propuesta debe tener la capacidad de recalificar autom:iticamente la
actividad como falso positivo y evitar que ocurran detecciones similares.

o La solucidn propussta debe permitir la creacion de exc pcionas de eventos basados en
direcciones IP, aplicaciones y protocolos.

Respuesta a Incidentes

e La solucidn propuesta d=be almacenar mera-data generada por los ¢ ispositivos para
que la misma sea usada en investigaciones forenses.

o La solucion propussta debe parmitir la integracion con plataformas SIEMs (Sacority
Information and Event Managemeant) a través de un syslog.

o La solucidn propuesta debe tenar la capacidad de obten r capturas instantdneas de
mamoria o "dumps" de memoria que permit n la realizacidn de procesos forensas.

o La solucidn propuesta debe tener la capacidad de abrir tickets en plata‘ormas de jestion
tales como ServiceNow y JIRA.

o La solucidn propuasta debe permitir la integracion a través de APl donde el misme tenga
la capacidad de entregar informacion ganerada en un 2ver o tales como: Diraciion IP,
nombre de host, usuario, facha / hora ocurrida, activida: | sos iechosa, etc.) para garmitir
las integracion via APL

o La solucion propuesta debe tener la capacidad para terminar un procaso basado en la
clasificacion del mismo.

e La solucién propuesta debe tener la capacidad para eliminar un archive basado en la
clasificacion del mismo.
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»  La solucidn propussta debe la cepacidad para rastaurar la configuracién base del

r2gistro basada 2n la dlasificacidn d= actividad pradafinida.

izbe tener la capacidad para aislar dispositivos infactados da la

»  La solucidn propuasta
rad.

> La solucion propuasta d2ba tener la capacidad para restringir 2l accaso dal dispositivo

a la rzd de forma automdrica segin la clasificacion (Malicioso, Sospachoso, =rc.) dal

procaso datactade

;

i * Lo solucidn propussta de obren2r visibilidad complera d2 la cadena de ataqua y

! cambios maliciosos.

i »  La solucidn propuesta debe permitir la limpieza automética da |- di ssitivos y revartir
los cambios maliciosos mientras mantizne el tizmpo de disponibili ad

o Lasolucidn propuesta debe parmitir la suscripcion de sarvicios o ‘on s

: Servicios gastionados de deteccidny -+ spi .ia)

=

respuesta a incidentes

»  Lasolucidn propuasta deba parmitir 2l envio de 2jzcurables para: yan i

con la finalidad da daterminar si son maliciosas o inofansivos.

° La solucidn propuasta dabe proporcionar miltiplas mecanismos de wrotaccion, incluida
como la rerminacién d= un procaso, eliminacidn d= un archivo malici 150, el blogueo da
una conaxidon de rad.

Control de Vulnerabilidades y Comunicacién

»  La solucidn carzgoriza aplicacionas qua s2 25tén comunicando a travas de la red Y que

3o al 2ndpoint.

e Lo solucidn propuasia d
de la restriccién de los accesos de comunicacion en agquullas aplica: ones que sean
vulnarablas.

W

2 t2ner la capacidad para raalizar un parche virtual, a rovés

*  La solucidn propuesra debe permitir la reduccién de las superf i s de ataque utilizando
politicas proactivas de comunicacién basadas en el rizssgo 1. acverdo a CVE y la
calificacion o reputacidon que puade tener una aplicacidn.

* Lo solucidn propuasta dzbe tener la capacidad para prevenir la comunicacion a travas
de la red de cualquier aplicacién no autorizada.

° Lo solucién propuesta deba tener la capacidad para crear - tice s que tengan la
capacidad de prevenir la comunicacion de aplicaciones de ac . o ¢ la varsion da la
; aplicacion instalada

e La solucidn propuasta dere p-dcr detectar e identificar todas las splicaciones en los
disposirivos'que s2 comur. 1an £1 |- red.

* La solucion propuesta det e pode: entregar informaciin sobi » - > de aplicacionas en
red mostranclo informacié 1 como cur les dispositivos generan - . de una aplicacion

* La solucién propuasta deba poder visualizar y entregar inorr  idn sobra 2l uso da
aplicaciones en red mostrand > informacidn como los [P destins i réfico generado por
la aplicacion.

Requerimianto - Escenarios de Atc yue
0 e Lasolucidn propuesta debe ideniificar y pravenir los intentos d= estal cién de privilegios.
°  La solucidn propussta debe bloquaar ataques de ransomwars zonoc o,
* Lo solucion propuesta debe tener conirol sobre dispositivos US' .

- | Firma Digital

H




/ JUNTA NACIONAL DE JUSTICIA

LICITACION PUBLICA N° 01-2021-JNJ-1

O
4 Firma Digital

zer
0O Claudio
5 soft

Doy V*
Facna 2202.2021 020709 -05:00

Junta Nacional de Just

Consola de Administracidn

La solucidn propuasta deba cumplir con el estandar GDPR.

La consola d2 administracidn da la solucidn propuesta debe parmitir la intagracién con
"Active Diractory” para garantizar el cumplimiento de los raquisitos de la politica d2
contrasefias de la empresa.

La consola da administiracién de la solucidn propuesta debe permitir el uso de
autenticacidn d= dobl2 factor (2FA) para accadar a la misma.

La consola de ad'ministracion de la solucidn propuasta debe permitir la integracion con
SAML para la aurenticacion d= los usuarios a la consola de geastidn.

a consola de administracién de la solucidn propuesta debe permitir el uso de roles
granulares para los administradores

La consola d2 administracién de la solucidn propuasta dabe parmitir la gestion a travas
de Full Restful APL

La solucidn propuasta debe poder ser gestionada completamente en nube sin
raguarimianto da sarvicios en las pramisas.

La solucisn propuasta d=b= parmitir la integracion con el NGFW de la solucidn.

La solucidn propuasta debe soportar la integracion con el laboratorio en nub2 dal mismo
f F 9

5n d=2 inreligancia de malwars y amenasz

vandor para acruaii

La consola de administracidn de la solicién propuasta debe permitir la visualizacicn de
los evantos re¢istrados en los dispositivos jue requieran atencidn.

La consola d-.: administracidn de la solicidn propuesta debe parmitir la visualizacion da
saluc’ de los /4 jentes instalados.

La consola de administracidn d2 la solucidn propuesta debe permitir la desinstalacion
remota del A¢ nr=2 instalado en los «dispositivos.

la onsola de administracion de  la  solucion prepuesta  debe  permitic  la
des 1 rivacion/ active :ién remota dal Agant= instalado en los dispositivos.

La «¢nsola de admiiistracidn de la solucidon propuesta debe parmitir la actualizacién
remo a del Agente i stclado en los dispositivos.

La cot sola de admi.istracidn de la solucidn propuasta debe permitir la creacidon de
raport 5 e’ecutivo c arenisndo un resumen qua dascribe los eventos de saguridad y el
estadc del sistema.

La con ola de a dministracién de la solucidn propuesta debe permitir la creacion de grupos
organ’ zativos d2 di: positivos an los cualas cada grupo podrd tener reglas d= protaccion
‘ndeg rdiente de los demds.

La co s»la d= administracion de la solucidn propuasta dabe parmitir la exportacién ds
bitace s locales gensradas por los Agantes desde la misma consola.

La ccs la de administracidn de la solucidn propuesta debe permitir la creacidon de
rapor-2s d= inventario sobre los Agentes dasplegados conteniendo informacién como:
Direc ién IP, Hostname, Sistema Operativo, Diraccion MAC, Version de Agente instalada,
Estad» del Agente, Ultimo dia visto por la consola.

La consola d2 administracién de la solucion propuesta debe permitir la visibilidad de
eventos yenerados por los dispositivos o eventos de acuerdo al proceso ejecutado.

La consola de admiristrecion de la solucién propuesta debe permitir la integracidon de un
SMTP externo para el envié de alartas a través da2 correo elactrénico.

La solucidn propuesta debe requerir una contrasefia para ser deshabilitado por una
aplicacion de terceros.
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2d Detection) que permite

*  Lasolucidn propuesta debe permitir funcionas de XDR (2Xtend €
visibilidad entre moltiples sistamas d2 seguridad para d=ractar actividadas maliciosas a
través del uso de analitica y corralacion da informacion de otras plaraformas.

» Lo solucion propuasta deba parmitir 2l aislamisnto de un dispositivo a travas de la
intagracion de un NAC de acusrdo a la catagoria dal evanto daracrado

»  La solucidn propuasia deba permirir agragar diraccionss 1P maliciosas datacradas 2n uno

o mas firewalls remotos intagrador.

* Lo solucidn propuasia debs parn tir la configuracidn da parfiles sobra la informacion
rzcolectada para la funcién da thr:at hunting.
» Lo solucidn propuasta debe permitic exclusionas de informacion qua no serd racolectada

dentro da la funcidn de ¢l

raat hunting
»  Lasolucidn propuasta dabe estar cartificada por Microsoft como una solucién da Antfivirus
y podarintegrarse con Windows Security Centar.
*  La solucidn propussta debe permitir la integracidn con una plataforma da exrantad
deatacticn (XDR).
e La solucidn propuesta deb: ertragar informacion gensrada por los sarvicios de
inteligencia para la toma ¢ 2 daci idn rzali:adas an la nubs sobra 2l avanto datacrado.
* Lo solucidn propussta dzba p rmitr :pi2 los sarvicios en nube racategorizan la
clasificacion de un averto.

b2 ren tir que los administradoras deshabiliten las

s La solucion propuest. de
notificacionas d= un avi 1to d

itir © alizar funcionas de wab filtering bloguaando 2l

das ¢ 'mo maliciosas.

EL proveedor deberd raalizar la - - lem ntacidn completa del equipo de sequridad End
P p g

Point 2 instalarlo en los 2qu pos y 50 vidk ras qua sean nacasarios.

6.2.1.4 SERVIDCR TIPO RACK C){URO 6 T8, 1 RU (CANTIDAD 1)

Se requizre 01 unided de ippli n'2 isicy, de propdsito especifico, licenciado por el
periodo de 03 afios. Este eq tipo« 2. e aclir las siguientes capacidades:

Caracte sticas de rendimiento

e Tenur capacidad de recibir al  12nos 2.3 G3ytes de logs diarios
e foportar al menos 8000 legs/s undo d: forma continda

e Tener al m2nos 873 de espac. 1 disco

e Contar con discos duros extrai ks
e Tener al menos 4 interfaces 1. 1Gbps RJ-45 y 2 interfaces de 1 GE SFP con sus

respectivos transcaivers.

Caracteristicas Generales

o Este equipo deba sar un applianca fis ¢, de propdsito especifico, del mismo fabricante
d= los equipos NGFW.

®  Debeaincluir capacidad de alinaczanamisnto minima d= 6 T8.

o
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o La recepcidn de logs, eventos debe realizarse sobre estz hardwara dedicado. Sin

2mbargo, 2n caso d2 falla de dicho componante, los equipos NGFW deben tener la
capacidad de mantener los eventos temporalmente.

s Dabe permitir la asignacién de una cuota de uso de disco para definir una capacidad
mdxima de almacznamisnto de logs de wréfico ds datos, amenazas, auditoria d2
configuraciones, avantos d2 sistema.

s D

s Daba parmirir sel2ccionar las columnas a mostrar, filirar la informacion 2n basz a usuarios,

2ba parmitir ganerar alartas de eventos a partir de logs recibidos

grupos de usuarios, diracciones IP, el range de fachas da los datos, deban poder ser
axportados en PDF y enviados automdricamente via correo electrénico.

s Los logs gensrados por los dispositivos administrados deben ser centralizados en la
plataforma, paro la solucién dabsz ofr
axrarno d2 Syslog o similar.

r tambi2n la posibilidad de utilizar un sarvidor

s La plataforma deba soportar gestion de incidanras y capacidad de raspuasta répida
cutar

franta a incidentes/ aventos, gracias a automatizaciones integradas, parimitiendo
acciones en el NGFW.

w
[
=

s £l tiempo de reamplazo en caso de daiio del equipo consola d2 monitor2o, debe
como méximo de 4 horas a partir d= la confirmacion del fabricania.

Raportas

e La solucidn debe contar con reportes pradefiridos.

s Daba soportar la parsonalizacidn d= raportes, parmitiendo mostrar informacion de
evantos de antivirus/antispyware, IPS, navegacion a internet, aplicaciones, malware de

dia czro.

o Tener la capacidad de generar y enviar reportes periddicos automaticamente.
o Dabe contar con reporte de utilizacion de aplicaciones Saa$

e Debe contar con reporte de prevencion de perdida de datos (DLP)

o Debe contar con reporte de VPN

o Debe contar con reporte de Sistema de prevencion de intrusos (IPS)

e Debe contar con reporte de andlisis de arienazc cibernética

s Deba contar con reporte de breve rasumen diari> de eventos e incidentes de seguridad

o Debe contar con reporte de tréficr DNS

e Debe contar con reporte tréfico d » coreo electrdrico

o Dzbe contar con reporte de Top 10 ‘e £ plicacion..s utilizadas en la red

o Debe contar con reporte de Top 10 e \ /ebsio s tilizadas en la red

o Debhe contar con reporte de uso de ri dor socic les

e Dzbea contar con reporte de evaluaci r ¢ 2 risgo para corrao electronico.

s Dzba contar con la capacidad ce crec in‘ormes en formato HTML, PDF, XML, CSV;
ademds de permitir exportar los logs en orriato CSV.

o Generacién de logs de auditoria, coii detalle de la configuracion realizada, el
administrador que rzalizé el cambio y hea dal mismo.

e Permitir el envio por email de manara automatica de reportes, ademds d2 permitir la
programacién de la ganasracidn de reportas, conforme a un calendario dafinido por el
administrador.

o Generar alertas automaticas via email, SNMP y Sysleg, basado en eventos espacialas en
logs, severidad del evento, entre otros.
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Dabe ser capaz d2 crear consultas SQL o similar daniro de las basas de datos de logs,
para uso en graficas y tablas en r2portas.

Tanar la capacidad d2 visualizar 2n GUI d= raportas d2 informacién del Sistzma, como
licencias, memoria, disco duro, uso de CPU, tasa d- logs por segundo racibidos, total d=
logs diarios recibidos, alzrias d2l sisrama, 2rra of, os.

El proveador deberd instalar y configurar 2l 2quipo de analitica y raportes.

6.3 ITEM N 3 — EQUIPOS PARA 5L MEJORAMIENTO DF LA INFRASSTRUCTURA DEL DATA

CENTER DE LA JUNTA NACIONAL DE JUSTICIA

|-
\

8.3.1  ESPECIFICACIONES [ECNICAS
6.3.1.1 EQUIPO UPS DE 60 KVA (C/ 1 DAD *)
S2 raquiere adquirir 1 2quipo UF 7 ¢ nlas iguisntas aractaristicas taonicas
Porsmcia ‘A N -
ECNOLOGIA | | ; L;)n:lige, dobla Eor)\gﬁignjHF,.ccru}ol osp
ENTRADA Tansién nominal Monofasica220/ 230/ 240V
Tri'isica3x380/3x400/3x415V (3F + M)
Margan de tension ny - (5% /-20% (@ 3x400V / 230V ph-N)
Frecuancia L 50/60 Hz
Distorsion arménica | 7,5 + 20 kVA L :<1,5%/50%¢carga:<2,5%/10%carga: <6,0%
total (THDI) 30 + 80 kVA ] 1:<1,0%/50%carga: <2,0%/ 10%carga: <5,0%
100 + 200 11:<2,0%/50%carga: <4,0%/10%carga: <3,0%
kVA .
Factor de potancia _». " 'apariirde 10%de carga / 1 al 100% da carga
SALIDA Tension nominal Manofisica220/230/ 240V
Trifdsica3x380/3x400/3x 415V (3F + N)
Precision Régimen +1%
estatico o
Régimen +2% (-variaciones de carga 100% - 0% - 100%)
dindmi-o
Frecuencia Sincronizada 50/60 Hz 4% (seleccionable)
Conrszd 50/60 Hz +0,05%
auseni2
Velocidad max. sincronizacicn de 1 Hz/s a 10 Hz/s (programable)
Distorsion armdnica Carza ”‘E a0 . <0,5%
total {THDV) Carzano "3l 7,3+B0KVA:<1,5%/ 100+ 200KVA: <2%(EN-62040-3)
gg?ﬂrifg{ega 125% durante 10 min. / 150% durante 50 s.
Factor de cresta admisible 31
Factor de potencia admisible 0,7 inductivo a 0,7 capacitivo
' (Totalmenta capacitivo o totaimante inductive en una sola fasa)
Rendimiento total 1 7,5+60kVA:92,0%:93,0%/30+200kVA:94,0%+95,0%
BYPASS Tipoycriterio De estado sélido, control por microprocesador
ESTATICO activacion
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Tansion

Monofisica 220/ 230/ 240V
Trifdsica3x330/3x400/3 x 415V (3F+N)

50/50 Hz

Nulo

0

Inmediato, para sobracargas suparioras a 150%

Ratransferencia

Automatico daspuds de dasaparicion de alarma

BYPASS

Tipo

Sinint2rrupcion

MANUAL

Tansion

Vlonofisica 220/ 230/ 240V
Trifdsica3 x330/3x400/3 x 315V (3F+N)

50/60 Hz

RECTIFICADOR

Trifasico IGBT onda completa, arranqua suave y PFC

Protaccion | Contra sobratansionas transitorias
ATERIAS - . - o
SATERIAS Tipo ] Plomo acido, salladas, libra de mantanimiento
Protaccion | Contra sobratansionas y subtansionas

Regulacidn tensidn de carza

ilatt-Watch

COMUMICACION

Puertos

5-232/485

Inter

Falio AC, bypi ss, bateria baja y zaneral

0. C++40°C

313 95%, siv condensar

2.0 10 m.s.num.

Ruido actUsricoa L

matro

<52 dB al L matro de distancia (1)

NORMATIVA

Seguridad

EN-62040-1-2; EN-60950-1

Compatibilidad electromagnética
(CEM)

EN-52040-2

Funcionamizanto [

VFI-55-111 sesun EN-€2040-3

Gastion de Calidad y Ambiantal

15O 2001 e ISO 14001

Sa debe considerar como complamanto del equipo UPS lo siguiants:

[ TRANSFORMADOR DE AISLAMI  ITO (cantidad 1)

Potencia:

60Kvz:

T.E.: 3X400 VA

T.5.: 3X330 VA" +N

Frecuenci

a:60 12

Factor de

Poter cia: 0.3

Factor: K-

13

Altitud d2 traba_’E 100 msnm

TRANSFORMADOR BYPASS (can ad 1)

Tablero tipo Auto sopor . 1o 2100x500x500 mm
Fabricado en plancha gi.\ nizada de 2.0mm de espesor.
Recubierto con pintura (1::trost:itica poliéster color Rall7032

ITM DE 3X400 A REGULZELE NSX400 (ENTRADA DE TRANSFORMADOR)

ITM DE 3X200 A FIJO (ENTRADADEUPS, SALIDA DE UPS, BY PASS)
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TV DE 3X30 FIJO (INTERRUPTOR PARA EL TVSS)
PLACAS DZ SENALIZACION ZN MATZRIAL ALUMIMIO
Z AISLADORES DE RESINA ZPOXICA DE 1/750

PLATINA DE COBRE DE 5X30 BARRAS DE DERIVACION

AS DE DERIVACION

20 BARRAS DE DERIVACION _

| BATERIAS (cantidad 124)
]ﬂ(rj;e?rhs por unidad: B _7__1 5 - |
< e por unidad: {12
B é.OAh@ﬁﬁaur—rate a1.75V porceldaa
Capacidad nominal: [25°C 1
Resistencia intarna: | Aprox. 22.0 mQ
\ Terminal: F1/F2

Max. corriente de descarga: 90A (5 sec)

Corriente de cortocircuito: 450A

Vida util: 6~ 8 aiios {carga flotante)

Max. corriante de carga: 2.7A

Longitud (mm): 151
Anch

5h]

94
2.3
Stand by use voltage 13.7 V~13.9V @25

o EI CONTRATISTA deberd raalizar la instalacidn « 2l equipo UPS y Banco d2 bateri: s
mataria de prasente proyacto.

e EI CONTR/.TISTA debera realizar la integracién del nuevo sistama UPS con el « e
actualmante tizne el JNJ que es un UPS Marca Salicru de 60Kva con su banco - 2
baterics.

o El CONTRATISTA deberd configurar y realizar las acciones correspondientes ¢+ - x
que el sistz'na final de continuidad eléctrica dal data center quade bajo esqu: - 1
N+1

e El CONTRATISTA, deberd alinear los UPS y banco de baterias de acuerdo a |
indicado en el siguient2 mapa.

o El CONTRATISTA, deberd considerar la cantidad de llaves del tabliro necesari s
d2 acvardo al disefio eléctrico qua reclice, garantizando la alta disg onibilidlad - -
los 2 transformadores y los 2 UPS con sus respactivos bancos de batarias.

* EICONTRATISTA, debe considerar que el diagrama indicado en el presents £:TT 20
d= tipo referencial, de sar necesario puade prasentar una propuasta de dissis a I
entidad para su revision y/o aprobacién pravia a los trabajos de ejacucion.

* Las baterias a adquirir son para el nuavo banco de baterios a adquirir en el
prasante proyecto y debearén ser de la misma marca del UPS propuesto.

“J | Firma Digital
=4
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El CONTRATISTA debard raalizar el cambio del tablero 2léctrico del data canter de
la JNJ a fin qu2 soporta un esquema d2 transfarencia automética para
mantenimientos del sistema eléctrico.

El CONTRATISTA deberd raflejar todos los circuitos y diferanciales eléctricos del
antiguo tablero al nuevo.

El CONTRATISTA deberd realizar una ravisién dal sistama de cableado eléctrico del
data center y efectuar las acciones correspondientes para mejorarlo.

El CONTRATISTA deberd verificar la indepandenc a eléctrica del cableado dal data
center con el resto de tableros de la entidad.
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8TU/h (CANTIDAD 1)

*  Se requiere adguirir un equipo de aire acondicionado da pracision,

qua

complementz el actual, para ello se deben considarar las siguiantes caracterisicas

WV CA; 208V CA; 220V CA; 240 CA

Tipo de Consxion de Entrada st ica permanente

dal Cable

Longitud del Cabla o

wic d2 Entrada S0/60 Hz
|

Panzl de control da LCD Multilinea
|

nvio (Al x An x Pr /

Dirmnsi

]
e Eis (ALx A P Fan) 1200y g

7225 cla Envio (1}

550 de Envio (kg) 59.66

monsionas siced (A A p7 g o nAk E
e nes e la Unidad (Al x An x Pr 78.5 x 23.63 x 43
gadas

Dimensic

)

s de la Unidad (Al x Anx Pr /

Piaso de la Unidad {Ib) i?'(.’:)

30 de la Unidead (kg) 13 17.51
Marerial de Constineeion ;A':vnn/Athiniu
Calor Ilegro
AM2IENTALES
“apacidad da Enfriamianto 133,000 87U / 9.7 kW
FUNCIONES ESPZCIALES

ficador 3.2 L/HR
Tipo de Comprasor elocidad vaniabla controlade par invarsor de CD
Rafiigarants iR:‘HOu (ro dafia ¢l medio ambients; ne 1educe la capa de ozona)
|

Ou
L YeE ]
S

Firma Digizal
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[Cantida

o de Al

Amperaje tlaminal

ilivel Ac cla) <= 75d3

{5 o
-ong 2.49 m [98 pulgadas]

fo del tubo de Dezcarga de Alre

[9.84 pulge

TIFITACIONSES

Garantia del Producto (A

Garantia limitada da 3 aiice
|

s E| proveador deberd =fsctuar la instalacion complsta dzl equipo de Aire

Acondicionado, asimismo para hacer mas eficiente los equipos, es necesario se

reclica un confinamiento dal pasillo frio y pasillo caliente, los UPS y baterias debardn
instalarse en el pasillo frio, debiendo el postor remitir su disefio para su evaluacion.

s Zlproveedor debara raalizar todas las acciones que correspondan para la correcta
instalacion dal equipo de Aire Acondicionado.

s El provesdor daberd rzorganizar el cak2ado eléctrico, de datos, d= ser necasario
para la correcta implementacion del equipo de AA.

s El proveedor dzbara verificar la instalacidn elictrica para la correcia insi- lacién
dal equipo de AA.

..og
E:\‘, Firma Digital
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6.3.1.3 SISTEMA DE DETECCION CONTRA INCEMNDIOS (CANTIDAD 1)

El sistama tiene por objetivo la deteccion de incendio temprana (en el inicio de la
atapa de formacion de humo) en toda 2l draa dal caniro de daros, y la 2:tincidn del
amago de incendio por medio de un agante limpio el cual dabe sar ASHRAE FK 5-1-
12.

El centro de datos deberd estar equipado con sistemas da dateccion, alarma y
extincion de incendios. Zste sistema protegard las draas d2 equipos sagla lo
raquerido para protegar o integridad de los servidores y d= la informacién que
contienen. Temar en conside: acidn las siguientes medidas del centro da datos incluido
el espacio formado por el filso cielo raso y la losa superior.

El sistema de deteccidn, alarma y extincién dz Incendios deberd ser instalado, en los
dos ambiantes qua conforman el data center, debiendo el postor validar las medidas

2 arza vy las siguientes funcionalidades:

©  Panal de deteccion y alarma da incendios.

o Dispositivo de activacién manual

o Dispositivo d= deraccién automatica.

o Dispositivo de = tifice cidn audible de incandios.

o Dispositivo d= notificacién visual de alarma da incandio.
o Fuanies de podear szcundaria.

’7-' . P
| Firma Digital
<
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o Agente limpio.

o Cilindro contenedor.

o Vdlvula solenoide de actuacion.

o Accasorios, soportes y colgadores de acuerdo a nacesidad.
o Tuberias.

o Boguilla o bogquillas de descarga.
s NORMAS APLICABLES

» El sistema deberd estar, instalado y probado s2gin los requerimientos da las

siguientas normas internacionales:

o NFPA 2001: Standard on Clean Agent Fire Extinguishing Systems

o NFPA70: National Electric Coda
o NFPAT72: National Fire Alarm Code !
o NFPAT7S5: Standard for the Protection of Electronic Computer/Data

Processing Equipment.
q

e Alizionalment2 los equipos instalados deberdn estar listados por Undarwriters
Le »oratories Inc. (UL), para usos en Sistemas de Alarma y Deteccidn de Incandio:

DESCRIPCION Y OPERACION DEL SISTEMA :

v El Sistama de Deteccidn, Alarma y Exrincion de Incendios, debe emplear como agente
de supresidn el gas de agente limpio y deberd estar disefiado para descargar una

f 9 P
concentracion minima uniforme de gas extintor a temperaturas ambientales normales.

§
4

» Lo cantidad de gas que se descargue sera la cantidad requerida para obtener y
mantener la concentracion maxima uniforme. Al momento de la instalacién se tendrd H
an consideracion factores como; aberturas fijas, tiempo requerido para apagar
aquipos (Aire Acondicionado) y otras condicionas que afecten la dascarga y

concantracion de gas.

» El sistema deberd ser activado por una combinacion de detectores fotoeléctricos |
¢ av-ncionales. El funcionamiento automatico del area protegida, d=2 manera ;
re far ancial, daberd ser la siguianta i

»  La activacion de un primer detactor en cualquiera de las zonas generard lo siguiente:

lluminar la zona raspactiva 2n 2l panzl da control.
Iniciar senal audible y visual d2 pre-alarma asociada con las zonas dz2 i
activacién de detectores.

o La activacion de un sagundo detector en la misma érea generara lo siguiente:

o lluminar la zona respactiva en el panel de alarma.

o Iniciar sefal audible y visual de evacuacion asociada al area de operacion
del detector.

\O
D ,J Firma Digital
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o Cerrar ragistros, apagar sistema de veniilacion {Airz Acondicionado),

o Iniciar temporizacién para descarga d

interrumpir los circuiros d2 voltaje.

o La descarga del gaos ocurricd al final dal tiempo pra-astablecido para la

dascarga. Al momenio d= la dascarga del gas.

dad de ser activado manualmente madiante 2l uso da

El sistema dabe tener la capac

un pulsador manual ubicado cerca dz la salida del ambientz protagido. &l pulsador

de dascarga manual s2rd suparvisado por el panel da control.

EQUIPOS Y MATERIALES

Los equipos y matariales debardn ser productos de fabricacion esténdar da dltima

ganeracion, disefiados y fabricados para cumplir las funcionas dascritas, El nombra
del fabricanta y el ndmero de serie debe aparecar en todos los componantas
principales.

&l panal d2 control de los sistamas d2 gas deberd cumplir con todas las funciones

ne

arias para oparar el sistema da deteccién y suprasion da incendios. £l pansl de

control dabe de ser diseiiado como panel da activacion da sistamas de axtincion por

gas. El panel de control oparard a 220v AC, 50/60Hz.

Encaso de parcida ds eficl visual y audible debea da ser ganarada
2n 2| panal d2 conirol.
Sl tablero de control debe contar con una fusnte de poder da a2mergencia auto

contanica. Deberd contar ademds, con una o dos baterias racargables d2 una

be
capacidad en Srand-by de 24 horas. Una s2fial visual y audible se ganarard an el
panel de control en caso de desconactar uno de los tarminales de la bateria o si falla
el cargador de 'a bateria.

La estacion dz dascarga manual 2stard debidamante idantificada. €l pulsador da
descarga manual debe anular las funciones de temporizacidn y aborto de descarga
y activar todas las funciones de alarma y control de equipos similares al
funcionamianto automatico dal sistema.

Se debe instalar dos (02) sensores de humo fotoeléctricos como minimo, con “eds
indicadoras de operacion e indicador de evenios. Los detectores da humo estc rén
listac'os 2n UL y saran instalados en zonas cruzadas. Lo s datectorss de hum.: se
ubicandn <2 acuer 1o con las espacificaciones dal fabricar 2 y los requarimiento. de
la Norma NFPA 72E. Dos detactores seran fijados en el a bienta principal y los otros
dos en 2l falso piso.

Una (01) estacion de aborto que parmitird incrementar 2l tiempo de demora de la
descarga o detenar el temporizador para descarga, dabara estar debidamante
rotulado.

Una {01) llava de desconexion para sarvicio, permirird evitar descargas accidantalas
y facilitard las labores de mantenimiento.

Firma Digital
I
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SENALIZACION
s El postor deberd considerar la instalacidn de la seiializacion de s2guridad requarida

y nacasaria s2gon normas.

5.3.1.4 CIRCUITO CSRRADO DE VIDZO VIGILANCIA DE 5 CAMARAS (CANTIDAD 1)

s El centro d2 datos debard astar protagido y monitorzado mediant2 un sistzma d=
video vigilancia basado en un (01) equipo NVR y cinco (05) camaras de tacnologia

1P,

o Las cadmaras IP deberdn tener las siguientes caracteristicas:

@ Tipo domo.

1 Rasolucidn minima 3MP (1920x1080).

*  Tipo de sensor y tamaiio: 1/2.8" Sony — CMOS 3MP activa pixal, prograssive
scan, back illuminatad image s2nsor (EXMOR Tachnology — Starvis Sarizs) o
similar.

*  |luminacidén minima: Color: 0.01 lux — Monochrome 0 lux.

+  Focal langth minimo 2.8mm a 12mm.

1 Rango d= foco: desde 0.3m.

1 Apertura: F1.4 -F2.8

« ris tipo manual.

4 Rango IR 50m.

4 Ajuste da éngulo da cémara Pan 0 a 330°, Tilt 0 a 75° y Rotacidn 0 a 180°.

+ Comprasidn de video minimo H.265, H.264.

*«  Frama rate: 1-30fps.

= Compatible con ONVIF

«  Trus WDR (128d3)

= SNR7ldb.

*  Protocolos soportados: TCP/IP, HTTP, ARP, DSCP, QoS, DHCP, DNS, DDM S,
RTP, RTCP, RTSP, PPPOE, SMTP, NTP, HTTPS, TLS/SSL, FTP, ICMP, IGA P,
802.1x, SNMP.

1 Visyalizador web minimo: I£ 8.0-11.0, Firefox 15.0-47.0, Chrome 20.0-54.0

1 Certificaciones: CE, IP67, FCC Part-15 Subpart 8, ONVIF S & G, IK10, UL

o EINVR daberd contar con las siguiantes caractaristicas:

= Minimo 8 canales IP.

«  Salida minima un pusrto HDMI

«  Comprasién minima: H.265, H264.
«  Downlink Throughput:

= 256Mbps

1 Los siguientes escenarios son considerados:

o |
£29 | Firma Digital
N |
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*  Cameras Streaming to Device
*  Cameras of Cascaded Devices haing Viewad on Local
* Strzaming from NAS for local/Wab Cliant

*  Uplink Throughput:

1 258Mbps

* Los siguiznt2s 2sc2narios son considerados:

*  Camaras Siraaming to Wab dient.

*  Stora je or backup to NAS

*  Sahaphor (jp=g)

* Visuaizacion de miliples cdmaras a través de cascada hasta 20 dispositivos.

*  Protcolos da red: TCP/IP, DHCP, PPPOE, DDNS, Frea Matrix DNS, FTP,
\ \ SMTi, NT?, RT?/RT39, CIFS/NFS, Narwork Aczzlerarion, UDP.

* Elnvr deberd estar equipado con un disco de 4T3 sata como minimo.
*  Opcionas adicionalzs d2 Alinaczaamiznio:

* UATA Inrerface: 1 SATA (1073 per port)

1 +AS: 2 MAS (CIFS, NFS)

* .33: 173 US3 Drive

v DAD: Single Disk

* incorli g/ Backup Retention Camara wise, HDD usag2 Y% wise, Day wise,

* scept
¢ Isistoma da video vigilonzdia deberd contar con una aplicacisn mavil para

visualizar las cdmaras desde smartphona.

CA3: (A7 ) DERED

e l=2rzjuieralarenovacion dal cableado estructurado existent2 por lo que se
neceita la instalacion d2 2¢ enlacas de cobre por gabinete. Estos puntos
astarin dispuestos desde un gabineta central hacia cada gabinate. Los
puntos de cobra deberin ser en catezoria 6A F/UTP.

* Adicionalmante a los puntos indicados en el pérrafo superior se debera

considerar los siguientes puntos de datos de cobre para los equipos:

Equipamiento o Cantidad de Puntos
Equipo UPS 02
AAP 02
Control da Acceso 01
Camaras IP 05
Total = 10

MATE" |ALES
I COUITRATISTA debeard hacar la visita a las instalacionss del data cantar, ¢
fin de verificar los materiales necesarios para la instalacion del sistema d-

Oy . cableado  estructurado, para ello debaré  considerar las siguienta:
S .7 Firma Digital
-
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aspacificaciones de los matariales

Cable Catagoria 6A F/UTP LSZH

o Debe cumplir y excader las caracteristicas
D Cat=zuria 6A;

l2ctricas de la norma TIA-568.2-

[

e Debe tener blindaje global F/UTP, con apantallamiento global a través de
una cinta metdlica intarna por debajo de la chaquata extarna, garantizando
un alto rendimiento frante a los ruidos 2xternos;

e Debe sog ortar transmisiones de 100 Mbps, 1 Gbps y 10 Gbps en canales de
13023 100 matros;

o Dete sportar las caracteristicas eléctricas d= las transmisiones de alta

lid con valores de atsnuacion tipicos (dB/100m), NEXT (dB),

PSi g T'd8), RL(dB), ACR(dB), PSANEXT (dB) y PSAACRF (dB) para frecuancias

‘e ha bt 500 MHz;

val ¢

»  Cum tycomprobar certificacion de conformidad de desempaiio eléctrico
(VER " .ED), de canal en 100 metros para 4 conexionas, con la indicacién de
los + m=io5 de parte del cable propuesto, pudiendo variar 2l tipo de
chac . :tay :lcolor del cable, emitido por laboratorio de tarcara partea UL o
ETL * + na Jonalmantz raconocido, conforma normas ANSI/TIA-563.C2 o
ANSI" L. 507.2-D Categoria 5A, ISO/IEC 11301 Clase EA. No s2 aceptarin
:art 5 L oo ) documento que no sea el Certificado de Conformidad de
Vari ion e nitido por laboratorio UL o ETL, siando este la Gnica forma de
coip 0 oar y garantizar el cumplimiento a los requisitos de transmisidn
raquer . 3s por norma;

> caran zar e desempefio del canal para atenuaciones en ALIENXT tipicas
»ara L -ansmisiones en 500 MHz, a través de Certificado de Conformidad de

2rif .« 1cidn de canal (VERIFIED) del tipo “Bundled 6 alrededor de 17, emitido
or -~ ratorin de tercera parte UL o ETL intarnacionalmente raconocido,
¢an ot o2 la norma ANSI/TIA-568-C.2 o ANSI/TIA 568.2-D Catagoria 6A;

s Llac mposicion del producto debe cumplir los requisitos de la directiva RoHS
con -zlaciéon al porcantajs maximo de elemantos que no contaminan al
medio ambiente. Se presentara documento del fabricants que indique el
-umplimiento;

e ‘)abe cumplir minimameante con las siguientas caracteristicas eléctricas:

o Deasaquilibrio Rasistivo Maximo: 4%

o Rasistencia Eléctrica CC Maxima del Conductor a 202C: 93,8 Q/km
o Capacitanciz Mutua 1kHz — Méxima: 56 pF/m

o Deaszquilibrio Capacitivo Par x Tierra 1KHz — Maximo: 3,3 pF/m

o Impedancia Caracteristica: 100+15%

o Retraso de Propagacion Mdaximo: 545ns/100m

Firma Digital

Fimada di o ALARCCN
=2y
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o Diferancia entra el Atraso dz Propagacidn — Maximo: 45n5/100m

2500 VDC/3s

o Pruzba de Tension Eldctrica antre los Conductors

o Velocidad de Propagacidn Nominal: 63%
o Deba astar compuesto por conductoras d= cobra 58lido 23 AWG;
e Eldidmetro 2xterno nominal dzl cable debasar 7,5 mm;
¢ Debedisponer de hilo d= raszado {ripcord);
»  Como madida de prataccion a la vida humana y conforme al cumplimiento
d2 |3 adenda al nuevo cédigo nacional el2ctrico paruano, 323tn la RM n?
\

175-2008 MEM-DM, la chaqueta exterior debe ser LSZH con baja emision de

humos, libre de haldgenos y acidos corrosivos, qua cumpla bajo los

estandaras internacionales I2C 60332-3 (no propagacion d= incendio), IEC

61034 parte 2 (baja emisidn d= humos opacos) e IEC 60754 parta 2 (libre de
haldgancs y baja emision de gasas corrosivos).

s Debe t2ner ficil identificacion de los pares;

»  Elnombre del fabricanta y el modelo dal producto debzn estar im rasos en i
la chagqueta externa, bien como disponer de un sistema de marcacidn para

dad que permita idantificar la facha da fabricacidn de

garantizar la traza

los cabl

»  Srabacidn sacuencial métrica (metros) decraciente an la chaqueata externa,
ara parmitir el reconocimiento inmediato de la longitud remanenta dal
:able;

e Deberd ser del mismo fabricants de los demas productos o accasorios dal
canal, garantizando la intzroperabilidad y desempefio éptimo entre los i

productos.
Jack - F/UTP (blindado) Categoria 62

* Debe cumpliry sup2-ar las caracteristicas eléctricas contanidas en la norma i
TIA-568-C.2 o ANSI, 1A 568.2-D Categoria 6A; :

¢« Debea tener blindaj= F/UTP, con sistama de conexidn a tiarra incorporado en

el producto, sin la nacasidad de accesorios adicionalzss, directamente

aterrizado en el patch panel;

e Laestructura envolvente debe sar metalica con sistema de ciarre posterior

metdlico para proteger las clavijas IDC, garantizando la eficiencia del

blindaje;

¢ Cumplir y comprobar certificacion de conformidad de desempefio eléctrico
(VERIFIED) da canal en 100 matros para 4 conaxiones, ccn la indicacion de
los nimeros de parts, emitido por laboratorio de tercera parte UL o ETL

intarnacionalmanta reconocido, conformz normas AIllSI/TIA-568-C.2 o

% 3 | Firma Digital
=
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ANSI/TIA 558.2-D Catazoria 6A, ISO/IEC 11301 Clase EA. No se aceptaran
cartas u otro documento que no sea el Certificado de Conformidad de
Varificacidn emitido por laboratorio UL o ETL, sizndo 2st2 la Unica forma de
comprobar y garantizar el cumplimiento a los raquisitos de transmision
requeridos por norma;

s Garantizar el dasempaiio del canal para atenuacionas en ALIENXT tipicas

para transmisionas en 500 MHz, a través da Certificado de Conformidad de
4 Varificacion da canal (VERIFIED) del tipo “Bundlad 5 alradacor de 17, emitido

o

por laboratorio de tercara parte UL o ETL internacicaalmente reconocido,

; conforme la norma ANSI/TIA-558-C.2 o ANSI/TIA 563.2-D Catagoria 6A;

¢ s Deben prasaentar cartificacion UL Listed

: s Soportara IEEE 802.3, 10G BASE-T, 1000 BASE T, 100C 3ASE TX, EIA/TIA-854,

ANSI-EIA/TIA-862, ATM, Video, Sistamas d= Automac'dn Predial, 10G-BASE-

] T(T5B8-155) y todos los protocolos LAN antzriores;

e Soportar Power Ovear Ethernet, conforme IEEE .302.3af y IEEE 802.3at;

s Los jacks blindados CAT.6A deberin posaer ta; a anti; olvo (dust cover) con
la finalidad de prot2gar los contactas RJ-45 ontra 2l ingreso de polvo y

i permitir la insercidn de iconos de identificacio 1 d: colores;

s Dehe soportar ser instalado en facapla es planos o angulados a 45°, o en
patch paneles;

s Disponer de accasorio para proteccion del contacto de las clavijas tipo IDC
traseras;

¢ e Permitir terminacion de cables de 26 a 20 AWG;

» Disponer una fuerza de retencién minima entre el jack y el plug de 133N;

o Debedisponer deidentificacion in lzleble de la categoria n la parta frontal,
brindando una mejor organiz cidn, identificacicr: v administracién
conforme la norma ANSI/TIA 606; ’

o El conactor frontal debe sar del tipo RJ-45 hemtra;

i e Posear vias da contacto fabricad:i s en bronce fosforoso, con capas de 2,54
um de niquel'y 1,27 um de oro, en cuinplimiento a la norma ANSI/TIA-568-
C.2 o ANSI/TIA 563.2-D;

e  Permitir terminacionas del tipo TS5t 8A y T5683, segln esnacifica la norma
TIA 568-C.2;

e Soportar ciclos de insarcidn en su parte frontal iguales . superiores a 750
veces con conectores RJ-45 y 200 para conectores RJ-11;

e Soportar ciclos de insarcidn iguales o superiores a 20) veces para la

terminacion en los terminales 110 IDC;

Firma Digital
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¢ Los jacks blindados CAT.6A deben permitir el ingreso del cable a 90 y 130
grados bajo un mismo nimaro de partz, s decir, 2n 2l mismo producto sin
la nacasidad de adquirir otro jack, con la finalidad de parmitir la 2ntrada
lataral del cable al jack, caso sea necesario

s Debe cumplir minimameante con las siguiantes caractaristicas aldctricas:

o 2ncia d2l Aislaraiento: 500 MQ

o Resistancia de Contacto: 20mQ

o

o de tansidn eléctrica aplicada: 1000V (RMS, 60Hz, 1min)

» Lacomposicién dzl producto debe cumplir los raquisitos de la directiva RoHS
2n relacion al porcantaje m. ximo d2 2lementos que no contaminan al medio
ambianta. Sa2 prasentard documento dal fabricante que indiqua el
cumplimiento;

» Lasinstruccionss d2 montaje del 2rdn estar en idioma espafiol, una vez qua

\ 25 el idioma oficial en al Pary;

s Ellogo del fabricant2 y la idantiicacidn del lote dal producto deberd astar

impreso en 2l cuerpo de’ srodu' o para facilitar la trazabilidad;

o Deberd ser del mismo { ' rica te de los demds produczos o accasorios dal
canal, garantizando la - :zroj erabilidad y desempafio dptimo entra los

productos.

Patch Cord F/UTP Catagoria A

e Elpatch cord: ebe ser Cat. oria 6A, con plug RJ-45 2n ambos extremos;

e Dabecumplir, superarl s iracteristicas eléctricas contznidas en la norma
TIAS68-C.2 0! 58.2-D Ca 2g :abA;

s Dezbetenarbl'ndaje global F | TP, con apantallamiento a través de una cinta
metdlica intarna por d :baj de 11 chaqueta extern:, garantizando un alto
rendimiento frante a los rui los extarnos;

e Dsbe ser conforma lo por un cable de par trenzado, 25 AWG x 4 pares, v
estar compuesto pcr conductor s de cobra flexiblas multifilares de 7 hilos
de diametro nominal ¢ 2 0,2 mn;;

»  Debe cumplir minim r 2nte con las siguientas caracteristicas eléctricas:

© Resistencia E'. trica C:> maxima del conductor: 140 Q/km
o Desequilibrio esistivo Maximo: 4%

WO,

4 Capacitancia Mutua 1kHz - Maxima: 56 pF/m
,/ Firma Digital

°
o Retraso de Propagacion Maximo: 545ns/100m
o

Impedancia Caractaristica: 100+15%

Firma Digital
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o Pruzba de Tensidn Eléctrica entra los Conductores: 1000 VDC/3s
(Entra los conductoras) y 500 VDC/3s (Entre los conductoras y el
5lindajz)

s El cusrpo de los plugs RJ-45 macho deban estar compuestos por material
termoplastico d= alto impacto y racubiertos por material metalizado, para
garantizar un alto rendimiento frente a los ruidos externos y vinculo
eléctrico con 2l sistam: de puesta a tierra.

o En cumplimiento a la norma UL 94 V-0 de flamabilidad, debe ser no
propazante de la llama, d="e cumplir con la norma FCC part= 68 subparte F
para el plug RJ-45 y disj en.r de contactos de bronce fosforoso con capa de
2,54 (um de niquel y 1,27 um de oro como proteccidn contra la oxidacion,
conforma recemendacidn  de  la norma  ANSI/TIA-5563-C.2.  Dicho
cumplimiento seré validado a través de fichas técnicas o catilogos;

s Elplug deberd disp: nor de garras dobles para asegurar una total vinculacion
aléctrica con 2l cal l2 le cobray disponer da un sistema anti-enredamiento.

s Como madida d2; r¢ 2c idn a la vida humana y conforme al cumplimiento
d= la adenda al n 2v: ¢ 3d 2o nacional aldctrico peruano, s2gin la RM n?
175-2)08 MEM-DI 1, ¢ aqueta extzrior debe ser LSZH con baja 2misién de
humc:, libre de 1 v ncs y dcidos corrosivos, que cumpla Hajo los
estamilaras intarr 2 . es IEC 60332-3 (no propagacion de incendio), IEC
51034 parte 2 (bz emision de humos opacos) e IEC 60754 parte 2 (libre de
halégenos y baja . aisidn de gases corrosivos).

e Estar disponible 1 los colores azul, gris o rojo;

s Lacomposicidon: ;| producto debe cumplir los requisitos de la directiva RoHS
en relacion al po :21taje maximo de elementos que no contaminen al madio
ambiente. Se | esentard documento del fabricante que indique el
cumplimiento;

s Cumpliry comp “t ar erl ficacidn de conformidad de desempefio eléctrico
(VERIFIED) da < w1z’ e 100 metros para 4 conaxiones, con la indicacién de

! los nimeros de i rt., emitido por laboratorio de tercera parte UL o ETL
intarnacionalme t: eccnocido, conforme normas ANSI/TIA-568-C.2 o
568.2-D Categori1 6A, ISO/IEC 11801 Clase EA. No se aceptardn cartas u otro
documento gi2 ro s2a el Certificado de Conformidad de Verificacion
emi:ido por lab -atorio UL o ETL, siendo este la tnica forma de comprobar
y garantizar el ¢ . mplimiento a los requisitos de transmision requeridos por
norma;

s Garantizar el Jlesempefio del canal para atenuaciones en ALIENXT tipicas
para transmis anas en 500 MHz, a través de Certificado de Conformidad de
Verificacién d: canal (VERIFIED) del tipo “Bundled 6 alred=dor de 17, emitido

tj’ Firma Digital
2
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por laboratorio de tercara parte UL o ETL internacionalmente reconocido,
conformea la norma ANSI/TIA-558-C.2 0 553.2-D Categoria 6A;
*  Daba ser suministrado con identificacion dal nimaro da sarie para facilitar
la trazabilidad;
o Deberd ser del mismo fabricanta de los demds productos o accesorios del
canal, garantizando la intaroperabilidad y desempefo dptimo entra los

productos.

Patch Panel ! odular Plano 24P 8lindado 19" 1UR

e Debesarblind doy estar compuesto por 24 puertos vacios para la conexion

de kayst: .ne je ks RJ-45 blindados;

o Deberse-dal ipo modular, sin los jacks;

e Panal frontal ¢« material termoplistico de alto impacto, con espacio para
\ colocar :tig 2 ¢ s da identificacidn en acrilico, para garantizar la proteccidn

delase.ju w;

e Dzbe : - 1 ado por lahoratorio independients intarnacionalmente
raconc i lo © o ETL. Se dsb= presentar documanto emitido por dicho
labora "y} a cafidar 2l cumplimianto;

v tarmoplistico d2 alto impacto;

* Suacab do: e)e =starrzalizado en pintura 2poxi negra altamenta resistante
arayon:sy rotazido contra la corrosion;

e Elanciod " 2dserd:19”, asi como lo espacifica la norma TIA-310€;

s Sarcor Jle con conactores RI-45 (hambra) catagorias 5e y/o 6 y/o 6A
FTP;

e La identfi- idn del fabricante deberd estar imprasa en el cusrpo del
prodi ., *y i ando la identificacidn, mantenimiento y soporte técnico,
confo. ne 1 Al I/TIA-606;

€ ntir certificacian UL Listed

- seer ' na identificacion de los conectores en la parte frontal del

San o e facilitar el mantenimiento v la instalacion;

e Pos2:r u. siti- para la aplicacién de iconos de identificacion (para la
codiic1 " n),ai como lo especifica la norma ANSI/TIA-6085;

* Suministr do de fabrica con iconos de identificacién en los colores azul vy
rojo;

e Traeruna;uia posterior perforada que permita la fijacidn individual de los
cablz.: par: proporcionar seguridad, flexibilidad y rapidaz en el montaje;

* Licomnosicion dal producto debe cumplir los requisitos de la diractiva RoHS

21 ralacion con el porcentaje maximo de elementos que no contaminan al

11531:33 0500




/ JUNTA NACIONAL DE JUSTICIA
LICITACION PUBLICA N° 01-2021-JNJ-1

[37]

N
Junta Nacional de Justicia
medio ambiante. Sz prasantard documento del fabricanta que indique el
cumplimiento;
o Dzbard ser dal mismo fabricant2 de los damds productos o accasorios del
canal, garantizando la interoperabilidad y d2sempefio 6ptimo entre los
productos.

Facaplate Plano Modular

s Los Facaplatas deban ser compatibles con las cajas de empotrar o aparentes

de tamano 4"x2" o 4"x4";

s Los Faceplatas deben sar modular, lo que permite diferentes

configuracion=s s2gin la aplicacion y la instalacidn a través de sus mddulos;

\ s Los Faceplates deben tener mddulos compatibles: 1y 2 pasiciones, médulo
angular en un angulo de 45 °* mddulo, mddulo de tapa ciega, etiquetas /
iconos;

s Todos los mddulos deben ser compatibles con la instalacidn da conectoras

0 RJ45 hambra blindados o no blindados dzl mismo fabricante;

2 Los modulos deben ser compatibles con la instalacidn dz conjunto
adaptadores coaxial tipoF o Audio RCA de tarceros;

»  ZI mddula angulado debe tener su dngula de 45 grados hacia dentro para
que la instalacion sea mejor acabada;

s El mddulo de etiquetas/iconos debe permitir el uso de iconos o etiquetas
con prataccidn de las etiquetas en acrilico para garantizar la durabilidad de
|2 identificacion d=l cableado;

s Los Faceplates deben permitir la instalacion de los mddulos de manera que
asegure la instalacidn de los conectores hembra en la posic’'dn horizontal o
vertical;

s Los Faceplates y médulos deben tener cartificacion UL Listed;

s Los Faceplates y los mddulos deben ser suministrados 2n material
tarmoplastico de alta resistancia al impacto y no propagantas a la llama UL-
94V0;

s Los Faceplatas deban estar acompafados por los tornillos de fijacion y
manual en Espadiol;

a Los Faceplatas deben permitir que los mddulos sean instalados dasde la
parte delantera de su apoyo asegurando que no es necesario desanclar el
soporte cle la parad para hacer el mantenimiento;

e Deberd ser del mismo fabricante de los demas productos «+ accesorios del
canal, garantizando la interopzrabilidad y desempefio o timo entre los

s productos.

Matria
Fecha: 220
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Organizador de cablas Horizontal Plastico 1U de Alta Densidad

8.3.1.5

Acabado plastico texturizado 2n color negro RAL 9005, de acuardo con las
condicionss indicadas por la norma TIA 559 para el uso interno;
Confaccionado an material pldstico A35 de alto impacto;

Dimensionas: 44 mm de altura; 150 mm de profundidad y 432 mm de ancho;
Dzbzra soportar acomodar hasta 43 cables CAT.6 o CAT.6A o 60 cables
CAT.5¢;

Ser da color negro;

Todos los componentas de |a solucidn da racks, ya sea 2l rack estructural, los
organizador2s verticales o los organizadores horizontales, d=berdn sar dal
mismo fabricante de los patch panzls y los distribuidores dpticos.

Tener tapa frontal basculanta que permita abrir en ambos sentidos (arriba o

abajo);

cidn UL o E]

—

suininistrade con los tornillos para fijacidn al rack;
La composicidn del producto debe cumplir los requisitos da la diractiva RoHS
en relacidon con el porcentaje miximo de elementos que no contaminen al
medio ambiante. Se presentard documento dal fabricanta que indique el

cumplimiento.

SISTEMA F ARA MONITORZO Y ANALISIS DE INFRASSTRUCTURA T
(CANTIDAD 1)

° El cenlro de datos debe estar monitoreado por un sistema que supervise la

tampearatura/humadad, aniego y humo. Ese sistama debard estar basado en una

unidad base y los sansoras conactados a esta. Todos los sensores debar monitorearss

desde la unidad base, asi como su configuracién. El sistama deberd enviar correos
electrénicos en caso un parémetro este fuera del rengo preestablecido.
Adicionalmente para 2l caso del sistema contra incandio si se activard una alarma

el sistema debe notificarlo a través da corrzo elactrénico.

¢ Lo unidad base debar tener las siguientas caractaristicas:

o 0 ©

o

Capacidad minima d2 8 sensores.

Sz debe rackear en gabinste y no debe d2 ocupar mas de 1RU.
Notificacion por SNMP, Email, SMS (el cliente brindard la microsim calular).
Indicacion d= estados: Lad para ver el estado da encandido, conexién de
red, sensor en Iinea. Buzzer interno para alarmas audibles.
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o Condicionas de operacién: D2 0°C a 50°C y humadad de 20%

condensacidn).

o Se deb= considzrar los siguientas sansoras:

o 01 sensor de temperatura/humadad (sensor ducl) por cada

existenta.

a 80% (sin

gabinete

o 01 sensor de aniago ubicado carca a los equipos da pracision.

o 01 sensor d= contacto para 2l panal contra incendio.

o Luego de astablecidos los pardmetros, en caso s2 genere una calarma

sistema de

qua la entidad designe.

Z.1 REQUISITOS DEL PROVEEDC R

grave, el

ard enviar un correo electronico y un mensaje de texto a las personas

| ITEM 1 ITEM 2 ITEM 3

[

& =
El postor dabe acra:litar un jrost. - debe acreditar va El postor debe acraditar un
monto facturado acumulado I ato L acturado acumulac o monto facturado acumulado
superior a 4 millones de ¢ z2ri 0 a 2 millones de suparior @ 900 mil soles, por

soles, por la venta de bienes
iguales o similaras al objsto
de la convocatoria, durant2
los ocho (8) afios antariores a
la fecha de la presentacidn
de ofertas que s2
computardn dasde la fecha
de la conformidad o emision
del comprobante de pago,
segln corresponda.

Para evidanciar la
experiencia del PROVEEDOR,
se deberd acreditar con |1
documentacion indicada ¢ a
los requisitos de calificaciin
del prasent2 proceso, pa:a lo
cual sustantard ventas en
bienes similares:

Se consideran bhienas
similaras a los siguientes:

Scrvidores tipo Rack,
Sirvidores tipo Blade,

Chassis Blade, Servidores de
Almacenamiento, Soluciones
de Almacenamiento Extarno y

.3, ~or la vanta de bizsnss
ile s o similaras al objeto
a . onvocatoria, durante
oct o (8) aiios anteriores a

fecta de la presentacion
ofertas que se

nautardn desde la fecha
I conformidad o emision

| :omprobante de pago,

: 3 n corresponda.

Par: «:videnciar la

exp - clencia del

PRC ~ ZEDOR, se deberd
acr: - tar con la

doc' 1entacidn indicada en

los re quisitos de calificacion
del presante proceso, para
lo cual sustentard ventas en
bienes similares:

S coisideran bienes
similares a los siguientas:

Venta de equipos de
seguridad perimetral, UTM y
Next Gzneration Firewall,
plataformas de rad LAN y

la venta da bienes iguales o
similares al objero de la
convocatoria, durante los

cho (8) afios anteriores a la
fecha de la presentacion de
ofertas que se computardn
dasde la fecha de la
conformidad o emisidn del
comprobante de pago, segin
corresponda.

Para evidenciar la
experiencia del
PROVEEDOR, se debera
acreclitar con la
documentacidn indicada en
los requisitos d= calificacion
del presente proceso, para
lo cual sustentard ventas en
bienas similares:

Se consideran bienas
similares a los siguientes:

Venta de equipos UPS, venta
de equipos de aire
acondicionado da precisidn,
sistama contra incendlio para

3 | Firma Digital
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Raspaldo, Servidores de
Almacenamiznto NAS,
Solucidn de Almacanamianto
Storags SA, Vania 2
implamentacion de

Szrvidoras en alta
disponibilidad

WLAN (access Poin, consolas
WLC y Switch), plataformas
ridad en correo
ctrdnico y analitica,
sarvicios da instalacion y
cién de Next
Ganzration Firawall,
seguridad 2n corr=o

data center, equipos de
sistama de monitorzo
ambienral; venta y servicios
da implamentacion de
equipos para: Ramodalacion
v/o Adecuacién de Data
Canrar/Ceantro d=2 cdmpuro
y/o Soporte, Mantznimiznto

elacirdnicn, analitica,
plataformas de rad LAN y
WLAN.

7.2 RECURSOS A 53R PROVISTC 5 POR 5L PROVEEDOR
ITEV 1
PERSONAL CLAY/E

\

vy Garantia de cantro da
cdmputo/Data Center

P

Jefa 'e proyacto (01)
Ei Jef2 Lo Proyectos del contratista que deberd sar propuesto en la Ofarta, serd el
b la implementacion de la solucion, y deberd tener el siguiente parfil:

trdnica o Sistamas o informat

.

T dado «n Inganiaria Elac

b

Telacomunicucic 25, cen colegiatura vigante en CIP, no menor a (05) aiios.

o Deberd contar ¢ cartificacion en PMP (vigent2)

e Cariificado en /.dministr 1cién de Sarvicios ITIL 22 horas.

o Certificado Gestion de Froyectos para Projact Management, 45 horas lectivas.

°  Experiencia no menor di cinco (03) afios como Jefe y/o Supervisor de Proyectos
Tecnologix de la Inform: cién, en labores que incluyan Direccion da proyectos en
instalacidn de Solucionz: de virtualizacién y/o comunicacionas y/o Seguridad
y/o base de datos, a pc rrir de la obtencién de la colegiatura profesional.

Lidar tecnico
{2 encargar¢ de los trabajos e disefio, planificacion y puesta en operacidon dal
S | P Y P
tardware y software adquirido:.

e Serequiere Bachiller en Ingenieria Electrénica o Sistemas o Telecomunicaciones.

»  Certificado de E pecialista Implementador en Servidores de la solucién ofertada.

¢ Certificado da specialista Implementador de la solucién de almacenamiento
ofertada.

o Ccrtificado de Nival profasional dz la dltima version del software de
virtualizacion Ofertado para Virtualizacion de Data Center.

¢ Experiencia no menor d= cuatro 04 aiios en instalacidn y configuracién de
Servidores rack y chasis blads, solucionas y almacenamianto SAN y NAS.

o )
l“-—‘ Firma Digital
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Especialista Implementador
Se encargard dz los trabajos de instalacion y puesta en oparacion d2 la plaraforma d=
Virtualizacion.

s Sa re¢viera Bachiller 2n Ingenieria Elactranica o Sistemas o T2lzcomunicacionas.

s Carrif zado de Nival Profzsional de la dirima version dzl sofrware de virtualizacion
Ofart ido para Virtualizacidn de Dara Center.

s Experincia minima de cinco (05) aiios en implemeantacidn de servidoras da
virtual zacion y/o almacenamianto y /o respaldo de informacion y /o chasis blade
y/o se vidores tipo rack.

En caso los certificados hagan mencién a PDU (unidad de desarrollo profasional) en vez

d= horas, s2 considerara 1 PDU = 1 Hora.

ITEM 2
PEZRSONAL CLAVE

Ger¢ite de p oyeco (J1)
| Jei2 De Proyects ol contratista que deberd ser propuesto en la Oferta, serd el
rosponsa le <2 jestionar y liderar la implementacion de la solucidn en
i sording éon ¢n |1 entidad para la corracta ejecucion de la implementacién, asi
como tonbifn aresantar 2l cronograma de trabajo, actas d2 reunidn y ofros.
aberd tenar el sijuiente perfil:

m

o ulaco en Ingenieria Electrénica o Sistemas o Telecomunicaciones, con
lagiatura vigente en CIP, no menor a (05) aiios.

s .:berd contar con cartificacion en PMP (vigant2)

o l.rhifica lo en Administracion de Servicios ITIL 22 horas.

o artifica lo Gestidn de Proyectos para Project Management, 48 horas lectivas.

:mitido or proveador d2 educacién registrado por el PMI).

o (parienia no menor da cinco (05) afios como Jafe y/o Suparvisor de Proyactos
“acnologa de la Informacidn, en labores que incluyan la direccion de proyactos
.2 Instalicidn de Soluciones de Comunicacion o Seguridad, o proyectos similareas
(' wplamentacién de soluciones de comunicaciones en alta disponibilidad,
it stalacion de equipos de seguridad).

Lider Técnico

E] Lider Técnico del contratista que deberd ser propussto en la Oferta, serd el
rasponsable del diseiio, establecimiento ds pardmetros, politicas de seguridad e
intagracidn entre todas las plataformas, asi como también la validacion de los
sarvicios en general, y deberd tener el siguiente perfil:

m

irma Digital
LARCCN
g
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*  S=2 raquizre 3achiller en Ingenieria Electrénica o Sistamas o Talecomunicacionas.

s Certificado d: 2cialista Implamentador an plataformas NGFW dz la solucién
d2 saguridad Ofzrtade.

»  Certificado d2 Espadcialista Implemeantador 2n plaraformas de seguridad qus
incluyan solucionas de proteccion de amenazas avanzadas a travas da un
Sandbox.

»  Certificado d2 Espacialista Implamantador en plataforma de s2guridad de

» alista Implementador en plataforma d2 proteccion para
solucion Ofariada.
o padialista Implamentador de consolas d2 monitorao, raportaria

y enalitica de la solucién Ofarteda.
*  Experiencia no menor de tres (03) ailos en instalacidn y configuracion de equipos

de szguridad Tl como son 2l NGFW, proteccion de amenazas avanzadas,

9, protaccidn de Endpoint y consolas de analirica.

2 d2 la implewr ntac’dn de la solucid ridad propuzsta,
d2 corr2o y

las platafor as ¢ 2 Firawall NGFW,
fil:

2rdtanar el sic iente per

°  Se raguiare Bachiller en Ing=nic ria Elecrénice: o Sistamas o Telacomunicacionas.

e Certificado de Espacialista Imp2mentc for en plataformas NGFW de la so' sién
de seguridad Ofartada.

o Certificado de Espedcialista .nplementador en plataforma d2 seguridad de
correo eléctronico de la soluz 5n Oertada.

e Certificado de Especialist: ‘moler e ataclor en plataforma de protecciéon para
EndPoint de la solucidn Ofs. < 1.

e Certificado de Especialistc rp :mentador da consolas de monitoreo, rap. rteria
y analitica de fa solucion O ‘erte da.

¢ Experiencia no menor de ti: 5 (03] aifos en instalacién y configuracion de equipos
de seguridad Tl como son e NC 7V /, sequridad de corrao electrénico, protaccion

2 Endpoint y consolas de «na’ ica.

ANALISTA TECNICO 2

El Analista Técnico 2 del contratista ¢ j2 debard ser propuesto en la Ofarta, sard al
responsable de la implemenracén de la solucién de saguridad pre puesta,
enfocéndose en las plataformas -le EndPoint y analitica, ademds, debaid tener
el siguiente perfil:

°  Serequiere Bachiller en Ingenieria Electronica o Sistemas o Telecomunicacionas.
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s Certificado de Espacialista Implementador en plataformas NGFW de la solucidn
da saguridad Ofartada.
s Ceartificado de Espacialista Implementaclor en plaraforma de proraccion para
EndPoint de la solucion Ofertada.
s Certificado da Espacialista Implamentador de consolas de monitoreo, raporteria
y analitica de la solucion Ofertada.
s Experiencia no manor de tres (03) ciios en ir talacion y configuracién de equipos
de seguridad Tl como son el NGFW, proeccion de Endpoint y consolas de

analitica.

En caso los certificados hagan mencion a PDU {uridad de dasarrollo profasional) en vez
d2 horas, s2 considerard 1 PDU = 1 Hora.

ITEM 3

PZRSONAL CLAVE

Gerante de proyecto (01)
El profasional debera poseer:
s Titulo de Ingeniaria Elactrénica, A cdn'z 1 " ldctrica o informarica o sistamas o
Industrial, con Cartificado de Habi® acii v 4 1 CIP.
s Deba habar gerenciado un minimo « 2 tr 25 | 3) proyactos de implementacion de
Cantro d= Datos o Data Center inte: ral qu: incluy a todos los componantes como
macanico, eléctrico y arquitectura) « alos ¢ nos circo (03) aiios

o Doberd contar con certificacién PA.2 vii «. *: con n minimo d= 45 horas o PDU

de duracién. Ademds contar con cz.iifict 7. en d' efio de centro de datos como
BICSI, CTDC o UPTIME.

s Experiencia minima de cinco (5) aiios cc: o J2f2 y/o Suparvisor d2 Proyactos en
labores de mantenimiento y/o impler nic idn y/o disefio y/o gastion y/o
sopcrte de data center a partir de It o 210 n @ la colegiatura profasional.
Dat 2 habar garencia un minimo de tre: (( 2. ¢ dyactos de implementacion de
Cen.7o de Datos o Data Center intagral qu- ¢l ya todos los componentes como
mac inico, eléctrico y arquitactura) en los 0l = s cinco (05) aiios

P RSONAL DE APOYO

Técnico de aire acondicionado:

o Titulo d= ing=niaria o profesional tacnico 2n computacion, informdtica, eléctrica o
elactrénica.

s Certificado en el equipo de aire accadicior.a lo a implementar.

e Expeariencia minima da 2 afios en imj lemanta:idn Y /o mantenimiento d2 equipos

de a'r2 acondicionado.

wo

~

]

-

Firma Digital

|
|

o ALARCCHN
o FAU

23500




JUNTA NACIONAL D& JUSTICIA
LICITACION PUBLICA N° 01-2021-JNJ-1

3

<
Junta Nacional de Justicia

Tacnico 2lackricista:

»  Titulo d2 inganizria o profasional t2cnico 2n computacién, informatica, eléctrica o

2lactronica.

o Certificado en 2l equipo UPS ¢ adquirir.

perizncia minima d2 2 eiios 2n implamentacién Y /o mantanimianto d2 2quipos

Actrica:

d=2 continuidad ¢

En caso los carrificados hagan mancidn a PDU (unidad d= desarrollo profasional) en vaz
d2 horas, s2 considarara 1 PDU = 1 Hora.
8 CONSIDERACIONES GENERALES
ITEMS 1,2 ¥ 3
s Elpostor deberd rzalizar d= manera obligatoria una visita ticnica a las instalacionas dal
data canter a fin d= conocar 2l ambiznt2 2n 2l cual s2rd instalados los 2quipos, 2sta visita

i

técnica deberd ser coordinada al correo oscar.carpiofini.gob.oe.

»  Las espacificaciones tiaicas deberdn ceraditarse con copias simples da los follatos, o
manuales, o catdlogos, o hojas de daics u hojas tacnicas, u cualguiar otro documanto
técnico similar emitido por el fabricante o dusiio de la marca. Aquellas caracteristicas

Gu2 no se sncuentran 2n deiumentos publicos, podran sar dos mediants

carras dal fabricante o su sub 1 2l pais, dirig ala id y haciendo

rafarencia al actual proceso d2 adquisicion.

e &l proveador s2 hard resgonsable de brindar de todos los accesorios, software,
equipami=nto, antre otrss, «jue sean nacasarios para la implamentacion y puasta en
funcionami=nto d= los 2¢ sipca.

»  Toda configuracion que .ea r2querida para 2l corracto funcionamianto da los equipos y
requeridos por la OTIGT dahe rén ser efectuados por el provesdor.

° Instalacion fisica, con crorizacin / cc i juracisn d2 los equipos, d= corrasponder, en los
gabinetes d= propie ad - 2 la Juata I azional de Justicia.

o Considerar que esta  tejracidn cebe sar llave en mano y se debe contemplar todos los
costos da servicio aso iadles para el logro de la misme, ya qu s, si bien se tendré el apoyo
del drea usuaria, la - :spor sabilidad de dicha integracion e: dal contratista.

¢ Elcontratista debsrd  tregar en un plazo mdximo de cinco (. 5) dias calendario contados
a partir del dia 'gu’ atz de suscrito el contrato, 2l plan dv frabajo y cronograma de
implementacién, ¢! i 13 que serd revisado y aprobado pe- la Oficina de Tecnologias
de la Informacion y "« bizrno Digital dal INJ.

e Elplun d2 trabajo y rnograma de iriplementacidn que incluya las actividades técnicas
a realizar, debiendo r 2 uir como minir.io:

o Cronograma d2 implementacion
o Responsables -le ejecucidn de tareas
o Llistado d2 acrividades

Firma Digital

-3
‘00 Claudis
530

17:33-05:00




JUNTA NACIONAL DE JUSTICIA
LICITACION PUBLICA N° 01-2021-JNJ-1

o

="
L
-~

Junta Nacional de Justicia
ITem 1
o El postor debard ser un distribui

dor o ravandador autoriado por el fabricante, sizndo

acreditaco con una carta del fabricanta o subsidiaria dal fabricant2 2n 2| pais dirigida

a la Entidad y haciendo referencia al grasenta proceso de adquisicion

o El proveador debard raalizar la ravisiin de los raquarimiantos t2cn
ablecidas per la Junta Macional de Justici

de accaso y seguridad est

s Para 2l item Equipo de segurida
las politicas y raglas axistentes en
de saguridad.

a  Para 2l item Seguridad para ¢

instalacion desdea caro, conside a

implementacidn, se deberd racll .
.

plataforma, como por ejemplo,
por cuanta, sagmentacidn, entr
e Para 2l itam End Point Detec’
una nueva instalacién en los
afinidos praviamante por |
debard sar d2 manara tfranspa -
las aplicacionas propias del us -

o Para 2l item Platafcrma de /¢

2quipo para racibir |5 archi

o Pruebas de funcionalidad y « :

e Considarando que la solucidr
alinearse con la plataforna ¢
deberén pertenecer a una D/,
equipos incldmbricos, sarvicic

Nacional de proveadores, e n
realizadas, en coordinacidon -on

icos y de las politicas
ia.

d per metral, 2| contratista deberd establecar y migrar
los 2 juipos acualmentz instalados a los nuevos 2quipos

. 20 electronico, 2l conrrarista dabard raclizar una

1 que dicha solucidn es nuava. Como tal, pravio a la

una recopilacion de informacion relacionados a la

ro da buzones, fipos da cusnra, palitica da saguridad

s

1. 1 Rasponse (2DR), el contrarista debard raalizar
corraspodi=ntes (EndPoint), los cuales van a ser
d, ademas, dicha instalacion y/o configuracion,
ir 1 el usuario final, d2 forma tal, qua 25te no afacre

1era algdn conflicto con alguna de ellas.

/ reportes, 2l contratista daberd configurar 2l
i« os Firawall y generar reportes automdtiicos.
d a nivel d2 hardware y Softwara.
¢ ad daba serintegral y qua esta deberd ademds,
res qua s encuentran virtualizados (Vmware) y
~.mo también deberd integrarse con los EndPoint,
c 1, entra ofros, los cuales pertenacan ¢ la Junta
:ario que dichas actividades sean revisadas y
| @rea vuaria de la entidad, por un personal

espacialista en plataforma d=  ervic o 25 (2spadcialista en virtualizacion).

{ERVICIO DE SUSCRIPCIDN ~ SOPORTE DEL FABRICANTE:

Todos los equipos de seguridad

adquisicion deberdn posaer el se
fabricante, el mismo que deber
contados a partir del dia siguient

e El servicio de suscripcion y sopo
a domingo en el formato de 24
04 horas, asi como el daracho
respecto al sistama operativi, '
base de datos de las firma
inclusive el cambio d= equipo ¢

s Elsoporte en linea dzl fabricant »
sar solucionados por el prove:
funcionamiento de los equipoes.

w1 onentes y licancias que conforman la presente
¢ vle suscripcidn y soporta en linza brindado por el
ar disponible por el periodo de tres (03) ailos,

- finalizada la etapa de instalacion.

2 2n linsa del fabricante debard sar brindado de lunes

7 con un tiempo maximo de reemplazo dz2 hardware de

2 racibir nuavas varsionas libaradas por el fabricante
s parches de sistama operativo y la actualizacidn de
seguridad para los mddulos solicitados, permitiendo
uno nuevo en caso da fallas irreparables.

, pernitira que este solucione problemas que no puedan

dor lczal en cuanto a la configuracién y modos de

Firma Digital
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> Elprovaedor deberd hacar la eatraga da documentacidn sustantadora qua certifiqua
2l sarvicio d2 suscripcion y soportz dal fabricanta, conforma a lo s2ialado 2n 3l plazo d=

cucién.

ITEM 3
> Postzrior a las loboras d2 implemantacion de los difzrantas equipos y solucion=s
correspondiznte al ITZM 3, el CONTRATISTA ganador dal ITEM3, deberd considerar al
sarvicio de limpieza intagral de data center.
° za debea considerar como minimo lo siguianta:
*  Andlisis preliminar d= los nivales d2 contaminacion Particulada.
9\ s Andlisis con un contador de particulas de dltima geanaracion

° Analizar la concantracidn de polvo desda 0,3um hasta 10um, humadad relativa
y tempararura de la sala.

»  Toma muastras graficas que le parmitan sustantar los trabajos de2 montenimiento
y documentar casos a darivar con algin proveador.

s Limpieza de las baldosas dal falso techo técnico 2n sala.

O Ramocidn d2 rasiduos sdlidos.

[¢]

Aspirado de polvo con equipos dotados d=2 doble filtro ZPA.

o Llimpieza de baldosas.

afecta los lugares visibles paa evitar incidentas da

o La limpi

dasconexidn.

s Llimpieza de gabinates.

»  Aplica ala capa de polvo superficial e incluso en los rincones de dificil accaso.
*  Aspirado dal polvo con equipos manualas de dobla ‘iltro.

e Aspirado da cizlo raso

e Llimpizza de otros mushles rasidentas en la sala.

s Revision de parantes y fijacidn de cialo raso.

@ Re aplicacion de capa de solucidn ignifuga si algin musble aplica.

o Andlisis final d= los niveles de contaminacién particulada.

e Informe de actividades.

9  GARANTIA

9.1 ITEM 1
e El posior debera contemplar una garantia por desparfactos d= fabrica parala
totelidad de equipos y softwara dal itam 1 d: por lo nanos 5 afios.
* El postor deberd incluir una garantia minima d2 1 aiio por los sarvicios de
instalacion y puasta en produccion de la solucidn.

D,y
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9.2 ITEM 2
o El postor deberd coantemplar una garantia por dasperfectos de fabrica para la
totalidad de equipos y softwara dal ltem 2 da por lo menos 3 aiios.
o £l postor d2bard incluir una garantia minima d2 1 aifio por los servicios de
instalacion y puasta 2n produccidn de la solucion.
9.3 ITEM 3

o EI CONTRATISTA deberd contemplar una garantia dal servicio minima ¢ 2 1 aiic
an las laboras raalizadas qua incluye el mejoramianto de infraestructu a fisica.
o El CONTRATISTA debe incluir una garantia minima de 3 afios en 2l a¢ ipo de
aire acondicionado propuesto y dal UPS (incluyendo transformador, & nco de
haterias), por desperfactos de fabrica.
Ade=mds, debe incluir una garantia ONSITE 548 con una r
sitio de 72 horas para la revision del problema; en una primera ins  cia se
puede ayudar a la ravision dal problema con un apoyo telefénico, e :asc el
problema no s2 solucione s2 tien2 que programar una visira in-situ con L1 fizt po
de raspuesta no mayor para la ravisién de 72 horas.

puasta mé imo en

o EI CONTRATISTA debard incluir una garantia minima de 3 afics para 2! sistama
conira incandios.

W
2.

o EI CONTRATISTA daberd incluir una garantia minima de 3 aiios ; ara ©ma
de seguridad de cémaras.
o El CONTRATISTA daberd incluir una garantia minima d= 2 aiios para el '« ema

control ambiantal

10 CAPACITACION

10.1 ITEm 1

El CONTRATISTA deberd considerar una capacitacion para 3 trabajadores de la Oficna de
Tecnologias de la Informacion y Gebierno Digital en:

«  Curso de capacitacion d= los equipos sarvidores d2 alto rendimiento implemanit + s
o Curso Oficial de administracién de la solucidn de almacenamiznto
s Curso Oficial de administracion de la solucidn de virtualizacién.

s Curso sobre la administracion de la solucion de backup.

Los cursos podran ser dictados de manera virtual, la duracion de los cursos oficiales - 2. 2rdn
ser los sefialados por el fabricante, los damas cursos deberdn tener una duracidn t it a de
8 horas.

10.2 ITEM 2
El CONTRATISTA deberd brindar capacitacion para 3 personas de la institucion 2n los
siguientas tamas.
o Curso de administracién de la solucidn de seguridad propuasta

s Curso de administracion de la solucién de seguridad de correo electrénico
O,
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s Curso d2 administracion de la consola End Point

+  Curso de administrazion dal sofrware d2 analitica y reportas.

La rotalidad d= horas de cada curso daberd s2r d2 24 horas como minimo, asimismo, 2l curso

podrd ser dictado de manara presancial o virtual.

Al final de cada curso s2 deberdn otorgar los certificados raspacrivos.

I PLAZO DE LA PRESTACION DEL SERVICIO

_

Se ha considarado un tiempo no mayor a satenia (70) dias calendarios para la racapcidn de los
equipos en el almacén institucional, esto incluye la instalacion, configuracidn, migracidon y puasta
en funcionamiznto de todos los componentss, contados dasde 2l dia siguente da firmado el
conirato.

MODALIDAD DE EJECUCION

IS

Lo presents contratacidn sard bejo la modalidad de LLAVE EN MA' O; qua en el caso de bisnas ol
p ! 1

postor oferta, ademds de estos, su instalacidn y puasta en funcionamianto
13 SISTEMA DE CONTRATACION
El prasante procadimiznto 32 rig2 por el sistama d=2 SUMA ALZADA

14 LUGAR DEZ ENTRZGA DE LOS ZQUIPOS

El lugar d2 entrega da todo el equipamiento sard en ¢l almacsn de la J. ata Nasjonal de

]
i
1

Justicia, la instalacion y configuracion del equipamiento st ré en los ¢ mbienta: d2l data center,
ubicada en Av. Paszo de la Republica 3285, San Isidre, 2iso 2.

Cabe sefialar que todo licanciamiznto embe ido en el prasent2 proyacto (2bard sar ramitido

a la cuenta de correo electrénico serviciostit 2inj.aoh.pe.

15 CONFORMIDAD

i Otorgada por la Unidad Ejecutora de Inversiones - previo informe 2 [a Oficina de
Tecnologia de la Informacién y Gobierno Digital resp-insable de efectuar la verificacion, asi
como de dar le conformidad técnica de acuerdo ¢ los pardmetros establecidos en las
espacificacionas téanicas y bases integradas

16 FORMA DEPAGO

La Entidad reclizard el f ago de la contraprastacion principal pactada a favor dal contratisia en
UN (01) UNICO PAGO

21 1544533500




/ JUNTA NACIONAL DE JUSTICIA
LICITACION PUBLICA NP 01-2021-JNJ-1

wOs
3
»L;Q
Junta Nacional de Justicia
Para efectos dal pago de la contraprestacion sjecut
con la siguiente documentacion:

da por el contratista, la Entidad debe contar

Pago Unico:
- Informe detallado del desarrollo d2 actividadas da todos los componantes
- Material fotografico (50) fotografias como minimo.
- Guia de ramisidon d= los 2quipos ingresados.
- Constancia d= corr2o electrdnico ramitiendo 2l licznciamiznto (d2 corrasponder)

- Cartas de garantias por 2l equipamiento suministraclo
17 PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de ratraso injustificado del contrarista en la ejecucion de las prestaciones objeto del
contrato, la Entidad le aplica avtomaticamente una penalidad por mora por cada dia de
atraso, de conformidad con el articulo 162 del Raglamento.

La penalidad se aplica automdticamente y sa calcula de acuerdo a la siguiente férmula:

Penalidad diaria = 0.10 x monto vigente

F x plazo vigente en dias

Donda F tizne los siguiant2s valoras:

a) Para plazos menores o iguales a sesenta (60) dias, para bienes, servicios en general,
consultorias y ejecucidon de obras: F 0.40.

b} Para plazos mayores a sesenta (60) dias:

b.1) Para b’anes, servicios en general y consultorias: F = 0.25

8.2) Para obras: F = 0.15

Tunto 2l monto como el plazo s2 refiaran, s2gin corrasponda, al monto vigente del contrcio
,

o itam que debid ej=cutarse o, en casd qua estos involucraran obligaciones de ejacucién

periédica o entregas parciales, a la prastacion individual que fusra materia de ratraso.

El ratraso s= justifica a través d= la solicitud de ampliacidn de plazo debidamente aprobado.
Adicionalmente, s2 considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando el contratista acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no |2 rasulta imputabla. En es2 dltimo caso, la calificacidon del ratraso como
justificado por parte de la Entidad no da lugar al pago d2 gastos genarales ni costos directos
da ningun tipo.

LZT OTRAS PENALIDADES

La Entidad puada establecer penalidades distintes @ la mencionada en el numeral
pracadents, segun lo previsto en el articulo 163 del Raglamento y lo indicado en la seccién
especifica de las bases.

O,
4 Firma Digital
-

o
3
H
o
a
g

30 Caudo
33355 st

0. 10313210500

02115.25.14 05 60




/

JUNTA NACIONAL DE JUSTICIA
LICITACION PUBLICA N° 01-2021-JNJ-1

7L<

\
\

Junta Nacional de Justicia

PRESTACION PRINCIPAL

i da alcIn miembro d= su aquipo profasional
% clava.

i Dicha iccidn 52 considerara como falta.

" Por carla profasional clave razmplazado da
s manara inconsulta; hasta por un monto
D méxin aquivalente al diez por ciento (10%)
\ Pdal ronto del contrato
i i vignto.

actualizado o

aquivalenta a

5/220.00 sol2s

Panalidadas
N”" Supuasios da aplicacién da penalidad Forma de cdaleulo Procadimianto
1 &l Coi sulror afectia 2l reemplazo inconsulio | Una (01) penalidad | A la  ravisidn  del

Coordinador da la
Entidad o a la entraga
da| Informa de
Supervision

Tasistz cia injustificada a una reunidn de
cordinucidn o sesién ICE convocada por
crito y/o via electrdnica (remitida al
o acraditado  por el

crreo electréni

nsulior en la suscripcion del Conirato) por

Entidad.

“naso de que dicha inasistencia supeare las
2t (03) inasistancias ficadas, la
«nt dad podra resolver el Contrato.

injusti

¢ Mota: La jstificacion de la inasistencia deberd
cerreclizeda a través de un documento escrito
grasado por la masa de partas d2 la entidad o
rr20 electrénico del suparvisor dasignado por
Loy

5/.220.00 solas, por
cada dia d2 ausancia
dal parsonal.

A la  revision dal
Coordinador da  la
Entidad o ala antrega
dal Informa de
Sup=2rvision

" 17 350 culmine la ralacien coniractual entra
“lonsultor y el personal ofertado y la
; ~ndad no haya aprobado la sustitucidn del
; clave por no cumplir con la
:xj ariancia y calificaciones requeridas.

i i 2 onal

S/ 220.00 soles por
cada ocurrencia.

A la revisén del
Coordinador de  la
Entidad o ala i ntre ja
del Informe [}
Supervisi¢ n

|

13 CONFID:NCIALIDAD

El CONTRATISTA ganador de la buena pro y su personal se compromaten a mantensr
reserva de la informacion de la Junta Nacional de Justicia a la que pudieran tenar acceso

como partza de la ejecucidn de sus labores.

oo |
3 I Firma Digital

ALARCCN
U

2115.45:32-05.00




/ JUNTA NACIONAL D& JUSTICIA
LICITACION PUBLICA N° 01-2021-JNJ-1

~

Junta Nacional de Justicia

19 CLAUSULA ANTICORRUPCION

El CONTRATISTA que raalice 2l servicio declarard y garantiza el no haber, directa o
indirectamente, ofrecido, negociado o efectuado, cualquier pugo o, en general, cualqguier
benaficio o incantivo ilagal 2n ralacidon al servicio. Asimismo, s2 obliga a conducirse en todo
momento, durantz la ejecucidn del sarvicio, con honestidad, probidad, veracidad e
integridad y de no cometar actos ilegales o de corrupcidn, diracta o indirectamente. Ademds,
se compromete a comunicar a las autoridades competentes, de manera directa y oportuna,
cualquier acto o conducta ilicita o corrupta de la que tuviera conocimients; y adoptar las
madidas necasarias para evitar los refaridos actos o practicas.

20 OTRAS OBLIGACIONES DEL CONTRATISTA

a  EL CONTRATISTA es 2l responsable directo y absoluto de las actividades que
rzalizard directamente y aquellas que desarrollard su personal, dzbiendo
responder por la prastacion brindada, en lo que corresponda.

s PLAN DE TRABAJO; 2l contratista tizne hasta cinco (05) dias postarioras « la firma
del contraro, para su presentacion al suparvisor de la Entidad, en caso existan
obsarvaciones, espacificaciones técnicas y planos c'e detalle, asimismo debe de
incluir todo lo necesario para la instalacion de los equipos, en caso existan
obsarvaciones, se procaderd de acuardo con la normativa. El plan de & abajo debe

r 2l »lan para la vigitancia, pravancidn vy control de COVID-19 2- il trabajn.

s Adamds, 2l plan ds trabajo debe de contener lo sigui nre:

o Plan y Programa de Seguridad y Salud en el Trabajo, aprobado por tu
Comité de Seguridad y Salud en el Trabajo. El cual deberd de conter r
como minimo, lo indicado en la norma G.050 del RNE. Incluye Plan <
contingencias

w

o llan para la vigilancia, prevenciéon y con rol de COVID-19 en el trabajo,
« probado por su Comité de Seguridad y I ilud en el Trabajo.
o ruebas seroldgicas o moleculares COV. =19, o1 todo su personal que
abora en el servicio.
e El Contratista estd obligado a cumplir con los “Lii 2amizntos par.1 la vigilancia de la
salud de los trabajadores con riesgo de exposizion a COVID-197; el Contratista
daba adoprar todas las madidas nacasarias qua correspondan con la fnalidad de

reducir el riesgo dea contagio o transmision del COVID-19 para con sus trabajadores,
antes y durante la ejecucion de todas las actividades de la adquisicidn, tales como:
e Llimpieza y dasinfeccidn dal lugar en donde se desar-ollard las actividade: del
presanta procaso da selaccion aplica a ambiantas, mobiliario, herramiantas, equipos,
Otiles, vehiculos con metodologia y procedimientos adecuxdos seialados en la
normatividad establecida.
e  Evaluacion de la condicién de salud del trabajador pre-io al inicio d2 las actividades
Firma Digital del prasente proceso de seleccion, identificando el riesgo de exposicion a COVID-

0 Clasdia
ft

- Doy
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19, en las labores a realizar, para lo cual s2 aplicard la ficha de sintomatologia
COVID-19 de caractar daclarativo, control de temperatura corporal da los
trabajadores, aplicacion de pruebas seroldgicas o molacularas para COVID-19, da
corrasponder
*  Enningdn caso, 2l CONTRATISTA debe aprobar 2l ingreso a laborar dal parsonal,
con sinfomatologia o facroras da rizsgo 2srablacidos para COVID-19.

o El Contratista deberd sensibilizar a sy personal en la prevencion del contagio en el

2.

cantro de trabajo, 2xponar informacion sobra coronavirys y madios d= pretaccion

laboral, colocacion da cartzlas en lugares visiblas, exponar la importancia d= lavado

A\

d= manos, uso de mascarillus obligaroriaments, raportar tampranamants la

! prasencia de sintomatologia COVID-19, educar sobra medidas preventivas para

\' avitar contagio por COVID-19,

o £l Contratista deberd tomar medidas praventivas de aplicacion colactiva, acciones
diricidas al medio o via de transmision de COVID-19 2n el ambiente d2 trabajo,
com> ¢ decvada ventilacion de ambientes de trabajo, 1 novacion ciclica de volumen

d= cire, distanciamiznto social, uso parmanantz d¢ protacror raspiratorio o

- nascarilla, reunionas virtuales, reunionas 2xcapcionales s con madidas da

ravancidn, empleo da barraras fisicas, limpiaza y ¢

i

calzado, manajo

1 parsonal.

vado como material contaminads de ‘os equipos
: o [l Contratista daberd tomar madidas da Protecci¢:: Parsonal, asagurando la
dlisponibilidad d= equipos d2 proraccidn parsonal = i lementar las medidas para

U uso corracto y obligatorio.

{ * El Contratista debara ejarcer parmanante Vigilancia d Iv Salud del Trabajador en
: el Contexto del COVID-19, control de la tamperatura - - - - oral de cada trat ajador,
i al ingreso y finalizacién de la jornada laboral, eva’ ‘2 médica del trahajador
! con temperatura mayor a 38” C, vigilancia dz oti 351« 0 e de rizsgo.

‘ e Serd responsabilidad del Contratista el cumplim i « > esta, lo cual coadyuvard
3 con la reduccién o mitigacion de la transmisic + ¢ 2l COVID- *9 para con los
i trabajadores de la JNJ.

‘

»  UEGURIDAD; el contratista deberd de adoptar todas las medidas de seguridad
necesarias para evitar accidentes a su personal y/o a terceros.

®  MATERIALES; el contratista deberd suministrar todos los materiales que cumplan con

las especificaciones fécnicas consignado en los metrados, planos y espacificaciones

técnicas los cuales debe de cumplir las caracteristicas y normas técnicas de

i seguridad. Los materiales utilizados deberan de 1 2r nuevos y adquiridos de forma

legitima y apta para el uso concreto da la materic di: contratacion. De no cumplirse

lo indicado el suparvisor da la entidad tien2 la potestad de retirarlos y solicitar su

cambio. Los materiales y equipos deberdn ser « sarciedos en forma adecuada,
siguiendo las indicaciones dadas por el fabricante.

° EL CONTRATISTA daberd de tener en cuenta que los equipos v sus accesorios
erd de estar en parfacto estado de2 conservacion,

necasarios para su instalacion, d=
sin deterioro o fallas que pongan en peligro la seguridad del personal que ejecuta
la labor de instalacidn del bien.

o
& :1 Firma Digital
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o EL CONTRATISTA deberd d= seiializar las arsas de trabajo, las qua debeardn de
estar corractameanta bien dafinidas y sefalizadas sin interferir con las draas da
circulacion o draas d= uso comin delimitando las draas de circulacion, arzas seguras
draas de peligro y arsas de riesgo. De presentarse dafios en la nueva adificacion a
consecuencia de la ejecucidn del trabajo el provesdor deberd de realizar la
reparacion dzjandolos en el mismo o mejor estado d2 consarvacion que los 2ncontrd.
e SEGURQOS; 2l contratista serd responsable de asumir obligaciones que contraiga con
su personal, s2an 3stas laboralss, parsonales u otros; estando eximido la Entidad de
toda responsabilidad en caso de accidentes, daiios, mutilaciones o muerte d2 alguno
d= los trabajadoras dzl Contratista, o de terceras parsonas qua pudizran ocurrir
durante la prestacidn del trabajo, asi como de la responsabilidad penal que pueda
darivarse de ellas. Estos riesgos deberdn sar cubiertos integramente por la péliza
que la emprasa 25ta obligada a adquirir; tales como Péliza de Seguro de Accidentes
Parsonales o Seguro Complamentario de Trabajo de Rizsgo de Salud, las que serdn
antregadas al SUPERVISOR, al inicio dal trabajo.
s De presantaise daiios en la infraastructura del nuavo adificio dabido a los trabajos
reclizados se dzberd ejecutar bajo responsabilidad del CONTRATISTA la
reparacion d= los dailos ocasionados en la infraastructura dejando en el mismo

estado o 21 major estado da2 conservacion que los encontrd.

>3

RESPONSABILIDAD POR VICIOS OCULTOS

J

2l contratista fiena un plazo méximo da Un (1) aflo por responsabilidad por la calidad ofracida
y por los vicios ocultos de los bienas y servicios ofertados.

i1 REQUISITOS PARA PERFECCIONAR EL CONTRATO

s Declaracidn Jurada indicando un (01) teléfono fijo y un (01) teléfono czlular para
" comunicacién diracta con la Junta Nacional de Justicia.

s Racibo de paugo por ¢ dlizas de Seguros Complementarios da Trabajo de Riasgo (SCTR)
e todo el parsonal q e realizara la ejecucidn del sarvicio y por el plazo de ejecucion.

o Declaracion Jurada de indicando una direccién una direccidon elactrénica (correo
electrénico o email) a itorizando de esta manera que la entidad realice para todos sus
efactos, el proc. dimizut > adminisirativo de notificacion mediante esta modalidad, ya sea
para el caso d 2 noiificccion de resoluciones, oficios y correspondient2 en genaral para
cualquier tama o asunte, entendiéndos2 como facha da recepcion a la facha y hora dal
servidor de la Juntc Nacional de Justicia.

3 SUPERVISOR DE LA ENTIDAD

La ENTIDAD, designard un SUPERVISOR para el control, suparvision y cumplimiento las
obligacionas dal contratista en la ejecucidn del Servicio.

% 4 Eirma pigitat
2
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Importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el contrato,
el comité de seleccion incorpora los requisitos de calificacion previstos por el area usuaria en el
requerimiento, no pudisndo incluirse requisitos adicionales, ni distintos a los siguientes:
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3.2. REQUISITOS DE CALIFICACION

e

ITEM 1 ITEM N> 1 - AJQUIS[
VIRTUALIZACION, S
DATOS

ION DE SERVIDORZS DE ALTO RENDIMIENTO PARA
LUCION DE ALMACENAMIENTO Y EQUIPOS PARA BASE D=

IADEZL POSTOR =N LA Est

El postor dabe acra
MILLONES D= SOl
los ocho (3) ai
dalac

") por la vanta d2 bisne
s antarioras a la fecha da la pra

oniormidad o 2misién d

S2 considaran biznss similarss a los siguis
Blaaa,ommarns 2 Almacenami

Servid or2

n alta disponibilidad

d2 compra, y su raspactiva conformidad o :on:
cancalacidn s2 acradit2 documental y i< 1aci
r2porte da2 2stado da cuznia, L,ualqu‘er otr dc
acraditz 2l abono o madiant= cancalacidon . n ¢
maximo dz vainta (20) contratacionss.

En caso los postoras pra 2n varios comr
debe acraditar qus corraspondan a d:rna ct
acraditan contrataci
veinte (20) primaras =
| la Zspacialidad.

En el caso d2 suministro, solo s2 an. id
ejecutada durants los ocho (3) afdos -
adjuntarse copia d= las conformidads : cor
pago cancsalados.

En los casys que s acredite ex -
consarcio o el contrato t!2 const rcit -
obligacions s que s2 asun id 2n 2l
provanient - de dicho con’ ato.

Asimismo, cuando s2 pressnten contratc:
20.08.2012, la calificacion s= c2iird aln
en Consorcio en les Contrataciones d
obligacionas equiva.2 al porcentaja d
consorcio. En caso que en dichos d.
prasumird que las obligacionas s gjec

1

Cabe precisar que, de acuerdo con la Resoiucié « N> 0Ot '

Estado:

- el solo sello de cancelado en el cor ol : ite, cucn 1 11 sido colocado por el propio postor, no pu
consxdemda como una acreditacion gt » 2 fuzca 2 ¢
Admitir elfo equivaldria a considerar cor o1 fala sila

de pago ha sido cancelado™

(.

“canc
ante la cual debigra reconocerss la vadez de la

O,
E } Firma Digital

2403232

11532:$3-0520

ditar un monto facwrado ac

dal comprobant2 j-s

10, Soluciona
2 Almi*v=nam|en.o NAS, Solucidn da2 Almacan

=CIALIDAD

dnd2 a.Ar‘J) -1“.|
segun corrasponda.

pago,

< Chassi
¢ Almacanamiznto Externo y Raspaldo, Sarvidora

sidoras tipo Rack, Sarvidoras fipo Blads,

O w e

ar iznto Storage SAN, Vanta = implemantacidn d

. & con copia simpl2 da (i) contraos u drdanas
i prastacion; o (i) -omproban as de pago cuya
T , con vouchar da2 dapdsito, nota de abono,
2 © o mitido por Entidad d2l sistama financiaro que
i ¢« smprobanta da pago', corraspondientas a un

pago

o

3 de pago para acraditar una sola contratacisn, se
; d2 lo contrario, se asumira qus los comprol antes
cas0 solo s2 considarara para la avaluacic 3, las
Anexo N° 3 r: do ala Ex 1cia d2l Poy

riencia la parte dal contrato que hi ya sido
| ha d2 prasentacion da ofertas, d-hisndo
1t2s a tal parts o los raspactivos \,omprobc ntes de

o
—
1
(%)

:n consorcio, dabe prasantarsa la promasa dz
¢ sprenda fehacientemeants el porcantaje da las
de lo contrario, no 32 computara la 2xparisncia

: procesos de ssleccidn convoc : fos antes del
2n la Directiva “Participacion ¢: Proveedores
bizndo prasumirse que sl por::niaje de las
» la promesa de consorcio o ¢« | contrato da
“: consigne el porcentaje de participacion se
juales.

umulada =quival=n'A S/ 4°000,00 ’J'JO (CUATRO |

or 2n |

113-TCE-S1 del Tribunal de Contratacionss del

ser
cia en relacion a que se encuentra can
taracidn del postor afirmando que el comprob 7/719

> C

“Situacién diferente se suscita ante el sallo co cado por el cliente del postor [sea utlizando el término
0”0 “pagado’] supuesto en &' cual si se - ontaria con fa declaracion de un tercern que brinde ce
perencia’.

Cay
F220201.03

232103:57:16 95:00
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Si 2l titular d2 la 2xp=risncia no 2s 2l postor, consignar si d iencia corraspond2 ala matriz 2n
caso qua 2l postor s2a sucursal, o fus transmitida por r2organizacion socistaria, dabiendo acompadar |
la documantacion sustentatoria corraspondiania.

Si 2l postor acrac pariancia d2 una parsona absorbida como consacuencia d2 una r2organizacion
sociataria, debe prasentar adicionalment2 2l Anexo N 9.

Cuando 2n los conrraios, drdenas d2 compra o comprobant2s de pago el monto facturado s2 e2ncuanin
2n monada axtranjsra, debs indicarse ol tpo d2 cambio ve publicado por k
ntandsncia de Sanca, Seguros y AFP corraspondizntz 2 la facha de suscripcidn del contrato,
mision da la orden d2 compra o d2 cancalacion dal comprobants de pago, segin corr2sponda.

WU

Sin parjuicio d= lo antarior, los postoras deben llznar y prasantar 2l Anexo N° 8 raferido a la Sxperiencia |
dal Postor en la Espacialidad. |

Importante
En el caso de consorcios, solo s2 considera la exparisncia de aquellos intagrantss qus se
hayan comproms in la promesa de consorcio, a ejscutar 2l objato maisria de la

convocatoria, coniforme a la Diractiva “Participacion de Proveadorss 2n Consorcio en las
Contratacions §

Ingeniero ronico o sistemas o informatica o talecomunicacionss ¢:n colegiatura vigsnte en Colagio
de Inganisros dal Parl, con una =xperizncia minima da cinco (5) ai »s como Jaiz y/o Suparvisor de
Proyactos d2 Tacnologia de la Informacién, en labores que incluy: 1 la Diraccidn de proysctos 2n
instalacién de Soluciones dea virtualizacidn y/o comunicaciones y/o Set iridad y/o basa dz datos, a pariir
da la obtencidn d= la colegiatura profesional.

ESPECIALISTA IMPLEMENTADOR

Bachiller en Ing=niaria Elecirdnica o Sistamas o informatica o Telecomunicacionas con una exparic icia
minima da cinco (03) afios an implemantacion de sarvidores d2 virtualizacion y/o almacenamiznte 7 /o
respaldo da informacion y/o chasis blade y/o servidores tipo rack

La experizncia dal parsonal clavas se acraditara con cualquie 1 de los siguientes documentos: (i) copia

simple da contratos y su respectiva conformidad o (ii) consta’ :ias o (iii) cartificados o (iv}) cualquier otra
documantacién qus, de manera fahacisnts demusstirs la expeii2ncia del parsonal propussto.

Importante

e Eltiempo dz2 2 iancia minimo dabe ser razonable y congruents ccn 2l pariodo en el cual el
parsonal sjacutard las actividadss para las que s2 |2 requiers, d2 forma tal que no constituya una
restriccion ala participacion de postores.

o Los dosumantos que acraditan la expariencia deban incluir los nombres y apellidos dal personal
clava, el cargo dasempedado, el plazo da la prestacién indicando el dia. mes y afo d2 inicio y
culminacidn, sl nombre da la Entidad u organizacidn qua smite el documanto. la facha de emision

y nombras y apallidos de quien suscribe el documante.

;
o En caso los documantos para acraditar la experisncia establazcan el plazo de la exparizncia
adquirida por &l parsonal clave en messs sin especificar los dias s dabe considerar el mes
compleio.

2021154242 9500
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2> consid

rioras ala fachadela;

n2riznsia quz ot
=5entacion dz of2

0 (23) afios

¢ S

Importante

una consulta u obssivacion corrasponds pracisarsa o ajustarss 2
ion del drsa usuaria y ss pone dz conocimiznto dz t:
v‘&n;‘s de contratacion, de conformidad con el numar:

3 prasaniacion dz una
/fsl documeantacién qusz
wisitos funcionalzs. Para
s2ntar los postoras 2n &/

¢ Técnica.;
o, adicionalment
component2 d2 l: 5 ca isi'cas y/o rag

pra

‘: el u,,.m'*" isnto dal algin
dicho efecto, consignara de mansra datallada los do sumar. 25 qu 3 debsn
litsral 2) del numeral 2.2.1.1 de asta ssccidn da las t ass

ac

0s rzquisitos de calificacion
jacutar el contrato, lo quz :’e

crzditado documen .:_ln nta, y no m,dfan te

£
ej

d: :/a. amon/u,'sr’a.

sarvicio

solicitada al postor ganador anies d-

ITEM N° 2 - ADQUISICION DE SOLUCION L £ {.EGURID, ') ‘NS.ORMATICA PARA LA

JUNTA NACIONAL DE JUSTICIA

CIA DEL POSTOR EN LA ESP.iCl LI /| I

8 EXPERIEN
Raquisitos

S2 consideran bisnes similares a los siguientes:

Acraditacidn:

La expariancia dal postor en la espacialidad se acr.
de compra, y su raspzctiva conformidad o constanc
cancalacion s2 acradite documantal y fehacienter
raporte da astado de cusnta, cualquier otro docume
acradita 2l abono o madiante canczlacidn en el mit

El postor dabe acraditar un monto facturado acumu 4 ¥
D= SOLES), por la venta d= biznes iguales o simil::

(8) afios anteriores a la fecha da la presentacion ¢

conformidad o emision dal comprobant2 de pago, st 3° R

Generation Firawall, plataformas de rad LAN y W. . ' ca: s oin, consolas WLC y Switc i),
plataformas de seguridad en correo electrdnico y ant =, +  rvit os de instalacidn y capacitacion " 2
Next Ganaration Firawall, seguridad en correo electrd i ¢ iitic', plataformas da rad LAN y WLA" L.

Jitare + on ¢ ia simpla de (i) contratos u drdenss
~de 1 ostar ;o (i) comprobantes de pago cuya
:nte, © on - ucher de depdsito, nota de abono,

2°000,000.00 (DOS MILLONES
: convocatoria, duranta los ocho
“omputaran desde la facha da la

de s juridad perimetral, UTM y N <t

to em do @ or Entidad del sistema financiaro qua
10 com ot 7 nta de pago?, corraspondizntas a un

> Cabe precisar que, d2 acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal d= Contrataciones dal

Estado:

- el solo sello de cancelado en ef comprebante, cuando ha s'do colocado por el propio postor, no puede ser
cono/(leraJo como una acreditacién que produzca fehacienc'a en relacion a que se encuentra cancelado.

Firma Digital
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proveniante de dicho contrato.

" Asirismo, cuando s= prasen

maximo d2 vaint2 (20) contratacionas.

acraditar una sola contratacion, s2
craditar que corraspondan a dicha contratacion; de lo contrario, 52 asumirad qua los comprobantas
an contratacionas indspendiantas, 2n cuyo caso solo s2 considerard, para la avaluacion, las
(20) primeras contratacionas indicadas 2n 2l Anexo N° 8 rafarido a la Expariencia dal Postor en
cialidad.

caso d2 suministro, solo 32 considera como 2xpariencia la parte del contrato qua haya sido
ada durant2 los ocho (3) afos antarioras a la facha de prasantacion de ofertas, dabiendo
adjuntarsa copia de las conformidades correspondiantes a tal parte o los respactivos comprobantas de |
pago cancelados.

En los casos que s=2 acradite experiencia adquirida 2n consorcio, deba prasentarse la promasa de

consorcio o el contrato de consorcio del cual s2 despranda fzhacientements el porcentaje d2 las
obligacionas que se asumid 2n 2l contrato prasantado; da lo contrario, no s2 computara la exparianci

an contratos darivados dae procasos de saleccidn convocados antes del
20.03.2012, la calificacidn s2 ceiird al matodo descrito en la Dir a “Participacion da2 Provaadoras
en sonsorcio en las Contrataciones del Estado”, debiando prasumirse que sl porcantajs de las
oblicacionas squivale al porcantaje de participacidon de la promesa ¢ 2 consorcio o dzl contrato de
con..orcio. En caso ques en dichos documeantos no s2 consigne 2l »orcantaje de participacidon se
prasumira qu= las obligacionas s= sjecutaron 2n partasiguales.

titular de la experiencia no 2s el postor, consignar si dicha experiencia correspondz a la matriz en
afar

o
2l @
caso qua 2l postor s=2a sucursal, o fue transmitida por r2organizacion societaria, dzbisndo acomp

la documentacion sustentatoria corraspondiante.

" 2l postor acradita axpariencia de una parsona absorbida como consecuencia da una r2organizacion
ria, debe presentar adicionalmants 2l Anexo N° 9.

uado 2n los contratos, drdenas de compra o comprobantss de pag ' 2l monto facturado se encuantra
¢« pizsado en moneda exiranjera, debs indicarse el tipo de rambio venta publicado por la

Jparintandancia de Banca, Seguros y AFP corraspondients a la fac 1a de suscripcidn del contrato, de

nision da la ordan de compra o de cancalacion dal comprobants d¢- pago, sagln corresponda.

in perjuicio d2 lo antzrior, los postoras deben llanar y prasantar 2l At 2xo N° 8 referido a la Exparisncia
3| Postor en la Especialidad.

mportante

‘n el caso de consarcios, solo se considara la expariencia de aquallos integrantss que sz
ayan comprometido, sagin la promasa de consorcio, a gjscutar el objeto materia de la
onvocatoria, conforms a la Dirscliva “Participacion de Provesdorss en Consorcio an las
“ontratacionas da! Estado”.

CAPACIDAD TECNICA Y PROFESIONAL

C.1

EXPERIENCIA DEL PERSONAL CLAVE

Raquisitos:

JEFE DE PROYECTO:

Ing2niero Elacirdnico o sistamas o telecomunicacionss con colsgiatura vijente en Colagio d2 Ingenisros

Admitir ello equivaldria a considerar como valida la sola declaracion del postor afirmando que el comprobante
de pago ha sido cancelado”

“Situacion diferente se suscita ante el saifo colocado por el cliente dal postor [sea ullizando el término
“cancelado” o ‘pagado’] supuesto en el cual si se contaria con la deciaracion de un tercero que brinde certeza,
ante la cual debiera reconocerse la validez de la expariencia’.

Paginad|8§
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dal Pard, con una axparisncia minima d= cinco (5) afos como Jafa y/o Suparvisor da Proyacios d2
Tacnologi i n laboras qua incluyan la D n d= proy s de Instalacidn de
3 > 9 4 ¥ A
solucion2s d= comunicacionas y/o saguridad informatica, a partir d= la obiancidn de la colegiatura

achi 2nier 3nica o Sisiamas o Talecomunicacionas con una 2xperiencia no menor de
{ instal: 2quipos de saguridad Tl y/o prot n d2 amenazas
) ctrénico y/o protaccidn d=2 endpoint y/o consola d2 analitica
Acraditacidn:
La axpariencia dal parsonal clava s2 acraditard con cualquiera da los sigui s documeantos: (i) copia
simple da contratos y su raspeciiva conformidad o (i) constancias o (jii) cartificados o (iv) cualguisr otra
documsniacidn qua, d2 manara fehaciante demuasira la axpeariancia dal parsonal propuasto.
Importanta
» =l Hempo d2 2 jancia minimo debs sar razonabla y congrusniz con 2l pariodo 2n 2l cual al
i e 5 a
-asirie
/

vidades para las qu2 se le raquisrs, de forma tal que no consiituya una
0 d2 postoras.

o Los documsanios qus ac

cargo dasamps

n la axpariencia deben incluir los nombres y apaifidos dal parsonal
plazo d2 la prastacién indicando of dia. mes y afio da inicio y

ad u organizacién que amite 2l documanto, la facha da emision

culminz
v nomibres y apellidos da quien suscrib2 ol documento.

izncia que no fanga una antigdadad mayor a vainticingo (23) afos
ioras ala facha da2 la prasantacidn de ofaitas.

Importante

e Sicomora: itado 1 una con:ulta u obssivacior ¢ rresponde precisarse o ajustarse el requarimiznto,
s2 solicita  + autor 2..cidn d2l ¢ rza usuaria y .:2 e da conocimizanto ds tal hecho a la dapendencia
que aprobe el exg 2 lien'e de contratacion, ¢ ¢ formidad con &l numsaral 72.3 dal artculo 72 del
Reglamant ..

o El cumplimie iio dz [as Espacificacionss Tiicnica” sz rsaliza madiantz la presentacion de una
daclaracién i rada. D+ ser 3l caso, adicioni.Imant - la Entidad pueds solicitar documantacién que
acradits el cu plin:ize ‘o del algtin componsr 2 de l: s caracteristicas y/o requisitos funcionalzs. Para
dicho el cto, wonsigna. 4 ds manara detalladz los do :umsnios que deben presentar los posiorss en sl
literal &) 42l n.imaral 2.2.1.1 d= esta seccidn iz las basss.

*  Losraquisitos ds calificacion detzrminan si los postorss cusntan con las capacidadas nacesarias para
:

sjecutar sl contrato, lo quz debe saracraditado documsntalmants, y no mediantz dsclaracion jurada.

NOTA: La colegiatura y habilitacion del personal clave en 2l Colzgio de Ingenieros dsl Pert, sara
solicitada al postor ganador antes del inicio del servicio

~ O,
5: .,J Firma Digital
W

N

E
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DATA CENTEZR DE LA JUNTA NACIONAL D= JUSTICIA

— EQUIPOS PARA =L MEJORAMIENTO DE LA INFRAESTRUCTURA DEL

EXPZRIENCIA DEL POSTOR EN LA E5P=CIALIDAD

Razquisitos:

El postor debe acraditar un monto facturado acumulado aquivale
MIL SOLES), por la vanta d= bisnas iguales o si
(3) afios anterioras a la fecha de la presantad
conformidad o amision dal vomproban.e d= pago, segun corraspo

sideran bienas similaras a los sigui=n 2s: equipos UPS
n, sistama contra incandio para data center,

2rvicios de implemantacion de 2quipos para Remodslacion yh
codmputo yio Soporte, Mantenimianto y Garantia de centro de

Sa
pra
y sar
de

La axparizncia dal postor en la espacialidad se acraditara con ¢
da compra, y su respactiva conformidad o constancia de presta
cancalacion s2 acradit: documeantal y fehacientemants, con
2 d= astado da cienta, cualguier otro documento amitid
acradite 2l abono o ms fiante cancslacidn en el mismo compr.
maximo d= vainta (20) v:ontratacionss.

En caso los postoras prat 2ntan varios -:ampra‘nn' s d2 pago:
he acraditar u2 correzdonden adicha contratacion; dalo cor w.
a\.radl an contratacionas mdepe ndientas, 2n cuyo caso solo
veintz (20) primeras contrataci s indicadas en 2l Anexo N°°
la Espsecialidad.

£n &l caso de suministro, solo s considera como expericn
ejecutada durante los o:ho (8) afos anteriorss a la facta
adjuntars= copia d= las conformidadss corraspondizntes a ti | :
pago cancalados.

En los casos que s2 acradite experiencia adquirida en cont
consorcio o el contrato d= consorcio del cual se dasprend:
obligacionas que s2 asumid 2n 2l contrato praesantado; da lo ¢
provaniente de dicho contrato.

Asimismo, cuando se prasanten contratos darivados de proct -
20.09.2012, la calificacion se =2dird al método dascrito en la
en Consorcio en las Contrataciones del Estado”, detisndc
obligacionss equivale al porcintaje de paricipacion de la ¢
consorcio. En caso que en ¢ichos documantos no s2 con: [°
prasumira qus las obligacionas s2 sjecutaron en partasiguale: .

Si al titular d= la expariencia no es el postor, consignar si dicha «
caso que 2l postor s2a sucursal, o fue transmitida por r organi:

, 2quipos de sit’

computiran desde la §

2 S/ 900,000.00 (NOVECIENTOS

a convocatoria, durantzs los ocho
chadzla

<

) d2 aire acondicionado de
‘2 monitorzo ambisntal; vanta
Jacion de Data Caenter/Caentro
iData Canter

) contratos u ordenas
y . bantes d= pago cuya
sito, nota d= abono,
stzma financisro que
orraspondizntas a un

a sola contratacion
qua los comprobantas
)ara la avaluacidn, las
ryeriancia dal Postor en

+ dal contrato que haya sido
itacion d» ofartas, debisndo
aspectivs comprobantas de

sra: antarse la promasa de
1en'2 el porcentaje de las
e c'mputard la experiencia

x¢ 1 convocados antas del
“ar.o dacion de Provesdores
.+ el porcantaje de las
sorcio o del contrato de
ilje de participacién s2

icia corrasponds a la matriz en
Jciastaria, debisndo acompanar

3

Cabe precisar que, de a

Estado:

el
k) Firma Digital

cuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tt

1.1 de Contrataciones del

“_.. el solo sello de cancelado en el comprobante, cuando ha sido coloci ¢ wrel prcaio postor, no puede ser

considerado como una acreditacion que produzca fehaciencia en el ¢
Admitir elto equivaldria a considerar como valida la sola declaracion de' >
de pago ha sido cancelado”

(...

1

que se encuentra cancelado.

-afirmaiido que el comprobante

“Situacion diferente se suscita ante el seilo colocado por el cliente del postor [sea utilizando el térnino
“cancelado” o “pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza,

ante la cual debiera reconocerse la validez de la experencia”

agina 6|8




H
i
3

JUNTA NACIONAL DE JUSTICIA
LICITACION PUBLICA N° 01-2021-JNJ-1

Junta N

onal de Just

7 2
la documentacidn

u
C

«pariencia de una
ntar adicionalman

2xpras
Supszrintendancia de 3anca, Szguros
ision d2la orden d2 compraode ¢

E
el
i

rjuicio da lo ant

= 2l Anexo N” 9.

Cuando =nlos contratos, drdanss de compra o comprobantas 42 pago 2l monto facturado s
do =n monzda axtranjara, deb2 indicarse 2l dpo d2 cambio v

nc2lacion dal comprobants de pago, s2gin corrasponda.

rior, los postoras deban llenar y prasaniar 2l Anexo N° 8 r2

usianiatoria corraspondianta. |

parsona absorbida como consacusncia d2 una raorganizacion

|
|
|
|

2 ancuantra
publicado por Ia
=P correspendiznta 2 la fecha d2 suscripcidn dal contrato, da

ido ala Experiencia

S
dal Postor 2n la Espadialidad.

Importanta

En el caso de consorcios, solo sz considara la sxperianci
hayan compromstido, s2gin la promssa de consorcio, a

Contratacion=s dzl £

stado”,

a

ejzcutar &l objsto mat
convecaioria, conforms a la Diractiva “Participacion de Provsadorss en Consorci

d2 aqusllos int2grantas qus se
Z .

CAPACIDAD TECNICA Y PROF“’SIONA!T

EXPZRIENCIAD

2ERSONAL CLAVE

ing=niaro ronico o macanica 2ls
habilitado en 2l Colegic da Ingeniaros dal Parl, con una . x
ylo Suparvisor da Proy :ctos en laboras de mantanimian v
soporte de datac
Dzbe haber garancia un minimo da tras (03) proysctos

cinco (05) afios
La axpariencia dal parsc .

simpla de contratos y su
documentacion que, da2 n :

Importants

rasiriceion ala paiticip: sién d2 postoras.

s Los docum
clave, el car

y nombres y ap: llidos d2 quisn suscriba of documeni .

* En caso los documantos para acraditar la experiznci
adgquirida por =i parsonal clave en mes2s sin eg;
completo.

anteriores a la facha da la prasantacion da ofartas.

Canterintagral (qus incluya todos los componentas comor ¢

La acraditacion d2 los tres (07) proyactos de implemantacisn
deberd ser através de lapras ntacidn de contratos o facturas, 1 - do el rambra d= clisnte.

ica o sisteamas oinf 1 » 0 industrial
i 2 minima da cineo (3) ados como J
:mentacidn y/o disaio y/o gastion y/o
nter 1 partir d2 la obtencion dz la cola; ‘asional.

1entacidn da Centro de Datos o Data

, 2léctrico y arquiteciura) 2n los tltimos
‘clwe s2 acraditard con cualju 1 2 los siguintas documanto i (i) copia
ipecliva conformidad o (i) cor st 0 - o (i) car ficados o (iv) cui lquisr ofra
ari. fehacients demuestrala ¢ ri ¢ iadf par: onal propussto.

' rrods atos o data cantar intagral,

o Eltiampo de2 2xpariencia minimo dsbe sar razonabls y cor, yrusntz con el periodo en el cual 2/
parsonal sjecutara las .ctividades para las qus s2 Is raquisr., da forma tal qus no constituya una

1. que acraditan la axperiencia debe  incluir lo:: nombres y apaliidos dal parsonal
go dzs2mpedado, el plazo de la prast. :idn
culminacion, sl irombra d2 la Entidad u organizacién us

indic indo el dia. mss y afo de inicio y
amits el documanto, la facha d= emision

astablezcan el plazo de la expariancia
ci, sar los dias s2 debe considarar el mas

e S considerard aquella axparizncia que no tsnga ( na antigiisdad mayor a veinticinco (23) afos

202115:41:34-0590
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Importante

o Sicomo rasultado de una consulta u obsarvacion orrasponds pracisarss o ajustarss 2l requerimiento,
se solicita [a autorizacion del araa usuaria y se ¢ nz d2 conocimiznto ds tal hscho a la depandancia
qgus apiobd 2l axpsdisnta ds contratacion, d= ¢ nformidad con el numeral 72.3 dal articulo 72 dsl
Raglameanio.

s Bl cumplimiznto de las Especificacionss Téc . :+ se realiza mediante la prasentacidn d2 una
daclaracion jurada. Dw ser 2l caso. adicionalr . .- la Entidad pu:j—‘ solicitar documentacion q./e
acradita el cumplimianto dzl algin componente « |+ caractaristicas y/o raquisitos funcionalzs. Para

dicho sfacto, consignard d2 manara detallada I« -\ . imentos qus deban presantar los Hos:orea enel
litaral 2) dal numeral 2.2.1.1 d2 asia ssccidnde . 1 525,

s Los requisitos dz calificacion daterminan si los postores cusntan con las capacidades nace
sjscutar &l contrato, lo que dzba ser acraditado documsantalmante, y no mediante deciaracidn jurada.

NOTA: La colegiatura y habilitacion del personal cli 2 2n 2l C legio de Ing=nieros dal Perd, s=ra
solicitada al postor ganador ant2s del inicio dal s2r sio

/ Firma Digital
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CAPITULO IV ]
FACTORES DE EVALUACION

La evaluacion se realiza sobre |a basa dz cian (100) puntos.

Para determinar la oferta con el mejor puntaje y el ordan de prelacion de las ofertas, sa considera
lo siguienta:

PUNTAJE / METODOLOGIA

F = | ] p
FACTOR DE EVALUACION PARA SU ASIGNACION

A. PRECIO
Evaluacion: La evaluacion consistira en
otorgar el maximo puntaje a la
Se evaluara considerando el pracio ofertado por el postor. oferta de precio mas bajo vy
otorgar a las demas ofertas
Acraditacion: puntajes inversameanta

proporcionales a sus raspactivos
Se acreditara mediante el ragistro en el SEACE o el dorurnento que | precios, s2gun la  siguients

contizne el pracio de la ofarta (Anexo N° 8), sac tn corresg onda. formula:
Pi = OmxPMP
Oi
i = Ofarta
Pi = Puntaja d= |a ofarta a avaluar
Oi =Pracio i

Om = Pracio d= |3 ofzrta mas baja
PMP = Puntaje maximo del pracio

[70] puntos

OTROS FACTO'R':S DE EVALUACION [30] puntos

B. PI.AZO DE ENTREGA’

Evaluacion:

Se evaluarad en funcién al plizo ce entrega oferta lo, el cual debe
mejorar el plazo ds entreg: ectiblecido en las =specificaciones

Técnicas.

Acraditacion: De [60] hasta [64] dias calendario:
[30]

Se acraditara mediante la presentacion de declaracion jurada de plazo puntos

de entrega. (Anexo N° 4
9a- ( ) De [65] hasta [69] dias calendario:
| Importante puntos [20]

En el caso de la modalidad de ejecucion llave en mano el
| plazo de entrega incluye ademas la instalacion y puesta en
| funcionamiento.

PUNTAJE TOTAL 100 puntos®

Importante

T Esta factor podra sar consignado cuando dal axpadiant

2 42 contratasion 32 adviarta qua 2l plazo astablasido para la 2ntrega
de los bisnas admite raduccidn, para lo cual daban astablacersa rangos razonablas para la asignacion d= puntajz, 2sto 23
que nod 3updnga un rizsgo d=2 incumplimiznto contractual y qua rapras2ntz una m2jora al plazo astablasido.

Es la suma de los puntaj=s d2 todos los factoras d=2 avaluacion.
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Los factoras de evaluacion elaborados por el comité da seleccion son objativos y guardan vinculacion,
razonabilidad y proporcionalidad con el objato da la contratacion. Asimismo, estos no pueden calificar con
puntaje el cumplimiento de las Espacificaciones Técnicas ni los requisitos de calificacion.
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CAPITULOV
PROFORMA DEL CONTRATO

[ +
IMpor tante

Dependizndo del objeto del contrato, de rasultar indispensable, puede incluirse clausulas adicionales
0 la adscuacion de las propuestas en el prasanta documento, las que en ningtin caso pusdan
contamplar disposiciones contrarias a la normativa vigenta ni a lo saiialado en este capitulo.

Con:t: por el presente documento, la ADQUISICION DE EQUIPOS PARA SERVIDORES E
INFF #ESTRUCTURA DEL DATA CENTER — COMPONENTE EQUIPAI il. NTO, DEL PROYECTO
MEJ-RAMIENTO DE LOS SERVICIOS DE SELECCION Y NOMBRAIT INTO, EVALUACION Y
RATIF ICACION Y PROCESOS DISCIPLINARIOS DE JUECES Y FISCALES DEL CNM A NIVEL
NACIONAL, MEDIANTE EL FORTALECIMIENTO INTEGRAL DE LA ORGANIZACION -CON CUI
N® 2171549, que celebra d2 una parte JUNTA NACIONAL DE JUSTICIA, en adzlante LA ENTIDAD,

conRJC N°[.........], con domicilio lagalen[......... ], represantadapor(.............. ], identificado con
DNIN’[......... LLydeotraparta[....ooooo oo J,conRUC N°[................ ], con domicilio
legal en [, ], inscrita en la Ficha N° [ ] Asiento N°
[, | del Registro de Personas Juridicas d2 la ciudad da [.................. ], debidamente
representado  por  su Represantante Legal, [ooooioiieiieieo ], con DNI N°
[ ], s2gun poderinscrito enla Ficha N° [.............. . Asiento N7 [............] dal Registro
(2 Personas Juridicas de2 la ciudad de [... ] a quisn en adala t2 <2 le denominara EL

CCNTRATISTA 2n los t3rminos y condicionas s' uientes:

¢+ LAUt ULA PRIMERA: ANTECEDENTES
won fexha [ -], el comit2 de saleccidén adjud’co la b.era pro de la LICITACION
CiJBLIGA NO 01 9021 JNJ1 para la contratacion de ADQUISIZL )N DE EQUIPOS PARA
=RVIDORES E INFRAESTRUCTURA DEL DATA CENTEF. — COMP: { INTE EQUIPAMIENTO,
. 1. PI.OYECTO MEJORAMIENTO DE LOS SERVICIOS ['Z SELEZ" ( N '/ NOMBRAMIENTO,
“ ALUACION Y RATIFICACION Y PROCESOS DISCIPLIN: RIOS DE. . ZC'3S Y FISCALES DEL
M A NIVEL NACIONAL, MEDIANTE EL FORTA ECIMIEN . INTEGRAL DE LA
' \GANIZACION -CON CUI N° 2171549, a [INDICAR NOMI:R'Z DEL (3 \NADOR DE LA BUENA
1.0], cuyos detalles e importe constin en los documentos ir te rantes 4 | pr.:sente contrato.

—~

LA $ ULA SEGUNDA: OBJETO

il oineente contrato tiene po- objeto ADQUISICION DI E1YUIPOS PAFL. SERVIDORES E
INFR/AI:STRUCTURA DEL DATA CENTER — COMPONENE E - UIPAMIEENTO, D=L PROYECTO
MEJCRAMIENTO DE LOS SERVICIOS DE SELECCION Y NO VIBRAMIENTO, EVALUACION Y
RATIFICACION Y PROCESOS DISCIPLINARIOS DE JUECES ¢ FISCALES DEL CNM A NIVEL
NACIONAL, MEDIANTE EL FORTALECIMIENTO INTEGRAL D't LA ORGANIZACION -CON CUI
N° 2171549,

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presante contrato asciende a [CONSIGNAR MONEDA Y MONTOQ], que incluye
todos los impuestos de Ley.

Este monto comprends el costo dal bien, todos los tributos, seguros, transporte, inspecciones,
prugbasy, de ser el caso, los costos Iaboralas conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion de |z prestacion materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO?

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en [INDICAR MONEDA],
en UN (01) PAGO UNICO, luego de la recepcion formal y completa de la documentacion
correspondiente, segun lo establecido en el articulo 171 del Reglamento de Ia Ley de
Contrataciones del Estado.

Para tal efacto, el rasponsabla d2 otorgar la conformidad da |2 prastacion dabara hacarlo 2n un
b J h

9

o

En cada caso concrato, depandiando d2 |2 naturaleza dal contrato, podra adicionars2 la informazidn qus rasult2 partinants a
af

i2ctos d2 ganarar 2l pago.
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plazo que no excedera de los siete (7) dias de producida la racepcion, salvo que se raquiera
efectuar prusbas que parmitan verificar el cumplimiento de la obligacion, en cuyo caso la
conformidad sz emite en un piazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro dz los diez (10) dias calendario siguientes d= olorgada
la conformidad de los bienes, siempra que se verifiquen 1as condicionas establacidas en el contrato
para ello, bajo responsabilidad dal funcionario competante.

En caso da ratraso en el pago por parte de LA ENTIDAD, salvo que s2 deba a caso fortuito o fuarza
mayor, EL CONTRATISTA tandra deracho al pago de interesas legales conforma a lo establecido
en el articulo 39 de la Ley da Contratacionas del Estado y en el articulo 171 de su Rzglamento, los
que s2 computan dasds la oportunidad en que el pago debiod efectuarsa.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRRE! TACION

El plazo d= ejecucion dal pressnte contrato es de 70 dias calend: rios, el mismo que s2 computa
desde el dia siguientz dal perfeccionamiento del contrato, en la moc alidad dz llave 2n mano el plazo
de entraga, su instalacion y puasta en funcionamiento.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTFATO

El praszante contrato esta conformado por las bases intagracas, la ¢farta ganadora, asi como los
documentos darivados dzl procedimiento de seleccion que: estabzzcan obligaciones para las
partes.

CLAUSUL A SETIMA: GARANTIAS

EL CONTRATISTA 2ntregd al perfzccionamianto del contrato la res. z2ct7a garantia incondicional,
solidaria, irrevocable, y da raalizacion automatica en el pais al solc requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vi¢ encias siguientes:

o De fiel cumnlimiento del contrato: [CONSIGNAR EL MONTO ,+ "= ' sdela[INDICAR EL TIPO
DE GARAIITIA PRESENTADA] N° [INDICAR NUMERO [! JCUMENTO] emitida por
[SENALAF EMPRESA QUE LA EMITE]. Monto que es equir: | -7« | diez por ciento (10%) dl
monto dal sontrato original, la misma que debe mantenerse ¢ = :aasta la conformidad de la

recepcion ‘e la prestacion.

Importante

En los contratos derivados de procedimientos de seleccion porral-cid. . itvms, cuando el monto dal item

adjudicado o In sumatoria de los montos de los items adjudicados «ea ' 1.~ '- menor a doscientos mil Soles

(S/ 200,000.09), no corrasponds presentar garantia de fiel cumyplimi:u. . e contrato ni garantia de fiel

cumplimignto por prestaciones accesorias, conforme a lo dispuesto 2.« literal a) del articulo 152 del
eglamento.

CLAUSULA OCYAVA: EJECUCION DE GARANTIAS POF 'ALT, ! Z RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cua~do EL ... INTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispui ¢t en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones | Estado.

CLAUSULA NOVENA: RECEPCION Y CNONFORMIDAD DE LA >.2ESTACION

La recepcion y conformidad de la prestacion se regula por lo disipuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones dzl Estado. La recepcidn sera otorgada por [CONSIGNAR
EL AREA O UNIDAD ORGANICA DE ALMACEN O LA QUE HAGA SUS VECES]y la conformidad
sera otorgada por [CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA
CONFORMIDAD] en el plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15)
DIAS, EN CASO SE REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL
CUMPLIMIENTO DE LA OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser meanor d= cinco (5) ni mayor d2 quinca (15) dias. Si pasz2 al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puade otorgar al
CONTRATISTA periodos adicionales para las correccionas pertinentes. En esie supuesio
corresponde aplicar la penalidad por mora desdz el vencimianto del plazo para subsanar.




/ JUNTA NACIONAL DE JUSTICIA
LICITACION PUBLICA N° 01-2021-JNJ-1

Ests procadimianto no resulta aplicable cuando los biznas manifisstamenta no cumplan con las
caracteristicas y condiciones ofracidas, en cuyo caso LA ENTIDAD rio efectda la recapcion o no
oforga la conformidad, s2gun corresponda, dsbiando considsrarsz como no ejecutada la
prastacion, aplicandoss la penalidad que corrasponda por cada dia de atraso.

CLAUSULA DECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA daclara bajo juramento que s2 compromets a cumplir las obligacionas
derivadas del prasante contrato, bajo sancion da quadar inhabilitado para contratar con el Estado
en caso de incumplimianto.

<

CLAUSULA UNDECIMA: R 35 "ONSABILIDAD POR VICIOS OCULTOS

La recepcion conforme dz la orz stacion por parte de LA ENTIDAD no enerva su daracho a raclamar
posteriormants por defactos 1 vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
ds Contratacionas dal Estady y 173 d2 su Rzglamanto.

El plazo maximo de responsabilidad del contratista es d2 UN (01) ANO contado a partir de a
conformidad otorgada por LA ENTIDAD.

CLAUSULA M 11°C JNDA: PENALIDADES

SIEL CONT* .+ .STA iisui-e en retraso injustificado en la ejecucion da las prestaciones objetc del
contrato, LA ENTIDAD I 2 >lica automaticamante una panalidad por mora por cada dia d= atris0,
de acuerdo a Iz siguiant: iérmula:

0.10 x monto vigente

Pefaicad Darla = F X plazo vigantz en dias

Donde:

F =0.25 para p azos mayor:s a sesanta (59) dias o;
F =0.40 para p'azos menoras o iguales a sesenta (590) dizs.

El retraso se jusiifica a través de la solicitud de ampliacion de plazo debidaments aprcba o.
Adicinnalmente, <e considera justificado el retraso y en consecuencia no se aplica pen: li1 d,
cuancdo EL CON"RATISTA acredite, de modo objetivar ente sustentado, que el mayor “'e o
transcurrido n» le resulta imputable. En este Gltimo caso le calificacion del retraso como just’i- do

por parte de LA ENTIDAD no da lugar al pago de gastos ganerales ni costos directos ‘le i n
tipo, conforme 2l numeral 162.5 dal articulo 162 del Reglamento de la Ley de Contrata ior 35 Jel
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de célculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuasto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.
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OTRAS PENALIDADES

Penaiidadeas
-4 Supuestos de aplicacién de penalidad Forma de calculo Procedimiento

1 £l Consultor efactioa al reamplazo inconsulto | Una (01) penalidad | A la revisiéon  del
d= algun mizmbro c= su equipo profasional | equivalznte a | Coordinador da  la
clava. S/220.00 sol=s Enticdlad o a la entraga
Dicha accién s2 consiclerarda como falta. cl=l Informea ca
Por cada profasional clave rea2mplazado da Supervision
man=ra inconsulta; hasta por un monto
mdéximo equivalent=2 al diez por ciento (10%%)
dz2l monto del contrato actualizado o
vigenta.

2 A la revision clel
Inasistencia injustificada a una r2unidn de S/. 220.00 sol=s, por | Coordinador d= la
coordinacion o sesion ICE convocada por | cada dia de ausencia | Entidacd o a la entraga
2scrito y/o  via elactrénica (remifida al cdal parsonal. dal Informe cla
corr=o elactrénico acracdlitado por el Supervision
consultor =n la suscripcion d=l Confrato) por
les Enticlacd.

En caso da qu= dicha inasistencia supar=2 las
tr2s  (O3) inasistencias injustificaclas, la
entidad podrda resolvar el Contrato.
rot : la justificacidn de la inasisrencia deberd
s.r ‘eaizada a travéds de un documenro escrito
irgl sado por la mesa de partes de la enridad o
cor o slectréonico del supervisor designado por
woedt
3 o fulmine la relacidn confractial entre | S/ 220.00 solzs por [ A la  revisidn  d=l
T oonltor y 2l parsonal ofartalo y la | cada ocurrencia. Coordinador d= la
1o haya aprobacdlo la sustiti zidn cl=1 Enticlacl o a la 2ntraca
3 clave r no cumplir con la deal Inform= ci=
(s cic ¥y < acion=s requericlas. Supeaervisidn
ok N NI & o T Y . - 1
Esta: ;7 alidades s2 deducen de los pagos a cuenta o del pago final, segun correspor.a; o sl
- i . < . . -
fuera ' ..31rio, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplitiiento.

Estos 1os (%) tos de penalidades pueden alcanzar cada una un monto maximo equivalent:: | diez
por cir nto (110%») dal monto del con:rato vigente, o de ser el caso, del item que debid ¢jesuta « 2.

Cuando:

2| xgue a cubrir el monto n.aximo de la panalidad por mora o el monto maximo : 1 dtras
peralida s, d

e sar el caso, LA ENTIDAD puede resolver el contrato por incumplimiznto.

GL ) L 7, DECIMA TERCERA: FEESOLUCION DEL CONTRATO

Cuzl it - e las partes puede resc ver el contrato, de conformidad con el numeral 32.3 d -l rtic ulo
32 v 27 culy 36 de la Ley de Cont ataciones del Estado, y el articulo 164 de su Reglan eiito. De
car:e 2 3150, LA ENTIDAD pro:ederda de acuerdo a lo establecido en el articulc 155 del

Re¢lament) de la Ley de Contrataciones del Estado.

Ci_\L{U .A DECIMA CUARTA: {Z::PONSABILIDAD DE LAS PARTES

C 1i.nd 1 s2 resuelva el contrato pc r ci usas imputables a algunas de las partes, se debe reszrc'r los
diif os 7 perjuicios ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la
aplica:: ¢n de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA QUINTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los érganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA sz obliga a conducirse en todo momento, durante la gjscucion del
contrato, con honastidad, probidad, varacidad e integridad y de no comster actos ilegales o de
corrupcion, diracta o indirectamente o a traves de sus socios, accionistas, participacionistas,
intagrantes de los 6rganos de administracion, apoderados, represantantes legales, funcionarios,
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asesorss y parsonas vinculadas a las qua s2 rafiere el articulo 7 dal Rzglamento de la Lay de
Contratacionas dal Estado.

Adamas, EL CONTRATISTA s compromats a i) comunicar a las autoridadas compeataentas, de
manera directa y oportuna, cualquisr acto o conducta ilicita o corrupta de la que tuviera
conocimiento; vy i) adoptar madidas técnicas, organizativas y/o de personal apropiadas para evitar
los rafzridos actos o practicas.

CLAUSULA DE CIMA SEXTA: MARCO LEGAL DEL CONTRATO

Solo en lo no pravisio en esta contrato, en la Lay de Contrataciones del Estado y su Rzglamento,
en las directivas que emita el OSCE y demas normativa espacial que result2 aplicable:, saran da
aplicacion suplatoria las disposicionss partinentas dal Cdodigo Civil vigente, cuando corr2sponda, y
demas normas de daracho privado.

CLAUSULA DEZ (MA SEPTIMA: SOLUCION DE CC NTROVERSIAS!

Las controversias que surjan entre las partas durants la gjecucion del contrato se rasuelvan
madiante conciliacidn o arbitraje, segun el acuardo de las partas.

Cuzlquiera e las partes tizne deracho a iniciar el arbitraje a fin da resolvar dich' 3 controvarsias
l . . -
d-:ntro dol plazo d2 caducidad pravisto en la Ley da Contrataciones dal Estado y 5 1 Reglarnento.

“acultativamente, cualquiera de las partss tisne el derecho a solicitar una coic iacisn dentro dal
~1azo de caducidad correspondients, segun lo safialado en el articulo 224 d.»' ¢ 23l:mento de la
-2y d2 Centrataciones dal Estado, sin parjuicio de recurrir al arbitraje, en za . o s llegue a un
i suardo ertr2 ambas partes o s2 llague a un acuardo parcial. Las controvers’: s 1;0br2 nulidad dal
¢ontrato solo puaden ser sometidas a arbitraje.

Q

2 e momento de
2 Contrataciones

21 Lauco arbitral emitido es inapelable, dafinitivo y obligatorio para las partes das
su 1otiicacion, segun lo pravisto en el numeral 45.21 del articulo 45 da |a Lay
del Estado.

Q.

SLAUSULA [ CIMA OCTAVA: FACULTAD DE ELEVAR A ESCRITURA PU: :
-ualguisra ¢ s partes puada elevar el presante contrato a Escritura Publica ¢~ 4o con todos
2s castos quz demande esta formalidad.

CLAUSGULY, DECIMA  NOVENA: DOMICILIO PARA EFECTOS DE LA EJECUCION
IONTRACTUAL

-as partes Jeclaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
l:x ejecucion del prasante contrato:

DOMICILIO DE LA ENTIDAD: [ovoveveeeie . ]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADC P: IR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUIIT)IS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presents ccntrato, las partes
lo firman por duplicado en sefial de conformidad en la ciudad de [sss commmmmrnon ] al [CONSIGNAR
FECHA].

“LA ENTIDAD" “EL CONTRATISTA”

D= acuzrdo con 2l numaral 225.3 daf articulo 223 d3l Raglam=nio, las part2s puedan racurrir al arbitrajz ad hoc cuando las
controversias deriven ds procadimiantos de s2lzccion cuyo valor 2stimado s2a manor o igual a cinco millon2s con 00/100

sol23 (S/ 5000 002,00).
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ANZXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

SzAoras

COMITE DE SELECCION

LICITACION PUSLICA N° 01-2021-JNJ-1
Prasanta.-

El que s2 suscriba .. ..], postor y/o Rzprasantants Lagal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDIL,A] Idem.ucado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asisnto N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguients informacion sa sujeta a la vardad:

Nombre, Denominacion o

Razon Social :

Domicilio Legal :

RUC : | Teléfono(s) : |
Corr20 elactronico :

H

Autorizacion de notificacidn po: correo electronico:
. [CONSIGNAR Si O NOJ autorizo qu2 s2 notifiguen al correo electronico indicado las siguientes

actuaciones:

1. Solicitud de la deszr icién a dstalle de todos los elementos constitutivos da la oferta.

2. Solicitud de subsan: i6n de los requisitos para parfeccionar el contrato.

3. Solicitud al postc: e ocupd el segundo lugar en el orden da prelacion para prasantar los
documentos para - ‘accionar el contrato.

4. Respusstaalasoic”d de acca::o al expadianta de contratacion.

5. Notificacion de la i :n de compra'!

Asimismo, me compromet) a ramritir 1a confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la corwuniciciin.

[CONSIGNAR CIUDAD Y ~ECHA]

Firma, Nombres y Apellidos del postor o
Rirpresentante legal, segln corresponda

Importante

La notificacion dirigida a la direccién da correo electrénico consignada se entendera vélidamente
efectuada cuando la Entidad reciba acusz de recepcion.

"' Consignar 2n 2l caso 32 procadimi=ntas d= s3iascion por rzlacion da itams, cuando 2l monto dal valor 25timado dal it2m no
supere los doscientos mil Soles (S/ 200 000.00), cuzando s2 haya optado por parfaccionar el contrato con una ordan de
compra.
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Importanta

Cuando sa trate de consorcios, la daclaracion jurada es la siguienite:
ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

: eﬁor-a; )
COMITE DE SELECCION
LICITACION PUBLICA N°01-:021-JNJ-1

Presanta.-

Elquesesuscribe, [.occoevvvvennnen. ], represantants comdn dal consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIOQ], idantificado ccn [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTICAD], DECLARO BAJO JURAMENTO que la
siguient2 informacion s2 sujata a la vardad:

Datos dal consorciado 1

Nombrza, Denominacion 2

Razdén Social :

Domicilio Legal :

RUC: [ Teldiono(s) : |
Correo slactronico .

Datos del consorciado 2
Nombre, Denominacion 2

| Razon Social :

| Jomicilio Legal :

UC: | Telgfono(s) : |

| Correo electronico :

Datos dzl consorciado ...
Nombre, Denominacion o
i Razon Social :
i Domicilio Lega!l: |
" RUC: [ Telzfono(s) : |
- Corr=0 electronico :

Autorizacion de notificacion por correo electronico:

[ Correo electronico dal consorcio: |

... [CONSIGNAR Si O MOJ autorizo que se notifiquen al correo electronico indicado las siguientes

actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfaccionar el contrato.

3. Solicitud al postor que ocupd el segundo lugar en el orden de prelacion para presentar los
documentos para pearfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expedients de contratacion.

5. Notificacion de la orden de compra'?

Asimismo, me comprometo a remitir la confirmacion de recepcién, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.
[CONSIGNAR CIUDAD Y FECHA]

12 Consignar an al caso de procadimiantos d2 szleccion por ralacion d= items, cuando el monto del valor 2stimado dzl iteam no
supara los doscientos mil Soles (S/ 200 000.00), cuando s2 haya optado por perfaccionar el contrato con una orden de
compra.

\_

/




“??i

N

==

JUNTA NACIONAL DE JUSTICIA
LICITACION PUBLICA N° 01-2021-JNJ-1

rirma, Nombras y Apsilidos del repra

s2ntante
comtn del consorcio

Importante
La notificacién dirigida a la dirsccion ds corrso e

lzctronico consignada se entandera validamente
efectuada cuando la Entidad raciba acusa dz racepcion.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

o~aﬁore§ )
COMITE D_E SiLECCION
LICITACION PUBLICA N° 01-2021-JNJ-1

Prasanta.-

Mediante el precente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i. No habear incurrido y me obligo a no incurrir en actos de corrupcion, asi como a raspatar el
principio d¢: intagridad.

2ccion ni para contratar cor el
Estado.

il. No tenar imp:dimanto para postular en el procedimiento de sel
Estado, confi rme al articulo 11 de la Ley de Contratacionss dal

iii. Conocar las sanciones contenidas en la Ley de Contratacionas del Estado y su Reglamento,
asi come las disposiciones aplicables de la Ley N° 27444, Ley dzal Procedimiento Admin'strativo
Ganeral.

iv. Participar an 3l presants proceso de contratacion en forma independiente sin madiar consuil 3,
comunicacior , acuardo, arraglo o conveanio con ninglin provaador; y, conocear las disposicion s
del Dei reto |.3g'siativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion iz
Conduc zas Ariticompetitivas.

V. Conocar, aceptar y somatarme a las bases, condiciones y reglas del procadimiento de
seleccion.

Vi. Sai responsable de la veracidad de los documeantos e informacic n que presento en el present2
procedimiento de saleccion.

Vil Compromete'me a mantener la oferta presentada durante el prccadimiento de seleccion y a
perfaccionar el contrato, en caso de resultar favorecido con la bu :na oro.

[CONSIGNAR (IUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Represantante legal, segtn corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
presentada por el representante comtin del consorcio.
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ANZXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS

Seﬁores_ ]
COMITE DE SELECCION
LICITACION PUBLICA N°01-2021-JNJ-1

Prasante.-

Es grato dirigirme a usted, para hacear de su conocimiento que luago de haber examinado las bases y
damas documentos del procedimisnto de la raferencia y, conociendo todos los alcancas y las
condiciones detalladas en dichos documentos, el postor qua suscribe ofrace el [CONSIGNAR EL
OBJETO DE LA CONVOCATORIA], de conformidad con las Espacificacionas Técnicas que s2 indican
en el numeral 3.1 dal Capitulo lll d= la seccion espasifica de las bases y los documentos del
procadimiento.

[CONSIGNAR CIUDAD Y FECHA|]

Firma, Nombres y Apellidos del postor o
Representante le;jal o comun, s2gdin corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de las especificaciones técnicas, conforme a lo indicado en el acépite relacionado al contenido de
las ofertas de la presente seccion de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE ENTREGA

Seﬁore§ )

COMITE DE SiLECClON

LICITACION PUBLICA N°01-2021-JNJ-1
Prasanta.-

Meadiante el presants, con pleno conocimi:nty ¢'2 las condiciones que s2 exigan en las basas dal

procadimianto da la referencia, me comprom- = :ntregar los bienes objeto del presante procadimisnto
de salaccion en el plazo de [CONSIGNAR . AlZO OFERTADO. EN CASO DE LA MODALIDAD
DE LLAVE EN MANO DETALLAR EL 2L/ : DE ENTREGA, SU INSTALACION Y PUESTA EN

FUNCIONAMIENTO].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nom' resy / pellidos del pcstoro
Represantante legal o coomin, segln corresponda
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ANEXON° 5

PROMESA DE CONSGRCIO
(Solo para el caso en que un consorcio se presente como postor)

{ Seafiores

COMITE DE SELECCION
LICITACION PUBLICA N° 01-2021-JNJ-1

Presenta.-

Los suscritos daclaramos exprasamanta qua hemos convanido 2n forma irravocable, durante el lapso
que dure el procadimiento de seleccién, para prasantar una ofarta conjunta a la LICITACION PUSLICA
N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTQ].

Asimismo, en caso de obtzner la busna pro, nos comprematamos a formalizar 2l contrato de Consorcio,
de conformidad con lo establecido por el articulo 140 d-2l Reglamento dz la Ley de Contrataciones del
Estado, bajo las siguientas condicionas:

a) Integrantes del consorcio ] ]
1. [NOMBRE, DENOMINACION O FAZON SOC AL DEL CONSORCIADO 1]
2. [NOMBRE, DENOMINACICN O <AZON SOCIAL DEL CONSORCIADO 2].

b) Dsasignamos a [CONSIGNAR NOMBRE! Y 22E LIDOS DEL REPRESENTANTE COMUN]J,
identificado con [CONSIGMAR TIPO DI. D(«:UMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENT() DE IDENT! DAL, como represantante comun del consorcio para
efectos de particihar ¢n todos los actos efaiidos al procadimiento de selaccion, suscripcion y
gjecucion del contrato correspondiantz cor [CHONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, dsclaramos que el representante ¢.mun del consorcio no s2 encuentra impadido,
inhabilitado ni suspendido para contratar con e} “stado.

c) Fijamos nuestro domicilio [ :3al comin en [........ccoovvevvcverren 1

l

d) Las obligaciones que corresponden a cada uno de los integrantes dzl consorcio son las siguizntes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

1 CONSORCIADO 1] [%17
[DESCRIBIR LAS DBLIGACIONES DEL C INSORCIADO 1]
2. OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL 1y 11,
CONSORCIADO 2]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
100%1s

TOTAL OBLIGACIONES

[CONSIGNAR CIUDAD Y FECHA]

'3 Consignar Unicamanta 2l porcantaje total d= las obligasionss, al cual daba s2r axorasado en nimaro 2ntero, sin dacimalas.
" Consignar Unicamani2 2l porcantaj2 total d2 las obligacion=s, 2l cual d2b=2 sar 2xpras2do 2n ndmaro 2ntaro, sin dacimalas.

3 Esta porcantaja corr2spond2 alasumatoriadalos porcantajas dz ias obligacionas da cada uno d2 los intzgrantas dal consorcio.
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Consorciado 1
Nombras, apallidos y firma dzl Consorciado 1
o de su Rapresentante Legal

Tipo y N° de Documento da Idantidad
\ Importania

deben serlegalizadas.

Consorciado 2
Nombres, apellidos y firma dzl Consorciado 2
o da su Representante Legal
Tipo y N° de Documanto da |dentidad

De conformidad con el articulo 52 dal Reglamento, las firmas da los intagrantes del consorcio
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ANEXO N° 5
PRZCIO DE LA OFERTA

Seﬁoras’ )

COMITE DE SELECCION

LICITACION PUBLICA N°01-2021-JNJ-1
Presente.- '

*

w)

Es grato dirigirme a ustad, para hacar d2 su conocimiento qua, d2 acuardo con las basas, mi oferta e
Ia siguiente:

CONCEPTO PRECIO TOTAL

TOTAL

El pracio de la ofarta SOLES incluye todos los tributos, saguros, transporte, inspaccionas, prusbasy,
da ser el caso, los costos laborales conforme a la legislacion vigents, asi como cualquier otro concepto
que puada tener incidancia sobrz el costo dal bien a coatratar; excepto la d2 aquallos postores que
gocan de alguna exoneracion legal, no incluiran en el precio de su oferta los tributos raspactivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombras y Apeallidos dzl postor o
Represantants legal . comdr;, segtin corresponda

importante
o Elpostor debe consignar el precio total ds la ofarta, sin perjuicio, ¢ue ds resultar favoracido con
la buena pro, presents el detalle de pracios unitarios para el perfi ccionamianto dal contrato.

|

! s Elpostor que goce de alguna exoneracion legal, dabe indicar qua su ofarta no incluye el tributo
! materia de la exoneracion, dabiendo incluir el siguients texto:
i
|
|
{

“Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA E. 'ONERACION]".
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ANEXO N°7

DECLARACION JURADA DE CUMPLIMIENTO DE CONDICIONES PARA LA APLICACION DE LA
EXONERACION DEL IGV

Representante legal, s

Importants

Cuando se trate de consorcios, esta declaracion
integrantes del consorcio, salvo que se trate de con

Firma, Nombres y Ape
SN

1rad,

caso debe ser suscrita por el representante comun, -
contabilidad indspandiente y el nimero de RUC de: -

s lel postoro
orresponda

serd presentada por cada uno de los
0. con contabilidad independients, en cuyo
ieico indicar su condicion de consorcio con
21S0r 0.

5 En el articulo 1 del “Raglamanto de las Disposiciones Tributarias contenidas en la Ley de Promocion de la Inversion en la
Amazonia” se dafine como “emprasa” a las “Personas naturales, sociedades conyugales, sucesionas indivisas y parsonas
considaradas juridicas por la L2y dal Impuesto a la Ranta, genaradoras de rentas de tercera catagoria, ubicadas en la
Amazonia. Las sociedadas conyugales son aquéllas que gjerzan la opcidn pravista en 2l Articulo 15 dz la L2y dal Impuesto
ala Renta.”

7 En caso d2 emprasas d= comarcializacion, no consignar esta condicion.
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ANEXO N°9

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefiores )
COLHTE DE SELECCION
LICITACION PUBLICA N° 01-2021-JNJ-1

M: anta.-

‘lediante el presente el suscrito, postor y/o Rapresentanta Legal de [CONSIGNAR EN CASO DE SER
"ERSONA JURIDICA], daclaro que Ia experisncia que acradito de la emprasa [CONSIGNAR LA
JIENOMINACION DE LA PERSONA JURIDICA] como consacusncia da una rsorgarizacion sociataria,
10 s2 encuzntra en el supuesto establacido 2n el numeral 49.4 dal articulo 49 dal Reglamento.

['> ONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos dal pastor
Representante legal, segtin correspond:

\p-afante
.. e'wctos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
it Felacion de Proveedores Sancionados por el Tribunal de Contrataciones dal Estadlo ¢ on Sancién
Vignte en hitp.//portal.osce.gob.pe/mp/content/relacién-de-proveadoras-sancionaclos.
“arabién le asiste dicha facuitad al 6rgano encargado de las contratacionas o &/ organo de la
. nfidad al que se le haya asignado la funcién de verificacién ds la oferta presentac'a por el postor
¢anador de la buena pro.
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Nota para la Entidad

En el casc de procedimientos por relacion de items cuando el monto del valor estimado de aigtn item
corresponda a una Adjudicacion Simplificada, se incluye el siguiente anexo:
Esta nota deberd ser eliminada una vaz culminada la elaboracién de las basas

ANEXO N° 10

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE
MICRO Y PEQUIZNA EMPRESA

l A ADTIMA
1 Y LAd AL ANC LA







