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SIMBOLOGIA UTILIZADA:

N° | Simbole
1 | [ABC]/ [.s

Descripcién
La informacién solicitada dentro de los corchetes sombreados debe ser
completada por la Entidad durante la elaboracién de las bases.

Es una indicacion, o informacién que deberd ser completada por la
Entidad con posterioridad al otorgamiento de la buena pro para el caso
especifico de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el cuso de los ANEXOS de la oferta,

2 | [ABC]/ [oerend]

3 f Importantem i E Se refiere a consideraciones importantes o tener en cuenta por el comité
. e Abc de selecclén v por los proveedores.
Advertencla . , . ..
4 Se refiere a advertencias a tener en cuenta por el comité de selecceién y
s Abc por los proveedores.
: Importante para la Entidad - | Se refiere a consideraciones importantes a tener en cuenta por el comité
5 B | de seleccién y deben ser efiminadas una vez culminade la elaboracién de

. Xyz ‘| las bases,

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formate WORD, y deben tener las siguientes caracteristicas:

N° | Caracleristicas Pardmetros
) Méraenas Superior : 2.5 cm Inferior: 2.5 em
g lzquierda: 2.5 cm Derecha: 2.5 am
2 Fuente Arial
Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y ple de pagina

Para las Consideraciones importantes (ftem 3 del cuadro anterior)

Automdtico: Para el contenido en general

Fuent . \ A P
4 Color de Fuente Azul : Para las Consideraciones importantes {ltem 3 del cuadro anterior)

14 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
10 : Para el cuerpo del documento en general
@ : Para el encabezado y pie de pagina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie

] Tamafio de Letra

Justificada: Para el contenido en general y notas al ple.
Centrada  : Para la primera péging, los titulos de las Secclones y nombres
de los Capitulos)

é Alineccién

7 | Interlineado Sencillo
Anterior : 0

8 Espaciado Posterior : O

9 Subrayado Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepio

Una vez registrada la informacion soliciada denfro de fos corchetes sombreados en gris, el texto deberd
quedar en letra famaiia 10, con estifo normai, sin formato de negrita y sin sombrear.

Lo nota IMPORTANTE no puede ser modificada ni efiminada en la Seccién General. En el caso de la Seccién
Especifica debe seguirse la instruccién que se indica en dicha nota.

Elaboradas en enero de 2019
Medificadas en junio 2019, diciembre de 2019, julio 2020, julio y diciembre 2021
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
yfo confratista, deben conducir su actuacion conforme a los principios previstos en ia Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en tode momento
segln corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comisidn
de Defensa de la Libre Competencia del INDECOPI los Indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacién, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postar
y/o contratista del proceso de confratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comisidn de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contratacicnes del Estado que sea requerida, prestar testimonio ¢ absolucidn de posiciones
que se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)

B
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CAPITULO | , )
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1,

1.2,

1.3.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaclones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen gjecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

»  Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcién
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Conirataciones del Estado (OSCE). Para obtener mayor
informacién, se puede ingresar a la sigulente direccién electrénica: www.rnp.gob.pe.

» [os proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guifa para el registro de paticipantes
electrénico” publicado en hitps:/fwww?2.seace.gob.pe/.

« En caso los proveedares na cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contrafistas, el SEACE
restringird su registro, quedando a polestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccién en cualquier otro momento, dentro del plazo
establecido para dicha etapa, sfempre que haya oblenido la vigencia de su inscripcion o

__quedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectlia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.
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1.6,

Importante

« No se absolverdn consultas y observaciones a las bases que se presenten en forma f:s.vca

i

s Cuando exista divergencia entre lo indicado en ef pliego de absolucién de consulfas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin

petjuicio, del deslinde de responsabilidades correspondiente

ELEVACION AL OSCE DEL _PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucion de consultas y ohservaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacién pdblica u otra normativa que tenga relacion con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacion para emisién de Pronunciamiento se presenta ante fa Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUQO de |la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacién al OSCE de los cuestionamientos al pliego de absclucién de consultas
y observaciones, asi como a las Bases integradas, se realiza de manera elecirénica a través del
SEACE, a partir de la oportunidad en qgue establezca el OSCE mediante comunicado.

Importante

Constituye infraccion pasible de sancion segin lo previsto en ei hteraf n) del numeral 50.1 de
| artfcufo 50 de la Ley, presentar cuestionamientos maliciosos o manifiestamente infundados a
phego de absolucrén de consuitas y/u observacrones

_
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FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales'). Los demés documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en ef caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

» Encaso la informacion contenida en los documenlos escaneados que conforman la oferta no

o Los formularios electrénicos que se encuentran en el SEACE ¥ que los proveedores deben
llenar para presentar sus ofertas, tienen carécter de declaracion jurada.

coincida con lo declarado a través del SEACE, prevalece la informacién declarada en los
documentos escaneados.

+ No se tomardn en cuenta las ofertas que se presenten en fisico a la Entidad.

Para

mayor Informacion  sobre la  normativa de firmas y  cerlificados  digitales  ingresar  a:

https:/fwww.indecopi.gob.pefweb/firmas-digitales/firmar-y-certificados-digitales

ol
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R

1.8.

1.9.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

~ Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
- consorcio en un procedimiento de seleccién, o en un determinado item cuando se lrate de
- procedimientos de seleccion segun relacion de items.

En la apertura electrénica de la oferta, el comité de seleccion, verifica la presentacion de lo
exigido en la seccion especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas yfo requisitos y
condiciones de los Términos de Referencia, detallados en la seccion especifica de las bases.
De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evafuacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

. CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1 y 75.2
del articulo 75 del Reglamento.

. SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electronica a través del SEACE vy sera
remitida al correo electrdnico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electroénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion gue se presente en fisico a la Entidad.

. RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccion revisa las ofertas econdmicas

\ que cumplen los requisitos de calificacién, de conformidad con lo establecido para el rechazo

de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.
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De rechazarse alguna de las ofertas calificadas, el comité de seleccidn revisa el cumplimiento
de los requisitos de calificacion de los postores gue siguen en el orden de prelacion, en caso
las hubiere. '

1.13. OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccion otorga la buena pro, mediante su publicacién
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admisién, no admision, evaluacion, calificacion, descalificaclén y el
otorgamiento de la buena pro.

1.14. CONSENTIMIENTO DE LA BUENA PRO
Cuando se hayan presentado dos (2} o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacidén de su otorgamiento, sin que los

postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso gque se haya presentado una sola ofer{a, el consentimiento de la buena pro se produce
el mismo dia de la notificacién de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

. o of drgano de la Entidad al que se haya asignado tal funcién realiza la verificacion de la oferta ‘
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del ‘
articuio 64 def Reglamento. ‘

|
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] CAPITULO Il
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1,

RECURSO DE APELACION

A través del recurso de apelacién se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

» Una vez otorgada ia buena pro, el comité de seleccién, esta en la obligacion de permitir el
acceso de los parficipanfes y postores al expediente de contratacidn, salvo la informacion
calificada como secreta, confidencial o reservada por la normaliva de la materia, a mas tardar
denlro del dia siguiente de haberse solicitado por escrito,

L uego de oforgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por ef comité de seleccién.

+ A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
5 medios, tales como: (i) la lectura y/o toma de apuntes, (i} la captura y almacenamiento de
imagenes, e incluso (ifi} pueden solicitar copia de la documentacién obrante en el expediente,
siendo que, en este Uitimo caso, la Entidad deberé entregar dicha documentacion en el menor
tiempao posible, previo pago por tal conceplo.

e Ef recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconceniradas del OSCE.

PL.AZOS DE INTERPOSICION DEL RECURSO DE APELACION

L.a apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacidén y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiente del acto que se
desea impugnar.
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CAPITULO ill
DEL. CONTRATO

3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en el
articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccidn especifica de [as bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postaores y/o contratistas, segin corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1.

3.2.2.

| Importante

GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma
equivalente al diez por ciento (10%) del monto del contrato original. Esta se mantiene
vigente hasta la conformidad de la recepcion de la prestacidén a cargo del contratista.

GARANTIA DE FIEL. CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las conirataciones que conllevan la ejecucion de prestaciones accesorias, tales
como mantenimiento, reparacion o actividades afines, se otorga una garantia adicional
por una suma equivalente al diez por ciento (10%) del monto del contrato de la
prestacién accesoria, la misma que debe ser renovada periédicamente hasta el
cumplimiento fotal de las obligaciones garantizadas.

e T Ty
RIACY
X5

En los contratos derivados de procedimientos de seleccion por relacién de ftems, cuando ef
monto del ffem adjudicado o la sumatoria de los montos de los ftems adjudicados sea igual
o menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fie!
cumplimiento de contrato ni garantfa de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

En los coniratos periddicos de prestacion de servicios en general que celebren las
Entidades con las micro y pequefias empresas, estas Uitimas pueden oforgar como garantia
de fiel cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es
retenido por la Entidad durante la primera milad del niimero total de pagos a realizarse, de
forma prorrateada en cada pago, con cargo a ser devuelto a la finalizacién del mismo,
conforme lo establecen fos numerales 149.4 y 149.5 del articulo 149 del Reglamento y
numeral 151.2 del articulc 151 del Reglamenio.

»13.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccién especifica de las bases |a entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulade en et articulo 153 del Reglamento.
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3.3. REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al sofo requerimiente de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administraderas Privadas de Fondos de Pensiones y que cuenten con
clasificacién de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
o estar consideradas en la ultima lista de bancos extranjeros de primera categoria que
peridédicamente publica el Banco Central de Reserva del Peru.

Importante

buena pro y/o contralista cumplan con los requisifos y condiciones necesarios para su aceptacion
y eventual efecucion, sin perjuicio de la determinacién de las responsabilidades funcionales que
correspondan.

Advertencia

{.os funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de fa SBS (hitp:/www.sbs.gob.pse/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la facha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 dsl Reglamentlo, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con fa clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos

,@N“"‘}Nﬂ de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
f// ‘ debe revisarse el portal web de dicha Entidad (htip://www.sbs.gob.pe/sistema-
L-tomTElE financiero/relacion-de-empresas-que-se-encuentran-auforizadas-a-emitir-cartas-fianza).

A SELECEION }
14,,5_,,()/( i Los funcionarios competentes deben verificar la autenticidad de fa garantfa a través de los

SHBR mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

34. EJECUCION DE GARANTIAS

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ninglin caso exceden en
conjunto del treinta por ciento {30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccion especifica de las bases.

Wl %
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3.8. PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segn lo previsto en el articulo 163 del Reglamento y lo indicado en la seccion
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debid ejecutarse.

3.7. INCUMPLIMIENTC DEL. CONTRATO

l.as causales para la resolucién del contrato, serén aplicadas de conformidad con el articulo 36 de
ia Ley y 164 del Reglamento.

3.8, PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccién especifica de las bases 0 en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion, salvo
que se reqguiera efectuar pruebas que permitan verificar ef cumplimiento de ta obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el arficulo 39 de la Ley y 171 del Reglamenio, debiendo

| repetir contra los responsables de fa demora injustificada.

/ DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.

5
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CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
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(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |

GENERALIDADES

1.1. ENTIDAD CONVOCANTE

Nombre : UNIVERSIDAD NACIONAL DE TRUJILLO

RUC N° 1 20172557628

Domicilio legal : JR. DIEGO DE ALMAGRO N° 344 - TRUJILLO - LA LIBERTAD
Teléfono: : 044-233250 / 044-233050

Correo electrénico: . logistica.mesadepartes@unitru.edu.pe

1.2. OBJETO DE LA CONVOCATORIA

El presante procedimiento de seleccidon tiene por objeto la contratacion del "SERVICIO DE
INTERNET PARA LA UNIVERSIDAD NACIONAL DE TRUJILLO Y FILIALES"

1.3. EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Formato 02: N° 006-2022-R/UNT el 18 de
mayo de 2022.

1.4. FUENTE DE FINANCIAMIENTO

RECURSOS DIRECTAMENTE RECAUDADOS

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
. del Presupuesto del Sector Pablico del afio fiscal en el cual se convoca el procedimiento de |
| seleccion.

1.5. SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expedients de contratacion respectivo.
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1.8. PLAZO DE PRESTACION DEL SERVICIO
Los servicios materia de la presente convocateria se prestaran en el plazo de:

¢ Plazo de implementacion del servicio: E! tiempo de implementacién de todo lo solicitado se
realizara como méximo en noventa (90) dias calendarios contados a partir del dia siguiente de la
firma de contrato.

e Plazo de duracion del servicio: es de 365 dias calendarios o 01 afio, contados a partir del dia
siguiente del acta de activacion de servicio.

1,9, COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar S/ 15.00 (Quince y 00/100 soles) en la caja de la Entidad, sitio en Jr.
Diego de Almagro N° 344 o en las siguientes cuentas de |a Entidad:

- Financiera Confianza:

Cuenta de ahorros: 003021000187671001

- Interbank:

Cuenta corriente: 6163001972909

Y recabar el ejemplar de las Bases en la Oficina de Abastecimientos de la Universidad Nacional
de Tryjillo, sito en Jr. Diego de Almagro N° 344,

importante

El costo de entrega de un efemplar de las bases no pusde exceder el costo de su reproduccion.
1.10. BASE LEGAL

- Ley N° Ley N° 31365, Ley de Presupuesto del Sector Pablico para el Afo Fiscal 2022,

- Ley N° Ley N° 31366, Ley de Equilibrio Financiero del Presupuesto del Sector Piblico del afio
fiscal 2021.

Ley N° 28411, Ley General de!l Sisterna Nacional de Presupuesto.

Texto Unico Ordenado de la Ley N° 30225, Ley de Contrataciones del Estado.

Decreto Supremo N° 344-2018-EF, que aprueba el Reglamento de [a Ley de Contrataciones
del Estado, modificado mediante Decreto Supremo N° 377-2019-EF y Decreto Supremo N°
168-2020-EF.

Ley N° 27444 - Ley del Procedimiento Administrativo General y modificaciones.

Ley N° 27806, Ley de Transparencia y de Acceso a la Informacion Publica.

Decreto Supremo N° 008-2020-SA, Decreto Supremo que declara en Emergencia Sanitaria a
nivel nacional por el plazo de noventa (90} dias calendario y dicta medidas de prevencidn y
control del COVID-19 y sus respectivas prorrogas.

Decreto de Urgencia N° 026-2020, Decreto de Urgencia que establece diversas medidas
excepcionales y temporales para prevenir 1a propagacion del Coronavirus (COVID-19} en el
territorio nacional y modificaciones.

Resolucion Rectoral N° 554-2020/UNT que aprueba los Protocolos de Prevencion y Control
frente a la Propagacién del SARS-COV-2 - COVID-19 en la recepcién y almacenamiento de
Bienes en la Universidad Nacional de Trujillo.

Ley N° 30220, Ley Universitaria.

9| _as referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO Il )
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante

i De conformidad con la vigesimosegunda Disposicié'n"Co}nplementaria Final del Reglamento, en

- caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya

- difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha

. disposicion, no procede formular consultas u observaciones al requerimiento.
2.2, CONTENIDO DE LAS OFERTAS

l.a oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacién de presentacion obligatoria

2.211. Documentoes para la admisidn de la oferta
a) Declaracion jurada de datos del postor. (Anexo N° 1)
b}y Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documenio nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segln corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segln
corresponda.

Advertencia |
i De acuerdo con e/ articulo 4 del Decreto Legislativo N° 1246, las Entidades estan

| prohibidas de exigir a los administrados o usuarios la informacién que puedan
i obtener directamente mediante fa interoperabilidad a que se refieren los articufos 2
i ¥ 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de interoperabilidad del Estado — PIDE® y siempre que el servicio web
' se encuenire aclivo en el Catdlogo de Servicios de dicha plataforma, no
. corresponderd exigir el certificado de vigencia de poder y/o documento nacional de
. Identidad.

c) Declaracidn jurada de acuerdo con el literal b} del articulo 52 del Reglamento.
~ {Anexo N°®2)

d) Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo lll de la presente seccién. {Anexo N° 3)

La omisién del indice no determina la no admisién de la oferta.

3 Para mayor informacidn de las Entidades usuarias y del Catdlogo de Servicios de la Plalaforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https:/f'www.gobiernodigital.gob.pefinteroperabilidad/

/
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@) Declaracién jurada de plazo de prestacion del servicio. {(Anexo N° 4)4

f)y  Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comin, el domicilio comin y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. {(Anexo N° 5)

g) El precio de la oferta en SOLES debe registrarse directamente en el formulario
electronico del SEACE.

Adicionalmente se debe adjuntar el Anexo N° 6 en el caso de procedimientos
convocados a precios unitarios, esquema mixto de suma alzada y precios
unitarios, porcentajes u honorario fijo y comisién de éxito, segln corresponda.

En el caso de procedimientos convocados a suma alzada Unicamente se debe
adjuntar el Anexo N° 6, cuando corresponda Indicar el monto de la oferta de la
prestacién accesoria o que ef postor goza de alguna exoneracion fegal.

E! precio total de la oferta y los subtotales que lo componen son expresados con

dos {2) decimales. Los precios unitarios pueden ser expresados con mas de dos
{2) decimales.

Importante

s

e El comité de seleccion verifica la presentacién de los documentos requerides. De no
cumplir con lo requerido, la oferta se considera no admitida.

e Encaso de requerir estruclura de costos ¢ anélisis de precios, esta se presenia para el
perfeccionamiento del contrato.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos gue acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo lll de la presente seccidn de las bases.

2.2.2, Documentacion de presentacion facultativa:

a) Incorporar en la oferta los documentos que acreditan los "Factores de Evaluacion”
establecidos en el Capitulo 1V de |a presente seccion de las bases, a efectos de
obtener el puntaje previsto en dicho Capitulo para cada factor.

%

qg}_ Advertencia

El comité de seleccién no podra exigir al postor la presentacion de documentos que no hayan
sido indicados en los acapites “Documentos para la admision de la oferia”, "Requisitos de
calificacion” y “Factores de evaluacion”.

Garantia de fiel cumplimiento del contrato.
Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.
Contraio de consorcio con firmas legalizadas ante Notario de cada unc de los integrantes de

c)

1 En caso de considerar como factor de evaluacion la mejora del plazo de prestacion del serviclo, el plazo ofertade en dicho
anexo servird también para acreditar este factor,
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ser el caso,

d) Cédigo de cuenta interbancaria (CCI) o, en el caso de proveedores no domiciliades, el niimero
de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copia de la vigencia del poder del representante legal de la empresa que acredite que cuenta
con facultades para perfeccionar el contrato, cuando corresponda.

f}  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso de
perscna juridica.

_Advertencia §
| De acuerdo con el articulo 4 del Decreto Laegisiativo N° 1246, las Entidades estén prohibidas de
H

- exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante |
la interoperabilidad a que se refieren los artfculos 2 y 3 de dicho Decreto Legisiativo. En esa |
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE?
. sfempre que el servicio web se encuentre activo en el Catélogo de Servicios de dicha plataforma,
| no correspondera exigir los documentos previstos en los literales e) y f). o

g) Domicilio para efectos de |a nofificacién durante la ejecucion del contrato.

h) Detalle de los precios unitarios del precio ofertado®.

i) Estructura de costos’,

i}  Declaracion jurada que muestre graficamente que el postor cuenta con salidas internacionales
100% fibra éptica, de al menos dos enlaces de 10 Gbps, con dos proveedores TIER 1.

k) Declaracion jurada que muestre graficamente que el postor cuenta con redundancia desde el
punto de origen {Trujillo) hasta las salidas internacionales de Lurin.

Iy Declaracion jurada de la relacién de direcciones Nodos para el Servicio de Transmision de
datos.

Importante

e En caso que ef pastor ganador de la buena pro sea un consorcio, las garantfas que presente
este para el perfeccionamiento del conirato, asl como durante la efecucion contractual, de ser
ef caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y ef
articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacion o razén social de los integrantes del consorcio, en calidad de garantizados, de
fo coniraric no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacion del consorcio, conforme lo dispuesto en
la Directiva "Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

e Enlos coniralos periédicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas tllimas pueden oforgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del conirato, porcentaje que es retenido por

k; la Entidad durante fa primera mifad del nimero tolal de pagos a realizarse, de forma

profrateada en cada pago, con cargo a ser devuelfo a la finalizacion del mismo, conforme lo

establece ef numeral 149.4 def arliculo 149 def Regiamento y numeral 151.2 del articulo 151

del Reglamento. Para dicho efecto los postores deben enconirarse regisirados en el

REMYPE, consignando en fa Declaracion Jurada de Datos del Postor (Anexo N° 1) o en la

solicitud de retencion de la garantia durante el perfeccionamiento del contrafo, que tienen fa

condicion de MYPE, o cual serd verificado por la Entidad en e link
htip:/fiwww?2. trabajo.gob.pe/servicios-en-linea-2-2 opcién consulla de empresas acreditadas
en el REMYPE.

» En los contratos derivados de procedimientos de seleccién por relacion de ftems, cuando el
monto del item adjudicado o la sumatoria de los monios de los ftems adjudicados sea igual o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimienfo por prestaciones accesotias,
conforme a lo dispuesto en el literal a} del artfeuio 152 del Reglamento.

A S
\\/ff ‘
W Para mayor informacion de las Entidades usuarias de la Plataforma de Interoperabilidad del Estado — PIDE ingresar al
sigulente enlace https:/fwww.gobiernodigital gob.pefinteroperabilidad/

¢ Incluir solo en case de [a conlratacion bajo el sistema a suma alzada.

7 Incluir solo cuando resulte necesario para la ejecucién contractual, identificar los costos de cada uno de los rubros que
comprenden la oferta.

)
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Importante

e Corresponde a la Entidad verificar que las garaniias presentadas por el postor ganador de la
buena pro cumplan con los requisites y condiciones necesarios para su aceptacién y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

s  De conformidad con el Reglamento Consular del Pert aprobadc mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Perd, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Perd, salvo que se lrale de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostifla, en
cuyo caso bastara con que estos cuenten con fa Apostilla de la Haya®,

» La Entidad no puede exigir documentacidn o informacién adicional a la consignada en el
presente numeral para el perfeccionamiento del coniraio.

2.4.PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto el
postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacion requerida en la Unidad de Abastecimientos, sito en Jr. Diegoe de
Almagro N° 344 —~ Trujillo - Trujillo - La Libertad.

| Importante

En el caso de procedimientos de seleccion por relacion de items, se puede perfeccionar el conlraio
. con la suscripcion del documento o con la recepcion de una orden de servicios, cuando el mornto .

del valor estimado del item no stupere los doscientos mif Soles (S/ 200,000.00).

FORMA DE PAGO

La Entidad realizara el pagoe de la contraprestacion pactada a favor del confratista de manera
mensual, luego de la conformidad del servicio por parte de {a Oficina de tecnologias de la

informacion de ia UNT.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la Oficina de Tecnologlias de la informacion emitiendo
la conformidad de la prestacion efectuada.
- Comprebante de pago.

Dicha documentacion se debe presentar en la Unidad de Abastecimientos, sitc en Jr. Diego de
Almagro N° 344 — Trujillo - Trujillo - La Libertad, sito en en Jr. Diego de Almagro N° 344 -

& Segin lo previsto en la Opinion N°® 009-2016/DTN.




A

/ UNIVERSIDAD NACIONAL DE TRUJILLO \
CONCURSO PUBLICO N° 001-2022-UNT/CS — PRIMERA CONVOCATORIA

CAPITULO Il
REQUERIMIENTO

Importante e e b e

a De conformidad con el numeral 29.8 del articulo 29 del Reglamenio, ef area usuaria es responsabie
| de Ja adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir fa :

i necesidad de su reformulacion por errores o deficiencias técnicas que repercufan en el proceso de
| contratacion.

3.1. TERMINCS DE REFERENCIA
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O
OFfrras

RECTORADO
UNIVERSIDAD NACIONAL DF TRUJILLO _ o . , _ ,
EJNFE OFICINA DE TECNOLOGIAS DE LA INFORMACION

TERMINOS DE REFERENCIA PARA LA CONTRATACION DEL SERVICIO DE INTERNET PARA LA
UNMIVERSIDAD NACIONAL DE TRUJILLO ¥ FILIALES”

L TERMINOS DE REFERENCIA

1.1. DENOMINACION DE LA CONTRATACION
Servicio de Internet para la universidad naclonal de Trujillo y filiales

1.2, FINALIDAD PUBLICA
£l presente proceso busca cumplir con una condicidn bésica de calidad impuesto por La

Superintendencia Naclonal de Educacién Superior Universitaria (SUNEDU} dentro del
licenciamiento universitario, el cual se describe dentro del indicador 24: “Disponibilidad de
internet en los amblenies que brinden el serviclo educative de todos sus lacales. El servicio de
Internet debe contar con banda ancho requerida pova fo educacion superior unlversitorlo,
conforme o lo establecido por el 6rgane competenie y de acuerdo 6 fo disponibilidod del
servicio de telecomunicaciones en lo regién.”; del mismo modao se busca brindar el acceso a
toda la comunidad universitaria {alumnos, docentes, personal administrative) a los sistemas
de informacion {investigacidn, ensefianza, gestidn académica y administrativa} a través de la
interconaxion de las sedes desconcentradas, esto tamblén requerido como una condicién
hasica de calidad por la SUNEDU dentro del indicador nimero4,

1.3, ANTECEDENTES
i.a Oficina de Tecnologlas de la informacidn (Ex Direccidn de sistemas y comunlicacidn ~ DSC}

como parte de los organos de gestion gue planifican, organizan, dirigen y controlan los
procasos estratégicos de la Universidad; coordinan y toman decisiones otlentadas al logra de
objetivos institucionates, con criterios de eficiencia y eficacia, para dar soporte a la Alta
Direccion de fa Universidad; estd obligada a garantizar gl funcionamiento y la disponibilidad
de la plataforma tecnoldgica, asl como al cumplimiento de normativas en cuanto a materia de

‘%\\ tecnolopla emitidas por los organismos del estado pertano, como por ejemplo la Ley N®

30035, que regula el repositorio naclonal digital de clencia, tecnologla, e innovacidn de acceso
ablerto; las normas técnicas peruanas, ley de goblerno digital, condiciones basicas de calidad
para el licenciamiento universitario, entre otras; para esto se hace imprescindible contar con
el servicio de internet,

Fn el afle 2018, Oficina de Tecnologlas de la Informacion {Ex Direccldn de sistemas y
comunicacion — NSC), realizd el contrato de servicio de internet, en el cual se adquirtd un
ancho de banda de 2.5 Ghps, se interconectd mediante fibra oscura e local central y facultad
de medlcina; mediante enlaces privados de fibra dptica las sedes de Moche vy el valle
Jeguetepeque, solucionas wifi para la facuitad de medicina y |a biblioteca central; asirmlsmo,
e logrd adquirir soluclones de optimizacién de ancho de banda, Switching capa 3 y seguridad
erimetral; donde la solucion Switching capa 3 paso a formar parte de los activo de la
universidad.

Portanto, para este afio se espera continuar con una capacidad similar de ancho de banda, con

SERVICIO DE INTERNET PARA LA UNT Y FILIALES
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la interconexion de todas las sedes desconcentradas de LA UNIVERSIDAD NACIONAL DE
TRUJILLO, adqulrir las licencias para el funciohamiento de las soluciones gue pasardn a formar
parte de los activos de la universidad, y mejorar algunos servicios para la seguridad informatica
de nuestro centro de datos.

1.4, OBIETIVOS DE LA CONTRATACION

1.4.1, Objetivo General:
e Contratar el servicio de internet para atender los requermientos académicos y

administrativos de la comunidad universitaria en todas las fillales de la universidad.

1.4.2. Objetivos especificos:
e Cumplir con los requisitos de condicidn basica de calidad, como parte del licenciamiento

universitario, y, de acuerda a las normas regulatorias vigentes emitidas por el Ministerio
de transportes y telecomunicaclones y el OSIPTEL {Decreto ley 26096 — Ley de
telecomunicaciones y demds normas vigentes),

¢ Brindar el acceso a los sistemas de informacion a toda la comunidacd universltaria en las
distintas sedes.

» Proveer a los sistemas de informacidn de la universidad, con equipos y herramientas de
seguridad a fin de mantener la integridad, disponibilidad, confidencialidad de Ia
informacion sensible,

1.5, SISTEMA DE CONTRATACION:
% Suma akzada

1.6. ALCANCE Y DESCRIPCION DEL SERVICIO

1.6.1. ALCANCE REL SERVICIO

1,6,1.1. SERVICIO DE INTERMET

s El contratista deberd brindar Enlace a internet dedicado conunancho de banda de 2.6 Ghps;
este enlace deberd ser simétrico y con un Overbooking 1:1.

o El Overbooking solicitado de 1:1 corresponde desde la puerta de enlace del router de
internet de Universidad Naclonal de Trujillo hasta la puerta de enlace del Contratista
conectado directamente al contratista internacional de internet.

= [ protocole de transporte del Backbone del Contratista debe ser MPLS /e metro Ethernet.

» F{ contratista deberd contar con salidas internaclonales 100% fibra optica, de al menos dos
enlaces de 10 Gbps, con 2 proveedores TIER 1 como mihimo,

e Bl serviclo de acceso dedicado a Internet deberd contar con una alta disponibilidad en modo
activo - pasivo. Bl enlace de contingencia se activard en caso de averfa flsica del router o averfa
en la Gtirma milla del enlace principal. £l enlace de contingencla deberd tener el mismo
ancho de banda del enlace principal. Cabe sefialar que se considerara como indisponibitidad
del servicio cuando se tenga la afectacidn en ambos enlaces {(enlace principal vy
contingencia).

= 105 enlaces de internet principal y contingencia para el campus universitario deberan venir
tle nodos distintos del contratista; para el enlace principal el recorrido de ia fibra deberd ser

» canalizado o aéreo; también aplica para el enlace de contingencia.
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a I protocolo de comunicacion serd TCP/I?, deberd tener disponibllidad de protocolo de
rutea IPV4 /1PVE

= Un minimo de 48 direcciones IPv4 piblicas y un minimo 256 direcciones en IPv6, dentro de
Ias cuales estaran el 1P del router, el IP de lared, el IP del broadcast y serdn configuradas en
caordinacidn con el area de Sistemas de Universidad Naclonal de Trujilio.

s Flcontratista debe tener redundancia de servidores DNS enarreglos de alta disponibilidad.

o El madio de transporte solicitado deberd ser Fibra dptica en enlace Internacional.

» Para realizar ko conexidn el Contratista deberd proveer un equipo router de primer uso y
can vigencia tecnoldgica en calldad de alquiler y demds accesotlos necesarlos para realizar
fa conexidn a internet,

« El contratista deberd ser miembro del NAP Perd, con conexidn igual o superior a los 10 Ghps
y con infraestructura propla no arrendada a terceros,

» Bl contratista deberd contar una base 1écnica y personal supervisor de planta externa propio
en su planilla que pertenezca a la zona con la finalidad de poder cumplir con los SLAs
Indicados, esto se garantizard a través de una declaracion jurada en momento de presentar
la oferta.

s La Universidad para validar el serviclo de internet {principal y contingencia) realizara
pruebas de conectividad y navegacién a pdginas web externas, dando conformidad vy
entregando al contratista el acta de Inicic de operaciones mediante un documento formal.

1.6.1L.2.SERVICIO DE TRASMISION DE DATOS
s E| contratista debe brindar el serviclo de transmision de datos Full Mesh entre las sedes de
{a Universidad Naclonal de Trujillo hacia la sede principal, detalladas a continuacidn:

TABLA N° 0%, SEDES UNT
Sede Direccidn Loordenadas Ancho | Tipo de | Medio
AProx, de Sede
banda
Ciudad Av. Juan Pablo 11 /N 8°06'49.3"S 1100 | Tipo 1 FO
Universitaria, Urh. San Andrés | 79°02'18,1"W | Mbps
Pabealién de Etapa {Ciudad
1 |matemdticas {Sede [Universitaria} -
principal) Mrujitlo
2 [Facultad de Ur. Salaverry N° 545 [8°06'24.4"S 200 | Tipo 2 FO
Medicina 79°02°L0.0"W | Mhps
3 [Local Central Jy, Diego de 8°06'42.3"S 400 | Tipo 2 O
Almagro 344 79°0:1°49,3"W | Mbps
Civdad Carre. Panamericana [7°14°12.0"S 200 | Tipo 2 o
Unlversitaria Norte Kim, 693 - 79°27'29.6"W ; Mbps
4 Guadalupe Guadalupe
Campus Ay, Universitaria B°08'23.0"S 50 Tipo 2 FO
Universitario SN 78°10°24,7"W | Mbyps
Santiago de
Chuco
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Campus Centro Poblado 7°49'44,0"S 100

6 |Unlversitario Huamachuco - Via  [78"03"14.8"W | Mbps | Tipo 2 FO
Huamachuco Universitaria
Clinica Ca. Elias Aguirre 560 [8°10'14,0"S 50

7 [Estomatoldgica de 79°00'21.0"W | Mhbps | Tipo 2 FO
Moche

8 Direcelon de Ir. Zepita N® 482 8° 6'33.91"S 100 FO
Planificacion 79° 1'50,00"0 | Mbps | Tipo 2

o El contratista del servicio debe garantizar una transmision segura, integra y conflable de la
voz, video y datos desde las sedes remotas hacia fa sede principal, considerando come
factor critico en el transporte de la informacidn, una trayectoria privada separada de la red
publica de internet,

o [l contratista no podrd emplear ef Internet como medio de transporte para la interconexion
de las sedes. No se aceptard una solucién basada en tlneles a través de internet,

» £l protocolo de transporte del Backbone del Contratista debe ser MPLS y/o metro Ethernet,

o Para la sede Principat el contratista debera implemeantar una linea de contingencia desde
un nodo y ruta diferente para la linea de la sede principal, con las mismas caracter(sticas de
fibra dptica y router, la configuracldn serd activo-pasivo.

» [l contratista podrd hacer uso de la misma fibra optica desplegada para el servicio de
internet en la sede Principal.

e La ditima milla para las Sedes Tipo 1y Tipo 2 deberd ser pravista por fibra dptica (FO).

o Para las lineas de transmision de datos se debe conslderar configuracidn de clases de
serviclo (CoS) de los equipos. Las clases de servicio se da en el siguiente orden de prioridach
Voz/Video, Datos Criticos y Datos no Criticos; los valores de ancho de banda por cada tipo
de trafico a priorfzar en las configuraciones de CoS se coordinaran conjuntamente con
personal encargado de la Unlversidad Naclonal de Trujillo, los cuales deberdn soportar vy
garantizar adecuadamente una comunicacidn a nivel de Voz, Video y Datos.

» Las circuitos privados no deberdan ser filtrados por la empresa contratista del servicto,
e ta Univarsidad Naclonal de Trujile {UNT) proporcionard espacio en los pabinetes de
comunicaciones para alojar los equipos gue seran instalados por el contratista, asl como
brindar la energia adecuada para dichos equipos, esto refiriéndonos a las sedes 1, 2, 3, 7 de
la TABLA N° 01, SEDES UNT; para ias sedes 4, 5, 6, 8 ef contratista deberd instalar un gabinete
de 12 RU por sede, y deberd extender la acometida eléctrica mds cercana para energizar a
los equipos qlie serdn alojados en estos gabinetes, la distancia promedio de la acometida
cléctrica mas cercana es de 20 metros; la Universidad se encargard de proporcionar los
ambientes donde serdn instalados estos gabinetes, Todos los ambientes son de material de
concreto y ladiillo, asimismo mencionar que, la unjversidad ya cuenta con energla
astabillzada y porzo a tietra en cada una de sus sedes.

1.6.1.3. SERVICIO DE MONITOREO Y GESTION DE LA SOLUCION DE SWITCHING CAPA 3

e La Universidad Nacional de Tryujillo (UNT) cuenta con una solucién de Swiiching capa 3 de la
marca Juniper, compuesto por 04 switches en virtual chasis; para ello se requlere gue, se
realice el mantenimiento fisico de los componentes de la solucidn de Switches Core; el
contratista deberd asumir a todo costo dicho mantenimiento, inclusive st este demande
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cambio de partes (ventilacdores, fuentes de poder, et¢.) de los mismaos. Se debe realizar fa
actualizaclon de firmware de cada uno de tos componentes; ademds se deberd garantizar
el soporte de fabricante durante todo el perlodo de contrato.

o Para las coordinaciones de RMA con el fabricante, la entidad brindard tas cradenciales para
que ef contratista pueda reglistrar fos casos; la entldad facilitara personal para el soporte In
sitl en caso sea requerlde v siempre en coordinacidn con el contratista,”

o B} contratista deberd asumlr la gestién y monitoreo de todos los componentes de la
solucidn, es decir ante cualquier cambio requerido por la entldad, en la configuracion de los
switches, serd el contratista quien deba realizarlo; monitorear el estaclo de salud de cada
componente, asl como fas alertas que estos generan, para dar pronta solucién en el caso
gue sea necesario,

Qf ) » Los componentes de la solucidn de switches Core son:

1]

% Equipo Serial Number
Switeh Juniper EX4300-32F TW3717330038
Switch juniper EX4300-32F TW3717330080
Switch Juniper EX4300-48T PE3717480229
Switch Juniper EX4300-48T PE3717480394

» Al ser tos equipos propledad de la entidad, no contardn con un nivel de disponibilidad, vy
ante cualguier averfa de tipo fisica, estas no serdn imputables al contratista. Asimisimo, los
tiempos de eecucion de RMA serdn los manejados por el fabricante de los equipos.

e Bl contratista serd responsable de la gestidn y monitoreo hasta el equipo switch. Stendo el
caso que la entldad tenga problemas a nivet de la rad LAN, el personal designado por la
oficing de tecnologias de la informacién, serd el encargado de realizar los descartes
necesarios v la solucién a este nivel.

« La sofucldn Switching capa 3 se encuentran 100% operativa, Asimismo, en caso se realice el
mantenimiento fislco preventivo dentro del perlodo de instalacidn del servicio y se requiera
cambio de partes o accesorios gue no involucren inoperancia de la solucidn Switching
capald, entonces se admitird que dichas partes o accesorios puedan entregarse hasta 3
meses o 90 dias calendarlos posteriores a la activacidn del servicio y/o realizado el
mantenimiento preventive, lo gue suceda primero.”

o En caso se requiera hacer caimblo de partes o accesorios a la solucidn de switching capa 3,
estas partes o accesorlos quedardn como propladad de la entidad.”

1.6.1.4, SERVICIO DE MOMITORED DE ENLACES DE INTERNET Y SEDES REMOTAS

» E| contratista deberd incluir como parte de su oferta una herramienta web {HTTP) de
monhitoreo de los enlaces con las siguientes caracterfsticas:

SERVICIO DE INTERNET PARA LA UNT Y FILIALES
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o Debe permitir el monitoreo del desempefio de cada router, debe mostrar en una pantaila
resumen: alarmas recientes, disponibilidad, tiempo de respuesta, pérdida de paquetes.
Asimismo, deberd presentar graficas de utllizacién de CPU, atilizacién de memoria v
buffer.

o Soporte de visualizacion de la red usando la integracién de Google map,

o Deberd incluir el médule Vista 3D

o Soporte NetFlow {version 5, 7 y 9}, jFlow, sFlow, cFlow. Soporte NBAR,

aTrifico: Presentacidn del volumen, velocldad, utilizacidn y paguetes, en presentacion
gréfica de Uempo y permita la generacién del Informe de Planificactén de Capacidad. Las
mediciones deben actualizarse a 1, 5 v 10 minutos vy las cuales deben ser configurables
por el usuario,

o Visibilidad del Consumo de Ancho de Banda diferenciado por tipo de tréifico {minimo tres
Clases de Serviclo) para todos los enlaces de datos,

o La herramienta de Monitoreo debe permitir el almacenamiento de la data histérica de al
menos los tlidmos 3 meses durante el perlodo de contrato,

o Debe permitir crear dlagramas topoldgicos detallados de la Red en tiempo real, al menos
al minuto. La solucion debe recopllar la informacion de los equipos descublertos por SNMP
capturando como minimo: Direccidn IP, Marca, Modelo y debe permitir exportar esta
informacién del inventario de los equipos descubiertos en un archivo Excel/PDF.
Asimismo, debe permitir documentar la informacion recopllada y deherd exportarla en un
archivo PDF,

1.6.1.5, SERVICIO CONTRA ATAQUES DE DENEGACION DE SERVICIO (ANTI-DDOS)

o E| contratista debe de ofertar una solucion en nube o cloud del servicio de Antl-DDoS,
considerando que el ataque debe de quedar en fa plataforma del operador y no afectar el
ancho de banda de internet contrataco por la entidad.

@ Las caracterfsticas que debe de cumplir el servicio son:

ola soluclon deberd ser de tipo appliance, de techologia especifica para fa mitigacion de
atagues de denegacion de serviclos, no se aceptardn soluciones en las que la proteccin
DD0S sea una funcionalidad adicional de equipos Firewall, Next Generation Firewalls,
Application Delivery Controllers, Routers u otros equipos de seguridad o redes.

o La solucldn en la nube desplegada en la red naclonal del proveedor de serviclos de internet
deberd proteger el peer a Internet del proveedor, de manera gue el trafico malicioso sea
derivado y mitigado lo mas cercano a la entrada de la red del contratista.

aEl tréfico debe ser derivado para su limpieza solo cuando se necesite, (es decir, ante un
atague) finalizada la inspeccion el tréfico limple debe ser reinyectado a fa red del
proveedor de internet para continuar con la ruta a la red de la entidad, esto se requiere
con el fin evitar congestion de red, puntos de fallo que puedan degradar la performance
de {a red y servicios de la entidad.

o Capacidad de throughput Inspeccidn y mitigacidn inclulda debe ser de al menos 2 Ghps de
trafico.

o Capacidad de informar la cantidad de trafico malicioso bloqueado, en bps, durante una
mitigacién activa en la nube.

oCapacidad de informar la cantidad de tiempo que una mitigacién de nube lleva
gjecutandose,
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o la solucién debe incluir la proteccidn contra ataques de denegacidn de servicio a nivel de
aplicacién sin estados (stateless), por lo que no deberd tener lfmite de conexlones ni de
sesiones concurrentes para el trafico total {Incluyendo trafico atacante). No se aceptardn
soluclones "always-on” para este componente.

o El proveedor del servicio brindard reportes mensuales dentro de los 10 dfas del siguiente
mes sobre el servicio de proteccldn DDoS.

o El contratista deberd indicar en su oferta una descripcion del equipamiento asociado a
esta solucidn e incluir una carta del fabricante indicando gue la solucidn implementada
[rara brindar e! servicio Anti-DDoS se encuentra con vigencha techoldgica.

1.6,1.6. SERVICIO DE PROTECCION CONTRA INTRUSOS DEDICADO EN EL PERIMETRO

e Adquisicién de una solucidén de proteccion de contra intrusos dedicado en el parfmetro {IPS).
La solucldn tiene que ser ofrecida mediante la instalacién de un equipo fisico, especifico y
tledicado,

o Para efectos de la propuesta et equipo ofertado deberd ser nuevo, de fabricacldn actual, de
primer uso, no se admitiran equipos refurbished o de re-uso, asimismo, el equipo ofertado

L mr.:}'."\_\
323 Moo
)

\:\q@-“wwf\ no podrd estar listado ni anunclado en el sitio web del fabricante como end-of- life o end-
peokAbi=R of-sale o end-of-support. Se deberd adjuntar el link publico o carta del fabricante donse se

verifique que el modelo propueste no estd en ese listado. Este docuimento deberd ser
presentado a la firma de contrato.

» Caracterfsticas generales de la solucién:

o La solucidn no debe tener chips especificos de aplicacidn del tipo ASIC que no permitan
futuras expansiaones de firmware y caracter(sticas en el mismo hardware. La solucion debe
basarse en una arguitectura de procesamiento paralelo y no debe usar chips ASIC de
propiedad exclusiva,

o La solucidén propuesia debe tener al menos dos puertos USB v 2 puertos de administracion.

o La solucidn propuesta debe tener al menos 6 puertos Glgablt Ethernet fijos,

ola solucién propuesta debe tener al menos dos ranuras para los mddulos de 10 de
axtensidn, Una ranura deberd contener un maddulo de conectividad 106, con su respectivo
transceiver, al momento de ser entregada la solucion, y la otra ranura quedatrd para
crecimiento futuro.

oLa solucidn propuesta debe soportar puertos GE/SFP/SFP+ en los mddulos de extensidn.

o La solucldn deberd incluir los Transceivers de la marca, necesarios para la conectividad

entre los equipos componentes de la solucldn.

l.a solucion propuesta debe soportar al menos 1T de espacio de almacenamiento.

La solucidn propuesta debe soportar e rendimiento de 20 Gbps I1PS

o La solucion propuesta debe admitir sesiones simultdneas de 4M

o La solucidn propuesta dehe admitir 150,000 nuevas sesiones f segundo bajo trdfico TCP,

olLa solucién propuesta debe admitir fuente de poder redundante, Ia solucidn propuesta
debe contar con fuente de poder redundante.
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« SERVICIOS DE RED
ola solucldn propuesta debe ser capaz de operar en modalidad capa 3 (enrutamiento),
modalidad en lfnea {bridge) v capa 2 {port mirroring) de forma simultdnea (sin necesidad
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de virtualizar el equipe).

e DETECCION DE INTRUSOS

ola soluctdn debe soportar mds de 8000 firmas., Debe admitir firmas persohalizadas,
actualizaciones automaticas de insercidn o extraccldn de firmas y una enciclopedia de
amenazas integrada.

ola solucidn debe ser compatible con fa prevencidn de intrusiones para el trifico cifrado
ssL,

o la solucién debe ser compatible con la protecclon del entorna IPVE,

o La solucion debe ser compatible con la proteccidn de la Ihyeecion SQL, los atagues CCy
XSS,

o La solucidn debe ser compatible con la verificacion de enlace externo {external link check).

ola solucidn debe ser compatible con la proteccion contra atagues CC con limite de
solicitud, limite de proxy, umbral personalizade, métodos amigables con los rastreadores.
Admite 4 métodos de autenticacidn: JS Cookle, Redirect, Access confirm, CAPCHA,

o la solucion debe admitir la deteccidn de anomalfas de protocolo, la deteccidn basada en
Ia velocidadl,

ola solucién debe admitir las siguientes acciones de 1PS: predeterminado, monitor,
blogueo, restablecimienta {IP de los atacantes o P de |a victima, Interfaz de entrada) con
tiempo de caducidad

o La solucidn debe ser compatible con la opcidn de registro de paquetes,

ola solucién debe ser compatible con el perfil de seguridad IPS segln la gravedad, el
destino, el sistema operativo, fa aplicacion o el protecolo.

o L.a solucion debe ser compatible con {a prevencién de intrusiones para HTTP, SMTP, IMAP.
POP3, VOIP, NETBIOS.

o La solucidn debe ser compatible para verificar protocolos del tipo HITP Get, Head, Put,
Post.

o La soluclén debe adimitir la exencidn de P de firmas 1PS especificas.

o La solucién debe ser compatible con el modo de operacidn de 1DS sniffer.

o La solucidn debe ser compatible con fa configuraclén predefinida de perfites IPS,

o La solucidn debe ser compatible con la creacidn de firmas IPS definidas por el usuario,

ola solucidén propuesta debe ser compatible con deteccidn de la reputacién de 1P y al
blogueo de 1P del servidor de hotnet con fa base de datos de reputacion de IP global,

cla soluctdn propuesta debe admitir una descripcidn detallada de los perfiles 1PS
predefinidos.

o La solucidn debe soportar el registro de amenazas |Pv6: soporte para capturar y descarga
de paguetes IPv6

o Los detalles de amenazas admiten URI y decodificacion de datos de atague

o Admite la deteccidn de anomalias de protocolo para HTTP / DNS / FTP / MSRPC / POP3 /
SMTP / SUNRPC y Telnet

ALTA DISPONIBILIDAD

o La solucién debe ser compatible con los modos Activo / Active v Activo / Pasive
o l.a solucidn debe admitir interfaces heartheat redundantes para HA

o La solucién debe ser compatlble con la conmutacion por error de HA:

o Monitoreo de puerios.

3
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o Fail-over de estado

o Sub-segundo de conmuiacidn por error.

o Notificacién de error.

o la solucidn debe admitir las siguientes opciones de implernentacion de HA:

o A con agregacion de enlaces

o HA de malla completa

o A geogrdficamente disperso

o La solucion debe admitir la funcionalicad Bypass en un entorne de HA de das capas.
o La solucidn debe soportar Ja funcion de Bypass del hardware de la interfaz,

o La solucién debe ser compatible con la sincronizacidn de sesidn independiente,
o La solucidn debe ser compatible con ta interfaz de gestién de HA reservada,

o ADMINISTRACION LOGS Y REPORTES

ola solucién debe ser compatible con la interfaz de usuario web integracla (WebUi) v la
interfaz de linea de comandos (CLI)

oL solucion debe admitir el acceso de administracion desde HTTP / HTTPS, SSH, telnet,
consola

o La solucién debe ser compatible con fa administracidn centralizada.

o La administraclén de logs v reportes se podrd reallzar a través del mismo equipo IPS

o La solucién debe ser compatible con la autenticacidn de dos factores: nombre de usuarlo
/ contrasefa, archivo de certificados HTTPS

o La solucion debe ser compatible con la integracion ded sistema; SNMP, Syslog.

ola solucién deba admith al menos 3 rofes de administrador, incluidos administrador,
operador y auditor

o La soluciéon debe poder proteger et sistema de atagues de fuerza bruta en el nombre de
ustuario y la contrasefia

ola solucion debe admitiv la politica de seguridad de contrasefia para las cuentas de
administrador,

o La solucidn debe ser compatible con los servidores Radius, AD y LDAP,

o la solucidn debe ser compatible con la implemeantacién ripida mediante fa instalacion
automatica de USB, la ejecucion local y remota de scripts.

o La solucidn debe sat compatible con el estado dindmico del panel de control en tiempo
real y con los widgets de monitoreo detallados

o[l dispositivo debe ser compatible con la gestion de dispositivos de almacenamiento:
personalizacién y alarma del umbral de espacio de almacenamlento, superposicidn de
datos antlguos, detener fa grabacién.

o El dispositiva dehe admitir reglstros de trdfico detallados: reenviados, seslones violadas,
trafico local, paguetes invélidos

o Cl dispositivo debe admitir la apcidn de resolucldn de nombre de ptierto de servicio e IPs.

o La solucidn debe ser compatible para agregar direcciones IP o MAC de hosts a la lista negra
para bloguear el acceso a la red por un clerto perfodo de tiempo.

ola solucldn debe admitir el blequeo de la cuenta después de varias fallas de inicio de
seslan.

o l.a solucidn debe admiti la configuracidn de tareas de capiura de paguetes con multiples
condiciones para capturar paguetes al mismo tiempo.

o La soluclén debe ser compatible para guardar y exportar los archivos de captura.

o El dispositivo debe admitir la opclén de formato de registro de traflco breve
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o k] dispositive debe admitir informes granulares con puntos de vista orientados por el
usttario
- Gestion de HA
- Vista del propietario del sistema
- Vista del administrador de seguridad de red,

oLa solucldn debe ser compatible con SYSLOG estédndar y registro de formato binarlo; el
almacenamilento distribuido de registro binario a mdltiples servidores de registro, el
algoritmo distribuide admite Round robin, Src 1P HASH

o La solucion debe admitir el registro en la memoria local vy / o los registros de syslog,

o La solucidn debe admitir el registro para el cambio de la polftica de seguridad.

ola solucion debe ser compatible con el registro conflable utilizando la epcidn TCE {RFC
3195)

ola sofucidn debe ser compatible para guardar las condiciones del filtro de registro
huscado.

oLa solucidn debe admitir informes basados en zona de seguridad, diveccidn 1P, nivel de
amenaza y tipo,

o La solucidn debe admitly informes definidos por el usuario.

o La solucidn debe soportar el reporte programado.

o El informe se puede exportar en PDF / HTML / WORD por correo electronico o FTP,

o La solucién dehe ser compatible para obtener una vista previa de los archivos de informe
en formato HTML y PDF.

o La solucidn debe ser compatible con URI y la decodificacion de datos de atague

o La solucidn debe ser compatible para configurar direcciones |pvG para el servidor NTP,

o La solucidn debe ser compatible para identificar [a fuente de IP real del paquete y mostrar
el registro de IP de origen del paquete en ¢ registro de amenazas

o La solucidn debe admitlr 1a funcién de reparacién de la base de datos.

e,
Il
7.

=

POLITICAS DE SEGURIDAD

&

o la solucltdn propuesta debe ser compatible con el control de acceso para la zona, tsuario,
servicio, aplicacidn, IPS, AV en una regla de polfiica.

o La solucion propuesta debe admitir objetos de politicas predefinidos y personalizados.

ola solucidn propuesta debe soportar la verificacion de redundancia de la polftica de

seguridad.

% o La soluckdn prapuesta debe ser compatible con el recuento de hits de polliticas en WebUi

La solucidn dehe admitir ta deteccldon de validez basada en el tiempo,

La soluctdn debe ser compatible con |a importacidn y exportacion de pollticas,

o CARACTERISTICAS INTELIGENTES DE SEGURIDAD

o La solucidn debe admith andlisis de correlacion de amenazas, correlacion entre amenazas
desconocidas, comportamiento anormal y comportamiento de la aplicacidn para
descubrir amepazas o ataques potenciales

ola solucién debe ser compatible con las reglas de andlisis de correlacion de amenazas
multidimensionales, actuallzaclon diaria automédtica desde la nube

o La solucién debe admitir la deteccion avanzada de malware basada en el comportamiento
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olLa solucién debe permitir la deteccién de mas de 2000 familias de programas maliciosos
conocidos y desconocldoes, incluidos virus, gusanos, troyanos, desbordamientos.

ola solucidn debe ser compatible con la actualizacién de la base de datos del modelo de
comportamlente de malware en linea en tiempo real.

o La soluclén debe ser compatible con el modelado de camportamiento basado en el tréfico
de Iinea de base 1.3-L7 para revelar un comportamiento andmalo de la red, como el
escaneo HTYP, Spider, SPAM, SSH / FTP,

o La solucion debe ser compatible con la detecclén de DDoS, incluyendo Flood, Sockstress,
Zip of death, reflejo, consulta de DNS, SSLDDoS y DDoS de aplicaciones basadas en andlisls
de comportamiento anormal,

ola soluclén debe admitir fa Inspeccién del trifico de tinel cifrado para aplicaciones
desconocidas

oLa solucién debe ser compatible con la actualizacién de Ia base de datos del modelo de
comportamiento anarmal en linea y en tiempo real,

ola solucion debe proporcionar visibilidad de amenazas, Incluido el indice de riesgo de la
red, tos activos crlticos y el estado de riesgo del host, la gravedad y la certeza del rlesgo
dal host y la amenaza,

o La solucién debe proporcionar el mapeo de cadena de eventos de amenaza en cada host

ola solucidn debe proporcionar andlisis forense, incluido el andlisis de amenazas, base de
conockmientos, historico y el PCAP,

o La soluclan debe admitir reglas de mitigacion personalizadas y predefinidas para everntos
de seguridad,

o La solucldn debe ser compatible con la herramienta de captura de paquetes en linea, que
se puede utilizar para capturar paguetes en finea segin la direccion de origen, fa direccion
de destino, la aplicacién, el protocolo, el puerto de origen, el puerio de destino, el tamafio
del archivo.

o La solucién debe admitir la captura de paquetes para la base de datos de firmas IS global
o protocolos especificos.

MONITOREO

o La solucién debe ser compatible con el monitor de amenazas completo, incluido el nombre
del ataque, la gravedad, el tlempo, la direccidn, el protocolo, la solucién recomendacha.
ota soluclén debe ser compatible con el monior de estadisticas multidimensionales para
el riesgo de la aplicacidn, ta categorfa, las caracter(sticas y fa tecnologta.

o La solucion debe soportar estadisticas y andlisls de trifico en tiempo real.

o La solucion debe ser compatible para observar la tasa de reenvio de paquetes ascendente
y descendente de la interfaz

ola solucién debe ser compatible con el monitoreo de estade de CPU, memaria,
temperatura, ventitador, maédulos de alimentacién,
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1.6.0L.7.5ERVICIO DE SEGURIDAD PERIMETRAL EN ALTA DISPONIBHADAD

o Adquisicion de una solucion de proteccion de redes con caracter(sticas de Next Generation
Firewall (NGFWY) para la segurldad de |a red de datos de la entidad. ta solucidn tiene que
ser ofirecida en alta disponibitidad {(Activo — Pasivo), se entiende por alta disponibilidad, es
decir por lo menos 2 (dos) appliances con las mismas caracterfsticas minimas mencionadas
en estas especificaciones.

e Ante la calda del equipo principal, el equipo en estado paslvo debera operar como principai
cle forma automatica, garantizando la continuidad del servicio, en lo que se ejecuta el RMA
det equipo averiado del fabyicante
Para efectos de la propuesta los equipos propuestos deberdn ser nuevos, de fabricacion
actual, de primer uso, no se admitirdn soluciones que incluyan equipos refurbished o de re-
uso. Asimismo, ninguno de los modelos ofertados podra estar listados ni anunclado en el
sitio web del fabricante como end-of-life o end-of-sale o end-of- support. Se deberd
adjuntar caria del fabricante que certifique que los equipos propuestos no estan en end-of-
life o end-of-sale o end-of-support y confirme el cumplimiento de las especificaciones
téenicas.

@

o CARACTERISTICAS GENERALES:

o La solucion no debe tener chips especificos de aplicacion def tipo ASIC que no permitan
futuras expansiones de firmware y caracterfsticas en el mismao hardware. La solucidn debe
basarse en una arquitectura de procesamiento paralelo y no debe usar chips ASIC de
propiedadexciusiva.

fé”hmm modalidad en iinea {bridge) y capa 2 {port mirroring) de forma simultédnea (sin necesidad
i ’i‘}' g £0M TE DE de virtualizar el equipo)
e --:;- o La solucidn propuesta debe ser un Firewall de Préxima Generacion

iRt o La solucidn propuesta debe tener al menos un puerto de consola dedicado v al menos un

puerto USB. .
ola soluclén propuesta debe tener al menos 2 puertos Glgablt Ethernet, 8 puertos SFP4y de
manera opcional 2 puertos QSFP+, Slendo requeridos para interfaz LAN y WAN puertos SFP-
para lo cual se deberdn incluir los transceivers nuevos del mismo fabricante de la solucidn,
o La solucién deberd incluir los Transceivers de la marca, necesarfos para ka conectividad
entre los equipos componentes de ja solucidn.

P m}‘\"éﬂf?;’;{,;\o L.a solucion propuesta debe tener un puerto dedicado para alta disponibilidad (HA} en SFP
By 4
)

v un puerto de administracién {(MGT) en Gigabit Ethernet.

La solucion propuesta debe tener al menos 1 slot para modulos de extensién, el cual deberd
permitir un crecimiento de hasta 8 puertos Gigabit Ethernet u 8 puertos SFP u 2 puertos SFP
et modo bypass, comao minimo
o La solucldn propuesta debe ser poseer fuenteredundante.

o La solucién propuesta deberd contar con almacenamiento minimo de 480 GB.

o La sohicion propuesta debe ser con un factor de forma 1, 2 0 2.5-U,

o La solucidn propuesta debe ser compatible con Lightning Surge immunity (certificacion
I£C 61000-4-5 2005 Surge Immnity)

o La solucion propuesta debe admitir 60 Ghps de Firewali Throughput.

o La solucién propuesta debe admitir seslones concurrentes de hasta 20 M,

I NG
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o La solucién propuesta debe soportar 800,000 nuevas sesiones por segundos bajo tréfico
TCp,

o La solucion propuesta debe admitir Throughput VPN IPSec de 35 Gbps y 20,000 tineles
VPN {PSec.

o L. solucion propuesta debe admitlr Throughput de AV de 20 Ghps.

e La solucidn propuesta debe admitir al menos 20 Gbps de Throughput de IPS

o La solucién propuesta debe soportar un maximo de 10,000 usuarios 55LVPN
concurrentes, y cantar 100 usuarios SSLVPN disponibles para uso. los sistemas
oberativos que deberd soportar como minimo en los equipos para el acceso de los
usuarios SSLVPN son: Windows, Linux

Servicios de red:

ol.a solucion propuesta debe ser compatible con los protocotos de enrutamiento dindimico
QSPF, BGP, RIPv2 e I5-IS,

o La soluclén propuesta debe ser compatible con enrutamlento estatico y basado en
pollticas (PBR),

o Lat solucién propuesta debe ser compatible con enrutamiento basado en aplicaciones,
para poder enrutar aplicaclones como P2P, video en nea, con niimeros de puerto
dindmicos al enlace WAN seleccionado.

o la solucidon propuesta debe ser compatible con los servicios de red DHCP, NTP, Servidor
DNS vy proxy DNS integrados.

o La soluciton propuesta debe soportar modo de operacidn Routing o NAT.

o La solucidon propuesta debe poder ser conflgurada en modo TAP,

o La solucldn propuesta debe ser compatible con el modo de operacidn transparente o
bridge.

o l.a solucién propuesta debe poder ser compatible con el modo de operacién mixto {NAT,
Routing, transparente o bridge).

o La solucién propuesta debe admitir los siguientes modos de interfaz: snHfer, puerto
apregado, loopback, VLANS (802,1Q y Trunking) '

o La solucién propuesta debe ser compatible con conmutacian y enrutamiento {capa 2y
capa 3).

o La solucidn propuesta debe ser compatible con la funcién de virtual Switch, cada virtual
Switch tiene su propia tabla de direcciones MAC,

o OPCIONAL: La solucién propuesla debe ser compatible con la funcidn de enrutamlento
virtual, cada v-router tiene su propla tabla de enrutamiento.

o la solucidn propuesta dehe ser compatible con la duplicacidn de trafico al puerto
conflgurado en el dispositive para el andlisis del trafico {port mirror), éste puede estar
hasado en la IP de origen, IP de destino, puerto de origen, puerto de destino, protocolo
de red (TCP, UDP o ICMP). El port mirror puede ser configurado para el tréfico de
ingreso, el trafico de egraso o ambos.

o La solucidn propuesta debe soportar SNAT, DNAT, PAT. Debe admitir por polltica la
configuracidn de NAT y fa conflguracion central de la tabla de NAT.

a La solucidn propuesta debe ser compatible con NAT dindmico y NAT estdtico, multi-a-
uno, uno-a-multi, NAT yno a uno.

o OPCIONAL: La soluclén propuesta debe ser compatible con NAT444 (CGNAT) y con a
exportacién de la tabla de asignacidn estédtica NAT444 como un archivo

ol.a solucién propuesta debe ser compatible con la deteccidon de reenvie bidireccional

&
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(BFD}Y, la interaccidn BFD con la ruta estdtica, OSPF o BGP.

o La solucién propuesta dehe admitir la expansién del grupo NAT para gue una direccién
IPv4 publica admita mas de 64K direcclones P privadas.

o La solucion propuesta debe ser compatible con NAT46, NATG4A, DNSG4,

o La solucidn propuesta debe ser compatible con Full Cone NAT, STUN,

o La solucidh propuesta debe ser compatible con fa funcién Net¥low, el dispositivo puede
recopHar el traflco de ingreso ded usuario y enviarlo al servidor con la herramienta de
andlisis de datos Netflow, para detectar, monitorear y cobrar el trafico.

o Soporte para ver informacion de estado de enlaces de muiltiples interfaces al mismo
tiempo para analisis comparativo.

o OPCIONAL: Soporte para identificar el comportamiento de acceso compartido en la red.
o Admite la funclon de habilitar la deteccidn de un nombre de dominio especifico, que se
puede especificar como un modo de indagacion o iniciar un modo de solicitud de DNS.

\ o El modo de traduccion de puerio dindmico SNAT es compatible con Round-Robin, es

decir, fa sesion generada por cada P de origen se sondeard para asignar la direccidn IP.

Firewall

o La solucién propuesta debe admitiv abjetos de polfticas predefinidas y personalizados.
Debe soportar la agropacion de objetos,

o La solucién propuesia debe ser compatible con la politica de seguridad basada en
aplicacion, f ro! del usuario y la ubicacldn geogréfica.

o La solucidn propuesta debe admitir ALG para al menos los siguientes protocolos: MSRCP,
PPTP, RAS, RSH, RTSP, 5IP, SQLNetV2, SUNRPC, FTP, TFTP, HTTP, DCERPC, DNS-TCP, DNS-
UDP, H. 245, H.323, Q.931, XDMCP

\4\ o La solucidn propuesia debe ser compatible con NATAG, NATGA, SNAT, DNAT, PAT, Full
Cone NAT, STUN, opclonal NATA44,

o La soluclén propuesta debe ser compatlible con VolP: SIP, H.323, SCCP, NAT transversal,
RTP pin holing.

o La solucldn propuesta debe permitir fa creacion de una sola politica pars el contro! de
aplicaciones, control hasado en el usuario, prevenclén de amenazas, antivicus, filtraco de
archivos, dentro de una sola politica,

o La solucidn propuesta debe soportar |a verificacion de redundancia de las politicas de
seguridad,

o La solucidn propuesta debe admltir el recuento de visitas de pollticas en WebUl {hit
couUNis).

‘?o\ La solucldn propuesta debe ser compatible con la hisqueda de poifticas en WehUi,

%4 La soluclén propuesta debe ser compatible con la politica programaca, una sola vez o

f recurrente. '

o La soluclén propuesta debe ser compailble para configurar el grupo de politicas a través
de WeblJl

o La solucidn propuesta debe admitir el limite de sesion en funcidn de la 1P de origen, ta P
de destino, la programacion, el protocolo de la aplicacién {MySQL, ms-sql, sqlnet,
descarga de P2P, video, Juego) v mitar las nuevas conexiones, sesionas simultdneas,

o La solucién propuesta debe soportar defensa contra protocolos anormales.

o La solucién propuesta debe soportar defensa contra atagues ARP.

o La solucidn propuesta debe ser compatible con fa proteccién DDo3, contra inundaciones
de consultas DNS, inundaciones SYN, inundaciones UDP, inundaciones ICMP, ping de la
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muerte, pitufo, WinNuke, TCP Split Handshake; la accion soportada incluye registro y
reinicia.

o la solucidn propuesta debera soportar diferentes conflguraciones para las diferentes
zonas de seguridad,

a IPS

o l.a solucidn debe soportar al menos 8000 firmas, Debe admitir firmas personalizadas,
actuallzaciones automdticas de insercidn o extraccidn de firmas y una enciclopedia de
amenazas integrada,

o La solucion debe ser compatible con la proteccion contra ataques de inyeccion SQL,
atagues CC y X5S.

o La solucidn debe ser compatible con la proteccién contra ataques C&C con limite de
solicitud, limite de proxy, umbral personalizado, métodos crawlers-friendly. Admite 4
métodos de autenticacion: JS Cookie, Redirect, Access confirm, CAPCHA

o la solucién debe admitir detecclon de anomalias de protocolo, opclonaimente ia
deteccidn basada en la velocidad,

o La solucién debe ser compatible con las sigwientes acclones de IPS: predeterminado,
monitoreo, bloqueo, restablecimiento (P de los atacantes o 1P de la victima, interfaz de
entrada) con tiempo de caducidad

o Los perfiles de seguridad IPS deben poder astablecerse segin la gravedad, el sistema
operativo, la aplicackén o ef protocolo.

o La solucion debe admitir la exencidn de 1P de firnmas IPS especificas.

o La solucién debe ser compatible con el modo de operacidn de IDS sniffer,

o La solucion debe ser compatible con la proteccién DoS basadas en {Pv4 e 1Pv6 can
configuraciones de umbral contra ataques del tipo Flood de TCP Syn, TCP/UDR/SCTP,
barrido de ICMP, inundacion de sesidn de TCP/UDP/SCIP/ICMP (origen / destino)

o la solucién debe contar con perflles predefinidaos de [PS,

o La solucion propuesta debe ser compatible la funcianalidad de 1P Reputation y el
blogueo de 1Ps de servidores botnet apoyados en una base datos de reputacion de IPs

global.

o La solucldn propuesta debe ser compatible para filtrar las firmas IPS huscandao 1D de CVE

a solucion NGFW, deberd contar con un maodulo IPS basico activo.

o \‘)NE%Q
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o La solucidn debhe admitic al menos 2 millones de firmas de antivirus, con actualizaciones
de firma manual o automadatica,

ola solucidn debe ser compatible con Antivirus hasado en flujo de red: los protocolos
incluyen HTTP, SMTPR, POP3, IMAP, FTP/SFTR,

o La solucién debe admitir ta deteccién de virus para archivos comprimidos como RAR, ZIP,
GZIP, BZIPZ, TAR; opclonalmente admite la deteccidén de archivos comprimidos de
mitiples capas para no menos de 5 capas de descompresion y personaliza la accién para
cuando supera los comportamlentos

o La solucidn debe admitlr acciones personalizadas para archivos comprimidos cifrados,

o La solucidn debe admitir al menos 3 acciones: fill magic, reset a la conexién o solo registrar
el log cuando se detecte un virus o un sitlo web malicioso
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o La solucidn debe admitir Ja advertencia de virus v sitlos web maliclosos, alertar al usuario
de que el sitlo web es un sitio web malicioso o que se detectd un virus.

Filtro URL

o La solucidn debe ser compatible con el filirado web dindmlico con una base de datos de
categorizacion en tiempo real basada en la nube: mas de 140 millones de URL con no
menaos de 60 categor(as,

o La solucion debe ser compatible con la inspeccidn de filtrado web basada en flujo.

ola solucidn debe admitic el filtrado web definido manualmente en funcién de la URL, ¢!
contenido web y el encabezado MIME

o La solucidn debe ser compatible con las sigulentes funclones de filtrado wel adiclonales:
- Filtro de Java Applet, ActiveX v / o cookle,
- Bloguear HTTP Post
- Reglstrar palabras clave de bisqueda
- Excepcion de escaneo de conexiones cifradas en ciertas categorfas para privacidad.

ola solucidn debe admitir la anuwlacién del perfil de filtrado de URL, para que el
administrador pueda asighar temporalmente diferentes perfiles a usuario/grupo/iP

o la solucién debe permitir personalizar la pagina de advertencia para el filtrado de URL,

ola solucion debe ser compatible para configurar el filtrado de URL segin la zona de
seguridad,

@

Sandhox

oLa solucion debe ser compatible con la carga de archivos maliciosos a la nube para su
analisis

ola solucidn debe admitir la carga de archivos maliciosos desde protocolos que Incluyen
HTTP/HTTPS, POP3, IMAPR, SMTP y FTP,

o La soluclén debe admitir tipos de archivos gue Incluyen PE, ZIP, RAR, Office, PDF, APK, JAR
y SWF

o La soluclon debe admitir la direccidn de transferencia de archivos y el controt del tamafo
del archivo,

o La solucidn debe proporcionar un informe completo de andlisls de comportamiento para
archivos maliciosos. Serdn admitldas las soluciones que permitan visualizar la informacién
del andlisis de comportamlento para archivos maliciosos dentro del dashboard del
faheicante, como minimo deberd mostrar los sigulentes campos (Tipo de Amenaza, Nivel
de gravedad, certeza, Source,Destination, fecha de detecclén, Threat count, estado)

ola solucion debe admitir ¢t blogueo de resultados de deteccién para bloquear una
amenaza desconocida rapidamente,

o La solucidn debe ser compatible con el Intercamblo global de inteligencia de amenazas y
bloqueo de amenazas en tlempo real.

<]

Botnet

ola solucion debe descubrir de forma efectiva los bots de la intranet y evitar nuevos
ataques de amenazas avanzadas mediante la comparacion de la informacion obtenida con
la base de datos de direcciones de C&C.

ola solucidn debe ser compatible con las actuallzaciones regulares de la direccién del

@
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servidor Bothet.

o La solucion debe admitir dos tipos de base de datos de direcclones CAC: la base de datos
de direcciones IP y la base de datos del dominio.

o La solucidn debe admitir la deteccion de fos protocolos TCP, HTTP y DNS,

oLa solucién debe permiiir la creacién de una lista blanca C&C (IPs y dominio)

@

P Reputation

o Soporte para filtrar el trifico de IPs con baja reputacion, incluidos Botnet, Spam, nodos
comprometidos, fuerza bruta

o Soporke para vegistrar, eliminar o bloquear paguetes si el tréfico malicioso llega a la lista
de reputacion de 1P,

o Soporte para actualizar la base de datos de reputacién de IP instalando una licencia para
este fin,

o Soporte para filtrar la direccién IP de los bots y del servidor botnet.

S8k Decryption

o La soluclon debe admitir la identificacion de ta aplicacién para el trifico cifrado SSL

o La solucién debe soportar IPS para tréfico cifrado S5L

o La soluclén debe soportar AV para trifico cifrado S50

o La solucién debe admitir el filtrado de URL para ef tréfico cifrado SSL

o La solucidn debe ser compatible con el modo de descarga de proxy S5L.

o EI proxy SSL se configura segin la politica y no en la configuracién global {después de

e P‘Eﬂ‘."ﬁ}}%
o

vincular el perfil del proxy S5k a una regla de politica, el sistera procesard el tréfico que
é}? < % coincide con la regla de acuerdo con la configuracion del perfil)
=l frcsecion-fi=fo Bl Proxy SSL podria ejecutarse en Require mode (el dispositivo realiza la funcidn de proxy

©f 551 en fa comunicacion cifrada por el certificado del sitio web especificado) o &l modo
exento {el dispositivo no realiza fa funcién de proxy SSLen la comunicacién cifrada por el
certificado del sitio web especificado)

o La solucidn debe soportar lista de recursos,

o Identificacion y control

ola solucion debe admitir la identificacidn de al menos 10 sistemas operativos en el end
point: como Windows, 105, Android, etc.

o La solucion debe admitir consuitas basadas en IPy cantidad de puntos finales.

o La solucidn debe admitlr més de 3,000 aplicaciones, debe admitir el filtro de aplicaciones
por nambre, categoria, subcategosia, tecnologia y riesgo.

3\ o La soluciéh debe admitir fa visualizaclén de la descripcion, fos factores de riesgo, las
dependencias, los puertos tipicos utitizados y las URL para obtener referencias adicionales,
y {a Informacidn para cada aplicacién en Webul,

o La solucién debe admitir el blogueo, reinicio, el manitoreo y la configuracidn def tréfico
para las aplicaclones.

ola solucién debe ser capaz de identificar y controlar las aplicaciones en la nube, debe
proporclonar monitoreo y estadisticas multidimenslonales para las aplicaclones en la
nube, incluyendo la categorla de riesgo y las caracter(sticas.

o La solucion debe admitir el control de transferencia de archivos en funcion del nombre,
tipo y tamafio del archivo.

ola solucldn debe soportar el control de transferencia de archivos en los sigulentes

SERVICIO DE BNTERNET PARA LA UNT Y FILIALES 17
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protocolos; HTTP, HTTPS, FTP, SMTP, POP3

o OPCIONAL; La solucién debe admitir la firma de archivos y ta identificacion de sufijos para
mds de 100 tipos de archivos

ola solucién debe admitir el filirado de contenido para los protocclos HTTP- GET, HTTP-
POST, FTP y SMTP.

ola solucidén debe ser compatible con la Identiflcacion de 1M y fa auditoria de
camportamiento de la red.

ol.a solucion debe soportar ta base de datos de usuarios local,

o La solucidn debe acdmitir la autenticacion de usuarios con TACACS +; LDAP, Radius, Active
Directory

o La soluclén debe admitir la interaccidn con el sistema de autenticacton de terceros a través
de la APl ablerta.

o La safucién debe ser compatible con la autenticacién de 2 factores, ya sea con soporte de
terceros, servidor de token integrado y SMS

ola solucion debe admitir fa sincronizacion de grupos de usuarios basada en AD y LDAP.

ola solucidn debe ser compatible can 802.1X, S50 Proxy

o La solucién debe ser compatible con la pdgina de autenticacion web personalizacia.

o La solucién debe ser compatible con la autenticacién activa basada en la interfaz

o La solucion debe ser compatible con el inicio de sesién Unico: Windows AD, funcién S50
de AD sin agente (AD Poiling)

ola solucién debe admitir el protocolo $SQ-monltor para la sincronizacién de usuarios
autorizados.

o La sofucion debe ser compatible con WebAuth basada en MAC.

@

o ARG

i, Calidad de Servicio QoS
: ola solucién debe ser compatibie con el control de ancho de banda mdéximo o garantizado,

en una direccién IP o usuario.

ola solucién debe admitir la aslgnacion de tineles en funcidn del dominio de seguridad, la
interfaz, la direccién, usuarlos o grupo de usuarios, servidores o grupo de servidores,
aplicaciones o grupo de aplicaciones, los TOS, las VLAN.

ola solucién debe admitir el ancho de banda asignado por tiempo, prioridad o el mismo
ancho de banda compartido,

o La solucion debe ser compatible con TOS y DiffServ.

o La soluclon debe sopartar politicas de QoS programada.

o La solucion debe admitir la asignacion flexible y priorizada del ancho de handa restante

xt no utilizado
ola solucién debe admitlr dos niveles de conflguractén de trdfico que permitan la
configuracion del trafico en diferentes dimensiones, como usuarios y aplicaciones, La
solucién debe admitir at menos cuatro tineles por nive), lo que proporciona una jerarqufa
de control de tréfico.

o La solucion debe admitr la asignacién de ancho de banda segdn la categoria de URL

o La solucidn dehe admitlr direcciones {Pv6 en la funcién QoS,

o El monitor QoS admite mostrar las tendencias del tréfico de carga, ef trafico de descarga
y el tréafico total de todos los pipes o sub-pipes (se entiende como pipe al objeto de control
de trifico en Qos).

;
o B
e
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e VPN

o La solucidn debe ser compatible con las siguientes funciones de VPN IPSec:

~  Modo IPSEC Fase 1: modo de proteccion agresivo y principal

- Compatible con IKEvL e IKEV2 {RFC 4306)

- Método de autenticaciéon: certificado y clave precomparticda.

- Soporte de configuracién del mado IKE (como servidor o cliente)
~  DHCP sohre IPSEC

- Cifrado de Fase 1 / Fase 2: DES, 3DES, AES128, AES192, AES256

-~ Autenticacion Fase 1/ Fase 2;: MD5, SHAL, SHA256, SHA384, SHA512
- Soporte Fase 1 / Fase 2 Diffie-Hellman: 1,2,5

- XAuth como modo servidor y para usuarios de acceso telefénico.
~  Replay detection.

- Autokey keep-alive para Phase 2 5A

ola solucidn debe ser compatible con VPN IPSec hasada en rutas y politicas.

o La solucion debe ser compatible con los sigutentes modos de Implementacidn VPN IPSEC:
puerts de enface a puerta de enlace, malla completa, hub y spoke, tinel redundanie,
terminacién de VPN en modo transparente.

o La sotucidn debe ser compatible con SSLVPN para Linux, 10S, Android y Windows XP/Vista/
Windows 10, incluido sistemas operativos Windows de 64 bits,

o l.a solucidn debe ser compatible con SSLVYPN con un inicio de sesion tinico gue evita inicios
cle sesién simuitdneos con el mismo nombre de usuario

o La solucldn debe soportar el portal SSL limitando a los usuarios

o La solucién debe ser compatible con $5t. El médulo de reenvio de puerto VPN cifra los
datos del diente y los envia al servidor de aplicaciones.

o La solucién debe admitir la comprobacién de la Integridad del host y la comprobacidn del
sistema operativo antes de la conexidn del tinel 55L,

o La solucion debe ser compatible con la verificacion de MAC por portal.

o La solucién debe admitir la opcién de limpleza de la memorla caché antes de finalizar la
seston SSLVPN

oLa solucién debe permitir miktiples inicios de sesién S5L VPN personalizados asoclados
con grupos de usuarlos {rutas de URL, disefio)

o La solucion debe admitir [a autenticacion $S4 con una llave USB

o ba solucion debe ser compatible con el modeo de servidor y cliente L2TP, L2TP sobre IPSEC
y GRE sobre IPSEC

IPVG6

o L.a solucién debe ser compatible con ia administracién de dispositivos a través de {PvG, el
raglstro de {PvG y HA en IPVG,

o La solucidn debe ser compatible con tineles IPv6, DNSE4 / NATG4, etc.

o La sofucién debe ser compatible con los protocolos de enrutamiento IPv6 de enrutamiento
astdtico, enrutamiento de polfticas, 18IS, RiPihg, OSPFv3 y BGP4 +

o La solucion debe ser compatible con IPSec VPN para Pv6.

o La solucion debe ser compatible can IPvE IPS, identificacién de la aplicacién, filtrado de
LRL, antivirus, control de acceso, defensa de ataque ND

o La solucian debe ser compatible con el conjunto estadistico, registro y monitoreo para
IPvG,

o La solucidn debe ser compatible para configurar y bloguear direcciones {Pv6,

SERVICHO DE INTERNET PARA LA UNT Y FILIALES
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» Alia Disponibilidad (HA)
o La solucién debe ser compatible con los modos Activo/Activo y Activo/Pasivo
o La solucion debe admitle interfaces redundanies heartheats para HA
o La solucidn debe admitir a sincronizacidn de sesiones standalone.
ola soluclon debe ser compatible con la conmutacidn por error de alta disponibifidac
hasada en la interfaz, HTTP, ICMP, ARP, DNS y seguimiento de objetos basados en TCP.
o La solucién debe admitir las sigulentes opclones de implementacion de HA:
- HA con agregacion de enfaces
- HA de malla completa

1-'\ - HA geogriflcamente disperse
el ola soluclon debe ser compatible con HA en peer-mode, para evitar problemas de
.Leccu:ny enrutamiento asimétrico en la Implementacion del modo Activo-Activo,

8

Logs v Reportes

oLa solucian debe admitir el rollback del sistema operativo, debe admitir al menos dos
copias de firmware en la memoria flash del sistema.

o L.a solucién debe guardar dlez versiones del archive de configuracion.

ola solucion debe admitir la exportacién de configuraciones actuales y de respaldo a
destinos externos, Incluidos el servidor FTP, el servidor TFTP y opcionalmente a unha
memoriad flash USB.

o La solucidn debe soportar SNVP

o La solucién debe ser accesible mediante la interfaz de usuario web Integrada {WebUl) y la
interfaz de Hinea de comandas {CL))

oLa solucién debe adritir el acceso de administracion desde HTTP/HTTPS, 58H, telnet,
consala

ola solucién debe admitir al menos 3 roles de administrador, incluidos administrador,
operador y auditor -

ola solucidn debe poder proteger el sistema de ataques de fuerza bruta en el nombre de
usuario y la contrasefia

ola solucién debe admitir la politica de seguridad de contrasefia para las cuentas de
administrador.

o La solucion debe ser compatible con SYSLOG estédndar y registro de formato binario; el
almacenamiento distribuldo de registro binarlo a multiples servidores de registro, el
alporitmo distribuldo es compatible con found robin, Src IP HASH

ola solucién debe admitir el registro en la memotia local o los servidores de Syslog.
También serén admitidas propuestas que incluyan un administrador centralizado de logs
in sitet {que Incluya hardware o licenclamiento y soporte},

o La salucién debe admitir el registro para el cambio de [a politica de seguridad.

o La solucién debe soportar el envio de log en formata bihatio o de texto.

oLa solucion debe admitir la transferencia de registros a través del protocolo UDP, TCP,
Secure-TCP

o La solucidn debe admitir al menos tres Informes predefinidos: seguridad, flujo e informes
de red.

o La solucldn debe admitir Informes definldos por el usuario. El informe se puede exportar
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on PDF a través de correo electrdnico o FTP.

« Monlioreo

o Soporta las estadisticas de tréfico de aplicaciones por usuario

ola solucién debe ser compatible con el monitoreo de estadisticas para aplicaciones
hasadas en riesgo, categorfa, caracterfsticas y tecnologia.

olLa solucién debe admitir estadisticas para la visita de URLs y categoria de URLSs.

o Soporta estadisticas y andlisis de tréfico en tiempo real

o Estadisticas de oventos de seguridad

o Soporte de monitoreo definido por el usuatio

o Soporte para monitorear el estado det dispositivo, como CPU, memaoria, temperatura, etc.

o Los reportes podran ser exportaclos en formatos PDF, Word o HTML.

ola solucidn deberd contar con un monitoreo centralizado para muiltiples dispositivos,
incluyendo CPU, memoria, trafico, seslones, aplicaciones, usuarios, amenazas, A través de
una aplicacidén moévil, de los Gltimos 7 dias.

o La aplicacion de monitoreo deberd soportar acceso web y acceso a traves de aplicaciones
en dispositivos moviles

ola aplicacién o herramienta de monitoreo proporcionard informes personalizados y
nrogramados.

1.6.1.8.SERVICIO DE ANALISIS V DETECCION DE BRECHAS DE AVIENAZAS EN LA ZONA DE
SERVIDORES

» E} CONTRATISTA debera brindar un Servicio de Andlisis y Deteccidn de Brechas de Amenazas

en la zona de servidores de forma continua {La cantidad de servidores a ser vinculados con

el serviclo de deteccldn de brechas de amenazas sob 4 servidores hiperconvergentes

conectados via una salucién de switch HA; para la zona DMZ, se brindard 1 puerto SFP+ por

cada Switch DMZ), a través de un appliance en Hardware de propésito dedicado, nuevo, de

fabricacion actual, de primer uso, no se admitirdn soluclones que inciuyan equipos

refurbished o de re- uso. Asimismo, ninguno de los madelos ofertados pocdrd estar listados

ni anunclado en el sitio web del fabricante como end-of-life o end-of-sale o end-of- support.

se debera adjuntar el link piblico o carta del fabricante gue certifique que los equipos

propuestos no estan en end-ofife o end-of-sale o end-ofsupport y confirme el

\\ cumplimiento de las especificaciones técnicas. Este documento deberd ser presentado a la

A‘firm'! de contyato. A continuacion, se detallan las funcionalidades de la solucion:

1a solucidn debe basarse en una arquitectura de procesamiento paralelo y no debe usar

chips ASIC de propledad exclusiva,

o La soluclén propuesta debe tener al menos 06 puettos Gigabit Ethernet fijos.

o La solucién propuesta debe tener al menos una ranura para madulos de extensidn.

ola solucidn propuesta debe admitle la opcidn minima de crecimiento en puertos, e 8
puertos Glgabit Ethernet, o de 8 puertos SFP, o de 04 puertos SEP+ con el mddulo 10
opclonal en las ranuras de extension.

o La solucién propuesta debe admitir al raenos 1T de espacio de almacenamiento.

ola solucidn propuesta debe admitlr un Throughput de deteccidn (Breach Detection
Throughput) de 5 Gbps en Ja deteccién de tréfico HTTP bidireccional con todas las
funciones de deteccién de amenazas habilitadas

o La soluclén propuesta debe soportar 3.0 M sesiones concurrentes.

SERVICIO DE INTERNET PARA LA UNT Y FILiALES
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o La solucién propuesta debe admitir 30,000 sesiones nuevas/segundos bajo tréfico HTTP.

Servicios de red:

oba solucidn propuesta debe soportar el modo de operacién de tapping, sin ser intrusiva
para la red del cliente.

o Opcionalmente: La solucidn debe poder integrarse con el NGFW propuesto para poder
mitigar amenazas.

L]

L=

Funclones de Seguridad:

o La salucion debe admitir andlisis por correlacion de amenazas, correlacidn entre amenazas
desconocidas, comportamiento anormal y comportamiento de aplicaciones para
descubrir amenazas o atagues potenciales.

ola solucién debe permitir la actualizacién de la base de datos del modelo de
comportamiento de malware en Hnea en tiempo real,

ola solucion debe admitit la deteccidn de mds de 2000 familias de malware conocidas y
desconocidas, incluidos Virus, Gusanos, Trayanos, Deshordamiento.

ola solucién debe ser compatible con la deteccién avanzada de malware basada en
compottamiento.

o La solucion debe ser compatible para detectar Ramsomware y malware de criptominerfa,

o La solucidn debe admitir el modelado de comportamiento basado en el tréflca de linea de
base L3-L7 para revelar un comportamiento andémalo de la red, como escaneo HTTP,
Spider, SPAM, contrasefia débil 581 / FTP para el servidor y el host,

o La solucién debe admitir la deteccién de DDoS, incluldos Flood, Sockstress, zip of death,
reflect, DNS guery, S5l DDos y application DDoS

ola solucion debe admitir la inspeccidn del trafico de tinel encriptado para aplicaciones
desconocidas.

o La solucién debe ser compatible con la actualizacién de la base de datos del modelo de
comportamiento anormal en linea en tiempo real

o La solucidn debe proporcionar andlisis forense, incluldo el andlisis de amenazas, base de
conocimientos, el historial vy |a topologfa de amenazas.

ola solucién debe admitir acciones de administrador para cambiar el estado de los eventos
e amenaza, abierto, falso positivo, fijo, ignorar, confirmado

o La solucién debe ser compatible con la limpieza con un clic de las amenazas de servidores
/PCs v la reevaluaclén de la seguridad del host

o La solucian debe admitir la lista blanca de eventos de amenazas, incluido el nombre de la
amenaza, la IP de origen / desting, el recuento de visitas.

o La sofucion debe admitir la captura de paquetes en linea,

o La soluclén debe ser compatible con la tecnologia honeypot local para atrapar los atagues
de amenazas de red y confirmar la fuente de la amenaza, el tipo de amenaza y la
incidencia.

o La solucién debe ser compatible con la deteccidn de engafio de comportamiento para el
protocolo FTP, HTTP, MYSQL, SSH, TELNET, simulacion a servidores webh, de documentos
o de bases de datos,

ola solucién debe admitir la funcion de busgueda de amenazas para recopilar pruebas
exhaustivas y proporcianar un andlisis en profundidad.

ola solucldn debe admitir ef reglstra de eventos de amenaza a los Indicadores de
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Compromiso para el seguimiento de amenazas, como el cracking de fuerza bruta de
escritorio remoto, la creacidn de archivos sospechosoes, los procesos maliclosos de
PowerShell, etc., para mejorar la capacidad de deteccidn de la funcion de seguimiento de
amenazas.

= Visibilidad de Riesgo/Amenaza;

ola solucién debe admitir la visualizacién de amenazas de Intranet para los servidores
{activos criticos), asf como la deteccidn del traflco anormal relaclonado a allos,

ola solucién debe adimitir la visibilidad de las amenazas para los hosts riesgosos incluyendo
el nombre del host, 0, Browser, tipa de servicio para registrar las amenazas del host y ef
trafico anormal,

ola solucidn debe admitir vistbilidad para la informacion bésica basada en el host, Indice de
riesgo, las amenazas y el tréfico anormal. .

o La solucion debe admitir visibllidad de amenazas, incluido et nombre de amenaza, tipo de
amenaza, nivel de riesgo, base de conoclmiento, paguete forense,

ota solucién dehe proporclonar todas las estadisticas de clasificacién de eventos de
amenazas hasadas en indicadores de compromiso y la tendencia de eventos de amenazas
eh al menos 2 semanas.

o La solucién debe soportar mostrar la ruta del ataque.

2

Control de aplicaciones:

o La solucién debe admitir més de 3,500 aplicaciones, debe admitiv el filtro de aplicaclones
por nombre, categoria, subcategorfa, tecnologla y riesgo.

o La solucidn debe poder identificar aplicaciones méviles del tipo J0S o Android.

o La solucién dehe ser capaz de identificar las aplicaciones en {a nube, debe proporcionar
monitoreo y estadfsticas multidimensionales para las aplicaciones en la nube, incluyendo
la categorfa de rlesgo y las caracterfsticas,

Detecckin de nbrusos:

ola solucién debe soportar al menos 8,000 firmas, Debe admith firmas persanalizadas,
manual, actualizaciones automdticas de insercién o extraccion de firmas y una
enciclopedia de amenazas integrada,

ola solucidn debe ser compatible con la prateccidn de inyeccién $QI, CCy ataques XSS,

ola solucién debe ser compatible con la proteccidn contra atagues CC con Ifmite de
solicitud, limite de proxy, umbral personalizado, métodos arnigables con los rasireadores.
Admite 4 métodos de autenticacton: 15 Coalde, Redirect, Access confirm, CAPCHA

o La solucion debe admitir 1a deteccion de anomalias de protacolo. incluyendo HTTP, SMTP,
IMAP, POP3, VOIP, NETBIOS, etc,

o La solucidn debe permitir crear listas blancas para et modulo de IPS.

o l.a solucion debe contar con perfiles predefinidos de iP5,

o La solucidén debe contar con la opcidn de captura de paguetes,

Antivirus:

o La solucién debe soportar al menos 13 mitlones de firmas de antivirus, con actualizaciones
de firma manual o automatica,

ola solucién debe ser compatible can Antivirus basado en flujo: los protocolos incluyen
HTTP, SMTR, POP3, IMAP, FTP / SFTP.

o La soluclén debe admitir la deteccidn de virus para archivos comprimidos como RAR, 218,

]
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GZIP, BZIPZ, TAR; admite la deteccién de archivos comprimidos multicapa para no menos
de 5 capas de descompresion y personaliza la accidn para superar los comportamlentos
o La solucion debe admitlr la deteccidn de archivos comprimidos encriptados.

¢ Prevencion de Botnet C&C:
ola solucidn debe ser compatible con descubrir de forma efectiva los bots de la intranet y
avitar nuevos atagues de amenazas avanzadlas medlante fa comparacidn de fa informacion

f{ﬁﬁ;é’ré&jz\ obtenida con la base de datos de direcciones de C&C.
A 2

o La solucion debe admitir la ackualizacian automatica de la biblioteca de firmas de defensa
de Bothet/C&C,

o La solucidn dehe admitir dos tipos de base de datos de direcciones CBC: la base de datos
de direcciones IP y la base de datos de dominio,

o La solucién debe admitir deteccidn de los protocelos TCP, HTTP y DNS,

« Atague-Defensa:
o la solucidn debe ser compatible con la deteccién de DaS / DS, 5YN Flaod, DNS guery
flood, etc.
o La solucidn debe sopottar la deteccién de atagues ARP,
o La soluclén debe admitlr la deteccidn de ataques de protocolo anormal,

« Hot Threat Intelligence
ola solucidn debe admitir ef envio en tiemnpo real de la informacidn de amenazas mas
graves que se encuentran en fa industria af dispositivo desde la nube.
o Soporie para mostrar la dltima informacion sobre amenazas en ventanas emergentes.
o Soporte para registrar y verificar si se ha producido una amenaza correspondiente en la
recl,
o Soporte para proporcionar informacién detallada de amenaza y sugerencia de solucidn.

s Cloud Sandbox
ola solucién debe ser compatible con el entorno de ejecucion virtual de malware, basado
en la nhube para encontrar amenazas desconocidas,
o La solucion debe ser compatible cob fa carga de archivos maliciosos en el entorne limitado
de la hube para su andlisis.
o La solucién debe admitir la carga de archivos maliciosos desde protocolos que incluyen
HTTP / HTTPS, POP3, IMAPA, SMTP y FTP.
o La solucién debe admitir tipos de archivas que incluyen PE, ZIP, RAR, Office, PDF, APK, JAR
Y SWE
o La solucién debe proporcionar un Informe completo de andlisis de comportamiento para
archivos maliciosas,
ola solucién debe ser compatible con el intercamblo global de inteligencia de amenazas,
para detectar la hueva amenaza desconacida.
e Administracidn:
o La sofucion debe tener una Interfaz de usuario web integrada (Webl) e Interfaz de linea
de comandos {CLI}
ola solucién dehe admitir el acceso de administracidn desde HTTP / HTTPS, SSH, telnet,
consola
ola salucién debe poder proteger el sistema contra ataques de fuerza bruta en el nombre
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de usuario y la contrasefia

ola solucion debe ser compatible con fa politica de seguridad de contrasefia para las
cuentas de administrador.

o La solucidn debe admitir la supervisidn de servidores y host de fa red interna, identificando
el nombre, el sistema operativo, el navegador, el tipoy el registro estadistico de amenazas
de red,

e Registros e Informes:

ola soluclon debe admitlr informes definidos por el usuario, £l informe se puede exportay
al menos en formato POF y/o ser enviada a una direccion de correo electrdnico o FTP,

oLa solucidn debe admitir configurar alarmas para la utilizacion del CPU, utilizacion de la
memoria, utllizacién del espacio en disco, nuevas conexiones, o simllares.

o La solucién debe admitir el envio de alarmas por correo electrdnico, SMS.

o Alertas basadas en ef ancho de banda de aplicaciones y nuevas conexiones.

o Admite alertas de! tipo correo electrdnico, mensaje de texto.

o Logs: incluidos registros de eventos, redes, amenazas, conflguracion y sesiones.

oAdmite SYSLOG estandar y registro de formato binario; admite el almacenamiento
distribuldo de reglstros binarios en mdltiples servidores de registros, el algoritmo
distribuldo admite Round robin, Src 1P HASH.

o Los reglstros se pueden exportar a través de Syslog o correo electronico

o Admite tres tareas de informe predefinidas: amenazas, tréfico y operacién del sistema e
informe definido por el usuarlo

o La solucién debe admitir informes de amenazas para los servidores / PCs,

ola solucion deberd contar cor un monitoreo centralizado para muiltiples dispositivos,
incluyendo CPY, memoria, trafico, sesiones, aplicaciones, usuarlos, amenazas, etc. a
través de una aplicacidn mévll, de los ditimos 7 dfas.

oLa aplicacién de monitoreo deberd soportar acceso web y acceso a través de aplicaciones
en dispositivos moviles

ola aplicacién de monitoreo proporcionard informes personalizacios y programados.

1.6.1.9.5erviclo de monitoreo y corvelacion de eventos

o £l contratista debera incluir dentro de su oferta el Servicio de MonHoreo y Correlacldn de
Eventos basado en software propletario y licenciado (no software libre) que permita
centralizar v analizar los logs y registros de eventos que acurren en el equipamiento de
seguridad provefdo como parte del servicio. Se aceptard que dicho servicio sea una solucion
integrada en un appliance de propdsito dedicado (02 UR como maxime) o en su defecto una
solucion basada en virtualizacidn VMWare, La entidad facllitard un (01) servidor virtual de
su infraestructura local gon las sipuientes caracteristicas: 4 cores, 8 Gh de RAM, Espacio de
Disco 118, Throughput de Disco 20MB{s, Capacidad Tarjeta de Red 1Gh/s, CPU Arquitectura
de 64 hit, sistema operativo y licenclamiento VMWARE, con soporte del fabricante durante
el plazo del contrato. El Servicio deberd cumplir con las siguientes caracter(sticas mfnimas:

o Se deberd ofertar soluciones del tipo SIEM {Security Informatlon and Event Management}.
oDeberd estar licenciado (base de datos, sistema operativo y sistema monitoreo, s
corresponden) mientras dure el servicio en la entidad para al menos 50 equipos {equipos
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de seguridad y comunicaciones incluyendo los firewalls, y Firewall de Aplicaclones Web),

o Deberd estar active el servicio por el periodo de contrato,

o Deberd recolectar, analizar, buscar, generar informes y archivar todlos los eventos, desde
una ubjcacién central.,

o Deberd automatizar la respuesta a Incidentes mediante el uso de Workflow de Incidentes

o Almacenar grandes cantidades de informacion sin la compra de un storage adicional, para
lo cual deberd soportar una ratio de cornpresién minima de 20 a 1.

o Debera contar con reglas predefinidas de correlacion para una gestidn proactiva de las
amenazas.

oBeberd sefialar o marcar los intentos de aceceso, amenazas internas, violaclones de
politicas. sin intervenclién manual,

o Capacidad de obtener inteligencia de seguridad dentro de las anomalfas de red y patrones
de tendencia de eventos. Colecclon automatica de eventos, con o sin agente,

oDebera indexar cualquler registro generado por computadora (siempre gue sea un
formato legible, no encriptade) a través de la definicion y extraccion de campos del registro
elegidos y utilizando patrones de expresiones regulares (regex, por sus siglas eninglés).

o Coleccion de logs de fuentes heterogéneas (Windows, UNIX/Linux, aplicaclones, Rowters,
firewalls) en una consola central,

o Coleccién sin agentes (disponibles también con agentes de forma opcional).

o Crear fista blanca de amenazas permlitiendo especificar un indice de 1P, URL y dominios
aprobados.

o Busqueda por cualguier campo, no solo jos pre-indexados, detectando rapidamente
anomallas de red, actividatd de usuario, errores en sistemas/aplicaciones

o Ajuste de la bisqueda utilizando comodines, frases u operadores hooleanos.

o Reallzar un andlisis de causa raiz en minutos investigando sobre los eventos de log, de
forma que se reduzca drasticamente el tiempo para remediar ef problema.

o Generar informes forenses de red como actividad de usuarios, auditorfa de sistemas y
reportes de conformidad con normativas regulatorias de seguridad.

o Permitly crear informas a medida sobye nuevas normativas.

o Blisqueda de cualquier término, asl como un grupo de campos pre- Indexados, y detecte
rapidamente anomalias en la red: configuraclones exréneas, virus, actividades de usuarios,
errores del sistema / de las aplicaciones.

o Permitir coleccionar y analizar todos los eventos sohre las actividades de los usuarios
privileglados.

o Permitir obtener Informacion precisa de acceso a usuarios tal camo las acclones realizadas
por el usuario, cudl fue el resultado de la acclén, sobre qué setvidor se aplico y
seguimiento a la estacién del usuario desde donde la accidn fue iniciada.

olas alertas automdticas permitan recibir en tiempo real notificaciones via correo
electrénice o ejecucion de scripts para remediacidn,

o Disponer de al menos 50 reglas pre definidas de correlacion por defecto.

o Archivar automaticamente tos logs de todas las fuentes en un repositorio centralizado.

oLos archivos de logs de eventos deben estar disponibles para futuros andllsis forenses,

. auditoarfas Internas v de conformidad.

1.6.1.10. Servicio de monlioreo de Red (plataforina)
o Se regulere contar con una plataforma licenciada que permita monitorear fos activos de la
entidad gue se encuentran bajo control de fa oficina de tecnologlas de la informacion,
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antiéndase conectividad entre fa data center y equipos de red de las diversas facultades y
dreas administrativa.

para este fin se requlere gue el contratista provea una sofucion integral que le permita
contar con una central de monitoreo. La soluclén de monitoreo deberd ser implementada
a todo costo, para ello la entidad proporcionard el ambiente para la Instalacién de dos
monitores {los cuales serdn hrindados por la entidad) y espacio en uno de los gabinetes para
la Instalacién del equipamiento, dicha solucién deberd encontrarse licenciada durante el
plazo de contrato y fa gestién estard a cargo del personal de la entidad, para ello, se requiere
incluir curso cettificado certificado (seran admitidos cursos certlficados siempre que se
comunigue el temario y se veriflque que se abarca las soluciones requeridas) para 2
especialistas de la Oficina de Tecnologlas de ia Informacion.

-]

2

la central de monitoreo a ser implementada hace referencla a la plataforma licenciada
segun las funcionalidades descritas en el requerimiento, incluido el hardware reguerido
para poder levantar la plataforma. El hardware debe tener una capacidad de
almacenamiento de disco solida, gue permita contar con al menos, los Gliimos 2 meses de
informacién

=3

El licenciamiento de la solucién debe permitir el acceso simulténeo de al menos 4
aspecialistas, monltorear al menos 500 activos {switches, servidores con s.o vigentes), a
nivel de endpoint deberd poder monitorear 1000 equipos entre PC y LAPTOP y 5000
interfaces y/o iP dentro de la red de UNT

Las funclonalidades minimas que debe tener fa solucidon son:
o Etapa de Descubrimiento de los activos:

o boescubrimiento de dispositivos de red a través de SNMP, ICMP v CIDR
o Soporte SNMP vi-3

o Dascubrimiento automdtico de serviclos de servidor

a Descubrimiento por iImportacion de archivos C5V

o Descubrimiento programado

| oMotor de reglas de descubrimiento de red

o Flitros de descubrimiento

o Descubrimiento de capa 2

o Pescubrimiento de VLAN

o Informes de descubrimiento

o Adicidn automética de dispositivos netflow / syslog

o

=]

Visualizacion a nivel de mapas:

o Mapas de red automaticos de capa 2 / opcionalmente capa 3

o Vistas de Infraestructura basacdas en categorfas

o Vista de infraestructura personalizada

o Clasificacién y monitoreo de dispositives basados en plantiilas

o Cartograffa basada en la web

oVistas empresariales para agrupaciones personalizadas de dispositivos

o Utilidad para dibujar enlaces y tener imagenes de fondo personalizadas en los mapas de
lared
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o Opcional Mapas de tréfico de red

Monltoreo de red:
o Sondeo de estado del dispositivo
o Comprobacion de ping ICMP
o Sondeo de estado basado en TCP {para entornos no ICMP)
o Programar tiempo de Ihactividad
o Paneles de gestidn de nivel de servicio
o Soporte para agregar tipos de dispositivos personalizado
o Perf, En tlempo real y monitoreo de trifico a través de SNMP

- Monitoreo de servidores y aplicaclones

¥ Supervision de la utllizacion de CPU, memoria y disco y otras métricas de

rendimiento a través de SNMP, Wivil y CLI
Monitoreo de servicios
Supervision de setvicios de Windows
Monitoreo de procesos usando SNMP, WMy Telnet o 55H
Supervision del estadoe del hardware
Supervision de archivos / carpetas
Monitoreo de VMware
Supervisién del servidor Xen
Monitoreo de NetApp (SNMP)
Supetvisién de Flyper-V Soporie llsto paia usar
Monitoreo de méquinas virtuales
Supetrvision del estado del sistema
Supervisidn de secuencias de comandos: Powershell, Linux Shell y bat de Windows.
Opcional Manitoreo de URL {con verificacion de contenido)
Monitoreo SNMP / WMI personalizado
perf. Basado en la Vigilancia de la linea de comanda: Telnet / SSH
Opciones para incluir campos acliclonales para fos dispositivos, p. Ej. Ublcacién ffsica
de la caja
Soporte listo para usar para dispositivos IBM AIX, 1P UX, Solaris, Linuxy UX que usan
monitoreo basatlo en Telnet o S5H
»  Supervision de secuencias de comandos / opcionalmente consultas

@

NV VNV VY YYYVYVYVYVYYY

k4

- Administracién de direccionamiento I? (5000 IPs)y puertos de Switeh
Supervision de puertos de switch

Administrar / anutar la administracldn de puertos de switch

Identificar dispositivos fraudulentos / confiables

Postbilidad de especificar un nombre de allas para los puertos del switch
Utillzacton del trafico por puerto

Alertas durante una transmisidn anormal

Redescubrimiento de puertos recién agregados / eliminados

Capacidadt para detectar y deshabilitar puertos de transmision,

TV VVYYVVYY
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- Monitoreo de UPS:
¥ Monitoreo de la carga del UPS v el estado de la baterfa con hase a una instantdnea
exclusiva

¥ Monitoreo de voltaje y corriente de entrada / salida
¥  Monitoreo de Impresoras: la universidad cuenta con las siguentes marcas y modelos:
EPSON WORKFORCE WF-RE590, EPSON L575, HP Laserjet pro MA402DN, Lexmark
MS421, Konica Bizhub 367, HP Laserjet P1102w
»  Monitoreo de LIPS: la universidad cuenta con la siguiente marca y modelo: TRIPPLITE
~ SUL0000RT3UPM

- Gestion de la conflguracidn

Programe coplas de seguridad automaticas de la configuracién

Enviar y revertir configuraciones en muttiples dispositivos

Cambios de configuracién basados en aprobacion

Supervise los cambios de conflguracidn y reciba alertas

Verificacidn de rutina del cumplimiento de los dispositivos de red

Esta funcionaliclad debe estar activa y se deberd considerar 500 dispositivos

VYWY VY

» Gestion de fallos y alerias

o Paneles de control altamente personalizables

o Automatizacién del flujo de trabajo de ¥l

o Vista de circuito cerrado de televisién o plasma

o Correlacidn de eventos y alarmas

o Alarmas codificadas por colores

o Procesamiento y reenvio de capturas SNMP

o Alertas basadas en SMS / correo electrénico

o Alarmas web

o Reconocer alaymas

o Notas del operador

o Reiniclo de los servicios y ejecucidn de parches de curade automdtico en caso de una aleria

o Monitoreo de Syslogs

o Alertas basadas en registros de evenios de Windows

o Accidn basada en el tiempo o activacidn de alertas

o Opcionalmente Alertas a través de canales RSS

o Opclonalmente Activar acclones de carreccion desde la interfaz def teléfono inteligente

o Escalamiento de alarmas

o Supresién de alarmas

o Herramientas de resolucion de problemas: ICMP Ping, Traceroute, Switch Port Mapper,
Gréficos en tiempo real, Administrador de tareas remoto, Navegador SNMP MIR y Visor de
Syslog.

o Herramientas de control remoto: seslén Telnet / SSH, sesién de terminal para servidores
Windows, acceso a la consola web para dispositivos ce red

Reportes

o Paneles SLA para servidores, Routers, switches, etc.

o Informe de disponibilidad / interrupcion del servidor

J
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o Informe de disponibilidad de todos los servidores

o Informes Fop N servidores por uso de CPU, memorla y atilizacién del disco
o Infarme de trafico de los N servidores principales por interfaz

o Informe de acceso al servidor a través de registros de firewall

o Informe de estado para servidores, Routers, switches, etc.

oInfortme Top N para Routers por CPU y utliizacién de memoria

o Tréfico de interfaz / utiiizacion / informes de errores

o Informes de horas pico (p. €., De 8:00 a. M. A 8:00 p. M. Solamente)
olnforme de disponibilidad de enlace WAN / RTT

o Informes forenses

oinformes de planificacidn de capacidad de ancho de banda

o Informes de tréfico

oinformes de auditorfa de usuarios

o Programar iformes

o Reportes personalizacdos

o Exportar informes (formatos PDF, XL, £5V)

o Informe por correo electrdnico / impreso

3

Gestion de configuracién y acceso de usuarios

o Disposicién para ¢rear cuentas de usuario Independientes

o Gestidn de usuarios basada en roles

o Asistente de configuracién raptda (para realizar tareas de configuracion en varios dispositivos)
o Vista de lista para enviar conflguraclones répidamente

o Cliente web completamente funcional

o Capacidad para ejecutarse come servicio de Windows

ré’ TE- pE &

SELE CCHON I

Caracteristicas adicionales

o Despliegue de software

o Control remoto: Resolucién de problemas de escritorlo remoto con colaboracion multl-
usuarle, transferencla de archivos, grabacion de video, transferencia remota de archivos,
control de la sesién de un usuario

o Administracién de activos: Gestion de garantia de hardware, medicidon de software, gestidn de
licencias de software, prohibiclén de software y bloqueo de ejecutables, andlisis de archivos

oba cantldad de dispositivos a licenclar son de 1000 endpolnts.

o Ef periodo de tiempo que se requiere para los reportes es de al menos los 02 ditimos meses

3

E

Eoo
=
[«)
=3

1.6.2.11, MANTENIMIENTO PREVENTIVO
o F| contratista que resulte ganador implementard planes de mantenimiento preventivo a los
circuitos y equipos de comunicaciones de al menos una vez por affo, tratando asf de mejorar
la prestacién del servicio durante el tiempo que dure el contrato.
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L.6.1.9.2, SOPORTE TECNICO
GESTION DEL SERVICIO

a

o}

El contratista debera garantizar un eficiente sistema de gestién de sus redes de
comunicacion. El centre de gestion deberd estar en capacidad de realizar acciones
decontroles preventivos, correctivos y pruebas técnicas,

El contratista deberd garantizar el profesfonalismo, responsabilidad i
conocimientos téenicos de su personal en los centros de Hlamadas de reportes de
fallas, centros de gestidn, y personal de reparacion de averfas,

la Unlversidad Nacional de Trujillo se reserva la potestad de constatar la
informacidn presentaca por el contratista en cualguier momento.

Durante el periodo de prestacidn del servicio, se evaluardn los tlempos de
respuesta y {a calidad del servicio, a fin de que e! Universidad Naclonal de Truiillo
determine las corrgcciones necesarias si fuera el caso.

Para la atencidn del servicio es indispensabie que el contratista cuente con local
propio en la ciudad de Trujilo. Asl mismo debera contar con personal téenico
capacitado a fin de dar una mejor solucién al problema.

ATENCION DE AVERIAS O FALLAS

o}

Se entenderd por averfa a una Interrupcidn total del servicio, cabe precisar que
no se considerard para el cdlculo de penalidades por indisponibilidad del servicio
las averias parciales y/o degradaciones del servicto, no obstante, el contratista
tiene que brindar los recursos necesarios a tlempo completo durante el horario
normal de trabajo para restaurar el servicio a niveles satisfactorios y teniendo
como plazo méximo de tiempo de reparacién total de las degradaciones del
servicio 24 horas.,

Toda actividad o provisién de bienes que tenga tue ejecutar el contratista para
subsanar fa averfa seran sin costo alguno para la Universidad Nacional de Trujilio,
salvo el caso en que la averia sea imputable a la Universidad Nacional de Trujillo.
Se entenderd por Tlempo de Atencidn, al tiempo transcurrido desde que se
detecta la averfa hasta que la Universidad Nacional de Trujillo comunique Ia averfa
al contratista del servicio y se le brinde un ticket por parte del centro de gestién
del contratista. Este tiempo no deberd exceder de dos (02) horas.

Se entenderd por Tiempo de Subsanaclén, al tlempo transcurrido entre la
comunicacién al contratista de la existencia de una averfa, por parte de la
Universidad Nacional de Trujillo {ffamada de servicio) o por el Centro de Gestion
de Redes del contratista, y la subsanacion de fa misma a su satisfaccidn, Fste
tiempo empezara a correr después de generado el ticket por el centra de gastién
del contratista. Este tiampo no debers exceder de cuatro (04) horas para la ciudad
Unlversitaria {Sede principal), Facultad de Medicina, Sede Local Gentral, Sede
planificacién (zeplta); de ocho {08) horas para clfnica estomatoldgica de Moche; v
de doce {12) horas para ciudad universitaria Guadalupe, campus universitario
Santiago de chuco, campus universitario Huamachuco. Estos tlempos aplican para
el servicio de internet y trasmisidn de datos.

De presentarse problemas de Planta Externa ajenas al contratista, el tiempo de
subsanacidn de la averia padria tomar un tiempo adlcional de hasta 08 horas
adicionhales para la solucién,
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o Eltempo de subsanacidn de averfas no aplica solo en los sigulentes casos:

- Cualguier demora por no poder contactar con el representante téenico de la
Universidad Nacional de Trujillo en el siio de incidencia o si este no puede
brindar acceso al sitio o lugar de incidencia,

~  Cualquier error en la informacién proporcionada por la Universidad Nacional
de Trujillo gue pueda afectar e ripido despliegue del recurso humano o
material del contratista,

-~ Cualquier demora por no contar con condiciones climatoldgicas favorables
parar reallzar trabajos en altura, en horarlo nocturno, entre otros gue
impliquen riesgos al realizar trabajos en altura.

- Razones de fuerza mayor (e]. Inacceslbilidad del sitio o localidad debido a
desastres, blofqueo de carreteras, permisos de autoridades de Goblerno,
otros.)

o Se aplicard parada de reloj en el caso que no se tengan accesos a las instataciones
de la Unlversidad Nacional de Trufille por horarto fuera de oficina, factores
externaos entre ofros,

e La Universidad Nacional de Trujillo solamente reportard a un Unico nimero
telefénico el cual serd una ventanilia Gnica qgue atendera todas las averfas del
saerviclo contratado, permitiendo un adecuado control, gestidn y seguimiento de
la misma, debiendo indicar niimero telefénico. El contratista del servicio deberd
contar con un ndmero gratulto para la atencion de fas lamadas. Para la suscripcidn
el contrato, debera detallar el nimero completo vy las opclones de atencion,

s La Universidad Nacional de Trujillo podra efectuar lfamadas de servicio de lunes a
domingo incluyendo feriados desde las 00,00 hasta las 24:00 horas. E! contratista
deberd contar con un centro de atencidn de llamadas de reparacion o asistencia
técnica Instalado de tat manera que le asegure a la Universidad Nacional de Trujilo
gue se encuentra en condiciones de cumplir con lo estipulado enlas bases.

e El contratista deberd contar coh un centro de operaciones de seguridad (SOC —
Securlty Operation Centar), proplo o tercerizado y con certificacion 150 27001 de al
menos 03 affos de antigliedad; este centro de operaciones debe estar disponible
para brindar asistencla las 24 horas del dfa los 365 dfas del afio, ademas deberd
cumplir con las siguientes funclones: correlacién de eventos de seguridad,
monitoreo estratégico, Threat Intelligence, respuesta a incidentes e investigacion
forense,

1.6.2.13, CAPACITACION Y/O ENTRENAMIENTO

e Se deberd entregar 06 cursos oficiales en modalldad virtual o presencial para la soluclén
de firewall hasta nivel profesional; en caso de modalidad presencial, fuera de la
provincia de Trujillo, el contratista se encargard de los vidticos del personal,

e Se deberd entregar 02 cursos ofictales en modalidad virtual o presencial para la solucion
cde monitoreo de red (plataforma) hasta nivel profesional; en caso de modatidad
presencial, fuera de [a provincia de Trujillo, el contratista se encargard de los vidticos del
personal. :
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o Se debe realizar una transferencia de conocimiento, de las configuraciones realizadas.
Esta transferencia deberd ser tedrico-practico por un minlmo de 16 horas académicas y
se dictard en las Instalaciones de [a oflcina de Tecnologla de ta Informacion, para 06
personas, Se debera entregar un certificado de participacion,

o La lransferencia de conoclimiento podrd ser reallzado de manera virtual y la distribucion
del tlempo serd de la sigulente manera:
~ 5 horas: IP§
~  5horas; NGFW

BAGIOH ~ 3 horas: SIEM
Qo - 3 hotas: monltoreo de red

;;/ 1.6.2. CONSIDERACIONES PARA LA IMPLEMENTACION DE LOS SERVICIOS

Za)
ST 1.6.2. 2. DISPONIBILIDAD DEL SERVICIO
o La Disponibilidad del Serviclo contempla una medicién mensual y se calculard mediante la

“S-.S,.{_M“'
sipuiente farmula:

(T — TAM) = 100
DS == ™™

NS=Disponibllidad del serviclo
TiVi= Tiempo mensual expresado en Minutos

b
f“'z/ ’ TAM:= Tlempo de Averfa Mensual expresado en Minutos
RaTeT: Elemplo: 8 un enlace tuviera 5 cafdas en 1 mes de 1 hora de duracién cada cafda por

causas atribuibles al contratista, la disponibilidad sera:

Sh-SELECCIO: |
A . ‘s TiVE= 60%24%30 (en 1 mes con 30 dias calendario) = 43200 minutos
B TETRRO TAM:= 5 horas = 300 minutos,
R

{43200 - 300) =100
DS = 43200 = 99,3%

o [n caso la indisponibilidad del Servicio sea atribuible a terceros, esta no serd considerada
en el cdlculo de penalidades, siempre que esta sea debldamente sustentada,

-| » [l servicio de internet y demas serviclos deberdn ser brindados las 24 horas del dia, los siete

(07} dias de la semana, los trescientos sesenta y cinco (365) dias del afio con una

disponibilidad de:

- Serviclo de internet mensual debe ser de minimo 99.90%

Setvicio de transmision de datos mensual en las sedes remotas deberd ser de minimoe

96.66%.

s n relacion al serviclo de seguridad perimetral en alfa disponibilidad, el nivel de
disponibilidad no se verd afectado, ni se aplicard penalidades ante la averia de uno (01) de
los equipos, siempre y cuando se siga hrindando el serviclo con todas las funcionalidades
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requeridas. El cambio del equipe dependerd de los plazos de ejecucion del RMA del
fabricante.

1.6.2.2.CONDICIONES PEL SERVICIO

o El contratista para el periodo de Instalacién y post instalacidn deberd asignar a un Jefe de
proyecto.

s El personal técnico deberd poseer experiencia en iinplementaciones de dltima milla para la
realizacién del mismo tipo de servicios,

o | contratista deberd garantizar, para cada uno de los enlaces, los pardmetros de
disponibilidad mensual, ancho de banda y calidad del servicio especificado en los
reguerimientos minimos para el servicio de internet y transmisién de datos.

o La Implementacion del servicio debe inclulr todos los componentes. Por lo tanto, la

)@SiOEN‘% Universidad Nacional de Trujillo (UNT) proveerd lo sigulente:

s - Tomacorrientes,

~  Energla estabilizada 220 VAC, UPS.

~  Tendido de cableado eléctrico

- Sistema de pozo a tierra menor o igual a 50hm,

~  Cableado estructurado correspondiente a la red LAN de la Entidad.

- Temperaturay humedad adecuados para el funcionamiento de equipos de red.

Si durante la prestacién del servicio, el contratista no lograse cumpliv con los parametros

anteriores, estard en la obligacion de realizar todos los cambios necesarios tanto en

eguipamiento, medio de transmisién y/o techologla de telecomunicaciones, para cumplir
con los requerimientos de transmision de Datog e Internet sin costo adicional para la

Universidad Nacional de Trujillo {UNT).

]

El contratista deberd realizar los cambios de configuracién solicitados por la Universidad
Nacional de Trujillo {UNT) durante la vigencia de! contrato sin que esio implique costo
alguno para la Universidad Nacional de Trujillo (UNT), La atencidn a estos no deberd exceder
las 04 horas luego de solicitado el reguerimiento.

&

los cambios en las configuraciones, se encuentran referidos a camblos denlro de las
peliticas ya definidas durante el proceso de implementacion, mas no aplicarfa en cambios
de configuraciones derivados de solicitudes en cambio de topologla/ arquitectura de la red,
puesto gue esto demandarfa mayor tlempo de efecucidn. En caso de requerimientos gue
ameriten trabajos en ventana de mantenimiento o que necesiten de una configuracion
aspecial, se podra tener un mavyor tiempo de atenclon previa coordinacidn con la Entidad,
sin gue se apligue penalidades de algun tipo

-1

1.6.2.3.INSPECCION ¥ PRUEBAS

= Bl contratista y el personat correspondiente de Universidad Nacional de Trujille, una vez
terminada la instalacidn, realizardn en forma conjunta fa inspeccidn y pruebas sobre los
equlpos Instalados, de tal forma que le permita a Universidad Nacional de Trujillo establecer
gue los servicios serdn brindados de conformidad con lo requerido en las bases y en Ia
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propuesta téenica del contratista,

e Las pruebas se reallzardn en los lugares de instalacidn. Los costos que demanden las
mismas, no implicardn en ningun caso reconocimiento de gastos por parte de Unlversidad
Nacional de Trujillo y deberdn ser provistos por el contratista,

» La omision en la oferta de algan producto gue al momento de las pruebas resulie necesarto
para la provision de los servicios, o para el cumplimiento de las especificaclones funcionales
y/o técnicas ofrecidas, obligard al contratista a brindarla sin cargo algune.

e Cualguier defecto notificado por la Universidad Nacional de Trujillo (UNT} al caniratista
durante la realizacién de las pruebas de aceptacion, serd reciificado por este sin cargo
alguno, teniendo come plazo maxime 5 (cinco) dfas habiles a partir de su netificacién,

a Una vez realizados los procedimientos de inspeccion y pruebas a conformidad de la
Unlversidad Nacional de Trujillo, estd levantard y entregard al contratista el Acta de
Canformidad e Inicio de Serviclos mediante un documento format.

1.6.3. ACTIVIDADES
e Activacion del servicio de internet de 2. 6 Ghps
s Activacion de un enlace de contingencia de la misma capacidad de ancho de banda
contratado (Activo/Pasivo) el cual Incluye Router y enlace de Fibra Optica,
s Activacion del servicio de transmision de datos para la Interconexidn de las sedes
remotas con la Ciudad Universitaria —~Trujilio
e Actlvacian de Solucidn de Seguridad para proteccidn de ataques DDoS
e Activacion de la solucion de seguridad Firewall HA
Testeo de servicios coniratados, entrega de informe, conformidad e inicio de
contratacién.
Mantenimiento de los Switches de Core de la entidad.
Capacitacion af personal de la Oficina de Tecnologlas de fa informacion
Activaclon del servicio de IPS Perimetral
Activaclon del servicio de Andlisis v Deteccidn de Brechas de Amenazas en la zona de
servidores,
e Activacion del serviclo de monitoreo y correlacién de eventos.
s Activacidn del servicio de monitoreo de red (plataforma)

Y

L]

e & @

]

1.6.4, PLAN DE TRABAIO

= El contratista ganador de fa buena pro deberd presentar un plan de trabajo del serviclo a
brindar durante los quince (15) primeros dias calendarios despuds de haber suscrito el
contrato, con a finalidad de que la entldad tome las medidas correspondlentes del caso.

1.6.5. REQUISITOS SEGUN LEVES, REGLAMENTOS TECNICOS, NORMAS METROLOGICAS Y/O
SANITARIAS, REGEAMIENTOS Y DEMAS NORMAS
o [l contratista contard con la acreditacion correspondiente para brindar los servicios
regueridos.
» Fl contratista confara con les permisos y autorlzaciones para la prestacidn del servicio
refrendade por las entldades competentes (MTC),
o De ser el caso el contratista deberd contar o tramitar los permisos munlcipales para hrindar
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al servicio sin gue esto afecte al plazo de implermentacién del servicio.

1.6.6. SEGUROS
e El personal a realizar las labores de implementacion, mantenimiento y soporte téenleo en
tas instalaciones de la UNT deberd contar con Seguro Complementario de Trabajo de Riesgo
como medida preventiva obligatoria,

1.6.7. LUGAR Y PLAZO DE PRESTACION DEL SERVICIO
1.6.7,LAUGAR
o L.a prestacian del serviclo se realizard en las sedes indicadas en la Tabla N° 01, SEDES UNT.

N

-4.6.7.2,PLAZO

Plazo de implementacién del serviclo: El tiempo de implementacidn de tado lo solicitado se
realizard como méaximo en noventa {90) dias calendarlos contados a partir del dia siguiente
de ta firma de contrato,

o Plazo de duracién del servicio: es de 365 dlas calendarios o 01 afia, contados a partir del dfa
siguiente del acta de activacién de serviclo,

1,6.8. RESULTADOS ESPERADOS

& Qbtener un servicio de internet de 2.6 Ghps

o Realizar la interconexién de todas las sedes de fa UNT.

» Mejorar las condiciones actuales de gestion y serviclos a través del serviclo de Internet,
&l datos y seguridad.

=&

e
o —

L4

iii’ii‘if?«\"‘/w REQUISITOS ¥ RECURSOS DEL CONTRATISTA

1.7.1. REQUISITOS DEL CONTRATISTA

e Ser una empresa prestadora de servicios de telecomunicaciones con experiencia en el
servicio materia de objeto de la presente contratacion o similares con experiencia
hrindando servicio de internat en el Pert,

» Contar con la acreditacién correspondiente para brindar los servicios requeridos, permisos
que deben estar refrendados por las entidades competentes {(MTC).

o ] cantratista debera ser mlembro del NAP Pert, con conexion igual o superior a los 10 Gbps
y con infraestructura propia no arrendada a terceros.

1.7.2. RECURSOS A SER PROVISTDS POR EL CONTRATISTA
1.7.2. L. EQUIPANVHENTO
a [F} servicio deberd incluir los equipos de acceso (CPE)
e LOS equipos de comunicacién a Instalarse y/o requerldos para los servicios de internet y
trasmision de datos deben estar vigentes tecnoldgicamente durante el plazo de contrato,
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1.7,2.2.PERSONAL
A. PERSONAL CLAVE

o Jofe de proyecto (1)

- Profesional titulado en ingenierfa de telecomunicaciones o ingenierfa electrdnica o
ingenieria de sistemas o carreras afines, con experiencia minima de dos {02) afios
dasempefidndose como jefe de proyectos en setviclos de comunlicaciones.

e Espocialista en ciherseguridad (1)
- Profestonal técnico o bachiller o titulado en ingenlerla de telecomunicaclones o
ingenierfa electrénica o ingenlerfa de sistemas o computacion e informdtica o
Redes de computadoras y comunicacion de datos o carreras afines, conexperiencia
minima de un {01) afio Implementando soluciones firewalls y herramientas SIEM,

o Especialista de seguridad de firewalls (1}

- Profesional téchico o bachiller o thulado en ingenierfa de telecomunicaciones o
Ingeniaria electrdnica o ingenleria de sistemas o Computacion e informatica o
Redes de computadoras y comunicacion de datos o carreras afines, con
experiencia minima de un (01) afio implementando firewalls de los que oferte el
contratlsta,

e Especialisia en sistemas de gestion y monitorao(1)

- Profesional técnico o titulado o bachiller en ingenierfa de telecomunicaciones o
ingenierfa electrénica o ingenierfa de sistemas o Computacion e informatica o
Redes de computadoras y comunicacién de datos o carreras afines, con
experiencia minima de un {01) afio implementando herramientas de gestion v
monltareo de los gque oferte el contratista,

B, OTRO PERSONAL

» Técnicos instaladores

~  Pprofesional técnico, o Bachiller, o Titulado en Sistemas, o Computacién e
informatica o Redes de computadoras y comunicacion de datos o
telecomunicaciones o electrénica o carreras afines, con expertencia minhma de un
(1) afio en la stpervisién y/o conduccldn en implementaciones de Gltima mlila para
ka realizaclon de servicios materia de objeto de la presente contratacién o
similares,

1.8, OTRAS CONSIDERACIONES PARA LA EIECUCION DE LA PRESTACION

1.8.1, OTRAS OBLIGACIONES

1.8.1.4. OTRAS OBLIGACIONES DEL CONTRATISTA

N o Bl contratista deberd tomar en cuenta todas las configuraciones de red con las que cuenta
actualmente la Universidad Nacional de Trujilto a fin de que contemplen las mismas para su
implementacidn y evitar afectaciones en los servicios,

e £} contratista serd responsable de la configuracion en los equipos de comunicacion que
entregard como parte de sus servicios de comunicacion {incluyendo las soluciones de
seguridad gestionada y fos equipos de transmisién)

o Cualquier rotura o deterioro que se prodiizea como consecuencla de la realizacion de los
trabajos que son objeto de la presente contratacion, serd de exclusiva responsabilidad del
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contratista, el mismo quie deberd reponer o reparar a todo costo y a entera satisfaccion de la
Unlversidad Naclonal de Trujillo,

o E| contratista deberd realizar los trabajos dentro y fuera del local incluyendo tramites de
permisos Municipales y otros sin que esto implique costo adicional a fa UNT.

o S para la Instalacion de los servicios as necesarjo realizar obras civiles los costos seran
asumlidos por el proveedor,

1.8.1.2.0TRAS OBLIGACIONES DE LA ENTIDAD
o EI personal de la Unlversidad nactonal de Trujitlo brindara las facilldades de acceso a las
instalaciones para la implementacién, soporte y mantenimiento del servicio de manera
oportuna,
o De requerlrse el contratista podrd solicitar una visita técnica guiada, en coordinacién con la
DSC de la UNT,

1.8.2. ADELANTOS
e No aplica

1.8.3. SUBCONTRATACION
o El proveedor es el tnico responsable de la ejecuclén total de las prestaciones frente a la
entidad, las obligaciones y responsabllidades derivadas de la subcontratacidn son ajenas a
la entidad,

o El subcontratista debe estar inscrito en el Registro Naclonal de Proveedores y no debe estar
suspendido o inhabilitado para contratar con el Estado. El subcontrato no puede exceder
40% del monto total del contrato,

1.8.4, CONFIDENCIALIDAD

o - EJ contratlsta y su personal se ohliga a mantener y guardar estricta reserva y absoluta
confidencialidad sobre todos los documentos e Informaciones de la Universidad Naclonal
de Trujlllo {UNT) a los que tenga acceso en efecucion del presente contrato. En tal sentido,
Cl contratista v su personal deberdn abstenerse de divulgar tales documentos e
informaclones, sea en forma directa o Indirecta, a personas naturales o jurfdicas, salvo
autorizacidn expresa y por escrito de fa Universidad Naclonal de Trujillo (UNT). Asimismo,
El contratista y su personal conviene en gue toda la informacion suministrada en virtud de
este contrato es confidencial y de propiedad de la Universidad Nacional de Trufllo (UNT),
no pudiendo El contratista y su personat usar dicha informacién para uso propio o para dar
cumplimiento a otras obligaclones ajenas a las del presente contrato.

o Los datos de cardcter personal entregados por la Unlversidad Nacional de Trujillo
(UNT) a Et contratista y su personal, y obtenidos por estos durante la ejecucién del
serviclo, Ginica y exclusivamente podrdn ser aplicados o utilizados para el cumplimiento
de los fines del presente documento contractual. El contratista se compromete a
cumplir con lo indicado en la Ley N® 29733, Ley de proteccién de datos personales

e El contratista deberd adoptar las medidas de {ndole técnica y organizativa necesarias
paraquesus trabajaclores, directores, accionlstas, contratistaesyen general, cualguier
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persona gue tenga relacidn con El contratista no divulgue a ningln tercero los
documentos e Informaciones a los que tenga acceseo, sin autorizacion expresa y por
escrito de la Universidad Nacional de Trujila {(UNT), garantizando la seguridad de los
datos de cardcter personaly evitar su alteracion, Asimismo, El contratista y su personal
se hacen responsables par la divulgacién que se pueda producir, y asumen el pago de
la indemnizacién por dafios y perjulcios gue la autoridad competente determine,

¢ La obligaclan de confidenciatidad establecida en la presente cliusula seguird vigente
incluso luego de la culminacion del presente contrato, hasta por tres (03) afios.

o Ellncumpiimiento de lo establecido en la presente cldusula, por parte del contratista
v su personal, constituye causal de resolucién del presente contrato.

MEDIDAS DE CONTROL DURANTE LA EJECUCION CONTRACTUAL

s £ contratista en el plazo de ejecucién serd supervisado por personal asighado de la
Oficina de tecnologlas de la Informacidn de fa UNT, para 1a realizacian de sus labores
dentro de las instalaciones de la Universidad,

1.8,6. CONFORMIDAD DE LA PRESTACION
o El director de ia Oficiha de tecnologlas de la informacidn de Ja UNT, brindard la
conformidad de la instalacion y de la prestacion mensual del servicio previa revision
e tos informes solicitados,

'} 1.8.7. FORMA DE PAGO

o Fl pago se realizard mensualmente en 12 armadas lguales, luego de la conformldad
dal servicio por parte de la Oflcina de tecnologlas de la informacién de fa UNT,

1.8.8. PENALIDADRES

o PENALIDAD POR MORA BN LA IMPLEMENTACION DEL SERVICIO (Hasia el 10% por
Incumplimiento de la facturacién total)
En caso de retraso Injustificado del contratista en la implementacién del servicio {75 dfas
calendarios), la Entidad aplica automaticamente una penalidad pot mora por cada dfa de atraso,
de conformidad con el artfculo 162 del Reglamente, y de acuerdo a la siguiente formula

0.10 % monto vigente
0.25 x plazo vigente en dias

Penalidad Diaria =

Bl retraso se Justifica a través de la solicitud de ampliacién de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tlempo
transcurtido no le resulta imputable. En este Gltimo caso la calificacion del retraso como
justificado por parte de LA ENTIDAD no da lugar al pago de gastos generales nl costos directos
de ningtin tipo, conforme el numeral 162.5 del articulo 162 del Reglamanto de la Ley de
Contrataciones del Estado.
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Cuando se Hegue a cubrir el monto maxime de la penalidad por mora, LA ENTIDAD puede
resolver el contrato por ihcumphlimlenta,

1.8.9. OTRAS PENALIDADES APLICABLES

[\ INCUMPLIMIENTO PENALIDAD
Dispontbilidad del servicio de Internet Hasta el 5% por
1 Jmenor al 99.90% mensual incumplimiento de fa

facturacién mensual,
pisponibilidad del serviclo de trasmision de Hasta el 5% por
2 idatos menor al 96.66% mensual incumplimiento de la
facturacién mensual.

ﬁgﬁ&h
Ay o
G

Célculo del costo por Hora:

Donde;
FAf

M+ H

)

EM: Facturacién mensual del serviclo de internet o transmisidn de datos
M Dias del mes (30 dias)
H: Horas del dia (24 Horas)

e Dado gue cualgulera de los servicios tamblén podifa depender de una mala
manipulacion del usuario final se entenderd como penalidad a los problemas de
interrupcion total del serviclo detectados a nivel de conexidn directa al Router
principal. '

e Fl procedimiento mediante el cual se verificardn los supuestos a penalizar serd
mediante un informe de la Offcina de Tecnologlas de la Informacian,

1,8,30, RESPONSABILIDAD POR VICIOS OCULTOS,
e Elplazo serd de un {01) afio de responsabllidad del contratista por vicios ocultos

SERVICIO DE INTERNET PARA LA UNT Y FILIALES
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It REQUISITOS DE CALIFICACION
2, L.CAPACIDAD LEGAL
24,1, Hahilitacion
o Reguisitos:
o El contratista debe estar debidamante reglstrado y habilltado ante las entidades y
en conformidad con lo establecido por la Ley general de telecomunicaciones,

como  empresa proveedora  de telecomunicaciones.
o Flcontratista debe pertenecer al NAP (Network Access Paint}—Per( activo y
operativo,

e Acreditacion:

o Copla simple de la Resolucidn del ministerio de trahsportes y comunicaciones; o
copia del certificado de registro de empresas prestadoras de serviclos de valor
afiadido expedido por Direccidn general de concesiones en comunicaciones del
MTC; o impresion simple del registro de empresas prestadoras de servicios de valor
afiadido publicadas en la pagina web MTC; o impresidn simple del registro de
empresas prestadoras de servicios de valor afiadido publicadas en ta pagina web
MTC

o Constancla expedida por el mismo NAP PERU o la captura de pantalla de la pdgina
web del NAP PERY, donde se indigue gue el contratista es asoclado de la referida
instituclon,

e
3

2,2, CAPACIDAD TECNICA Y PROFESIONAL (Tercerizado y/o prapio)
2,21, Calificaciones del personal clave
2,2,1.1, Foymacion académica
o lefe de proyecto: Profesional titulado en ingenlerfa de telecomunicaciones o
ingenierla electrdnica o ingenierfa de sistemas o carreras afines.
o Especialistaen ciberseguridad: Profesional téenico o Bachiller o tituladoeningenierfa

Y
- WM

e

Shy

CLEC . . .
&”f’i':f'w-—_* de telecomunicaciones o ingenierfa electrénica o ingenlerfa de sistemas o
Wy Computacion e informatica o Redes de comiputadoras y comunicacién de datos o
o ERTRC,

carreras afines.

® Especialista de seguridad de firewalis: Profesional téenico o bachiller o titulado en
ingenieria de telecomunicaciones o Ingenierfa electrdnica o ingenierfa de sistemas o
Computacién e informatica o Redes de computadoras y comunicacion de datos o
carreras afines.

® Especialista en sistemas de gestidon y monitoreo: Profesional técnico o Titulado o
bachiller en ingenierfa de telecomunicaciones o ingenferla clectrdnica o ingenierfa
de sistemas o Computaclén e informatica o Redles de computaderas y comunicacion
de datos o carreras afines.

Acraditacion: F titufo profesional o grado requerido serd verificado por el comitéd de
seleccién en el Registre Naclonal de Grados Académicos y Tltulos Profesionales en el
portal web de la Superintendencia Nacional de Educacion Superior Universitaria - SUNEDU
a travéds del siguiente link: hitps://enlinea.sunedu.goh.pe/ o en el Registro Naclonal de
Certificados, Grados y Titulos a cargo del Mindsterio de Educacién a través del siguiente
fink: http://www.titudosinstitutos.pef, seglin corresponda.

En caso £l titulo profesional requerido no se encuentre insctito en el referido reglstro, el

SERVICIO DE INTERNET PARA LA UNT Y FILIALES 41
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contratista debe presentar la copia del diploma.

2.2,1.2, Capacitacién

o Jefe de proyecto: 120 horas lectlvas en gestidn de telecomunicaciones y/fo gestion
de proyectos y/o certificado PMP,

e Espacialista en ciberseguridad: certificado a nivel especialista olorgado por una
Institucion internacional de ciherseguridad.

0 Especlalista de seguridad de firewalls: certificado téenico vigente a nivel asoclado o
profesional en el manejo de la solucidn firewali ofertado por el contratista.

e Especialista en sistema de gestion y monitores: certificado técnico vigente a nivel
asociado o profesional en el manejo del sistema de gestlon y monitoreo ofertado
por el contratista,

Acreditacion: Se acreditard con copias simples de los certificados o diplomas u otros.

2.2.2, Experlencias del personal clave

@ Jefe de proyecto; experlencia minima de DOS (02) afios, desempefidndose como
Jefe de Proyectos en servicios de comunicaclones,

v Especlalista en ciberseguridac: experlencla minima de UN {01} afio, en
Implementacidn de soluciones firewall, y herramientas SIEM

e Especlalista de seguridad de firewalls: experiencia minima de UN {01} afio, en
implementacion de la solucidn firewall ofertacdo porel contratista.

o Especlalista en sistema de gestion y monitoreo: experiencia minima de Un (01} aflo,
implementando herramienta de gestidn y monitoreo ofertado por ef contratista.

Acreditacion: La experiencia del personal clave se acreditard con cualqulera de los
sigutentes documentos: {i} copla simple de contratos y su respectiva conformidad o

{ii} constanclas o {iil) certificados o (iv) cualguler otra documentacién que, de manera
fehaclente demuestre la experiencta del personal propuesto.

2 3. EXPERIINCIA DEL POSTOR EN LA ESPECIALIDAD
2.3.1. Facturacion:

o El contratista deberd acreditar un monto facturado acumudado equivalente a no
mayor a tres {3} veces el valor estimado de la contratacidn, por Ja venta de servicios
lguales o slimilares al objeto de la convocatoria, durante un periodo no mayor de
ocho (08) afios anteriores a fa fecha de la presentacidn de propuestas,

S

e,
AZARCHON,

£

Se consideran serviclos similares a los siguientes: servicio de internet con gestidn de
seguridad, servicios de datos con gestion de segurldad, servicio de internet
gestionado, servicio de RPY, servicio de datos gastionaclos

#
Ky o
"W Acreditacion:

o La experiencia del postor en la especialidad se acreditard con copia simple de (i)
cantratos u drdenes de serviclos, y su respectiva conformidad o constancia de
prestacion; o (i) comprobantes de pago cuya cancelacidn se acredite documental y

SERVICIO DE INTERNET PARA LA UNT Y FILIALES
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fehacientemente, con voucher de depdsito, nota de abono, reporte de estado de
cuenta, cualguter otro documento emitido por Entidad del sistema financlero que
acredite el abone o mediante cancelaclén en el mismo comprobante de pago,
correspondientes a un miximo de veinte {20) contrataclones

SERVICIO DE INTERNET PARA LA UNT Y FILIALES
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3.2

REQUISITOS DE CALIFICACION

A

LLIRRLS

TR T A
oo AL
-

oy

CAPACIDAD LEGAL

HABILITACION

: | ejecutar las obligaciones vinculadas directamente al objeto de la convocatoria debe acreditar

Requisitos:

« FEl contratista debe estar debidamente registrado v habilitado ante las entidades y en
conformidad con lo establecido por la Ley general de telecomunicaciones, como
empresa proveedora de telecomunicaciones.

+ FEl contratista debe pertenecer al NAP (Network Access Point) — Perd activo y
operativo.

| Importante 5
\ De conformidad con la Opinién N° 186-2016/DTN, la habilitacién de un postor, esta relacionada |
© con cierta atribucién con la cual debe contar el proveedor para poder lfevar a cabo la actividad |
materia de coniratacion, este es ef caso de las actividades reguladas por normas en las cuales |
| se establecen determinados requisitos que las empresas deben cumplir a efectos de estar
habilitadas para la ejecucion de determinado servicio o estar aulorizadas para la |
| comerclalizacion de clertos bienes en el mercado. i

Acreditacion:

e Copia simple de la Resolucién del ministerio de transportes y comunicaciones; o
copia del certificado de registro de empresas prestadoras de servicios de valor
afiadido expedido por Direccién general de concesiones en comunicaciones del
MTC: o impresion simple del registro de empresas prestadoras de servicios de
valor afiadido publicadas en la pagina web MTC; o impresion simple del registro de
empresas prestadoras de servicios de valor afiadido publicadas en la pagina web
MTC

» Constancia expedida por el mismo NAP PERU o la captura de pantalla de la pagina
web del NAP PERU, donde se indigue gque el contratista es asociado de [a referida
institucion.

| Importante

En el caso de consorcios, cada infegranie del consorcio que se hubiera comprometido a

. este requisito.

CAPACIDAD TECNICA Y PROFESIONAL

CALIFICACIONES DEL PERSONAL CLAVE

FORMACION ACADEMICA

Requisitos:

» Jefe de proyecto: Profesional titulado en ingenierfa de telecomunicaciones o ingenieria
electrénica o ingenieria de sistemas o carreras afines.

» Especialista en ciberseguridad: Profesional técnico o Bachiller o titufado en ingenieria
de telecomunicaciones o ingenieria electronica o ingenieria de sistemas o Computacién e
informatica o Redes de computadoras y comunicacion de datos o carreras afines.

+ Especialista de seguridad de firewalls: Profesional técnico o bachiller o titulado en
ingenieria de telecomunicaciones o ingenieria electrénica o ingenieria de sistemas o
Computacion e informatica o Redes de computadoras y comunicacion de datos o carreras
afines.

« Especialista en sistemas de gestion y monitoreo: Profesional técnico o Titulado o
bachiller en ingenieria de telecomunicaciones o ingenieria electrénica o ingenieria de
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sistemas o Computacién e informatica o Redes de computadoras y comunicacion de datos
o carreras afines,

Acreditacion:

El TITULO PROFESIONAL O GRADO REQUERIDO sera verificado por el comité de seleccion en el Registro
Nacional de Grados Académicos y Titulos Profesionales en el portal web de la Superintendencia Nacional de
Educacién Superior Universitaria - SUNEDU a través del siguiente link: https:/enlinea.sunedu.gob.pe/ // o en
el Registro Naclonal de Certificados, Grados y Titulos a cargo del Ministerio de Educacién a través del
siguiente link: http://www titulosinstitutos.pe/, segiin corresponda.

En caso EL GRADOQ © TITULO PROFESIONAL REQUERIDO no se encuentre Inscrito en el referido registro,
el postor debe presentar la copia del diploma respectivo a fin de acreditar la formacion academica requerida.

B.3.2

CAPACITACION

Reguisitos:

« Jefe de proyecto: 120 horas lectivas en gestion de telecomunicaciones y/o gestion de
proyectos y/o certificado PMP.

¢« Especialista en ciberseguridad: certificado a nivel especialista otorgado por una
institucién internacional de ciberseguridad.

*» Especialista de seguridad de firewalls: certificado técnico vigente a nivel asociado o
profesional en el manejo de la solucion firewall ofertado por el contratista.

o Especialista en sistema de gestién y monitoreo: certificado técnico vigente a nivel
asociado o profesional en el manejo del sistema de gestion y monitoreo ofertado por el

contratista,
Acreditacion:

Se acreditaré con copia simple de los certificados o diplomas u ofros.

importante

Se podra acreditar la capacitacion mediante certificados de estudios de postgrado,
E considerando que cada crédito del curso que acredita la capacitacion equivale a dieciséis |

. horas lectivas, segun la normativa de la materia.

/
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B4 EXPERIENCIA DEL PERSONAL CLAVE
Reguisitos:

+ Jefe de proyecto: experiencia minima de DOS (02} afios, desempefidndose como Jefe de
Proyectos en servicios de comunicaciones.

+ Especialista en ciberseguridad: experiencia minima de UN (01) afio, en implementacidn
de soluciones firewall, y herramientas SIEM

+ Especialista de seguridad de firewalls: experiencia minima de UN (01) afio, en
implementacion de la solucién firewall ofertado por €! contratista.

+ Especialista en sistema de gestion y monitoreo: experiencia minima de Un (01} afio,
implementando herramienta de gestion y monitoreo ofertado por el contratista.

De presentarse experiencia ejecutada paraleldmente (iraslape), para el cémputo del tiempo de dicha

experiencia_sélo se considerara una vez el periodo fraslapado.

Acreditacion:

La experiencia del personal clave se acreditard con cualquiera de los siguientes documentos: (i} copia simple
de contrates y su respectiva conformidad o (it} constancias o ({ili) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

e Los documentos que acreditan la experiencia deben incluir los nombres y apeliidos del ;
personal clave, el cargo desempefiado, el plazo de la prestacion indicando ef dia, mes y afio :
de inicio y culminacion, el nombre de fa Enfidad u organizacion que emite el dacumento, la :
fecha de emision y nombres y apellidos de quien suscribe ef documento.

» En caso los docurnentos para acredifar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes -
completo.

» Se considerara agquelfa experiencia que no tenga una antigliedad mayor a veinticinco (25)
" afios anteriores a la fecha de la presentacion de ofertas.

s Al calificar la experiencia del personal, se debe valorar de manera integral los documentas
presentados por el postor para acreditar dicha expetfencia. En tal sentido, aun cuando en los
documentos presentados la denominacion del cargo o puesto no coincida literalmente con
aquelia previsia en las bases, se deberd validar la experiencia si las actividades que realizé el
personal corresponden con la funcién propia del cargo o puesto requerido en las bases.

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/. 6,170,500.00 (Seis Millones Ciento
Setenta Mil Quinientos y 00/100 soles), por la contratacion de servicios iguales o similares al objeto de la
convocatoria, durante los ocho {8} afios anteriores a la fecha de la presentacion de ofertas que se computaran
desde la fecha de la conformidad o emisién del comprobante de pago, segln corresponda.

Se consideran servicios similares a los siguientes: SERVICIO DE INTERNET CON GESTION DE
SEGURIDAD, SERVICIOS DE DATOS CON GESTION DE SEGURIDAD, SERVICIO DE INTERNET
GESTIONADO, SERVICIO DE RPV, SERVICIO DE DATOS GESTIONADOS

Acreditacién:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6rdenes de
servicios, y su respectiva conformidad o constancia de prestacién; o (i) comprobantes de pago cuya
cancelacién se acredite documental y fehacientemente, con voucher de depésito, nota de abono, reporte de
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estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite el abono
o mediante cancelacién en el mismo comprobante de pago’®, correspondientes a un maximo de veinte (20)
contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se debe
acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes acreditan
contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, 1as veinte (20) primeras
contrataciones indicadas en el Anexo N® 8 referido a la Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecucion peridica o continuada, solo se considera como experiencia la parte del
contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de presentacion de ofertas,
debiende adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos comprobantes
de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de consorcio
o el contrato de consorclo del cual se desprenda fehacientemente el porcentaje de las obligaciones que se
asumit en el contrato presentado; de lo contrario, no se computara la experiencia proveniente de dicho
contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
20.09.2012, la calificacién se cefiird al método descrito en la Directiva "Participacion de Proveedores en
Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las obligaciones
equivale al porcentaje de participacion de la promesa de consorcio o del contrato de consorcio. En caso que
en dichos documentos no se consigne el porcentaje de parlicipacién se presumira que las obligaciones se
ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso
que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompafar la
documentacién sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion societaria,
debe presentar adicionaimente el Anexo N° 9.

Cuando en los contratos, ordenes de servicios 0 comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la Superintendencia
de Banca, Seguros y AFP correspondiente a la fecha de suscripcidn del contrato, de emisién de la orden de
servicios o de cancelacion del comprobante de pago, segln corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia del
Postor en la Especialidad.

Importante

o Al calificar la experiencia del postor, se debe valorar de manera integral los
documentos presentados por el postor para acreditar dicha experiencia. En tal
sentido, aun cuando en los documentos presentados la denominacion del obfeto

contractual no coincida literaimente con el previsto en las bases, se debera validar la

experiencia si las actividades que efecutd el postor corresponden a la experiencia

; requerida.

e En ef caso de consorcios, solo se considera la experiencia de aquellos integrantes
que se hayan comprometido, segiin la promesa de consorcio, a ejecutar ef objeto
materia de la convocatoria, conforme a la Directiva "Participacion de Proveedores en
Consorcio en fas Contrataciones def Estado”.

9

Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

« .. el solo sello de cancelade en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considarado come una acredilacion que produzca fehaclencia en relacién a que se encuentra cancelado. Admilir ello
equivaldria a considerar como vélida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

“Situacion diferente se suscifa anfe el sello colocado por el clienfe del postor [sea ulilizando el término “cancelado” o
“nagado’] supuesto en el cual sf se contaria con la declaracion de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.
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Importante

i

i & Si como resultado de una consulta u observacion corresponide precrsarse o ajustarse ef
requerimiento, se solicita la autorizacién del drea usuaria y se pone de conocimiento de tal hecho a
3 la dependencia que aprobé el expediente de contratacion, de conformidad con ef numeral 72.3 del
artfculo 72 del Reglamento.

s FE/ cumplimiento de los Términos de Referencia se realiza mediante ia presenfacién de una
declaracién jurada. De ser el caso, adicionalmente la Entidad puede solicitar decumentacion que
acredite el cumplimiento del algun componente de estos. Para dicho efecto, consignaré de manera |
detallada los documentos que deben presentar los postores en el literal e) del numeral 2.2.1.1 de |
esta seccion de las bases.

» Los requisitos de calificacién determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion
jurada.

CAPITULO IV ]
FACTORES DE EVALUACION

y-(ﬁf—nm
ECWITE DE
%ELE(‘-GLQE

La evaluacion se realiza sobre la base de cien (100} puntos.

A

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera
lo siguiente:

PUNTAJE / METODOLOGIA PARA

FACTOR DE EVALUACION SU ASIGNACION
A. | PRECIO
Lo e Evaluacion: La evaluacién consistird en otorgar el
R PR %\ méximo puntaje a la oferta de precio
’ /f; AN Se evaluara considerando el precio ofertado por el postor. mas bajo y otorgar a las demas ofertas
CORTE DE 1} puntajes inversamente proporcionales
_E.‘;,%Eﬁwﬁ (5{ Acreditacion: a sus respectivos precios, segln Ia
A :) siguiente formula:
JUERTRCL Se acreditara mediante registro en el SEACE o el documento que
- contiene el precio de la oferta (Anexo N° 8}, sagUn corresponda. | Pi = OmxPMP
Oi
i = Oferta
Pi = Puntaje de la oferta a evaluar
Qi =Precioi

Om = Precio de la oferta mas baja
PMP = Puntaje maximo del precio

100 puntos

Importante

. Los factores de evaluacién elaborados por el comité de seleccion son objetivos y guardan vinculacion,
i razonabilidad y proporcionalidad con el objeto de la contratacion. Asimismo, estos no pueden calificar con
puntaje sf cumplimiento de los Términos de Referencia ni los requisitos de calificacion. <
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CAPITULO V
PROFORMA DEL CONTRATO

lmportante

: Dependrendo del objeto del contrato, de resultar mdfspensable puede mclurrse claustlas ad:cronales
| o la adecuacién de las propuestas en el presente doctmento, las que en ningdn caso pueden
. contemplar disposiciones conlrarias a la normativa vigente ni a lo sefialado en este capitulo. ?

Conste por el presente documento, la contratacion del servicio de [CONSIGNAR LA
DENOMINACION DE LA CONVOCATORIA], que celebra de una parte [CONSIGNAR EL NOMBRE

DE LAENTIDAD], en adelante LA ENTIDAD, con RUC N° [..... 41, con domicilio legal en [... i),
representada por [......... . identificado con DNl N° [....... , y de otra parte
[ ] con RUC N° ... ], con domicilio legal en
PP ], inscrita en la Ficha N° [.................os ] Asiento N° [.......cocoee ]
del Registro de Personas Juridicas de laciudad de [.................. }, debidamente representado por
su Representante Legal, [...............l }, con DNEN® [....................], segun poder
inscrito en la Ficha N°[.............. ], Asiento N° [............ ] del Registro de Personas Juridicas de la
ciudad de [............ ], @ quien en adelante se le denominard EL CONTRATISTA en los términos y

condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha |... ........], el comité de seleccion adjudicod la buena pro del CONCURSO
PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCED&MIENTO DE SELECCION] para la
contratacion de [CONSIGNAR LA DENOMINACION 'DE: LA CONVOCATORIA], a [INDICAR
NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los
documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO
El presente contrato tiene por objeto [CONSIGNAR EL OBJETQ DE LA CONTRATACION].

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, fodos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO™

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en [INDICAR MONEDA],
en [INDICAR S| SE TRATA DE PAGO UNICO, PAGOS PARCIALES O PAGOS PERIODICOS],
luego de la recepcién formal y completa de la documentacion correspondiente, segln lo establecido
en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago de las contraprestaciones pactadas a favor del CONTRATISTA
dentro de los diez (10) dias calendario siguientes de otorgada la conformidad de los servicios,

En cada caso concreto, dependiendo de la naturaleza de contrato, podra adicionarse la informacion que resulte pertinente
a efectos de generar el pago.
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siempre que se verifiquen las condiciones establecidas en el contrato para ello, hajo
responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuite o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde |la oportunidad en que el pago debi6 efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo plazo de ejecucion del presente contrato es de [.......], el mismo que se computa desde
[CONSIGNAR ‘S| ES! DEL DIA SIGUIENTE .DEL" PERFECCEONAMIENTO DEL* CONTRATO,
DESDE LA FECHA___Q__UE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN.QUE

SE CUMPLAN LAS" CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASQ].

“El plazo para la Implementacion del servicio es de 90 dias calendarios, el mismo que se computa
desde el dia siguiente de la firma de contrato.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entregd al perfeccionamiento del contrato la respectiva garantfa incondicional,
solidaria, irrevocable, y de realizacidén automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

» Defiel cumplimiento del contrate: [CONSIGNAR EL MONTO] atravésdela [iNDiCAR EL TIPO
DE GARANTIA: PRESENTADA] N° [INDICAR:NUMERO: DEL DOCUMENTOQ] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto def contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcién de la prestacion.

Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamenio de la Ley de
: Conirataciones del Estado, en ef caso de contratos periddicos de prestacion de servicios en
i general, si el postor ganador de la buena pro solicita la retencién del diez por ciento {10%) del
monto del conirato original como garantia de fiel cumplimiento de conirafo, debe consignarse lo
siguiente:

“De fief cumplimiento del contrato: [CONSIGNAR EL'MONTO]}, a fravés de /a retencion que debe
efeciuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacién del mismo.”

En el caso que corresponda, consignar l¢ siguiente;

s Garantia fiel cumplimiento por prestaciones accesorias. [CONSIGNAR'E'L MONTO] a través
de la [INDICAR:EL TIPO DE. GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

"‘\%4{
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!mportante

Al amparo de lo dfspuesto en ef numeral 151.2 del articulo 151 def Reglamento de la Ley de
Conirataciones del Estado, si el postor ganador de la buena pro solicita la retencion del diez por
clento (10%) del monio del contrato de la prestacién accesoria como garantia de fiel cumplimiento
de prestaciones accesorias, debe consignarse lo sigulente.

o “De fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a traves de fa
retencién que debe efectuar LA ENTIDAD, durante ia primera mitad del nimero tolal de pagos
a realizarse, de forma prarrateada, con cargo a ser devuelfo a la finalizacion del mismo.”

Importante

~ En los contratos derivados de procedrmrentos de seleccion por relacién de flems, cuando el monto
| del item adjudicado o la sumatoria de fos montos de los items adjudicados sea igual 0 menor a
- doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel cumplimiento de
'~ contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme a lo dispuesto en ef
literal a) del articulo 152 del Reglamento.

2
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CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto por el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad seré otorgada por
[CONS!GNAR EL AREA ©.UNIDAD. ORGANICA QUE OTORGARA LA CONFORMIDAD] en el
plazo maximo de [CONSEGNAR SIETE (7) DIAS O. MAXIMO QUINCE (15). DIAS, EN.CASO SE
REQUIERA -EFECTUAR- PRUEBAS QUE PERMITAN ‘VERIFICAR EL ‘CUMPLIMIENTO DE LA
OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

T

CRACION
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CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancion de guedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derechc a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR'DEUN (1) ANO] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.
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CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dfa de atraso,
de acuerdo a la siguiente formuia:

0.10 x monte vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde;

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.

Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,

cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo

transcurrido no le resulta imputable. En este Gitimo caso la calificacién del retraso como justificado

por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningtin

A\ tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse prevrsto establecer penahdades drstmtas a Ia penahdad por mora, mciwr drchas

penahdades los supuestos de aplicacion de penalidad, la forma de céiculo de la penalidad para cada
| supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; ¢ si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un mento maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del ltem que debid ejecutarse.

Cuando se llegue a cubrir &l monto maximo de fa penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver €l contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

’\\ CLAUSULA DECIMA QUINTA; RESPONSABIL!DAD DE LAS PARTES

: aplicaoién de las sanciones administrativas, penales y pecuniarias a que dicho Encumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los érganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién al contrato.

=
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Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer aclos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los organos de administracién, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; v ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios pablicos con los
que deba interactuar, en situaciones refidas con la ética. En tal sentido, reconoce y acepta la
prohibicion de ofrecerles a éstos cualquier tipo de obsequio, donacion, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Séio en lo no previsto en este contrato, en la Ley de Contrataciones del Estado vy su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacién supletoria las disposiciones pertinentes del Codigo Civil vigente, cuando corresponda, y
demas normas de derecho privado. .

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS"

Las controversias que surjan entre las partes durante la ejecucién del confrato se resuelven
mediante conciliacion o arbitraje, segun el acuerdo de las partes.

p: \\Eiba;g?h
B/ TN

Cualguiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segln lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerde parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

E! Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacién, segin lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Pablica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
ta ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [l

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacién del domicilio aqui declarado de alguna de las partes debe ser comunicada a la ofra
parte, formalmente y por escrito, con una anticipacion no menor de quince {15) dias calendario.

1 De acuerdo con el numeral 225.3 dal articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven da procedimientos de seleccién cuyo valor estimado sea menor o igual a cince millones con 00/100
soles (S/ 5 000 000,00).
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De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, ias partes
lo firman por duplicado en sefial de conformidad en la ciudad de [
FECHA].

“LA ENTIDAD”

| Importante

] al [CONSIGNAR

“EL CONTRATISTA"

- Ley N° 27269 Ley de F:rmas y Certrffcados D.'gm‘an‘esf2

12

Para mayor informacion sobre la  normativa de fimas vy
hitps:/fwww.indecopi.gob peiweblfirmas-digitales/firmar-y-certificados-digitales

certificados

digitates

ingresar

~ Este documento puede frrmarse dfg:taimente si ambas partes cuentan con frrma dfgftal segun Ia

a.




/

UNIVERSIDAD NACIONAL DE TRUJILLO
CONCURSO PUBLICO N° 001-2022-UNT/CS — PRIMERA CONVOCATORIA

ANEXOS




ire

o r e,

kY

/ UNIVERSIDAD NACIONAL DE TRUJILLO
CONCURSO PUBLICO N° 001-2022-UNT/CS — PRIMERA CONVOCATORIA

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁores; )

COMITE DE SE'LECCION

CONCURSO PUBLICO N° 001-2022-UNT/CS - PRIMERA CONVOCATORIA
Presente.-

El que se suscribe, [................. 1, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA)], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

i Nombre, Denominacién o

i Razén Social ;

[ Domicilio Legal :

RUC : | Teléfono(s) :
MYPE'? Si | No |
Correo electronico :

Autorizacion de notificacién por correo electrénico:

. [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes
actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de |a oferta.

Solicitud de subsanacion de ios requisitos para perfeccionar el contrato.

Solicitud al postor que ocupd el segundo lugar en el orden de prelacion para presentar [os
documentos para perfeccionar el contrato.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacién de la orden de servicios™

el

Asimismo, me comprometo a remitir la confirmacién de recepcién, en el plazo maximo de dos (2) dias
habiles de recibida ta comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

f& S RACIG 2

Firma, Nombres y Apellidos del postor o
Representante legal, segiin corresponda

Importante

La notrfrcac:on dirigida a la dfrecc.'on de correo electrénico consrgnada se entendera val/damente
efectuada cuando la Enrldad rec:ba acuse de recepc:on :

3 Esta informacién sera verificada por la Entidag en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la
seccidn consulta de empresas acreditadas en el REMYPE en el link hitp://www2.trabajo.gob.pefservicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retencion de! diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periadicos de prestacion de servicios, segan lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento.

¥ Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00}, cuando se haya optado por perfeccionar el contrato con una orden de
servicios.
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. Importante

ANEXO N°1

DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁore§ .
COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2022-UNT/CS — PRIMERA CONVOCATORIA

Presente.-

- Cuando se trate de consorcios, la declaracion jurada es la siguiente:

Elquese suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL

CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°

[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la

siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o
Razon Social .

Domicilio Legal :

RUC : | Teléfono(s) :

MYPE1S

Si

No

Correo elecirdnico :

Datos del consorciado 2

Nombre, Denominacion o
Razon Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPET™

Si

No

Correo electronico ;

Datos del consorciado ...

Nombre, Denominaciétn o
Razén Social ;

Domicilio Legal :

RUC : | Teléfono(s) :

Si

No

' Correo electronico :

L0
o

N guforizacion de notificacién por correo electrénico:

L4
1
=~ | Correo electrénico del consorcio:

... [CONSIGNAR S O NOJ autorizo que se notifiquen al correo
actuaciones:

electronico indicade las siguientes

15 En los contratos periddicos de prestacién de servicios, esta informacion sera verificada por la Enlidad en la pagina web del
Ministerio de Trabajo y Promocion del Empleo en la seccién consulta de empresas acreditadas en el REMYPE en el link
http/fwww2.trabajo.gob.pefservicios-en-linea-2-2/ y se tendra en consideracién, en ¢aso el consorcio ganador de la buena
pro solicite fa retencidn del dlez por ciento (10%) del monto del contrate, en calidad de garantia de fiel cumplimiento, segun
lo sefialade en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Para dicho efecto, todos
los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

16 |bidem.

7 |bidem.
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1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocupd el segundo lugar en el orden de prelacién para presentar los
documentos para perfeccionar el confrato.

4, Respuesta a la solicitud de acceso al expediente de contratacion.

5. Notificacidn de la orden de servicios™®

Asimismo, me comprometo a remitir la confirmacién de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

-

RWE

O
7o X
e,

2z
7

Importante

: | La notificacion dirigida a Ia d:reccron de correo electromco cons:gnada se entendera vahdamente
| efectuada cuando la Entidad reciba acuse de recepcion. |

It Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado de! item no
supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
servicios.,

/
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Seﬁoreg .

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2022-UNT/CS — PRIMERA CONVOQCATORIA
Presente.-

Mediante el presente el suscrito, postar y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

RCION
ok S N/q(o

i.  No haber incurrido y me obligo a no incurrir en actos de corrupcion, asf como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccion ni para contratar con el
Estado, conforme aj articulo 11 de la Ley de Contrataciones del Estado.

fii. Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procadimiento Administrativo
General.

iv.  Participar en el presente procese de contratacion en forma independiente sin mediar consulta,
comunicacién, acuerdo, arreglo 0 convenio con ningun proveedor; v, conocer las disposiciones
del Decreto Legislativo N® 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccidn.

Ser responsable de |la veracidad de los documentos e informacidn que presento en el presente

procedimiento de seleccién.

vii, Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion v a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

WEION
e

P
N

R ravrrty Firma, Nombres y Apellidos del postor o
VERRS, ,
Representante legal, seglin corresponda

Importante

En ef caso de COnsorcios, cada mtegrante debe presentar esta declaracron Jvurada salvo que sea
presentada por el representante comun del consorcro
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CONCURSC PUBLICO N° 001-2022-UNT/CS - PRIMERA CONVOCATORIA

ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Seﬁore§ .
COMITE DE SELECCION
CONCURSO PUBLICO N° 001-2022-UNT/CS — PRIMERA CONVOCATORIA

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documenios del procedimiento de la referencia vy, conociendo todos los alcances vy las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de
{CONSIGNAR OBJETO DE:LA CONVOCATORIA] de conformidad con los Términos de Referencia
s\ que se indican en el numeral 3.1 del Capitulo lll de la seccion especifica de las bases y los documentos
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante fegal o comun, segin corresponda

e

VYR e
e

2

i Importante

Ad.'c;onalmente puede requerirse fa presentacron de documentacion que acredrte el cumphm:ento
' de los términos de referencia, conforme a lo indicado en el acapite relacionado al contenido de Ias
ofertas de Ia presente seccion de Ias bases

e
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/ UNIVERSIDAD NACIONAL DE TRUJILLO
CONCURSO PUBLICO N° 001-2022-UNT/CS ~ PRIMERA CONVOCATORIA

ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefiores .

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2022-UNT/CS — PRIMERA CONVOCATORIA
Presente.-

Mediante el presente, con pleno conccimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccidn en el plazo de [CONSIGNAR EL PLAZO OFERTADO].

Firma, Nombres y Apellidos del postor o
Representante legal o comuin, segdn corresponda

o
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Seﬁores: .

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2022-UNT/CS ~ PRIMERA CONVOCATORIA
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccidn, para presentar una oferta conjunta ai CONCURSO PUBLICO
N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO].

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,

P de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del

Lg10Ne" s, Estado, bajo ias siguientes condiciones:
!'-S§1S] | é\‘%’ﬂ
& - r: E) Integrantes del consorcio
',: ON =
%z

1. [NOMBRE, DENOMINACI(:)N O RAZON SOCIAL DEL CONSORCIADO 1}.
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE |IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], come representante comdn del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

c) Fijamos nuestro domicilio legal cominen[.....cccoocvveevevnneen 1

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

1 OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [%]1
" CONSORCIADO 1] °

IDESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (%12
CONSORCIADO 2] °

[ =

a2,
ﬁ;

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]

TOTAL OBLIGACIONES 100%21

[CONSIGNAR CIUDAD Y FECHA]

¥ Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresade en nimero entero, sin decimales.
20 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

21 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.
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CONCURSOQ PUBLICO N° 001-2022-UNT/CS — PRIMERA CONVOCATORIA

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipe y N° de Documento de ldentidad Tipo y N° de Documento de identidad

Importante

| deben ser legalizadas.

ORERS TS
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De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
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UNIVERSIDAD NACIONAL DE TRUJILLO
CONCURSOC PUBLICO N° 001-2022-UNT/CS — PRIMERA CONVOCATORIA

ANEXO N° 6
PRECIO DE LA OFERTA
Sefores

COMITE DE SELECCION
CONCURSO PUBLICO N° 001-2022-UNT/CS — PRIMERA CONVOCATORIA

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

T i CONGEPTO . ... oo ] PRECIOTOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,

“nseguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a ta

degislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del

Firma, Nombres y Apellidos del postor o
Representante fegal o comun, segdn corresponda

importante

o Flpostor debe consignar el precio total de la oferta, sin petjuicio que, de resultar favorecido con
fa buena pro, presente el delalle de precios unitarios para ef perfeccionamiento del contrato.

» El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACION]".

@b
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/ UNIVERSIDAD NACIONAL DE TRUJILLO
CONCURSO PUBLICO N° 001-2022-UNT/CS - PRIMERA CONVOCATORIA

ANEXQO N° 9

DECLARACION JURADA
(NUMERAL 48.4 DEL ARTICULO 49 DEL REGLAMENTO)

Seﬁoreg .
COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2022-UNT/CS ~ PRIMERA CONVOCATORIA
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declarc que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, seglin corresponda

Importante

A efeclos de cautelar fa veracidad de esta declaracion, el postor puede verificar la informacién de
la Relacién de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http//portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados,

- También le asiste dicha facultad al érgano encargado de las contrataciones o al érgano de la
i Entidad al que se le haya asignado la funcion de verificacion de la oferta presentada por el postor
ganador de la buenapro.




