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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcion
1 [ABC] /[ ] La informacién solicitada dentro de los corchetes sombreados debe ser
completada por la Entidad durante la elaboracién de las bases.
Es una indicacién, o informacién que deberéd ser completada por la
2 [ABC] / [ ] Entidad con posterioridad al otorgamiento de la buena pro para el caso
T especifico de la elaboracién de la PROFORMA DELCONTRATO; o por los
proveedores,en el caso de los ANEXOS de la oferta.
Importante Se refiere a consideraciones importantes a tener en cuenta por el érgano
3 encargado de las contrataciones o comité de seleccién, segun corresponda
¢ Abc y por los proveedores.
Advertencia Se refiere a advertencias a tener en cuenta por el érgano encargado de
4 las contrataciones o comité de seleccidén, segin corresponda y por los
s Abc
proveedores.
Importante para la Entidad Se refiere a consideraciones importantes a tener en cuenta por el érgano
5 encargado de las contrataciones o comité de seleccién, segun corresponda
* Xyz y deben ser eliminadas una vez culminada la elaboracion de las bases.

CARACTERISTIC AS DEL DO CUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Pardmetros
1 Mdraenes Superior : 2.5 cm Inferior: 2.5 ecm
g Izquierda: 2.5 cm Derecha: 2.5 cm

2 Fuente Arial
Normal: Para el contenido en general

3 Estilo de Fuente Cursiva: Para el encabezado y pie de pagina

Para las Consideraciones importantes (item 3 del cuadro anterior)

4 Color de Fuente Automadtico: Para el contenido en general ]
Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.

5 Tamafio de Letra 10 : Para el cuerpo del docur‘nento et1 generql

9 : Para el encabezado y pie de pagina
Para el contenido de los cuadros, pudiendo variar, segun la necesidad
8 : Para las Notas al pie

Justificada: Para el contenido en general y notas al pie.

6 Alineacién Centrada : Para la primera pdging, los titulos de las Secciones y nombres

de los Capitulos)
7 Interlineado Sencillo
X Anterior : O

8 Espaciado Posterior: 0

9 Subrayado Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto

INSTRUCCIONES DE USO:

1. Una vez registrada la informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamafio 10, con estilo normal, sin formato de negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Secdén General. En el caso de la Seccidn
Especifica debe seguirse la instruccidn que se indica en dicha nota.

Elaboradas en enero de 2019
Modificadas en marzo, junio y diciembre de 2019, julio 2020 y julio 2021
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnicade la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segln corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE vy a la Secretaria Técnicade la Comision
de Defensade la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas", 0 norma que la sustituya, asi como las
demés normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
laComisionde Defensade la Libre Competenciadel INDECOPI el acceso alainformacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucion de posiciones
gue se requieran, entre otras formas de colaboracion.

VISADO EN EL ORIGINAL a
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)

VISADO EN EL ORIGINAL
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CAPITULO| )
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2.

1.3.

1.4.

1.5.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Serealiza através de supublicacion en el SEACE de conformidad conlo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de seleccion convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra el
Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccionelectrénica: www.rnp.gob.pe.

e Losproveedores que deseenregistrar su participacion debeningresar al SEACE utilizando su
Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes electrénico”
publicado en https:/iwww2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuenten
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringird su registro, quedando a potestad de estos intentar nuevamente registrar su
participacién en el procedimiento de seleccidén en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcién o
quedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consultas y observaciones a las bases se efectla de conformidad con lo
establecido en los numerales 72.1y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucién de consultas, observaciones e integraciéon de las bases se realizan conforme a
las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) del
articulo 89 del Reglamento.

VISADO EN EL ORIGINAL
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Importante
o Nose absolveran consultasy observaciones alas bases que se presenten en forma fisica.
e Cuando exista divergencia entre lo indicado en el pliego de absolucién de consultas y

observacionesy la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

1.6. FORMA DE PRESENTACION DE OFERTAS

1.7.

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita). Los demés
documentos deben ser visados por el postor. En el caso de persona juridica, por su
representante legal, apoderado o mandatario designado paradichofiny,enel caso de persona
natural, por este o su apoderado. No se acepta el pegado de laimagen de una firma o visto.
Las ofertas se presentan foliadas.

Importante

e Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e En caso lainformacion contenida enlos documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacién declarada en los
documentos escaneados.

e Nosetomaranen cuentalasofertas que se presenten enfisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su ofertade manera electronica através del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccidn, o en un determinado item cuando se trate de
procedimientos de seleccién segun relacién de items.

En la apertura electrénica de la oferta, el 6rgano encargado de las contrataciones o el comité
de seleccién, segun corresponda, verifica la presentacion de lo exigido en la seccién especffica
de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina
si las ofertas responden a las caracteristicas y/o requisitos y condiciones de los Términos de
Referencia, detallados en la seccién especifica de las bases. De no cumplir con lo requerido,
la oferta se considera no admitida.

VISADO EN EL ORIGINAL
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1.8.

1.9.

1.10.

1.11.

1.12.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el numeral 74.1y el litera
a) del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de que dos (2) o mas ofertas empaten, la determinacion del orden de prelacion
delas ofertas empatadas se efectia siguiendo estrictamente el orden establecido en el numeral
91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electronica a través del SEACE.

Importante

En el caso de contratacion de servicios en general que se presten fuera de la provincia de Lima
y Callao, cuyo valor estimado no supere los doscientos mil Soles (S/ 200,000.00), a solicitud del
postor se asigna una bonificacion equivalente al diez por ciento (10%) sobre el puntaje total
obtenido por los postores con domicilio en la provincia donde prestara el servicio, o en las
provincias colindantes, sean o0 no pertenecientes al mismo departamento o region. El domicilio
es el consignado en la constancia de inscripcion ante el RNP2. Lo mismo aplica en el caso de
procedimientos de seleccion por relacién de items, cuando algun item no supera el monto
sefialado anteriormente.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar suinscripcién en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificaciéon de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacién que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el 6rgano encargado de las contrataciones o el comité
de seleccion, segun corresponda, revisa las ofertas econdmicas que cumplen los requisitos de
calificacion, de conformidad con lo establecido para el rechazo de ofertas, previsto en el articulo
68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el 6rgano encargado de las contrataciones o

el comité de seleccion, segun corresponda, revisa el cumplimiento de los requisitos de
calificacion de los postores que siguen en el orden de prelacion, en caso las hubiere.

OTORGAMIENTO DE LA BUENA PRO

1

La constancia de inscripcion electronica se visualizara en el portal web del Registro Nacional de Proveedores:

www.rnp.gob.pe

VISADO EN EL ORIGINAL
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1.13.

Definida la oferta ganadora, el 6rgano encargado de las contrataciones o el comité de
seleccioén, segln corresponda, otorga la buena pro mediante su publicacién en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admision, no admision, evaluacion, calificacion, descalificacion y el otorgamiento de la buena
pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce alos cinco (5) dias habiles siguientes de la notificaciéon de su otorgamiento, sin que
los postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Unavez consentido el otorgamiento de labuena pro, el érgano encargado de las contrataciones
o el érgano de la Entidad al que se haya asignado tal funcién realiza la verificacién de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.

VISADO EN EL ORIGINAL
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2.1.

2.2.

) CAPITULOII
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccidn hasta antes del perfeccionamiento del contrato.

El recurso de apelacién se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual o menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacién se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccion segun relacion de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Unavez otorgada la buena pro, el 6rgano encargado de las contrataciones o el comité de
seleccion, segln corresponda, esta en la obligacion de permitir el acceso de los participantes
y postores al expediente de contratacién, salvo la informacién calificada como secreta,
confidencial o reservada porla normativade la materia, a mas tardar dentro del dia siguiente
de haberse solicitado por escrito.

Luego de otorgadala buena pro nose da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el érgano encargado de las contrataciones o el comité
de seleccion, segun corresponda.

e A efectos de recoger la informacién de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) puedensolicitar copia de la documentacidonobrante en el expediente,
siendo que, en este Ultimo caso, la Entidad deber& entregar dichadocumentacién en el menor
tiempo posible, previo pago portal concepto.

e Elrecurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segin

corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contralos actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacioncontralosactosdictados con posterioridad al otorgamiento de la buena pro, contra
ladeclaracionde nulidad, cancelaciény declaratoria de desierto del procedimiento, se intermpone
dentro de los cinco (5) dias habiles siguientes de haberse tomado conocimiento del acto que
se desea impugnar.

VISADO EN EL ORIGINAL
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3.1.

3.2.

CAPITULOIlI
DEL CONTRATO

PERFECCIONAMIENTO DEL CONTRATO

Los plazosy el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona conlasuscripcion deldocumento que lo contiene, salvo enlos contratos
cuyo monto del valor estimado no supere los doscientos mil Soles (S/ 200,000.00), en los que se
puede perfeccionar con la recepcion de la orden de servicios, conforme a lo previsto en la seccién
especificade las bases.

Enel caso de procedimientos de seleccidn porrelacion de items, se puede perfeccionar el contrato
con la suscripciéon del documento o conlarecepcion de una orden de servicios, cuando el valor
estimado del item corresponda al parametro establecido en el parrafo anterior.

Importante

El 6rgano encargado de las contrataciones o el comité de seleccion, segun corresponda, debe
consignaren la seccién especifica de las basesla forma en que se perfeccionara el contrato, sea
con la suscripcién del contrato o la recepcion de la orden de servicios. En caso la Entidad
perfeccione el contrato con la recepcién de la orden de servicios no debe incluir la proforma del
contrato establecida en el Capitulo V de la seccidn especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucién de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periddicamente hasta el cumplimiento total de
las obligaciones garantizadas.

Importante

VISADO EN EL ORIGINAL
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3.3.

e Enlos contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los contratos
derivados de procedimientos de seleccién por relacién de items, cuando el monto del item
adjudicadoo la sumatoria de los montos de los items adjudicados no supere nel monto sefialado
anteriormente, conforme alo dispuesto en el literal a) del articulo 152 del Reglamento.

e Enloscontratos periddicos de prestacion de servicios en general que celebren las Entidades con
las microy pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel cumplimiento
eldiez porciento (10%) del monto del contrato, porcentaje que es retenidopor la Entidad durante
la primera mitad del nimero total de pagos arealizarse, de forma prorrateada en cada pago, con
cargo a ser devuelto a la finalizacion del mismo, conforme lo establecen los numerales 149.4y
149.5del articulo 149 del Reglamentoyelnumeral 151.2 del articulo 151 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben serincondicionales, solidarias, irrevocablesy de realizacion
automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser emitidas por
empresas que se encuentren bajo lasupervision directa de la Superintendenciade Banca, Seguros
y Administradoras Privadas de Fondos de Pensiones y que cuenten con clasificacion de riesgo B
0 superior. Asimismo, deben estar autorizadas para emitir garantias; o estar consideradas en la
ultima lista de bancos extranjeros de primera categoria que periddicamente publica el Banco
Central de Reserva del Perq.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena
pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacién de las responsabilidades funcionales que correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de laempresa que emite lagarantia, considerando la vigencia ala fecha
de emisién de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+y B.

4. Sila empresaque otorgala garantia cuentacon mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacién minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora

de la garantia, se debera consultar a la clasificadora de riesgos respectiva.
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De otrolado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

3.4. EJECUCION DE GARANTIAS
La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

3.5. ADELANTOS
La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden en

conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccion especifica de las bases.

3.6. PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segunlo previsto en el articulo 163 del Reglamentoy lo indicado enla seccion

especificade las bases.

Estos dostipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debiod ejecutarse.

3.7. INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de
laLey y 164 del Reglamento.

3.8. PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segln la forma establecida en la seccién especificade las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario

competente.
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La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo
gue se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizard de acuerdo a lo
gue se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demés aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)

VISADO EN EL ORIGINAL




MINISTERIO DE SALUD
ADJUDICACION SIMPLIFICADA N° 024-2021/MINSA-1 - SERVICIO DE ANALISIS DE VULNERABILIDADES

CAPITULO |
GENERALIDADES

1.1. ENTIDAD CONVOCANTE

Nombre : MINISTERIO DE SALUD

RUC N° : 20131373237

Domicilio legal : Av. Salaverry N° 801 distrito de Jesus Maria
Teléfono: . 315-6600 Anexo 2335

Correo electronico: . ogall7@minsa.gob.pe

1.2. OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la contratacién del Servicio de Analisis
de Vulnerabilidades.

1.3. EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Formato N° 02, signado con el N° 134-
2021-OA-OGA/MINSA el 14 de octubre de 2021.

1.4. FUENTE DE FINANCIAMIENTO

RECURSOS ORDINARIOS.

Importante
Lafuente de financiamiento debe corresponder a aquellaprevista enla Ley de Equilibrio Financiero

del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccién.

1.5. SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

1.6. DISTRIBUCION DE LA BUENA PRO
NO APLICA.
1.7. ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion estadefinido en el Capitulo lll de la presente seccion de las bases.

1.8. PLAZO DE PRESTACION DEL SERVICIO
Los servicios materia de la presente convocatoria se prestaran en el plazo de veinticinco (25) dias

calendarios de haber recibido la notificacion de laorden o haber suscrito el contrato (lo que ocura
primero), en concordancia con lo establecido en el expediente de contratacion.
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1.9.

1.10.

COSTO DE REPRODUCCION Y ENTREGA DE BASES
Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, de manera

gratuita en la Unidad de Adquisiciones y Programacién ubicada en el segundo piso del Ministerio
de Salud sito en Av. Salaverry N° 801 — JesUs Maria.

Importante

El costo de entregade un ejemplarde las bases no puede exceder el costo de su reproduccion.

BASE LEGAL

- Decreto Legislativo N° 1440, Decreto Legislativo del Sistema Nacional de Presupuesto Publico.
- Decreto Legislativo N° 295, Cadigo Civil.

- Ley N° 31084, Presupuesto del Sector Publico para el Afio Fiscal 2021.

- Ley N° 31085, Equilibrio Financiero del Presupuesto del Sector Publico para el Afio Fiscal 2021.
- Ley N° 27815, Ley de Cddigo de Etica de la Funcion Publica.

- Ley N° 29973, Ley General de la Persona con Discapacidad.

- Decreto Supremo N° 304-2012-EF, Texto Unico Ordenado de la Ley N° 28411, Ley General

del Sistema Nacional de Presupuesto.

- Decreto Supremo N° 082-2019-EF, que aprueba el TUO de la Ley N° 30225 — Ley de

Contrataciones del Estado.

- Decreto Supremo N° 344-2018-EF, que aprueba el Reglamento de la Ley N° 30225 — Ley de

Contrataciones del Estado.

- Decreto Supremo N° 004-2019-JUS, que aprueba el Texto Unico Ordenado de la Ley N° 27444,

Ley del Procedimiento Administrativo General.

- Decreto Supremo N° 043-2003-PCM, que aprueba el Texto Unico Ordenado de la Ley N°

27806, Ley de Transparenciay de Acceso a la Informacion Publica.

- Decreto Supremo N° 007-2008-TR, que aprueba el Texto Unico Ordenado de la Ley de

Promocion de la Competitividad, Formalizacion y Desarrollo de la Micro y Pequefia Empresa y
del Acceso al Empleo Decente, Ley MYPE.

- Directiva N° 002-2019-OSCE/CD “Plan Anual de Contrataciones”.
- Directiva Administrativa N° 270-MINSA/2019/0GA “Directiva para la Ejecucion de los

Procedimientos de Seleccion de Bienes y/o Servicios para el Ministerio de Salud”.

- Decreto Supremo N° 056-2021-EF, que autoriza la Transferencia de Partidas a favor del

Ministerio de Salud en el Presupuesto del Sector PUblico para el Afio Fiscal 2021.

- Resolucién Ministerial N° 462-2021/MINSA que aprueba la desagregacion de los recursos

correspondientes a la transferencia de Partidas aprobada mediante el numeral 1.1 del articulo
1 del Decreto Supremo N° 056-2021-EF, a favor del Pliego 011. Ministerio de Salud, por un
monto de S/ 150000 000,00 (Ciento cincuenta millones y 00/100 soles).

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULOII ,
DEL PROCEDIMIENTO DE SELECCION

2.1.

2.2.

CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

Importante
De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacidn de presentacion obligatoria

2.2.1.1. Documentos paralaadmision de la oferta
a) Declaracion jurada de datos del postor. (Anexo N° 1)

b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segin
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacién que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE3y siempre que el servicio web
se encuentre activo en el Catalogo de Servicios de dicha plataforma, no

corresponderd exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

c) Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento
(Anexo N°2)

d) Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo lll de la presente seccidon. (Anexo N° 3)

2

3

La omision del indice no determina la no admisién de la oferta.

Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del

Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

VISADO EN EL ORIGINAL

@



https://www.gobiernodigital.gob.pe/interoperabilidad/

MINISTERIO DE SALUD
ADJUDICACION SIMPLIFICADA N° 024-2021/MINSA-1 - SERVICIO DE ANALISIS DE VULNERABILIDADES

e) Declaracion jurada de plazo de prestaciéndel servicio. (Anexo N° 4)*

f) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comun y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) El precio de la ofertaen SOLES debe registrarse directamente en el formulario
electrénico del SEACE.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales.

Importante

e El drgano encargado de las contrataciones o el comité de seleccion, segin
corresponda, verifica la presentacion de los documentos requeridos. De no cumplir
conlo requerido, la oferta se considera no admitida.

e En casode requerirestructura de costos o andlisis de precios, esta se presenta para
el perfeccionamiento del contrato.

2.2.1.2. Documentos para acreditar los requisitos de calificacién

Incorporarenlaofertalosdocumentos que acreditanlos “Requisitos de Calificacion”
gue se detallan en el numeral 3.2 del Capitulo lll de la presente secciénde las bases.

2.2.2. Documentacién de presentacion facultativa:

a) En el caso de microempresas y pequefias empresas integradas por personas con
discapacidad, o en el caso de consorcios conformados en su totalidad por estas
empresas, deben presentar la constancia o certificado con el cual acredite su
inscripcion en el Registro de Empresas Promocionales para Personas con
Discapacidad®

b) Solicitud de bonificacion por tener la condicidon de micro y pequefia empresa. (Anexo
N° 11)

Advertencia

El 6rgano encargado de las contrataciones o el comité de seleccion, segun corresponda, no
podra exigir al postor la presentacion de documentos que no hayan sido indicados en los
acapites “Documentos para la admision de la oferta”, “Requisitos de calificacion”y “Factores
de evaluacion’.

2.4. PRESENTACION DEL RECURSO DE APELACION
El recurso de apelacion se presenta ante la Unidad de Tramite Documentario de la Entidad.

En caso el participante o postor opte por presentar recurso de apelacion y por otorgar la garantia
mediante depdsito en cuenta bancaria, se debe realizar el abono en:

N ° de Cuenta : 0000-282146

Banco . Banco de la Nacién

*  Encaso de considerar como factor de evaluacion la mejora del plazo de prestacién delservicio, el plazo ofertado en dicho

anexo servira también para acreditar este factor.

®  Dicho documento se tendra en consideracién en casode empate, conforme a lo previsto en el articulo 91 del Reglamento.
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Ne CCI : 01800000000028214600

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantia de fiel cumplimiento del contrato. CARTA FIANZA (De corresponder)

b) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de serel caso.

c) Cdbdigo de cuenta interbancaria (CCI) o, en el caso de proveedores no domiciliados, €l
ndmero de su cuenta bancaria y la entidad bancaria en el exterior. (FORMATO N° 1)

d) Copiade lavigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

e) Copiade DNIdel postorencaso de persona natural, o de su representante legal en caso
de persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigiralos administrados o usuarios lainformacion que puedanobtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE®y
siempre que el servicioweb se encuentre activo enel Catadlogode Servicios dedichaplataforma,
no correspondera exigir los documentos previstos en losliteralesd) y e).

f)  Domicilio para efectos de la notificacion durante la ejecucion del contrato.

g) Declaracion Jurada de autorizacion para notificacion a través de direccion electronica
durante la ejecucion contractual. (FORMATO N° 2)

h) Detalle de los precios unitarios del precio ofertado’.

Importante

e Encasoque el postorganadorde labuena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de
ser el caso, ademas de cumplircon las condiciones establecidas en el articulo 33 de la Ley
y enel articulo 148 del Reglamento, deben consignar expresamente el nombre completo o
ladenominaciono razén social de los integrantes del consorcio, en calidad de garantizados,
de lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacion del consorcio, conforme lo dispuesto
enla Directiva Participacion de Proveedores en Consorcioen las Contrataciones del Estado”.

e Enloscontratos periddicos de prestacionde servicios en general que celebrenlas Entidades
con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del niUmero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a serdevuelto a la finalizacién del mismo, conforme lo
establece el numeral 149.4 del articulo 149 y el numeral 151.2 del articulo 151 del
Reglamento. Para dicho efecto los postores deben encontrarse registrados en el REMYPE,
consignando enla Declaracion Jurada de Datos del Postor (Anexo N° 1) o en la solicitud de
retencion de la garantia durante el perfeccionamiento del contrato, que tienen la condicién

de MYPE, lo cual sera \verificado por la Entdad en el Ilink
http://www?2.trabajo.gob.pe/servicios-en-linea-2-2 opcion consulta de empresas acreditadas
en el REMYPE.

e En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/
200,000.00), no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia

(1
6

En caso de transferencia interbancaria.
Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

7 Incluirsolo en caso de la contratacion bajo el sistema a suma alzada.
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2.4.

2.5.

de fiel cumplimiento por prestaciones accesorias. Dicha excepcién también aplica a los
contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados no supere el
monto sefialado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del
Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la

buena pro cumplan con los requisitos y condiciones necesarios para su aceptaciény eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

e Deconformidad con el Reglamento Consular del Perl aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Peru, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Peru, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®.

e LaEntidad no puedeexigirdocumentacién o informaciénadicional a la consignada en el presente

numeral para el perfeccionamiento del contrato.
PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacion requerida en la Mesa de Partes de la Entidad (Unidad de
Tramite Documentario), sito en la Av. Salaverry N° 801, ler Piso, Lima - Jesus Maria, de 08:30
horas a 16:30 horas y/o a través del correo electronico: mesadepartesvirtual@minsa.gob.pe con
copiaa siendo que los remitidos en dias inhabiles seran recepcionados
como si hubiesen sido entregados al dia siguiente habil.

Parael caso de presentacion de los contratos de consorcio legalizadosy cartas fianzas, el postor
ganador de la buena pro debera presentar oportunamente de forma fisica en Mesa de Partes del
MINSA, sito en Av. Salaverry N° 801, Jesus Maria, dentro de los plazos establecidos para la
presentacién de los requisitos para el perfeccionamiento del contrato, indicados en el articulo
139° del Reglamento.

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en PAGO
UNICO.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la Oficina de Soporte e Infraestructura Tecnoldgica
emitiendo la conformidad de la prestaciéon efectuada, considerando los documentos
consignados en los entregables 01 y 02 de los Términos de Referencia.

- Comprobante de pago.

Dicha documentacion se debe presentar en la Mesa de Partes de la Entidad (Unidad de Tramite
Documentario), sito en la Av. Salaverry N° 801, ler Piso, Lima - Jesus Maria, de 08:30 horas a
16:30 horas y/o através del correo electrénico: mesadepartesvirtual@minsa.gob.pe, siendo
gue los remitidosendias inhabiles seran recepcionados como si hubiesen sido entregados al dia
siguiente habil.

8

Segun lo previsto en la Opinién N° 009-2016/DTN.
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CAPITULOIII
REQUERIMIENTO

Importante

(Ij)e conformidad con el numeral 29.8 del_ar_ticulo 29 del Reglamento, el area usuaria es responsable
e la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la

necesidad de su reformulacion por errores o deficiencias técni
d iencias técnicas que repercutan en
contratacion. | P el proceso de

3.1. TERMINOS DE REFERENCIA

12

BICENTENARIO
PERU 2021

e T
- Oficina General
E& PERU | Ministerio Secretar ner. de Tecnologias
de Salud 428y | de la Informacion
“p,

io de la Igualdad de Oportunidades para Mujeres y Hombres”
“Afio del Bicentenario del Peru: 200 afios de independencia”
‘Pert suyunchikpa Iskay Pachak Watan: iskay pachak watafam gispisqanmanta karun

TERMINOS DE REFERENCIA
SERVICIO DE ANALISIS DE VULNERABILIDADES

1. DENOMINACION DE LA CONTRATACION
Servicio de analisis de vulnerabilidades del Ministerio de Salud.
2. DEPENDENCIA QUE REQUIERE LA ADQUISICION

Oficina de Soporte e Infraestructura Tecnolégica de la Oficina General de Tecnologias de la
Informacion.

3. JUSTIFICACION

El Ministerio de Salud, tiene como finalidad garantizar los servicios de salud basicos, para
ello se apoya en herramientas de tecnologias de informacion para lograr dichos objetivos
institucionales. Estos servicios (correo, portal institucional, aplicaciones web, etc.), pueden
ser vulnerados y la informacién podria ser alterada si no se toma las medidas de seguridad
correspondiente, identificando en cada una de las partes que componen el servicio, cuales
son sus vulnerabilidades para poder luego poder aplicar las medidas correctivas
correspondientes.

La seguridad en los Sistemas de Informacién se ha convertido hoy en dia en el eje principal
para fijar la proteccion ante amenazas a las cuales las instituciones se encuentran expuestas
en el dia a dia.

El Ministerio de Salud, usa los sistemas de informacion para su operatividad, convirtiéndose
en un activo fundamental que necesita asegurarse ante las amenazar que puedan afectar su
disponibilidad, integridad, confidencialidad y confiabilidad; en ese sentido, se deben
establecer procedimientos adecuados y controles de seguridad basados en el analisis de
riesgos para conocerlos y afrontarlos de manera adecuada, lograr reducir las amenazas hasta
alcanzar un nivel asumible por la institucion.

4. FINALIDAD PUBLICA

La Oficina General de Tecnologias de la Informacion del Ministerio de Salud, como érgano
rector en el campo de su competencia, tiene entre sus funciones el proveer el soporte de
recursos tecnologicos a los sistemas de informacion institucionales ademas de disenar,
redisefiar y mejorar continuamente el proceso de Informacioén para la salud y el proceso de
desarrollo informatico.

En este sentido, se hace indispensable que la Oficina General de Tecnologias de la
Informacién cuente con un Servicio de Analisis de Vulnerabilidades, con el fin de validar y
mejorar la seguridad de los diversos servicios ofrecidos por el Ministerio de Salud, con objeto
de asegurar la disponibilidad de dichos servicios para los ciudadanos y mitigar los riesgos que
puedan afectar a la seguridad de la informacion contenida en los sistemas del Ministerio.

5. ACTIVIDAD DEL POI RELACIONADA

Se encuentra vinculado con el Plan Operativo Institucional — POI de la Oficina General de
Tecnologias de la Informacion, manteniéndose en armonia con las prioridades
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institucionales, actividades y metas presupuestarias previstas por la entidad, correspondiente
a: Desarrollo e Implementacion de Sistema de Historia Clinica Electrénica.

6. SISTEMA DE CONTRATACION
SUMA ALZADA
7. OBJETIVO DE LA CONTRATACION

El objetivo del servicio requerido es contar con un Servicio de Analisis de Vulnerabilidades
como parte de las medidas de seguridad a implementar sobre los sistemas de informacién
criticos de la entidad, con el fin de prevenir y mitigar las vulnerabilidades detectadas sobre
las mismas y asi ejecutar las acciones necesarias que conlleven a la mitigacién de los
riesgos identificados sobre los sistemas de informacién criticos, que son brindando a nivel
nacional por el Ministerio de Salud — MINSA.

Asimismo, permitira contar con una evaluacién del nivel de seguridad a todo nivel (interno
y externo a la red del MINSA), lo cual permitira dar cumplimiento a lo estipulado en la
Resolucién Ministerial N° 004-2016-PCM, mediante el cual se aprueba el uso obligatorio de
la norma técnica Peruana NTP ISO/IEC 27001:2014 Tecnologia de la Informacion, Técnicas
de Seguridad. Sistemas de Gestién de Seguridad de la Informacién y a la “NTP-ISO/IEC
17799:2007 EDI. Tecnologia de la Informacion. Cddigo de buenas practicas para la gestién
de la seguridad de la informacién. 2a. Edicion”, aprobada mediante la Resolucion Ministerial
N° 246-2007-PCM.

7.1 OBJETIVOS ESPECIFICICOS:

+ Fortalecer los niveles de seguridad informatica de los servicios y sistemas de
informacién del Ministerio de Salud.

+ Optimizar el funcionamiento de la infraestructura tecnolégica, base de datos, red
de datos, asi como de los sistemas y aplicaciones informaticas de Ministerio de
Salud.

+ Garantizar la confidencialidad, integridad y disponibilidad de la informacién que
reside en la infraestructura tecnolégica, base de datos, sistemas de informacién y
aplicaciones informaticas del Ministerio de Salud.

+ ldentificar posibles brechas en la seguridad de la informacion a través de la
ejecucion de pruebas de ingenieria social.

8. DESCRIPCION DEL SERVICIO

El servicio de andlisis de vulnerabilidades debe ejecutarse tanto a nivel interno y externo de
la red del Ministerio de Salud, el mismo que se realizara considerando el siguiente cuadro:

PLAZO DE FECHA DE INICIO DE
EJECUCION EJECUCION

DETALLE

Analisis de Plodiatiado A los 05 dias de suscrito el
vulnerabilidad Externo 9 contrato.
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PLAZO DE FECHA DE INICIO DE

DETALLE EJECUCION EJECUCION

Analisis de Puede ejecutase durante

Programado

vulnerabilidad Interno todo el periodo del servicio.

El presente analisis debe considerar tanto el nivel externo como el nivel interno de todos
los servicios accesibles desde internet del dominio minsa.gob.pe, asi como de aplicativos
webs institucionales.

8.1 ALCANCE DEL SERVICIO:

» Analisis de vulnerabilidades de todas las publicaciones del Ministerio de Salud.

3

» Analisis de vulnerabilidades de las Aplicaciones Web.

: Analisis de vulnerabilidades de la red interna.

<+ Analisis de vulnerabilidades de todo equipo que tenga una IP asignada.

8.2 CONSIDERACIONES SOBRE EL SERVICIO

o
%

El Ministerio de Salud a través de la Oficina de Soporte e Infraestructura
Tecnolégica — OSIT designara una persona responsable del proyecto, quien
tendra la responsabilidad de coordinar las fechas y horarios para la ejecucion del
servicio y facilitar el acceso al equipo de trabajo del contratista a los recursos,
servicios e informacion necesaria para el servicio.

P

2
&

s+ La ejecucion del servicio no debe afectar la disponibilidad o degradacion en los
sistemas, servicios que brinda la entidad, de llegarse a evidenciar alguna de
alteracién sobre la disponibilidad de los sistemas y/o servicios se detendra el
analisis programado o solicitado.

+ El contratista debera analizar la infraestructura tecnolégica, redes de datos y
aplicaciones informaticas teniendo como objetivo buscar anomalias y
vulnerabilidades técnicas, las mismas que deberan documentarse y plantear la
subsanacion y/o mitigacién bajo las buenas practicas a nivel de seguridad.

+ Independientemente de la duracion de los trabajos, en caso de que se detectara
alguna vulnerabilidad critica, el proveedor deberé informar al personal de contacto
de la OSIT del Ministerio de Salud de forma inmediata, para que se puedan tomar
acciones inmediatas que permitan corregir y/o mitigar la vulnerabilidad, sin
necesidad de detener el analisis programado.

=+ El contratista debe realizar un analisis de los protocolos seguros utilizados para
acceder a los equipos y aplicaciones.

+ Durante todo el periodo del servicio, el contratista debera cumplir con las politicas
y lineamientos de seguridad de la informacion establecidos por el Minsa, asimismo
todas las personas que formen parte de su equipo de trabajo deberan firmar el
acuerdo de confidencialidad.

% El analisis de vulnerabilidad se efectuara tanto del lado externo como interno del
Minsa, para lo cual el proveedor del servicio debera hacer uso de una herramienta
licenciada para cubrir todo lo solicitado en las caracteristicas técnicas del servicio
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en mencion, cabe precisar que cuando corresponda la ejecucién del mismo en la
parte interna, esta herramienta deben ser ejecutadas desde una maquina virtual
que no requiere de agentes para colectar los datos, la misma que sera instalada
sobre recursos provistos por el Minsa.

+ Para el andlisis de vulnerabilidades se debera contemplar pruebas bajo el
escenario de que el atacante no tiene conocimientos de la infraestructura
tecnoldgica, sistemas informacion (caja negra). La cual debe considerarse para el
analisis externo (desde internet) y el interno podra ser mediante el escenario de
caja gris con cierto conocimiento (desde la organizacion).

8.3 CONSIDERACIONES SOBRE EL SERVICIO
A. Anidlisis de Vulnerabilidades en Infraestructura

Se obtendran las vulnerabilidades de la Infraestructura clasificadas segun su nivel
de riesgo, las cuales estaran acompafiadas con procedimientos o
recomendaciones para su mitigacion. Se deberan cumplir con las siguientes
etapas:

> Reconocimiento de Objetivos:

= Obtencién de informacion DNS, ubicaciones, personas de contacto, Whois,
Google y otros sitios relevantes para la obtencién de informacion
susceptible que podria ser utilizada para explotar alguna vulnerabilidad
detectada, que permitiera vulnerar la seguridad del MINSA, para el acceso
seguro a los servicios internos de la entidad.

* Busquedas de URLs internas u ocultas de los sistemas a evaluar y
extraccion de informacion.

> Exploracion:

= Exploracién de protocolos que se ejecutan sobre IP.

= Exploracioén de puertos: syn scan, ack scan, UDP scan, xmas scan, fin scan,
null scan, RPC scan, idle scan.

= Identificacion de servicios y obtencién de banners.

= Identificacion de sistemas operativos utilizando técnicas activas de
estimulo/respuesta.

= Descubrimiento de Acces Points.

> ldentificacién de Vulnerabilidades a Nivel de Sistemas Operativos:

= Enumeracién de recursos de sistemas operativos UNIX/Linux con
showmount y rpcinfo.

* Enumeracién de recursos de sistemas operativos Windows mediante
sesiones nulas.

= Enumeracion de servicios SNMP.
= configuraciones inseguras

= |dentificacién de parches no aplicados.
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= |dentificacion de los protocolos de seguridad inaldmbricos empleados.
» Identificacién de Vulnerabilidades a Nivel de Servicios:

= |dentificacion de servicios mediante captura de banners.
= |dentificacion de servicios mediante huellas digitales.

= |dentificacion de servidores HTTP.

= Verificacion de configuraciones inseguras.

= |dentificacion de parches no aplicados.

B. Analisis de Vulnerabilidades en Aplicaciones

El postor realizara la verificacion de seguridad de las Aplicaciones que cuenta la
institucién, asi mismo se centrara en la evaluacion de controles utilizados para la
autenticacion, manejo de sesiones y validacion de datos de entrada. También se
identificaran problemas de configuracion, transmision insegura de datos y
divulgacion de informacién sensible.

Para la ejecucién de las pruebas, estas podrén ser realizadas en base al
OWASP Testing Guide v4 u otra sugerida por el proveedor:

Obtencién de Informacion

Realizar el descubrimiento y reconocimiento de divulgacion de

. OTGAREO001 informacion basados en motores de busqueda

2 OTG-INFO-002 Identificar el software de Web

3 OTG-INFO-003 Revisar g'rchivos con metadata en busqueda de divulgacion de
informacion

4 OTG-INFO-004 Enumerar las aplicaciones en el servidor web

5 OTG-INFO-005 Revisar lgs corr‘lenlariosA)’/ metadata de las paginas web buscando
divulgacion de informacion

6 OTG-INFO-006 Identificar los puntos de entrada de las aplicaciones

7 OTG-INFO-007 Mapear las rutas de ejecucion a través de las aplicaciones

8 OTG-INFO-008 Identificar el Framework usado por las aplicaciones

9 OTG-INFO-009 Identificar la aplicacion

10 OTG-INFO-010 Mapear la arquitectura de las aplicaciones

Evaluacién de la Gestion de Configuracién y Despliegue

11| OTG-CONFIG-001 Evaluar la configuracion de la red/infraestructura

12| OTG-CONFIG-002 |[Evaluar la configuracion de la plataforma de las aplicaciones
Evaluar el manejo de las extensiones de nombres de archivos en
busqueda de informacion sensible

Buscar informacion sensible en archivos de copia de seguridad y
no referenciados

Enumerar las interfaces de administracion de infraestructura y de
las aplicaciones

16| OTG-CONFIG-006 | Evaluar los métodos HTTP

17| OTG-CONFIG-007 | Evaluar la seguridad estricta en el transporte via HTTP

Evaluar el cumplimiento de las politicas de "dominio s cruzados"
18| OTG-CONFIG-008 [para las aplicaciones tipo RIA (aplicaciones de Internet
enriquecidas)

13| OTG-CONFIG-003

14| OTG-CONFIG-004

15| OTG-CONFIG-005
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Evaluar la Gestién de Identidades

19 OTG-IDENT-001

Evaluar las deficiones de roles

20 OTG-IDENT-002

Evaluar los procesos de registro de usuarios

21 OTG-IDENT-003

Evaluar el proceso de provisionamiento de las cuentas de usuario

22 OTG-IDENT-004

Evaluar la enumeracion de cuentas de usuario y las "cuentas
adivinables"

23 OTG-IDENT-005

Evaluar las politicas débiles 0 no forzadas para nombres de
usuarios

24 OTG-IDENT-006

Evaluar los permisos de cuentas tipo Invitado/Practicante

25 OTG-IDENT-007

Evaluar el proceso de suspension/reactivacion de cuentas

26| OTG-AUTHN-001

Evaluacion de credenciales transportadas sobre un canal no
encriptado

27| OTG-AUTHN-002

Evaluar las credenciales default

28 OTG-AUTHN-003

Evaluar los mecanismos débiles de bloqueo de cuentas

29| OTG-AUTHN-004

Evaluar la evasion del esquema de autenticacion

30 OTG-AUTHN-005

Evaluar la funcionalidad de recordar contrasefia

31 OTG-AUTHN-006

Evaluar las debilidades del caché del browser

32 OTG-AUTHN-007

Evaluar las politicas de contrasefa débiles

33| OTG-AUTHN-008

Evaluar los mecanismos débiles de recuperacion de acceso
mediante pregunta/respuesta

34 OTG-AUTHN-009

Evaluar funcionalidades débiles de cambio de contrasefia o
reinicializacion

35| OTG-AUTHN-010

Evaluar autenticaciones débiles mediante canales alternos

Evaluacién de Autorizacién

36 OTG-AUTHZ-001

Evaluar el recorrido de directorios/inclusién de archivos

37 OTG-AUTHZ-002

Evaluar la evasion del esquema de autorizacion

38 OTG-AUTHZ-003

Evaluar el escalamiento de privilegios

39 OTG-AUTHZ-004

Evaluar las referencias inseguras a objetos de forma directa

Evaluar el Manejo de Sesiones

40 OTG-SESS-001

Evaluar la evasion del esquema de manejo de sesiones

41 OTG-SESS-002

Evaluar los atributos de las cookies

42 OTG-SESS-003

Evaluar la "fijacion" de sesiones

43 OTG-SESS-004

Evaluar variables de sesion expuestas

44 OTG-SESS-005

Evaluar la ocurrencia de falsificacion de requerimientos cruzados
(Cross Site Request Forgery)

45 OTG-SESS-006

Evaluar la funcionalidad de termino de sesién (logout)

46 OTG-SESS-007

Evaluar el tiempo maximo de inactividad por sesion

47 OTG-SESS-008

Evaluar el uso inapropiado de variables de sesién (Session
puzzling).

Evaluar la Validacion de Datos

48| OTG-INPVAL-001

Evaluar Cross Site Scripting Reflejado

49| OTG-INPVAL-002

Evaluar Cross Site Scripting Almacenado

50| OTG-INPVAL-003

Evaluar la manipulacion de verbos HTTP

51 OTG-INPVAL-004

Evaluar la "contaminacion" de parametros HTTP

52| OTG-INPVAL-005

Evaluar inyecciones de SQL

53| OTG-INPVAL-006

Evaluar inyecciones de LDAP

54| OTG-INPVAL-007

Evaluar inyecciones en datos generados por una herramienta
ORM (Object Relational Mapping)

55 OTG-INPVAL-008

Evaluar inyecciones de XML
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56| OTG-INPVAL-009 Evaluar inyecciones de SSI
57| OTG-INPVAL-010 Evaluar inyecciones de XPath
58 OTG-INPVAL-011 Evaluar inyecciones IMAP/SMTP
59| OTG-INPVAL-012 Evaluar inyecciones de codigo
60 OTG-INPVAL-013 Evaluar inyecciones de comandos
61 OTG-INPVAL-014 Evaluar desbordamiento de buffer
62| OTG-INPVAL-015 Evaluar vulnerabilidades incubadas
63| OTG-INPVAL-016 Evaluar la division y/o encubrimiento de trafico HTTP
64 OTG-ERR-001 Anélisis de codigos de error
65 OTG-ERR-002 Analisis de trazados de pila
Criptografia
66| OTG-CRYPST-001 Evaluqr cifrados débiles de SSL/TSL, proteccion protecciones
insuficientes en el transporte
67| OTG-CRYPST-002 |Evaluar ataques del tipo "Padding Oracle"
68| OTG-CRYPST-003 | Evaluarinformacién sensible enviada por canales no encriptados.
Evaluacién de la Légica de Negocio
69 | OTG-BUSLOGIC-001 [ Evaluar la validacion de datos de la l6gica negocio

OTG-BUSLOGIC-002

Evaluar la posibilidad de falsificar peticiones

OTG-BUSLOGIC-003

Evaluar los controles de integridad

OTG-BUSLOGIC-004

Evaluar el tiempo de procesamiento

OTG-BUSLOGIC-005

Evaluar la cantidad de veces que una funcién puede ser usada
sin limites

OTG-BUSLOGIC-006

Evaluar las desviaciones en flujos de trabajo

OTG-BUSLOGIC-007

Evaluar las defensas ante malos usos de las aplicaciones

OTG-BUSLOGIC-008

Evaluar la carga de archivos de tipos no esperados

OTG-BUSLOGIC-009

Evaluar la carga de archivos con contenido malicioso

Evaluacion del Lado Cliente

OTG-CLIENT-001

Evaluar Cross Site Scripting basados en DOM (Document Object
Model)

OTG-CLIENT-002

Evaluar la ejecucion de JavaScript

OTG-CLIENT-003

Evaluar inyecciones de HTML

OTG-CLIENT-004

Evaluar redirecciones de URL en el Lado Cliente

OTG-CLIENT-005

Evaluar inyecciones de CSS

OTG-CLIENT-006

Evaluar la manipulacion de recursos del Lado Cliente

OTG-CLIENT-007

Evaluar "Cross Origin Resource Sharing"

OTG-CLIENT-008

Evaluar "Cross Site Flashing"

OTG-CLIENT-009

Evaluar "Clickjacking”

OTG-CLIENT-010

Evaluar WebSockets

OTG-CLIENT-011

Evaluar "Web Messaging" (Cross Document Messaging)

OTG-CLIENT-012

Evaluar almacenamiento local

8.4 OTRAS CONSIDERACIONES:

+ La herramienta y/o software licenciado que el proveedor haréa uso para la
ejecucion del presente servicio debe ser entregado como una virtual-appliance
que sera descargada e instalada en una VM que sera proporcionada por el MINSA
desde el cual se pueda evaluar periédicamente las vulnerabilidades en el sistema
de defensa perimetral y aplicaciones web publicadas en Internet, el cual estara a
disposicién del MINSA.
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+ Sobre la herramienta y/o software licenciado, el proveedor debe incluir al menos
uno de estas en el equipo virtual la licencia del mismo, el cual debe esta vigente
minimo por un afno.

<+ Esta herramienta y/o software licenciado debe de contar como minimo lo
siguiente:

Redes e Infraestructura

Deteccién y descubrimiento de redes, segmentos, rutas, direcciones IP, puertas de
enlace o grupos de cualquiera de ellos (incluyendo otros grupos.)

e Busqueda rapida inteligente.

e Deteccion por interfaces, rutas y otros.

e Busqueda exhaustiva, busca en todos los rangos de redes privadas.
Deteccién de cambios, hosts nuevos, puertos nuevos, cambio banner o MAC.
e Soporta rangos y subredes

e Direccionamiento dinamico y estatico.

e Herencia de configuraciones.

Posibilidad de definir para cada segmento, equipo o rango:

e Auto deteccion

e Manejo de direcciones dindmicas o estaticas.

e Forma seguimiento host (IP, MAC o nombre)

e Agregado a la base.

e Herencia de ubicacién.

e Nombre
A nivel de hosts se debe detectar:
e Nombre

o |P

e Mac

e Puertos abiertos

e Aplicaciones y versiones en cada puerto.

e Banners

e Vulnerabilidades.

e Contrasefas por defecto.

s Configuraciones de fabrica.

e Configuraciones débiles.

El descubrimiento debe ser programable, se pueden modificar las siguientes
caracteristicas:

e Frecuencia en minutos, horas, dias, semanas, meses.
e Grupos a los cuales aplica.

¢ Fechade inicio y fin.

e Modulo del sistema a aplicar.

Dominios.

e Agregar y monitorear equipos por nombre.

e Seguimiento de registros DNS del tipo A (IPv4), AAAA (IPv6), MX (mail), SOA y
TXT.

e Deteccion de cambios en registros DNS asociados a equipos

e Deteccion de cambios en dominios de la red.

e Relacién entre equipos monitoreados por El Médulo de monitoreo de nueva
generacion MNG y dominios relacionados.

» Historial y cambios en direccionamiento hacia equipos ajenos a la red o fuera de
la institucion (ej: los registros de midominio.com pueden pasar a apuntar otros
equipos que permitirian enviar mails @midominio.com o proveer paginas web
fraudulentas como si fuera la institucion desde servidores fuera de la misma)
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Active Directory
Sobre los active directory detectados se hace seguimiento de:

e o o o

Usuarios

Equipos

Administradores

Usuarios inactivos

Equipos inactivos.

Total de usuarios

Total de equipos.

Calidad de password de los mismos.
Politica de contrasefias.

Se deben generar alertas cuando se detectan cambios en cualquier de estos
parametros:

Cantidad de administradores.
Usuario y equipos inactivos.
Contrasefias débiles.

Alertas contra umbrales establecidos.

Web Servers
Afinar el médulo de analisis Web para que realice las siguientes comprobaciones:

Existencia de incidencias de seguridad segun base de datos internacional CVE.
Contrasenas por defecto.

Contrasefias triviales basadas en informacion publica y diccionarios.

Archivos, directorios, paginas web y configuraciones por defecto.

Versiones obsoletas, inseguras o sin actualizar de Microsoft Internet Information
Services y ASP.Net

Versiones obsoletas, inseguras o sin actualizar de Apache, PHP y Python.
Versiones obsoletas de OpenSSL vulnerables a heartbleed, renegociados SSL,
etc.

Conexiones seguras con TLSv1 en adelante y encriptado de datos con cifrados
fuertes mayores a 256 bits.

Certificados SSL expirados

Firmado de certificados SSL y fiabilidad de autoridades certificadoras.
Cabeceras HTTP y revelado de informacion de infraestructura.

Formularios HTML con envio en texto plano

Formularios HTML sin comprobacion de tipo de datos ni escapado de caracteres
de control.

Formularios HTML vulnerables a blind SQL Injection

Seguridad de sesiones de usuario y cookies.

Enumeracién de usuarios del servidor web

Listado publico de directorios del servidor web.

Descubrimiento de direcciones ocultas o inseguras (ej: paneles de
administracién)

Rastreo de contenidos publicados en busca de informacion sensible:
documentos, nombres, direcciones e informacion de infraestructura utilizando
motores de navegacién completos (incluyendo ejecucién de javascript) que
permiten obtener la misma informacién que veria un atacante utilizando un
navegador web convencional, incluyendo la toma guardado de capturas de
pantalla como evidencia.

Existencia de mecanismos y bloqueos contra intentos de adivinar contrasefias
en formularios de login (existencia de proteccion y correcto funcionamiento de
deteccion de intrusos)
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» Existencia de respuesta del servidor a métodos HTTP indefinidos que permiten
saltear autenticaciones HTTP (vulnerabilidades HTTP ByPass).
e Métodos HTTP de depurado TRACE y TRACK habilitados.
e Revelado de usuarios, estructura de archivos y directorios privados a través de
vulnerabilidades FPD (Full Path Disclosure)
» Existencia de archivos pertenecientes a etapas de desarrollo y control de
versiones (git, svn, mercurial, etc)
v Péginas vulnerables a XSS (Cross Site Scripting) directo y reflejado (XSS
level 1y XSS level 2).
v’ Direcciones vulnerables a CSRF/XSRF (Cross Request Site Forgery)
v Ausencia de proteccion en cabeceras HTTP de aplicativos webs contra usos
malintencionados y fraude mediante robo de clicks (Clickjacking).

Bases de datos

e Contrasefias por defecto, asi como triviales.
e Soportar Base de Datos como: PostgreSQL, MySQL y Microsoft SQL Server.

Servidores de Correo.

Debe tener disponibilidad y conexiones seguras y encriptado de datos con TLSv1.0
en adelante, asi como su estado de negociacién TLS sobre conexiones en texto
plano y ausencia del servidor en listas internacionales de spam.

Navegacion Alertas.

Debe ser compatible con cualquier navegador estandar y actual: y se debe
personalizar los widgets y sus grupos asociados; asi como debe soportan cambios
de posicion y tamafio con lo cual no va a requerir ninguna instalacion en el cliente.

Gestion de Roles
Afinar la herramienta para que permita definir distintos roles para garantizar el
acceso autorizado a cada rol seguin sus responsabilidades.

METODOLOGIA A UTILIZAR PARA EL SERVICIO SOLICITADO

Se debera emplear una metodologia de trabajo basada en la experiencia y en el uso
de herramientas de hackeo ético, alineandose con estandares para la practica de
seguridad informatica como los desarrollados por:

OSSTMM (Open Source Security Testing Methodology Manual).
ISSAF (Information Systems Security Assessment Framework).
OWASP (Open Web Application Security Project).

Common Criteria (Common Criteria for Information Technology Security
Evaluation).

Otra que proponga el proveedor del servicio.

CAPACITACION

El proveedor debera brindar un curso de capacitacién oficial para seis (06) personas,
con una duraciéon no menor a 12 horas, Lead Cybersecurity Professional Certificate
(LCSPC) y debera de incluir los examenes de certificacion correspondiente.
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9. PERFIL DEL POSTOR

El postor debera contar con un equipo de trabajo que esta compuesto por los siguientes roles
(la misma persona no puede desempefiar mas de un rol):

Un Jefe o Gerente de Proyecto: El Gerente de Proyecto sera el encargado de planificar,
gestionar y controlar los recursos y tareas necesarias, durante la ejecucion del servicio.
Para lo cual debe presentar la siguiente informacion:

 Titulado y colegiado como ingeniero de computacién y sistemas o Ingeniero de sistemas
e informatica o ingeniero de sistemas

» Estudios comprados en gestion de proyectos bajo entornos controlados o estudios
comprobados en PMI con un minimo de 48 horas

* Copia simple de Certificado Oficial como C|CISO o ISO 27001 o ISO 27002 o Lider
Auditor o Lider de Seguridad.

Un Especialista en Seguridad Informatica: sera el encargado de ejecutar el servicio
solicitado y brindar acompariamiento para la mitigacion de los riesgos, para lograr los
objetivos del servicio requerido, en coordinacion con el personal técnico de la Oficina de
Soporte y Telecomunicaciones. Para lo cual debe presentar la siguiente informacion:

* Copias simples de los Certificados Oficiales y vigentes (minimo tres) del siguiente listado:
¢ CEH - Certified Ethical Hacker.

* ECSA - EcCouncil Certified Security Analyst.

* CPTE - Certified Penetration Testing Engineer.

* LCPC - Certificacion Lead Cybersecurity Professional Certificate

* CPEH - Certified Professional Ethical Hacker.

* OSCP - Offensive Security Certified Professional.

* OSCE - Offensice Security Certified Expert.

Acreditacion:

El titulo o bachiller solicitado, sera verificado por el érgano encargado de las
contrataciones o comité de seleccidn, segun corresponda, en el Registro Nacional de
Grados Académicos y Titulos Profesionales en el portal web de la Superintendencia
Nacional de Educacién Superior Universitaria - SUNEDU a través del siguiente link:
https://enlinea.sunedu.gob.pe//.

d‘\a (] F\s\
%
NN 2)

Ao / n caso de que el titulo o bachiller, no se encuentre inscrito en el referido registro, el postor
/" /debe presentar la copia del diploma respectivo a fin de acreditar la formacion académica
7" requerida.

Los documentos solicitados para el personal que forma parte del equipo de trabajo debe ser
presentado como parte del entregable 1.

10. PLAZO DE EJECUCION Y ENTREGABLES
Dada la sensibilidad de la informacion contenida la presentaciéon de los entregables se
realizara a través de la mesa de partes del MINSA, adjuntando los entregables en medio

optico, utilizando formatos compatibles con Microsoft Office y protegidos con claves por
medida de seguridad, asimismo se debe considerar el siguiente esquema:
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PLAZO DE PRESENTACION
ENTREGABLE DOCUMENTO DEL ENTREGABLE
El contratista debe hacer entrega de los

Sgiientea:dasumsnios; A los diez (10) dias calendario

luego de haber recibido la

ENTREGABLE 01: - Plan de Trabajo: El plan y cronograma de notificacion de 4 6rdeh: o Habier
PLAN DE TRABAJO trabajo de las actividades a realizar.

suscrito el contrato (lo que

Documentacién solicitada en el numeral :
ocurra primero).

8.6 CAPACITACION y numeral 9. PERFIL
DE POSTOR.

Informe Técnico correspondiente al Analisis
ejecutado y Entrega de un virtual-Appliance
ENTREGABLE 02: pre configurado desde el cual se pueda|A los veinticinco (25) dias de
INFORME TECNICO | evaluar periédicamente el nivel de | haber recibido la notificacion de
DEL ANALISIS | seguridad en el sistema de defensa|la orden o haber suscrito el
REALIZADO perimetral y aplicaciones web publicadas en | contrato (lo que ocurra primero).
Internet, el cual debera estar debidamente
licenciado para el MINSA

El informe técnico, debe considerar como minimo lo siguiente:

Resultados obtenidos, vulnerabilidades encontradas y las propuestas de remediacion.
Listado de vulnerabilidades encontradas.

Una matriz de riesgo basado en los hallazgos del escaneo de seguridad ejecutado.
Recomendaciones para la subsanacion de todas las vulnerabilidades detectadas.
Certificados o constancias de la ejecucion de la capacitacion solicitada.

L I R N

Propuesta de actualizacién tecnoldgica para superar las variantes de las vulnerabilidades
anteriormente detectadas.

* Recomendaciones para la mejora de la seguridad sobre las debilidades o falencias
encontradas durante la evaluacion realizada.

1. LUGAR DE LA PRESTACION

El servicio se ejecutard en las instalaciones de la Oficina General de Tecnologias de la
Informacion - OGTI, del Ministerio de Salud, situada en Av. Salaverry 801, distrito de Jesus
Maria, Lima, por lo cual el contratista debera de cumplir el PROTOCOLO SANITARIO Y DE
SEGURIDAD de acuerdo a lo establecido en el Anexo 01.

12. FORMA DE PAGO
La forma de pago se realizara de la siguiente manera:

100% del monto total, previa conformidad técnica de la OST, considerando los documentos
consignados en el entregable 01, 02
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13. CONFORMIDAD

La conformidad de la prestacion sera emitida en un plazo no mayor de siete (07) dias
calendario, en base a la forma de pago establecida en el numeral 12. FORMA DE PAGO,
para dicho efecto la Oficina de Soporte e Infraestructura Tecnoldgica, debera firmar en sefial
de conformidad el “Acta de Conformidad del Servicio”. De existir observaciones, sera
notificado a EL CONTRATISTA, estableciendo un plazo para que subsane, el cual no podra
ser menor de (02) ni mayor de ocho (08) dias calendario, dependiendo de la complejidad.

14. PENALIDADES

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto del
contrato, la Entidad le aplicara automaticamente la penalidad por dia de atraso de acuerdo a
lo sefialado en el Articulo 162° del Reglamento de la Ley de Contrataciones del Estado.

15. OTRAS PENALIDADES

De conformidad con lo estipulado en el Art. 163° del Reglamento de la Ley de Contrataciones
y Adquisiciones del Estado, aprobado mediante D.S. N° 350-2015-EF y sus modificatorias
(D.S. N° 344-2018-EF), sin perjuicio de la aplicacion de penalidades que estipula el Art. 161°
del citado instrumento legal.

Esta penalidad sera deducida de los pagos establecidos en el numeral 12, segun corresponda
al periodo en el cual ocurrié la afectacién del servicio.

Teniendo en consideracion las condiciones generales, al proveedor se le aplicara las
penalidades, segun los siguientes puntos:

APLICACION DE
PENALIDAD

Penalidad por demora o | Monto total de la penalidad = 50%
retraso en la ejecucion del | x (valorde laUIT) x T

FORMA DE CALCULO PROCEDIMIENTO

El total de dias de

AUELS = demora se contabiliza
vulnerabilidades externo: Donde: I
— : ; - ; : desde la finalizacion del
Se aplicara penalidad por | UIT: Unidad Impositiva Tributaria 570 defiido; park. s
i cada fraccion u dia de | T = Total de dias calendario p_ ¥ P s,
3 iie ejecucion del analisis
incumplimiento que | acumulados en la demora o retraso

hasta que el contratista
informe de la
culminacion del mismo.

genere la demora en la | de la presentacion de entregables
ejecucion del servicio de | (*).

anélisis de | (*) La fraccion acumulada sera
vulnerabilidades extemno. considerada como un (01) dia.

Penalidad por demora o | Monto total de la penalidad = 50%

retraso en la ejecucion del | x (valorde laUIT) x T Bl "ol He: dise de

demora se contabiliza

analisis de -

4% g desde la finalizacion del
vulnerabilidades interno: Donde: e defifida bard Ia

2 Se aplicara penalidad por | UIT: Unidad Impositiva Tributaria p' v P B
o , ’ ; ejecucion del analisis

cada fracciéon u dia de | T = Total de dias calendario :
) o5 hasta que el contratista
incumplimiento que | acumulados en la demora o retraso

informe de la

genere la demora en la | de la presentacion de entregables O .
culminacion del mismo.

ejecucion del servicio de | (*).
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o APLICACION DE ¥
N PENALIDAD FORMA DE CALCULO PROCEDIMIENTO
andlisis de | (*) La fraccion acumulada sera
vulnerabilidades externo considerada como un (01) dia.

Penalidad por demora o | Monto total de la penalidad = 30%

retraso en la presentacion | x (valorde laUIT) x T

El total de dias de
demora se contabiliza

de ettregables: Donde. desde la finalizacion del

Se aplicara penalidad por | UIT: Unidad Impositiva Tributaria 476, -Ashride bard T
3 | cada fraccion u dia de | T = Total de dias calendario p £

. o entrega de los

incumplimiento que | acumulados en la demora o retraso

entregables hasta que el
contratista presente los
entregables al MINSA.

genere la demora en la | de la presentacion de entregables (*).
presentacion de los | (*) La fraccion acumulada sera
ENTREGABLES. considerada como un (01) dia.

RESPONSABILIDAD POR VICIOS OCULTOS

El proveedor es responsable por la calidad del servicio ofrecida y por los vicios ocultos del
servicio ofrecido por un plazo no menor de doce (12) meses, contado a partir de la
conformidad otorgada por el MINSA de acuerdo al articulo 40° de la Ley de Contrataciones
del Estado.

RESOLUCION DE CONTRATO Y/U ORDEN

En caso de incumplimiento de obligaciones contractuales la Oficina de Soporte e
Infraestructura Tecnoldgica, procederd a resolver el contrato y/u orden, tomando como
referencia el procedimiento establecido en los articulos 164° y 165° del Reglamento de la Ley
de Contrataciones del Estado.

CLAUSULA ANTICORRUPCION

El contratista se compromete a no ofrecer, negociar o efectuar cualquier pago o, en general,
cualquier beneficio o incentivo ilegal en relaciéon al contrato de manera directa o
indirectamente, o tratdndose de una persona juridica a través de sus socios, integrantes de
los érganos de administracion, apoderados, representantes legales, funcionarios, asesores o
personas vinculadas a las que se refiere el articulo 7 de la Ley de Contrataciones del Estado.

El contratista esta obligado a conducirse en todo momento, durante la ejecucion del contrato,
con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, integrantes de los 6rganos de
administracién a la que se refiere el articulo 7 de la Ley de Contrataciones del Estado.

El contratista se compromete a:
e Comunicar a las autoridades competentes, de manera directa y oportuna, cualquier acto
o conducta ilicita o corrupta de la que tuvieran conocimiento.
e Adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar los
referidos actos o practicas.

El incumplimiento de las obligaciones establecidas en estas clausulas, durante la ejecucion
contractual, da el derecho a la Entidad correspondiente a resolver automaticamente y de
pleno derecho el contrato, bastando para tal efecto que la Entidad remita una comunicacién
informando que se ha producido dicha resolucion, sin perjuicio de las acciones civiles,
penales y administrativas a que hubiera lugar.
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19. DERECHOS DE PROPIEDAD Y CONFIDENCIALIDAD DE LA INFORMACION

En virtud del cumplimiento de la Resolucion Ministerial N® 074-2017/MINSA, que aprueba la
Directiva Administrativa N° 227-MINSA/2017/OGTI correspondiente a la “Organizacién del
Sistema de Gestién de Seguridad de la Informacion del Ministerio de Salud”, de la Ley de
Proteccién de Datos Personales y del Sistema de Gestion de Seguridad de la Informacion,
implementado en la Institucion, acepto y reconozco que por motivo de mi condicion laboral
con el MINSA y por el trabajo que presto para esta Institucion tengo acceso a tecnologia,
documentos, datos, especificaciones, métodos, procesos y en general informacion
CONFIDENCIAL, en tal virtud, por este medio me obligo a no divulgar, revelar, comunicar,
transmitir, grabar, duplicar, copiar o de cualquier otra forma reproducir, sin la autorizacion
expresa y por escrito del Ministerio de Salud, la informacién y documentacién a que tengo
acceso.

Por lo que declaro haber leido y tener conocimiento de los documentos de gestion que
involucran mi funcién y desenvolvimiento en el Ministerio de Salud, el Reglamento de
Organizacién y Funciones del Ministerio de Salud - ROF, La Ley 27815 — Ley de Etica de la
Funcién Pubica y demas normativa que corresponde, publicados en la péagina web
institucional.

En caso de incumplimiento, me someto a las responsabilidades de indole administrativa,
penal y civil conforme a Ley.

Las obligaciones y derechos inmersos en el presente acuerdo de confidencialidad estaran
vigentes a partir de la fecha de firma del vinculo con la Institucién, durante el tiempo que dure
esta relacién y después de la fecha en que se haya dado por terminada la relacion laboral,
sin importar la razén de la misma.

A los efectos previstos en este Compromiso, se define como “Informacién confidencial” a toda
aquella informacion, ya sea técnica, financiera, comercial o de cualquier otro caracter, que
sea suministrada y/o comunicada por el Ministerio de Salud, mediante palabra, por escrito o
por cualquier otro medio o soporte, tangible o intangible, actualmente conocido o que
posibilite el estado de la técnica en el futuro.

En el supuesto de que, previamente a la firma del presente compromiso, el suscrito hubiera
tenido acceso a la informacién de la institucion, aquella sera considerada también, a todos
los efectos previstos en el presente documento, como informacion confidencial, salvo aquella
que expresamente sea calificada por el Ministerio como informaciéon de libre uso o
divulgacion.

4
20. COORDINACIONES REFERIDAS AL SERVICIO
AREA APELLIDOS Y NOMBRES CORREO ELECTRONICO TELEFONO

Jhon Martinez Soto jmartinezs@minsa.gob.pe 315-6600 — 2165
Sharon Malpartida Garay smalpartida@minsa.gob.pe 315-6600 — 2185

Técnica

C ra Tecnolégica
Oficina General de Tecrologias'de la Informacién
MINISTERIO DE SALUD
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ANEXO 01
PROTOCOLOS DE BIOSEGURIDAD

El presente protocolo tiene como objetivo minimizar el riesgo de contagio de COVID-19
durante el presente servicio.

El contratista para la ejecucion de los trabajos que se realicen dentro de los ambientes internos de
la sede central, debera presentas los anexos 02 y 03, asi como seguir los siguientes protocolos de
seguridad de acuerdo a las siguientes actividades que forman parte del servicio.

o Lista del personal que efectuara el trabajo y explicacién de los roles y las responsabilidades
de los trabajadores.

e Equipos de Proteccion personal (EPP’s).
A. Reunioén Técnica
A.1. Antes de la reunién:
1. Realizar la toma de temperatura del personal que visitara las sedes del MINSA, Si

presenta un valor de 38°C o mas, prohibir el ingreso.

2. Asegurar que el personal técnico que realice la visita cuente con su equipo de
proteccion personal (mascarilla, lentes y/o protectores faciales).

3. Limpieza de manos o desinfeccion con alcohol gel.

4. El contratista podra realizar la visita con un maximo de 02 personas manteniendo la
distancia social obligatoria no menor de 1 m tal como lo indica el Fe de Erratas del
Decreto Supremo N° 083-2020-PCM.

A.2. Durante la reunién

1. El personal de la empresa que lleve la reunion a cabo en el MINSA debera mantener
la distancia social obligatoria no menor de 1 m tal como lo indica el Fe de Erratas del
Decreto Supremo N° 083-2020-PCM al momento de coordinar con el personal técnico
del MINSA.

2. Durante la visita y/o reunion técnica el contratista, debera hacer uso correcto de su
EPP.

3. Cumplir habitos de higiene adecuados al toser o estornudar.
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ANEXO 02
<> T Ficha de Sintomatologia de la COVID-19
5’.’? para Regreso al Trabajo
Declaracién Jurada

He recibido explicacion del objetivo de esta evaluacion y me comprometo a responder con la verdad

EMPLEADOR: RUC:

Apellidos y Nombres:

Area de Trabajo: DNI:

Direccion: N° celular:

En los tltimos 14 dias del calendario ha tenido alguno de los sintomas siguientes :
sl NO

1. Sensacion de alza térmica o fiebre

2. Tos, estornudos o dificultad para respirar

3. Expectoracion o fiebre amarilla o verdosa

4. Perdida del gusto y/o del olfato

5. Contacto con persona(s} con caso confirmado de COVID 19

6. Esta tomando alguna medicacion (detallar cual o cuales)

Todos los datos expresados en esta ficha constituyen declaracion jurada de mi parte
e sido informado que de omitir o declarar informacion falsa puedo perjudicar la salud de mis companeros de trabajo, y
1a mia propia, asumiendo las responsabilidades que correspondan

FECHA: / ! FIRMA

VISADO EN EL ORIGINAL
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ANEXO 03

fina General
e Hestaon de

o B
PERU | Ministerio
da Sabud fecursos Humanos

DECLARACION JURADA DE SALUD

BICENTENARIO
T PERU 2021

Apellidos y Nombres

Unidad Organica / Oficina

Celular

Domicilio

Correo Electranico

DI | edad |

Por medio de la prasente, DECLARO BAJO JURAMENTO, encontrarme dentro del grupe de servidores con
rigsgo vulnerable por tener:

Marque lo
Aspecto a evaluar O g Observaciones
s | wo :

1 | edad mayor 2 65 afies

2 | Hipertension arterial no controlada

3 | Enfermedades cardiovasculares graves

4 | Cancer

w

Diabetes Mellitus

6 | Asma modearada o grave

7 | enfermedad pulmonar cronica

insuficiencia ranal crénica en tratamiento con
hemodidlisis

9 | Enfermedad o tratamignts inmunosuprasor

10 | Obesidad con IMC de 40 a mas (*)

11 | Otros

{*) El indice de moso corporal (IMC) se determing usondo lo formuls pesofkg) / estotura{m| 2 Ejempio:
Peso 68 kg, Estoturn = 1.66 m, Calculo IMC = §8 / (1.65) (1.55) = 24.98

La informacion brindada en |3 presente Declaracion Jurada es verdadera, en consacuencia, asumo la
responsabilidad que pudiera devenir de la comprobacion de su falsedad o inexactitud, asi como la
prasentacion de los documentos que acraditen tal condicidn a salicitud de! Ministeric de Salud

Lima, de del 20 :

ey HUELLA

VISADO EN EL ORIGINAL
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3.2. REQUISITOS DE CALIFICACION

Py [ | i & )
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i i 3 armiaciin Tl
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“Ano el Bicentenario dol Pond: 200 afos de mdependencia™
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REQUISITOS DE CALIFICACION'

A | EXPERIENCIA DEL POSTOR |
A1 | FAGTURACION

Reauisitos:

El postor debe acreditar un monto faclurade acumulads eguivalente a 5f. 54500000

(Qumsantos cuaranta y seis mil y 00100 nuevos sales) por la contratacion de senvicios igualas
o pmilares al cbjato de la convocatoria yio an la sctividad, duranta un pericdo de ochs (08}

afios a la facha de [a presentacidn de ofertas.

En &l caso de postores que declaren an @l Anexe N* 1 tener la condscidn de micro y pequena
emprasa, se acredita una experiencia de 5. 45500.00 (Cuarenta y cinco mil quinentos y
004100 nuevos soles), por la contratacidn de servicios iguades o similares al objelo de la
convosatona, durante los ocho (B) aftos antericres a la fecha de la preseniacedn de ofertas
que s2 computarén desde la fecha de la conformidad o emision del comprobante de pago, |
sagun correspanda, En e caso de consarcios, todos los integrantes deben contar con la |
condicién de micro ¥ pequefia empresa.

Se conslderan senicos similares a los siguienies:

5 Servicio de Hacking Etico yio
- Sarvicio de Pentesting ywo
Servicio de Analisis de Codigo Fuents yio
- revisitn y monitorao de sequridad para el desarrallo del softwara
- Servicio de Test de Intrusidn yio
- Servicio de Test da Vulnerabiidades yio
- Servicio de Tes! de Penetracadn yio Pentesting.
- Prowision de sisternas de monitoreo infraoparativo

Acreditacion:

La experiencia del postor s2 acreditard con copia simple de () contrates u drdenes de cormpra, |
y su respaciiva conformidad o constancia de prestacidn; o {ll) comprobantes de pago cuya
cancelacidn se acredite documental y fehecientenente con voucher da depdsito, reporte de
estado de cuenta, cancelacidn en & documento?, correspondientes a un mdximo de veinte
(20) contralaciones,

En cass ke postores presenten vanos comprobantes de pago para acreditar ung s:lla.

La Entidad puede adoptar solbo los requisiios de calificacion conlenidos an &l preseate capitule. da asuerdo &l articule 23
died Raglamenta. Los recuisios de calificaciin son Bjados por &l anca usuana en el requenmento

Cabe precisar que, de aoserda con la Resohocion N* 0068-2018-TCE-51 del Tribunal de Contratacienes del Estada:

“... ol soky salo de canceiscd an & comnmprodenls, cuanot ha 2kl CoNCEIn Dov o M BOSian o DU Sor
ComsiErads Como ung acredieciin que produscs fahackencls an mlsciin 8 que se encuente canceiado. Admibr ol
FQUvAITTR & conmdirar come v i sola declracion ool postor afiTranto gue o comprobands di pago he sigo
canEara”

[-d

“Filuacion dfanens s suscila sma al el coinoada por el ehenia ool postor fsoo etiirand ol Mg Cancelafe” o
e supbastn & af cunl 2l 53 condania con b declamcidn do on lercom que brnde cevtera, sale M cusl Oebies
mcanooerse ke vawoer de [n experiancia®

VISADO EN EL ORIGINAL
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Esumira que o5 comprobantes acreditan contrataciones independientss, en cuyo caso solo
56 considerara, para la evaluacian, las veinte (20) pimeras conlrataciones indicadas en el
Anexo N° 9 refendo a ka Experiencia del Postor,

‘ i:unt’a'ﬂ.iﬁn. 58 debe acredifar que comesponden a dicha contratacsion; de lo contrario, se |

En & case de suministro, solo 58 considera como experiencia k2 pare del contrato qua haya
Eide ejecutada a la fecha de presentacian de ofertas, debiendo adjuntarse copia de las
conformidades cormespondientes a tal parte o los respectvos comprobantes de pago
cancelados,

En fos casos gue se acredite experiencia adquirida en consorcio, deba presentarse la
promesa de consoarcio o el conirato de cansorcio del cual se desprenda fehacientements el
porcentaie de las obligaciones gue & asumic en al contrate presentado; de o contrand, no
& computara la expenencia proveniente de dicho contrato,

Aszimismo, cuando se presanten conbratcs dervados de procesas de sebeccidn convocados
antes del 20082012, la calificacion se cafiira al método descrito en la Directiva “Participacian
de Proveadores en Consorcio en las CoMrataciones del Estado”, debiendo presumirse gue
el poreentaje de las obligaciones equivale al porcentaje de participacidn de la promasa de
consorcio o del contrato de consorcio, En caso que en dichos documentos no se consigne &l
porcentaje de parlicipacidn se presumica que las obligaciones se ejecutarcn en paries
guales.

| Cuando en los contratos, ordenes de compra o eomprobantes de pagoe el monte faciurado se
i encuenire expresado en moneda extranjera, debe indicarse el 1ipo de cambio venta publicado
| por la Superintendencia de Banca, Sequros y AFP comespondients a Iz fecha de suscripoidn
del contrato, de eméision de la orden de compra o de cancelacién del comprabante da pago,
segln corresponda,

==, Bin perjuicio dg lo anterior, los postores daben llenar y preseniar el Anexo N 9 referido a la
- Euperiencia del Postor.

gjesufan canjuniamente of objeto mafens oe fa convocatoria, comfoerme a la Démctha
“Paricinacidn de Provesdornss an Conswtio en fas Confralaciones dal Exfada”
= Pam mayer nformacitn 86 moomiendd revisar a Guia Priclica N® 01 £ Sdmo se calfica la

expenencia do fos  consoveios? subfoads en of podal web del OSCE en
it pontst, I ]
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E CAPACIDAD TECNICA ¥ PROFESIONAL
EA CALIFICACIONES DEL PERSOMNAL CLAVE
B4 | FORMACION ACADEMICA

Reaqinsitos:

a} Un (01) Jefe o Gerente de Proyecto: Copia simple del titulo de Ingsnieria de
Sistemas e Informatico o Licencialura en Computacidn o Ingenieria de
Computacién y Siatemas Electrdnca o Ingenierla de Telecomunicaciones o
Ingenieria Informatica o Ingenieria de Redes o Ingenieria de Telecomunicaciones

b) Un {01) Profesional en Seguridad Informatica: Copia simple del titule de
Ingenieria de Sistemas & Infermatica o Licencialura en Computacién o Ingenieria
de Computacion y Sisternas Electrdnica o Ingenieria de Telscomunicaciones o
Ingenteria Informilica o Ingeneria de Redes o Ingealeria de Telecomunisaciones
o maeetria en ingenieria informatica.

Acreditacidn;

Los Grados o Thulos solicitados, serdn werificados por el drgano encargado de las
contrataciones o comité de seleccion, segun corresponda, &n el Regsino Nacional de
Grados Académicos y Tiulos Profesionales en &l portal web de la Superintendencia
Macional de Educacidn Superior Universitaria - SUNEDU a través del siguiente fnk
nitps:fenlines sunedu gob.peff o en el Regisino MWacional de Cerificados, Grados y
Titukos @ cargo del Ministero de Educacidn a irawvds del  siguiente link
nitp: e tSulosnstitutos. pef, segln comesponda.

En caso los grades o litulos requenidos no s encuentren inscritos en el referido registro,
&l postor debe presentar |8 copia del diploma respectivo a fin de acreditar la Tormacion
acadarniea requerida

CAPACITACION

Bequisitos:

a) Un (01) Jefe o Gerente de Proyecto:
= Curso en Gerencla de prayecios - Project Management Profeasional (PMP) [48
horas lectivas como minima] Curso de gestion de proyectos en enlorne conlrolado
[48 horas lectivas coma minimal

Acredacion:

Se acreditard con copla simple de constancias, cerificados y ofros certificados u otro
documento que acradite o reguerido.

VISADO EN EL ORIGINAL
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B.2 EXPERIENCIA DEL PERSONAL CLAVE
Requisitos:

a) Un (01) Jefe o Gerente de Proyecto: Experiencia laboral minima de ocho (08)
afios como Jefe y/o Gerente y/o Gestor de Servicio y/o Gestor de Proyectos sobre
servicios iguales o similares al solicitado, computados luego de la obtenciéon del
titulo profesional.

b) Un (01) Profesional en Seguridad Informatica: Experiencia laboral minima de
cinco (05) afios en ejecucion de servicios iguales o similares al solicitado.

Se consideran servicios similares a los siguientes:

Servicio de Hacking Etico y/o

Servicio de Pentesting y/o

Servicio de Analisis de Codigo Fuente y/o
Auditoria de Sistemas

Servicio de Test de Intrusion y/o

Servicio de Test de Vulnerabilidades y/o
Servicio de Test de Penetracion y/o Pentesting.

O 000O0OO0

Acreditacién:

La experiencia del personal clave se acreditara con cualquiera de los siguientes
documentos: (i) copia simple de contratos y su respectiva conformidad o (ii) constancias
o (iii) certificados o (iv) cualquier otra documentacién que, de manera fehaciente
demuestre la experiencia del personal propuesto.

Importante

. Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del
personal clave, el cargo desempefiado, el plazo de la prestacioén indicando el dia, mes y
afio de inicio y culminacioén, el nombre de la Entidad u organizaciéon que emite el
documento, la fecha de emisién y nombres y apellidos de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la
experiencia adquirida por el personal clave en meses sin especificar los dias se debe
considerar el mes completo.

. Se considerara aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25)
arios anteriores a la fecha de la presentacion de ofertas.

e Alcalificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados la denominacion del cargo o puesto no coincida literalmente
con aquella prevista en las bases, se debera validar la experiencia si las actividades que
realiz6 el personal corresponden con la funcién propia del cargo o puesto requerido en
las bases.

Importante

e Si como resultado de una consulta u observacion corresponde precisarse 0 ajustarse el
requerimiento, se solicita la autorizacién del &rea usuariay se pone de conocimiento de tal hecho
a la dependencia que aprob6 el expediente de contratacion, de conformidad con el numeral 72.3
delarticulo 72 del Reglamento.

e EI cumplimiento de los Términos de Referencia se realiza mediante la presentacion de una
declaracién jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacién que
acredite el cumplimiento del algin componente de estos. Para dicho efecto, consignara de manera
detallada los documentos que deben presentarlos postores en el literal €) delnumeral 2.2.1.1 de
esta seccion de las bases.

e Losrequisitos de calificacion determinan si los postores cuentan con las capacidades necesarias

para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion
jurada.
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CAPITULO IV )
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
. PUNTAJE / METODOLOGIA
FACTOR DE EVALUACION PARA SU ASIGNACION
A. PRECIO
Evaluacién: La evaluacién consistird en

Se evaluara considerando el precio ofertado por el postor.
Acreditacion:

Se acreditara mediante el registro en el SEACE o el documento que
contieneel precio delaoferta (Anexo N° 6), segun corresponda.

otorgar el maximo puntaje a la
oferta de precio mas bajo y
otorgar a las demas ofertas
puntajes inversamente
proporcionales asus respectivos
precios, segun la siguiente
formula:

Pi = OmxPMP
Oi

i= Oferta

Pi=Puntaje de la oferta a evaluar
Oi=Precio i

Om=Precio de la oferta mas baja
PMP=Puntaje maximo del precio

100 puntos

PUNTAJE TOTAL

100 puntos®

Importante

Los factores de evaluacion elaborados por el érgano encargado de las contrataciones o el comité de
seleccidn, segun corresponda, son objetivos y guardan vinculacion, razonabilidad y proporcionalidad con
el objeto de la contratacion. Asimismo, estos no pueden calificar con puntaje el cumplimiento de los

Términos de Referencia nilos requisitos de calificacion.

9

Es la suma de los puntajes de todos los factores de evaluacion.
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CAPITULOV
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
o la adecuacion de las propuestas en el presente documento, las que en ningln caso pueden
contemplar disposiciones contrarias ala normativa vigente ni alo sefialado en este capitulo.

Conste por el presente documento, la contratacion del SERVICIO DE ANALISIS DE
VULNERABILIDADES, que celebra de una parte MINISTERIO DE SALUD, en adelante LA
ENTIDAD, con RUC N° 20131373237, con domicilio legal en Av. Salaverry N° 801 — JesUs Maria
provincia y departamento de Lima, debidamente representado por la sefiora LIDIA ARYMI
CORTEZ RUIZ, identificada con DNI N° 43573988, en su calidad de Directora Ejecutiva de la
Oficina de Abastecimiento de la Oficina General de Administracion del Ministerio de Salud,
designada mediante Resolucidon Ministerial N° 1147-2021/MINSA, de fecha 30 de setiembre de
2021, en virtud de la delegacion de facultades establecidas en el literal c) del articulo 4° de la
Resolucién Ministerial N° 1114-2020/MINSA de fecha 31 de diciembre de 2020, y de otra parte

[cciiiiiiiiiiiiiiiiiieiieee, con RUC N° [L...............], con domicilio legal en

et INSCHit@ €N la Ficha N® [ ] AsientoN°[...............]
del Registro de Personas Juridicas de laciudad de [.................. ], debidamente representado por
su Representante Legal, [..........ccooiiiiiiiniien, CONDNEN® [ ], segun poder
inscrito enlaFichaN°[.............. ],AsientoN°[............ ] del Registro de Personas Juridicas de la
ciudad def............ ], a quien en adelante se le denominara EL CONTRATISTA en los términos y

condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [......ccoiennnnn. ]. se publicé la convocatoria del procedimiento de seleccidn
ADQUDICACION SIMPLIFICADA N° 024-2021-MINSA-1, para la contratacion del SERVICIO DE
ANALISIS DE VULNERABILIDADES.

Confechal.................... ],el comité de seleccidn, segin corresponda, adjudico la buena pro de
la ADJUDICACION SIMPLIFICADA N° 024-2021/MINSA-1 para la contratacion del
SERVICIO DE ANALISIS DE VULNERABILIDADES, a [INDICAR NOMBRE DEL GANADOR
DE LA BUENA PRO], cuyos detalles eimporte constan en los documentos integrantes del presente
contrato.

Confechal.............o.... ], se registrd el consentimiento de la Buena Pro a través del Sistema
Electrénico de Contrataciones del Estado - SEACE.

Mediante [.................... ], recibida por LA ENTIDAD el [..cccccvnvnnnnnne. ], EL CONTRATISTA
presentd la documentacion para el perfeccionamiento del contrato.

CLAUSULA SEGUNDA: OBJETO )
El presente contrato tiene por objeto la contrataciéon del SERVICIO DE ANALISIS DE
VULNERABILIDADES.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transpaorte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.
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CLAUSULA CUARTA: DEL PAGQ®

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en SOLES, en PAGO
UNICO, luego de larecepcion formaly completa de la documentacion correspondiente, segun lo
establecido en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado, de acuerdo
al siguiente detalle:

- Informe del funcionario responsable de la Oficina de Soporte e Infraestructura Tecnoldgica
emitiendo la conformidad de la prestacion efectuada, considerando los documentos
consignados en los entregables 01y 02 de los Términos de Referencia.

- Comprobante de pago.

Dicha documentacién se debe presentar en la Mesa de Partes de la Entidad (Unidad de Tramite
Documentario), sito en la Av. Salaverry N° 801, ler Piso, Lima - JesUs Maria, de 08:30 horas a
16:30horas y/o através del correo electronico: mesadepartesvirtual@minsa.gob. pe, siendo que
los remitidos en dias inhabiles seran recepcionados como si hubiesen sido entregados al dia
siguiente habil.

Para tal efecto, el responsable de otorgar la conformidad de la prestacién deberd hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo caso la
conformidad se emite en un plazo méaximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los servicios, siempre que se verifiqguen las condiciones establecidas en el
contrato para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
gque se computan desde la oportunidad en que el pago debi6 efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION
Elplazo de ejecucién del presente contrato es de veinticinco (25) dias calendarios, contados a p artir
de[........ ].

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccidn que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacién automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por el concepto, monto y vigencia siguiente:

e Defielcumplimiento del contrato: [CONSIGNAR EL MONTO], atravésdela[INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Importante

10

En cada caso concreto, dependiendode la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente

a efectos de generarel pago.
VISADO EN EL ORIGINAL
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De conformidad con el articulo 152 del Reglamento, no se constituird garantia de fiel cumplimiento del
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, en contratos cuyos montos sean
iguales 0 menores a doscientos mil Soles (S/ 200,000.00). Dicha excepcién también aplica a los
contratos derivados de procedimientos de seleccién por relacion de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no supere el monto sefialado
anteriormente.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucidon de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA NOVENA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO
La conformidad de la prestacién del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por la Oficina
de Soporte e Infraestructura Tecnoldgica, en el plazo maximo de siete (07) dias calendario de
producida su recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorgala conformidad,
debiendo considerarse como no ejecutadala prestacion, aplicandose lapenalidad que corresponda
por cada dia de atraso.

CLAUSULA DECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancion de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA UNDECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo méximo de responsabilidad de EL CONTRATISTA es no menor de doce (12) meses
contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DUODECIMA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucién de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente férmula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F =0.25 para plazos mayores a sesenta (60) dias o;
F =0.40 paraplazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso la calificacion del retraso como justificado

VISADO EN EL ORIGINAL
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por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningin
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

OTRAS PENALIDADES

APLICACION DE
PENALIDAD

Penalidad por demora o
retraso en la ejecucion del
analisis de
vulnerabilidades externo:

Se aplicara penalidad por
cada fraccion u dia de
incumplimiento que
genere la demora en la
ejecucion del servicio de
analisis de
vulnerabilidades extemo.

FORMA DE CALCULO

Monto total de la penalidad = 50%
x (valorde laUIT) x T

Donde:

UIT: Unidad Impositiva Tributaria

T = Total de dias calendario
acumulados en la demora o retraso
de la presentacion de entregables
¢):

(*) La fraccion acumulada sera
considerada como un (01) dia.

PROCEDIMIENTO

El total de dias de
demora se contabiliza
desde la finalizacién del
plazo definido para la
ejecucion del analisis
hasta que el contratista
informe de la
culminaciéon del mismo.

Penalidad por demora o
retraso en la ejecucion del
analisis de
vulnerabilidades interno:

Se aplicara penalidad por
cada fraccion u dia de
incumplimiento que
genere la demora en la
ejecucion del servicio de

Monto total de la penalidad = 50%
x (valorde laUIT) x T

Donde:

UIT: Unidad Impositiva Tributaria

T = Total de dias calendario
acumulados en la demora o retraso
de la presentacion de entregables

*)-

El total de dias de
demora se contabiliza
desde la finalizacion del
plazo definido para la
ejecucion del analisis
hasta que el contratista
informe de la
culminacion del mismo.

NO

APLICACION DE
PENALIDAD
analisis de

vulnerabilidades extemo

FORMA DE CALCULO

(*) La fraccion acumulada sera
considerada como un (01) dia.

PROCEDIMIENTO

Penalidad por demora o
retraso en la presentacion
de entregables:

Se aplicara penalidad por
cada fraccion u dia de
incumplimiento que
genere la demora en la
presentacion  de  los
ENTREGABLES.

Monto total de la penalidad = 30%
X (valorde laUIT) x T

Donde:

UIT: Unidad Impositiva Tributaria

T = Total de dias -calendario
acumulados en la demora o retraso
de la presentacion de entregables (*).
(*) La fraccion acumulada sera
considerada como un (01) dia.

El total de dias de
demora se contabiliza
desde la finalizacién del
plazo definido para la
entrega de los
entregables hasta que el
contratista presente los
entregables al MINSA.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segln corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucién de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debi6 ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA TERCERA: RESOLUCION DEL CONTRATO

Cualguieradelas partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del

VISADO EN EL ORIGINAL
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Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA CUARTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafos y perjuicios ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la
aplicacionde las sanciones administrativas, penalesy pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefalado precedentemente no exime a ninguna de las partes del cumplimiento de las demés
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA QUINTA: ANTICORRUPCION

EL CONTRATISTA declaray garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracién, apoderados,
representanteslegales, funcionarios, asesores o personasvinculadas alas que serefiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los drganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

CLAUSULA DECIMA SEXTA: MARCO LEGAL DEL CONTRATO

Sélo enlo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que res ulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes del Codigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA SETIMA: SOLUCION DE CONTROVERSIAS™
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacion o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacién, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA OCTAVA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA DECIMA NOVENA: DOMICILIO PARA EFECTOS DE LA EJECUCION
CONTRACTUAL

" De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las

controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100

soles (S/ 5000 000,00).
VISADO EN EL ORIGINAL
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Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: Avenida Salaverry N° 801, distrito de JesUs Maria, provincia y
departamento de Lima.

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]
Asimismo, EL CONTRATISTA autoriza que las notificaciones o cualquier comunicacion de LA
ENTIDAD durante la etapa de ejecucion contractual se realicen a través de la siguiente direccion de
correo electronico.

Correo electronico: ....

La variacién del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacién no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [................] al [CONSIGNAR
FECHA].
“LA ENTIDAD” “EL CONTRATISTA”
VISADO EN EL ORIGINAL
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ANEXOS Y FORMATOS
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ANEXO N°1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores i

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 024-2021/MINSA-1
Presente.-

Elquesesuscribe,[................. ], postory/o Representante Legalde [CONSIGNAREN CASODE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA],DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s):
MYPE?®? Si | No |
Correo electronico :

Autorizacion de notificacion por correo electrénico:

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes
actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocup6 el segundo lugar en el orden de prelacién para presentar los
documentos para perfeccionar el contrato.

4. Respuesta ala solicitud de acceso al expediente de contratacion.

5. Notificacion de la orden de servicios®

Asimismo, me comprometo a remitir la confirmacién de recepcion, en el plazo maximo de dos (2) dias

habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

La notificacion dirigida a la direccion de correo electronico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la
seccion consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/y se
tendra en consideracion, en caso el postor ganador de la buenapro solicite la retencion del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periédicos de prestacion de servicios, segin lo
sefialado en elnumeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha informacién
se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.

Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con unaorden de servicios.

VISADO EN EL ORIGINAL
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N°1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 024-2021/MINSA-1
Presente.-

Elquesesuscribe,[................. ], representante comun del consorcio[CONSIGNAR EL NOMBRE DEL
CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la

siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacién o
Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s):

MYPEY

Si

No

Correo electronico :

Datos del consorciado 2

Nombre, Denominacibn o
Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s):

MYPE™

Si

No

Correo electronico :

Datos del consorciado ...

Nombre, Denominacibn o
Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s):

MYPE®

Si

No

Correo electrénico :

Autorizacion de notificacion por correo electrénico:

Correo electrénico del consorcio:

En los contratos periédicos de prestacién de servicios, esta informacién sera verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocién del Empleo en la seccién consulta de empresas acreditadas en el REMYPE en el lnk
http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracion, en caso el consorcio ganador de la buena
pro solicite la retencién del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segiin
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha
informacion se tendr4 en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento. Para dichos

efectos, todos los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

15 |bidem.

16 Ibidem.
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[CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes

actuaciones:

1. Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocup6 el segundo lugar en el orden de prelacién para presentar los

4,
5

documentos para perfeccionar el contrato.
Respuesta a la solicitud de acceso al expediente de contratacion.
Notificacién de la orden de servicios®

Asimismo, me comprometo a remitir la confirmacién de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccion de correo electronico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

17

Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con unaorden de servicios.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 024-2021/MINSA-1
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i. No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar €l
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

iii. Conocerlas sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv. Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningln proveedor;y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

v. Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccién.

vi. Serresponsablede la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccion.

vii. Comprometerme a mantener la oferta presentada durante el procedimiento de selecciony a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracionjurada, salvo que sea
presentada por el representante comun del consorcio.

VISADO EN EL ORIGINAL
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ANEXO N°3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 024-2021/MINSA-1
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las basesy
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el SERVICIO DE
ANALISIS DE VULNERABILIDADES de conformidad con los Términos de Referencia que se indican
en el numeral 3.1 del Capitulo lll de la seccion especifica de las bases y los documentos del
procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acapite relacionado al contenido de las
ofertas de la presente seccion de las bases.

VISADO EN EL ORIGINAL Q




MINISTERIO DE SALUD
ADJUDICACION SIMPLIFICADA N° 024-2021/MINSA-1 - SERVICIO DE ANALISIS DE VULNERABILIDADES

ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 024-2021/MINSA-1
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
deseleccionenel plazo de veinticinco (25) dias calendarios de haber recibido la notificacion de la orden
0 haber suscrito el contrato (lo que ocurra primero),

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

VISADO EN EL ORIGINAL
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MINISTERIO DE SALUD
ADJUDICACION SIMPLIFICADA N° 024-2021/MINSA-1 - SERVICIO DE ANALISIS DE VULNERABILIDADES

ANEXO N°5

PROMESA DE CONSORCIO
(S6lo parael caso en que un consorcio se presente como postor)

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 024-2021/MINSA-1
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
gue dure el procedimiento de seleccion, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N° 024-2021/MINSA-1

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACIQN o RAZQN SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN,],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscrpcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

c) Fijamos nuestro domicilio legal cominen|.......cccccovevviveenene].

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

18
L. CONSORCIADO 1] [%]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
, OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL
© CONSORCIADO 2] [%]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
TOTAL OBLIGACIONES 10092

'8 Consignar tinicamente el porcentaje total de las obligaciones, el cual debe ser expresado en niimero entero, sin decimales.
¥ Consignar tinicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nlimero entero, sin decimales.

® Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

VISADO EN EL ORIGINAL
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MINISTERIO DE SALUD
ADJUDICACION SIMPLIFICADA N° 024-2021/MINSA-1 - SERVICIO DE ANALISIS DE VULNERABILIDADES

[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
TipoyN°de Documentode Identidad TipoyN°de Documentode Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.

VISADO EN EL ORIGINAL
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VISADO EN EL ORIGINAL




MINISTERIO DE SALUD
ADJUDICACION SIMPLIFICADA N° 024-2021/MINSA-1 - SERVICIO DE ANALISIS DE VULNERABILIDADES

ANEXO N°8

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 024-2021/MINSA-1
Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

NO

FECHA DEL | FECHA DE LA
N° CONTRATO / O/S/
OBJETO DEL COMPROBANTE DE CONTRATO |CONFORMIDAD EXPERIENCIA

CONTRATO ocp?% DE SER EL PROVENIENTE?® DE:
PAGO CASOZ

CLIENTE MONEDA

IMPORTE?

TIPO DE
CAMBIO
VENTAZ

MONTO
FACTURADO
ACUMULADO
26

AW |IN|F

?  Serefiere ala fecha de suscripcién del contrato, de la emisién de la Orden de Servicios o de cancelacién del comprobante de pago, segln corresponda.

22
conformidad se emitié dentro de dicho periodo.

23

Unicamente, cuando la fecha del perfeccionamientodel contrato, sea previa a los ocho (8) afios anteriores a la fecha de prese ntacion de ofertas, caso en el cual el postor debe acreditar que la

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo

acompafiarla documentacién sustentatoria correspondiente. Al respecto, seglinla Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacion societaria que
comprende tanto una fusion como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fuson;
asimismo, si en virtud de la escision se transfiere un bloque patimonial consistente enuna lineade negocio completa, la so ciedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacion societaria

antes descrita, en los futuros procesos de seleccion enlos que participe”.

#  se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

25
de pago, seglin corresponda.

*®  Consignaren la moneda establecidaen las bases.

Q VISADO EN EL ORIGINAL

El tipo de cambio venta debe corresponder al publicado porla SBS correspondiente a la fecha de suscripcion del contrato, de la emisién de la Orden de Servicios o de cancelaciéon del comprobante




MINISTERIO DE SALUD

ADJUDICACION SIMPLIFICADA N°024-2021/MINSA -1- SERVICIO DE ANALISIS DE VULNERABILIDADES

o FECHA DEL | FECHA DE LA MONTO
v | cumve | OEoDE | CoipRouawe be | CONIFATO|SSNTORMDRD)  SoEmENc | oneon | mromres | Chvio [FACTURAS
PAGO CASOZ VENTA %
5
6
7
8
9
10
20
TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

VISADO EN EL ORIGINAL




MINISTERIO DE SALUD

ADJUDICACION SIMPLIFICADA N° 024-2021/MINSA - SERVICIO DE ANALISIS DE VULNERABILIDADES

ANEXO N°9

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefiores ]

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 024-2021/MINSA-1
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancion
Vigente en http://portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados.

También le asiste dicha facultad al 6rgano encargado de las contrataciones o al érgano de la
Entidad al que se le haya asignado la funcion de verificacion de la oferta presentada por el postor
ganador de la buena pro.

VISADO EN EL ORIGINAL




MINISTERIO DE SALUD
ADJUDICACION SIMPLIFICADA N° 024-2021/MINSA-1 - SERVICIO DE ANALISIS DE VULNERABILIDADES

ANEXO N°11

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE
MICRO Y PEQUENA EMPRESA

Sefiores i

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 024-2021/MINSA-1
Presente.-

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacion de la bonificacion del cinco por ciento (5%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condiciéon de micro y pequefia
empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Importante
e Paraasignar la bonificacion, el 6rgano encargado de las contrataciones o comité de seleccion,

segun corresponda, verificala pagina web del Ministerio de Trabajo y Promocion del Empleo en
la seccion consulta de empresas acreditadas en el REMYPE en el link

e Para que un consorcio pueda acceder a la bonificacion, cada uno de sus integrantes debe
cumplir con la condicién de micro y pequefia empresa.

VISADO EN EL ORIGINAL
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MINISTERIO DE SALUD

ADJUDICACION SIMPLIFICADA N° 024-2021/MINSA - SERVICIO DE ANALISIS DE VULNERABILIDADES

FORMATO N°01

CARTA DE AUTORIZACION

Lima, ...... ) e del .........
Sefiores
MINISTERIO DE SALUD
Presente. -
Asunto: Autorizacion parael pago con abono en cuenta

Por medio de la presente, comunico a Usted que el nimero de CODIGO DE CUENTA
INTERBANCARIO (CCI) que consta de (20 NUMEROS) es:

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
PROVEEDOR:

(Indicar el nombre o razén social del proveedor titular de la cuenta)

RUC N°

Agradeciéndole se sirva disponer lo conveniente de manera que los pagos a nombre de mi
representada sean abonados en la cuenta de ahorros en SOLES del BANCO:

NOMBREDE BANCO:

Asimismo, dejo constancia que la factura a ser emitida por el suscrito (0 mi representada) una vez
cumplida o atendida la correspondiente Orden de Compra y/o de Servicio quedara cancelada para
todos sus efectos mediante la sola acreditacién del importe de la referida factura a favor de la cuenta
en la entidad bancaria a que se refiere el primer péarrafo de la presente.

Atentamente,
[CONSIGNAR CIUDAD Y FECHA]
Firma, Nombres y Apellidos del postor o

Representante legal, segln corresponda

VISADO EN EL ORIGINAL




MINISTERIO DE SALUD
ADJUDICACION SIMPLIFICADA N° 024-2021/MINSA-1 - SERVICIO DE ANALISIS DE VULNERABILIDADES

FORMATO N°02

DECLARACION JURADA DE AUTORIZACION PARA NOTIFICACION A TRAVES DE DIRECCION
ELECTRONICA DURANTE LA EJECUCION CONTRACTUAL

Sefiores
MINISTERIO DE SALUD

Presente. -

El que se suscribe, [................. ], adjudicado y/o Representante Legal de [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD]
N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO, en mi calidad de postor adjudicado con la buena pro de la
ADJUDICACION SIMPLIFICADA N°024-2021-MINSA-1 para la ...... del oo :
autorizo a efectos que se realicen las notificaciones o cualquier comunicacion de la Entidad durante la
etapa de ejecucion contractual, a través de la(s) direccidon(es) de correo electrénico consignada(s) en
el presente documento, teniéndose como fecha de acuse de haber recibido las notificaciones por parte
de la Entidad desde la fecha de su envio al(los) correo(s) electronico(s), que sefialo a continuacion:

Correo electrénico:

Correo adicional:

Suscribo la presente declaracion a efecto de autorizar?’ lo sefialado.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o

Representante legal, segln corresponda

7 Articulo 20 del D.S. N° 004-2019-JUS, TUO de la Ley N° 27444 - Ley del Procedimiento Administrativo General.- (...)
20.4. El administrado interesado o afectado por el acto que hubiera consignado en su escrito alguna direccién electrénica que
conste en el expediente podra ser notificado a través de ese medio siempre que haya dado su autorizacién expresa para ello.
Para este caso no es de aplicacién el orden de prelacion dispuesto en el numeral 20.1.

VISADO EN EL ORIGINAL
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