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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacién, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, o0 norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)




AUTORIDAD PORTUARIA NACIONAL
Adjudicacién Simplificada N° 012-2021-APN

CAPITULO | ,
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2.

1.3.

1.4.

1.5.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefalada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

] Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electrénica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electrénico” publicado en https://lwww2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringird su registro, quedando a potestad de estos intentar nuevamente registrar su
participacién en el procedimiento de seleccién en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
guedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) del
articulo 89 del Reglamento.

Y



http://www.rnp.gob.pe/
http://www.seace.gob.pe/
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1.6.

1.7.

1.8.

Importante
e No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita). Los demas
documentos deben ser visados por el postor. En el caso de persona juridica, por su
representante legal, apoderado o mandatario designado para dicho fin y, en el caso de persona
natural, por este o su apoderado. No se acepta el pegado de la imagen de una firma o visto.
Las ofertas se presentan foliadas.

Importante

e Los formularios electronicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e Encaso la informacién contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacién declarada en los
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccién, o en un determinado item cuando se trate de
procedimientos de seleccion segun relacion de items.

En la apertura electronica de la oferta, el érgano encargado de las contrataciones o el comité
de seleccidn, segun corresponda, verifica la presentacién de lo exigido en la seccion especifica
de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina
si las ofertas responden a las caracteristicas y/o requisitos funcionales y condiciones de las
Especificaciones Técnicas, detallados en la seccion especifica de las bases. De no cumplir con
lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el numeral 74.1 y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.
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1.9.

1.10.

1.11.

1.12.

1.13.

En el supuesto de que dos (2) o méas ofertas empaten, la determinacién del orden de prelacion
de las ofertas empatadas se efectla siguiendo estrictamente el orden establecido en el numeral
91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electronico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomar& en cuenta
la subsanacion que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el drgano encargado de las contrataciones o el comité
de seleccién, segun corresponda, revisa las ofertas econdmicas que cumplen los requisitos de
calificacion, de conformidad con lo establecido para el rechazo de ofertas, previsto en el articulo
68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el 6rgano encargado de las contrataciones o
el comité de seleccién, seglin corresponda, revisa el cumplimiento de los requisitos de
calificacion de los postores que siguen en el orden de prelacién, en caso las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el érgano encargado de las contrataciones o el comité de
seleccion, segln corresponda, otorga la buena pro mediante su publicacién en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admision, no admision, evaluacién, calificacion, descalificacidén y el otorgamiento de la buena
pro.

CONSENTIMIENTO DE LA BUENA PRO
Cuando se hayan presentado dos (2) o méas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias héabiles siguientes de la notificacion de su otorgamiento, sin que

los postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.




AUTORIDAD PORTUARIA NACIONAL
Adjudicacién Simplificada N° 012-2021-APN

Importante

Una vez consentido el otorgamiento de la buena pro, el 6rgano encargado de las contrataciones
o el érgano de la Entidad al que se haya asignado tal funcion realiza la verificacién de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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, CAPITULO Il
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1

2.2.

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccidn hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual 0 menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacién se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccion segun relacion de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el 6rgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, esta en la obligacion de permitir el acceso de los participantes
y postores al expediente de contratacién, salvo la informacion calificada como secreta,
confidencial o reservada por la normativa de la materia, a mas tardar dentro del dia siguiente
de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el 6érgano encargado de las contrataciones o el comité
de seleccion, segun corresponda.

o A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (i) pueden solicitar copia de la documentacién obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e El recurso de apelacién se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segin
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los cinco (5) dias habiles siguientes de haberse tomado conocimiento del acto que
se desea impugnar.
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3.1.

3.2.

CAPITULO 1Il
DEL CONTRATO

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona con la suscripcion del documento que lo contiene, salvo en los
contratos cuyo monto del valor estimado no supere los doscientos mil Soles (S/ 200,000.00), en
los que se puede perfeccionar con la recepcion de la orden de compra, conforme a lo previsto
en la seccién especifica de las bases.

En el caso de procedimientos de seleccidn por relacion de items, se puede perfeccionar el
contrato con la suscripcién del documento o con la recepcion de una orden de compra, cuando
el valor estimado del item corresponda al pardmetro establecido en el parrafo anterior.

Importante

El érgano encargado de las contrataciones o el comité de seleccion, segln corresponda, debe
consignar en la seccién especifica de las bases la forma en que se perfeccionara el contrato, sea
con la suscripcion del contrato o la recepcién de la orden de compra. En caso la Entidad perfeccione
el contrato con la recepcion de la orden de compra no debe incluir la proforma del contrato
establecida en el Capitulo V de la seccién especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucién de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periédicamente hasta el cumplimiento total de
las obligaciones garantizadas.
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3.3.

Importante

En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00), no
corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel cumplimiento
por prestaciones accesorias. Dicha excepcién también aplica a los contratos derivados de
procedimientos de seleccién por relacién de items, cuando el monto del item adjudicado o la
sumatoria de los montos de los items adjudicados no superen el monto sefialado anteriormente,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccién especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervisién directa de la Superintendencia de
Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias; o
estar consideradas en la Ultima lista de bancos extranjeros de primera categoria que
periddicamente publica el Banco Central de Reserva del Pera.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucion, sin perjuicio de la determinacién de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cuél es la
clasificacién vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacién de riesgo asignada a la empresa emisora
de la garantia, se deberéa consultar a la clasificadora de riesgos respectiva.

De otro lado, ademés de cumplir con el requisito referido a la clasificacién de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-gue-se-encuentran-autorizadas-a-emitir-cartas-fianza).



http://www.sbs.gob.pe/sistema-financiero/clasificadoras-de-riesgo
http://www.sbs.gob.pe/sistema-financiero/clasificadoras-de-riesgo
http://www.sbs.gob.pe/sistema-financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza
http://www.sbs.gob.pe/sistema-financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza
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3.4.

3.5.

3.6.

3.7.

3.8.

Advertencia

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccién especifica de las bases.

PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automéaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccion
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar cada una
un monto maximo equivalente al diez por ciento (10%) del monto del contrato vigente, o de ser
el caso, del item que debio ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36
de la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccion especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los bienes, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.
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En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

ENTIDAD CONVOCANTE

Nombre . Autoridad Portuaria Nacional

RUC N° : 20509645150

Domicilio legal : Av. Santa Rosa N° 135, La Perla - Callao
Teléfono: : 6309600

Correo electrénico: . tespinoza@apn.gob.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la contratacion de la Adquisicion de
trescientas (300) Licencias de Uso del Software de Kaspersky Total Security For Business o
equivalente, para la APN.

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Proveido al Memorando N° 1547.2021-
APN-OGA-LOG el 02.11.2021.

FUENTE DE FINANCIAMIENTO

Recursos Determinados

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero del
Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de A SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacién respectivo.

MODALIDAD DE EJECUCION

Llave en Mano.

DISTRIBUCION DE LA BUENA PRO

No corresponde.

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo Il de la presente seccién de las bases.
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1.9.

1.10.

1.11.

PLAZO DE ENTREGA

El plazo de entrega, implementacion, configuracion y puesta en marcha del software sera de
hasta veinte (20) dias calendario, contados a partir del dia siguiente de la confirmacion de
recepciéon de la comunicaciéon formal via correo electrénico por parte del area usuaria, en
concordancia con lo establecido en el expediente de contratacion.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar S/ 5.00 (Cinco y 00/100 soles) en la caja (Area de Tesoreria), ubicada en
la Sede Central de la APN.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

BASE LEGAL

- Ley N° 31084 Ley de Presupuesto del Sector Publico para el Afio Fiscal 2021

- Ley N° 31085 Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio fiscal
2021.

- Texto Unico Ordenado de la Ley N° 30225 Ley de Contrataciones del Estado, aprobado por
D.S. N° 082-2019-EF, en adelante Ley.

- Decreto Supremo N° 344-2018-EF Reglamento de la Ley de Contrataciones del Estado,
Modificado por Decreto Supremo N° 377-2019-EF, en adelante el Reglamento.

- Texto Unico Ordenado de la Ley N° 27806, Ley de Transparencia y de Acceso a la Informacion
Publica.

- Resolucién de Gerencia General N° 396-2021-APN/GG, que aprueba la Estandarizacién de la
Adquisicién de Licencia de Software de Antivirus Kaspersky total security for Business.

- Informe Técnico Previo de Evaluacion N° 0011-2021-APN-OTI de fecha 23.09.2021

- Decreto Supremo N° 004-2019-JUS, TUO de la Ley N° 27444 Ley del Procedimiento
Administrativo General.

- Cadigo Civil.

- Directivas del OSCE.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO Il ,
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o0 proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

2.2. CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacién de presentacién obligatoria

2.2.1.1. Documentos parala admision de la oferta

a)

b)

d)

Declaracion jurada de datos del postor. (Anexo N° 1)

Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento anélogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segin
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacién que puedan obtener
directamente mediante la interoperabilidad a que se refieren los articulos 2 y 3 de
dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la Plataforma
de Interoperabilidad del Estado — PIDE? y siempre que el servicio web se encuentre
activo en el Catalogo de Servicios de dicha plataforma, no correspondera exigir el
certificado de vigencia de poder y/o documento nacional de identidad.

Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

Declaracion jurada de cumplimiento de las Especificaciones Técnicas contenidas
en el numeral 3.1 del Capitulo Il de la presente seccién. (Anexo N° 3)

1 La omisién del indice no determina la no admision de la oferta.

2 Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/



https://www.gobiernodigital.gob.pe/interoperabilidad/

/ AUTORIDAD PORTUARIA NACIONAL
Adjudicacién Simplificada N° 012-2021-APN

e) Declaracion jurada de plazo de entrega. (Anexo N° 4)*

f)  Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comin vy las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) El precio de la oferta en Soles debe registrarse directamente en el formulario
electronico del SEACE.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

El 6rgano encargado de las contrataciones o el comité de seleccién segln corresponda,
verifica la presentacion de los documentos requeridos. De no cumplir con lo requerido,
la oferta se considera no admitida.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
gue se detallan en el numeral 3.2 del Capitulo Il de la presente seccién de las bases.

2.2.2. Documentacion de presentacién facultativa:

a) En el caso de microempresas y pequefias empresas integradas por personas con
discapacidad, o en el caso de consorcios conformados en su totalidad por estas
empresas, deben presentar la constancia o certificado con el cual acredite su
inscripciébn en el Registro de Empresas Promocionales para Personas con
Discapacidad*

b) Solicitud de bonificacion del cinco por ciento (5%) por tener la condicién de micro y
pequefia empresa (Anexo N° 8).

Advertencia

El 6rgano encargado de las contrataciones o el comité de seleccion, segln corresponda, no
podra exigir al postor la presentacién de documentos que no hayan sido indicados en los
acapites “Documentos para la admision de la oferta”, “Requisitos de calificacion” y “Factores
de evaluacion’.

2.3. PRESENTACION DEL RECURSO DE APELACION
El recurso de apelacién se presenta ante la Unidad de Tramite Documentario de la Entidad.

En caso el participante o postor opte por presentar recurso de apelacién y por otorgar la garantia
mediante depdsito en cuenta bancaria, se debe realizar el abono en:

N ° de Cuenta . 0000524417
Banco . Banco de la Nacion.
N° CCI° : 01800000000052446806

8 En caso de considerar como factor de evaluacion la mejora del plazo de entrega, el plazo ofertado en dicho anexo servira
también para acreditar este factor.

*  Dicho documento se tendra en consideracién en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.
5 Encaso de transferencia interbancaria.

@
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2.4. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar

el contrato:

a) Garantia de fiel cumplimiento del contrato, mediante la presentacién de carta fianza, de ser
el caso.

b) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

c) Cabdigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
namero de su cuenta bancaria y la entidad bancaria en el exterior.

d) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

e) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.
Advertencia
De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacion que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales €) y f).

f)  Domicilio para efectos de la notificacion durante la ejecucion del contrato.

g) Detalle de los precios unitarios del precio ofertado’.

Importante

h)

En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucién contractual, de ser
el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y en
el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacion o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna unicamente la denominacion del consorcio, conforme lo dispuesto en
la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado’.

En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcién también aplica a los contratos
derivados de procedimientos de seleccién por relaciéon de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no supere el monto sefialado
anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Presentar los documentos que se detalla en el punto 1.1 de los Términos de Referencia
(PERFIL DEL PERSONAL CLAVE).

Importante
e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la

buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

¢ Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

7

Incluir solo en caso de la contratacién bajo el sistema a suma alzada.
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2.5,

2.6.

e De conformidad con el Reglamento Consular del Per( aprobado mediante Decreto Supremo
N° 076-2005-RE para que los documentos publicos y privados extendidos en el exterior
tengan validez en el PerU, deben estar legalizados por los funcionarios consulares peruanos
y refrendados por el Ministerio de Relaciones Exteriores del Per(, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®.

e La Entidad no puede exigir documentacion o informacién adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la notificacién de la orden de compra. Para dicho efecto el postor
ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacion requerida en Mesa de Partes, ubicado en la sede central de la
Autoridad Portuaria Nacional, sito en Av.Santa Rosa N° 135 — La Perla, Callao.

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en UNICO
PAGO.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Recepcion del del responsable del Aimacén — Logistica de la entrega de las licencias.

- Informe final sobre la actualizacién del software y mejoras de este.

- Informe del funcionario responsable de la Oficina de Tecnologias de la Informacién emitiendo
la conformidad de la prestacion efectuada.

- Comprobante de pago.

Dicha documentacion se debe presentar en Mesa de Partes (Tramite Documentario), ubicado en
la sede central de la APN sito en Av. Santa Rosa N° 135 — La Perla, Callao.

8

Segun lo previsto en la Opiniéon N° 009-2016/DTN.
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CAPITULO Il
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el &rea usuaria es responsable
de la adecuada formulaciéon del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. ESPECIFICACIONES TECNICAS

QEONC Py, SORIANO MEDRANO
Fernando Esteban

= FAL 20509645150
& hard
20211018 165425
.50

<o . | Ministerio
PERU | de Transportes
y Comunicaciones

“Decenio de la Igualdad de Oportunidades para Mujeres y Hombres™
“Afio del Bicentenario del Peri: 200 aiios de Independencia™

REQUERIMIENTO
A. INFORMACION GENERAL

1. DENOMINACION DE LA CONTRATACION. -
Adquisicién de la Licencias de Uso del Software de Kaspersky Total Security For
Business o equivalente, para la APN.

2. Area O UNIDAD ORGANICA. -
Oficina de Tecnologias de la Informacién

3. OBJETIVOS DE LA CONTRATACION. -
Adquisicién de un software especializado en proteccion contra virus y ciberataques
para las computadoras y servidores de la APN.

4. FINALIDAD PUBLICA. -

El presente requerimiento tiene como finalidad, mantener y mejorar la
infraestructura de seguridad, que garantice una adecuada proteccion a la red de
datos institucional, aplicativos institucionales, base de datos y servicios de internet
de software maliciosos como virus, troyanos, malware, Spyware, rootkits, gusanos
entre otros y asi de esta manera el personal de la APN pueda cumplir con la misién
institucional de forma éptima y segura.

5. ACTIVIDAD DEL POI
Maximizar la disponibilidad de los servicios Tecnolégicos de Informacién (TI).

6. MES PROBABLE DE CONVOCATORIA
Octubre
B. INFORMACION ESPECIFICA

1. DESCRIPCION DEL BIEN

ITE
M | DESCRIPCION CANTIDAD
Licencias de Uso del Software de Kaspersky Total Security For
1 | Business o equivalente — Ultima Versién. 300
TOTAL 300

Las licencias de uso del Software de Kaspersky Total Security For Business o
equivalente, debera cumplir con las siguientes especificaciones técnicas:

a) Administracion:
* Compatibilidad con Sistemas Operativos Windows:
v" Windows 10 Pro, RS2, Enterprise, Education, Pro RS1, Education RS1
(32y 64 bits)
v" Windows 8y 8.1 Pro, Enterprise (32 y 64 bits)
v" Windows 7 Pro SP1, Enterprise SP1, Ultimate SP1 (32 y 64 bits)

1
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v Windows 2008 y 2008 R2 (Datacenter, Enterprise, Standar, Foundation,
Core) (32 0 64 bits)

v Windows 2012 y 2012 R2 (Datacenter, Enterprise, Standar, Foundation,
Core, Essential) (32 o0 64 bits)

v Windows Server 2016 (64 bits)

El bien Ofertado debe ser unicamente Software y administrables desde una

misma consola

Dashboard con informacion de estado del producto en los clientes.

Integracion con directorio activo.

Manejo de consolas esclavas por jerarquia con minimo 10 niveles de

anidacion.

Licenciamiento ilimitado de consolas y servidores de administracion.

Manejo de grupos jerarquicos de usuarios.

Administracion Basada en roles.

Soportar arquitectura de Clusters.

Compatibilidad con herramientas de administracion jerarquica del

almacenamiento (HSM Systems).

Capacidad de Administrar servidores y clientes bajo SO Linux, Mac,

Windows, |I0S, Android, Windows Phone. a través de la consola de

administracion.

Administracién centralizada del antivirus mediante politicas.

Calendarizacion de tareas tanto de analisis como de actualizacion.

Permitir detener o activar escaneo de virus PCs individuales, desde la

consola.

Capacidad de recibir notificaciones sobre nuevas versiones de las

aplicaciones corporativas del producto, a través de la consola de

administracion.

Permitir sincronizacion de la estructura de Active Directory con la de los

grupos de administracion.

Permitir la asignaciéon automatica y manual de los agentes de actualizacion.

Permitir soporte de modo dindmico de Virtual Desktop Infrastructure (VDI).

Compatibilidad certificada con plataforma de virtualizacion VMWare y Xen.

Permitir establecer intervalos de tiempo para la transferencia de datos

desde el Agente de Red al Servidor.

Bloqueo del endpoint con contrasefia para evitar cambios no autorizados.

Permite envio automético de reportes a usuarios especificos de correo.

Reportes exportables minimo a HTML, PDF y XML.

Debe permitir la personalizaciéon de nuevos reportes.

Multicasting.

Inventario bésico de software de los equipos administrados

Debe poder cambiar automaticamente la configuracion de los endpoints al

detectar un brote de virus en la red.

Andlisis de conexiones cifradas.

Backup automético y calendarizado de configuraciones completas.

Notificaciones de grupos de estaciones a usuarios especificos de correo.

Capacidad de visualizar de manera consolidada los dispositivos

gestionados, sus caracteristicas técnicas, como sistema operativo y
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version, Nombre de dispositivo y direccion IP, Tipo de procesador, Tipo de
infeccion.

e La consola de administracién debe permitir manejar multiples politicas de
seguridad, pudiendo activar una politica especifica ante epidemias de virus

o Permitir crear politicas especiales para usuarios moviles

¢ Delegacion de tareas mediante la creacion de usuarios con distintos perfiles
de administracion de la Consola.

o Permitir la realizacién de backups de las configuraciones realizadas en el
sistema.

o Comunicacion Cifrada o SSL entre servidores y clientes, a través de
certificados digitales propios o de terceros

* Monitoreo de paquetes enviados por la red.

Distribucion de agentes, configuraciones y actualizaciones de forma

centralizada

Facilidad para accesar a la consola desde cualquier sitio en la red

Monitoreo permanente y generacion reportes de eventos en tiempo real

Establecer politicas por grupos de trabajo y estructuras de herencia

Desinstalar los productos ofertados y de otros fabricantes de manera

centralizada.

Consola MMC y Web

« Almacenamiento en base de datos SQL o My SQL

o Generacion de informes de amenazas de vulnerabilidad en las
aplicaciones, con puntuaciones o niveles de severidad que ayudan a
adoptar decisiones para proteccion de las estaciones.

¢ Brindar la posibilidad de desplegar a través de la solucién, los parches o
actualizaciones que remedien las vulnerabilidades detectadas.

¢ Posiblidad de definir parcheo automatico para grupos de aplicaciones

¢ Posibilidad de definir grupos de prueba para verificar efectividad de
parches.

o Capacidad de creacion, almacenaje, clonado y despliegue de imagenes del
sistema desde un lugar central

o Capacidad de realizar instalacion remota y flexible de software con
despliegues programados 0 manuales

e Soporte para servicios de actualizacion de Servidores Microsoft Windows
(WSUS)

e Capacidad de sincronizar datos de manera regular con actualizaciones
disponibles y hotfixes de servidores, para posteriormente distribuirlos.

e Capacidad de poder llevar un control de licenciamiento de aplicaciones.

b) A Nivel de Cliente

1. WINDOWS
a. COMPATIBILIDAD

¢ Windows 10 Pro, RS2, Enterprise, Education, Pro RS1, Education
RS1 (32 y 64 bits)

¢ Windows 8y 8.1 Pro, Enterprise (32 y 64 bits)

¢ Windows 7 Pro SP1, Enterprise SP1, Ultimate SP1 (32 y 64 bits)

¢ Windows 2008 y 2008 R2 (Datacenter, Enterprise, Standar,
Foundation, Core) (32 o0 64 bits)

3
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o Windows 2012 y 2012 R2 (Datacenter, Enterprise, Standar,
Foundation, Core, Essential) (32 o 64 bits)
¢ Windows Server 2016 (64 bits)

b. DEFENSA BASICA
Proteccion contra virus, programas troyanos y gusanos.
* Proteccion contra programas espia y publicitarios.
¢ Andlisis de ficheros en modo automatico o segun horario, debe
facilitar recursos para otras aplicaciones durante el analisis.
¢ Anadlisis del correo electrénico minimo para protocolos: POP3, IMAP,
NNTP y SMTP.
¢ Anadlisis y control de archivos adjuntos por extension en correo
electronico.
¢ Anadlisis de virus de Internet (para cualquier navegador de Intemnet).
¢ Permitir la configuracién de acciones automaticas ante eventos de
posible infeccion de malware por Internet.
¢ Analisis de tréfico de Internet minimo para los protocolos: HTTP y
FTP.
¢ Analisis y desinfeccion automaética el contenido de los dispositivos de
memoria extraible
¢ Que permita acceder a la base de datos del fabricante para revisar
reputacion de archivos, recursos web, y software.
¢ Permitir la creciéon de URL s de confianza.
¢ Analisis y defensa para mensajeria instantaneos.
Permitir anélisis heuristico de mensajes enviados y recibidos por los
servicios de mensajeria instantanea.
Actualizaciones automatica de firmas programable
Cuarentena para archivos infectados.
Chequeo y desinfecciéon de malware contenido en memoria.
Chequeo y desinfeccion de malware contenido en el sector de
arranque.
Deteccion y desinfeccion en tiempo real de virus residentes.
¢ Reconocimiento de virus por su forma de empaquetamiento.
¢ Defensa proactiva contra los nuevos programas maliciosos (Dia
Cero).

c. FIREWALL PERSONAL

Firewall debe permitir crear reglas para filtrado de aplicaciones.

« Firewall debe permitir crear reglas para filtrado de paquetes.

¢ Firewall debe permitir configurar las diferentes redes como: local,
publico o de confianza.

¢ Debe tener un médulo de proteccién contra ataques de red

¢ Debe permitir crear excepciones en el modulo de proteccion contra
ataques de red.

d. FUNCIONALIDADES DE CIFRADO (al menos en estaciones de trabajo)
¢ Cifrado de dispositivos extraibles o removibles (CD/DVD/USB)

4
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« Cifrado de disco duro (full disk encryption: master boot record, OS,
system files)

¢ Cifrado de archivos y carpetas

« Cifrado de dispositivos extraibles (USB)

¢ Administracién centralizada de politicas y llaves

e Proteccién de acceso (Autenticacion y Autorizacion) — Preboot-
Authentication

e Opciones de recovery de datos (posibilidad de recuperar
contrasefias extraviadas, creacion de usuarios generales)

¢ Generacion de informes de amenazas de vulnerabilidad en las
aplicaciones, con puntuaciones o niveles de severidad que ayudan a
adoptar decisiones para proteccion de las estaciones.

« Cifrado de Tipos de archivos para aplicaciones

o El cifrado debe permitir realizar SSO (inicio de sesion unico con
credenciales de Active Directory)

e. FUNCIONALIDADES DE CONTROL

e Brindar la posibilidad de monitorear y controlar las aplicaciones,
permitir y denegar el acceso a determinadas llaves del registro,
archivos y carpetas.

o Poder definir cuales aplicaciones estan permitidas para ejecutarse,
cuales aplicaciones pueden hacer llamados a Dynamic Link
Libraries(DLL).

o Flexibilidad para aplicar politicas de control por grupos de usuarios,
para permitir o bloquear aplicaciones, dispositivos o acceso web, en
particular.

¢ Brindar la posibilidad de clasificar por categorias las aplicaciones, por
ejemplo: fiables conocidas, desconocidas y maliciosas conocidas.

e Poder crear listas blancas y listas negras para especificar qué
aplicaciones se pueden ejecutar y cuales no.

o Permitir y/o bloquear a usuarios seleccionados y / o grupos de
usuarios iniciar aplicaciones.

¢ Control por tipo de dispositivo a ser conectado

¢ Permitir el monitoreo de la informacién sobre las operaciones en los
archivos ubicados en unidades extraibles.

e Permitir a los usuarios seleccionados y / o grupos de usuarios
acceder a determinados tipos de dispositivos durante periodos
especificos de tiempo.

o Permitir a los usuarios seleccionados y / o grupos de usuarios leer
y/o Modificar el contenido de los dispositivos de memoria.

o Permitir la creacion de dispositivos de confianza a los cuales los
usuarios tienen acceso total en todo momento.

¢ Control de acceso web para usuarios y / 0 grupos de usuarios.

e Control de acceso web mediante filtro por categoria y tipos de
archivos.

¢ Control de acceso web filtro por direcciones URL.

o Permitir configurar las reglas de control de acceso web mediante
horario.
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Permitir dar prioridad a cualquiera de las reglas de control de acceso
web creadas.

Permitir configurar las reglas de control de acceso web para: permitir,
bloquear o alertar el acceso a los diferentes sitios.

Control de acceso web debe tener un diagnéstico de reglas.

Que permita acceder a la base de datos del fabricante para revisar
reputacion de archivos, recursos web y software.

2. LINUX

a.

COMPATIBILIDAD

¢ Red Hat® Enterprise Linux® 6.7 y 6.8 (32 bits y 64 bits)
Red Hat® Enterprise Linux® 7.2,7.3,7.4 (64 bits)
Cent0S-6.7 y 6.8 (32 bits y 64 bits)

Cent0S-7.2,7.3,7.4 (64 bits)

Ubuntu 14.04, 16.04, 16.10 LTS (32 bits y 64 bits)
Debian GNU/Linux 7.10, 7.11, 8.6, 8.7 (32 bits y 64 bits)
OpenSUSE® 42.2 (64 bits)

SUSE® Linux Enterprise Server 12(64 bits)
OracleLinux 7.3(64 bits)

Novell® Open Enterprise Server 11 SP3 y 2015 SP1(64 bits)

PROTECCION BASICA

Antivirus de archivos residente (antispyware, antitroyano, antimalware,

etc.) que verifique cualquier archivo creado, accedido o modificado.

Las vacunas deben ser actualizadas por el fabricante, como méaximo,

cada hora.

Capacidad de configurar el permiso de acceso a las funciones del

antivirus con, como minimo, opciones para las siguientes funciones:

v' Gerenciamiento de estatus de tareas (iniciar, pausar, parar o
reanudar tareas).

v' Gerenciamiento de respaldo: Creacion de copias de los objetos
infectados en un reservorio de respaldo antes del intento de
desinfectar o eliminar tal objeto, siendo de esta manera posible la
recuperacion de objetos que contengan informaciones importantes.

v Gerenciamiento de cuarentena: Cuarentena de objetos
sospechosos y corrompidos, guardando tales archivos en una
carpeta de cuarentena.

Verificacion por agendamiento: busqueda de archivos infectados y

sospechosos (incluyendo archivos dentro de un rango especificado)

analisis de archivos desinfeccion o eliminacion de objetos infectados.

En caso de errores, debe tener capacidad de crear logs

automaticamente, sin necesidad de otro software.

Capacidad de pausar automaticamente barridos agendados en caso de

que ofros aplicativos necesiten mas recursos de memoria o

procesamiento.

Capacidad de verificar archivos por contenido, o sea, Unicamente

verificara el archivo si es pasible de infecciéon. El antivirus debe analizar

la informacién de encabezado del archivo para tomar o no esa decision

a partir de la extension del archivo.

6
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e Capacidad de verificar objetos usando heuristica

¢ Posibilidad de elegir la carpeta donde los archivos recuperados de
respaldo y los archivos se grabaran.

¢ Posibilidad de elegir la carpeta donde se guardaran los respaldos y
archivos en cuarentena.

e Debe contar con modulo de administracion remoto a través de
herramienta nativa o Webmin (herramienta nativa GNU-Linux).

3. ADMINISTRACION DISPOSITIVOS MOVILES

a. COMPATIBILIDAD
¢ Android 4.1-8.0.0
¢ i0S9.0-11.0

b. PROTECCION BASICA
¢ Arquitectura Escalable y en Alta Disponibilidad
¢ Integracién y compatibilidad con Microsoft Exchange ActiveSync
o Debe permitir la definicion de auditorias para los cambios de
configuracion y/o reglas que se realicen
¢ La solucién debera tener un médulo de administracién de usuarios
que permita gestionar perfiles tales como: Administradores,
auditores, revisores, de acuerdo con un nivel de privilegios y roles
establecidos por el grupo empresarial.
o Distribuir y restringir el uso de recursos/App’s
¢ Administrar Listas Negra y Blanca de App
o Funcionalidad de una consola de administracion y monitoreo sobre
los dispositivos
¢ |dentificar dispositivos inactivos
¢ Borrado Selectivo
Capacidad de aplicar politicas corporativas de seguridad en todos los
dispositivos
Cadigo de acceso obligatorio — Politicas de Contrasefias
Administrar caracteristicas de contrasefias
Borrado de informacion del dispositivo en caso de robo
Monitorear, detectar y notificar cuando una politica haya sido
modificada sobre el dispositivo Movil
¢ Mantener inventario detallado del dispositivo como SO, operador,
numero de teléfono, etc.

c. FUNCIONALIDADES PARA SERVIDORES GATEWAY

o Proteccion para el trafico a través de las puertas de enlace mas
utilizadas basadas en Windows o Linux

o Eliminar de manera automatica los programas maliciosos o con
potencial de hostilidad que surgen en su tréfico de HTTP(S), FTP,
SMTP y POP3

¢ Actualizaciones automaticas y frecuentes de la base de datos contra
malware y spam

¢ Proteccién del flujo de correo electrénico corporativo a través de
Microsoft Forefront TMG o Microsoft ISA Server.

7




AUTORIDAD PORTUARIA NACIONAL
Adjudicacién Simplificada N° 012-2021-APN

<o . | Ministerio e
y PERU | de Transportes A
y Comunicaciones L al

“Decenio de la Igualdad de Oportunidades para Mujeres y Hombres”
“Afio del Bicentenario del Peru: 200 aiios de Independencia™

¢ Administracion sencilla y centralizada de configuraciones, el
monitoreo del estado de la proteccion y la generacién de informes.

Nota Importante:

o EICONTRATISTA debera entregar las licencias de uso en un documento en
fisico y/o digital (en formato .pdf), el cual debe estar a nombre de la APN. Para
el caso de licencias electronicas, estas deberan ser impresas por el
CONTRATISTA y entregarlo segun lo indicado, por el almacén central de la
APN.

¢ La recepcion de los bienes descritos tiene que ser debidamente coordinado
con el personal de OTI, Control Patrimonial y el responsable de almacén de la
APN.

¢ Las caracteristicas de los productos inicialmente ofertados seran respetadas,
no siendo posible cambiarlos por productos similares o de ofras
caracteristicas; las especificaciones técnicas deben considerarse como
minimas indispensables, pudiendo el proveedor proponer algo superior.

¢ La recepcién de conformidad no invalida el reclamo posterior por parte de la
Entidad, por defectos o vicios ocultos, inadecuacién a las especificaciones
técnicas u otras situaciones andmalas no detectables o no verificables durante
la recepcion de los bienes.

o EI CONTRATISTA, debera realizar lo siguiente:

v Actualizacion de versiones del producto ofertado.

v Revision y afinamiento de Reglas y Politicas de seguridad para los
clientes.

v Revision y afinamiento dereglas de actualizacion, respaldo vy
mantenimiento.

v Afinamiento de Seguridad a nivel de clientes y consola administrativo.

o EI CONTRATISTA debera brindar la Capacitacion en el manejo integral del
software de antivirus, mediante curso tedrico practico no oficial para el
personal técnico, dictado por un profesional certificado en la solucion
propuesta.

o La capacitacion sera para al menos tres (03) profesionales designados por la
institucion.

¢ La capacitacion tendra una duracién de cuatro (04) horas para el personal que
se encarga de la configuracion, monitoreo y administracion de la solucién.

¢ Dicha capacitacion debera ser brindada antes de culminar el tiempo de
entrega, la capacitacion sera realizada de manera virtual (videoconferencia),
considerando el estado de emergencia actual del estado peruano y las
acciones y procedimientos que se deben realizar a fin de mitigar el contagio
del COVID-19.
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e EI CONTRATISTA, debera presentar un informe final sobre la actualizacién
del software y mejoras de este. Este informe se presentara dentro del plazo
de entrega del bien

1.1. PERFIL DEL PERSONAL CLAVE
Un (01) Técnico

a) Formacion Académica:

Regquisito:

Bachiller o Técnico Profesional en alguna de las siguientes carreras:

Ingenieria Sistemas

Ingenieria de Telecomunicaciones.
Ingenieria de Sistemas de Informacion.
Ingenieria de Computacién y de Sistemas.
Ingenieria Informatica y de Sistemas.
Ingenieria Electrénica.

Acreditacion:

o El GRADO 0 TiTULO PROFESIONAL o TiTULO
TECNICOPROFESIONAL sera verificado por el 6rgano encargado de las
contrataciones o comité de seleccion, segun corresponda, en el Registro
Nacional de Grados Académicos y Titulos Profesionales en el portal web
de la Superintendencia Nacional de Educacion Superior Universitaria -
SUNEDU a través del siguiente link: https://enlinea.sunedu.gob.pe/

e En caso EL GRADO o TITULO PROFESIONAL TITULO TECNICO
PROFESIONAL o no se encuentre inscrito en el referido registro, el postor
debe presentar la copia del diploma respectivo a fin de acreditar la
formacién académica requerida.

b) Capacitacion:

Debera contar con lo siguiente:

« Certificacion Técnica Oficial en la solucién ofertada - Kaspersky Total
Security For Business o equivalente.

o Certificacion Oficial Vigente en Ethical Hacker.

o Certificaciéon Oficial en Privacidad y Proteccion Datos

Acreditacion:
Copia simple del certificado

Nota Importante:

El CONTRATISTA, deberéa presentar la documentacion de acreditacion, al
momento de presentar la documentacion para el perfeccionamiento del
contrato.

2. SISTEMA DE CONTRATACION (Precios unitarios, suma alzada o esquema
mixto)

Sistema de Contratacién: Suma Alzada
Modalidad: Llave en Mano.
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10.

GARANTIA Y SERVICIOS POST-VENTA

a)

El proveedor debera brindar la garantia del buen funcionamiento de los bienes
ofertados. Asi mismo, debera garantizar que los bienes adquiridos son licencias
originales y de Ultima version, libres de vicios ocultos. Para ello el CONTRATISTA,

deberd entregar una carta de garantia al momento de entregar las licencias de
software.

El periodo de garantia y soporte minimo sera de un (01) afio para todos los bienes
ofertados, que incluye el servicio de soporte y actualizacion del software por parte
del fabricante. Dicho periodo de garantia debera entrar en vigencia el 26.12.2021.

LUGAR Y FORMA DE ENTREGA DEL BIEN

El bien sera entregado en la Oficina Principal de la Institucion, sito en Av. Santa Rosa
135, La Perla — Callao, previa coordinacion con el &rea usuaria.

PLAZO DE ENTREGA DEL BIEN

La entrega del bien descrito debera hacerse efectiva en un plazo de hasta veinte (20)
dias calendario, contados a partir del dia siguiente de la confirmacion de recepcion de
la comunicacién formal via correo electronico por parte del area usuaria. Para la
entrega de las licencias de software adquiridas el personal del CONTRATISTA, que
realice dicha entrega deberd cumplir con el “Plan para la Vigilancia, Prevencion y
Control del Covid-19 en el Trabajo”, en atencion a lo dispuesto por el numeral 7.1.1
del documento técnico aprobado por la Resolucion Ministerial N° 239-2020-MINSA.

VICIOS OCULTOS

El plazo méximo de responsabilidad del contratista es de 01 (un) afio contado a
partir de la conformidad otorgada por LA ENTIDAD.

PENALIDADES

Segun lo estipulado por la normatividad de contrataciones del estado.

FORMA 'Y CONDICIONES DE PAGO

Se realizara un pago unico por la entrega del bien y de un informe final sobre la
actualizacién del software y mejoras de este, con la respectiva conformidad de la
OTI.

CLAUSULA NORMAS ANTICORRUPCION

El proveedor / contratista acepta expresamente que no llevara a cabo, acciones
que estan prohibidas por las leyes locales u otras leyes anti-corrupcion. Sin limitar
lo anterior, el proveedor / contratista se obliga a no efectuar algun pago, ni ofrecera
o transferira algo de valor, a un funcionarios o empleado gubernamental o a
cualquier tercero relacionado con el servicio aqui establecido de manera que
pudiese violar las leyes locales u otras leyes anti-corrupcion, sin restriccion alguna.

En forma especial, el proveedor / contratista declara con caracter de declaracion

jurada que no se encuentra inmerso en algun proceso de caréacter penal vinculado
a presuntos ilicitos penales contra el Estado Peruano, constituyendo su

13
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declaracién, la firma del mismo en la Orden de Servicio de la que estos términos
de referenda forman parte integrante.

CLAUSULA NORMAS ANTISOBORNO

El proveedor, no debe ofrecer, negociar o efectuar, cualquier pago, objeto de valor
o cualquier dadiva en general, o cualquier beneficio o incentivo ilegal en relacion
al contrato, que pueden constituir un incumplimiento a la ley, tales como robo,
fraude, cohecho o trafico de influencias, directa o indirectamente, o a través de
socios, integrantes de los 6rganos de administracion, apoderados, representantes
legales, funcionarios, asesores o personas vinculadas, en concordancia o a lo
establecido en el articulo 11 del TUO de la Ley 30225, Ley de Contrataciones del
Estado aprobado mediante D.S. 082-2019-EF vy articulo 7 de su Reglamento
aprobado mediante D.S. 344-2018-EF.

Asimismo, el proveedor se obliga a conducirse en todo momento, durante la
ejecucion del contrato, con honestidad, probidad, veracidad e integridad y de no
cometer actos ilegales o de corrupcion, directa o indirectamente o a través de sus
socios, accionistas, participantes, integrantes de los érganos de administracion
apoderados, representantes legales, funcionarios, asesores y personas vinculadas
en virtud a lo establecido en los articulos antes citados de la Ley de Contrataciones
del Estado y su Reglamento.

Asimismo, el Proveedor se compromete a comunicar a las autoridades
competentes, de manera directa y oportuna, cualquier acto o conducta ilicita o
corrupta de la que tuviere conocimiento; asi también en adoptar medidas técnicas,
practicas, a través de los canales dispuestos por la entidad.

De la misma manera, el proveedor es consciente que, de no cumplir con lo
anteriormente expuesto, se sometera a la resolucion del contrato y a las acciones
civiles y/o penales que la entidad pueda accionar.

FECHA
18.10.2021
FIRMA DIGITAL
(firmado digitalmente por)

Ing. Mariela Gutarra Ramos
Jefa de la Oficina de Tl

Firmado digttalmente por:
oy
o GUTARRA RAVOS Mariela FAU
‘ 20500645150 hard
FIr | Motivo: Soy el autor del

DIGITAL | documento
Fecha: 18/10/2021 18:35:18-0500
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Importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el contrato, el
o6rgano encargado de las contrataciones o el comité de seleccion, segun corresponda, incorpora los
requisitos de calificacién previstos por el area usuaria en el requerimiento, no pudiendo incluirse requisitos
adicionales, ni distintos a los siguientes:

3.2.

REQUISITOS DE CALIFICACION

A.

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 50,000.00 (Cincuenta mil y
00/100 soles), por la venta de bienes iguales o similares al objeto de la convocatoria, durante los ocho
(8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de la
conformidad o emision del comprobante de pago, segin corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicion de micro y pequefia empresa,
se acredita una experiencia de S/ 9,600.00 (Nueve mil seiscientos y 00/100 soles), por la venta de
bienes iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha
de la presentacion de ofertas que se computaran desde la fecha de la conformidad o emisién del
comprobante de pago, segun corresponda. En el caso de consorcios, todos los integrantes deben contar
con la condicién de micro y pequefia empresa.

Se consideran bienes similares a los siguientes:
» Software de Antivirus de otras marcas.
Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6rdenes
de compra, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depésito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacién en el mismo comprobante de pago’ correspondientes a un

méaximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerard, para la evaluacion, las
veinte (20) primeras contrataciones indicadas en el Anexo N° 6 referido a la Experiencia del Postor en
la Especialidad.

En el caso de suministro, solo se considera como experiencia la parte del contrato que haya sido
ejecutada durante los ocho (8) afios anteriores a la fecha de presentacion de ofertas, debiendo
adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos comprobantes de
pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumid en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del

9

Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacién que produzca fehaciencia en relaciéon a que se encuentra cancelado. Admitir ello
equivaldria a considerar como valida la sola declaracién del postor afirmando que el comprobante de pago ha sido
cancelado”

(--)

“Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia’.
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20.09.2012, la calificacion se cefiira al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacién de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacién se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo acompafiar
la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 7.

Cuando en los contratos, 6rdenes de compra o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emision de la orden de compra o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 6 referido a la Experiencia
del Postor en la Especialidad.

Importante

En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segin la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”.

B. | CAPACIDAD TECNICA Y PROFESIONAL
B.1 | EXPERIENCIA DEL PERSONAL CLAVE
Requisitos:
Un (01) Técnico:
Experiencia laboral minima de un (01) afio en la gestion de proyectos.
Acreditacion:
La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacién que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

e El tiempo de experiencia minimo debe ser razonable y congruente con el periodo en el cual el
personal ejecutara las actividades para las que se le requiere, de forma tal que no constituya una
restriccion a la participacion de postores.

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal
clave, el cargo desempefiado, el plazo de la prestacion indicando el dia, mes y afio de inicio y
culminacion, el nombre de la Entidad u organizacion que emite el documento y la fecha de emision
y nombres y apellidos de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerara aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacion de ofertas.

Importante

Si como resultado de una consulta u observacion corresponde precisarse o0 ajustarse el
requerimiento, se solicita la autorizacién del area usuaria y se pone de conocimiento de tal hecho
a la dependencia que aprobé el expediente de contratacién, de conformidad con el numeral 72.3
del articulo 72 del Reglamento.

o/
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e El cumplimiento de las Especificaciones Técnicas se realiza mediante la presentacién de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algin componente de las caracteristicas y/o requisitos funcionales.
Para dicho efecto, consignard de manera detallada los documentos que deben presentar los
postores en el literal €) del numeral 2.2.1.1 de esta seccion de las bases.

e Los requisitos de calificacién determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion

jurada.
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CAPITULO IV
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacién de las ofertas, se considera

lo siguiente:
- PUNTAJE / METODOLOGIA PARA
FACTOR DE EVALUACION SU ASIGNACION
A. PRECIO
Evaluacién:

Se evaluara considerando el precio ofertado por el postor.

Acreditacion:
Se acreditara mediante registro en el SEACE.

La evaluacion consistira en otorgar el
maximo puntaje a la oferta de precio
mas bajo y otorgar a las deméas ofertas
puntajes inversamente proporcionales
a sus respectivos precios, segun la
siguiente formula:

Pi = OmxPMP
Oi

i = Oferta

Pi = Puntaje de la oferta a evaluar
Oi =Precio i

Om = Precio de la oferta méas baja
PMP =Puntaje maximo del precio

100 puntos

Importante

Los factores de evaluacion elaborados por el 6rgano encargado de

seleccion, segln corresponda, son objetivos y guardan vinculacion,

las contrataciones o el comité de
razonabilidad y proporcionalidad

con el objeto de la contrataciéon. Asimismo, estos no pueden calificar con puntaje el cumplimiento de

las Especificaciones Técnicas ni los requisitos de calificacion.
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ANEXO N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 012-2021-APN
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA],DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominaciéon o]

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPEZ si ] No |
Correo electronico :

Autorizacion de notificacion por correo electrénico:

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes
actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocupé el segundo lugar en el orden de prelacion para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.

5. Notificacion de la orden de compra!

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

La notificacion dirigida a la direccion de correo electronico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la

seccion consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.

Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de compra.
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 012-2021-APN
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL

CONSORCIQ],

identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°

[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la

siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o Razon

Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPE™2 Si | No |
Correo electrénico :

Datos del consorciado 2

Nombre, Denominacién o Razén

Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPE!3 Si ! No |
Correo electroénico :

Datos del consorciado ...

Nombre, Denominacién o Razén

Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPE™ Si \ No |

Correo electrénico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio:

. [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo

electronico indicado las siguientes

12 Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocion del Empleo en la
seccion consulta de empresas acreditadas en el REMYPE en el link http://www?2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento. Para dicho efecto, todos los
integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

3 Ibidem.

4 |bidem.
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actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocup6 el segundo lugar en el orden de prelacion para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.

5. Notificacion de la orden de compra®®

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

15 Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en

caso se haya optado por perfeccionar el contrato con una orden de compra.

\_ o/




AUTORIDAD PORTUARIA NACIONAL
Adjudicacién Simplificada N° 012-2021-APN

ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 012-2021-APN
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

vi.

Vii.

No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento,
asi como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represién de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de
seleccion.

Ser responsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segin corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea
presentada por el representante comun del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 012-2021-APN
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
deméas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece la Adquisicion de la
Licencias de Uso del Software de Kaspersky Total Security For Business o equivalente, para la APN,
de conformidad con las Especificaciones Técnicas que se indican en el numeral 3.1 del Capitulo Il de
la seccién especifica de las bases y los documentos del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segun corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de las especificaciones técnicas, conforme a lo indicado en el acépite relacionado al contenido de
las ofertas de la presente seccién de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE ENTREGA

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 012-2021-APN
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a entregar los bienes objeto del presente procedimiento
de seleccion en el plazo de entrega, su instalacion y puesta en funcionamiento sera de hasta veinte
(20) dias calendario, contados a partir del dia siguiente de la confirmacion de recepcién de la
comunicacion formal via correo electronico por parte del area usuaria.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segin corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(S6lo para el caso en que un consorcio se presente como postor)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 012-2021-APN
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
gue dure el procedimiento de seleccidon, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N° 012-2021-APN

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio
1. [NOMBRE, DENOMINACIQN (0] RAZQN SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comdn del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccidn, suscripcién y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal comin en [.......cccccoevviiiiennnnen ].

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

1. CONSORCIADO 1] [%]%
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
,, OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (1.
CONSORCIADO 2]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
1000618

TOTAL OBLIGACIONES

[CONSIGNAR CIUDAD Y FECHA]

16 Consignar unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.
17 Consignar tUnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

18 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

o/
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Consorciado 1
Nombres, apellidos y firma del Consorciado 1
o de su Representante Legal
Tipo y N° de Documento de Identidad

Importante

Consorciado 2
Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal
Tipo y N° de Documento de Identidad

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio

deben ser legalizadas.
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ANEXO N° 6

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 012-2021-APN
Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

FECHA DEL | FECHA DE LA MONTO
N° CONTRATO / O/C / TIPO DE
OBJETO DEL CONTRATO |CONFORMIDAD|  EXPERIENCIA FACTURADO
o 22
i SHIZu1E ConfRATE | SOMFREIEARTE RIS ocCp1 DE SEREL |PROVENIENTEZ pE; | MONEDA | IMPORTE CAMBIO | \ CUMULADO
PAGO 0 VENTA o
CASO
1
2
3
4

19

20

21

22

23

24

Se refiere a la fecha de suscripcion del contrato, de la emisién de la Orden de Compra o de cancelacién del comprobante de pago, segun corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo
acompafiar la documentacion sustentatoria correspondiente. Al respecto, segin la Opinion N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacién societaria que
comprende tanto una fusién como una escisién, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusién;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacion societaria
antes descrita, en los futuros procesos de seleccion en los que participe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emisiéon de la Orden de Compra o de cancelacion del comprobante
de pago, segun corresponda.

Consignar en la moneda establecida en las bases.
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o FECHA DEL | FECHA DE LA MONTO
w | cuewie | OWETODEL | CoupnoBaniebe | OQTIATO CONORMOND | DEERENG | woneoa | meoRten | cawaio |PACTURADS
CASO20 VENTA 21
5
6
7
8
9
10
20
TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segun corresponda




/ AUTORIDAD PORTUARIA NACIONAL \
Adjudicacién Simplificada N° 012-2021-APN

ANEXO N° 7

DECLARAQION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Seﬁoreg )
COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 012-2021-APN
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracioén, el postor puede verificar la informacién de la
Relacién de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancion
Vigente en http://portal.osce.gob.pe/rnp/content/relacién-de-proveedores-sancionados.

También le asiste dicha facultad al 6rgano encargado de las contrataciones o al 6rgano de la Entidad al
gue se le haya asignado la funcién de verificacion de la oferta presentada por el postor ganador de la
buena pro.
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ANEXO N° 8

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE
MICRO Y PEQUENA EMPRESA

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 012-2021-APN
Presente.-

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignaciéon de la bonificacion del cinco por ciento (5%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condiciéon de micro y pequefa
empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comudn, segln corresponda

Importante

e Paraasignar la bonificacion, el 6rgano encargado de las contrataciones o comité de seleccion, segin
corresponda, verifica la pagina web del Ministerio de Trabajo y Promocion del Empleo en la seccién
consulta de empresas acreditadas en el REMYPE en el link

e Para que un consorcio pueda acceder a la bonificacion, cada uno de sus integrantes debe cumplir
con la condicién de micro y pequefia empresa.



http://www2.trabajo.gob.pe/servicios-en-linea-2-2/
http://www2.trabajo.gob.pe/servicios-en-linea-2-2/

		2021-11-17T11:27:16-0500
	RAMOS RAMOS Alex Victor FAU 20509645150 hard


		2021-11-17T11:39:23-0500
	SORIANO MEDRANO Fernando Esteban FAU 20509645150 hard


		52654669726d6120504446312e352e34
	2021-11-17T11:51:51-0500
	tespinoza:TESPINOZA-0361:10.100.1.70:4437E6ECF3D6:ReFirmaPDF1.5.4
	ESPINOZA MIRANDA Temistocles Apolinario FAU 20509645150 hard 0b3417d85e24466a06d96a16abbad4a60c387506
	Soy el autor del documento




