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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuaciéon conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comisién
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.
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1.1.

1.2.

1.38.

B-03-2023 16:01:24 705290'4‘

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de seleccion convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra el
Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electronica: www.rnp.gob.pe.

¢ Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando su
Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes electronico”
publicado en https://www2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
quedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada. Las consultas y observaciones que se formulen sobre el particular, se
tienen como no presentadas.
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ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) del
articulo 89 del Reglamento.

Importante

e No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.
Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracién de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales?). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracién jurada.

En caso la informacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate de
procedimientos de seleccidn segln relacion de items.
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1.10.

En la apertura electrénica de la oferta, el érgano encargado de las contrataciones o el comité
de seleccion, segun corresponda, verifica la presentacién de lo exigido en la seccién especifica
de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina
si las ofertas responden a las caracteristicas y/o requisitos y condiciones de los Términos de
Referencia, detallados en la seccién especifica de las bases. De no cumplir con lo requerido,
la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacién de las ofertas se realiza conforme a lo establecido en el numeral 74.1 y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de que dos (2) o mas ofertas empaten, la determinacion del orden de prelacion
de las ofertas empatadas se efectla siguiendo estrictamente el orden establecido en el numeral
91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

Importante

En el caso de contratacion de servicios en general que se presten fuera de la provincia de Lima
y Callao, cuyo valor estimado no supere los doscientos mil Soles (S/ 200,000.00), a solicitud del
postor se asigna una bonificacion equivalente al diez por ciento (10%) sobre el puntaje total
obtenido por los postores con domicilio en la provincia donde prestard el servicio, 0 en las
provincias colindantes, sean o no pertenecientes al mismo departamento o regién. El domicilio
es el consignado en la constancia de inscripcion ante el RNP3. Lo mismo aplica en el caso de
procedimientos de seleccion por relacién de items, cuando algun item no supera el monto
sefialado anteriormente.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electronico consignado por el postor al momento de realizar su inscripcién en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el 6rgano encargado de las contrataciones o el comité
de seleccion, segun corresponda, revisa las ofertas econdémicas que cumplen los requisitos de
calificacion, de conformidad con lo establecido para el rechazo de ofertas, previsto en el articulo
68 del Reglamento, de ser el caso.
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La constancia de inscripcion electrénica se visualizara en el portal web del Registro Nacional de Proveedores:
www.rnp.gob.pe
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1.13.

De rechazarse alguna de las ofertas calificadas, el 6rgano encargado de las contrataciones o
el comité de seleccion, segln corresponda, revisa el cumplimiento de los requisitos de
calificacion de los postores que siguen en el orden de prelacion, en caso las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el érgano encargado de las contrataciones o el comité de
seleccién, segln corresponda, otorga la buena pro mediante su publicacién en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admision, no admisién, evaluacién, calificacion, descalificacion, rechazo y el otorgamiento de
la buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias habiles siguientes de la notificacion de su otorgamiento, sin que
los postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones
o el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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CAPITULO I
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE

SELECCION

RECURSO DE APELACION

A través del recurso de apelacién se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccién hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual o menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacion se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccion segun relacion de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el érgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, esté en la obligacion de permitir el acceso de los participantes
y postores al expediente de contratacion, salvo la informacién calificada como secreta,
confidencial o reservada por la normativa de la materia, a mas tardar dentro del dia siguiente
de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacién
no fueron analizados y revisados por el érgano encargado de las contrataciones o el comité
de seleccion, segun corresponda.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
iméagenes, e incluso (i) pueden solicitar copia de la documentacién obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e Elrecurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segln
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias héabiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los cinco (5) dias habiles siguientes de haberse tomado conocimiento del acto que
se desea impugnar.
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CAPITULO 1l
DEL CONTRATO

3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona con la suscripcién del documento que lo contiene, salvo en los contratos
cuyo monto del valor estimado no supere los doscientos mil Soles (S/ 200,000.00), en los que se
puede perfeccionar con la recepcion de la orden de servicios, conforme a lo previsto en la seccion
especifica de las bases.

En el caso de procedimientos de seleccidn por relacién de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de servicios, cuando el valor
estimado del item corresponda al pardmetro establecido en el parrafo anterior.

Importante

El 6rgano encargado de las contrataciones o el comité de seleccion, segun corresponda, debe
consignar en la seccion especifica de las bases la forma en que se perfeccionara el contrato, sea
con la suscripcion del contrato o la recepcion de la orden de servicios. En caso la Entidad
perfeccione el contrato con la recepcion de la orden de servicios no debe incluir la proforma del
contrato establecida en el Capitulo V de la seccién especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcion de la prestacion a cargo del contratista.
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En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periddicamente hasta el cumplimiento total de
las obligaciones garantizadas.
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3.3.

3.2.3.

En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcién también aplica a los contratos
derivados de procedimientos de seleccion por relaciéon de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no superen el monto sefialado
anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

En los contratos periédicos de prestacion de servicios en general que celebren las Entidades con
las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel cumplimiento
el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por la Entidad durante
la primera mitad del nimero total de pagos a realizarse, de forma prorrateada en cada pago, con
cargo a ser devuelto a la finalizaciéon del mismo, conforme lo establecen los numerales 149.4 y
149.5 del articulo 149 del Reglamento y el numeral 151.2 del articulo 151 del Reglamento.

GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de realizacion
automética en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser emitidas por
empresas que se encuentren bajo la supervision directa de la Superintendencia de Banca, Seguros
y Administradoras Privadas de Fondos de Pensiones y que cuenten con clasificacion de riesgo B
0 superior. Asimismo, deben estar autorizadas para emitir garantias; o estar consideradas en la
Gltima lista de bancos extranjeros de primera categoria que periédicamente publica el Banco
Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena
pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacién a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora

de la garantia, se debera consultar a la clasificadora de riesgos respectiva.
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De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-gue-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados

en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden en

conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido

previsto en la seccién especifica de las bases.

PENALIDADES

3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automéaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES
La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccion
especifica de las bases.
Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debid ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de

la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccion especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.
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La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo
gue se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2.

1.3.

1.4.
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ENTIDAD CONVOCANTE

Nombre : CONTRALORIA GENERAL DE LA REPUBLICA

RUC N° : 20131378972

Domicilio legal :Jr. Camilo Carrillo N° 114 — JesuUs Maria

Teléfono: :  330-3000 Anexo 4126

Correo electrénico: : shorna@contraloria.gob.pe , aespinozap@-contraloria.gob.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccién tiene por objeto la contratacion del “Servicio de
Solucién de Software de Seguridad Informéatica para la Proteccién de los Dispositivos de
la Contraloria General de la Republica”.

iTEM 1

Servicio de suscripcion de software de deteccion y respuesta extendida (XDR) para la proteccion
de endpoints.

iTEM 2

Servicio de soluciéon de respuesta, automatizacion y orquestacion de la seguridad (SOAR)

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Resolucién de Gerencia N°000892-2022-
CG/GAD, de fecha 13 de diciembre de 2022.

FUENTE DE FINANCIAMIENTO

Donaciones y Transferencias

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de Suma Alzada, de acuerdo con lo establecido
en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO

No Corresponde

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo Il de la presente seccion de las bases.
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1.10.

PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el plazo de 1095 dias
calendario, en concordancia con lo establecido en el expediente de contratacion.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, el cual es

sin _costo. Para cuyo efecto deberan solicitar las bases a los siguientes correos electronicos

shorna@contraloria.gob.pe y/o aespinozap@contraloria.gob.pe , o pueden descargarlo del
Sistema Electronico de Contrataciones del Estado — SEACE.

BASE LEGAL
- Ley N°31638 - Ley de Presupuesto del Sector Publico para el Afio Fiscal 2023.

- Ley N°31639 - Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio fiscal
2023.

- Ley N°31640 — Ley de Endeudamiento del Sector Publico del afio fiscal 2023.

- Texto Unico Ordenado de la Ley N° 30225, Ley de Contrataciones del Estado, aprobado por el
Decreto Supremo N° 082-2019-EF.

- Decreto Supremo N° 344-2018-EF, que aprueba el Reglamento de la Ley N° 30225 y sus
modificaciones.

- Texto Unico de la Ley N° 27444 — Ley del Procedimiento Administrativo General.
- Directivas y Opiniones del OSCE, vigentes.

Las referidas normas incluyen sus respectivas disposiciones ampliatorias, modificatorias y
conexas, de ser el caso.
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CAPITULO I
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccidn de la convocatoria publicada en el SEACE.

Importante
De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en

caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

2.2. CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacion de presentacion obligatoria

2.2.1.1. Documentos parala admision de la oferta

a) Declaracion jurada de datos del postor. (Anexo N° 1)

b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informaciéon que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web
se encuentre activo en el Catalogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

B-03-2023 16:01:24 -05:00

c) Declaracién jurada de acuerdo con el literal b) del articulo 52 del Reglamento
(Anexo N°2)

d) Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Ill de la presente seccién. (Anexo N° 3)

MAN PAOLI Romulo
0 FAU 20131378972

08-03-2023 15:54:27 -05:00

4 La omision del indice no determina la no admision de la oferta.

5 Para mayor informacién de las Entidades usuarias y del Catélogo de Servicios de la Plataforma de Interoperabilidad del

Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/
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e) Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)8

f)  Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comdn y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) El precio de la oferta en soles. Adjuntar obligatoriamente el Anexo N° 6.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales.

Importante
e El comité de seleccion verifica la presentacion de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

e En caso de requerir estructura de costos o analisis de precios, esta se presenta para
el perfeccionamiento del contrato.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
gue se detallan en el numeral 3.2 del Capitulo 11l de la presente seccién de las bases.

2.2.2. Documentacién de presentacion facultativa:

NO CORRESPONDE

Advertencia
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El comité de seleccién no podra exigir al postor la presentacién de documentos que no hayan
sido indicados en los acapites “Documentos para la admision de la oferta”, “Requisitos de
calificaciéon” y “Factores de evaluacion”.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar

el contrato:
a) Garantia de fiel cumplimiento del contrato, de corresponder.
b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.
¢) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.
d) Cdbdigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
numero de su cuenta bancaria y la entidad bancaria en el exterior.
e) Copia de la vigencia del poder del representante legal de la empresa que acredite que
 tamons por cuer_1ta con facultades para perfeccionar el contrato, cuando corresponda.
ILVA Ricardo f)  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso

de persona juridica.
Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa

HORNA\CUI
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6 En caso de considerar como factor de evaluacion la mejora del plazo de prestacion del servicio, el plazo ofertado en dicho
anexo servira también para acreditar este factor.
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medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE’y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no corresponderd exigir los documentos previstos en los literales e) y f).

g) Domicilio para efectos de la notificacion durante la ejecucion del contrato.

h)  Autorizacién de notificacién de la decisiéon de la Entidad sobre la solicitud de ampliacion de
plazo mediante medios electrénicos de comunicacion 8. (Anexo N° 09).

i) Detalle de los precios unitarios del precio ofertado®.

j)  Colegiatura vigente y habilitada del personal clave, de acuerdo a lo sefialado en el numeral
10 de los términos de referencia.

Importante

e Encaso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de
ser el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley
y en el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o
la denominacion o razén social de los integrantes del consorcio, en calidad de garantizados,
de lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacién del consorcio, conforme lo dispuesto
en la Directiva Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

e Enlos contratos periodicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del numero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacién del mismo, conforme lo
establece el numeral 149.4 del articulo 149 y el numeral 151.2 del articulo 151 del
Reglamento. Para dicho efecto los postores deben encontrarse registrados en el REMYPE,
consignando en la Declaraciéon Jurada de Datos del Postor (Anexo N° 1) o en la solicitud de
retencion de la garantia durante el perfeccionamiento del contrato, que tienen la condicion

de MYPE, lo cual serd \verificado por la Entidad en el link
http://www?2.trabajo.gob.pe/servicios-en-linea-2-2 opcion consulta de empresas acreditadas
en el REMYPE.

e En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/
200,000.00), no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia
de fiel cumplimiento por prestaciones accesorias. Dicha excepcién también aplica a los
contratos derivados de procedimientos de seleccién por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados no supere el
monto sefialado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del
Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la

igitalmente por buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
Lol 20a1 878072 ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
oy Visto Bueno COI’I'eSpondan .

B-03-2023 16:01:24 -05:00

e De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Per(, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Perd, salvo que se trate de
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8 Entanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicion Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.
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documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya?®,

e LaEntidad no puede exigir documentacion o informacién adicional a la consignada en el presente
numeral para el perfeccionamiento del contrato.

2.4. PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacion requerida en Jr. Camilo Carrillo N° 114 — Jesus Maria — Lima
0 a través de mesa de partes virtual (https://mesadepartesvirtual.contraloria.gob.pe/mpvirtual/).

2.5. FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista de la siguiente
forma:

ITEM 1:
« Prestacion principal:
* El primer pago: 100% del valor de la prestacién principal, luego de entregados los
documentos de los numerales 6.1.1,6.1.2y 6.1.3.
* Prestacion accesoria:
* Elsegundo pago: 10% del valor de la prestacion accesoria, luego de entregados los
documentos de los numerales 6.1.5y 6.1.6.
* El tercer pago: 90% del valor de la prestacion accesoria, de manera mensual,
dividido en 36 meses considerando los 1095 dias calendario, luego de entregados
los documentos del numeral 6.1.4.

ITEM 2:
« Prestacion principal:
* El primer pago: 100% del valor de la prestacion principal, luego de entregados los
documentos de los numerales 6.2.1,6.22y 6.2.3.
* Prestacion accesoria:
* Elsegundo pago: 10% del valor de la prestacion accesoria, luego de entregados los
documentos del numeral 6.2.5.
* El tercer pago: 90% del valor de la prestacion accesoria, de manera mensual,

dividido en 36 meses considerando los 1095 dias calendario, luego de entregados
los documentos del numeral 6.2 4.

Dicha documentacion se debe presentar en mesa de partes de la Entidad, sito en Jr. Camilo
Carrillo N°114 - JeslUs Maria - Lima, o a través de la mesa de partes virtual
https://mesadepartesvirtual.contraloria.gob.pe/mpvirtual/
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10 Segun lo previsto en la Opinién N° 009-2016/DTN.
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CAPITULO 1l
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsable de la adecuada
formulacion del requerimiento, debiendo asegurar la calidad técnicay reducir la necesidad de su reformulacion por errores
o deficiencias técnicas que repercutan en el proceso de contratacion.

3.1. TERMINOS DE REFERENCIA
[

LA CON LORIA

B N R R

TERMINOS DE REFERENCIA
SERVICIO DE SOLUCION DE SOFTWARE DE SEGURIDAD INFORMATICA PARA LA
PROTECCION DE LOS DISPOSITIVOS DE LA CONTRALORIA GENERAL DE LA REPUBLICA

1. EINALIDAD PUBLICA

La finalidad publica del presente servicio, estd orientada a mejorar la "Gestion de Seguridad
Informética”™ de los datos e informacion generada, procesada y almacenada en los servidores,
estaciones de trabajo y diferentes dispositivos que forman parte del parque Informatico de |a
Institucidn a nivel nacional, basada en el andlisis de la informacidn que los diferentes equipes de
red, seguridad, sistemas, entre otros, brinden para tal efecto, y en herramientas que permitan tomar
accion ante las diferentes brochas o riesgos de seguridad dotectados; 1o que apoyard
significatvamente en la "Gestion de la Seguridad de la Informacion”, ‘Gestidn de Riesgos™ y
“Gestion de la Continuldad del Negocio® de la Contraloria General de la Replblica (CGR), y que
asegurard que la Contraloria pueda ejercer sus labores de Control, asi como brindar de forma
efectiva los sisternas y servicios que, para tal fin, brinda a la cludadania en general

2. OBJETIVO DE LA CONTRATACION
La confratacion tieno por objetivo mejorar y optimizar la seguridad informatica de los datos o
informacion generada, procesada y almacenada en servidores, estaciones de trabajo y diferentes
dispositivos que forman parte del parque informético de la Institucidn a nivel nacional y de los
diversos servicios de T, de tal forma de mejorar la “Gestidn de la Seguridad de la Informacién®,

“Gestion de Riesgos” y "Gestidn de la Continuidad del Negocio™ de la Institucion.
3. ANTECEDENTES

Hinet dgbers o La CGR cuenta con una solucion de seguridad de dispositivos (EDR) que brinda la proteccion de
E—--wmuz‘- los datos e informacion generada, procesada y almacenada an las computadoras y servidores de
la institucdon, lo que constituye un servicio Importante para la gestidn de la seguridad de la
informacion y continuldad de operaciones de la Institucion

Sin embargo, debido a la crecente ulllizacidn de los servicios informaticos brndados por la
Contraloria para la realizacion de las labores administrativas del personal interno, asi como a la

Vet Dy Wile Bewn
Fovtw 1101 A A0

cludadania general a través de 10s servicios que se encuentran publicados en la Intemet, con el fin

de llevar a cabo las actividades de control que son parte de sus funciones se requiere actualmente

. una solucidon de software de seguridad informélica que incluya mecanismos de deteccion y

R e ™ respuesta para estaciones de trabajo y servidores, asl como herramientas de analisis de la

[+ DeyVwtewe informacion brindada por los diferentes equipos de seguridad perimetral, de red y dispositivos, de

e ™ 1al forma de contar con una soluckdn de andlisis proactivo y de deteccidn y eliminacion de cualquier
avento o agente do intrusion a la red de la entidad, como virus, malware, antre otros.

4. ALCANCES Y ACTIVIDADES A DESARROLLAR

ITEM 1
41 SERVICIO DE SUSCRIPCION DE SOFTWARE DE DETECCION Y

RESPUESTA EXTENDIDA (XDR) PARA LA PROTECCION DE ENDPOINTS

Fevado dytmrmrs
_ N o El contratista deberd brindar el servicio de suscripcidn de software de deteccidn y respuesta
Fimadofuigitamente por Fowm ST 20 18 3001 4400 extendida para la proteccin de los disposilivos (endpoints, que incluye servidores
Augusto|FAU 20131378972 informéaticos), al cual serd brindado como servicio SaaS, combinando conocimientos
. oy Visto Bueno Integrados de los datos de la red, la nube y los endpolints de ta Entidad, segun el sigulente
Fecha: (B-03-2023 16:01:24 -05:00 mnco:
« B000 estaciones de trabajo y portdtiles (laptops).
» 50 servidores fisicos
« 05 hosts de viualizacion VMware ESXI 6.0 y vSphere 8 Enterprise Plus (300 servidores
oL i) N virnuales Windows y 90 servidores virtuales Linux).
r AR
iy et oo SEPRN Caracteristicas Técnicas Minimas
Firmadp digitalmente por Las caracteristicas técnicas de la solucion brindada deben contemplar, como minimo, lo
BOSLEMAN PAOLI Romulo
e FAU 20131378972 siguiente
:llootivu Doy Visto Bueno
Fecha]08-03-2023 15:54:27 -05:00
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4.1.1, Caracteristicas generales

Todos los componentes que forman parte de la solucién de seguridad descrita en
el numeral 4.1, deben ser suministrados por un solo fabricante, a excepcion de la
solucion de parches virtuales o proteccion de vulnerabilidades o similar solicitada
en el numeral 4.1 2e.

La solucion debe ser basada en web, la consola debera estar ubicada en la nube
(no se aceptara consola instalada on-premise), y debera contener todos los
componentes de la solucidn para la administracion, monitoreo y control de la
proteccién para los endpoints y sus dispositivos. De ser necesario, y con el fin de
amphar las funciones de monitoreo, |a solucion podra incluir la instalacion de
algunos componentes on-premise.

La solucion debe estar basada en agentes que deben ser instalados por el
contratista en cada computadora de escritorio, portatil y servidor de la Entidad, a
nivel nacional.

La solucidn debera comtar con la funcionalidad de deteccion y respuesta extendida
(XDR) y la evaluacion continua de vulnerabilidades de los endpoints para reducir
el riesgo organizacional general, por lo menos en sistemas operativos Windows y
Linux, Esta funcionalidad sera opcional en el sistema operativo MacOS. La
solucién XDR debe combinar los conocimientos integrados de ios datos de 1a red,
Ia nube y los endpoints.

4.1.2. Requerimientos técnicos de compatibilidad
La solucion debe ser compatibée con las siguientes plataformas operativas:

4.1.3.

b,

Debera soportar VMware ESXi 8.0 y vSphere 6 Enterprisa y posteriores, y/o
licenciar los servidores virtuales Windows (300) y Linux (80).!

Debe soportar Microsoft Windows 8 y posteriores de 32 o 64 bits, opcionaimente
MacOS.

Debe soportar Microsoft Windows Server 2012 y posteriores de 32 y 64 bits.

. En sistemas operativos Linux, debe soportar al menos [as siguientes versiones:

I CentOS 7 y posteriores.,
ii. Red Hat Enterprise Linux 7 y posteriores.
il Ubuntu 16 y posteriores,

. Para sistemas operativos no vigentes o legacy y para sistemas operativos no

compatibles con la solucidn ofertada, se debera considerar el uso de parches
virtuales o proteccién de vulnerabilidades o similar, que permita la proteccién de
vulnerabilidaces en los equipos de la entidad con estos sistemas operativos;
pudiendo el postor para cumplir con este requerimiento ofrecer una herramienta
adicional a ia solucién propuesta, la cual podra ser de distinto fabricante. Se precisa
que la entidad cuenta aproximadamente con 120 servidores con sistemas
opearativos no vigentes o lagacy (Windows Server 2003, Windows Server 2008, Red
Hat Enterprise Linux 5.8, Red Hat Enterprise Linux 5.10, Debian) y con
aproximadamente 360 equipos con Windows 7.2

Consola de Administracion

La consola de administracidn debera estar ubicada en la nube, debe ser basada
en web, y debe contener los componentes habilitados de la solucion para la
administracidn, monitoreo y control de la proteccion de los dispositivos.

Las consolas desplegadas en nube deberan tener una disponibilidad del 99.90%
mensual,

La consola debera presentar un dashboard con el resumen del estado de
proteccién de todos los endpoints de la Entidad a nivel nacional, alertas de

Dy v Bawss
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eventos de criticidades alta, media e informativa y visualizar las amenazas
detectadas en tiempo real

La consola debe permitir la administracién de los endpoints por grupos.

La consola de administracidn debe permitir la definicibn de usuarics
administradores y grupos de usuanos administradores con diferentes niveles de
acceso a la configuracion, politicas y registros.

Debe permitir la sincronizacién con el directorio activo (DA) para la gestion de
usuarios y grupos integrados en las politicas de proteccion de dispositivos.

Las reglas y politicas deben ser aplicadas de manera diferenciada por grupos de
equipos y equipos individuales y de manera opcional por grupos de usuarios y
usuarios individuales.

El equipo debe adoptar automaticamente las politicas y directivas de seguridad
de los grupos en [os cuales se encuentre registrado, de acuerdo al funcionamiento
de la solucion ofertada.

Al revocar un equipo desde la consola administrativa, se debe actualizar
automaticamente el contec de agentes disponibles.

El instalador debe permitir 1a Instalacion def agente a través del directorio activo
(DA) u otra herramienta que permita el despliegue para miltiples equipos. Si se
utiiza otra herramienta, esta no deberd implicar costos adicionales a la
Contraloria, ni requerir Instalacidon en los equipos en los cuales se Instalara el
agente de la solucion requerida, ni comprometer la seguridad de la infermacion y
los dispositivos de la Contraloria. Adicionalmente, la licencia de dicha herramienta
debera estar a nombre de la Entidad.

Debe proporcionar actualizaciones incrementales del producto y de las
definiciones de virus o de los algoriimos de proteccion.

Debe pemmitir exclusiones de escaneo para un determinado archivo o carpeta,
aplicacion o proceso, y URL, Tanto a nivel global, como especifico en cada
politica.

Debe permitir la programacion de la exploracion contra virus y makware con la
posibilidad de seleccionar una méguina o grupo de maquinas, con pericdicidad
definida por el administrador, o a pedido.

Debe utilizar protocolos seguros para realizar una comunicacion encriptada entre
la consola de administracion y los endpoints administrados, y que hagan uso de
una version vigente del protocolo TLS (version 1.2 o superior) u otros semejantes
con el mismo nivel de seguridad o superior.

Debe permilir la generacion de reportes de la actividad maliciosa en toda la red.
Estos reportes deben poder generarse o exportarse a pedide y de manera
automatica programada. La generacidn automdtica de reportes debe poder
realizarse como minimo para |os reportes que vienen por defecto. Deberd tener la
posibilidad de mostrar informacidn como nombre de 1a maquina, versidn de los
componentes de la solucion, sistema operativo, direccion IP, fecha de la
actualizacidn, fecha de la Gltima verificacion, eventos recientes y estado.

Debe permitir |a creacion y/o exportacidn de informes y reportes en los formatos
CS8V ylo PDF, como minimo,

Los reportes cuya ejecucion sea programada, deben poder ser enviados por
correo electronico.

Los reportes deben poder ser generados en idioma espafiol y/o inglés, como
minimo,

Los mensajes que se muestran al usuario deben estar en el idioma espafiol y/o
inglés.

Los recursos del informe y el monitoreo deben ser del mismo fabricante de la
solucion.
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4.1.4,

Debe tener capacidad de generacion de Informes o estadisticas, graficos de:
eventos, usuarios, equipos, control de aplicaciones, periféricos y otros, tales
como:

|. Detalle de clientes desactualizades o con problemas de conexién.

ii. Detalle de los equipos que estan activos, inactivos o desprotegidos, asi como
detalles del mismo equipo, de las exploraciones y de las alertas en los
equipos.

ii. Detalle de |las principales aplicaciones bloqueadas que se intentaron acceder

iv. Detalle completo de la actividad del malware deteclado para el andlisis
forense.

Cualquier actualizacion de la version del software cliente se realizara
automaticamente desde la consola de administracion, y debe realizarse sin
intervencién del usuario.
Debera proporcionar filtros preconstruidos que permitan identificar y solucionar los
equipos que necesitan atencion.
Debera mostrar 108 equipos administrados de acuerdo a los criterios de categoria
(detalles del estado del equipo, detalle del usuario o equipo, detalle del sistema
operativo, IP, detalles de la version del agente o firmas o algoritmos de proteccién,
detalles de avisos y errores, y ordenar los equipos en consecuencia,
Desde la consola de administracién debe permitir, como minimo, las sigulentes
acciones:

|.  Opcitn de inicio de una exploracidn / comprobacidn completa del sistema.

il.  Forzar una actualizacién en ese momento,
iii. Ver los detalles de los eventos ocumidos.
iv. Actualizar politicas de segurdad en el cliente a la altima versidn generada en

la consola de administracion.

v. Mover el equipo a otro grupo.
vi. Borrar el equipo de a lista,
Dede realizar el envio automatico de alertas criticas mediante correo electronico
a la relacion que se remitira de los administradores de seguridad informatica y
administradores de servidores informéaticos.

Caracteristicas minimas del agente de proteccion de endpoints

El agente de la solucion debe proteger los endpoints (senidores y estaciones de
trabajo) de ia Entidad a nivel nacional, en bempo real, bajo demanda, o
programado para delectar, ademas de bloquear y/o limplar todos los virus,
troyanos, gusanos, adware, spyware y maiware en general, incluidos ransomware
y malware de dia cero. El agente lambién debe detectar aplicaciones
potencialmente indeseables (PUA), o aplicaciones de riesgo para endpoint,
adware y comportamiento sospachoso.

El agente debe proporcionar como minimo control de amenazas y control de
dispositivos.?

El agente no debe perder la comunicacion con la consola de administracion, en
caso el equipo donde se encuentre instalado el agente cambie de direccion IP, De
ocurrir la pérdida de la comunicacidn con la consola de administracién debera
remitir correo electronico a los administradores de segunidad informatica.

En caso de que los equipos en los cuales el agente se encuentre instalado no se
encuentren conectados a la red de la CGR, estos deben poder comunicarse con
Ia consola administrativa via conexién segura a través de Intemet, con el fin de
que dichos equipos puedan seguir siendo administrados.

Debe detectar el mailware y ransomware en pre-gjecucion y comprobar el
comportamiento malicioso para detectar malware y ransomware desconocido.
Debe realizar la verificacién de todos los archivos accedidos en tiempo real,
incluso durante el proceso de arranque,
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Debe realizar |a impleza del sistema automaticamente, eliminando © poniendo en
cuarentena elementos maliciosos detectados y PUA o aplicaciones de riesgo para
endpoint.

Debe tener un mecanismo de proteccion contra la desinstalacion de ta solucion
por el usuario,

Utilizar una contrasefia de proteccion para posibilitar la reconfiguracion local en el
cliente, desactivacion temporal o desinslalacion de los componentes de
proteccion.

Debe ser capaz de detectar el comportamiento sospechoso de las aplicaciones,
tales como desbordamiento de bufer.

Debe permitir el monitoreo y ef control de dispositivos extraibles en los equipos de
los usuarios, como dispositivos USB, periféricos de la propia estacidn de trabajo
y redes inalambricas, aphicando estas politicas por equipo.

E! control de dispositivos debe brindar los niveles de permiso. sin acceso, con
acceso,

Deben poder ser explorados, come minimo, todos los dispositivos de
almacenamiento que se conecten a los equipos de manera interna o externa.
Opcionalmente, debera proveer control de aplicacionas para monitorear e impedir
que los usuarios ejecuten o instalen aplicaciones que puedan afectar la
productividad o el rendimiento de 1a red.

Capacidad de reconocer y bloguear automaticamenie las aplicaciones en los
clientes basandose en la huella digital (hash) del archivo,

Opcionalmente, debera poder realizar actualizacidn automatica de la lista de
aplicaciones que se pueden controlar, permitiendo aplicaciones especificas o ias
categorias especificas de aplicaciones que pueden ser liberadas o bloqueadas.,
Opcionalmente, debe poder delectar aplicaciones controladas cuando los
usuarios acceden, con las opciones de permitir y alertar o bloquear y alertar.

Debe contar con prevencion de intrusion en el host, que monitoree el codigo y
bloques de cddigo que pueden comportarse de forma maliciosa antes de ser
ejecutados.

Debe proteger las funciones criticas en los navegadores de internet, incluida
proteccion contra sitios web que realizan ataques de phishing y/o fingerprinting,
Debe prevenir el ataque de vulnerabilidades de navegador a través de web
exploits,
Debe permitir reafizar la evaluacion de ejecucion de archivos para al menos los
siguientes medios, a fin de detectar posible malware o codigo malicioso:

. Adjuntos en el cliente de correo electronico Outicok y 0365.

i.  Adjuntos en el navegador (al menos IE, Firefox y Chrome).
ii.  Adjuntos en el cliente de mensajeria instantanea Teams.
Iv.  Endispositivos de aimacenamiento (al menos USB, CD /DVD) y OneDrive.

El agente debe monitorear la integridad de archivos, con el fin de prevenir y/o
detectar cambios en los archivos del sistema basa.

Para sistemas operativos no vigentes o legacy y/o no compatibles con la solucién
ofertada, se deberad considerar el uso de parches virtuales o proteccion de
vulnerabilidades o similar, que permita la proteccion de vulnerabilidades en los
equipos de la entidad con estos sistemas operativos, pudiendo el postor para
cumplir con este requerimiento ofrecer una herramienta adicional a la solucién
propuesta, la cual podra ser de distinto fabricante,

El agente debe poder desactivarse temporaimente de manera compieta o modulo
por méduio. Ambas opciones deben estar protegidas por contrasefia.

El agente debe poder ser instalado en equipos que se encuentren fuera de la red
de la Contraloria y no debe ser necesario coneclarse a la red para hacer uso de
sus funcionalidades completas.

——— O —
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4.1.5. Funcionalidad de deteccién proactiva de reconocimiento de nuevas
amenazas para endpoints,

a. Debe brindar protecciton de amenazas de dia cero a través de tecnologia basada
en patrones de compoertamiento del malware, ransomware y codigo malicioso en
general

b. Debe brindar funcionalidad de deteccion de amenazas desconocidas que estan
en memoria de los endpaoints.

¢. Debe tener capacidad de deteccion y bloqueo proactivo de keyloggers y otros
malwares no conecidos (ataques de dia cero) a través del analisis de
comportamiento de procesos en memoria,

d. Debe tener capacidad de deteccion y bloqueo de troyanos, worms, entre otros
malwares, por comportamiento de los proceses en memoria.

e. Debe tener capacidad de analizar el comportamiento de nuevos procesos al ser
ejecutados, en complemento a la exploracion programada.

f.  Debe brindar funciones de bloqueo y proteccion contra amenazas desconocidas

potencialmente sospechosas (PUA) o aplicaciones de riesgo para endpoint.
Debe poder generar excepciones ante falsos positivos.
Debe poder realizar analisis forense de lo sucedido, para realizar la trazabifidad
del incidente y poder determinar la causa raiz del problema con el detalle de los
procesos y subproceses ejecutados, la lectura y escritura de archivos y de las
claves de registro, Debe incluir un registro de distintos equipos que hayan sido
infectados por la misma amenaza.

R

4.1.6. Protecciéon contra vulnerabilidades y técnicas de explotacién para

endpoints

a. Debe poseer la capacidad de bloqueo de ataques basado en la explotacion de
vulnerabilidades conocidas o de dia cero.

b. Debe poder mitigar la inyeccion de cddigos en procesos,

c. Debe ofrecer proteccion confra robo de credenciales.

d. Debe ofrecer proleccion contra malware, ransomware y codigo informético
malicioso en aplicaciones legitimas.

e. Debe poder evitar la migracion de procesos maliciosos, evitando que un proceso
malicioso migre a otro.

f.  Debe poder evitar obtener escalamiento de privilegios

g. Debe poder evitar la modificacion de las claves de registro para la ejecucion de
©codigo arbitrario.

h. Debe poder realizar deteccion de amenazas basada en tecnologia machine
leaming.

4.1.7. Funcionalidad de proteccién contra ransomware para endpoints

a. Debe disponer de capacidad de proteccidn contra ransomware, no basada
exclusivamente en la deteccion por firmas.

b. Debe disponer de capacidad de remediacion de fa accién de encrptacion
maliciosa de los ransomware.

c. Debe disponer de capacidad de prevencion contra la accién de encriptacion
maliciosa ejecutada por ransomware, posibilitando ain el bloqueo de las
computadoras de donde parte tal accion.

d. Opcionalmente debe poseer proteccion anfi-ransomware para el sector de booteo.

e. Debe restaurar los archivos cifrados por un proceso malicioso de ransomware o
debe evilar el cifrado de archivos por procesos maliciosos.

f.  Debe informar a la consola todo el detalle del incidente para analizar |a causa raiz
de manera efectiva.

——— i —
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4.1.8. Funcionalidad de deteccion y respuesta extendida para endpoints
a. El agente debera contar con la funcionalidad de deteccién y respuesta extendida
(XDR). Esta funcionalidad serd opcional en el sistema operativo MacOS
b. La solucién debera permitir al administrador aistar de forma manuai una méqulna
de |a red para su investigacion,

c. Elaislamiento de la red de los equipos debe poder realizarse de manera automatica
en caso de presencia de actividad sospechosa o que automaticamente se bloguee
el malware, ransomware y que notifigue mediante correo electronico a los
administradores de seguridad informatica y permita el aislamiento manual del
equipo.

d. La solucion debe tener la capacidad de realizar busqueda de amenazas en los
equipos de |a red al menos por hash, direccion IP o URL.

e. La solucion debe permitir la captura de un snapshots forense.

4.1.9. Instalacion y configuracion

a. El contratista deberd entregar un plan de los trabajos a realizar para poner en
operacidn la solucion. Este plan debe ser entregado a los quince (15) dias
calendario contabilizados a partir del dia siguiente de la suscripcion del contrato,

b. El contratista debera realizar la desinstalacion de la solucion de proteccion actual
de las computadoras donde se instale la solucion ofertada.

P c. El contratista debera realizar la instalacion y configuracion de la version mas
V" B" reciente de la solucion propuesta.

d. Elcontratista debera encargarse de asegurar una comunicacion segura (SSL) entre

P it o el Directorio Activo y la consola central de administracién de la solucion, asumiendo
';;‘-mwm""‘" todos los costos que esto requiera,
Pacve 1Y AL3ES 0 ae 500500 e. A la culminacion de la instalacién y configuracidn se suscribird el Acla de

Implementacion por los especialistas encargados de la verificacion técnica de la
Subgerencia de Operaciones y Plataforma Tecnologica o la que haga sus veces, y
e

el representante del contratista.
aaLm

-
:-"*v"oto':'"*ﬂ 4.2 SERVICIO DE SOLUCION DE RESPUESTA, AUTOMATIZACION Y
ORQUESTACION DE LA SEGURIDAD (SOAR)

El contratista debera brindar el servicio de la solucién SOAR, de respuesta, automatizacion y
orquestacion de la seguridad, el cual sera brindado como servicio SaaS, por un periodo de
mil noventa y cinco (1095) dias calendario (contabilizados a partir del dia siguiente de la
suscripcion del “Acta de Implementacion”), que se integre a las distintas herramientas con
que cuenta la entidad (equipos de seguridad perimetral, colaboracion, red, XDR), y que
recolecte informacién respecto de eventos de seguridad de dichas herramientas, ordene esla

Feora m»m Tk aha)

Informacion y automatice las acciones de respuesta a incidentes, de forma tal que se brinde
un analists proactivo, a fin de prevenir Incidentes de seguridad, segin el siguiente alcance:

P oo por + 6440 agentes XDR instafados en los endpoints y sus respeclivos sistemas operativos.
anTTren * 700 equipos de comunicacion y seguridad de las marcas Checkpoint, Fortinet, F5, Exinda,
Pecha 11053223 22 091 950 Cisco, Samsung, Juniper, HP, Extreme, Aruba, Huawel, Avaya, Teldat.

» Minimo 100,000 eventos por segundo.

» La solucién ofertada debe Incluir una capa de recoleccién de log o eventos (Informacion)
para acelerar la respuesta a la proteccion del servicio cloud Office 385 de la institucion,
debiendo ser compatible e integrarse con su licenciamiento en su totalldad, segin el
siguiente detalle:*

« Office 365 E1: 6500 licencias.

CroME s QRATDSE
Avaive FA 1IITRETR = Office 365 E2: 100 licencias.
ot
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Caracteristicas Técnicas Minimas
Las caracteristicas téenicas de la solucion brindada deben contemplar, como minimo, lo

siguiente:

4.2.1 Caracteristicas generales

La solucién deberd ser Implementada en nube como servicio SaaS. La
implementacion ylo configuracion serd llevada a cabo integramente por el
contratista.

. Deben establecerse como minimo 6 zonas de recopilacién de log, con fa finalidad

de optimizar el ancho de banda y evitar la pérdida de |a recopilacion de datos.

. La solucion debera retener toda la informacion recolectada durante la duracion

completa del servicio.

. Teda la capacidad de almacenamiento de informacion debe estar incluida como

parte de la solucion, La entidad no proveera almacenamiento.

. La solucién debe incluir nuevas integraciones de productos y automatizaciones

automaticas como parte de aclualizaciones de contenido.

En caso se presente una nueva versidn de la solucion ésta deberd ser
implementada por el contratista durante |a ejecucion del servicio,

. La solucién debera ser dedicada al 100% para la Entidad por o que ningan

componente de la misma debera ser compartida ni podra depender de un super
usuario superior a los usuarios de la Entidad.

. La solucién debe integrarse, sin la necesidad de ningln desarrolio extra, con al

menos 300 soluciones del mercado, entre ellas herramientas forenses,
herramientas de Tl, colaboracion, SIEM, solucionas de endpoint XDR, firewalls,
andlisis de vulnerabilidades.

La plataforma debe permitir realizar investigaciones interactivas que permitan
colaboracidn, revision historica y ejecucion en tiempo real y documeniacion de
lodas las acciones.

Para cualquler accién de seguridad, debe cfrecer flexibilidad para automatizar o
manualmente ejecutar en tiempo real segun los requisitos del caso de uso.

. La plataforma debe facilitar la atribucion de amenazas con nombre: mapeo de TTP

(técnicas, tacticas y procedimientos de ataque) a actores de amenazas, grupos, y
el marco de MITRE ATT&CK,

Debe mapear el TTP (técnicas, tacticas y procedimientos de ataque) especifico a
arupos de Amenazas Persistentes Avanzadas (APT) para reducir el nivel de riesgo
basado en grupos de APT.

La solucién debe poder mapear los Indicadores de Compromiso (loC), y debera
contar con su propia fuente de Inteligencia de amenazas el cual provea
Indicadores de Compromiso {loC). Ademas, la solucién debera estar en capacidad
de gestionar otras soluciones de Fuente de Inteligencia de Amenazas de terceros.

. La Plataforma debe poder admitir formatos de cddigo abierto estandar como

OpenlOC o Yara o STIX. Adiclonalmente, la solucikdn debe admitir los formatos
XML, CSV y JSON como minimo, asi como a recepcidn de tramas Syslog, SNMP
y TRAPS como minimo.

. La plataforma debe admitir la Inclusion de Indicadores Internos como IP y URL en

la lista blanca, para garantizar que no sean marcados como maliciosos.

. La herramienta debe contar con un minimo de 100 casos de usos y playbooks de

respuesia a incidentes, debe contar con una comunidad o Marketplace que
permita consumir dichos playbooks sin depender de un desarollo de la marca.

. Debe permitir crear playbooks copiando flujos existentes.

La herramienta debe incluir una Instancia donde usuarios puedan ver evidencia y
documentacion de incidentes anteriores, la herramienta debe agregar informacion
de investigaciones pasadas

—— . —

Firmadd digitaliiept r
HORNA\CUB S Melissa
FAU 20181378

Motivo: DoNYsto Bueno

Fecha: 08-03-2023 16:17.17 -05.00




Firmado
SALAS
Augusto
soft
Motivo:
Fecha:

Firmad

CONTRALORIA GENERAL DE LA REPUBLICA
ADJUDICACION SIMPLIFICADA N°002-2023-CGR

[ <= i
LA CONTRALORIA

CARARAL ML SRR A R PR

s. La solucién debe poder facilitar ef soporte en linea por parte del fabricante.

t. Debe contar con API autenticado (validado por el fabricante) capaz de ejecutar
funcionalidades que estan disponibles a través de GUI, tales como: la consulta de
registros de eventos o leer y editar playbooks o configurar el sistema y usuarios
administradores o monitorear los recursos de la solucion o agregar indicadores de
compromiso o actualizar objetos de configuraciones.®

u. La solucion debe poder crear sus propios SLA, con la finalidad de poder medir los
incidentes y los tiempos de atencién,

v. La solucion debe soportar aprendizaje automatico (machine leaming) para:

. ldentificar incidentes o casos relacionados
. Recomendaciones o prdximos pasos de casos y/o prionzacién de casos
jii.  Sugerir analistas.,

w. Debe enviar notificaciones mediante herramientas de integracién de mensajes y
correos sobre cambios en incidentes, alertas, SLA, entre otras,

x. La solucion debe ser capaz de sugerir proximos pasos de acuerdo con el
aprendizaje de maquina realizado durante investigaciones previas.

y. Debe Incluir la capacidad de generar informes ce Incidentes, informes de
estadisticas (tales como MTTR - tiempo medio de resolucidn) y los resumenes o
informes por incidentea

z. Toda la Informacién que esté en transito debe estar cifrada usanco TLS vigente.

i aa.La solucion debe proveer control de acceso basado en roles (RBAC), y se debe
poder determinar acciones particulares usando RBAC. RBAC debe poder
conectarse a AD (LDAP).
P it o bb.La solucién debe cifrar tedas las comunicaciones entre el usuaro acministrador
At PG, S0t 0D {browser) y el servidor, y debe proporcionar seguridad utilizando un certificado
Facve | VB33 034 50 0500 digital para:

. Conexion segura (SSL) entre |a plataforma y el servidor SOAR y la conexion
intema entre los servicios.

il. Cifrar todos los datos de integracidn sensibles en la base de datos, p. ej.

nombre de usuario, contrasefia.

iii. Proporcionar una conexién segura a nivel de aplicacion entre Servidor
okl i SOAR y la integracion gue estén en la nube o sea remota. Para cifrar datos
;‘_‘.'::a,,‘.‘?ﬁ::‘:‘,,?.:""" sensibles de los archivos de configuracion
-

Mo ‘v Dowre
Pt (50308 g CIONES ACCESORIAS

El proveedor debera realizar durante el presente servicio lo siguiente:
5.1 GESTION DE LA SOLUCION Y SOPORTE TECNICO

(TEM 1
5.1.1 SOLUCION SOFTWARE DE DETECCION Y RESPUESTA EXTENDIDA (XDR) PARA LA

PROTECCION DE ENDPOINTS
v Ol v
CAMPANA A FA
Sode: Oag v B El cual consiste en lo siguiente:

Pecha 11953023 2 WE1 050

a, El periodo de gestion de la solucién, soporte técnico y mantenimiento seré por el plazo de
mil noventa y cinco (1095) dias calendario (pericdo de la ejecucion del servicio) contados a
partir de la firma del Acta de Implementacion,
b. El postor debera contar con un Centro de Operaciones de Seguridad (SOC) cenificado con
IS0 27001 o deberd contar con personal que tenga certificacion o curso de IS0 27001, para
el servicio de Soporte Técnico, 24x7x365, durante el periodo de ejecucidn del servicio.
Pl il N c. El servicio debe Incluir un residente presencial brindado por el contratista, el cual debe
B~ cumplir los requisitos solicitados en el perfil de especialista en seguridad en el numeral 10

it
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del presente documento. El residente debe realizar el servicio en modalidad 5x8 durante el
periodo de ejecucidn del servicio, en el horario de 9:00 am. a 6;:00 pm, En caso de un
incidente de seguridad que afecte a la Entidad, el conlratista debera prestar atencion
presencial para asistir en la solucién del mismo en coordinacidn con ef fabncante de la
solucion, pudiendo realizarse fuera del horario indicado,

El presente servicio comprende la solucion de cualquier evento que cause la interrupcion
parcial o total del servicio en la Contraloria, asi como la pérdida de la calidad o degradacion
del mismo.

. El presente servicio comprende, asimisma, la solucion a cualquier tipo de evento
relacionado a las soluciones brindadas correspondientes a la solucién del item 1, asi como
a la atencion de los requenmientos que, sobre dicha solucion, la entidad solicite
(actualizaciones, parches, instalacion de agentes, desinstalacion de agentes, cambio de
politicas, configuraciones, Informes, reportes, consultas, andlisis de auditoria, entre otros).
El presente servicio incluye el monitoreo y gestion de la plataforma de la solucion brindada
en el item 1, asi como la configuracion, analisis, correccion y documentacion de fallas en la
solucién implementada.

El servicio de soporte técnico y gestion de la solucién se efectuara a través de la linea
telefonica, correo electrénico u otros medios disponibles

h, El contratista debe contar con un centro de atencion de Hamadas de asistencia técnica
instalado de tal manera que le asegure a la CGR que se encuentra en condiclones de
cumplir con lo solicitado en el presente documento

El contratista debe brindar un sistema de mesa de ayuda, de modo que el personal

. designado de la CGR pueda hacer el registro de problemas o Incidentes de seguridad

relacionados, este registro se debe hacer a través de “tickets de atencion”.
La CGR podra efectuar llamadas solicitando atencion en horano 24x7x365.

El tiempo de correccidn maximo serd de cuatro (4) horas. Se enliende por “iempo de
coreccidn maximo” al tiempo transcurrido entre la comunicacion realizada por la CGR
indicando el mal funcionamiento de la solucion (generacion del ticket de atencion), v la

e
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reparacidn y puesta en funcionamiento de la solucidn.
I.  Por cada servicio cuiminado, el contratista debera de cerrar el “ticket de atencion” generado
por el personal designado de la CGR, que debera brindar su conformidad en el sistema de
FAIv i tickets del contratista o via comeo electrdnico, dicha conformidad servird para dar el ticket
s PSR por atendido y finalizado.

?:; DorvmmBowe | o m. En e| caso que la solucion de §equrldad no detecte una amenaza presente en los equipos
administrados, sera el contratista el encargado y responsable de adquirir la muestra del
equipo para generar la vacuna respectiva. Debiendo brindar una solucidn superior que
detecte la amenaza presentada.

n. Para las correcciones de configuraciones el contratista debera coordinar con el personal
responsable de la administracion del servicio de la Subgerencia de Operaciones y

Plataforma Tecnoldgica de la CGR.
@ 0. El contratista ofrecera el acceso via web a herramientas de base de conocimientos,
manuales, informacion técnica, whitepapers, alertas oportunas de seguridadivirus y

Avledivamm i seguimiento de casos de atencion.
1";:“':’?;’?‘:?;? £ p. SLA de atencion (las prioridades son ajustadas acorde a la naturaleza de la solicitud y/o

criticidad de la misma).
I. Tiempo de atencidn de un ticket de prioridad critica®, en un plazo no mayor a 4 horas.
i, Tiempo de atencion de un ticket de prionidad no crifica®, en un plazo no mayor a8 12

horas.

li. En caso el licket de atencién deba ser escalado a fabrica, los tiempos de atencion
estaran sujetos a los tiempos definidos por el fabricante, lo que debera ser debidamente
sustentado.

;;zhmvnm?w—

:‘matk.rmlh). 32 R
Firmadoldigitalmente por Mk m:;?nmu i (*) Tipo de solicitud;
iﬁ‘g“ljssw R 4972 Prioridad critica: Se contabiliza desde que se crea el “ticket de atencion”, la atencion
soft debera ser on site. Se considera bajo este rubro cualquier problema o falla que afecte
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algun servicio ya sea en forma parcial o total, adicionalmente se considerara critico la
infeccion de:
« Los equipos asignados a los usuarios de la alta direccion de la CGR que estén

infectados,

« Servidores que contengan servicios de Tl que sea de uso institucional que estén
infectados.

« Cuando cinco (5) o més estaciones de trabajo estén infectadas por la misma
amenaza

De excederse el fiempo indicado para solucionar una atencién critica, el tiempa de
exceso serd considerado para el cdlculo de penalidades (numeral 13 del presente).

Prioridad no critica: Se contabiliza desde que se crea el “ticket de atencion”, Se
considera bajo este rubro cualquier problema que afecte hasta cualro estaciones de
trabajo. De excederse el tiempo indicado para solucionar una atencion no critica, el
tiempo de exceso serd considerado para el céleulo de penalidades (numeral 13 del
presente).

. Debera brindar asistencia presencial, en caso de ser requerido por la CGR. Por parte del

Security Operation Center,

El servicio de soporte técnico incluird un servicio de monitoreo y gestion de incidencias

sobre la plataforma XDR a través del SOC solicitado, por parte del contratista, el cual debera
cumplir con lo siguiente:

2

Debe procesar multiples eventos de seguridad y mecanismos de deteccion propietarios
basados en Inteligencia artificial totalmente integrados al servicio, sin costo adicional

Con el objetivo de validar y dar seguimiento a las investigaciones de ciberseguridad, el
postor deberd entregar un Portal web seguro con doble factor de autenticacion para
revisar las investigaciones, para por lo menos 10 usuarios de adminstracion,

El portal deberd mostrar investigaciones por el periodo de contrato para efectos de
historial y permitir consultas como: fecha de creacion, fecha de resolucion, fuentes
datos, estados, por o menos 3 niveles de condicion de defensa o DEFCON (normal,
intermedio y critica) asociado a las investigaciones y misiones pendientes de revisar.

Las investigaciones presentadas en el portal deberdn incluir informacion del estado,
tipo, analista asignado, fuente de dalos ascciada y si existen misiones (debe permitir
notificar cualquier modificacion de! estado). Debera también mostrar un resumen de la
investigacion detaliando lo ocurmdo, magnitud, conclusion y una seccidn donde se
debera inclulr evidencia como archives o indicadores. Finalmente, debera mostrar una
linea de tiempo con actividades asociadas a la investigacion, asi como las interacciones
entre analistas de seguridad.

Monitoreo 24x7 identificando amenazas cibernéticas que puedan afectar |a operacion.
Caza de amenazas, identificando, evaluando y mejorando la capacidad de deteccion
mediante bisqueda exhaustiva de ciber-amenazas y actividades maliciosas.
Respuesia y mitigacion de incidentes en tiempo real ante ciber-amenazas.
Optimizacion de procesos consistentes de desamrolio y aprendizaje que incluyan
optimizacion de reglas, actualizaciones y sugerancias de implementacion de nuevas
tecnolegias de deteccidn de amenazas abernéticas.

SEGURIDAD (SOAR)

512 SOLUCION DE RESPUESTA, AUTOMATIZACION Y ORQUESTACION DE LA

El cual consiste en lo siguiente:

El periodo de gestion de la solucion, soporte técnico y mantenimiento sera por el plazo de
mil noventa y cinco (1085) dias calendario (periodo de la ejecucidn del servicio) contados
a partir de |a firma de! Acta de Implementacion.
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El postor debera contar con un Centro de Operaciones de Seguridad (SOC) certificado
con IS0 27001 o debera contar con personal que tenga certificacion o curso de 1ISO 27001,
para el servicio de Soporte Técnico, 24x7x365, durante el periodo de ejecucidn del
servicio.

El servicio debe incluir un residente presencial brindado por el contratista, el cual debe
cumplir los requisitos solicitados en el perfil de especialista en seguridad en el numeral 10
del presente documento. El residente debe realizar e servicio en modalidad 5x8 durante
el periodo de ejecucion del servicio, en el horario de 9:00 am. a 6:00 p.m. En caso de un
incidente de seqguridad que afecte a la Entidad, el contratista debera prestar atencion
presencial para asistir en la solucion del misme, en coordinacion con el fabricante de la
solucion, pudiendo realizarse fuera del horario indicado.

El presente servicio comprende la solucion de cualquier evento que cause la interrupcion
parcial o total del servicio en la Contralorfa, asi como la pérdida de la calidad o
degradacion del mismo.

El presente servicio comprende, asimismo, la solucidon a cualquier tipo de evento
relacionado a la solucion brindada correspondiente al ltem 2, asi como a la atencién de
los requerimientos que, sobre dicha solucion, la entidad solicite (actualizaciones, parches,
instalacion de agentes, desinstalacion de agentes, cambio de politicas, configuraciones,
informes, reportes, consultas, analisis de auditoria, entre otros).

El presente serviclo incluye el monitoreo y gestién de a plataforma de ia solucion brindada
(ftem 2), asi como la configuracién, andlisis, correccion y documentacion de fallas en la
solucion implementada.

El servicio de soporte técnico y gestidn de la solucién se efecluarad a través de la linea
telefonica, correo electronico u otros medios disponibles,

El confratista debe contar con un centro de atencion de llamadas de asistencia técnica
instalado de tal manera que le asegure a la CGR que se encuentra en condiciones de
cumplir con lo solicitado en el presente documento.

El contratista debe brindar un sistema de mesa de ayuda, de modo que el personal
designado de la CGR pueda hacer el registro de problemas o incidentes de segundad
relacionados, este registro se debe hacer a través de "tickets de atencidn’.

La CGR podra efectuar llamadas solicitando atencion en horario 24x7x365,

El tiempo de correccion maximo sera de cuatro (4) horas. Se entiende por “tiempo de
correccién maximo® al tiempo transcurrido entre la comunicacion realizada por la CGR
indicando el mal funcionamiento de la solucién (generacion del tickst de atencién), y la
reparacion y puasta en funcionamiento de fa solucidn.

Por cada servicio culminado, el contratista debera de cerrar el “tickel de atencion”
generado por el personal designado de la CGR, que debera brindar su conformidad en el
sistema de tickets del contratista o via correo electronico, dicha conformidad servird para
dar el ticket por atendido y finalizado.

En el case que la solucién de seguridad no detecte una amenaza presente en los equipos
administrados, serd el contratista el encargado y responsable de adquinr 1a muestra del
equipo para generar la vacuna respectiva. Debiendo brindar una solucién supernior que
detecte la amenaza presentada.

Para las correcciones de configuraciones el contratista debera coordinar con el personal
responsable de la administracion del servicio de la Subgerencia de Operaciones y
Piataforma Tecnoldgica de la CGR.

El contratista ofrecera el acceso via web a herramientas de base de conocimientos,
manuales, informacion técnica, whitepapers, alertas oportunas de seguridadivirus y
seguimiento de casos de atencion.

SLA de atencidn (las prioridades son ajustadas acorde a la naturaleza de la solicitud y/o
criticidad de la misma):

Tiempo de atencion de un ticket de priorkiad critica™, en un plazo no mayor a 4 horas.

. Tiempo de atencion de un ticket de prioridad no critica*, en un plazo no mayor a 12 horas.
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En caso el ticket de atencién deba ser escalado a fabrica, los tiempos de atencion estaran
sujetos a los tiempos definidos por el fabricante, lo que deberd ser debidamente
sustentado.

(*) Tipo de solicitud:

Prioridad critica: Se contabiliza desde que se crea el “ticket de atencion”, la atencion

deberd ser on site. Se considera bajo este rubro cualquier problema o falla que afecte

algin servicio ya sea en forma parcial o total, adicionalmente se consilerara critico la

infeccion de:

* Los equipos asignados a los usuarios de la alta direccion de la CGR que estén
infectados.

«  Servidores que contengan servicios de Tl que sea de uso institucional que estén
infectados.

« Cuando cinco (5) 0 mas estaciones de trabajo estén infectadas por la misma amenaza.
De excederse el tiempo indicado para solucionar una atencion critica, el tiempo de
exceso sera considerado para el cdlculo de penalidades (numeral 13 del presents),

Prioridad no critica: Se contabiliza desde que se crea el “ticket de atencién”. Se
considera bajo este rubro cualquier problema que afecte hasta cuatro estaciones de
trabajo. De excederse el tiempo indicado para solucionar una atencidn no critica, el tiempo
de exceso sera considerado para el célculo de penalidades (numeral 13 del presente),

Debera brindar asistencia presencial, en caso de ser requerido por la CGR. Por parte del
Security Operation Center,

El servicio de soporte técnico incluird un servicio de monitoreo y gestion de incidencias
sobre ia plataforma SOAR a través del SOC solicitado, por parte del contratista, el cual
debera cumplir con o siguiente:

e Debe procesar multiples eventos de seguridad y mecanismos de deteccion
propietarios basados en Inteligencia artificial totalmente integrados al servicio, sin
costo adicional.

« Con el objelivo de validar y dar seguimiento a las investigaciones de ciberseguridad,
el postor debera entregar un Portal web seguro con doble factor de autenticacion para
revisar las investigaciones, para por lo menos 20 usuarios de administracion.

« El portal debera mostrar investigaciones por el penodo de contrato para efectos de
historial y permitir consultas como: fecha de creacion, fecha de resolucion, fuentes
datos, estados, por lo menos 3 niveles de condicion de defensa o DEFCON (normal,
Intermedio y critica) asociado a las investigaciones y misiones pendientes de revisar.

« Las investigaciones presentadas en el portal deberan incluir informacion del estado,
tipo, analista asignado, fuente de dates asociada y si existen misiones (debe permitir
natificar cualquier modificacion del estado). Debera también mostrar un resumen de la
investigacion detallando lo ocurrido, magnitud, conclusion y una seccion donde se
debera Inclulr evidencia como archivos o indicadores. Finalmente, debera mostrar una
linea de tiempo con actividades asociadas a la investigacion, asi como las
interacciones entre analistas de seguridad.

« Las investigaciones presentadas en el portal deberdn incluir informacion del estado,
tipo, analista asignado, fuente de datos asociada y si existen misiones (debe permitir
natificar cualquier modificacién del estado). Deberd tamblén mostrar un resumen de la
Investigacion detallando lo ocumido, magnitud, conclusion y una seccion donde se
debera incluir evidencia como archivos o indicadores. Finalmente, debera masirar una
linea de tiempo con actividades asociadas a la invesligacion, asi como las
interacciones entre analistas de seguridad.

« Monitoreo 24x7 identificando amenazas cibernéticas que puedan afectar la operacion.

» Inteligencia de amenazas mediante actualizaciones de indicadores de compromiso
(IOC) de muttiples fuentes, CERT y Dark Web. La informacion de las fuentes de
inteligencia de amenazas debera ser enviada a la solucidn SOAR para correlacionar
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y generar detecciones. El postor debera adjuntar a su propuesta técnica un listado de
fuentes de inteligencia (minimo 10) con las que operan,

« Caza de amenazas, identificando, evaluando y mejorando la capacidad de deteccion
mediante busqueda exhaustiva de ciber-amenazas y actividades maliciosas.

+ Respuesta y mitigacion de incidentes en tiempo real ante clber-amenazas.

« Optimizacion de procesos consistentes de desarrolio y aprendizaje que incluyan
optimizacidn de reglas, actualizaciones y sugerencias de implementacion de nuevas
tecnolegias de deteccion de amenazas cibernéticas.

o Investigacion forense de procesos en curso de presuntas aclividades maliciosas y
amenazas clbeméticas Incluyendo el andlisis post mortem de incidentes verificados.
Minimo de 4 horas mensuales de ser requerido,

« La solucién debera procesar logs de por lo menos 700 fuentes de datos en nube y
locales. En caso no exista una integracion, sin costo adicional, se debera poder crear
una personalizacion en no més de 90 dias desde la solicitud y dentro del alcance del
requerimiento.

« Envio periddico de 10C del tipo email, dominio, URL, sha3-256, IP, MD5, SHA1 y
SHA256 en formato STIX.

5.2 CAPACITACION

TEM 1
521 SOLUCION SOFTWARE DE DETECCION Y RESPUESTA EXTENDIDA (XDR) PARA LA

e —— PROTECCION DE ENDPOINTS
CENNADES DOVEL Mavy
o pretindatoc La capaatacion consiste en lo siguiente:

M Dy v

Fecna | L3 03 58 0500 a. El contratista deberd brindar capacitacion en la instalacion del agente de [a solucion
ofertada, uso y solucién de problemas conocidos, de un minimo de ocho {8) horas, para

diez (10) personas que seran designadas por la CGR (se precisa que la capacitacion se
realizard de manera virtual o en las instalaciones de la CGR, previa coordinacion y en

horario iaboral).
b. El contratista debera brindar capacitacion en la solucion ofertada, basada en el curriculo
Pty e gia] oficial del (los) fabricantes de la solucidn implementada y que comprendera lo relacionado
- R a la administracion, gestion, resolucion de problemas y buenas practicas de la solucidn
Feana 11300 e 38 080 ofertada, de un minimo de dieciséis (16) horas, para cinco (5) personas designadas por la

CGR (se precisa que la capacitacion se realizara de manera virtual o en las instalaciones
de la CGR, previa coordinacién y en horario laboral).

ITEM 2
52.2 SOLUCION DE RESPUESTA, AUTOMATIZACION Y ORQUESTACION DE LA
SEGURIDAD (SOAR)
g La capacitacion consiste en o siguiente:
anTTren El contratista debera brindar capacitacidn en la solucién ofertada, basada en el curriculo
Pecha 11053223 2 W91 050 oficial del (los) fabricantes de la solucidn implementada y que comprendera lo relacionado
a la administracion, gestion, resolucion de problemas y buenas practicas de la solucion
ofertada, de un minimo de dieciséis (18) horas, para cinco (5) personas designadas por la
CGR (se precisa que la capacitacion se realizaréa de manera virtual o en las instalaciones
de la CGR, previa coordinacion y en horario laboral).
6. ENTREGABLES
S e
B povemtern . LTEML

Fechg 11Q%202) V10243 Q00
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6.1 SOLUCION SOFTWARE DE DETECCION Y RESPUESTA EXTENDIDA (XDR) PARA LA
PROTECCION DE ENDPOINTS
Los entregables deberan ser presentados a través de mesa de partes de la entidad, presencial
o virtual (https://mesadepartesvirtual.contralofia.gob.pe/mpvirtual). A continuacién, se detalla
los entregables a ser presentados por el contratista:

6.1.1 Pfan de trabajo
Consiste en el cronograma de las acciones a realizar para la implementacion de la solucion
ofertada, el cual debe incluir los siguientes items:

a. Detalle del procedimiento de desinstatacién de las licencias y el software de proteccién de
dispositivos actual de la CGR, el cual debe tomar en cuenta las particulandades de la
infraestructura tecnoldgica de la CGR.

b. Detalle de la implementacién de la solucién ofertada, el cual debe tomar en cuenta las
particularidades de la infraestructura tecnologica de la CGR, y condiciones diferenciadas
para servidores y estaciones de trabajo.

¢. Cronograma de desinstalacdn de las licencias y el software de proteccion de dispositivos
actual de la CGR a ser reemplazados por 1a solucion ofertada por el contratista.

d. Cronograma de implementacion de la solucion ofertada por el contratista,

a. Relacion detallada del jefe de proyecto y los técnicos especialistas, Para el caso de los
écnicos especialistas se deberdn presentar los cenificados necesarios expedidos por las

- marcas de Jlos productos ofertados, encargados de realizar las actividades de
pora) desinstalacion, instalacién y configuracidn, asl como del monitoreo, soporte y gestion de la
solucién.®
Los items a) y b) deben ser desarroliades en conjunto con personal de la CGR, quienes
O Sone s proparcionaran la informacion necesaria al contratista, asi como brindar los ambientes
RO necesarios para realizar las pruebas que se requieran.
Pacve 1Y AL3ES 0 ae 500500 Este plan debe entregarse dentro de los quince (15) dias calendario, contados a partir del

dia siguiente de firma del contrato, por escrito y debidamente firmado.

6.1.2 Informe Técnico de la Implementacion
Informe que serd entregado dentro de los diez (10) dias calendarios posteriores a la
suscripcidn del acta de implementacidn de la solucién ofertada, acta que serd firmada

Frvaatn v posterior a la culminacion de la implementacidn. Debe entregarse por escrito y debidamente
aaLm MOONICULT ot .

S L U312 firmado. Debe incluir:

Mawo Drvwsbore a. La documentacidn descriptiva de las tareas realizadas para la implementacion de la

solucién.

b. El acta de implementacion de la solucidn ofertada debidamente suscrita por el personal
técnico de Seguridad Informatica de la Subgerencia de Operaciones y Plataforma
Tecnotdgica y el representante del contratista con el jefe de Proyecto, a la culminacion de
la implementacidn y a la conformidad de la Subgerencia de Operaciones y Plataforma

Tecnoldgica.
@ 6.1.3 Entrega formal del listado de los componenies y sus respectivas licencias utilizados como

—— a parte de la implementacion y que seran de uso exdusivo por la CGR, como médximo a los
ESTECACAMPAM s AU 10 dias calendanio, contados a partir del dia siguiente de firma del contrato.
m m:?&s‘;:uvmm
6,14 Informe mensual de monitoreo, gestion y soparte técnico.
Informe que debe entregarse de manera mensual como minimo (la CGR podrd solicitar
informes especificos semanal o ante algin evento un dia especifico), dingido a la

Subgerencia de Operaciones y Plataforma Tecnologica o el que haga sus veces y debe
conlener 1o siguiente:
a. Listado de Incidentes de segurklad ocurridos en el mes, incluyendo fecha y equipos
s e ave involucrados, descripeion del incidente, accién tomada por el contratista, desempefio de la
Avaiia FA) 1IN
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SALAS $ILVA Ricardo Sicks 100 a0 a0
Augusto|FAU 20131378972
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solucién durante el Incidente y recomendaciones relacionadas. Inclulr reporte
estadistico/grafico del impacto del incidente

b. Listado de actividades relacionadas con la gestidn, monitereo y operacion de fa solucidn,
por efemplo: instalacidn, reinstalacion, actualizacion y configuracién de la solucién, entre
otros, incluyendo las fechas, descripcion, equipos relacionados y recomendaciones,

c. Listado de cambios en las politicas, estandares de seguridad y/o configuraciones que
afecten los niveles de sequridad y/o performance de la solucion y de los equipos donde esta
se encuentra instalada, incluyendo las fechas en que fueron realizados, justificacion,
descripcion y equipos afectados.

d. El resullado de las visitas mensuales (presenciaies o remoltas) a la CGR donde se
corrigieron, afinaron y aclararon problemas relacionados a la gestion de la solucién. Debera
detallarse las acciones realizadas incluyendo las recomendaciones para un mejor
funcionamiento.

e. Conclusiones y recomendaciones.

6.1.5 Acta suscrita entre el contratista y la Subgerencia de Operaciones y Plataforma
Tecnolégica que acredite |a realizacion de la capacitacidn solicitada en el numeral 5.2.1.a,
debe ser presentada dentro de los diez (10) dias calendario siguientes de terminada la

capaacitacion,

6.1.6 Documentos que acrediten la realizacion de la capacitacion de la solucion ofertada,
solicitada en el numeral 52.1.b, incluido el certificado de cada participante (dichos
documentos deben ser presentados dentro de los diez (10) dias calendario siguientes de
terminada fa capacitacion),

iTEM 2

6.2 SOLUCION DE RESPUESTA, AUTOMATIZACION Y ORQUESTACION DE LA SEGURIDAD
(SOAR)

Los entregables deberan ser presentados a través de mesa de partes de la entidad, presencial
o virtual (https:/imesadepartesviriual contralona.gob.pe/mpvirtual). A continuacidn, se detalla
los entregables a ser presentados por el contratista:

6.2.1 Plande trabajo

Consiste en el cronograma de las acciones a realizar para la implementacion de la solucién

ofertada, el cual debe incluir los siguientes items:

a Detalle de la implementacion de la solucion ofertada, el cual debe tomar en cuenta las
particularidades de la infraestructura tecnolégica de la CGR, y condiciones diferenciadas
para servidores y estaciones de trabajo.

b. Cronograma de implementacion de la solucion ofertada por el contratista.

c. Refacion detallada del jefe de proyecto y los técnicos especialistas. Para el caso de los
técnicos especialistas se deberan presentar los certificados necesarios expedidos por las
marcas de los productos ofertados, encargados de realizar las actividades de
desinstalacion, instalacién y configuracién, asi como del monitoreo, soporte y gestion de la
solucién..’

El item b) debe ser desarrollado en conjunto con personal de la CGR, guien proporcionara
a informacidn necesaria al contratista, asi como brindar los ambientes necesarios para
realizar las pruebas que se requieran,

Este plan debe entregarse dentro de los quince (15) dias calendario, contados a partir del
dia siguiente de firma del contrato, por escrito y debidamente firmado.

6,22 Informe Técnico de la Implementacion
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Informe que sera entregade dentro de los diez (10) dias calendarios posteriores a la
suscripcion del acta de implementacidn de la solucion ofertada, acta que sera fimada
posterior a la culminacidn de la implementacion. Debe entregarse por escrilo y debidamente
firmado. Debe incluir:

a. La documentacion descriptiva de las tareas realizadas para la implementacidon de la
solucion.

b. El acta de implementacion de la solucion ofertada debidamente suscrita por el personal
tecnico de Seguridad Informatica de la Subgerencia de Operaciones y Plataforma
Tecnoldgica y el representante del contratista con el jefe de Proyecto, a la culminacién de
la implementacidn y a la conformidad de ta Subgerencia de Operaciones y Plataforma
Tecnoldgica.

6.23 Entrega formal del listado de los componentes y sus respectivas licencias utilizados como
parte de la implementacién y que seran de uso exdusivo por la CGR, como méaximo a los
10 dias calendario, contados a partir del dia siguiente de firma del contrato.

624 Informe mensual de monitoreo, gestion y soporte técnico
Informe que debe entregarse de manera mensual como minimo (la CGR podra solicitar
informes especificos semanal o ante algin evento un dia especifico), dirigido a la
Subgerencia de Operaciones y Plataforma Tecnologica o ef que haga sus veces y debe

contener lo siguiente:
- a Listado de incidentes de seguridad ocurrides en el mes, incluyendo fecha y equipos
popr ) involucrados, descripcion del incidente, accion tomada por el contratista, desempeiio de la
V B solucion durante el incidente y recomendaciones relacionadas, Incluir reporte
estadistico/grafico del impacto del incidente.
COO SO b. Listado de actividades relacionadas con la gestion, monitoreo y operacion de la solucion,
M e por gjemplo: instalacion, reinstalacion, actualizacion y configuracion de la solucion, entre
Fecha 11303623 094 40 05,00 otros, incluyendo las fechas, descripcion, equipos relacionados y recomendaciones.

c. Listado de cambios en las politicas, estandares de seguridad y/o configuraciones que
afecten los niveles de seguridad y/o performance de |a solucion, incluyendo las fechas en
que fueron realizados, justificacion, descripcion y equipos afectados.

d. Conclusiones y recomendaciones.

e

g:.';'a,,‘,'?,?;}'f:“,,m 625 Documentos que acrediten la realizacion de la capacitacion de la solucion ofertada,
:“,_%.,_m solicitada en e! numeral 522, incluido el certificado de cada participante (dichos
NASTIONE N 00 documentos deben ser presentados dentro de los diez (10) dias calendario siguientes de
terminada la capacitacion),

7. LUGAR Y PLAZO DE EJECUCION

El lugar de ejecucion es en la Sede Central de ia Contraloria General de la Republica, ubicada en

Jr. Camilo Carrillo N* 114 — Jesus Maria, Lima, Perd.
@ El plazo de ejecucion del presente servicio es de mil noventa y cinco (1095) dias calendario,
contabilizados a partir del dia siguiente de la suscripcion del "Acta de Implementacion™
CATEGA CAMPAOGA s F AL fTEM 1
R o e C o
Pecha 1 1QEJ023 2 W91 %0
7.1  Entrega del pian de trabajo
El contratista tendra un plazo maximo de quince (15) dias calendanos, contados a partir del
dia siguiente de firma del contrato, para la entrega del plan de trabajo especificado en el
numeral 8.1.1, y debera entregario en la mesa de partes de la Sede Central de la Contraloria
General de la Republica, ubicada en Jr. Camio Carrillo N* 114 — Jesis Maria, o través de la
mesa de partes virtual (https://mesadepartesvirtual .contraloria.gob.pe/mpvirtual/).
;;:‘.:ng_ 7.2  Implementacion

A FAU 2013107

igitaimente por B b a. El contratista tendra un plazo maximo de sesenta (60) dias calendario para la
ILVA Ricardo Peche 11043623 10243 0500 implementacion y puesta en marcha de la solucion ofertada, contades a partir del dia
FAU 20131378972 siguiente recibido el plan de trabajo.
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b, El plazo mencionado comprende la Instatacion de los agentes en los equipos conectados
alared de la Contraloria. Previamente, debera realizar |a desinstalacion de la solucion de
seguridad actual de las computadoras donde se inslale la solucién ofertada, o, de no existir
conflictos nl afectacion a la performance de los equipos, se podra realizar primero la
instalacion de los agentes, y posteriormente la desinstalacion de la solucion actual. La
instalacion de los restantes equipos sera efectuada por personal de la Contraloria con la
asistencia del contratista.

c. Lainstalacion de los agentes de la solucion se realizara en los equipos ubicados en todas
las sedes de la CGR a nivel nacional, de manera presencial o remota.

7.3 Gestidn, soporte y mantenimiento

a. La gestion, soporte técnico y mantenimiento de la solucién tendra una vigencia de mil
noventa y cinco (1085) dias calendario, contados a partir de la firma del acta de
implementacion,

b. Los informes mensuales deben ser entregados dentro de los slete (7) primeros dias
calendario del siguiente mes. En caso la CGR solicite informes semanales o de un dia en
especifico, deben ser entregados como maximo dentro de los siguientes tres (3) dias
calendaro. Deberan ser enfregados en |a mesa de partes de la Sede Central de la
Contraloria General de la Repablica, ubicada en Jr. Camilo Carrilio N* 114 — Jesas Maria,
o través de la mesa de partes virtual
(https://mesadepartesvirtual contraloria.gob.pe/mpvirtuall).

7.4 Capacitacion
a. Las capactaciones deben ser realizadas en un plazo maximo de noventa (90) dias
calendano cada una, contados a partir del dia sigulente de la suscripcién del acta de
implementacion correspondiente a cada item.

Pireece Sgtarments e
CERNADES DOMVE?

r:‘.w“:erwmmmn M
Mava Diy v R
Fecha | 1042823 09 42 4 0500
7.5 Entrega del pian de trabajo

El confratista tendra un plazo maximo de quince (15) dias calendanos, contados a partir del
dia siguiente de firma del contrato, para la entrega del plan de trabajo especificado en el
numeral 6.2,1, y debera entregario en la mesa de partes de la Sede Central de la Contraloria
General de la Repiblica, ubicada en Jr. Camilo Carrillo N* 114 — Jestis Maria, o través de la
mesa de partes virtual (https://mesadepartesvirtual.contraloria gob.pe/mpvirtuall).
Implementacion
a. El contratista tendrd un plazo méaximo de sesenta (60) dias calendario para la
implementacion y puesta en marcha de la solucion ofertada, contados a partir del dia
siguiente recibido el plan de trabajo.
7.7  Geslion, soporte y mantenimiento
b. La gestion, soporte técnico y mantenimiento de la solucién tendrd una vigencia de mil

noventa y cinco (1095) dias calendario, contados a partir de la firma del acta de
implementacion,

c. Los informes mensuales deben ser enlregados dentro de los siete (7) primeros dias

o - calendario del siguiente mes. En caso la CGR solicite informes semanales o de un dia en

ESITAA LSV Arpnm ) especifico, deben ser entregados como maximo dentro de los siguientes tres (3) dias

R OV B 0 calendano. Deberdn ser entregados en la mesa de partes de la Sede Central de la

Contraloria General de la Republica, ublcada en Jr. Camilo Carrillo N 114 — Jesis Maria,

o través de la mesa de partes virtual
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(hitps:/imasadepartesvirtual.contraloria.gob pe/mpvirtual).
7.8 Capacitacion

a, Las capacitaciones deben ser realizadas en un plazo maximo de noventa (90) dias
calendario cada una, contados a partir del dia siguiente de la suscripcion del acta de
Implementacién,

-
NS08, 0OTRAS CONSIDERACIONES
El postor ganador de cada item (items 1y 2) debera tener en cuenta las sigusentes consideraciones:
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Debera contempiar los componentes necesarios para la puesta en marcha de la solucion,
incluso de defalles no contemplados en los términos de referencia

Debera garantizar que la solucidn completa (de cada item), quede operativa y en Optimas
condiciones de seguridad y performance, y de activar un plan de contingencia cuando una faila
se produzea

Debera garantizar que estas optimas condiciones de seguridad y performance permanezcan
durante tcdo el periodo de ejecucion del servicio.

Celebrar, cuando lo solicite la CGR, reuniones de coordinacion con participacion de los
responsables de las partes.

Responsabllizarse plenamente por el desempeno de la labor que realice el personal calificado
asignado a prestar el servicio para la CGR, asi como su correcto comportamiento dentro de la
jomada laboral que prestan el servicio.

Debe entregar a la CGR la némina del personal (jefe de proyecto y especialistas) y las
actualizaciones del mismo que puedan efectuarse a ésta durante la vigencia del contrato.

Cumplir con los Protocolos Sanitarios Sectonales en prevencion del COVID-18, con las Normas
y Protocolos Sanitarios en prevencion del COVID-19 establecidas por el Ministerio de Salud,
con ios Protocolos Sanitarios Sectoriales para fa continuidad de servicios para la prevencidn
del COVID-18, con el Plan para la Vigilancia, Prevencitn y Control de COVID-18 y otros que
sean necesarios, para el ingreso a sus instalaciones a nivel nacional durante la implementacidn
del requerimiento, a efectos de proteger la salud del personal que participara en la ejecucion
del requerimiento.

CONTRACTUAL
i El servicio estard bajo la supervisidn y control del personal de Seguridad Informatica de la
e 113523034 8 a0 Subgerencia de Operaciones y Plataforma Tecnologica, dicho personal sera responsable de la
revision y cumplimiento de la documentacion y configuracion de lo solicitado en el presente
decumento.

10. REQUISITOS DE CALIFICACION
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CAPACIDAD TECNICA Y PROFESIONAL

A.1. CALIFICACIONES DEL PERSONAL CLAVE

ITEM 1:

FORMACION ACADEMICA

e Un (1) efe de Proyacto
Encargaco de la planificacién, ejecucidn y monitoreo de la implementacién. Sera el
principal punto de contacto con el personal que designe ia Contraloria General de la
Replblica para el presente servicio.

Requisitos:

Titulado an Ingenieria de Sistemas y/o Telecomunicaciones y/o Electrdnica y/o Redes y/o
Comunicaciones y/o Informatica y/o Computacién, Debe contar con colegiatura vigente y
habilitada, la misma que debera ser presentada para la suscripcion del contrato.

Acreditacion:

El Titulo sera vesificado por el drgano encargado de las contrataciones o comité de
seleccion, segln corresponda, en el Registro Nacional de Grados Académicos y Titulos
Profesionales en el portal web de |a Superintendencia Nacional de Educacion Superior
Universitaria - SUNEDU a través del siguiente link: hitps://enlinea.sunedu.gob.pe// o en el
Registro Nacional de Certificados, Grados y Titulos a cargo del Ministerio de Educacién
a través del siguiente link: hitp://www titulosinstitutos. pe/, segin corresponda,

En caso el Titulo no se encuentrea inscrito en el referido registro, el postor debe presentar
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la copia del diploma respectivo a fin de acreditar la formacion académica requerida

Dos (2) especialistas en seguridad
Encargados de la implementacion, configuracion y puesta en produccion del servicio
Uno de Jos especialistas podra asumir la funcion de residente presencial.

Requisitos:
Titulado o Bachiller o Técnico en Ingenieria de Sistemas y/o Telecomunicaciones ylo
Electrénica y/o Redes ylo Comunicaciones yfo Computacidn y/o Computaciin e
Informatica.

Acreditacidn:

El Titulo o Bachiller o Técnico sera verificado por el organo encargado de las
confrataciones o comité de seleccion, segln corresponda, en el Registro Nacional de
Grades Académicos y Titulos Profesionales en el portal web de la Superintendencia
Nacional de Educacion Superior Universitaria - SUNEDU a través del siguiente link:
https://enlinea sunedu.gob pe/ o en el Registro Nacional de Certificados, Grados y Titulos
a cargo del Ministerio de Educacion a través del sigulente link:
http:/iwww titulosinstitutos, pe/, segun corresponda

En caso el Titulo o Bachiller o Técnico no se encuentre inscrito en el referido registro, &l
postor debe presentar la copia del diploma respectivo a fin de acreditar la formacion
académica requerida.

iTEM 2:

FORMACION ACADEMICA

Un (1) jefe de Proyecto

Encargade de la planificacidn, ejecucién y menitoreo de la impiementacion. Serd el
principal punto de contacto con el personal que designe la Contraloria General de la
Republica para el presente servicio,

Requisitos:

Titulado en Ingenieria de Sistemas y/o Telecomunicaciones y/o Electrdnica y/o Redes ylo
Comunicaciones y/o Informatica y/o Computacién. Debe contar con colegiatura vigente y
habilitada, la misma que debera ser presentada para la suscripcaidn del contrato,

Agreditacion:

El Titulo sera verificado por el drgano encargado de las contrataciones o comité de
seleccion, segun corresponda, en el Registro Nacional de Grados Académicos y Titulos
Profesionales en el portal web de la Superintendencia Nacional de Educacion Superior
Universitana - SUNEDU a través del siguiente link: hitps://enlinea, sunedu.gob,.pe// o en el
Registro Nacional de Certificados, Grados y Tltulos a cargo del Ministerio de Educacion
a través del sigulente link: http:/iwww titulosinstitutos.pe/, segan corresponda.

En caso el Titulo no se encuentre inscrito en el referido registro, el postor debe presentar
la copia del diploma respectivo a fin de acreditar la formacién académica reguerida

Dos (2) especialistas en seguridad
Encargados de la implementacion, configuracion y puesta en produccion del servicio.
Uno de los especialistas podra asumir la funcion de residente presencial,

Requisitos:
Titulado o Bachiller o Técnico en Ingenieria de Sistemas y/o Telecomunicaciones ylo
Electronica y/o Redes y/o Comunicaciones y/o Compulacién y/o Computacion e
Informatica.

Acraditacion:
El Tiwlo o Bachiler o Técnico serd verificado por el 6rgano encargade de las
contrataciones o comité de seleccion, segun corresponda, en el Registro Nacional de
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Grados Académicos y Titulos Profesionales en el portal web de la Superintendencia
Nacional de Educacion Superor Universitaria - SUNEDU a través del siguiente link:
https:/lenlinea.sunedu.gob.pel o en el Regstro Nacional de Certificados, Grados y Titulos
a cargo del Ministerio de Educacidbn a través del sigulente link:
http:/www titulosinstitutos. pe/, segin comesponda

En caso el Titulo o Bachiller o Técnico no se encuentre inscrito en el referido registro, el
postor debe presentar la copia del diploma respectivo a fin de acreditar la formacion
académica requenda

A.2. EXPERIENCIA DEL PERSONAL CLAVE
iTEM 1:
* Un (1) efe de Proyecto
Debera co;ﬂar con cuatro (4) anos de experiencia en supervision de servicios de
desphegue y/o implementacion yfo administracion de la solucidn objeto de la
convocatoria y/o proyectos en general refacicnados con Tl y/o gestion de proyectos de

servicios de Tl y/o Ciberseguridad y/o Proyectos informaticos de infraestructura
tecnoldgica y/o Seguridad informdtica u otros proyectos asociados a como gestor o

E— coordinador o Jefe de proyectos (ciberseguridad ylo proyectos informaticos y/o proyecios
de seguridad informatica).®
Acreditacion:
P i La experiencia del personal clave se acreditard con cualquiera de los sigulentes
amaye FA0 2013137002 documentos: (i) copia simple de contratos y su respectiva conformidad o (i) constancias
R Dy Ve v o (ii) certificados o (iv) cualquier otra documentacion que, de manera fehaciente

Fecha | 1202023 09 4R W 0500

demuestre |a experiencia del personal propuesto

« Dos (2) especialistas en sequridad
Requisitos:

Debera contar con tres (3) afios de experiencia en seguridad Informadtica y/o en

&1‘:_.:.,?‘”“-9‘0.: '#;uqm implementacién y/o administracion de la solucion objeto de la convocatoria.
Pty | TS DEE w38 0500 Acreditacion:

La experiencia del personal clave se acreditard con cualquiera de los siguientes
documentos: (i) copia simple de contratos y su respectiva conformidad o (i) constancias
o (iil) certificados o (iv) cualquier otra documenltacion que, de manera fehaciente
demuestre la experiencia del personal propuesto

iTEM 2:
« Un(1)jefe de Proyecto

TEA CAMPAIA Arass TAL
W Dy Ve B Requisitos:

oshi oo Debera contar con cuatro (4) afios de experiencia en supervision y/o gestion y/o jefe de
proyecto en servicios de despliegue y/o implementacion y/o administracién de la

solucion objeto de la convocatoria y/o proyectos en general relacionados con Tl

(ciberseguridad ylo proyectos informatices y/o proyectos de sequridad informatica).*
@ Acreditacion:

La experien'cia del personal clave se acreditara con cualquiera de los siguientes
documentos: (i) copia simple de contratos y su respectiva conformidad o (ii) constancias

oo SgtaTeve por
CIINENGS ORATDEZ Lave o (ilf) cenificados o (iv) cualquier otra documentacién que, de manera fehaciente
B
Firmadoldigitalment Nt Doy v Rowes
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:Aot?tivo: oy Visto Bueno " En atencion a b consulta ndimero 30 de s empresa GURUITT SOCTEDAD ANONIMA CERRADA - GURUTIS A C
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demuestre |a experiencia del personal propuesto
« Dos (2) especialistas en seguridad

Requisitos:
Debera contar con tres (3) afos de experiencia en segurdad informdtica y/o en
implementacién y/o administracion de la solucion objeto de la convocatoria.

Acreditacidn:

La experiencia del personal clave se acreditard con cualquiera de los siguientes
documentos: (i) copia simple de centratos y su respectiva conformidad o (i) constancias
o (ili) certificados o (iv) cualquier otra documentacién que, de manera fehaciente
demuestre la expenencia del personal propuesto

EXPERIENCIA DEL POSTOR
El postor débe acreditar un monto facturado segan el siguiente detalie:

iTEM 1: Un monto acumulado equivalente a quinientos mil con 00/100 soles (S/. 500,000.00),
por ta contratacién de servicios iguales o similares al item objeto de ia convocatona, durante
los ocho (8) afios anteriores a la fecha de [a presentacion de ofertas que se computaran desde
la fecha de la conformidad o emisién del comprobante de pago, segun corresponda.

ITEM 2: Un mento acumulado equivalente a quinientos mil con 00/100 soles (S/, 500,000.00),
por la contratacion de servicios iguales o similares al item objeto de la convecatoria, durante
los ocho (8) afios anteriores a la fecha de la presentacidn de ofertas que se computaran desde
la fecha de la conformidad ¢ emisién del comprobante de pago, segun corresponda.

Se consideran servicios similares a los siguientes:

ITEM 1: Servicio de instalacion y configuracion y/o implementacion de soluciones antivirus, y/o
servicio de instalacion y configuracion ylo implementacion de soluciones de sistemas de control
o deteccion o proteccidn, y seguridad de puntes finales o endpaoints, y/o servicio de instalacidn
y configuracion y/o implementacion ylo soporte y/o servicio gestionado de soluciones de
ciberseguridad y/o antimalware avanzado ylo seguridad perimetral (FW, NGFW, Antispam,
Fiitro-Web, Firewall de Aplicaciones Web, IPS, Anti-DDoS y sus consolas de gestion) y/o
proteccion contra amenazas, y/o servicio de instalacion y configuracion y/o implementacion y/o
soporte de soluciones EDR ylo implementacion y/o reconfiguracion de soluciones basadas en
Firewalls y/o solucién en hardware y/o software de Proteccion contra Amenazas Avanzadas
y/o solucidn en hardware y/o software de Defensa contra Amenazas Avanzadas. '®

ITEM 2: Servicio de instalacién y configuracién y/o implementacién de soluciones de sistemas
automatizados de seguridad de puntos finales o endpoints, ylo servicio de instalacion y
configuracion y/o implementacion y/o soporte y/o servicio gestionado de soluciones de
recoleccion de eventos de seguridad de endpoints y equipos de comunicacidn y seguridad
perimetral y/o recoleccion de eventos contra amenazas, ylo servicio de instalacion y
configuracion ylo implementacion y/o soporte de soluciones SIEM.

Acreditacion:

La experiencia del postor en la espedialidad se acreditara con copia simple de (i) contratos u
ordenes de compra, y Su respectiva conformidad o constancia de prestacion; o (ii)
comprobantes de pago cuya cancelacion se acredite documental y fehacientemente, con
voucher de depdsito, nata de abono, reporte de estado de cuenta, cualquier otro documente
emitido por Entidad cel sistema financierc que acredite el abono o mediante canceiacion en el

' L atencion a las consultas numero 11, 38 v 39 de las empresas SMART GLOBAL SOCIEDAD ANONIMA CERRADA,
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mismo comprobante de pago, correspendientes a un maximo de veinte (20) contrataciones,

11. CONFORMIDAD DE LA PRESTACION
La conformidad seré otorgada por la Subgerencia de Operaciones y Piataforma Tecnoldgica, previa
revision y evaluacion técnica de la documentacion presentada por el contratista por parte dei
personal de Seguridad Informatica de esta subgerencia designado para la gestion del servicio.

12. FORMA DE PAGO
El pago se realizara de la siguiente manera:

iTEM 1:
« Prestacion principal:
* El primer pago: 100% del valor de la prestacién principal, luego de entregados los
documentas de los numerales 6.1.1, 612y 6.1.3,
* Prestacion accesoria:
* Elsegundo pago: 10% del valor de la prestacion accesoria, luego de entregados los
documentos de los numerales 6.1.5y6.1.6.
o El tercer pago: 90% del valor de fa prestacidn accesoria, de manera mensual,
dividido en 36 meses considerando los 1095 dias calendario, luego de entregados
los documentos del numeral 6,1 4,

ITEM 2:
« Prestacion prncipal:

gﬁ%&n « El primer pago: 100% del valor de la prestacion principal, luego de entregades los
L ERUBRRER documentos de los numerales 6.2.1,6.22y 623,
Fecha 11202023 0942 M 0500 o p[es‘acién accesaia:
« Elsequndo pago: 10% del valor de la prestacién accesoria, luego de entregados los
documentos del numeral 6.2.5.
o El tercer pago. 90% del valor de la prestacon accesoria, de manera mensual,
dividido en 36 meses considerando los 1095 dias calendario, luego de entregados
los documentos del numeral 6.2.4.

Forami 3‘”- [l
eam MOON LT S

. Todos los pagos seran realizados previa conformidad de la Subgerencia de Operaciones y
Fans b T we Plataforma Tecnoldgica o la que hagas sus veces,

13. PENALIDADES
En caso de retraso injustificado del proveedor en la ejecucion de las prestaciones objeto del
contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia de atraso de
.i acuerdo a lo descrite en el articulo 162 del Reglamento de la Ley de Contrataciones del Estado.

Otras Penalidades
ITEM 1 e ITEM 2: Se aplicara otras penalidades, de acuerdo al siguiente cuadro!

Fecha: 8-03-2023 16:01:24 -05:00

Forean nglave T je
ORTEGA CAMPANA Arpam AU
H13TSTEE2 woh SUPUESTO DE APLICACION DE FORMA DE
e e oo | W PENALIDAD CALCULO PROCEDIMIENTO
Por demora en la atencidn del servicio
(ticket de atencion) de prioridad critica, Segun informe del drea
1 | mayor a cuatro (4) horas. A excepcion en &mﬂ{r a;;z cada técnica que supervisa
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SUPUESTO DE APLICACION DE FORMA DE

N*® PENALIDAD CALCULO PROCEDIMIENTO
Por demora en el envio de los .
3 entregables especificado en los | 0.5 % UIT por cada m?;m?‘rén:fel argg
numerales 6.1.4 y 6.24, mayor a cinco | dia de retraso. p servici% Py
(5) dias calendario. :
SUBCONTRATACION

Queda prohibida la subcontratacion

SISTEMA DE CONTRATACION
Suma alzada,
ONS IDAD POR VICIOS OCULTO

La recepcion conforme de 1a prestacion por parte de ta Entidad no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de 1a Ley
de Contrataciones del Estado y 173 de su Reglamento. El plazo maximo de responsabilidad del
contratista por la calidad ofrecida y por los vicios ocultos de los servicios ofertados serd de tres (03)
afos contabilizados a partir de la conformidad otorgada por 1a Entidad,

CONFIDENCIALIDAD

El contratista se obliga a mantener la confidencialidad y reserva absoluta en el manejo de
informacion a la que se tenga acceso y que se encuentre relacionada con ia prestacion, quedando
prohibido revelar dicha informacidn a terceros.

En tal sentido, el contratista debera dar cumplimiento a todas las politicas y estandares definidos
por la Entidad, en materia de seguridad de la informacion. Dicha cbligacion comprende la
informacion que se entrega, come también la gue se genera durante ia realizacion de las actividades
y la informacion producida una vez que se haya concluido la prestacion. Dicha informacion puede
consistir en mapas, dibujos, fotografias, mosaices, planos, informes, recomendaciones, calculos,
documentos y demas documentos € informacion compilados o recibidoes por el contratista

AUS [¢] cl0
EL CONTRATISTA se compromete a cumplir lo siguiente:

Garantiza no haber, directa o indirectamente, o tratandose de una persona juridica a través de sus
socios, Integranes de jos drganos de administracion, apoderados, representantes legales,
funcionarios, asesores o personas vinculadas a las que se refiere el articulo 7 del Reglamento de
la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado, cualquier pago o, en general,
cualquier beneficio o incentivo ilegal en relacion al contrato.

Conducirse en todo momento, durante la ejecucidn del contrato, con honestidad, probidad,
veracidad e integridad y de no cometer actos ilegales o de corrupcion, directa © indirectamente o a
tfravés de sus socios, accionistas, participacionistas, integrantes de los drganos de administracion,
apoderados, representantes legales, funcionarios, asesores y personas vinculadas a las que se
refiere el articulo 7 del Reglamento de la Ley de Contrataciones del Estado.

i) comunicar a las autoridades competentes, de manera directa y oportuna, cualquier acto o
conducta ilicita o corrupta de la que tuviera conocimeento; y ii) adoptar medidas técnicas,
organizativas y/o de personal apropiadas para evitar los referidos actos o practicas.

Verificar la Politica y Objetivos de Gestién Antiscborno de la CGR, en la siguiente ruta web:
hitps://busquedas.elperuano pe/normaslegales/aprueban-la-palitica-y-objetivos-de-gestion-
antisoborno-de-k-resolucion-no- 092-2021-cg-1939721-1/.
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3.2. REQUISITOS DE CALIFICACION

A CAPACIDAD TECNICA Y PROFESIONAL

Al CALIFICACIONES DEL PERSONAL CLAVE - ITEM 1

A.1.1 | FORMACION ACADEMICA

Un (1) jefe de Proyecto
Encargado de la planificacion, ejecucion y monitoreo de la implementacién. Sera el principal punto de
contacto con el personal que designe la Contraloria General de la Republica para el presente servicio.

Requisitos:

Titulado en Ingenieria de Sistemas y/o Telecomunicaciones y/o Electronica y/o Redes y/o
Comunicaciones y/o Informatica y/o Computacion. Debe contar con colegiatura vigente y habilitada, la
misma que debera ser presentada para la suscripcion del contrato.

Acreditacion:

El Titulo ser& verificado por el 6rgano encargado de las contrataciones o comité de seleccion en el
Registro Nacional de Grados Académicos y Titulos Profesionales en el portal web de la
Superintendencia Nacional de Educacion Superior Universitaria - SUNEDU a través del siguiente link:
https://enlinea.sunedu.gob.pe/ // o en el Registro Nacional de Certificados, Grados y Titulos a cargo del
Ministerio de Educacion a través del siguiente link : http://www.titulosinstitutos.pe/, segun corresponda.

En caso Titulo no se encuentre inscrito en el referido registro, el postor debe presentar la copia del
diploma respectivo a fin de acreditar la formacién académica requerida.

Dos (2) especialistas en seguridad
Encargados de la implementacion, configuracién y puesta en produccién del servicio. Uno de los
especialistas podra asumir la funcién de residente presencial.

Requisitos:
Titulado o Bachiller o Técnico en Ingenieria de Sistemas y/o Telecomunicaciones y/o Electronica y/o

Redes y/o Comunicaciones y/o Computacion y/o Computacion e Informatica.

Acreditacién:

El Titulo o Bachiller o Técnico seré verificado por el érgano de las contrataciones o comité de seleccion
en el Registro Nacional de Grados Académicos y Titulos Profesionales en el portal web de la
Superintendencia Nacional de Educacion Superior Universitaria - SUNEDU a través del siguiente link:
https://enlinea.sunedu.gob.pe/ // o en el Registro Nacional de Certificados, Grados y Titulos a cargo
del Ministerio de Educacion a través del siguiente link : http://www.titulosinstitutos.pe/, segin
corresponda.

En caso Titulo o Bachiller o Técnico no se encuentre inscrito en el referido registro, el postor debe
presentar la copia del diploma respectivo a fin de acreditar la formacién académica requerida.

A.1.2 | EXPERIENCIA DEL PERSONAL CLAVE
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Un (1) jefe de Proyecto

Requisitos:
Debera contar con cuatro (4) afios de experiencia en supervision de servicios de despliegue y/o

implementacion y/o administracion de la solucion objeto de la convocatoria y/o proyectos en general
relacionados con TI y/o gestion de proyectos de servicios de Tl y/o Ciberseguridad y/o Proyectos
informéticos de infraestructura tecnoldgica y/o Seguridad informatica u otros proyectos asociados a
como gestor o coordinador o jefe de proyectos (ciberseguridad y/o proyectos informaticos y/o proyectos
de seguridad informatica).

Acreditacion:
La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra

documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

De presentarse experiencia ejecutada paralelamente (traslape), para el cémputo del tiempo de dicha
experiencia sélo se considerara una vez el periodo traslapado.

Dos (2) especialistas en seguridad

Requisitos:
Debera contar con tres (3) afios de experiencia en seguridad informatica y/o en implementacién y/o

administracion de la solucion objeto de la convocatoria.

Acreditacién:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha
experiencia soélo se considerara una vez el periodo traslapado.

Importante

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal
clave, el cargo desempefiado, el plazo de la prestacion indicando el dia, mes y afio de inicio y
culminacion, el nombre de la Entidad u organizacion que emite el documento, la fecha de
emision y nombres y apellidos de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerara aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacion de ofertas.

e Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacion del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se debera validar la experiencia si las actividades que realizo el
personal corresponden con la funcién propia del cargo o puesto requerido en las bases.

°A.2

CALIFICACIONES DEL PERSONAL CLAVE - ITEM 2

A21

FORMACION ACADEMICA

5:00
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Un (1) jefe de Proyecto
Encargado de la planificacion, ejecucion y monitoreo de la implementacion. Sera el principal punto de
contacto con el personal que designe la Contraloria General de la Republica para el presente servicio.

Requisitos:
Titulado en Ingenieria de Sistemas y/o Telecomunicaciones y/o Electronica y/o Redes y/o

Comunicaciones y/o Informatica y/o Computacion. Debe contar con colegiatura vigente y habilitada, la
misma que debera ser presentada para la suscripcion del contrato.

Acreditacién:

Fecha: 08-03-2023 16.17.17 -05.00
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El Titulo sera verificado por el 6rgano encargado de las contrataciones o comité de seleccién en el
Registro Nacional de Grados Académicos y Titulos Profesionales en el portal web de la
Superintendencia Nacional de Educacion Superior Universitaria - SUNEDU a través del siguiente link:
https://enlinea.sunedu.gob.pe/ // o en el Registro Nacional de Certificados, Grados y Titulos a cargo
del Ministerio de Educacion a través del siguiente link : http://www.titulosinstitutos.pe/, segun
corresponda.

En caso el Titulo, no se encuentre inscrito en el referido registro, el postor debe presentar la copia del
diploma respectivo a fin de acreditar la formacién académica requerida.

Dos (2) especialistas en seguridad
Encargados de la implementacion, configuracién y puesta en produccién del servicio. Uno de los
especialistas podra asumir la funcion de residente presencial.

Requisitos:
Titulado o Bachiller o Técnico en Ingenieria de Sistemas y/o Telecomunicaciones y/o Electrénica y/o

Redes y/o Comunicaciones y/o Computacion y/o Computacion e Informatica.

Acreditacion:

El Titulo o Bachiller o Técnico sera verificado por el 6rgano encargado de las contrataciones o comité
de seleccion, segun corresponda, en el Registro Nacional de Grados Académicos y Titulos
Profesionales en el portal web de la Superintendencia Nacional de Educacién Superior Universitaria -
SUNEDU a través del siguiente link: https://enlinea.sunedu.gob.pe/ o en el Registro Nacional de
Certificados, Grados y Titulos a cargo del Ministerio de Educacion a través del siguiente link:
http://www.titulosinstitutos.pe/, segun corresponda.

En caso el Titulo o Bachiller o Técnico no se encuentre inscrito en el referido registro, el postor debe
presentar la copia del diploma respectivo a fin de acreditar la formacion académica requerida.

A2.2

EXPERIENCIA DEL PERSONAL CLAVE

Fecha: 8-03-2023 16:01:24 -05J00
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Un (1) jefe de Proyecto

Requisitos:

Debera contar con cuatro (4) afios de experiencia en supervision y/o gestion y/o jefe de proyecto en
servicios de despliegue y/o implementacion y/o administracion de la solucion objeto de la convocatoria
y/o proyectos en general relacionados con Tl (ciberseguridad y/o proyectos informaticos y/o proyectos
de seguridad informética).

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha
experiencia solo se considerara una vez el periodo traslapado.

Dos (2) especialistas en seguridad

Requisitos:

Debera contar con tres (3) afios de experiencia en seguridad informatica y/o en implementacion y/o
administracion de la solucion objeto de la convocatoria.

Requisitos:

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha
experiencia solo se considerara una vez el periodo traslapado.

Importante

Fecha]08-03-2023 15:54:27 -05:00
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e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del
personal clave, el cargo desempefiado, el plazo de la prestacion indicando el dia, mes y afio
de inicio y culminacion, el nombre de la Entidad u organizacién que emite el documento, la
fecha de emision y nombres y apellidos de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerara aquella experiencia que no tenga una antigiedad mayor a veinticinco (25)
afos anteriores a la fecha de la presentacion de ofertas.

e Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacion del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se debera validar la experiencia si las actividades que realizo el
personal corresponden con la funcion propia del cargo o puesto requerido en las bases.

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
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Requisitos:
El postor debe acreditar un monto facturado segun el siguiente detalle:

ITEM 1: Un monto acumulado equivalente a quinientos mil con 00/100 soles (S/. 500,000.00), por la
contratacion de servicios iguales o similares al item objeto de la convocatoria, durante los ocho (8)
afios anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de la
conformidad o emision del comprobante de pago, segin corresponda.

ITEM 2: Un monto acumulado equivalente a quinientos mil con 00/100 soles (S/. 500,000.00), por la
contratacion de servicios iguales o similares al item objeto de la convocatoria, durante los ocho (8) afios
anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de la conformidad
0 emisién del comprobante de pago, segun corresponda.

Se consideran servicios similares a los siguientes:

ITEM 1: Servicio de instalacion y configuracion y/o implementacion de soluciones antivirus, y/o servicio
de instalacion y configuracion y/o implementacion de soluciones de sistemas de control o deteccion o
proteccion, y seguridad de puntos finales o endpoints, y/o servicio de instalacion y configuracion y/o
implementacion y/o soporte y/o servicio gestionado de soluciones de ciberseguridad y/o antimalware
avanzado y/o seguridad perimetral (FW, NGFW, Antispam, Filtro-Web, Firewall de Aplicaciones Web,
IPS, Anti-DDoS y sus consolas de gestion) y/o proteccidn contra amenazas, y/o servicio de instalacion
y configuracion y/o implementacion y/o soporte de soluciones EDR y/o implementacion y/o
reconfiguracion de soluciones basadas en Firewalls y/o solucion en hardware y/o software de
Proteccion contra Amenazas Avanzadas y/o solucion en hardware y/o software de Defensa contra
Amenazas Avanzadas.

ITEM 2: Servicio de instalacion y configuracion y/o implementacion de soluciones de sistemas
automatizados de seguridad de puntos finales o endpoints, y/o servicio de instalacion y configuracion
y/o implementacion y/o soporte y/o servicio gestionado de soluciones de recoleccion de eventos de
seguridad de endpoints y equipos de comunicacion y seguridad perimetral y/o recoleccién de eventos
contra amenazas, y/o servicio de instalacion y configuracion y/o implementacién y/o soporte de
soluciones SIEM.

Acreditacién:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6rdenes
de servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depésito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacion en el mismo comprobante de pago'?, correspondientes a un

Fecha]08-03-2023 15:54:27 -05:00
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digitaimente por

maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerara, para la
evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo N° 7 referido a la Experiencia
del Postor en la Especialidad.

En el caso de servicios de ejecucién periddica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de
presentacién de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte
o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del
20.09.2012, la calificacion se ceiiirda al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumird que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompafiar
la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 8.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emision de la orden de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 7 referido a la Experiencia
del Postor en la Especialidad.

Importante

e Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados la denominacion del objeto contractual no coincida
literalmente con el previsto en las bases, se debera validar la experiencia si las actividades
que ejecutd el postor corresponden a la experiencia requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segun la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacién de Proveedores en Consorcio en las
Contrataciones del Estado”.
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“«

. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relaciéon a que se encuentra cancelado. Admitir ello
equivaldria a considerar como vélida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

(.-)

“Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaraciéon de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.

08-03-2023T6:I7-17 -05.00
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Importante

Si como resultado de una consulta u observacion corresponde precisarse o ajustarse el requerimiento, se
solicita la autorizacion del area usuaria y se pone de conocimiento de tal hecho a la dependencia que
aprobo el expediente de contratacion, de conformidad con el numeral 72.3 del articulo 72 del Reglamento.

El cumplimiento de los Términos de Referencia se realiza mediante la presentacién de una declaracion
jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que acredite el
cumplimiento del algin componente de estos. Para dicho efecto, consignard de manera detallada los
documentos que deben presentar los postores en el literal ) del numeral 2.2.1.1 de esta seccion de las
bases.

Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias para
ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion jurada.
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CAPITULO IV

FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
p PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. PRECIO
Evaluacién: La evaluacion consistira en otorgar el

Se evaluara considerando el precio ofertado por el postor.
Acreditacién:

Se acreditara mediante el documento que contiene el precio
de la oferta (Anexo N° 6).

maximo puntaje a la oferta de precio mas
bajo y otorgar a las demas ofertas puntajes
inversamente  proporcionales a sus
respectivos precios, segun la siguiente
férmula:

Pi = OmxPMP
Oi
i= Oferta
Pi= Puntaje de la oferta a evaluar
Oi=Precio i

Om= Precio de la oferta mas baja
PMP=Puntaje méaximo del precio

[100] puntos

Importante

Los factores de evaluacion elaborados por el comité de seleccion, son objetivos y guardan vinculacion,
razonabilidad y proporcionalidad con el objeto de la contratacion. Asimismo, estos no pueden calificar con
puntaje el cumplimiento de los Términos de Referencia ni los requisitos de calificacion.
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CAPITULO V
PROFORMA DEL CONTRATO

CONTRATO N°  -2023-CG

Conste por el presente documento, la contratacién del “Servicio de Solucidon de Software de
Seguridad Informatica para la Proteccion de los Dispositivos de la Contraloria General de la
Republica”, en adelante LA ENTIDAD, con RUC N° 20131378972, con domicilio legal en Jir6n
Camilo Carrillo N° 114, distrito de JesUs Maria, departamento y provincia de Lima, representada

[o1o] ol R ], identificado con DNI N°[......... ,ydeotraparte [..........cociiiiiiiiiiiieneeeeenl], CON
RUC N° [ ], con domicilio legal en [.........coiiiiiiiiiiii ], inscrita en la Ficha N°
[, ] Asiento N° [................] del Registro de Personas Juridicas de la ciudad de
Lo, 1, debidamente representado por su Representante Legal,
[ceiiiiiiiiiiiieeee, con DNEN® [, ], segun poder inscrito en la Ficha N°
[oeiiiiinins ], Asiento N° [............ ] del Registro de Personas Juridicas de la ciudad de [............ 1,

a quien en adelante se le denominara EL CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Confecha[..........couennn. ], el comité de seleccion adjudicé la buena pro de la ADJUDICACION
SIMPLIFICADA N°002-2023-CGR, derivada del Concurso Publico N°007-2022-CGR, para la
contratacion de “SERVICIO DE SOLUCION DE SOFTWARE DE SEGURIDAD INFORMATICA
PARA LA PROTECCION DE LOS DISPOSITIVOS DE LA CONTRALORIA GENERAL DE LA
REPUBLICA”, a [INDICAR NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e
importe constan en los documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO

El presente contrato tiene por objeto “SERVICIO DE SOLUCION DE SOFTWARE DE
SEGURIDAD INFORMATICA PARA LA PROTECCION DE LOS DISPOSITIVOS DE LA
CONTRALORIA GENERAL DE LA REPUBLICA”.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebasy, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO™?

LA ENTIDAD se obliga a pagar la contraprestacién a EL CONTRATISTA en [INDICAR MONEDA],
en [INDICAR SI SE TRATA DE PAGO UNICO, PAGOS PARCIALES O PAGOS PERIODICOS],
luego de la recepcién formal y completa de la documentacion correspondiente, segun lo establecido
en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacién debera hacerlo en un
plazo que no excederd de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo caso la
conformidad se emite en un plazo méaximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los servicios, siempre que se verifiguen las condiciones establecidas en el
contrato para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los

12

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacién que resulte pertinente
a efectos de generar el pago.
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gue se computan desde la oportunidad en que el pago debid efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucién del presente contrato es de [........ ], el mismo que se computa desde
[CONSIGNAR S| ES DEL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO,
DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASO].

Importante para la Entidad

De preverse en los Términos de Referencia la ejecucion de actividades de instalacion, implementacion
u otros que deban realizarse de manera previa al inicio del plazo de ejecucién, se debe consignar lo
siguiente: )

“El plazo para la [CONSIGNAR LAS ACTIVIDADES PREVIAS PREVISTAS EN LOS TERMINOS DE
REFERENCIA] es de [............ ], el mismo que se computa desde [INDICAR CONDICION CON LA
QUE DICHAS ACTIVIDADES SE INICIAN].”

Incorporar a las bases o eliminar, segin corresponda.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO
El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los

documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizaciébn automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

De fiel cumplimiento del contrato: [CONSIGNAR EL MONTOQ], através de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periddicos de prestacion de servicios en general,
si el postor ganador de la buena pro solicita la retencién del diez por ciento (10%) del monto del

contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTOQ], a través de la retencion que debe
efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma

prorrateada, con cargo a ser devuelto a la finalizacién del mismo.”

En el caso que corresponda, consignar lo siguiente:

Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTOQ], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

Importante

Al amparo de lo dispuesto en el numeral 151.2 del articulo 151 del Reglamento de la Ley de
Contrataciones del Estado, si el postor ganador de la buena pro solicita la retencién del diez por
ciento (10%) del monto del contrato de la prestacion accesoria como garantia de fiel cumplimiento
de prestaciones accesorias, debe consignarse lo siguiente:

“De fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través de la
retencion que debe efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a
realizarse, de forma prorrateada, con cargo a ser devuelto a la finalizacién del mismo.”
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Importante

De conformidad con el articulo 152 del Reglamento, no se constituira garantia de fiel cumplimiento del
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, en contratos cuyos montos sean
iguales o0 menores a doscientos mil Soles (S/ 200,000.00). Dicha excepcion también aplica a los
contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no supere el monto sefialado
anteriormente.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

Importante para la Entidad
Solo en el caso que la Entidad hubiese previsto otorgar adelanto, se debe incluir la siguiente clausula:

CLAUSULA NOVENA: ADELANTO DIRECTO

‘LA ENTIDAD otorgar4 [CONSIGNAR NUMERO DE ADELANTOS A OTORGARSE] adelantos
directos por el [CONSIGNAR PORCENTAJE QUE NO DEBE EXCEDER DEL 30% DEL MONTO DEL
CONTRATO ORIGINAL] del monto del contrato original.

EL CONTRATISTA debe solicitar los adelantos dentro de [CONSIGNAR EL PLAZO Y OPORTUNIDAD
PARA LA SOLICITUD], adjuntando a su solicitud la garantia por adelantos mediante carta fianza o
poliza de caucion acompafiada del comprobante de pago correspondiente. Vencido dicho plazo no
procederd la solicitud.

LA ENTIDAD debe entregar el monto solicitado dentro de [CONSIGNAR EL PLAZQ] siguientes a la
presentacion de la solicitud del contratista.”

Incorporar a las bases o eliminar, segun corresponda.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad serd4 otorgada por
[CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA CONFORMIDAD] en el
plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15) DIAS, EN CASO SE
REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA
OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA
EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancion de quedar inhabilitado para contratar con el Estado

Fecha]08-03-2023 15:54:27 -05:00@ 1) cASO de incump”miento_

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS
La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
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posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANO] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente féormula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningdn
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto méaximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debid ejecutarse.

Cuando se llegue a cubrir el monto méximo de la penalidad por mora o el monto méaximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

p-03-202316:01:24-0500 Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los

dafios y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacién de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracién, apoderados,
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representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracién, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
gue deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Sdlo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacién supletoria las disposiciones pertinentes del Codigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS®?
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Puablica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL

Firmadoldigitalmente por
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13 De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccién cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).
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parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
‘LA ENTIDAD” “EL CONTRATISTA”
Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la
Ley N° 27269, Ley de Firmas y Certificados Digitales!4.
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14

Para mayor informacion sobre la normativa de firmas <y certificados

https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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ANEXOS
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N°002-2023-CGR
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA],DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacién o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE?L5 Si | No |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios'®

SN

oo

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo méximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

igtamente por La notificacién dirigida a la direccion de correo electrénico consignada se entendera validamente
ILVA Ricardo efectuada cuando la Entidad reciba acuse de recepcion.
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08-03-2023 15:54:27 -05:094g| contrato, en calidad de garantia de fiel cumplimiento, en los contratos periddicos de prestacion de servicios, segun lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha informacion
se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.

16 Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en

caso se haya optado por perfeccionar el contrato con una orden de servicios.
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Importante
Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N°002-2023-CGR
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPEY” Si | No I
Correo electrénico :

Datos del consorciado 2

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE:8 Si | No |
Correo electronico :

Datos del consorciado ...

Nombre, Denominaciéon o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE2? Si | No |
Correo electronico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio:

Firmadodigitalmente por H ' Lo H H H H H .
saLas $iLvaricao Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:
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2. Solicitud de reduccion de la oferta econdmica.

17 En los contratos periédicos de prestacion de servicios, esta informacion sera verificada por la Entidad en la pagina web del

Ministerio de Trabajo y Promocion del Empleo en la seccién consulta de empresas acreditadas en el REMYPE en el link
) » http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracién, en caso el consorcio ganador de la buena
et ol o Pro solicite la retencion del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segtin

Alessgdro FAU 20131378972 |0 sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha
Motvo) Doy Visto Bueno _informacion se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento. Para dichos
Fecha]08-03-2023 15:54:27 0508 fectos, todos los integrantes del consorcio deben acreditar la condicion de micro o pequefia empresa.

18 |bidem.

19 Ibidem.
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3. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

4. Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacion.

6. Notificacion de la orden de servicios?°

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccioén de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.
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20 Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en

caso se haya optado por perfeccionar el contrato con una orden de servicios.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N°002-2023-CGR
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i. No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

iii. Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv.  Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

v. Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

vi. Ser responsable de la veracidad de los documentos e informacién que presento en el presente
procedimiento de seleccion.

vii. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a

perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda
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oy Visto Bueno

8-03-2023 16:01:24 -05:00,

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea

presentada por el representante comun del consorcio.
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MAN PAOLI Romulo

orau20131378072  Ofertas de la presente seccion de las bases.

ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N°002-2023-CGR
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
deméas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el “Servicio de Solucién
de Software de Seguridad Informatica para la Protecciéon de los Dispositivos de la Contraloria
General de la Republica” — ITEM ...., de conformidad con los Términos de Referencia que se indican
en el numeral 3.1 del Capitulo Ill de la seccidn especifica de las bases y los documentos del
procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

B-03-2023 16:01:24 -05:00

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acapite relacionado al contenido de las

08-03-2023 15:54:27 -05:00
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Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N°002-2023-CGR
Presente.-

ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccién en el plazo de 1095 dias calendario.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segln corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N°002-2023-CGR
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccién, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N°002-2023-CGR

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACIQN 0] RAZQN SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y
ejecucidn del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal comanen[.........ccccovvvveeeeeennn. ]

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

B-03-2023 16:01:24 -05:00

0, 21
1 CONSORCIADO 1] [%]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
,  OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (%]
" CONSORCIADO 2] 0
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
TOTAL OBLIGACIONES 100%23

MAN PAOLI Romulo
0PV ONSIGNAR CIUDAD Y FECHA]

08-03-2023 15:54:2765:66

21 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.
22 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

Z Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.
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Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.
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ANEXO N° 6

PRECIO DE LA OFERTA

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N°002-2023-CGR
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRESTACION PRESTACION

PRINCIPAL ACCESORIA PRECIO TOTAL

DE

SERVICIO DE SOLUCION DE SOFTWARE

PROTECCION DE LOS DISPOSITIVOS DE LA
CONTRALORIA GENERAL DE LA
REPUBLICA - ITEM ....

SEGURIDAD INFORMATICA PARA LA

TOTAL
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soft
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El precio de la oferta en soles incluye todos los tributos, seguros, transporte, inspecciones, pruebas
y, de ser el caso, los costos laborales conforme a la legislacién vigente, asi como cualquier otro
concepto que pueda tener incidencia sobre el costo del servicio a contratar; excepto la de aquellos

postores que gocen de alguna exoneracion legal, no incluiran en el precio de su oferta los tributos
respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e En caso que el postor reduzca su oferta, segun lo previsto en el articulo 68 del Reglamento,
debe presentar nuevamente este Anexo.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONY”.
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Firmado
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ANEXO N° 7

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Sefiores
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N°002-2023-CGR

Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

FECHA DEL | FECHA DE LA MONTO
N° CONTRATO / OIS / TIPO DE
OBJETO DEL CONTRATO [CONFORMIDAD|  EXPERIENCIA FACTURADO
[o] 27
N SIS CRNATE | ZOMIFROIZANITE (P13 oCcpP2 DE SEREL |PROVENIENTE? pE: | MONEDA | IMPORTE CAMBIO 1\ cumuLADO
PAGO CASO? VENTA 2

AlIW|IN|PF

0 . L, s L. .. .
V B Se refiere a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelacién del comprobante de pago, segun corresponda.
25 Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la

ligitalmente por
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?{)g{géggggfﬁm _(%jO()eI titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo

acompaiiar la documentacioén sustentatoria correspondiente. Al respecto, segun la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizaciéon societaria que
comprende tanto una fusiébn como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacién societaria

antes descrita, en los futuros procesos de seleccion en los que participe”.

digitalmente por
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bs-03-2023 15:34:27E864ip0 de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelacién del comprobante
de pago, segun corresponda.

Consignar en la moneda establecida en las bases.
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o FECHA DEL | FECHA DE LA MONTO
w | cLewte | OBIETODEL | oo iNTEDE |CONTRATO|CONFORMIDAD _EXPERENCIA | yiongpa | IMPORTES | CamBio |FACTURADO
PAGO CASOZ VENTA =
5
6
7
8
9
10
20
TOTAL
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ANEXO N° 8

DECLARA'CION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores
COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N°002-2023-CGR
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http://portal.osce.gob.pe/rnp/content/relacidon-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al 6rgano de la

Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.
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ANEXO N° 09

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA SOLICITUD
DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N°002-2023-CGR
Presente.-

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la
ejecucion del contrato se me notifique al correo electrénico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v" Notificacién de la decisién de la Entidad respecto a la solicitud de ampliacién de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

Importante

La notificacién de la decision de la Entidad respecto a la solicitud de ampliacién de plazo se efectla
por medios electronicos de comunicacién, siempre que se cuente con la autorizacion
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.

digitaimente por
ILVA Ricardo
FAU 20131378972

oy Visto Bueno
3-03-2023 16:01:24 -05:00

o digitalmente por
MAN PAOLI Romulo

iro FAU 20131378972

soft
Motivol
Fecha:

Firmad

Doy Visto Bueno
08-03-2023 15:54:27 -05:00

HORNA

Motivo:

digitalmente por

\CUBAS Susan Melissa
FAU 20181378972 soft

DoNsto Bueno
Fecha: 08-03-2023 16:17.17 -05:00




		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T15:54:27-0500
	Lima, Perú
	BOSLEMAN PAOLI Romulo Alessandro FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:01:24-0500
	Lima, Perú
	SALAS SILVA Ricardo Augusto FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno


		2023-03-08T16:17:17-0500
	Lima, Perú
	HORNA CUBAS Susan Melissa FAU 20131378972 soft
	Doy Visto Bueno




