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DIGITAL documenta

SIMBOLOGIA UTILIZADA:
N° | Simbolo Descripcion
e La informacién solicitada dentro de los corchetes sombreados
1 | [ABCI/ . debe ser completada por la Entidad durante fa elaboracion de las

bases.

Es una indicacion, ¢ informacion que debera ser completada por
la Entidad con posterioridad al otorgamiento de fa buena pro para
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2 | {ABC]/....... ] el caso especifico de la elaboracion de la PROFORMA DEL
CONTRATO; o por los proveedores, en el caso de los ANEXOS
de la oferta.

3 fmportante Se refiere a consideraciones importantes a tener en cuenta por ef

« Abc comité de seleccion y por los proveedores,
4 Advertencia Se refiere a advertencias a tener en cuenta por el comité de
« Abc seleccion y por los proveedores.
'-Im-pbriéﬁt'é'b'ér'é la Entidad | Se refiere a consideraciones importantes a tener en cuenta por el
§ | o e comité de seleccion y deben ser eliminadas una vez culminada la

.« Xyz

elaboracién de las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estandar deben ser elaboradas en formato WORD, y deben fener las siguientes

caracteristicas:
N° | Caracteristicas | Parametros
. Superior: 2.5 cm Inferior; 2.5 cm

1 Margenes lzquierda: 2.5 cm Derecha: 2.5 cm

2 | Fuente Arial
Normal: Para el contenido en general

3 | Estilo de Fuente Cursiva: Para el encabezado y pie de pagina

Para las Consideraciones importantes (item 3 del cuadro anterior)

Automatico: Para el contenido en general

4 | Colorde Fuente Azul . Para las Consideraciones importantes (item 3 del cuadro
anterior}
16 : Para las dos primeras hojas de las Secciones General y Especifica
11: Para =l nombre de los Capitulos.

" 10 : Para el cuerpo del documento en general
5 | Tamafio de Letra 9 Para el encabezado y pie de pagina
Para el contenido de los cuadros, pudiendo variar, segun la necesidad
8 : Para las Notas al pie

Justificada: Para el contenido en general y notas al pie.

6 | Alineacion Centrada : Para la primera pagina, los titulos de las Secciones y nombres

de los Capitules)
7 | Interlineado Sencillo
. Anterior : 0

8 Espaciado Posterior : 0 -

9 | Subrayado Par'a los nombres de las Secciones y para resaltar 0 hacer hincapié en
algin concepto

INSTRUCCIONES DE USO:

1. Una vez registrada la informacion solicitada deniro de los corcheles sombreados en gris, ef
texto debera quedar en lefra tamanio 10, con estifo normal, sin formato de negrifa y sin
sombrear.

2. Lanota IMPORTANTE no puede ser modificada ni eliminada en la Seccion General. En el caso
de fa Seccion Especifica debe seguirse la instruccion gue se indica en dicha nota.
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/ BIBLIOTECA NACIONAL DEL PERU :
CONCURSO PUBLICO N°001-2023 “ SERVICIO DE ACCESQ A INTERNET, INTER

SAN BORJA, SEDES ESTACIONARIAS Y GRAN BIBLIOTECA PUBLICA

INFORMATICA PARA LA GRAN BIBLIOTECA PUBLICA DE LIMA”

BASES ESTANDAR DE CONCURSO PUBLICO PARA LA
CONTRATACION DE SERVICIOS EN GENERAL

CONCURSO PUBLICO N° 001-2023-BNP

CONTRATACION DE SERVICIO DE ACCESO A
INTERNET, INTERCONEXION PARA LA SEDE SAN
BORJA, SEDES ESTACIONARIAS Y GRAN
BIBLIOTECA PUBLICA DE LIMA Y SEGURIDAD
INFORMATICA PARA LA GRAN BIBLIOTECA
PUBLICA DE LIMA.
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacién conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE vy a la Secretaria
Técnica de la Comisidon de Defensa de la Libre Competencia del INDECOPI, en todo momento
segln corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusién
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de ia Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacién, en los términos del Decreto Legisiativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, 0 norma que fa sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANGION DE NULIDAD)
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SEGURIDAD

CAPiTULO | ]
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1,

1.2,

1.3.

1.4.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Confrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-FF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA
Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialado en el articulo

54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccién,
debiendo adjuntar las bases y resumen gjecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

mportante

s Para regisirarse como participante en un procedimiento de seleccion convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcién
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) gue administra
el Organismo Supervisor de las Conirataciones del Estado (OSCE}. Para obtener mayor
informacion, $e puede ingresar a la siguiente direccion electronica: www.rnp.gob.pe.

s los proveedores que deseen registrar su participacién deben ingresar al SEACE ufilizando
su Cerlificado SEACE (usuario y confrasefia). Asimismo, deben observar las instrucciones
seflaladas en el documento de orentacion “Guia para el registro de parficipantes
electronico” publicado en hitps:/fwww2.seace gob.pe/,

» En caso los proveedores no cuenten con inscripcién vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE :
restingira su registro, quedando a potestad de estos infentar nuevamente registrar su '
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obltenido la vigencia de su inscripcion o
quedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectla de conformidad con lo
establecide en jos numerales 72.1 y 72.2 del articulo 72 det Reglamento.

importante
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- No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
. homologacion aprobada, aun cuando el requerimiento haya sido homologado parcialmente |
| respecto a las caracteristicas técnicas y/o requisitos de calificacién y/o condiciones de ejecucion.
- Las consultas y observaciones que se formulen sobre el particular, se tienen como no
. presentadas. !

1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucién de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

; Importante

e No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucién de consultas y
| observaciones y la integracién de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente :

1.6. ELEVACION AL OSCE DEL _PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucion de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacion publica u otra normativa que tenga relacién con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacidn para emision de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucion de consultas
y observaciones, asi como a las Bases integradas, se realiza de manera electronica a través del
SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado.

Importante

Constituye infraccién pasible de sancién segun lo previsto en el literal n) del numeral 50.1 del
articulo 50 de la Ley, presentar cuestionamientos maliciosos o manifiestamente infundados al
. pliego de absolucién de consultas y/u observaciones.

1.7. FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, seglin la Ley

CERNA-ROMEROYusuke
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N° 27269, Ley de Firmas y Certificados Digitales?). Los demés documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

-0500

Importante

e Los formularios electronicos que se encuentran en el SEACE y que los proveedores deben
Hlenar para presentar sus ofertas, tienen caracter de declaracion jurada,

* [Encaso la informacién contenida en los documentos escaneados que conforman la oferta no
coincida con fo declarado a través del SEACE, prevalece la informacién declarada en los
documentos escaneados.

« No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

1.8. PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar méas de un
© consorcio en un procedimiento de seleccion, o en un determinade item cuando se trate de
i procedimientos de seleccion segtin refacion de ftems.

En la apertura electrénica de la oferta, el comité de seleccion, verifica la presentacién de lo
exigido en la seccién especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos y
condiciones de los Términos de Referencia, detallados en la seccidn especifica de las bases.
De no cumplir con lo requerido, la oferta se considera no admitida.

1.9. EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electronica a través del SEACE.

1.10. CALIFICACION DE OFERTAS

La calificacién de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

1.11. SUBSANACION DE LAS OFERTAS

' Para mayor informacion sobre la  nommativa de  firmas y certificados  digitales  ingresar a
hitps:/fwww.indecopi.gob. pefweb/firmas-digitales/firmar-y-certificados-digitales
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La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil.

/ BIBLIOTECA NACIONAL DEL PERU |
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La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcién en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho

correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacién que se presente en fisico a la Entidad.

1.12. RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccion revisa las ofertas econémicas
que cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccion revisa el cumplimiento
de los requisitos de calificacién de los postores que siguen en el orden de prelacion, en caso
las hubiere.

1.13. OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccion otorga la buena pro, mediante su publicacién
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admisién, no admision, evaluacion, calificacion, descalificacién, rechazo y el
otorgamiento de la buena pro.

1.14. CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacién de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificaciéon de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

R 28 T TrT— T

e aH P S—

Una vez consent:do el otorgamfento de la buena pro, el organo encargado de las contratacrones
- 0 el érgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta

. presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
amcu!o 64 del Reglamento.
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CAPITULO i

SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

21. RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante ef desarrollo
det procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacidon se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacién de! procedimiento de seleccion ¥

otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

f Importante

& Una vez otorgada la buena pro, el comité de seleccion, estd en la obligacion de permitir el
acceso de los participantes y postores al expediente de contratacion, salvo la informacién
calificada coma secreta, confidencial o reservada por la normativa de la materia, a més tardar .
dentro del dia siguiente de haberse solicitado por escrito. :

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el comité de seleccion. :

-« A efectos de recoger la informacién de su interés, los posiores pueden valerse de distintos

: medios, tales como: (i) la lectura y/o toma de apuntes, (i} la captura y almacenamiento de :
imagenes, e incluso (i) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este ditimo caso, ta Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

.« Ef recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE. :

2.2. PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de Ia buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacién y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.
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CAPITULO IlI
DEL CONTRATO

3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en el
articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segln corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.21. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma
equivalente al diez por ciento (10%) del monto del contrato original. Esta se mantiene
vigente hasta la conformidad de la recepcidn de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucién de prestaciones accesorias, tales
como mantenimiento, reparacion o actividades afines, se otorga una garantia adicional
por una suma equivalente al diez por ciento (10%) del monto del contrato de la
prestacion accesoria, la misma que debe ser renovada periédicamente hasta el
cumplimiento total de las obligaciones garantizadas.

- Importante

o Enlos contratos derivados de procedimientos de seleccién por relacion de items, cuando el |
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual :
o menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel |
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias, |
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

o En los contratos periédicos de prestacién de servicios en general que celebren las
5 Entidades con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia -
de fiel cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es
retenido por la Entidad durante la primera mitad del nimero total de pagos a realizarse, de
forma prorrateada en cada pago, con cargo a ser devuelto a la finalizacién del mismo, |
conforme lo establecen los numerales 149.4 y 149.5 del articulo 149 del Reglamento y |
numeral 151.2 del articulo 151 del Reglamento. 5

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.
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3.3. REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
reafizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garanttas;
o estar consideradas en la Uitima lista de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Perd.

Importante

. Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
: buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
| y eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
. correspondan. -

Advertencia

Los funcionarios de las Entidades no deben aceplar garantias emitidas bajo condiciones
distintas a las establecidas en ef presente numeral, debiendo tener en cuenta Io siguiente:

1. La clasificadora de riesgo que asigna fa clasificacion a la empresa que emite Ia garantia
debe encontrarse listada en el portal web de la SBS (hitn./fiwww.shs.qob.pe/sistema-
financiero/clasificadoras-de-riesqo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cudl es Ja
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a Ja fecha
de emision de la garantia.

3. FPara fines de lo establecido en el articulo 148 del Reglamento, fa clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga fa garantia cuenta con mas de una clasificacion de riesgo smitida
por distinfas empresas listadas en el portal web de la SBS, bastard que en una de ellas
cumpla con fa clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asighada a la empresa emisora
de la garantia, se deberd consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con ef requisito referido a la clasificacion de riesgo, a efecios
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantlas,
debe revisarse el portal web de dicha Enfidad (htip.//www.sbs.gob pe/sistema-
financierg/relacion-de-empresas-que-se-encuentran-autorizadas-a-emilir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de ta garantia a través de los
mecanismos establecidos (consulfa web, teléfono u ofros) por la empresa emisora.

3.4. EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

3.5. ADELANTOS
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La Entidad puede entregar adelantos directos al contratista, los que en ningun caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccion especifica de las bases.

3.6. PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral

precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccién
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debib ejecutarse.

3.7. INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

3.8. PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccién especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion, salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indigue en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba acaso fortuifo o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento, debienda
repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

@ Y
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supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
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(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES
1.1. ENTIDAD CONVOCANTE
Nombre » BIBLIOTECA NACIONAL DEL PERU
RUC N° ;20131379863
Bomicilio iegal : Av. de la Poesia Nro. 160 - San Borja
Teléfono: : 01 513-6900
Correo electronico; : juan.rivera@bnp.gob.pe
1.2, OBJETO DE LA CONVOCATORIA

E! presente procedimiento de seleccion tiene por objeto la contratacion del Servicio de Acceso a
Internet, Interconexion para la Sede San Borja, Sedes Estacionarias y Gran Biblioteca Publica de Lima
y Seguridad Informatica para la Gran Biblioteca Pdblica de Lima.

1.3.

1.4

1.5.

1.6.

1.7.

1.8.

EXPEDIENTE DE CONTRATACION

El expediente de contratacién fue aprobado mediante FORMATO N° 001-2023-BNP-GG-0A
Fecha 10.02.2023

FUENTE DE FINANCIAMIENTO

R.0O, Recursos Ordinarios

importante

La fuente de financiamiento debe corresponder a aquella prevista en ia Ley de Equilibrio Financiero
- del Presupuesto del Sector Piblico del afio fiscal en el cual se convoca el procedimiento de

- seleceion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con io
establecido en el expediente de contratacién respectivo.

DISTRIBUCION DE LA BUENA PRO

Na corresponde.

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo il de la presente seccion de las bases.

PLAZO DE PRESTACION DEL SERVICIC

El plazo de ejecucion de los servicios sera por mil noventa y cinco (1095) dias calendarios (tres
afos), contados a partir del dia siguiente de la instalacidén de los servicios, para lo cual se
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suscribira el acta de inicio de servicio.

El plazo para la instalacion del servicio sera hasta los setenta y cinco (75) dias calendario, el
mismo gue se computa a partir del dia siguiente de firmado el contrato.

En caso de ser necesario el realizar obras civiles dentro o fuera de la BNP yfo GBPL y/o EBP
para la instalacion del servicio, estos deberan ser realizadas por el proveedor del servicio quien
asumira los costos que puedan involucrar, para la no aplicacion de penalidad el confratista
debera probar que el hecho se produjo por causa ajenas a su responsabilidad.

1.9. COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen derecho a recabar un ejemplar de las bases, para cuyo efecto
debe cancelar S/.5.00 (Cinco con 00/100 soles) en la cuenta corriente N°00-000-282049
“Recursos Directamente recaudados de la BNP” en el Banco de la Nacién, asimismo remitir una
foto o escaner de sus Boucher de depdsito u transferencias al correo caja@hnp.gob.ne caja y al
correo juan.rivera@bnp.gob.pe

Luego de la verificacion del pago realizado, se realizara la entrega correspondiente al
participante, en la Oficina del Equipo de Trabajo Logistica y Control Patrimoniat.

Importante

El costo de enirega de un ejemplar de las bases no puede exceder ef cosfo de su reproduccion.

1.10. BASE LEGAL

- Decreto Legislativo N° 1440 — Decreto Legislativo del Sistema Nacional de Presupuesto
Pdblico.

- Ley N® 31638, Ley de Presupuesto del Sector Pablico para el afio fiscal 2023,

- Ley N° 31639, Ley de Equilibrio Financiero del Presupuesto del Sector Piblico para el afio fiscal
2023.

- Decreto Supremo N° 082-2019-EF, que aprueba el Texto Unico Ordenado de la Ley de

- Contrataciones del Estado, en adelante Ia Ley.

- Decreto Supremo N® 344-2018-EF, que aprueba el Reglamento de 1a Ley de Contrataciones

- del Estado, y sus modificatorias, en adelante el Reglamento.

- Directivas del OSCE.

- Decreto Supremo N°® 013-93-TCC, que aprueba el Texto Unico Ordenado de la Ley de

- Telecomunicaciones.

- Decreto Supremo N° 020-2007-MTC, que aprueba el Texto Unico Ordenado del Reglamento
de la Ley de Telecomunicaciones y modificatorias.

- Decreto Supremo N° 004-2019-JUS que Aprueba el TUO de [a Ley N° 27444 ~ Ley del
Procedimiento Administrativo General.

- Texto Unico Ordenado de la Ley N° 27806, Ley de Transparencia y de Acceso a la Informacion
Pblica, aprobado por Decreto Supremo N° 043-2003-PCM

- Ley N® 29956 de Portabilidad numérica en el servicio publico movil y el servicio de telefonia fija,
su Reglamento y modificaciones.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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2.1.CALENDARIO DEL PROCEDIMIENTO DE SELECCION

2.2. CONTENIDO DE LAS OFERTAS

lotiva: Soy el autar del

CAPITULO II ]
DEL PROCEDIMIENTO DE SELECCION

Segtn el cronograma de ia ficha de seleccion de la convocatoria publicada en et SEACE.

Importante

De conformidad con fa vigesimosegunda Disposicion Complementaria Final del Reglamento, en
caso fa Entidad (Ministerios y sus organismos piblicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimianto establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento. :

La oferta contendra, ademas de un indice de documentos2, la siguiente documentacién:

2.21. Documentacion de presentacion obligatoria

2.21.1. Documentos para ia admisién de la oferta
a) Declaracién jurada de datos del postor. (Anexo N° 1)
b} Bocumento que acredite fa representacion de quien suscribe la oferta.

En caso de persona juridica, copia del cerlificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderadc o mandatario, segin corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcic que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1248, las Entidades estédn
prohibidas de exigir a los administrados o usuarios fa informacion que puedan
obtener directamente mediante la interoperabilidad a que se refieren fos articulos 2 |
y 3 de dichoe Decrefo Legislative. En esa medida, sila Entidad es usuaria de la :
. Plataforma de Interoperabilidad del Estado - PIDE? y siempre que el servicio web
. se encuentre activo en ef Catdloge de Servicios de dicha plataforma, no
i correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

¢) Declaracion jurada de acuerdo con el literal b} del articulo 52 del Reglamento.
(Anexo N° 2)

z

3

La omisién del indice no determina la no admision de la oferta.

Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enface hitps /fwww.qobiemaodigital.gob.pefinteroperabilidad/

Abraham FIR 47038062 herd
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d) Declaracién jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo ill de la presente seccion. (Anexo N° 3)

e) Declaracién jurada de plazo de prestacion del servicio. (Anexo N° 4)*

fy Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comin, el domicilio comin y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asf como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) Elprecio de la oferta en Soles. Adjuntar obligatoriamente el Anexo N° 6.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

h) Descripcién por medio de fichas técnicas y/o links de la pagina del fabricante de
la totalidad de las unidades funcionales, dispositivos y accesorios componentes
indicando marca y modelo de los equipos propuestos necesarios para asegurar
que los servicios seran provistos segtin lo requerido en los términos de referencia.
Asi mismo, un diagrama de la arquitectura de la solucién (interconexiones de
integracion de voz y datos, equipos, redes, etc.).

i) Diagrama de interconexion de los equipos con la red de servicio de
comunicaciones propia. Este requerimiento se refiere a que los postores deberan
presentar un diagrama donde muestren los componentes existentes del lado del
postor y como éstos seran conectados con los equipos suministrados, donde sea
necesario deberan indicar la conexion principal y la de respaldo.

Importante

+ El comité de seleccitn verifica la presentacidn de los documentos requeridos. De no
cumplir con lo requerido, fa oferfa se considera no admitida.

« Fn caso de requerir estructura de costos ¢ anafisis de precios, esta se presenia para el
perfeccionamiento def contrato.

2.21.2. Documentos para acreditar los requisitos de calificacién

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo 1ll de la presente seccidn de las bases.

2.2.2. Documentacién de presentacion facultativa:

a) Encaso de microempresas y pequefias empresas integradas por personas con
discapacidad, o en caso de consorcios conformados en su totalidad por estas
empresas, deben presentar constancia o certificado con el cual acredite su
inscripcion en el Registro de Empresas Promocionales para personas con
discapacidad.

b) Solicitud de bonificacion por tener la condicion de micro y pequefia empresa
(Anexo N°11)

E Advertencia

¢ En caso de considerar como factor de evaluacion ia mejora del plazo de prestacion del servicio, el plazo ofertado en dicho

anexo servird también para acreditar este factor.
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El comité de seleccion no podré exigir al postor la presentacion de documentos que no hayan
sido indicados en los acapites “Documentos para la admision de Ja oferta”, “Requisitos de
calificacion” y “Faclores de evaluacién”. j

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar el
contrato:

a} Garantia de fiel cumplimiento del contrato.

b} Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes de
ser el caso.

d) Cddigo de cuenta interbancaria (CCI) o, en el caso de proveedores no domiciliados, el niimero
de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copia de la vigencia del poder del representante legal de la empresa que acredite que cuenta
con facultades para perfeccionar el contrato, cuando corresponda.

f)  Copia de DNi del postor en caso de persona natural, o de su representante legal en caso de
persona juridica.

A&vertencia o

" De acuerdo con ef artfculo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de

exigir a los administrados o usuarios la informacion que puedan obtener directamente mediante
- la interoperabilidad a que se refieren fos articulos 2 y 3 de dicho Decreto Legisiativo. En esa
. medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDES y |
. siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma, |
¢ no correspondera exigir los documentos previstos en los literales e) y f). :

g) Domicilio para efectos de la notificacion durante la ejecucion def contrato.

h)  Autorizacion de notificacién de la decision de la Entidad sobre la solicitud de ampliacién de
plazo mediante medios electrénicos de comunicacion & (Anexo N° 12).

i) Detalle de los precios unitarios del precio ofertado’.

) El proveedor debera de contar con carta y/o certificado emitido por el fabricante y/o partner
y/o distribuidor autorizado o por su canal presentante autorizado en el pais donde indigue que
cuenta con las facultades para instalar yfo brindar soporte a los equipos routers propuestos.

k) Elproveedor debera de contar con carta y/o certificado emitido por el fabricante o por su canal
presentante autorizado en el pais donde indique gue cuenta con las facultades para instalar
y/o brindar soporte a la herramienta de monitoreo propuesta, Se podra aceptar certificado
emitido por el mismo postor, siempre que la herramienta de monitoreo del postor cumpla con
las caracteristicas técnicas indicadas en el numeral 8.1 literal k de los términos de referencia.

f)  El proveedor debera de contar con certificado emitido por el fabricante y/o partner y/o
distribuidor autorizado donde indique gue cuanta con las facultades para instalar y/o brindar
soporte a los equipos de seguridad perimetral propuestos.

m) El proveedor debera de incluir en su propuesta econémica la ruta propuesta de la fibra éptica
de la totalidad de las sedes indicadas en {a Tabla N° 1: Sedes ubicacion.

Nota: Se entiende por ruta propuesta la descripcion que seguira el recorrido de la fibra éptica
para ser instalada.

Importante

§  Para mayor informacién de las Entidades usuarias de ia Plataforma de interoperabilidad det Estado — PIDE ingresar al

siguiente enlace https://www.qobiemodigital.gob.pefinteroperabilidad/

S Entanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicion Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF,

T Incluir solo en caso de la contratacitn bajo el sistema a suma alzada.
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« Encaso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrafo, asi como durante la efecucion contractual, de ser
sl caso, ademéas de cumplir con las condiciones esfablecidas en el articulo 33 de la Ley y ef
artfculo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacion o razén social de los integrantes del consorcio, en calidad de garanlizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumpie el requisito antes
indicado si se consigna Unicamente la denominacion del consorcio, conforme lo dispuesto en
fa Directiva “Participacién de Proveedoras en Consorcio en las Conirataciones del Estado”.

s« FEn los confratos periddicos de prestacion de servicias en general que celebren las Enfidades
con las micro y pequefias empresas, estas tltimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento {10%) del monto def confrato, porcentaje que es retenido por
la Enfidad durante la primera mitad del ntmero fotal de pagos a realizarse, de forma
profrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo, conforme lo
establece el numeral 149.4 de! articulo 149 def Reglamento y numeral 151.2 del artfculo 151
del Reglamento. Para dicho efecto los postores deben encontrarse registrados en ef
REMYPE, consignando en la Declaracion Jurada de Datos del Postor (Anexo N° 1) o en fa
solicitud de retencién de la garantfa durante el perfeccionamiento del contrafo, que tienen la
condicion de MYPE, Ilo cual serd verficado por la Enfidad en el link
http:Avww?2 trabajo.gob.pe/servicios-en-linea-2-2 opcion consulta de empresas acreditadas .

' importante

e Corresponde a la Entidad verificar que las garantias presenfadas por el postor ganador de fa
buena pro cumplan con los requisitos y condiciones necesarios para su aceplacién y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

+ De conformidad con el Reglamento Consular del Pers aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Pert, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Minisferio de Relaciones Exteriores del Perd, salvo que se frate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastard con que estos cuenten con la Apostilla de la Haya®.

« La Entidad no puede exigir documentacién o informacion adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

2.4.PERFECCIONAMIENTC DEL CONTRATO

2.5,

El contrato se perfecciona con la suscripcion de! documento que lo contiene. Para dicho efecto el
postor ganador de la buena pro, dentro del plazo previsto en el articuio 141 del Reglamento, debe
presentar la documentacion requerida en mesa de partes de la Biblioteca Nacional del Perd sito en
Av. de la Poesia N° 160, San Borja.

impottante

En el caso de procedimientos de seleccion por relacion de ffems, se puede perfaccionar el contrato
con la suscripeidn del documento o con la recepcion de una orden de setvicios, cuando ef monto |
del valor estimado def ffem no supere los doscienfos mil Soles (S/ 200,000.00). :

FORMA DE PAGO

La Entidad realizars el pago de la contraprestacion pactada a favor del contratista en treinta y seis
(38) pagos mensuales iguales, para los servicios, previa conformidad emitida por la Oficina de
Tecnologias de la Informacion y Estadistica, del informe que el proveedor emitira de manera

]

Segtin lo previste en la Opinion N° 009-2316/DTN.
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Nota: En caso que la fecha de inicio no coincida con el ciclo de facturacién asignado se aplicara
un prorrateo.

Se aceptara el ciclo de facturacion que le asigne el postor ganador de la Buena Pro, el cuél sera
el mas cercano a la fecha de activacion del servicio.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Fntidad debe
contar con la siguiente documentacion:

v Informe del funcionario responsable de la Oficina de Tecnologias de la Informacion y
Estadistica, emitiendo la conformidad de fa prestacion efectuada.

v Comprobante de pago.
v Otra documentacién descrita en los Términos de Referencia para el pago respectivo.

Dicha documentacion se debe presentar en mesa de partes de la Biblioteca Nacional del Perq
sito en Av. De la Poesia n® 160, San Borja.
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CAPITULO Il
REQUERIMIENTO

3.1. TERMINOS DE REFERENCIA

£
ol

“pecenio de la igualdad de oportunidades para Mujeres y Hombres"
1. DEPENDENCIA QUE REQUIERE EL SERVICIO
Cficina de tecnalogfas de lainformacion — OTIE

Minkteria de Culturs

2. OBJETO DE LA CONTRATACION
Servicio de acceso a internel, interconexién para la Biblioleca Nacional del Peru,
Estacionarias Bibliolecarias Publicas y Gran Biblioieca Plblica de Lima y seguridad
informatica para {a Gran Biblioieca Publica de Lima.

3. FINALIDAD PUBLICA

Contar con acceso dedicada a intemet para atender los procesos internos de navegacion a
sitios extemos, uso de correo electranico externo, la publicacién de paginas web y servicios
en linea de la institucion,

Permitir {a disponibilidad de acceso a internet de los usuarios de la biblicteca Nacional del
Peri (en adelante BNP), sede Gran Biblioteca Piblica {en adelante GBPL) vy Estaciones
Bibliotecarias Publicas {en adelante EBP), asi como areas administrativas para ¢l correcto
desarrollo de sus actividades.

Contar con el servicio de seguridad informética para la GBPL bajo la modalidad 7x24x365.

4. VINCULACION CON EL PLAN OPERATIVO INSTITUCIONAL
AQIDD0D8500075 GESTION DE LA OPERATIVIDAD DE LOS SERVICIOS
INFORMATICOS DE LA INSTITUCION

5, REQUERIMIENTOS TECNICOS MINIMOS DEL PROVEEDOR

5,1. El backhone de la red local del participante debera ser propio y redundante, mientras que
para la salida inlemacional deberé de contar con un enlace principal y un enlace de
contingencia que pueden ser propios o rentados.

5.2. Elproveedor def servicio debe poseer un centro de gestion en Lima redundantey propio, para
la atencion y solucion de averias, el NOC del participante deberd tener conectividad
redundante hacia su Red de tal manera minimizar los iempos de fuera de linea ("down-
time") asi como para la gestion y monitoreo de la solucion y garantizar fa atencion 24x7x365
durante el periodo del servicio, el proveedor debe posesr un NOC local propio para
garantizar la gestion del servicio de internet e interconexion y un SOC local propio o
tercerizado para garantizar |a gestion del servicio de seguridad perimetral,

5.3, Debe ser una persona juridica con una experiencia en [a prestacién de servicios de
telecomunicaciones o acceso a internet en el Perll, por un monto facturade-equivalente a
S/ 8086,700.00 {ochocientos seis mil setecientos con 007100 SOLES), por |a coniratacion de
servicios iguales o similares al objeto de la convocatoria, durante los ocho (8) aflos
anteriores a la fecha de la presentacién de ofertas que se computaran desde lafecha de la
conformidad o emisién del comprobante de pago, segin coresponda. Se consideran
servidios similares a los siguientes Servicio de acceso a Internet por satélite, servicios de
interconexién inaldmbrica, servicios de comunicaciones para Telefonia Fija, servicios
internet  dedicados, servicios' de fibra oscura vy servicios corporativas. de
Telecomunicaciones, servicios de Intemet e interconexion de datos, servicio de acceso a
Infernet y/o servicios de transmision de datos.

5.4, Con la finalidad de que ¢l trafico local se comparta en el territorio nacional y disminuir la
latencia o delay, el proveedor debe pertenecer al NAP Perd con infraestruciura propia
asimismo, debe tener una capacidad minima de 200Gbps por medic de dos enlaces
redundados. )

5,5, En las sedes BNP y GBPL se debera de tener una rutz principal y otra de contingencia par
fibra Gptica para los enlaces de datos e internet, estas rutas deben de tener los nodos de
acceso de distinto origen, y deberan de ser configurados en modo activo/pasivo.

6. PLAZO DE EJECUCION DE LOS SERVICIOS
El plazo de ejecucion de los servicios sera por mil noventa y cinco (1095) dias calendarios
(tres afios), contados a partir del dfa siguiente de la instalacién de Ios servicios, para lo cual
se suscribira el acta de inicio de servicio.
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7. PLAZO DE INSTALACICN DE SERVICIOS
El plazo para la instalacién del serviclo serd hasta los setenta y cineo (75) dias calendario,
el mismo que se computa a partir def dia siguiente de firmado el contrato.
E€n caso de ser necesario of realizar abras civiles dentre o fuera de la BNP y/é GBPL vio
EBP para la instalacidn del servicio, estos deberan ser realizadas por el proveedor def
safvicio guien asumira los costos que pusdan involucrar, para Ja nio aplicacién de penalidad
ef contratista deberd probar gue el hecho se produjo por causa ajenas a su responsabilidad.
La BNF cuenta con dusterias o canalizaciones internas sobre las cuales el proveedor podra
realizar fa acomelida de la fibra Optice, en la GBPL y EBP & proveedor debers de
dimensionar la cantidad de ducterira o canalizaciones internas para la acometida de fbra
oplica
Nota: Los postares podrén realizar una visita técnica a cada sede para dimensionar los
requerimientos solicitados en los términos de referencia. Cabe indicar que podran solicitar
la  visita técnica al siguienle correo  electionico  juanrivera@bnp.aob.be v
infra02 otis@bnp gob.pe. La visita téenica $e podra realizar de lunes a viernes en el horario
de 8:00 hasta 17:00 previa coordinacién por correns indicados.

8. REQUERIMIENTOS TECNICOS MINIMOS DEL SERVICIO DE ACCESO A INTERNET,
INTERCONEXION Y SEGURIDAD PERIMETRAL.

3.1. REQUERIMIENTOS TECNICOS MINIMOS DEL SERVICIO DE ACCESO A INTERNET

a) Lared Metro Ethernet o MPLS det pasticipante debera de ser propia y no rentada a
{erceros.

b) &l protocalo de Ia red de transporte debera ser MPLS y Ia red Backbone debera ser
propia y redundada a nivel nacional {debido a fa posibilidad de afiadir nuevas adendas)
a fin de garantizar un corecto servicio,

¢) El enlace de Ebra dptica dabe liagar hasta la sala ¢ cuarte de comunicaciones de los
lvcales descritos en la tabla N* 1 (Tabla N° 1: Sedes ubicacién y ancho de banda
minimo), el personal de ia BNP brindara los accesos necesarios para s realizacion de
trabajos de implementacion dentro de Jas sedes de la institucion. La BNP brindara
espacio dentro de la sala o cuarto de comunicaciones de la sede BNP, respecto a
sede GBPL y las EBP el proveedor debera incluir un rack de su propiedad para alojar
sus equipos. En la sede BNP se brindara espacio dentro del rack yo gabinete que se
encuentra dentro de |a sala de servidores wo cuartt de comunicaciones.

Nota: Solo el cuarto de comunicaciones yio sala de servidores de la sede BNP cuenta
con lo siguiente:
v Sistema de aire acondicionado.
¥ Sisterma de pozo a terra..
¥ Espacio en gabinete para la instalacion de os equipos propuestos por el
praveedor.
£n el caso de la sede GBPL y las EBP el proveedor deberd de incluir un rack ylo
gabinste de su propiedad para alojar sus equipos, asi mismo debera dimensionar
las capacidades necesarias de los UPS para la proteccidn eléctrica que necesitaran
los equipos. def proveedor, considerando que el participante tiene ta administracién
y control de los equipos propuestos para la comrecta implementacion y operacidn dei
servicio, por otra parte estos gabinetes podrian ser nilevos y de primer uso asi
mismo &l proveedor deberd de contemplar todos los componentes necesarios
respecto de la alimentacion y proteccién eléctrica v equipos de enfriamiento de
considerarlo.

d}  Los equipos para fos enlaces de datos (principal y contingencia} y enlaces de internst
{principal y conlingencia) deben de estar configurados en activo y pasivo para las
sedes de BNP y GBPL seglin lo descrito en 1a Tabla N° 02 Sedes y ancho de banda
requerido por sede. El proveedor deberd de biindar un router por enlace para las
sedes BNFP y GBPL (enlaces principales y contingencia por cada sede), una vez
finalizado e} plazo contraciial se procedera a |a devolucion tolal de los equipos que
hayan sido entregados y/o instalidos bajo cualquier modalidad distinta a fa venta
{inchuyendo equipos, cargadores, baterias, accesorios, rolters, switches y/o cualquier
atro de propiedad del Contratista) sin mas desgaste qué el de su uso normal, para
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dicho caso el contratista debera disponer de su propio personal para realizar el retiro
y desinstalacion de dichos equipos, previa coordinacién con el area usuaria. En caso
de pérdida o robo la Entidad asumira €l costo de los mismos, para el retiro de los
equipos podria ser realizado por un tercero loda vez que se realice la coordinacién.
antre el contratista y el personal écnico de BNP.

Nota: La entidad cuenta con equipos de comunicaciones tipo switches con puertos
disponibles para la instalacién de equipos propuestos par el proveedor.

e) FEl Servicio de acceso a internet brindara un ancho de banda total de 140 Mbps en la
sede BNP y 70 Mbps en la sede GBPL y poseera enlaces redundantes de la misma
capacidad, los cuales estaran configurados como activo y stand by (espera).

f) El ancho de banda debera ser garantizado y con un grado de concentracién de servicio
de 1:1 en el tramo local hasta el POP internacional de su distribuidor oficial u operador
internacional.

g) El proveedor debe contar como minimo con dos salidas internacionales hacia dos
proveedores TIER-1 distintos. Cada enlace debe lener una capacidad minima de
10Gbps.

h)  El proveedor debera describir técnicamente en su propuesta que el tramo local es un
enlace simétrico y dedicado al 100%, sin utilizar esquemas de acceso compartido o
tipo asimétrico.

i)  FEl postor debera de describir técnicamente en su propuesta que el tramo local es un
enlace simétrico y dedicado al 100%, sin utilizar esquemas de acceso compartido o
tipo asimétrico por fo que podra realizarlo por medio de una topologia fisica de redes
indicando el medio de transmision, equipamiento que instalara en cada una de las
sedes indicadas en la Tabla N* 02 Sedes y ancho de banda requerido por sede.

i} El proveedor debera proveer equipos de enrutamiento (routers) que deberan soportar
un crecimiento de hasta el 20% del ancho de banda como minimo y deben de contar
como minimo con una memoria RAM de 512MB, asimismo, deben contar con vigencia
tecnologica, los equipos no deberan presentar anuncio de End of Sale (EoS) ni End of
Life (Eol) para garantizar la continuidad del soporte por parte del fabricante, estos
equipos podrian ser nuevos o de primer uso, asimismo, "vigencia tecnologica” se
refiere a que los equipos deben contar con soporte activo del fabricante. El contratista
podra valerse de terceros para el cumplimiento de obligaciones no esenciales,
considerando que las obligaciones esenciales son las siguientes:

v Acceso a internet,

v Seguridad Perimetral

¥ Soporte fecnico 24 horas por 7 dias a la.semena y se considera obligaciones
complementarias a las siguientes:

Tendido de fibra optica

Instalacion o desinstalacion de equipos propuestos

Actividades de supervision o instalacion en general.

{ox N |
@ PERU | Ministerio de Cultura
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k)  El proveedor debera contar con una Solucién de Mitigacion contra ataques DDoS que
deberd estar licenciada para brindar proteccién para un throughput de 2Gbps como
minimo y debera de estar instalado en su Red o también a través de un proveedor
internacional y debe cumplir con las caracteristicas técnicas minimas indicadas a
continuacion:

a) La solucién deberd estar desplegada en la Red del participante, instalada en
un Data Center TIER Ill certificado. de tal manera que tenga visibilidad de todo.
el tréfico desde y hacia Internet, de manera que el trafico malicioso sea
derivado y mitigado lo méas cercano a la entrada de la red del participante.

b) La solucion debe incluir la proteccion contra ataques de denegacion de
servicio a nivel de aplicacidn sin estados (stateless), por lo que no debera
tener limite de conexiones ni de sesiones concurrentes para el trafico total
(incluyendo tréfico atacante). No se aceptaran soluciones “always-on” para
este componente.

c) El eguipamiento debera ser de proposito especifico, no se aceptaran
soluciones basadas en funcionalidades adicienales de equipos como Firewall,
NGFW, UTM, Balanceadoares, etc.
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d) El participante debera indicar en su propuesta tecnica una descripcion del
equipamiento asociado a esta solucion.

) Eiservicio de ditima mifla debera ser canalizada de forma subterrdnea o adrea, en |a
sede BNPF y GBPL y remotas FBP.

Nota: La entidad cuenta con equipos de comunicationes lipo switches con puettos
disponibles en cada una de las sedes para la instalacién de los equipos del proveedor.

m}  El servicto debe permitr el transporta e voz, datos y video sobre el protecolo IP.

n}  Capacidad de momitorear el nivel de uso del ancho de banda a fravés de su centro de
gesfion,

o)  Poseer NOC iocal propio para garantizar la gestion del servicio de interriet.

p}  Poseer un SOC proplo ¢ tercerizado para garantizar la gestion del servicio de
Seguridad Perimelral,

q) Poseer DNS redundarites y distribuidos en losales distintos.

ry  La disponibifidad de crecimiento asegurada det ancho de banda hasta un 20% a
solicitud del &rea usuaria de acuerdo a ley mediante una adenda, siempre y cuando
la entidad lo necesite por lo que los incremenios de ancho banda seran notificados
con 15-dias de aniicipacion via correo electrénico al proveedor.

s)  Elservicio deberd estar disponible y operativo fas 24 horas del dia durante el fiempo
de duracion dei contrato. )

1] El proveador deberd considerar el equipamisnto necesario (routers, media converter,
entre olros) hasta e ingreso al puerto RJ45 de:los switchs de ia BNP, sin que esto
implique un costo adicional, una vez finalizado &f plazo contractual se procaderd a la
devolucion total de 1os eguipos que hayan sido entregades yio inslalados bajo
cualquier modalidad distinta a Ia venta (incluvendo equipos, cargadores, baterias,
accesorios, routers, switches y/o cualquier ofre de propiedad del Contratista) Sin mas
desgasie que el de su uso normal, para dicho caso el ganader de la buena pro deberd
disponer de su propio personal para realizar el retiro v -desinstalacion de dichos
equipos, previa coordinacion con el drea usuaria, en case de pérdida o robo fa Entidad
asumira el costo de los mismos.

u}  Todos los equipos, materiales y acoesorios a ser implementados en las instalaciones
de la BNP para la provision def servicio serdn brindados por el proveedor. La entidad
cuenta. con equipos de comunicaciones Hpo switch con puertos disponibles para la
instalacion de equipos del proveedor, con respecto al Soporte de ios equipos de
comunicaciones de ia BNP lipe swilch el personal de la BNP asummira ef soporte de
astos, asimismo una vez finalizado el plazo contractual se proceders a fa devolucion
total de los equipos gue hayan sido entregados yio insialados bajo cualquier
modalidad distinta a la venta {incluyendo equipos, cargadores, baterfas, accesorios,
routers, switches y/o cualquier oo de propiedad del Contratista) sin mas desgaste
que el de su uso normal, para dicho caso el ganador de ta buena pro debers dispaner
de su propia personal para realizar el retiro v desinstalacién de dichos equipos, previa
coordinacién con el drea usuaria, En caso de pérdida o robo Iz Entidad asumiré el
costo de los mismos, el participante deberd contemplar todos los componentes
necesarios respecto de la alimenfacion y proteccidn eléchrica v equipos de
enfriamiento de considerarlo por ko que los proveadores podrdn realizar una visita
téchica a cada sede para dimensionar os requerimientos solicitados en los términos
de referencia. Cabe mdicar que podran solicitar Ia visita técnica al siguiente correo
slectrénico juan rvera@bnp.gob.pe v infral2. otie@bnp.gob.pe La visita técnica se
podra realizar de lunes a viernes.en el horario de 8:00 hasta 17:00 previa coordinacion
por correos indicados.

v}  LaBNP facilitard pozo a tierra de 5 ohm eri los locales de las sedes BNP y Sede GBPL
por Io que el proveedor deberé de considerar todos los componentes necesarios para
la implantacion del servicio considerando que es det tipo llave en mano. Ef proveedar
debard corfemplar todos Jos componentes necesarios respecto de la alimentacitn ¥
proteccitn electrica para garantizar Ia operatividad del equipamiento propuestos, para
l# correcta puesta en marcha del servicie contratado, en caso de averlas eléctricas
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ajenas a la responsabilidad del coniratisiz estas deberan ser demostradas para fano
-aplicacién de |la penalidad, la BNP garantiza punto eléctrico eh todas las sedes v
facliitard pozo a terra de Sohim en la sede BNP- vy en la sede GBPL; en ias EBP el
contratista debera contemplar: todos los_componentes necesarios respeclo dela
afimentacion y proteccion elécirica y equipos de enfriamiento de considerario. Los
participantes podran Tealizar una visita técnica a cada sede para dimensionar los
Tequenmientos: solicitados en 10s términos de referencia. Cabe indicar que podran
solicitar ta visita técnica. al siguiente comeo electrdnico juan. nvera@bng cobpe v
infra0? olief@tnp.oob pe la visita téorica se podra realizar de junes a viernes en el
horaric de 8:00 hasta 17:00 previa coordinacién por comeos indicados.

w)  Elservicio de Gltima milla deberd de incuir come minimo uis iouter por cada enlace, of
router propuesioc debera de contar con memorig flash de 256MB de capacidad como
minimo. Los equipos router deberén ser de Gltima generacién | es deoir, estos no
deberan presentar anuncio de £nd of Bale {EoS) ni End of Lite {Eol} por parte del
fabricante; se permitira ef uso de bandejas ast mismo el provesdor sera el encargado
de la admiristracian y manipulacion de los equipos propuestos para la implementacion
y ejecucion del servicio, siendo responsable gl proveedor delos equipas ‘instalados en
ia institucian, 4ste debers contemplar todos 10 componentes necesarios respecto de
la alimeniacion y profeccion elécttica ( ups 4 ofros) ¥ £quipes de enfriamiento de
considerarfo, ello para garantizar la operatividad del eqmpam1ento propuesta, los
equipps propuestos por <l postor no deberan presenlar anuncio End of Sale {EoS} {fin
de'venta} ni End of Life {Eol) {Fin de vida wulil} para la gafantizar la continuidad det
soporte pol parte del fabricante, estos equipos podrian $er nuevos o de primer uso,
asimismo, “vigencia: tecnolcg:ca" se refiere a que los equipos deben cantar con
soporte active del fabricante.

X)  Se requiere un grupo de 64 direcciones IPv4 pliblicas de internet como minimo por
cada enlace de internet en alta disponibilidad segin loindicado en el grafico N” 1, las
ip piblizas no serén consecutivas podran ser brindadas en blogues dentro del plazo
de implementacion, ia propuesta deberd considerar esta cantidad siguiendo fas
normas LACNIC (Lafin America & Caribbean Network Information Center). Estos
ntimeros deberan de ser distintos a los de la red interna, los cudles deberan de estar
inscritos en jos dominios de.los servidores de los ISP, las 64 direcciones IP seran
usadas porlos actuales servicios de internet publicados por.la BNP en la'sedeBNP,
fos nuevos servicios a. implementar y.semvicios de inlerconexion con olras eﬁtldades
segln el drea de OTIE las requiera, ef participante debera de proporcionar 64
direcciones 1P piblicas iPvd, las 64 ip publicas solicitadas seran distribuidas de. la
sigulente manera {1 para Ia.direccidn de red, 01 para la direccién de broadeast, 01
para la-puerta de enlace predeterminada siendo ip publicas utilizables 61 para
asignadién a sistemas informaticos U ptros,

yi  ElLnivel de la disponibilidad del serviclo de internet es de 99 85% para las sedes
de BNP y Sede GBPL y no poi cada enface independiente puesto a gue cada sede
debe contar con dos eniaces a internet configurados en alta dispontbilidad con 1a

finalidad de garantizar la dispenibilidad de 99.95% del servicio de internet, desde que
se haya culminado |z implementacion del servicio previa conformidad ef drea usuaria.
El caleuto del nivel de disporibitidad (UPTIME) se efactia considerando o siguiente:
v Un mes calendario contiene treinta (30) dias.
v Un dia calendario contiene veinticuatro (24} horas.
¥ Una hora contiene sesenta (80) minutos.
Farmula para el calculo de la disponibilidad:

. THM — THE

_ Uptime = (mmm ) + 100
Donde:

THM: tantfidad. de horas de atencion brindadas por el Proveedor & BNP para fa
provision del servicio requerido. :

THE: sumatoria de las eantidades de horas de exceso (respecto.at iempo de atencidn
miaximo establecido én'la tabla N° 3 y tabla N7 4 de fos témminos de refershcia) en que
incurrio el Proveedor para subsanar las averias.
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Nota: En case de que ef sendcio se vea afectado por causas externas ajenas al
contratista, este debera de probar que el hecho se produjo por causas ajenas a su
responsabilidad para la no aplicacién de penalidad.

Z) Lasede BNP debe lenarun nivel de contingencia por fibra opfica de diferente recorrido
al enface principal, el cual debe ser de 140 Mbps.

aa) La sede GBPL debe tener un nivel de contingencia por fibra Sptica de. diferente
recorrido al entace principatl, el cual debe ser de 70 Mbps.

bb} Los enlaces, equipos de seguridad y equipos de comunicacion estardn configurados
an alta disponibitidad en modalidad Activo/Standby para la sedd GBPL, en caso de la
sede BNP Ios eplaces, equipos de comunicacidn estardn configurados en alta
dispenibilidad en modalidad Activo/Standby, ta sede BNP cuenta ton equipos de
seguridad parimetral propios de la BNP configurados en alta disponibilidag en
modalidad Activa/Standby, el confratista no asumird ningun tipo de configuracicnes,
soporte o gestion de los firewalls de la institucion en la seds BNP.

ce}  Para ef servicio de seguridad informatica de 1a sede GBPL sa requiere de appliances
Next Generation Firewall en alta disponibilidad para esto se proporcionard puertos en
los. swliches de comunicaciones de la institucion, los equipos propuesios debetdn
contar con vigencia tecnoidgica (no end — of-life ni end-of-sale).

dd)  Ei contralisia deberd proporcionar en forma obligatora y mensualmente o registro de
tedas las incidencias ocurridas y fas estadisticas de falla del servicio coritratado, Este
informe deber4 ser eniregado en un plazo méximo de diez (10 dias catendarios %uego
de culminado cada mes. Kl informe deberd ser entregado a fravés de Ja mesa de
partes virtual hiip/iplataformavirtual brp.gob. peféfiogin,

ee} Elservicio deberd considerar fa gestidn de los equipos de acceso a Internet instalados
por e confratisia,

#f}  El soporte téonico 24x7, ¢f ticket de atencion debera ser generado dentro de fos 30
minutos de recibida la llamada, con un fiempo de respuesta maximo da 4 horas luego
de generado el fickst de atencidn,

gy} El contratista deberd proveer acceso a una herraimienta de monitoreo Web (htips wo
http) para ta visualizacion del trafico de todos los enlaces. a ser contratados, el cuat
debera de cumplir con las caracteristicas 1écnicas siguientes:

a) Debe permitir la administracién y monitoreo del desempefic de la red
{monitoreo de los roulers y sus enlaces). Para i router se debe mostrar
graficamente en una sola pantalla la salud del equipo: alarmas recientes,
dispenibilidad, tiempa de réspuesta, pérdida de paquetes, utilizacion ds GRS,
ulitzacian de memonia v temperatura. Asimismn, en una sola pantalla debe
mostrar todas las interfaces con lo siguiente: f estado, nombre de la interface,
trafico de recepcitn (Kbps y porcentaje), trafico de transmision {(Khps y
porcentaje), cantidad de errores.

b) Deberd centrar ia gestidn a Wavés de una consola web, que pérmita
implementar politicas de monitoreo de muiliples dispositivos, asi como debera
brindar una interfaz GUI para dispositives Srrartphone {iPhone, Android)
{caracteristica opcional).

¢} Capacidad para seleccionar las interfaces fisicas o virfuales a monitorear.

d) Debe contener herramientas de diagnéstico y andlisis, & través de gréficos,
rapeo de puertos, analisis de MiDs.

e) Capacidad de menitorear VoiP y WAN RTT.

f) Ancho de Banda del ransmisor y receplor con la capacidad de configurar los
umbrales de Ias alertas y alarmas.

q) Deberd permitir la generacidn de alammas que seran enviadas via correo
electrénico.

h} Debe mostrar fas alarmas, hasta dae los ltimss 90 dias, con la siguiente
informacion: origen, mensaje de |a alarma, estado, categoria, hora y dia.

i} Debe permitir Reportes de la salud de Routers Repoftes con intervalp de
tiempe configurables del uso del CPU, memoria, temperatura y otros de los
dispositivos monitoreadoes. Graficos interactives en pie, barras, tabular.
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i) Debe permitir Reportes de Trafico (Entrada y Salida): en Kbps y Paquetes por
segundo, Ermores y Descartes (Entrada y Salida).

k) Capacidad de visualizacion de la red sopartando la integracién de Google map
o AP| Key, 0til para ubicar rapidamente las sedes de [a entidad (caracteristica
opcional).

!y Soporte IP. Tipos de Flow disponibles: NetFlow (version 5 0 7 0 9), NetStream,

IPFIX, jFlow, sFlow, cFlow.

Almacenamiento de P Flow en tiempo real y analisis histérico de todos los 1P

Flow. Se debe incluir base de datos con histérico de 6 meses.

n) Capacidad de Geo-localizacion para identificar las [Ps origen y destino
(caracteristica opcional). '

o) Para cada interface, debe permitir medicién de utilizacién del anchoe de banda
en intervalos de tiempos configurables: 5min, 15 min, tanto Entrante como
Saliente:

p) Trafico: Presentacion def volumen, velocidad, utilizacién y paquetes, en
presentacion grafica de iempo y permita la generacion del Informe de
Planificacién de Capacidad. Las mediciones deben actualizarse a 5 ¢ 10
minutos y las cuales deben ser configurables por el usuario (caracteristica
opcional).

q) Aplicaciones: Presentacion de la distribucion grafica de las aplicaciones en el
tiempo permitiendo tener la visibilidad de aplicaciones o mediante fabla y
permitiendo filtrar por aplicacion (caracteristica opcional}.

r) Dispositivos IP que mas tréfico originan, permitiendo tener la cantidad de
tréfico en MB y Porcenlaje para cada dispositivo IP y mostrandolo en un
gréafico tipo pastel (caracteristica opcional).

s) Conversaciones |P hidirecsional mostrando: IP Origen, IP Destino, Aplicacion,
Puerto origeri/destino, Protocolo, DSCP vy tréfico. Permilir agruparlas por IP-
Origen; IP Destino, Aplicacion, DSCP, Origen y Destino {caracteristica
opcional). o

t) Filtros configurables, personalizacion de reportes en archivos pdf, csv y
creacion de alarmas.

u) Reportes ejecutivos persenalizados y graficos interaclivos.

¥) Creacidn de grupos IP en base al rango, direcciones, puertos y protocolos:
(caracteristica opcional).

w) Permite fa configuracién de reportes autométicos para ser generados
mensualmente y a pelicion (caracleristica opcional),

X) Monitorear jitter entre la sede principal y sedes remotas.

y) Permite la configuracion de alertas basado en violaciones de los umbrales.

z) Envio de notificaciones via correo electronico.

aa) La herramienta podréd estar en la nube del proveedor o en la entidad.

m

8.2. REQUERIMIENTOS TECNICOS MINIMOS DEL SERVICIO DE SEGURIDAD
PERIMETRAL
Como parte del servicio, se deberd incluir una solucion de proteccidn de redes con
caracteristicas de Next Generation Firewall (NGFW) para [a seguridad de la infermacion
perimetral de la enlidad gue incluye filiro de paquetes, confrol de aplicaciones,
administracion de ancho de banda (QoS), VPN IPSec y 8SL, IPS, prevencién contra
amenazas de virus, spyware y malware, asi como controles de transmision de datos y
acceso a internet componiendo una plataforma de seguridad integrada y robusta. Para ello
los equipos deberan estar operando en alta disponibilidad en modalidad activo- pasivo y
debera cumplir con las siguientes caracteristicas técnicas minimas:

a) La solucion tiene que ser .ofrecida en alta disponibilidad, se entiende por alta
disponibilidad, es decir dos (02) appliance con caracteristicas minimas mencionadas
en estas especificaciones.

b) El fabricante debe pertenecer al cuadrante de lideres de Gartner para “Enterprise
Network Firewall” o “Firewalls de Redes Empresariales” en los ltimos 6 reportes.
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¢} El fabricante debe estar catalogado como Hder en &l (timo informe de Forrester Wave
Enterprise Firewalls

d} El fabricante debera tener una sfectividad de seguridad mayor o jgual &l 97% segin &l
Gitimo reporte de NSS Labs para Next Generation Firewall.

e} Laplataforma propussta por ef Tabricante debe comar con cerlificacidn USGVE para
trabagar 1PvB tanto en Firewall come en IPS,

i La plataforma debe ser oplimizada para analisis de contenido de aplicaciones en capa

g) Para efectos de Ia propuesta, ninguno de Jos modelos ofertados podra estar listados ni
anunciado en el sitia web del fabricante comno end-of-life 0 end-of-sale o end-of-suppott.
Se deberd adjuntar el fink pdblico del fabricante que verfigue gque Js modelos
propuesios no estan en ese listado:

Los equipos NGFW deberan tener sepore vigenie de fabrica durante la fecha de

contrato det servicio, e soporte del fabricante deberd incluir atencién de incidentes de

software o hardware de la plataforma, reposicion de partes o equipo de reemplazo en
caso de falla de hardware.

i) Se debera proporcionar una cuenta de acceso al poriat oficial de soporte del fabricants,
donde ia Entidad tendra fa potestad de dar seguimienio a los casos abiertes por f
Postor.

I} Se debera proporcionar una cuenta de acceso al portal ofizial de educacion def
fabricante, donde la Entidad tendré la potestad de acceder, de manera gratuita y a
dermnanda, & cursos en linea sobre las diversas tecnologias del fabricante, asi come
exdmenes y cerlificaciones

k) Coma parte de la propuesta, se deberd proporeionar el acceso a yna herramienta que
permita evatuar sl nivel de adopeitn de buenas pricticas de configuracion en el Next
Generation Firewall implementado, con |a finalidad de mejorar la postura de sequridad
de red proparcionada por fa sofucian,

I} Dicha herramienta minimamente debers conternplar la adopcién de buenas practicas
en materia de configuracion de les diferentes médulos de seguridad de fa solucion,
como  minimo  estos:  Control  de  Aplicaciones,  Antivirus/Antimalware,
Antispyware/Antibet, iPS, Sandbaxing, Fiftro Web, Gestion de 1.ogs. Se requlere que la
propuesta incluya documentacion plblica sobre dicha herramienta explicands su
alcance.

mjla herramienta de evaluacion de buenas practicas deberd ser especifica para ia
configuracion de Next Generation Firewalt implementado, né se aceplaran portales con
guias de usuarios genéricas,

n} La Entidad deberd poder realizar la evaluacion da buenas practicas a libre demanda y
de manera auténoma.

o} 8 se identifica actividad sospechosa yio maliciosa en la red, o sufra una brecha de
seguridad luego de implementar fas buenas practicas. de seguridad sugeridas por la
herramienta de evaluacion, la Endidad tendrd la potestad de contar con un servicio
directo con el Fabricants, el cual incluye:

p} Expertos, herramientas especializadas de inteligencia de ameniazas y practicas de
caceria de amenazas. )

g} Andlisis da jogs e indicadores de compromiso

N Evaluacién de la configuracion del NGFW gue incluya recomendaciones
personatizadas

s} Recomendaciones de pasos siguientes a realizar

h

Lty

CAPACIDAD

a)  Throughput de Next Generation Firewall de 3Ghps medida con trafico productiva real
{transacciones usando una mixtura de aplicaciones da capa 7, fransaceiones medidas
en condiciones empresariales o transacciones HTTP 64KB de {amafio), No se
aceplaran mediciones hechas con fréfico UDP o RFCs 3511, 2544, 2647 0 1242 o
mixes de trifico que ro espeécifiqguen tamafic de ransaceiones ¢ paquetes:

b}  Throughput de Prevencion de Amenazas de 3.2Gbps medido con ttéfics produstivo
real {ransacciones usando una mixtura de aplicaciones de capa 7, transacciones
medidas en condiciones empresariales o fransacciones HTTP 84KB de tarnafio}, con
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las siguientes funcionalidades habilitadas simultaneamente: Control de aplicaciones,
Sistema de Prevencion de Intrusos (IPS), Antivirus/Antimalware de red,
Antispyware/AntiBot, control de amenazas avanzadas de dia cero {Sandboxing), Filtro
de Archivos, y Logging activo. Si el fabricante tuviese diferentes niveles o modos de
inspeccion de seguridad, el equipo ofertado debera soportar el throughput requerido
con el nivel o modo mas alto de inspeccion. Se debe garantizar que el equipo no
degrade su performance por debajo de lo requerida por la Entidad cuando se vayan
habilitando los modulos de seguridad indicados en el modo mas alto de inspeccion.
No se aceptaran mediciones hechas con trafico UDP o RFCs 3511, 2544, 2647 0 1242
o mixes de trafico que no especifiguen tamario de transacciones o paguetes.

¢} No se aceptardn cartas de fabricante como fundamento para el cumplimiento de
performance, se debera comprobar el requerimiento de throughput con
documentacion plblica del fabricante adjuntando el link que lo respalde.

d)  Elequipo debe soportar como minimo 300.000 sesiones simultaneas y 50.000 nuevas
sesiones por segundo, medidos con pagquetes HTTP de 1 byte.

e) Disco de estado sdlido interno de 120 GB o superior.

f)  Minima ocho (08) interfaces de red 10/100/1000 en cobre, formato RJ45 para tréfico
de datos de la red

g) Minimo una (01) interfaz de consola RJ45,

CARACTERISTICAS GENERALES

a) El dispositivo de seguridad debe soportar VLAN Tags 802.1q, agregacion de links
802.3ad. policy based routing o policy based forwarding, ruteo multicast, jumbo
frames, sub-interfaces sthernst logicas, NAT de origen y destino.

b}  Debe soportar enrutamiento estatica y dindmico (RIPv2, BGP y OSPFv2).

c)  Soportar como minimo las siguientes funcionalidades en |Pv6: SLAAC (address auto
configuration), NATB4, |dentificacion de usuarios a partir de LDAP/AD, Captive Portal,
IPv6 over IPv4 IPSec, Reglas de seguridad contra DoS (Denial of Service), Descifrado
SSL/TLS y SSH, PBR (Policy Base Routing) o PBF (Policy Based Forwarding},
OSPFv3, QoS, DHCPv6 Relay, SNMP, NTP, NTP autenticado, SYSLOG, DNS y
control de aplicaciones.

d)  Permitir configurar el tiempo de almacenamiento en caché de la Tabla ARP.

e)  Permitir NAT de destino basado en dominio en lugar de IP. El equipo debera ser capaz
de balancear el trafico entrante por esa regla de NAT de destino.

f) Soportar DNS Dindmico en las interfaces de red del equipo de seguridad.

g}  Soportar tineles GRE como punto inicie ¢ finalizacion del tinel.

h) Capacidad de inspeccionar el contenido en tiineles GRE, GPRS, VXLAN e IPSec no
cifrado, sin necesidad de que el equipo de seguridad sea el punto final del tinel.

i) Soportar IPvB en mados de alta disponibilidad, tanto Activo/Activo como Activo/Pasivo.

i) Debe ser capaz de operar en los modos Capa 3 (con capacidades completas de Ruteo
y NAT), Capa 2, Transparente y Sniffer, de forma simultédnea mediante el uso de sus
interfaces fisicas sin necesidad de tener que hacer uso de contextos o dominios
virtuales.

ALTA DISPONIBILIDAD

a) Soporte a configuracion de alta disponibilidad Activo/Pasivo y Activo/Activo, con
despliegues de los equipos tanto en modo transparente como en modo capa 3 (L3).

b) La configuracién en alta disponibilidad debe sincronizar: Sesiones; Certificados de
descifrado, Configuraciones, incluyendo, mas no limitado a politicas de Firewall, NAT,
QoS y objetos de red.

c) Debe ser posible el monitoreo de fallo de enlaces, ya sea ante |a calda de al menos
una de las interfaces del equipo, una. conexion fisica adyacente o pérdida de
conectividad hacia una |P desde una de las interfaces.

d)  Debe permitir cifrar la comunicacién entre dos Firewall de HA durante la sincronizaciéon
de las configuraciones.

FUNCIONALIDADES DE FIREWALL
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{ontrol de pollticas por zonas, puertos, direcciones IP, segmentos yo rangos de red,

reqibn geografica, usuarios v grupos de usuarios, aplicaciones grupos estaticos de
aplicaciones, grupos dindmicos de aplicaciones (basados en sus atributos) y
categorias de aplicaciones.

Debera ser posible fa identificacién de fa aplicacién y la inspeccidn de malware,
spyware y exploits dentro del Wréfico cifrado por los protocslos en mencién.

Permitir of agendamiento de las politicas de segundad.

Bebe ser posible especificar en las reglas de seguridad un grupo de objetos basados
en IP yfe URL que se alimenten dindmicamente de una fuente externa.

Permitr agrupar las politicas de seguridad ufifizando etiquetas 1 otro método.

Permitir anadir un comentario de auditoria cada vez que se ¢ree o se edite [a polfiica
de seguridad. Cada comentario debera estar asociado a la versién de fa poiftica
editada. Esto con el fin de garantizar huenas practicas de documentacion,
organizacion y auditotia.

Debe permilic realizar velidaciones de la gonfigracion anles de ser aplicada o
instalada, esto implica, entre otras cosas, identificar v netificar cuando existan regtas
generales suparpuestas sobre otras especificas (shadowed rLles).

Debe mostrar a primera y titima vez que se utilizé una regla de seguridad.

Debe mosirar la fecha de creacién y Ultima fecha de maodificacion de la regla de
seguridad.

Debe mostrar a través de un fitro, las reglas de seguiidad que no han tenido uso en
ta red desde e} ditimo encendido del dispositivo frewall.

DESCIFRADO DE TRAFICO SSL/TLS

Debe permitir descifrar el tréfico de navegacion de usuarios a internet mediante fa
instalacidn de un certificado digital en fos equipos.

Debe permitir descifrar sl brafico endrante hacis servidores HTTPS publicados en
internet impertando &l cerlificado del servidor en el Firewail.

Debe ser capaz de inspeccion €l tréfico cifrado, incluysndo ei protoceio TLS 1.3,
Debe tener |a capacidad de bloguear la conexidh hacia sitios web cifrados con
protocolos obsoletos & nsegures.

Debe identificar y notificar al cliente si estd visitande una pagina web con certificado
digital no valido o emisor no confiable, a pesar de no aplicar descifrado al trafico
S8L/TLS

Debe sopodar cettificados gue ulilive Subject Alternative Name (SAN) v Server Name
Indication (SNI).

Debe permitir exciuir sitios a los cuales no-se los aplicard Ja politica de descifrado,
identificados por dominios y wildcards. _

Para los cerlificados almacenados tocalmente en e firewall, tiene que ser posible
bloguear Ia posibilidad de exportar las claves privadas, para evitar un uso indebido por
parte dg los administradores.

Debe contar con un dashhoard de repostes y logs dedicados a monitorear el trafico de
descifrado SSLTLS, este dashboard deberd estar disponible en la interfaz grafica, con
et objetivo de identificar rapidamente problemas relacionados con las técnicas de
descifrado de trafico, el mismo debe tener varios estados de troubleshoating y proveer
de las herramientas 3 los administradores para encontrar répldamente las causas por
tas cuales se puede producir una falla en Ja descifrado del frafico (por ejemplo,
informar sobre cenificados expirados, ¢laves de cifrado débiles, certficados
revocados, cierre de la conexion por parte del clienta, entre otros).

CONTROL DE APLICACIONES

Reconocer por ko menos 3000 aplicaciones diferentes, incluyendo, mas ne limitando:
el Wrdfico relacionado a peer-to-peer, redes saclaies acceso remoto, update de
software, prolocolos de red, veip, auwsdio, video, proxXy, mensajeria instantdnea, email.
Debe procesar e inspeccionar aplicaciones que utilicen HTTP/2

Para trafico cifrado (SSL/TLS), debe permitir el descifrado de paguetes con & fin de
permitir la lectura del payload de la aplicacion cifrada.
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d)  Debe inspeccionar el payioad del paguete.de datos con el ohjetive de detectar ias
aplicaciones en capa 7, a través de expresiones regu ares, irmas u-olra mecanismo.
Ei chequeo de fimas: taml:uén debe determinar i una api ficacién estd utilizando sy
nuerto defauli o no, por ejemplo, ROP en & puerto 80 en vez del 3389,

e) Las politicas de seguridad deberdn poder definirse 100% en base a aplicaciones
pudiendo aplicar 7eglas espectﬁcas a cada_aplicacion, ejemplo si 2 aplicaciones

. utifizan 2| mismo puerio y protocolo, se tienen que pader crear 2 politicas de seguridad

: en las cuales se apliquen contrales diferentes’a cada aplicacion.

: i fy  Debe poderidentificar ¥ crear politicas de seguridad basadas en aplicaciones de

nE Sistemas de Infraestructura: Critica. (ICS) como addp, bacnet, modbus, dnp3, coap,

b dims, jccp, iec-60870-5-104, mms-es, rockwall, siemens, enlre ofros.

g)  Debe aplicar analisis heuristico a fin de deieetar aplicaciones @ ffaves de andlisis de
comportamiento del frafico observado.

h)  Con el ohjetive de identificar aplicaciones propietarias a nivel de capa 7, 1a solucion
debe permitir nativamente la creacion de aplicaciones personalizadas desde la inlerfaz
de gestion, sin fa nesesidad de accién por parte det fabricante.

iy Debe ser posible ia creacion de grupos éstaticos de aplicaciones y grupos dinamicos
de aplicaciones basados en sus atributos.

B Al crear politicas. basadas en aplicaciones, si las mismas dependen de ofras
aplicaciones, la interfaz grafica debe sugerir v permitir agregar las aplicaciones
dependientes-de la selectitnada, para poder permilir el uso correcte de ia politica de
seguridad encapa 7.,

kY Debe contdr con un modulo de oplimizacion de poiilicas, que identifique las
aplicaciones que han pasado sbbre politicas basadas en puertos o de Capa 4,
indicanto consummo en Byles, Hits y Fechas de visualizacion. Este. mddulo debers

facilitar ia migracién dela politica de Capa 4 a una politica de Capa 7 a través de un

wizard.

| PREVENCION DE AMENAZAS CONOCIDAS

a) Para seguridad del ambienie conita atagues, los dispositivos de seguridad deben
poseer. module de IPS (Intrusion Prevention System), AntivirusfAritimalware,
AntispywarefAntibot, '

b}  Capacidad de réalizar DNS Sinkhole para la identificacion de equipos comprometides
por spyware en entormos corporativos

s} Las funcionalidades de IPS, Antivirus ¥ Antuspyware!Anhbot deben operar &n caracter
permanente, pudiende ser utilizadas por tiempo indeterminade, incluso si no &xiste el
derecho de recibir actualizaciones debido a caducidad de'soporte con el fabricante;

d)  El equipo deberd soporiar el throughput solisitade ‘operando en el maximo nivel o

" modo de seguridad de inspeccion de 1PS, Antivirus y Antispyware/Antibot.

e} Llas firmas deberdn estar basadas en patranes del malvare y no Unicamsnte en
hashes, con &l objetive de deteciar malware polimérfico que pertenezca a una misma
farnilia.

f)  Debe sincronizar las firmas de seguridad suando el Firewall se-implementa en alia

~ dispenibifidad..

g) Debe soportar granulandad en las politicas de IPS; Antivirus y AntispywareiAntibo,
permitiende la creacién de diferentes politicas por zona. de seguridad, direccion de
origen, direceion de destino, servicio, usuario y grupo de usuarios y [a combinacidn de
todos esos ltems.

h)  Deba permitir capturar el'paquete de red (en formate PCAP] ascciada a la alerta de
saguridad.

i} Debe identificar las consultas gue realizan los hosts infectados hacia dominios
maliciosos, de tal forma gue e Firewail pueda bloquear dichas consultas DNS.

1 Los eventos deben identificar el pais que origine la amenaza.

k) Debéra posibilitar la creacién de firmas customizadas por la intérfaz grafica del
producto.

1) Debe ser capaz de detectar y bloguear el virus y malware gn general que se propagus
en, al menos, los sigulentes protocolos: HTTP, HTTPS, HTTP/2, FTP, SMB (versiones

i1
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1,2y 3). 8MTF, IMAP y POP3; tanto en |Pvéd como en IPvE, para fodos los prototolos
en mencien.
Debe soportar la creacion de firmas dé IPS basadas en el formato de Snort.

AMNALISIES DE MALWARE DE DiA CERO
La solucidn propuesta debe incluir mecanismos de deteccion de amenazas de dia
cero, incliyendo una plataforma Sandboxing.
{ a plataforma da Sandboxing debera ser ofrecido en Nube (Cloud). Como minimo sa
requiere que el Sandbox propuesio pueda detectar el malware de dia cero en un
tiempe no mayor a 5 minulos utilizando Ia emulacién complata de malware en entormos
Windows, Linux, Android y Mac (esté fempo de andlisis se debe cumplir de manera
paralefa para todos los archivos enviados al Sandbox, considerando analisis dinamice
completo, es decir, no iﬂc!uye Firmas ¢ Prefiitros) ] _
Deberd tener una disponibilidad del servicio de al menas $9.9% contabilizados
mensualmente,
Debera ser un sefvicio propic del fabricante, no se aceptardry plataformas que
tercericen ef servicio de Sandboxing con entidades terceras.
El Next Generation Firewall debera ser capaz de actualizar las firmas de malkwara en
tiemnpo real, con el objetivo de tener informacion de malware detectado a nivel global
por el fabricante.
Ceberd garantiza ia privacidad v confidencialidad dei contenido de los archivos
amalizades, para lo cual se requiere que el servicio cuenle como minimo con
certificackones SOC2 Tipe ll de AICPA, FedRAMP.
El malware de dia cerc debera pader ser identificado dentro de la infraestructura de fa
Entidad, sin necesidad de enaviar el archive a ser analizado fuera de la red.
Debe analizar Links/URLs para determinar si es o no malicioso, a pesar de no estar
categorizada dentro de |a Base de Datos del fabricante.
Debe proveer infonmacion forense . sobre las acciones reslizadas por el malware vy
generar aulomaticamente las firmas de malware y bloguear &l acceso a las URLs
maliciosas uillizadas por el malware.
E] Next Generation Firewal debe ser capaz de enviar al sandbox de manera automatica
los archivos sospechosos que se propaguen por los profoccios HTTR, HTTPS, HTTPR#2,
FTP, 8MTP, POP3, IMAP y SMB, tanto en 1Pv4 como en 1Pv,
Debe permifir al administrador Iz descarga del archivo originat analizade por ¢l
Sandbox.
Bebe permitir reportar &l fabricanite eventos que son falso-positivo y falso-negativo en
el analisis de rnatware de dia cero a partir de I propia consola de administracion.
Deberd scportar ol andlisis de archivos gjecutables (EXE), DLLs, ELF (Linux), archivos
comprimidos (ZIP, 7ZiP, RAR) archivos offica {doc, doox, «ls, xisx, ppf pptx),
archivos java (jar & class}, archivos de tipos script (.vbs, ps‘] IsY, email fink, flash,
archivos de Mac(S {mach-o, dmig, pkg) y Android APKs en el ambiente controlado.
Permitir 1a subida de archivos al sandbox de forma manual y via APL
Debe detectar técnicas usadas para evadir herramisntas de sandhoxing como
deteccion de hyperwso; {no debe usar hypervisores comerciales), inyeccidn de codigo
a plocesos peniitidos y deshabililacidn de funcionalidades de seguridad def host.
L& solicidn debe realizar of andlisls en un ambighfe de hardware real, deshabilitando
totalmente la habilidad de la amenaza de evadic sandboxing en maguinas virtuales.

FILTRO DE CONTENIDQ WESB
Permite especificar |a politica por tempo, horario o determinado periodo (dia, mes, _
afio, dia de la sémana y hora)
Dsberé incluir ta capacidad de creacidn de politicas basadas en la visibilidad e
identificar el usuario que acceda a una URL a través de la integracion con servicios de
directorio; autenticacién via Active Directory, LDAP eh general y base de datos lacal,
Dehe soportar un cache local de URLs en ei appliance, evilando el delay de
comunitacidnivalidacion de las URLs
Debe poseer al menos 70 categorfas de URLs, incluyendo las de malwara y phishing.
Debe permitir fa creacidn de categorias personalizadas.
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f)y  Debe contar con multi categarfas de URL, que permita que un sitio web pertenezca a
dos categorias distintas.

g) Debe identificar y categorizar los dominios nuevos, menores a 30 dias de antigiiedad.

h)  Debe permitir la cuslomizacién de la pagina de blogueo.

i) Permitir la insercién o modificacion de valores en la cabecera HTTP del trafico de
aplicaciones SaaS que pasen por el equipo de seguridad.

i} Debe permitir notificar al usuario, mostréndole solo una pagina de alerta, pero
permitiéndole continuar la navegacion al site.

k} Debe identificar cuando un usuario envia credenciales corporativas de red a sitios no
autorizados y debe poder blogquear dicho envio, previniendo asi atagues de phishing.

) Lla solucién debe ser alimentada por un servicio de intefigencia global capaz de
identificar decenas de millones de dominios maliciosos con andlisis en tiempao real sin
depender de firmas estéaticas.

m) El servicio de proteccién de DNS debe alimentarse de telemetria provista por clientes
a nivel mundial y méas de 30 fuentes de inteligencia de amenazas de terceros.

n) La solucién debe ser capaz de predecir y detener dominios maliciosos de malware
basados en algoritmos de generacién de dominio (DGA).

o)  Debe utilizar machine learning y/c inteligencia artificial para detectar nuevos dominios
nunca vistos autogenerados por algoritmos DGA

p)  Debe poseer politicas para bloquear dominios DGA o interrumpir las consultar de DNS
a dichos dominios.

q) Debe ayudar a contener atagues emergentes basados en DNS, que utilicen técnicas
de tunelizacion lenta sobre trafico DNS, técnicas de entradas de DNS pedientes y
adquisicion de subdominios

1) Debe ser capaz de predecir nuevos dominios maliciosos inmediatamente luego de su
registro, antes de que puedan ser utilizados en ataques

s}  Debe détectar e interrumpir robo de datos ocultos o tunelizados en trafico DNS

ty  Debe analizar las consultas de DNS, incluyendo las tasas de consultas y patrones,
entropla y frecuencia de n-grams para detectar posibles intentos de tunefizacion.

u) Debe bloguear resoluciones de DNS que usen técnicas de SNI Spoofing ulilizadas para
eludir los controles de descifrado, '

IDENTIFICACION DE USUARIOS
a) Debe incluir a capacidad de creacion de politicas basadas en |a visibilidad y control de
usuarios ylo grupos de usuarios a través de la integracion de servicios de
autenticacion via LDAP, Active Directory, E- Novell Directory, Exchange y base de
datos local.

b) Debe poseer integracién con Microsoft AD Domain Controller para la identificacion de
direcciones IP y usuarios. Esta integracion se podrd realizar con o sin software agente.

c) Debe poderidentificar la IP y el usuario de Dominio en base a Event Viewer y WML

d) Debe poder rmonitorear eventos de login y logout del Active Directory utilizando el
protocolo WinRM.

e)  Debe soportar la recepcion de eventos de autenticacion de Controladores Wireless con
802.1x, Soluciones NAC y Proxy, via Syslog, XFF (X-forward-for) en la cabecera HTTP
yio XML AP para la identificacién de direcciones P y usuarios.

f}  Debe permitir el conlrol, sin instalacion de clienfe de sofiware, en equipamientos que
soliciten salida a internet para que antes de iniciar la navegacion, se muestre un portal
de autenticacién residente en el firewall (Captive Portal). Adicicnalmente se podra
afiadir un segundo factor de autenticacion.

g) Debe permitir la definicion de grupos dindmicos de usuarios.

QoS
a) Conla finalidad de controlar aplicaciones y frafico cuyo consumo pueda ser excesivo,
{como YouTube o Netflix), se requiere que la solucidn tenga la capacidad de
conirolarlas a través de politicas personalizables.
b)  Soportar la creacién de politicas de QoS por: direccién de origen y destino, por grupo
de usuario de LDAP, por aplicaciones, por puerto.
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¢}  El QoS debe permitir la definicion de clases por: anicho de banda garantizado, ancho
de banda méximo, prigridad.
d)  Sopertar marcacion de paquetes DSCP, inclusive por apticaciones;
e} Permitir el monitoreo en fiempo real del iréfico gestionado por el Qob.

FILTRO DE DATOS
a)  Los archivos deben seridentificados por extension y firmas.
b) Permite identificar y opcionaimente prevenir la transferencia {subida o bajada) de
varios lipes de archivos (incluidos MS Office, PDF, PE, APK, Flash, DLL, BAT, CAR,
PiF; REG, archivos comprimidas en RAR, ZPu otro} identificados sobre aplicacianes.
) Permiir identiti icar y opcionalmente prevenir 1a fransferencia de informacién sensible
basados en el contenido del archivo, incluyende, mas no limitando al nimere de
taffetas di credito; v permitiendo ta creacléh de nuevos tipos de-datos via expresion
regular.

VPN

a}  Seportar VPN Site-to-Site y Cliente-To-Site en protocolos 1PSec o SSL.

b)  La VPN IPSec debe soportar como minimo:

¢} DESy3DES; AES 128, 192 e 256 {Advanced Encryption Standard)

d)  Autenticacion MDS5, SHA-1, SHA-2;

e) Diffie-Hefiman Group 1 Group 2 Group 5y Gioup 14;

fy  Algoritmo Internet Key Exchanga {IKEv1 & IKEv2)

g} Permilir la apliicacién de pollticas de sequridad y visibilidad para las aplicaciones que
girculan dentro de los Wineles VPN,

h)  Las VPN client-to-site deben poder operar usando el protocolo 1PSec o 3SL v permitir
la conexion por medio de agente inslalade en el sistema operativo,

i} Soportar autenticacion via ADILDAP, Kerberos, TACACS+, SAML, Cerlificados
Digitalés y RADIUS, incluyendo Dable Factor de Autenticacidn (2FA).

B Debe permitir definir segmentos de red para ser agregadas de forma awdomatica en la

. tabla de rutas de la interfaz tinel del equipo que tenga Instalado el agente de VPN.

ki  Debe soportar Spiit Tunnel para elegir los segmentos de ted que seran enfutados por
la VPN,

1} Debe pemmitir los siguientes fipos de conexion del cliente al tinei VPN:

m}  Anles del usuario se autentique enla estacién;

n}  Después de la autenticacidn del usuario en fa estac;én usando Single Sign On (880;

¢}  Bajo demanda del usuario;

p) £l agents de VPN client-to-site debe ser compatible al menos con: Windows 7,
Windows 8, Windows 10, MacOS X, Linux..

q) Debe contar con un dashboard graﬁco que permita monitorsar a los usuarios
ronectados por VPN,

CONSOLA DE ADMINISTRACGION Y MONITORED
a)  Con la finalidad de no degradar el performance de procesamaenio de red y seguridad
del Next Generation Firewall, fa administracidn del eguipo, gestisn de reportes ¥
gestion de lngs deben contar non reclirsos dedicados de CPU, Memoria RAM v Disco
Duro, ya sea inlegrado dentro del mismo appliance u ofro apptlance independiente de
mismo fabficante
by Permitir exportar las reglas de seguridad en formato CSV y PDF
¢}  Debe contar con un dashboard interactivo y grafico que permita monitorear ef uso de
fas aplicaciones en capa 7, sitios wab visitados, actividad de los usuarios, actividad por
1P {origen y destino), paises ofigen v destino del tréfice, uso de fas reglas de seguridad,
actividad dei trafico malicioso, agtividad de los usuarios VPN, Esta Informacion podra
ser vista en base a Bytes y-Sesiones, y ser filtrado en base a un rango de tiempo, 1P,
usuario, pais y regla de seguridad. )
d) Debe permitir ol control da accese a la gestion del equipo a través de roles
personalizables.
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e)  Debe permitir Ia captura de paquetes en formato PCAP para poder ser leidos por una
herramienta tercera. La captura de paquetes deberd poder ser filirada antes del
proceso de ejecucién en base a la interfaz, IP y Puerto (origen y destino)

f Ante ascenarios donde existan dos o mas administradores del Next Generation Firewall
logueados y realizando cambios en simulianeo en la consola de gestion, la solucién
debera de ser capaz de solo aplicar los cambios realizados por cada adminisirador
individual, sin afectar o sobrescribir los cambios del otro administrador.

g) Conlar con un moédulo que permita comparar y que indique especificamente gue
cambio se hizo a una politica de seguridad respecto a una version anterior de dicha
politica.

h}  Debe ser capaz de detectar errores humanos de configuracién de reglas de seguridad
donde se sobrepongan reglas generales sobre reglas especificas (shadowing rules).

i) Debe permitir el almacenamiento de diferentes versiones de archivos de respaldo de
configuracion (backup).

B Debe pader realizar una copia de seguridad (backup) automatica de las configuraciones
y rollback de configuracion a la Gltima configuracion salvada.

k}  Debe permitir &l monitoreo de eventos basados en SNMP, integracién con SIEM a
través de Syslog, y envio de alertas por correo electrénico (integrandose a un servidor
SMTP).

1y Debe permitir la generacién de logs de auditoria detallados, informande de la
configuracién realizada, el administrador que la realizo, su IP y el horario de la
alteracion;

m) Debe permitir la asignacién de una cuota de uso de disco para definir una capacidad
méaxima de almacenamiento de logs de tréfico de datos, amenazas, audiloria de
configuraciones, eventos de sistema.

ny Debe soportar la personalizacion de reportes, permitiendo mostirar informacion de
eventos de antivirus, antispyware, IPS, navegacion a internet, aplicaciones, malware
de dia cero, debe permitir seleccionar las columnas a mostrar, filtrar la informacién en
base a usuarios, grupos de usuarios, direcciones IP, el rango de fechas de los datos,
deben poder ser exportados en PDF y enviados automaticamente via correo
electronico.

o} La plataforma de seguridad debe permitir realizar tareas de gestién a través del API
basado en XML.

p) Para el caso de la Solucidn de Seguridad Perimetral, el proveedor brindara un usuario
de acceso de solo lectura el cual cumpla con la funcién de visualizacion del tréfico y
confi iguraciones, para la implementacion de Firewalls en la sede Abancay la BNP
brindara: Espacio en Rack y punto de energia eléctrica por lo que el proveedor debera
de considerar el cableado de datos y cableado de red hacla los equipos de
comunicaciones de la BNP.

Administrador de Ancho De Banda
Comoa parte del servicio se requiere un {01) administrador de ancho de banda de propésilo especifico
de hardware tipo appliance que incluya las siguientes caracteristicas como minimo:

a) Unequipo dedicado a la funcionalidad de gestionar ancho de banda, este componente
o furicién no debera estar embebida sobre enrutadores, firewalls, NGFW, UTM entre
otras.

b) Deber4 contar con al menos 3,000 aplicaciones identificadas.

¢)  Eleguipo debera contar con 8 procesadores, 16GB de memoria RAM y disco duro de
500GB.

d) Se debe de considerar 2 bridges, es decir 4 puertos RJ45 (10/100/1000). con bypass
interno que impida la interrupcién ante eventos de falla por energia del equipo.

e) Debera estar licenciado para poder gestionar 150Mbps de “throughput simétrico
inicialmente con capacidad de poder incrementar (con licenciamiento adicional) a 2
Gbps por lo menos.

f)  Deberd soporiar como minimo 2 millén de flujos concurrentes.
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g} Debdra soportar como minimo 300 mil paguetes por segundo,

h}  La solucion deberd proveer la funcionalidad de Calidad de Servicio (Q0S) para
proteger el ancho de banda de aplicaciones crificas'y conténer &t trafico no deseado
tanto en IPv4 e [PvB.

i) Las politicas o reglas de control de ancho de banda deben permilir: priorizacion de
tréfice, definir un minimo ancho de banda garantizado y un maximo de ancho de banda
permitida.

i Deberd contar con la funcicnalidad de distribucion de trafico equitativo, la cual reparte
et anche banda por igual entre todos los dispositivos conectados. Este calculo de
reparicion se realiza de forma dindmica constantemente, no es un valor estatics y
podré ejecitarse para #l tréfico excedente ego de que se haya pricrizado las
aplicaciones crilicas de la Enlidad,

k}  Posibilidad de erear moltiples politicas de control independientss entre si, para las
distintas dreas de {a Cntidad

i}  Deber4 soportar la creacién de politicas basadas sn tiempo. Los periodos se pueden
configurar de acuerdo a las necesidades de (a Entidad.

m)  La solucion deberd inlegrarse con minimamente 4 Directorios Activos {AD) de la
Entidad con la finglidad de manejar politicas basadas sn usuarios.

n}  Permilir la ¢reacion de aplicationes personalizadas de 1a propia Entidad para su
visibilidad y control. Estas aplicaciones se podran crear a través de IP yio puero yio
L,

o} Deberd agrupar aplicaciones en categorfas existentes yo personalizadas como:
Redes Sociales, P2P, Actualizaciones de Software, Video v Musica, entre otros,

p} Monitores en tiempo real con actualizaciones de como minimoe 5 segundos, que
permita realizar un andlisis de trafico en profundidad hasta la bisqueda de una
estacion de trabajo y un servicio sspecifico, para el diagnéstico de problemas y cuelios
de hotelia 2n Ja rad.

4)  Debera permitir el envio de alarnas por medio de email y por traps {snmp)

1} Eisistema debe soportar [a expottacién de nformacidn a aplicacionss de coleccion
extermna a través de NetFlow, donde el puerto de envio UDP sea configurable

s} Debera permilir Ia generacion reportes basados en graficos en los cuales se muestre
el consumo por 1P, subred, aplicaciones, usuarios (requiere integracian con el
Direclorio Activo).

ty b2 solucién deberd mostrar estadisticas del trafico de descarga y de subida en un
periodo de tiempo tonfigurable

Hy  Lasolucidn deberd ser capaz de mosirar fa peografia del trifico, es decir cordra que
paises se esta realizando el intercarmnbio de datos. Asi como sopodar la creacion de
polilicas gue permitan bloguear el réfice desde o hacig uno o varios paises.

v}  Lasolucidn debe contar con un dashboard que muestre an tiempo real y en simultineo
distintos gréaficos de indicadores del comportamiento y consumo de la red. Estos
indicadores (frafico total, aplicaciones de mayor consuma, ipinternas o usuarios de
mayor consumao, ip externas de mayor consumo, entre ofros} deben mostrarse en
simultaneo con actualizaciones de al menos cada 5 segundos.

w} B equipo debers detectar y mostrar anomalias en la red correspondientes a diversos
tipes de atagues, genefando alertas y permitiende la ejecucidn de acciones que
minimicen su impacto.

x}  El equipo dehe garantizar el almacenamiento de dales en su disco duro da pot lo
menos los dlimos 24 meses, independiente de la presencia de un sistema de
coleccion externa, para la posterior generacién de reportes y estadisticas.

y}  Debera considerar una consola de administracidn gréfica en el mismo equipo gue
permita administrar, configurar v generar reportes del equipe Adninistrador de Ancho
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de Banda. Se deberd poder mosirar informacién de reportes &l menos de ios Gitimos
24 meses.,

z)  Ef equipo debe poseer un puerio de gesllon especffico para la administracidn del
sistema. No permiiéndose su administracion a traves de fas interfaces que procesan
el tréfico de red def usuario.

ag) la Entidad debérd contar coh acceso dé Jectura al equipo (4 usuarios) para la
obtencion de reportes-en cualquisr momento. Estos usuarios serén distintos & los que
tendra el proveador del servicio.

» bb} Capacidad de fimitar ef acceso a la consola de Gestion del équipo para un grupo
- “esiatico de direcciones. {P, previniendo el acceso no autorizade alequipo.

et}  Lasolucion debeid poder conectarse con &l servidor de actualizacionss del fabricante
para gue pueda descargar e ihstalar las actualizaclones remotemente. De esta forma
se garantizara que el equipo slempre se encuentte actualizado con ia Gitima versidn
publicada por el fabricants,

dd) Et equipa debe ser nuevo, e primer uso y que no se encuentre en End of Sale-por su
fabricante.

et} Garantia delfabricante por &l HW através de RMA(Retum Merchandise Authorization,
Autorizacion de Devolucion de Mercaderla) por e lismps que tfure &) contialo.

f) El reemplazo por RMA de partes o hardware cubte finicaryents 'en casti de failas del
equipo. No cuando.se deba a fallas eléctricas, i uso impropio, accidentes. abuso,
fuego o desastres naturales. El proveedor se encargarda del proceso del RMA en caso
fese necesario. Esie proceso de RMA no deberd ser mayor a 45 dias calendatios
contados & partir de que el clients entregue-el equipo averiado al proveedar

8.3. REQUERIMIENTOS TECNICOS MINIMOS DE LA INTERCONEXION

a) Se soficita una red Metro Ethemet o IP/MPLS, una arquitectura tecnologica
destinada a suminisirar servicios de conecnwdad de datos en redes "mulliservisio”,
que soponan una amplia gama de servicios, aplicaciones, Y cuenten con
mecanismos donde se incluys soporte a sréfice "RTFY (tiempo meal), para
aplicaciones como lelefonia 1P, viden IP y Datos.

b} Debera estar basada en el uso de Un medio seguro, con lempo de respuesta de
acuerdo a los mimmos requerdos; considerados como Hempos promedios de
retards e la tranismisién de extremo a extremo (round Ttip Delay} de transporte el
cual no deberd superar 10510 milisegundos.

s} Eldisefio de la red del proveedor serd una red de transporte de datos Metro
Ethernet IPIMPLS de tal manera qué se podrd publicar fas VLAN de
extremo a exitremo,

d} E!backbonede la red deberd ser una red de alta capacidad de 10Gbps, qué cuente
con equipos avanzados. o

2} Elservicio comprende la ransmision de datos enfre las sedes de R institucidn y €
acceso a los aplicatives informaticos centralizados en la sede BNP ef cua serd
100% simétrica, para la transmision de datos con d{ima milla de fibra éptica, e
soporte téenico 24x? el ticket de atencién deberd ser generado dentro de los. 30
minutos de recibida la Hamada, con un tismpo de respuesta inaximae de 4 horas
tuego, de generada el ticket de ‘atencion, la fibra dptica pociré ser subterranga o
aérea pero-dentro de fa entidad debera estar canalizada o usar ducterias,

f) El'contratista debe instalar en todas las sedes indicadas en la Tabla N° 02 Sedes
'y ancho de banda requerido per sede, incluyende el Centro de Datos Principal de
ia ‘BNF: los equipos de comunicacionas WAN (router, modem]; de tecnologia
vigente, que soporien las velocidades solicitadas constderar hasta un 20% de
crecimiento, a fin de otorgar un servicio aptimo para futufas ampliaciones.

a) Los equipos de cominicaciones que formen parte de la solucion requerida por la
entidad y que deban ser instalados en 1a sede-principat (BNPY, estos deberan ser
instalados an o Centro de Datos de dicha sede).
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h} En caso de que el servicio se vea afectada por causas extermnas ajenas al
contratista, este debera de probar que & hecho se produjo por eausas ajenas a su
responsabilidad para la no aplicacion de penalidad.

) Elnive! de la disponibliidad de{ servicio de Datos es de 99.95% para las sedes
de BNP y Sede GBPL y no por cada enlace indépendienie puesto a gue cada sede
debe contar con dos enlaces de datos configurados en alla disponibifidad con fa
finalidad de garantizar fa disponibilidad de 99.95% del servicio de Datos, desde
que se haya cuiminade la implementacion del servicio previa conformidad el drea
usuaria. El célculo del nivel de disponibitidad (UPTIME? se efecta considerando lo
sigutenie:

¥ Un mes calendario contiene freinia {(30) dias.
¥ Un dla calendario contiene veinticuatro {24} horas,
¥ Una hora contiene sesenta (80) minulos,

Formula para el caloulo de la disponibilidad:

oime = (THM —~THE
phitng = W) * 109
Donde:

THM: cantidad de horas de atencion brindadas per el Proveedor a BNP para la
provisién del servigio requerido.

THE: sumatoria de las cantidades de horas de exceso (respecto al liempo de atencion
maximo establecido #n {3 tabla N° 3 y tabla N” 4 de tos términos de referencia) en que
incurtio of Proveedor para subsanar |as averias.

Nota: En caso de que e servicio se vea afectado por causas extermnas ajsnas al
coniralista, este deberd de probar que el hecho se produje por causas ajenas a su
responsabdidad para ia no.aplicacion de penalidad.

i} El nivel de disponibilidad para los enlaces de datos 1P MPLS o L2L de las sedes
EBP indicados en la Tabla N 1, debera de ser minimo 99.50% mensual. desde
que se haya cuiminado ia implementacion del servicio previa conformidad el area
usuaria. Bl cdlculo del nivel de disponiiidad (UPTIME) se.efectia considerando lo
siguiente:
¥ Un mes calendario contiene treinta (30) dias.
¥ Un dia calendario contiene veinticuatre {24) horas.

v Una hora contiene sesenta (60) minutes.

Formula para el caicuto de la disponibilidad:

THM —THE
Uptime = (——W—) * 1060

Donde:

THM: cantidad de horas de atencion brindadas por el Proveedor a BNP para la
provision del servicio requerido.

THE: sumataria de las cantidades de horas de exceso (respecio al tiempo de atencitn
miéxime esiablecidc en la tabla N*3 y tabla N° 4 de los términos de referencia) en que
incurrid el Proveedor para subsanar las averias..

Nota: En easo de que el servicio se vea afectado por causas externas ajenas al
contratista, este deberd de probar que el hecho se produjo por causas ajenas a su
responsabibdad para la no aplicacion de penalidad.

k} [l eniace dedicado debe ser punto a punio {Lan to Lan) entre todas las sedes, se
permitira publicar las VLAN del cliente en la red WAN exiremo a extremo usando
la red del proveedor, las opciones gue se pueden manejar para dicha necesidad
es la LAN Extendida, para metro Ethernet, yo LAN Privada para MPLS y/o iP VPN,
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#  Lared de voz, datos, video vy aplicaciones criticas debs estar basada en lineas
dedicadas de dlima tecnologla gue permitan un adecuado mangjo de calidad de
servicio a través de VLAN y/o priorizacién segln 2! tipo de trafico, ast como proveer
conexién entre las oficinas remotas v 1a sede cenlral asegurando una adecuada
catidad de servicio,

m} El servicio solicitado debe soportar ei manejo de calidad de servicio a través de
VLAN yio priofizasion por tipe de trafico, que mansje un minimo de 3 calidades de
servicio o VLAN (la cual serd delerminada por la entidad). Las calidades de
servicios astaran definidas de la siguiente manera;

# Calidad 1: Trafico destinado a navegacion web (best effort)
» Calidad 2; Tréfico asociado a aplicacion criticas
¥ Calidad 3: Tréfico de voz / video

n) La ditima milla deberd de ser por fibra aptica,
o} La segmeniacion de daios se realizada durarte la implementacion def proyecio y
durante la ejecucion del servicio sin costo para la entidad.

El servicio de transmisidn de datos se brindara en ios siguientes locales

cuya direccién se indica en 1a tabla N*f y con un ancho de banda minimo
segun lo descrito en i {abla N°2.

Eatgenrris S B Hle, BAETR, EREHORE ¥ mwm

s

T o

. e
o i o ’%%&
&

[ T

Grafico N° 01; Esquema de servicio de infernel, inferconexién y seguridad,
Nota: Grafico Referencial
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N°® : Nombre de |a Sede Direccién Ubicacion geografica
1 1 BNP Av. De la Poesia N° 160 12°05°15" S
San Boria 77°00MT W
2 | GBPL Av. Abancay Cdra 4 SN 12°03'00° &
Lima 770142 W
3 | Estacion de | Jr. Afja y Manoa N° 599 - 12°0515° S
Biblioteca  PGblica | Urb. Chacra Colorada 77°00' 16" W

"Maria Bonilla de
Gaviria" - Brefia

4 | Estacién de | Av. Las Palmeras SN — 11°56'37" S
Biblioteca  Pdblica | Urb. Reparticidn (Parque T7°02'56" W
"Ricardo Palma | Ricardo Palma).

Soriano” - Comas

5 i Estacion de | José Quifiones s/n — Urb, 12°0254" S
Biblioteca  Publica | Corporacion {Parque 76°59'89"
"Ricardo Arbults | Triangular)

Vargas® - B
Agusting

& ! Estacion de | Jr. Girbaldi S/N cuadra 12°0416° 3

Biblioteca  Pubfica | 11 (Parque San 77°00°54" W

"Carmen Checa de | German), altura cuadra
Silva® - La Victoria 14 de la Ay, México

7 | Estacion de ; Av. Felipe Arancibia 12°01'56” S
Biblicteca Pablica jcuadra 2 s (Ex- 770217 W
"Martha Fernandez | Tarapaca)
de Lopez” - Rimac

B | Estacion de | Jiron Los Sauces S/N - 0B°22'35" &
Biblicteca  Pdblica | 2da. Cuadra - 78°4924™ W
“Manuiet Rivera | Urbanizacion “Tomas
Piedra® ~ Cutervo, | Galvez Quispe®
Cajamarca

8 | EBP Tarata - Tacna | Calle 28 de Julio Lote 11 17°2828.3' S

Distrito de Tarata 70°0150.2" W

Tabla N® 01: Sedes y Ubicacidn

N ] W(MD _Distribucion
1 Bede BNP Erlace nIace “Internet Principat con-
Principal - intemet Medio de Transporte por Fibral
ptica y tecnologia Metro Ethernet o
PLE con ancho de handa de 140
bps

H
H

nlace Internet Respaldo (Stand
y) con Medio de Transporte po
Fibra Optica vy tecnologia Metr
thernet 0 MPLS con ancho d
banda de 140 Mbps
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5 Bede BNP EnlaceEniace de. Datos Principal con20%  servicios)
de interconexion Nedio de Transporte por Fibrade voz y 80%
Optica y tecnologia MPLS .6 L2L conypara datos.
ancho de banda de 80 Mbps

niace de Datos Contingencia con
i\g‘iedio de Transporie por Fibra)
Optica y tecnologia MPLS & L2L con

ncho de banda de 80 Mbps.
]
3 Sede GBPL Eniaceﬁnlace Internet  Principal conf—

de Internet Medio de Transporte. por Fibra

Optica y tecnologia Metro Ethemet o

PLS con ancho de banda de 70
Mbps
Enlace Internét Respaldo (Stand
by) con Medio de Transporie po
Fibra Optica v tecnologia Metro
Ethernet 0 MPLS con ancho ddl
banda de 70 Mbps
4 Sede GBPL EnlaceEnlace de Datos Principal con30% servicio
de interconexion. Medio de Trahsporte por Fibrade voz y 70%
Optica ¥ tectiologla MPLS 6 LZL conlpara datos,
ancho de banda de 30 Mbps

Entace de Datos Confingencia con
Medio de Transpore por Fibra
Optica y tecnologia MPLS & L2L con
ancho de banda de 30 Mbps.

5 |Sede EBP BenitoEnlace de Datos Principal conMedioli5%  servicios
Uugrez" (Comas -de Transporte por Fibra Optica yde voz y 85%
Lima) techologia MPLS 6 L2ZL con anchapara datos.

de banda de 10 Mbps

Sede EBP "MarcoEnlace de Datos Principal conMedicf15%  servicios

5 Fidelde Transporle por Fibra Optica yde voz y 858%
Sudrez” (El tecnologia MPLS ¢ L2L con anchopara datos.
Agustino - de banda de 10 Mbps
Lima)

7 [Sede EBP “JuanEnlace de Datos Principal conMediq1%  servicios
Gutenberg”  (Lade Transporte por Fibra Optica yde voz y 85%
Mictotia - Lima)  lecnologia MPLS 6 L2L con anchopara datos,

[de banda de 10 Mbps
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8 Sede EBP Enlace de Datos Principal conMedid15%  servicios
‘Arthur  Lundkvist"de Transporte por Fibra Optica yde voz y 85%
Rimac- Lima)  tecnologia MPLS 6 L2L con anchopara dates.
de banda de 10 Mbps

9 Beds EBP “JoséEnlace de Datos Principal conMedio15%  servicios
Banto Monteirode Transporte por Filbra Oplica yde voz y 85%
Lobate” (Brefia  lecnologia MPLS 6 L20 con anchapara datos.

- Lima) de banda de 10 Mbps

10 Sede EBP "ManuelEnlace de Datos Principal conMedio15%  servicios
Rivera Piedra” —de Transporte por Fibra Optica yde vozr y 85%
Cutervo, tecnologia MPLS & L21 con anchopara datos.

Cajamarca rie banda de 10 Mbps

11 Sede EBP Tarata -Enlace de Datos Principal conMedio15%  servicios!
Tacna de Transporte por Fibra Opfica yde voz y 85%
tecnologia MPLS & £2L con anchapara datos.
de banda de 10 Mbps

Tabia N° 02 Sedes y anchoe de banda requerido por sede.

TIEMPOS DE RESPUESTA
Los tiempos de respuesta se muestian en la tabia N° 03

Pérdida de servicio (noseﬁ horas (méximo)ellLa empresa se compromets!
cuenta con el servicicen sucual  iniciara 2 brndar los  recursos
totalidad) desde estabfecidagnecesarics las 24 horas
la lamada o desdedel dia para resolver ia
la respuesta desituacidn u oblener una
latencion  de Ia soluciontemporal.

solicitud o a partirde

la generacién del

l ticket de
iatencic’m luegoe de
producido =]
incidents

!com unicadopor
personal  de la
EBNP.
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2 Falias técnicas vlo Iégica%:. horas (méximo)ell.a empresa se compromet

dentro de las instaiacione

cual Iniciara @ brindar los  recurso

de loshodos de acceso pordesde  establecidanecesarios a tiemp%

narte del proveedor fa completos para restaurar e
flamada o desdelaservicio.

respuesta de
atencion  de  1a
solicitud © a partirde
la generaciéndel

ticket de
atencion luego de
nroducido &l
incidente
comuhicadopor
patsonal  de la
BNP.

Tabla N° 03 Tiempos de respuesta - intemet y Datos

Nota: perdida de sesvicio se refiere a que la entidad no cuenta con el servicio en su fotalidad
{enlaces de internet y/o enlaces de datos) indicados en la tabla N° 3

En cuanto a la Solucidn de Sequridad Perimetral:

Bajo solicitudes de cambio v/ iniciara desdarealizanpor acceso
averias stablecida  la flamadaremoto
Fiemplo: Agregar o quitaie desdela respuesta d
noliticas ya definidas atencion  de fa
soficitud o a partirde |
generaciondst  ticket
de atencion lueg
deproducido
el incident
comunicadopor  personal
de la
BNP.
2 -~ RiesqdTiempo de atencién def horas {maximo)el cuallos trabajos se
Medio solicifudes de cambio ylaiiniciara desde realizanpor accesn
averias. establecida la lamada oremoto y de ser
Ejemplo: Nuevas [desde ecosario de
noliticas de seguridad vio manera presencial
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que requieran reinicic deja respuesta de atencion
BqUIpos de la
solicitud o a partirde la
generaciondel  ticket

de atsncion luego
deproducido el
incidente comunicado)

porpersonal  de

fa

BNP.

3 — RiesgoAlio Tiempo de atencién parad horas {maximo)e! cualfl tiempo incluye
cambio de hardware, iniciara desde establecidagel  traslado  del
la Hamada o desde [apersonal téonico a
respuesta de atencion deja Sede de laBNP
la solicitud o a partirde |

generacidn del ticket da

atencitn lvege  d

producidoe el incidente
comunicado por

personal de [aBNP.

Tabla N° 4 Tiempos de respuesta — SOLUCION DE SEGURIDAD PERIMETRAL

En caso la averia se arigine por algtin hecho y/o causa imputable a lg entidad yio a-sus trabajadores,
& costo de la subsanacion serd asumido por la entidad siempre y cuando  se verifique que la averia
fue causada por la entidad, esta Gltima asumira los costos, por otro lado para la no aplicacion de
penafidad ef contratista deberd probar que el hecho se produjo por causa gjenas a su
responsabilidad, si se demuestra que el hecho fue producto o imputable al coniralisia este asumira
todos los cosios gue.se puadan generar por la averia.

£l tiempo de reparacién yio solicitud de cambio de configuracion se iniciard desde establecida fa
lamada o desde la respuesta de atencidn de la solicitud.

El tiempo de atencién de cuaiguier tipo de averia sera computado a partir de la generacidn del ficket
de atencion luego de producido el incidente comunicado por personal de la BNP.

El contratista sera el encargado de la administracion y manipulacién de ks equipos propuestos para
la implementacion vy ejecucion del servicie, posterior a la implementacion de ocurrir algln dafc
irreparable of contratista deberd demostrar que no es responsable del dafio ogasionado.

El soporte técnico 24x7, ef tickel de atencion debera ser generado dentro de jos 30 minutos de
recibida 1a llamada, con un tempo de respuesta méximo de 4 horas luego ds generado el ticket de
atencion.

9. GESTION DEL SERVICIO

a) Elcontratista deberd contar con un nivel de sistema de gestion del cliente a través de
un punto tnico de contacto para fa BNP, el punto tnico de contacto sera utifizado para
el feporte de fallas, atenclén a nuevas solicitudes o fratamiento de reclamios, este
debera de contener la lista de parsonal de soporte técnico v su escaiamiento.

b) Eltiempo de respuesta méximo para la aténcidn de un problema (averia), serd de 30
minutos, contada desde que la BNP reporte fa incidencia al punte Unico de contacto y
hasta que se le asigne un ticket de atencidn, el contratista debera indicar a la BNP sobre
los puntos de contacto para ia BNP para la gestitn correcta del servicio.
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¢) Las averfas de mayor gravedad, sea of caso de problemas originados por fallas en
planta externa y/o en fa sede de la institucion, serdn atendidas vo solucionadas de
acuerdo a fa gravedad de ia ocurrencia en el menar plazo y previo informe de
justiicacion Gue serd evaluado por el persenal téonico de la institucion.

d} El soporte técnico biindado dehera estar disponible las 24*7 dias calendario

e} El contratista deberd’ contar con facilidades de monifores de los ‘enlaces en forma
permanente, las mismas que deberan estar disponibles para ef personal de 1a GNP, a
iravés de una interface ipo Web, siendo el moniloreo disponible de los dltimos 6 meses
de cada enlace.

fy El contratista’ debers enfregar 2 quién se e Jndigite una nomiba de ejecucidn del
zontrate, una ndémina del personal técnico autorizada para realizar labores de reparacién
en el locat de ia BNP, dicha ndmina debera de ser actualizada cuando se produzcan
cambios,

g) El confratista deberd tener equipos disponibles con similargs caracteristicas o
supetiores a los ofertados para su cambio tna vez produdida una incidencia, los citales
deberan de ser reemplazados y configurados dentro de las 4 horas de reportado el
incidente,

hy El contratista sera ef encargado de fa administracién y manipulacidn de fos -equipos
propuestos para fa implementacion y ejecucion del servicio.

40. REQUERIMIENTOS DEL POSTOR
El'proveedor deberd de contar con ef siguiente personal para la implementacion del servicio:

a) Jefe de Provecic

Cantidad: 01
Actividades:

« Elaboracitny sequimianto del plan de frabajo.

+  Supervision de {a implémentacion del servicio.

+ Elaboracion del informe de implementacion del servicio.

« Coordinacion con el personal de OTIE para el despliege.
Parfi;
Debera ser titulado y.golegiads, en Ingehieria de telecomunicaciones, sistemas o
computacion y sisternas, informatico o electrdnico, deberd de sontar como minimo con
3 afios de experiencia an la implementacion y/o supervisidn yo direccién de proyectos
iguales o simiiares a |mplamentacaén de Servicios de Redes de Comunicaciones yio
Telecermiunicaciones ylo servicios de irfternet yio ransmision de datés ¥ con minimo 54
horas leclivas en Diplomado en Gestion de Proyectos © Diplomado en Direccidn de
Gestitn de Proyectos bajo los ineamientos de PMBOK o PRINCE?2 o certificacién oficial

en gestién de proyectos PMP o certificacion oficial vigente similar en gestion de
proyectos.

b} Técnico en Redes
Cantidad: (1
Actividades:
» Configuracion de los equipos de comunicaciones tipo switch y router propuestos
para la presente solucidn.
»  Coordinacién con e equipo redes de OTIE.
« Prueha y descarle de los enlaces de datos v acceso a internet.

Perfit:

Grado minimo de bachiller en ingenieria de sistemas y/o ingenieria de computacion yio
ingenierta de informatica ylo ingenierta de telecorhunicacionss yio ingenieﬂa de redes
y comunicaciones yio-ingenieria de Elecironica yo ingenierfa de Eléctrica y/o Ingenieria
Industrial. ¥ Sistemas o Ingenigrfa Industial vo Grado téenico fitulado
Telecomunicaciones Yo Redes y Comunicaciones con un minimo de $1 afio de
expariencia comprobada en  especiafisia en impiementacién, inslalacion yio
mantenimiento de servicios de talecomunicaciones yo implementacion da redes LAN
vio WAN yio-servicios de internet yo transimisidn de détos, debera de contar oon
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certificacidn técnica oficial vigenie en Ja marca de los equipos routers y/o administrador
de ancho de banda propuestos.

£} Téenico en Seguridad Perimetrat
Cantidad: 01
Aclividades:
« Ceonfiguracion de los equiipes de seguridad perimetral.
+  Coordinacion con el equipo redes dg OTIE,
s Prusba ¥ descarte de los enlaces acceso a intsrmat.

Perfil:

Grado de bachifler en ingenierla de sistemas, computacion, informaética,
telecomunicaciones, redes v comunicaciones o Electronica ¢ Eléctrica  yio  Grado
tecnico titulado en caderas de electidnica yio sistemas yio computacion e informatica
ylo Redes y comunicacion, con un minimo de 01 afio de experiencia comprobada en
implementacion de redes LAN yio WAN yfo implementacion de soluciones dé seguridad
perimelral, deberd de contar con certificacion téonica en la marca del fabricante firawalt
y administrador de ancho de banda propueste.

La experiencia del personal debera ser acreditada con constancias o cerdificados de
trabajos, dichos contratos, constancias ¢ certificados pueden ser expedidos por la
misma empresa. posiora, responsabilizandese ef postor por ia veracidad de la
Informacitn contenido en los documenios, Jos que deberén demostrar que el personal
propuesto, al que hace referencla ha realizado trabajos a la actividad que es 2l objeto
del preserite servicio.

Nota: los documentos que acreditan las capacitacionas del personal técnice en redes y
seguridad perimedral, deberdn de presentarse con los documentos para la suseripcidn
del contrato.

11, CONSIDERACIONES ADICIONALES:

a} No se aceptardn eniaces o conexiones inalambricas yio radiales.

b) Los equipos de conexidn a internet deberdn sér administrados por of contratista.

c) E tiempo de contratacidn del Servicio es de 1095 dias calendarlo, contados a partir del
dia siguiente de ia instatacion de ios servicios, para fo cual se suscribira el acta de inicio
de servicio, {fecha en que se comenzara a contabilizar & iempo de pago).

d) DSe dard por aceptada la instalacion e implementacion fisica de |a linea de acceso g
internet cuando resulte satisfacloria la puesta en produceion por el contratista y se
cumpla con la entrega de la documentacidn respectiva, erohograma de la
implementacion con la validacion y aprobacidn de la correcta navegacion web a nivel
interno y externo por parte de la Oficina de Tecnologias de' Iz Informacidn y Estadistica
{en adelante OTIE) de Ja BNP.

e) El plazo de enirega del plan de rabajo serd de 10 dias calendario contados desde of
dia sigulente de [a firma de contrato,

{} La BNP por medio del personal técnico emitird un informe de conformidad det plan de
trabajo dicho informe serd emitido en un plazo no mayer a 2 dias de su recepcion por
el drea usuaria,

g) Laimplementacion y puesta en produccion del servicio de internet e interconexion por
parte dej proveeder no deberé de exceder los 65 dlas calendarios contabilizados luegn
de la fima de confratc.

h) El contratista debera de entregar un informe de implementacion con las prusbas
lecnicas de la implementacion dél servicio, dicho informe deberd de ser presentado en
7 dias calendario luego de culminar la implemenlacion, el que debe ser presentado en
mesa de partes de la BNP.

iy La BNP por medio de} personal téchico emitird un informe de conformidad de la
implementacién, diche informe serd emitido en un plazo no mayor a 2 dias de su
recepoion por ef drea usuaria, luego de §a conformidad por parte del personal téchico el
servicio entraré en produccién al dia sigisiente de la conformidad.
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i) El Personal de BNP brindara los accesos necesarios para la realizacion de trabajos de
implementacidn dentro de las sedes de la institucion.

k) La implementacion del servicio segln lo establecido en el presente documento debera
ser bajo la modalidad llave en mano.

1) El confratista esta obligado a ejecutar la instalacién de los equipos, materiales y
accesorios relacionados al servicio ofertado, hasta la conexion del router
(proporcionado por el Proveedor) con el switch principal de comunicaciones en cada
una de las sedes indicadas en la Tabla N° 01: Sedes y Ubicacién, el que seré provisto
por la BNP para dejar completamente habilitado y en produccién la prestacion del
servicio, a entera satisfaccion de la BNP, Siendo responsable el proveedor de los
equipos instalados en la instifucién, éste debera contemplar todos los componentes
necesarios respecto de la alimentacion y proteccion eléctrica y equipos de enfriamiento
de considerarlo, ello para garantizar la operatividad del equipamiento propuesto, la BNP
garantiza punto eléctrico y pozo a tierra en las sedes BNP y Sede GBPL en cuanto a
las sedes Estaciones periféricas se garantiza punto eléctrico

m) El personal de BNP brindara los accesos necesarios para fa realizacién de trabajos de
implementacion dentro de las sedes de la institucion.

12. RESPONSABILIDADES

a) Luego de obtenida la Buena Pro, el contratista del servicio debera. presentar su plan de
trabajo para la implementacion de fa solucion dentro de los plazos establecidos y debera
de ser presentado en mesa de parte de la BNP ubicado en: Av. De |a Poesia 160, San
Borja, Lima, Peru.

by El contratista del servicio deberd contar con sus propios recursos de equipos y
productos que estime necesarios para la prestacién del servicio.

c) En caso de ser necesario el realizar obras civiles dentro o fuera de la BNP para la
instalacion del servicio, estos deberan ser realizadas por el proveedor del servigio guien
asumird los costos que puedan involucrar.

d) Todos los equipos, materiales y accescrios a ser implementados en las instalaciones
de la BNP para la provision del servicio seran brindades por el proveedor.

13. ENTREGABLES
Documentos que debera de presentar luego de la firma de contrato:
a) Plan de trabajo en el que se deberdn indicar Jas actividades a desarrollar, con su
duracion en dfas, dicho plan deberd contener lo siguiente:

v Cronograma de actividades con la informacién correspondiente a los
mantenimientos a la infraestructura considerada para la ejecucion del servicio
en donde debera de indicar las fechas propuestas para los mantenimientos
correspondientes.

Suministro e instalacion de infraestructura y equipamiento

instalacion de Medios de Transmision

Configuracion de Equipos y Enlaces.

Protocolo de pruebas de medio y de desempefio.

Integracion y configuracion de los servicios con los equipos de conmutacion.
Pruebas de Funcionalidad.

Acuerdo de tiempos de Solucién de Averias

Documentacién de instalacién tanto hardware ylo software.

Capacitacion.

CR R LR AS NS

El plan de trabajo debera de ser presentado en plazo no mayor a 10 dias calendario
contados desde el dia siguiente de la firma de contrato.

La capacitacién sera brindada para 05 personas en relacin a la arquitectura instalada en
relacién con la arquitectura instalada y podra realizarse de manera virtual, la capacitacion
sera virtual y deberd ser basada en la arquitectura con PTT y acceso a equipos reales para
una mejor comprension. Se debera eniregar la documentacién o material digital y constancia
de asistencia, la capacitacién sera realizada de manera virtual, la capacitacion debera darse
dentro de los 30 dias de iniciado el servicio, la modalidad de la capacitacion sera virtual y
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los temas de capacitacion serdn administracidn de las soluciones propuestas {Rauter,
Heramienta de Monitoreo v Firewall) y gestion de servicios bajo enfoque ITIL.

El plan de trabaje sera aprobado por la Oficina de Tecnologlas de la informacién, dentro de
ias cuarenta y ochio (48) horas siguientas de remitido. por ef proveedor,

b} Informe de Implementacién del servicio
el qua debe contener las pruebas técnicas de (a implementacion del servigio dicho
informe deberd de ser presentads en 2 dlas calendario luege de culminar la
implementacién del servicio, el que debe ser presentado en mesa de partes de {a BNP,
el informe debera de contener también la siguisnte informacion:

v Cuadro de direcciones 1P de todos los servicios piblicos {rangos de direcciones
1P publicas-de los servicios de internef, las direcciones de redes LAN de cada
sede las definira Ja Entidad en conjunto con el praveeder del servicio)

¥ Usuaria de lectura para Jos equipos implementados.

¥ Cuadro conteniendo los cédigos o nimeros de identificacién de los clrcuitos
digiales de tos todos en faces gue incluya, marca, modelo, nimero de serie,
ancho de banda y medios de fransmisidn usados.

¥ Fomatos de cumplimiento y pruebas de la instalacién de los servicios.

NOTA: g plan de trabajo y ef informe de implementacion del servicio deberan de

ser  presenfados a la mesa de partes vitual de la  BNP

hitp#plataformavirtual bnp.gob_peftfiogin dentro de los plazos establecidos

14. DOCUMENTACION ADICIONAL QUE EL POSTOR DEBE PRESENTAR PARA
ACREDITACION DEL REQUERIMIENTO

a} Descripcion por medio de fichas fecnicas y/o links de |a pégina del fabricante de la
totalidad de las unidades funcionales, disposiiivos y accesorios componentes indicando
marca y rodelo de los equipos propuestos necesarios para asegurar qus fos servicios
seran provistos segiin fo requerido en los términos de referensia. Asf mismo. un
diagrama de |a arquitectura de fa solucion {interconexiones. de integracién de voz y
datos, equipos, redes, elg))

b) Diagrama dé interconexion de los equipos con la red de servicio de comunicaciones
propia. Este requerimiento se refiere a que los postores deberan presentar un diagrama
donde muestren los componentes existentes del lado del postor y como éstos. seran
conectados con los equipos suminisfrados, donde sea necesario deberan indicar la
conexion principat y ja de respaldo.

¢} Copia de la autorizacion emitida por 1 Ministerio de Transportes y Comunicaciones para
que el Postor pueda brindar servicios de valor afiadido (infernet).

d) El proveedor debsrd de contar con tarta o certificado emitido por el fabricante yio
partner y/o distibuidor autorizado o por su canal presentante autorizado en el pais
donde indique que cuenta con las facultades para instalar yo brindar soporte & ios
equipos rauters propuestos

e} El provesdor debera de contar con carta y/o certificado emitido por el fabricante o por
su canal presentante autarizado en el paks donde indique que cuenta con las facultades
para instalar y/o brindar soporte a ia heramienta de monitoreo propuesta, Se podra
aceptar certificado emitikio por el mismo postor, siempre gue la herramienta de
monitores del postor cumpla con las caracteristicas téenicas indicadas en el numeral
8.1 fiteral k

f}  Ei proveedor debers de contar con centificado emitide por #f fabricante vio partner vo
distribuidor autorizado donde indique que cuanta con las facultades para instalar y/o
brindar soporte a los equipos de seguridad perimetral propuestos.

g) El proveedor debera de incluir en su propuesta econémica la ruta propuesta de
ta fibra 6ptica de la totalidad de las sedes indicadas en fa Tabla N° 1; Sedes
ubicacion.

Nota: Se entiende por ruta propuesta la descripcién que seguira el recorrido de
la fibra optica para ser instatada.
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15, SISTEMA DE CONTRATACION
El sistema de contratacion a suma alzada

16. FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en treinta y
seis (36) pagos mensuales iguales, para los servicios, previa conformidad emitida por la OTIE

del informe que &l proveedor emitira de manera mensuak.

Nota: En caso que la fecha de inicio no coincida con el ciclo de facturacion asignado se aplicara

un prorrateo.

Se aceptara el ciclo de facturacién que le asigne &l postor ganador de la Buena Pro, el cual sera
el mas cercano a la fecha de activacién del servicio.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacién:
v Infarme del funcionario responsable de la Oficina de Tecnologias de la Informacion y

Estadistica, emitiendo la conformidad de la prestacién efectuada.

v Comprobanie de pago.
v Otra documentacion descrita en los Téminos de Referencia para el pago respectivo

Dicha documentacién se debe presentar en mesa de partes de la Biblioteca Nacional del Perd
sito en Av, De la Poesia n® 160, San Borja.

17. PENALIDADES

a) DURANTE LA IMPLEMENTACION Y POR RETRASO INJUSTIFICADO:

Por retraso injustificado:
La aplicacién de esta penalidad es automatica, por el retraso injustificado de EL

PROVEEDOCR en la ejecucion de las prestaciones objeto del contrato.

Donde F tendra los siguientes valores:

b) Para plazos mayores a sesenta (60) dias:

b.1) Para bienes y servicios: F=0.25.
b.2) Para obras: F=0.15.

El monto maximo de penalidad aplicable equivale al diez por ciento (10%) del monto del
contrato vigente.

La penalidad sera aplicable a los que excedan de los dias otorgados para levantamiento
de observaciones.

b) DURANTE LA PRESTACION DEL SERVICIO:
Las penalidades se estipulan segin el siguiente cuadro, segun la disponibilidad
del servicio de manera mensual explicada en el parrafo 8.1.25 y el punto N° 8.3

literal i, las penalidades se muestran en |a tabla N° 3
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1 Del 100% al 99.95% 0%
2 Menor a 89,95% hasta el 98% 2%
3 Menor a 98% hasta el 97% 4%
4 Menor a 97% hasta el 96% 6%
5 Menor a 96% hasta el 95% 8%
6 Menor a 85% hasta el 84% 10%
7 Menor a 94% ** 10%
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“Dacenio de fa Igualdad de cportunidades para Mujeres v Hombres™
Tabla N® 5: Cuadro de penalidades de prestacién del servicio.
* Porcentaje det pago mensual.
** Se acumula para efectos de resalver el contrato.

Para la no aplicacion de la penalidad el contratista debera probar que el hecho
se produjo por causas ajenas a su responsabilidad.

18. OTRAS PENALIDADES

ITEM OCCURRENCIA VERIFICACION PENALIDAD
CALIDAD DE EJECUCION  DELE! personal de OTIE que
SERVICIO stara a cargo de fa
La penalidad serd por servicio malsupervision de la20% de 1LLLT.
01 ejecutado. Ademas de la penalidad, Elimplementacion del serviciovigente
CONTRATISTA deberé corregir dichotomara conocimiento de la
trabajo sincosto aiguno para fa BNP. cutrencia del servicio mal
Su aplicacion es por courrencia. jecutado y elaborara un
El servicio mal ejecutado se refiere a lasinforme téchico indicando
actividades  realizadas durante  lallas  actividades aque no
|mplementacson que no fueron efecutadasfueron ejecutadas o que
segln a losalicitado por la BNP, leron mal ejecutadas,
ACTOS DOLOSOS En coordinacion con &
Cuando se comprueba que ef personalpersonal de seguridad de (a
realizd actos dolosos en perjuicio de 1aBNP se verificara si existo
BNP. Ademnas, se descontara el monto totalfun acto doloso por parte def20% de 1U.1.7T.
02 el perjuicio y la separacién del infractor,  personal  del  contratistaivigente
Los actos dolosos se refieren a todas jasjuego de eilo se emilira un
acciones delictivas que pudieran seninforme con lo acontecide
ejecutadas por el personal de Elen caso sea demostrado.
CONTRATISTA, como robo yie todo ach
intencional que es punible v esia hecho e
forma deliberada a pesar de conogerqu
correspande a un delito.
Su aplicacion es por ocurrencia.
REEMPLAZO DE PERSONAL personal de OTIE
El Contratista podra efectuar cambios en e enf’ icara gue- el persana
equipo de trabajo, siempre y cuando elminimo propuesto para e
hueva personal propuesto cuente co proyecio esté presente eryiG% de TULT.
03 similar o superior cualificacién profesionaicaso  de  cambic  devigente
al delfos profesional/profesionales davespersonal propuesto  este
con elfios cualicuales presentdsy oferta yviserd evaluado v se amitira
logrd  adpudicarse la buena pro delfun  informe técnico de
procedimiento de seleccidn y siempre yvalidacion y verificacion.
cuando este cambic cuente con g
aprobacion del drea usuaria,
. Forma de caleulo: Se penalizara por cadal
iz de ausencia decada personal.
Tabta N° 06: Ofras Penalidades

19. RESPONSABILIDAD POR VICIOS OCULTOS
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El Contratista sera responsable por la calidad ofrecida y por los vicios ocullos de los bienes y
servicios ofertados por un plazo de tres {03) afios contados a partir de la conformidad otorgada
por parte de la Oficina de Tecnoleglas de la Informacidn y Estadistica de la BNP.

20. PACTO DE CONFIDENCIALIDAD

a) EL CONTRATISTA reconoce que la naturaleza de los servicios objeto del presente
contrato permite el acceso a dalos e informacion confidencial y privilegiada, y se
compromete a no revelar, comentar, suministrar o transferir de cualquier forma, tal
informaci6n a terceros sin la aprobacion expresa de la BNF, otorgada con anterioridad
y per escrito. Esta obligacion incluye a todo el personal designado para la prestacion
del servicio. EL CONTRATISTA se compromete a adoptar las medidas necesarias para
garantizar el fiel cumplimiento de lo dispuesto en la presente clausula.

b) EL CONTRATISTA debera mantener en forma reservada toda la informacion
suministrada por la BNP. Al término de cada encargo, EL CONTRATISTA devolvera
todos los documentos que le hubiesen sido entregados por la BNP.

¢} EL CONTRATISTA no podrd disponer de la misma para fines distintos a los
especificados en los presentes Términos de Referencia.

d) En caso de incumplimiento de lo que ha sido. indicado precedentemente, EL
CONTRATISTA debers indemnizar a la BNP por el dafio causado sea cual fuere, sin
perjuicio de iniciar las correspondientes acciones legales que fa BNP pusda iniclar
contra EL CONTRATISTA. La obligacién de confidencialidad sobrevivira a la

terminacion del contrato y permanecera en el tiempo y no podra divulgarse en ningin:

momento; &l incumplimiento de esta obligacion por EL CONTRATISTA y/o su personal,
originara el derecho de LA BNP para accionar legalmente contra EL CONTRATISTA v/o
su personal.

21. CONFORMIDAD ;

La conformidad sera otorgada por la Oficina de Tecnologias de fa Informacion y Estadistica -
OTIE, para ello deniro de los diez {10) primeros dias siguientes de cada mes de prestacion del
servicio, el proveedor debera remitir a través de la mesa de partes de la BNP un informe en
formato fisico de |a calidad del servicio de internet e interconexion, el cual contendré el numero
de averias reporiadas, detalle del evento que generd la averia, solucion brindada, nivel de
disponibilidad del servicio por enlace y relacién de averlas atendidas. E! informe debera ser
entregado a iravés de la mesa de partes virtual http:/plataformavirtual. bnp.gob. pe/#login yio en
mesa de partes; sito en Av. de la Poesia N* 160 - San Borja.
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3.2.

REQUISITOS DE CALIFICACION

A

CAPACIDAD LEGAL

HABILITACION

Requisitos:

a) El postor deberd contar con autorizacion del MTC para brindar servicios de Valor Afadido
(internet)

Importante

De conformidad con fa Opinidn N° 186-2016/DTN, la hahilitacion de un postor, ests relacionada
con cierta atribucién con la cual debe contar el proveedor para poder ltevar a cabo la actividad
materia de confratacion, este es el caso de las actividades reguladas por normas en las cuales
se establecen determinados requisifos que las empresas deben cumplir a efecfos de estar E
habilitadas para la ejecucién de deferminado servicic o estar autorizadas para |a
comercializacion de ciertos bienes en el mercado.

Acreditacion:
Se acreditara con copia simple de la autorizacion vigente expedida por el Ministerio de

Transportes y Comunicaciones o Copia del Certificado de Registro de Empresas Prestadoras
de servicios de Valor Afiadido (internet).

: mportante

En el caso de consorcios, cada infegrante del consorcio que se hubiera comprometido a :
ejecutar las obligaciones vinculadas directamente al objeto de fa convocatoria debe acred.'tar
: este reqwsrto

CAPACIDAD TECNICA Y PROFESIONAL

EQUIPAMIENTO ESTRATEGICO

Requisitos:

Para el presente servicio se debera de contar como minimo con tres (03) categorias
de equipamiento para las comunicaciones con las siguientes caracteristicas
minimas:

Se precisan las categorias:

Primera categoria:

Routers
En cada sede, debe de soportar un crecimiento de hasta el 20% del ancho de
banda solicitado, estos equipos deben ser de tecnologia vigente.

Segunda categoria

Herramienta de monitoreo

El postor deberd proveer acceso a una herramienta de monitoreo Web (https y/o
http) para la visualizacion del trafico de todos los enlaces a ser contratados, el cual
deber4 de cumplir con las caracteristicas técnicas siguientes:

- Debe permitir la administracion y monitoreo del desempefio de la
red (monitoreo de los routers y sus enlaces). Para el router se
debe mostrar graficamente en una sola pantalla la salud del
equipo: alarmas recientes, disponibilidad, tiempo de respuesta,

fimade digitaimente por;
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pérdida de paquetes, utilizacion de CPU, utilizacion de memoria y
temperatura. Asimismo, en una sola pantalla debe mostrar todas
las interfaces con lo siguiente: el estado, nombre de la interface,
trafico de recepcion (Kbps y porcentaje), trafico de transmision
(Kbps y porcentaje), cantidad de errores.

Debera centrar la gestion a través de una consola web, que
permita implementar politicas de monitoreo de muiltiples
dispositivos, asi como debera brindar una interffaz GUI para
dispositivos Smartphone (iPhone, Android) (caracteristica
opcional).

Capacidad para seleccionar las interfaces fisicas o virtuales a
monitorear.

Debe contener herramientas de diagndstico y analisis, a través de
gréficos, mapeo de puertos, anélisis de MIBs.

Capacidad de monitorear VolP y WAN RTT.

Ancho de Banda del transmisor y receptor con la capacidad de
configurar los umbrales de las alertas y alarmas.

Debera permitir la generacion de alarmas que seran enviadas via
correo electrénico.

Debe mostrar las alarmas, hasta de los ultimos 90 dias, con la
siguiente informacion: origen, mensaje de la alarma, estado,
categoria, hora y dia.

Debe permitir Reportes de la salud de Routers. Reportes con
intervalo de tiempo configurables del uso del CPU, memoria,
temperatura y otros de los dispositivos monitoreados. Graficos
interactivos en pie, barras, tabular.

Debe permitir Reportes de Trafico (Entrada y Salida): en Kbps y
Paquetes por segundo, Errores y Descartes (Entrada y Salida).
Capacidad de visualizacién de la red soportando la integracion de
Google map o API Key, util para ubicar rapidamente las sedes de
la entidad (caracteristica opcional).

Soporte IP. Tipos de Flow disponibles: NetFlow (version 507 o
9), NetStream, IPFIX, jFlow, sFlow, cFlow.

Almacenamiento de IP Flow en tiempo real y analisis historico de
todos los IP Flow. Se debe incluir base de datos con historico de
6 meses.

Capacidad de Geo-localizaciéon para identificar las IPs origen y
destino (caracteristica opcional).

Para cada interface, debe permitir medicion de utilizaciéon del
ancho de banda en intervalos de tiempos configurables: 5min, 15
min, tanto Entrante como Saliente:

Trafico: Presentacion del volumen, velocidad, utilizacion vy
paquetes, en presentacion grafica de tiempo y permita la
generacion del Informe de Planificacion de Capacidad. Las
mediciones deben actualizarse a 5 o 10 minutos y las cuales
deben ser configurables por el usuario (caracteristica opcional).
Aplicaciones: Presentacion de la distribucién gréafica de las
aplicaciones en el tiempo permitiendo tener la visibilidad de
aplicaciones o mediante tabla y permitiendo filtrar por aplicacion
(caracteristica opcional).

Dispositivos IP que mas trafico originan, permitiendo tener la
cantidad de trafico en MB y Porcentaje para cada dispositivo IP y
mostrandolo en un grafico tipo pastel (caracteristica opcional).
Conversaciones |P bidireccional mostrando: IP Origen, IP
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Destino, Aplicacién, Puerto origen/destino, Protocolo, DSCP ¥
tréfico. Permitir agruparias por IP Origen, |P Destino, Aplicacién,
DSCP, Origen y Destino {(caracteristica opcional).
- Filtros configurables, personalizacion de reportes en archivos pdf,
csv y creacion de alarmas.
- Repories ejecutivos personalizados y graficos interactivos.
- Creacién de grupos IP en base al rango, direcciones, puertos y
protocolos (caracteristica opcional).
- Permite la configuracion de reportes automaticos para ser
generados mensualmente y a peticién (caracteristica opcional).
- Monitorear jitter entre la sede principal y sedes remotas.
- Permite la configuracién de alertas basado en violaciones de los
umbrales.
- Envi6 de notificaciones via correo electrénico.
- La herramienta podra estar en la nube del proveedor o en la
entidad.
Tercera Categoria
Equipos de seguridad perimetral
El postor debera incluir una solucién de proteccién de redes con caracteristicas de
Next Generation Firewall (NGFW) para la seguridad de la informacién perimetral de
fa entidad que incluye filtro de paquetes, control de aplicaciones, administracion de
ancho de banda (QoS), VPN IPSec y SSL, IPS, prevencién contra amenazas de
virus, spyware y malware, asi como controles de transmision de datos ¥y acceso a
internet componiendo una plataforma de seguridad integrada y robusta.

Acreditacion:

Copia de documentos que sustenten la propiedad, la posesion, el compromiso de compra venia o
alguiter u otro documento que acredite la disponibilidad del equipamiento estratégico requerido.

' Importante

. En el caso que el postor sea un consorcio los documentos de acreditacion de este reqws:to
pueden estar a nombre def consorcio o de uno de sus integrantes.

B.3

CALIFICACIONES DEL PERSONAL CLAVE

B.3.1

FORMACION ACADEMICA

Requisitos:

Especialista en gestion de proyectos (cantidad:01)
ingeniero titulado y colegiado en Ingenieria de telecomunicaciones, sisternas o computacion
y sistemas, informatico o electrénico.

Acreditacion;

El titulo de Ingeniero, sera verificado por el comité de seleccidn en el Registro Nacional de Grados
Academicos y Titulos Profesionales en el portal web de la Superintendencia Nacional de Educacion
Superior Universitaria - SUNEDU a través del siguiente link: https:/fenlinea.sunedu.gob.pe/ // 0 en el
Registro Nacional de Certificados, Grados y Titulos a cargo del Ministerio de Educacion a través del
siguiente link : hitp://www titulosinstitutos pe/, segln corresponda.

Importante para la Entidad

E bbstor débe seﬁ.alarlds'ﬁc.ﬁrﬁbféé.y épefl.;‘dos DNI ¥ ,'rir(.ifé.s.ron del person'al' cié.ve asf como
¢ ef nombre de la universidad o institucion educativa que expidié el grado o titulo profesronal
. requerido.
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incluir o eliminar, segtin corresponda. Solo debera incluirse esta nota cuando la formacion
académica sea el (nico requisito referido a las calificaciones def personal clave que se haya previsto.
Eilo a fin que la Entidad pueda verificar los grados o iftulos requeridos en los portales web
respectivos.

En caso el titulo de Ingeniero, no se encuentre inscrito en el referido registro, el postor debe presentar
la copia del diploma respectivo a fin de acreditar la formacidn académica requerida.

Técnico de redes (cantidad:01)

Grado minimo de bachiller en ingenieria de sistemas y/o ingenieria de computacion y/o
ingenieria de informatica y/o ingenieria de telecomunicaciones y/o ingenieria de redes y
comunicaciones y/o ingenieria de Electrénica y/o ingenieria de Eléctrica y/o Ingenieria
Industrial y Sistemas y/o Ingenieria Industrial y/o Grado técnico titulado Telecomunicaciones
y/o Redes y Comunicaciones.

Técnico en Seguridad Perimetral

“Gradoc minimo de bachiller en ingenieria de sistemas, computacién, informatica,
telecomunicaciones, redes y comunicaciones o Electrénica o Eléctrica y/o  Grado tecnico
titulado en carreras de electronica ylo sistemas y/o computacion e informéatica yfo Redes y
comunicacion.

Acreditacion:

El titulo de Bachiller sera verificado por el comité de seleccion en el Registro Nacional de
Grados Académicos y Titulos Profesionales en el portal web de la Superintendencia Nacional
de Fducacion Superior Universitaria - SUNEDU a través del siguiente link:
hitps:/fenfinea.sunedu.gob.pe/ // 0 en el Registro Nacional de Certificados, Grados y Titulos
a cargo del Ministerio de Educacion a través del siguiente link: hitp.//iwww titulosinstitutos.pe/,
segun corresponda.

En caso el titulo de bachiller no se encuentre inscrito en el referido registro, el postor debe
presentar la copia del diploma respectivo a fin de acreditar la formacién académica requerida.

B.3.2 | CAPACITACION

Personal Clave
Requisitos:

Jefe de proyecto

- minimo 54 horas lectivas en Diplomado en Gestidén de Proyecios o Diplomado en
Direccidon de Gestion de Proyectos bajo los lineamientos de PMBOK o PRINCEZ2 o
certificacién oficial en gestionde proyectos PMP o certificacion oficial vigente simitar
en gestion de proyectos.

Acreditacion:

Se acreditara con copia simple de constancias, certificados, u otros documentos. Segin
corresponda.

Técnico en Redes
- certificacién técnica oficial vigente en la marca de los equipos routers ylo
administrador de ancho de banda propuestos
Acreditacioén:

Se acreditara con copia simple de constancias, certificados, u otros documentos. Segdn
corresponda.
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Técnico en seguridad perimetral
- certificacién técnica en la marca del fabricante firewall y administrador de ancho de
banda propuesto.

Acreditacion:

Se acreditara con copia simple de constancias, certificados, u otros documentos. Segun
corresponda.

: importante

Se podra acreditar la capacitacion mediante certificados de estudios de postgrado,
. congiderando que cada crédito del curso que acredita fa capacitacion equivale a dieciséis horas
: lectivas, segun la normatfva de la matenia. :

B.4 EXPERIENC!A DEL PERSONAL CLAVE

Personal Clave
Requisitos;

Jefe de Proyecto

Minimo con 3 afios de experiencia en ia implementacién y/o supervision y/o direccion de
proyectos iguales o similares a implementacién de Servicios de Redes de Comunicaciones
y/o Telecomunicaciones y/o servicios de internet y/o transmisién de datos.

Técnico en Redes

Minimo de 01 afio de experiencia cormnprobada en especialista en implementacion, instalacion
y/o mantenimiento de servicios de telecomunicaciones y/o implementacion de redes LAN y/o
WAN

Técnico en seguridad perimetral
minimo de 01 afio de experiencia comprobada en implementacién de redes LAN y/o WAN
y/o implementacion de soluciones de seguridad perimetral.

De presentarse experiencia eiecutada paralelamente {traslape). para el cémputo del tiempo de dicha
experiencia sélo se considerara una vez el periodo traslapado.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de confratos y su respectiva conformidad o (i} constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.
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Importante

.« los documenios que acreditan la experiencia deben incluir los nombres y apellidos del

: personal clave, el cargo desempefiado, el plazo de la prestacién indicando ef dia, mes y afio
de inicio y culminacion, el nombre de la Entidad u organizacién que emite el documento, Ja
fecha de ernision y nombres y apeliidos de quien suscribe el documento.

e« FEn caso los documentos para acreditar ia experiencia establezcan el plazo de la experiencia

adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

s Se consideraré aquella experiencia que no fenga una antigiiedad mayor a veinticinco (25)
: aflos anteriores a la fecha de la presentacion de ofertas.

i o Al calificar la experiencia del personal, se debe valorar de manera integral los documentos

. presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados fa denominacion del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se deberd validar la experiencia si las aclividades que realizé el
personal corresponden con la funcion propia del cargo o puesto requerido en las bases.

C EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 806,700.00 {Ochocientos seis
mil setecientos con 00/100 SOLES) por la contratacién de servicios iguales o similares al objeto de la
convocatoria, durante los ocho (8) afios anteriores a la facha de la presentacion de ofertas que se
computaran desde la fecha de 1a conformidad o emision del comprobante de pago, segun corresponda.

Se consideran servicios similares a los siguientes Servicio de acceso a Internet dedicado, servicios de
interconexién de datos, servicios de comunicaciones para Telefonia Fija, servicios internet dedicados,
servicios de fibra oscura y servicios corporativos de Telecomunicaciones, servicios de Internet e
interconexion de datos, servicio de acceso a Internet y/o servicios de transmision de datos

Acreditacion:

{ a experiencia del postor en la especialidad se acreditara con copia simple de (i} contratos u érdenes
de servicios, y su respectiva conformidad o constancia de prestacion; o {if) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depésito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad det sistema financiero que
acredite el abono o mediante cancelacién en el mismo comprobante de pagog, correspondientes a un
méximo de veinte (20) contratacionss.

En caso los posiores presenten varios comprobantes de pago para acreditar una sola contratacién, se
debe acreditar que corresponden a dicha contratacién; de lo contrario, se asumira que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerara, para la
evaluacion, las veinte (20} primeras contrataciones indicadas en ef Anexo N° 8 referido a la Experiencia
del Postor en [a Especialidad.

En el caso de servicios de ejecucién periddica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los ocho (B) afios anieriores a la fecha de
presentacion de ofertas, debiendo adjuntarse copia de las conformidades carrespondientes a tal parte
o los respectivos comprobantes de pago cancelados.

®  Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones def Estado:

“ .. el solo selio de cancelado en el comprobante, cuando ha sido colocado por el prapio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacién a que se encuenira cancelado. Admitir ello
equivaldria a considerar como vélida Ia sola declaracion del postor afimando que el comprobante de pago ha sido
cancelada”

{..)

"Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utiiizando el térming “cancelado” o
“nagado”] supuesto en el cual sf se contarfa con la declaracion de un tercero que brinde certeza, ante la cual debiera
reconacerse la validez de la experiencia”.
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En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obfigaciones que se asumié en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de selfeccion convocados antes del
20.08.2012, la calificacion se cefiird al método descrito en la Directiva "Participacian de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio ¢ del contrate de
consorcio, En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumird que las obligaciones se ejecutaron en partes iguales.

St el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue fransmitida por reorganizacion societaria, debiendo acompafiar
la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de ofra persona juridica como consecuencia de una reorganizacion
sociefaria, debe presentar adicionalmente el Anexo N° 8.

Cuando en los contratos, érdenes de servicios o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion det contrato, de
emisién de la orden de servicios o de cancelacion def comprobante de pago, seglin corresponda.

Sin perjuicio de jo anterior, los postores deben Henar y presentar el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad.

Importante

.« Al calificar la experiencia del postor, se debe valorar de manera infegral los documentos

' presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados la denominacion del objefo contractual no coincida
literalmente con el previsto en las bases, se deberéd validar la experiencia si las actividades
que efecuto el postor corresponden a la experiencia requerida.

i+  Enelcaso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan cornprometido, segin la promesa de consorcio, a ejecutar el objeto materia de la
convocaloria, conforme a fa Directiva “Participacién de Proveedores en Consorcio ern ias
Contrataciones del Estado”. :
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CAPiITULOIV
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
< PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. | PRECIO
Evaluacién: La evaluacion consistird en otorgar el maximo

puntaje a la oferta de precio méas bajo y otorgar
Se evaluara considerando el precio ofertado por el|a las demas ofertas puntajes inversamente
postor. proporcionales a sus respectivos precios, segun
la siguiente férmula:

Acreditacién:
' Pi = OmxPMP
Se acreditara mediante el documento que contiene el Qi
precio de la oferta (Anexo N° 6).
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi = Precio i

Om = Precio de la oferta mas baja
PMP = Puntaje maximo del precio

100 puntos

Importante

Los factores de evaluacion elaborados por el comité de seleccion son objetivos y guardan vinculacion,
. razonabilidad y proporcionalidad con el objeto de la contratacion. Asimismo, estos no pueden calificar con
- puntaje el cumplimiento de los Términos de Referencia ni los requisitos de calificacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Conste por el presente documento, la contratacidn del Servicio de Acceso a Internet, Interconexion
para la Sede San Borja, Sedes Estacionarias y Gran Biblioteca Publica de Lima y Seguridad
Informatica para la Gran Biblioteca Pablica de Lima, que celebra de una parte [CONSIGNAR EL
NOMBRE DE LA ENTIDAD], en adelante LA ENTIDAD, con RUC Ne [..: :..], con domicilio legal

en o], representada por [............. |, identificade con DNI N° [......... 1, y de ofra parte
[} con RUC N [........... ], con domicilio legal en

. ...], inscrita en la Ficha N° [............... ] Asiento N° [..............]
del Reglstro de Personas Jund:cas de la ciudad de [ .................. ] debldamente representado por
su Representante Legal, {......... .heon DNENS [ L], segun poder
inscrito en fa Ficha N° [... ] Asrento N° [ ............ ] del Registro de Personas Jduridicas de la
ciudad de|............], a qu:en en adelante se e denominara EL CONTRATISTA en los términos y

condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [................... ]. el comité de seleccién adjudicé ia buena pro del CONCURSO
PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO DE SELECCION] para la
contratacién de Servicio de Acceso a Internet, Interconexion para la Sede San Borja, Sedes
Estacionarias y Gran Biblioteca Publica de Lima y Seguridad Informatica para la Gran Biblioteca
Publica de Lima, a [INDICAR NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e
importe constan en los documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO

Ef presente contrato tiene por objeto Servicio de Acceso a Internet, Interconexién para la Sede San
Borja, Sedes Estacionarias y Gran Biblioteca Publica de Lima y Seguridad Informética para la Gran
Biblicteca Piblica de Lima.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTOQ], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legisiacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucién del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO™
LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en soles, en treinta y seis
(36) pages mensuales iguales, luego de la recepcidn formal y completa de la documentacion
correspondiente, segin lo establecido en el articulo 171 del Reglamento de la Ley de
Contrataciones del Estado.

Nota: En caso que la fecha de inicio no coincida con el ciclo de facturacion asignado se aplicara
un prorrateo.

Se aceptara el ciclo de facturacion que le asigne el postor ganador de la Buena Pro, el cual sera
el mas cercano a ia fecha de activacién del servicio.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

V' Informe del funcionario responsable de la Oficina de Tecnologias de la Informacion y

En cada caso concrete, dependiendo de la naturaleza del contrato, podra adicionarse la informacién que resulte pertinente
a efectos de generar el pago.
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Estadistica, emitiendo la conformidad de la prestacién efectuada.
v Comprobante de pago.

v Otra documentacion descrita en los Términos de Referencia para el pago respectivo.

Dicha documentacion se debe presentar en mesa de partes de la Biblioteca Nacional del Perq sito
en Av. De la Poesia n° 160, San Borja

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los diez (10) dias de producida la recepcién, salvo que se requiera
efectuar pruebas que permitan verificar e! cumplimiento de la obligacion, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago de las contraprestaciones pactadas a favor del CONTRATISTA
dentro_de los diez (10) dias calendario siguientes de otorgada la conformidad de los servicios,
siempre que se verifiquen las condiciones establecidas en el contrato para ello, bajo
responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, saivo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendréa derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debi6 efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

Ei plazo de ejecucién del presente contrato es de mil noventa y cinco (1095) dias calendarios (tres
afios), contados a partir del dia siguiente de la instalacion de los servicios, para lo cual se suscribira
el acta de inicio de servicio.

El plazo para la instalacién del servicio sera hasta los setenta y cinco (75) dias calendario, el mismo
que se computa a partir del dia siguiente de firmado el contrato

£n caso de ser necesario el realizar obras civiles dentro o fuera de ta BNP y/o GBPL y/o EBP para
la instalacion del servicio, estos deberan ser realizadas por el proveedor del servicio quien asumira
los costos gue puedan involucrar, para la no aplicacién de penalidad el contratista deberé probar
que e! hecho se produjo por causa ajenas a su responsabilidad.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato estd conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

FL CONTRATISTA entregd al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacién automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

e De fiel cumplimi
DE. GARANTI
[SENALAR EMPRESA QUE LA EMITE] Monto que es equwalente al duez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

o del ¢ contrato {CONSIGNAR EL: MONTO] a traves de la {INDICAR EL TIPO

importante

. Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
. Contrataciones del Estado, en el caso de contratos periddicos de prestacion de servicios en
. general, si el postor ganador de la buena pro soficita la retencion del diez por ciento (10%) def
. monto del contrato original como garantia de fiel cumplimiento de confrato, debe consignarse lo
. siguiente;
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© “De fiel cumplimiento def contrato: [CONSIGNAR EL MONTO], a través de la retencion que debe |
7 efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma
pmrrateada cof cargo a ser devuelto a la finalizacién del mismo.” :

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

L A ENTIDAD puede solicitar la ejecucién de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto por el literal 2) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la ey de Contrataciones del Estado. La conformidad sera otorgada por la Oficina
de Tecnologias de la Informacién y Estadistica en el plazo maximo de diez (10) dias de producida
ta recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgéndole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacién, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacién, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancion de quedar inhabilitado para contratar con el Estado
en caso de incumplimienio.

CLAUSULA DUQODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS: NO
MENOR DE UN (1) ANO] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacién de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
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transcurrido no le resulta imputable. En este dltimo caso la calificacién del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningun
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del

Estado.

Importante

- De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
- penalidades, los supuestos de aplicacién de penalidad, la forma de calculo de la penalidad para cada
| supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo |
163 del Reglamento de la Ley de Contrataciones del Estado. i

OTRAS PENALIDADES

ITEM |[OCURRENCIA VERIFICACION PENALIDAD

CALIDAD DE EJECUCION DEL El personal de OTIE que

SERVICIO estara a cargo de la

La penalidad sera por servicio mal supervision de la 20% de 1U.LT.
01 ejecutado. Ademas de la penalidad, EL  implementacion del \vigente

CONTRATISTA debera corregir dicho servicio tomara

trabajo sincosto alguno para la BNP. conocimiento de la

Su aplicacion es por ocurrencia. ocurrencia del servicio mal

El servicio mal ejecutado se refiere a las |gjecutado y elaborara un

actividades realizadasdurante la informe técnico indicando

implementacion que no fueron ejecutadas |as actividades que no

segun a losolicitado por la BNP. fueron ejecutadas o que

fueron mal ejecutadas.

ACTOS DOLOSOS En coordinacién con el

Cuando se comprueba que el personal  |personal de seguridad de

realizé actos dolosos enperjuicio de la la BNP se verificara si

BNP. Ademas, se descontara el monto existo un acto doloso por [20% de 1U.I.T.
02 total del perjuicio y la separacion del parte del personal del vigente

infractor. contratista luego de ello se

|Los actos dolosos se refieren a todas las  femitira un informe con lo

acciones delictivas que pudieran ser acontecido en caso sea

ejecutadas por el personal de EL demostrado.

CONTRATISTA, como robo y/o todo acto

intencional que es punible y esta hecho en

forma deliberada a pesar de conocerque

corresponde a un delito.

Su aplicacién es por ocurrencia.

REEMPLAZO DE PERSONAL El personal de OTIE

El Contratista podra efectuar cambios en |verificara que el personal

el equipo de trabajo, siempre y cuando el |minimo propuesto para el

nuevo personal propuesto cuente con proyecto esté presente en |10% de 1U.1L.T.
03 similar o superior cualificacion profesional |caso de cambio de vigente

al del/los profesional/profesionales claves |personal propuesto este

con el/los cual/cuales presentosu oferta y [sera evaluado y se emitira

logré adjudicarse la buena pro del un informe técnico de

procedimiento deseleccién y siemprey  |validacion y verificacion.

cuando este cambio cuente con la

aprobacion del area usuaria.

. Forma de calculo: Se penalizara por

cada dia de ausencia decada personal.
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Estas penalidades se deducen de los pagos a cuenta o del pago final, segiin corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debi6 ejecutarse.

Cuando se llegue a cubrir &l monto méximo de la penalidad por mora o el monto maximo para ofras
penalidades, de ser el caso, LA ENTIDAD puede resolver ef contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procederda de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta Ia
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los érganos de administracién, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los drganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de fa que tuviera
conocimiento; y i) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
gue deba interactuar, en situaciones refidas con la ética. En tal sentido, reconoce y acepta la
prohibicion de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea Ia finalidad con la gue se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Sdlo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes del Codigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA; SCLUCION DE CONTROVERSIAS"

' De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando fas
controversias deriven de procedimientos de seieccion cuyo valor estimado sea menor o igual a cinco millones con 00/100
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Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
- mediante conciliacién o arbitraje, segun el acuerdo de las partes.
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Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacién, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: Av. De la Poesia N° 160 — San Borja

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacién no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
“LA ENTIDAD" “EL CONTRATISTA”
Importante
. ‘:55_-):_) Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segtin la
k\ e | - Ley N° 27269, Ley de Firmas y Certificados Digitales™.

soles (S/ 5 000 000,00).

2 Para mayor informacién sobre la nommativa de fimas y certificados digitales ingresar a:

https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores i

COMITE DE SE,LECCION

CONCURSO PUBLICO N° 001-2023-BNP
Presente.-

Elque se suscribe, [........c.cc.e.. 1, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA] identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacién se sujeta a la verdad:

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE13 Si | No |
Correo electronico :

Autorizacion de notificacion por correo electronico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econdmica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segtin orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios'™

hON =

oo,

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacién.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

Importante

La notificacion dirigida a la d:recc:on de correo electrénico consignada se entendera vahdamente f
efectuada cuando la Entidad reciba acuse de recepcion.

Esta informacién sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocion del Empleo en la
seccion consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retencién del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periédicos de prestacién de servicios, segun lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento.

Consignar en el caso de procedimientos de seleccién por relacién de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
servicios.
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- Importante

. Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁore§ .

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2023-BNP
Presente.-

El que se suscribe, [................. 1, representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTC DE IDENTIDAD] N°
[CONSIGNAR NUMERQ DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que fa
siguiente informacion se sujeta a la verdad:

Firmado digitalmente por;
A3

Datos del consorciado 1

Nombre, Denominacién o
Razédn Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPE!S Si | No |
Correo electrénico :

Datos del consorciado 2
Nombre, Denominacién o
Razon Social :

Domicilic Legal :

RUC : | Teléfono(s) :
MYPE16 Si | No |
Correo electronico ;

Datos del consorciado ...

Nombre, Denominacién o
Razén Social :

Domicllio Legal :

RUC : | Teléfono(s) :

MYPE® Si | No |

Correo electrénico :

Autorizacidn de notificacién por correo electronicoe:

| Correo electrénico del consorcio:

Autorizo que se notifiquen al correo electronico indicado las siguientes actuaciones:

En los contratos periddicos de prestacién de servicios, esta informacion serd verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocion del Empleo en la seccién consulta de empresas acreditadas en el REMYPE en ef link
hitpfiwww2. trabajo.gob pefservicios-en-linea-2-2/ y se tendré en consideracion, en caso el consorcio ganador de la buena
pro solicite la retencion del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segln
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articuto 151 del Reglamento, Para dicho efecto, {odos
los integrantes del consorcic deben acreditar Ia condicion de micro o pequefia empresa.

% Ibidem.

7 ibidem.
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Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

- efectuada cuando la Entidad reciba acuse de recepcion.

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccién de la oferta economica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segtin orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacién de la orden de servicios'®

Firma, Nombres y Apellidos del representante
comun del consorcio

Imrjgﬁénte

La notificacién dirigida a la direccién de correo electronico consignada se entendera validamente

18

Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
SErvicios.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefiores .

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2023-BNP
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICAY}, declaro bajo juramento:

.

vi.

vii.

No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Fstado.

Conocer ias sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningdn proveedor; y, conocer las disposiciones
del Decreto legislativo N° 1034, Decreto Legisiativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccién.

Ser responsable de la veracidad de los documentos e informacién que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, seglin corresponda

Importante

. En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea -
. presentada por el representante comin del consorcio, :

A lie
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefiores i

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2023-BNP
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de
[CONSIGNAR OBJETO DE LA CONVOCATORIA], de conformidad con los Terminos de Referencia
que se indican en el numeral 3.1 del Capitulo lll de la seccidn especifica de las bases y los documentos
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segtin corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acapite relacionado al contenido de las
ofertas de la presente seccion de las bases.

rd
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Seiores .
COMITE DE SELECCION
CONCURSO PUBLICO N° 001-2023-BNP

Mediante e! presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccién en el plazo de [CONSIGNAR EL PLAZO OFERTADO].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segiin corresponda

Abraham FIR 47938062 Rqrd
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ANEXO N° 5

PROMESA DE CONSORCIO
{Solo para el caso en que un consorcio se presente como postor)

Sefiores .

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2023-BNP
Presente.-

i
i
i

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccion, para presentar una oferta conjunta al CONCURSO PUBLICO
N° 001-2023‘__._BNP

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) integranies del consorcio

1. [NOMBRE, DENOMINACION O RAZQN SOCIAL DEL CONSORCIADO 1).
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN,
identificadoe con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERQ DE DOCUMENTO DE IDENTIDAD], como representante comun del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripeion vy
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comuin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

5 ¢) Fijamos nuestro domicitio legal comtnen [............................ I

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

4 OBLIGACIONES DE [NOMSRE, DENOMINACION O RAZON SOCIAL DEL (%]
* CONSORCIADO 1} °

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]

,  OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL o 12
" CONSORCIADO 2] b

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]

1 Consignar Unicamente el porcentaje total de as obligaciones, el cual debe ser expresado en ndmero entero, sin decimales.

2 Consignar Gnicamente el porcentaje total de las obligaciones, el cual debe ser expresadoe en nGmero entero, sin decimales.
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TOTAL OBLIGACIONES 100%2!

[-D500

[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1 Consorciade 2
Nombres, apellidos y firma del Nombres, apeliidos y firma del
Consorciado 1 o de su Representante Consorciado 2 o de su Representante
Legal Legal
Tipo y N° de Documento de ldentidad Tipo y N° de Documento de Identidad

. Importante

' De conformidad con el articulo 52 del Reglamento, las firmas de los infegrantes del consorcio
- deben ser legalizadas. :

# Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio,
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ANEXO N° 6
PRECIO DE LA OFERTA
Sefiores

COMITE DE SELECCION
CONCURSO PUBLICO N° 001-2023-BNP

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es

la siguiente:

CONCEPTO

PRECIO TOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracién legal, no

incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o

Representante legal o comlin, segtin corresponda

. Importante

e EI postor debe consignar el precio fotal de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

5-0300
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ANEXO N° 9

DECLARACION JURADA
{NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Seﬁores' .

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2023-BNP
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, seg(in corresponda

Importante

- A efectos de cautelar la veracidad de esta daclaracion, el postor puede verificar la informacion de
. la Refacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
. Vigente en http://portal.osce.gob.pe/mp/contentirelacién-de-proveedores-sancionados. [

. También le asiste dicha faculiad al organo encargado de las contrataciones o al érgano de la
- Entidad al que se le haya asignado la funcion de verificacion de la oferta presentada por el postor -
. ganador de la buena pro. :

. uhe
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ANEXO N° 12

AUTORIZACION DE NOTIFlCACIéN DE LA DECISION DE LA ENTIDAD SOBRE LA
SOLICITUD DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE
COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2023-BNP
Presente.-

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la
ejecucion del contrato se me notifique al correo electrénico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v Notificacion de la decision de la Entidad respecto a la solicitud de ampliacion de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segin
corresponda

Importante

' La notificacién de la decisién de la Entidad respecto a la solicitud de ampliacion de plazo se efectua
. por medios electronicos de comunicacion, siempre que se cuente con la autorizacion
_correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.

- - - uke
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