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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusién
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represién de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.
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CAPITULO |
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1. REFERENCIAS
Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

1.2. CONVOCATORIA
Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

1.3. REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de seleccion convocado por las
e DO e Leslic Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
Wofvor Doy Ve 8> o vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
Fegha: 30.11.2021 18:13:35 -05:00 . . .

el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccién electronica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electronico” publicado en https://lwww2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren

inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
irmado digitalmente por GARCIA restringira su registro, quedando a potest_e}d de estos intentar nuevamente registrar su
et participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
echa: 30.11.2021 17:47:50 -05:00 establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o

guedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

1.4. FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectlia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.
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Importante

¢ No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absoluciéon de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente

1.6. ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucién de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
gue rigen la contratacion publica u otra normativa que tenga relacién con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacién para emision de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia h&bil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucién de consultas
y observaciones, asi como a las Bases integradas, se realiza de manera electrénica a traves del
SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado.

Importante

Constituye infraccion pasible de sancion segun lo previsto en el literal n) del numeral 50.1 del
articulo 50 de la Ley, presentar cuestionamientos maliciosos o manifiestamente infundados al
pliego de absolucion de consultas y/u observaciones.

1.7. FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la

oferta deben estar debidamente firmados por el postor (firma manuscrita). Los demas

documentos deben ser visados por el postor. En el caso de persona juridica, por su

representante legal, apoderado o mandatario designado para dicho fin y, en el caso de persona
natural, por este o su apoderado. No se acepta el pegado de la imagen de una firma o visto.
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Importante

e Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e Encaso lainformacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.
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1.8. PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electronica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccién, o en un determinado item cuando se trate de
procedimientos de seleccion segun relacion de items.
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En la apertura electrénica de la oferta, el comité de seleccion, verifica la presentacion de lo
exigido en la seccidn especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos y
condiciones de los Términos de Referencia, detallados en la seccion especifica de las bases.
De no cumplir con lo requerido, la oferta se considera no admitida.

1.9. EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

1.10. CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1 y 75.2
del articulo 75 del Reglamento.

1.11. SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia hébil.

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.
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1.12. RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccion revisa las ofertas econdmicas
qgue cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccion revisa el cumplimiento
ado digtamene por REYES € 10S requisitos de calificacion de los postores que siguen en el orden de prelacion, en caso
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OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccion otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admision, no admision, evaluacién, calificacion, descalificacion y el
otorgamiento de la buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacién de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones
o el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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CAPITULO I
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2.

RECURSO DE APELACION

A través del recurso de apelacién se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccién hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el comité de seleccién, esta en la obligacion de permitir el
acceso de los participantes y postores al expediente de contratacién, salvo la informacion
calificada como secreta, confidencial o reservada por la normativa de la materia, a mas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacién
no fueron analizados y revisados por el comité de seleccion.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad deber& entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e El recurso de apelacién se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.
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CAPITULO 1l
DEL CONTRATO

3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en el
articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccidn especifica de las bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma
equivalente al diez por ciento (10%) del monto del contrato original. Esta se mantiene
vigente hasta la conformidad de la recepcién de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucién de prestaciones accesorias, tales
como mantenimiento, reparacién o actividades afines, se otorga una garantia adicional
por una suma equivalente al diez por ciento (10%) del monto del contrato de la
Fmado digiaimente por prestacion accesoria, la misma que debe ser renovada periddicamente hasta el

GUTARRAFLORES Yusara Leslie cumplimiento total de las obligaciones garantizadas.

Motivo: Doy V° B®
Fecha: 30.11.2021 18:18:11 -05:00

Importante

e Enlos contratos derivados de procedimientos de seleccién por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual
o menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

e En los contratos periédicos de prestacion de servicios en general que celebren las
Entidades con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia
de fiel cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es
retenido por la Entidad durante la primera mitad del nimero total de pagos a realizarse, de

Firpado digitalmente por GARCIA . i ., .
Jofizecsasa o o A forma prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo,
Mofivo: Doy v° B- conforme lo establecen los numerales 149.4 y 149.5 del articulo 149 del Reglamento y
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numeral 151.2 del articulo 151 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

o e En caso se haya previsto en la seccién especifica de las bases la entrega de adelantos, el
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estipulado en el articulo 153 del Reglamento.
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3.3. REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automética en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervisién directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacién de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
0 estar consideradas en la Ultima lista de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

3.4.

3.5.

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccién especifica de las bases.

0/
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3.6.

3.6.1.

3.6.2.

3.7.

PENALIDADES

PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segln lo previsto en el articulo 163 del Reglamento y lo indicado en la seccion
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar

cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debid ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

3.8.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segln la forma establecida en la seccidn especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion, salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento, debiendo
repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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CAPITULO |
GENERALIDADES

1.1.

1.2.

1.3.

1.4.

do digitalmente por GARCIA
BO William Wilfredo FAU

: Doy V° B
: 30.11.2021 17:50:48 -05:00

1.5.

1.6.

1.7.

ENTIDAD CONVOCANTE

Nombre : MINISTERIO DE DESARROLLO E INCLUSION SOCIAL
RUC N° . 20545565359

Domicilio legal : Av. Paseo de la Republica N° 3101 — San Isidro
Teléfono: : 631-8000 Anexo 1534

Correo electronico: : ygutarra@midis.gob.pe

Firmado digitalmente por
GUTARRA FLORES Yusara Leslie
FAU 20545565359 soft

Motivo: Doy V° B®

Fecha: 30.11.2021 18:20:08 -05:00

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccidn tiene por objeto la contratacion del “Servicio de internet
dedicado para el Ministerio de Desarrollo e Inclusién Social”.

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Formato N° 02 OSCE - Solicitud y
Aprobacién de Expediente de Contratacion N° 026-2021-MIDIS/SG/OGA el 30 de noviembre de
2021.

FUENTE DE FINANCIAMIENTO

Recursos Ordinarios.
Previsién presupuestal otorgada mediante Memorando N° D001188-2021-MIDIS-OGPPM de
fecha 24 de noviembre de 2021.

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

23
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DISTRIBUCION DE LA BUENA PRO
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ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo 11l de la presente seccion de las bases.
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1.8.

1.9.

1.10.

PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el plazo de veinticuatro (24)
meses contados al dia siguiente de firmada el Acta de Inicio del servicio, el Acta de inicio del
servicio debera firmarse por el proveedor y la Oficina General de Tecnologias de la Informacién
del MIDIS luego del Acta de aceptacion, en concordancia con lo establecido en el expediente de
contratacion.

El plazo de implementacion del servicio sera de sesenta (60) dias calendario como maximo
a partir del dia siguiente de la firma del Contrato, este periodo comprende, la instalacion y puesta
en producciéon completa del servicio.

La aceptacion de la implementacién del servicio se realizara mediante un “Acta de
Implementacion del servicio”, firmado por el proveedor y la Oficina General de Tecnologias de la
Informacién del MIDIS.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben abonar un monto de S/ 5.00 (Cinco con 00/100 Soles) en la Cuenta N° 0068-376386
— Banco de la Nacion.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

BASE LEGAL

- Texto Unico Ordenado de la Ley N° 30225, Ley de Contrataciones del Estado, aprobado
mediante Decreto Supremo N° 082-2019-EF.

- Reglamento de la Ley de Contrataciones del Estado, aprobado por Decreto Supremo
N° 344-2018-EF y modificado por Decretos Supremos N° 377-2019-EF, N° 168-2020-EF,
N° 250-2020-EF y N° 162-2021-EF.

- Ley N° 31084, Ley de Presupuesto del Sector Publico para el Afo Fiscal 2021.

- Ley N° 31085, Ley de Equilibrio Financiero del Presupuesto del Sector Publico para el Afio
Fiscal 2021.

- Resolucién Ministerial N° 073-2021-MIDIS, que aprueba el Texto Integrado actualizado del
Reglamento de Organizacién y Funciones del Ministerio de Desarrollo e Inclusién Social.

- Resolucion Ministerial N° 001-2021-MIDIS, Delegan facultades y atribuciones en diversos
funcionarios del MIDIS, durante el Afio Fiscal 2021.

- Resoluciéon Ministerial N° 135-2021-MIDIS, que modifica el numeral 5.2 del Manual
N° 001-2019-MIDIS “Manual para el Sistema de Gestién de la Calidad y el Sistema de Gestion
Antisoborno del Ministerio de Desarrollo e Inclusién Social”, aprobado mediante Resolucion
Ministerial N° 029-2019-MIDIS, en el extremo de la definicion de Politica Antisoborno.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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Firmado digitalmente por

CAPITULO I
DEL PROCEDIMIENTO DE SELECCION

2.1.CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

2.2.CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentaciéon de presentacion obligatoria

2.2.1.1. Documentos parala admision de la oferta
a) Declaracion jurada de datos del postor. (Anexo N° 1)
b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o

GUTARRA FLORES Yusara Leslie documento anéalogo, o del certificagio de vigencia de poder otorgado por persona
Focha: 3041 2071 18:20:26 -05:00 natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segin
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacién que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2

Firmado digitalmente por GARCIA y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la

[JACOBO William Wilfredo FAU
20545565359 soft

Plataforma de Interoperabilidad del Estado — PIDE? y siempre que el servicio web

Fecha: 30.11.2021 17:51:18 -05:00 se encuentre activo en el Catalogo de Servicios de dicha plataforma, no

correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

c) Declaracién jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

irmado digitaimente por REYES d) Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en

ORIA Graciela Cristina FAU

el numeral 3.1 del Capitulo Ill de la presente seccidén. (Anexo N° 3)

echa: 30.11.2021 17:20:13 -05:00

e) Topologia de la solucion propuesta dentro de las instalaciones del MIDIS,

1 La omision del indice no determina la no admisién de la oferta.

2 Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del

Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/
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f)

)

)

indicando la marca y modelo de los equipos.

Dos (2) ultimos reportes a través del cual se muestre al fabricante en el cuadrante
de lideres de Gartner para “Enterprise Network Firewall” o “Firewalls de Redes
Empresariales”.

Relacién de los componentes de la solucién propuesta para Seguridad — Next
Generation Firewall (NGFW) en alta disponibilidad (hardware y software), e indicar
el sitio web del fabricante.

Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)3

Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comin y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

El precio de la oferta en soles debe registrarse directamente en el formulario
electrénico del SEACE.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante
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2.2.1.2.

e El comité de seleccion verifica la presentacion de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

En caso de requerir estructura de costos o analisis de precios, esta se presenta para el
perfeccionamiento del contrato.

Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”

gue se detallan en el numeral 3.2 del Capitulo 1l de la presente seccién de las bases.

Advertencia

El comité de seleccion no podra exigir al postor la presentacion de documentos que no hayan
sido indicados en los acapites “Documentos para la admision de la oferta”, “Requisitos de
calificaciéon” y “Factores de evaluacion”.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar el

contrato:

a) Garantia de fiel cumplimiento del contrato. CARTA FIANZA.

b) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes de
ser el caso.

c) Cddigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el nUmero
de su cuenta bancaria y la entidad bancaria en el exterior. (Anexo N° 6)

d) Copiade lavigencia del poder del representante legal de la empresa que acredite que cuenta
con facultades para perfeccionar el contrato, cuando corresponda.

e) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso de

persona juridica.

.

3 En caso de considerar como factor de evaluacion la mejora del plazo de prestacion del servicio, el plazo ofertado en dicho
anexo servird también para acreditar este factor.
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Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE*y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales e) y f).

Domicilio para efectos de la notificacién durante la ejecucion del contrato.

Detalle de los precios unitarios del precio ofertado®.

Declaracion jurada de confidencialidad e integridad de la informacion, de acuerdo a lo
establecido en el literal e) sub numeral 4.1 del numeral 4 de los presentes términos de
referencia.

Carta del fabricante que acredite que los equipos de comunicacién y accesorios utilizados en
la implementacion del servicio son nuevos y/o cuentan con vigencia tecnologica durante el
periodo del contrato.

Carta del fabricante de los equipos de enrutamiento del trafico de red (router) certificando el
cumplimiento de las caracteristicas solicitadas.

Garantia del fabricante por el HW a través de RMA (equipos de enrutamiento del trafico de
red-router).

Declaracion Jurada de contar con una unidad similar o superior a la propuesta para reemplazo
en modalidad 24x7x4 (equipos de enrutamiento del trafico de red-router).

Carta del fabricante del equipo de mitigacion DDoS certificando el cumplimiento de las
caracteristicas solicitadas.

Garantia del fabricante por el HW a través de RMA (equipo de mitigacion DDoS).
Declaracion Jurada de contar con una unidad similar o superior a la propuesta para reemplazo
en modalidad 24x7x4 (equipo de mitigacién DDoS).

Carta del fabricante del equipo de control de ancho de banda certificando el cumplimiento de
las caracteristicas solicitadas.

Garantia del fabricante por el HW a través de RMA (equipo de control de ancho de banda).
Declaracion Jurada de contar con una unidad similar o superior a la propuesta para reemplazo
en modalidad 24x7x4 (equipo de control de ancho de banda).

Carta del fabricante de la Solucién de Seguridad — Next Generation Firewall (NGFW) en alta
disponibilidad certificando el cumplimiento de las caracteristicas solicitadas.

Garantia del fabricante por el HW a través de RMA (solucién de Seguridad — Next Generation
Firewall- NGFW).

Declaracion Jurada de contar con una unidad similar o superior a la propuesta para reemplazo
en modalidad 24x7x4 (solucién de Seguridad — Next Generation Firewall- NGFW).

Garantia del fabricante por el HW a través de RMA (proteccién de aplicaciones web).
Declaracion Jurada de contar con una unidad similar o superior a la propuesta para reemplazo
en modalidad 24x7x4 (proteccion de aplicaciones web).

Declaracion Jurada de las especificaciones técnicas, en la cual se evidencie contar con dos
(02) salidas internacionales como minimo hacia su proveedor de internet internacional del tipo
TIER-1 (backbone).

Declaracion Jurada de soporte y licencias ofrecido por el fabricante de la solucion, con una
vigencia de dos (2) afios en la modalidad 7 x 24 para todos los equipos ofrecidos.
Declaracion Jurada de contar con un NOC (Centro de Operaciones Networking) propio (no
rentado a terceros) y un SOC (seguridad Security Operation Center) propio o rentado a
terceros para brindar gestién, administracién y seguridad de los servicios que contrata el
MIDIS. El servicio de soporte debera ser permanente bajo la modalidad 24 horas x 7 dias
durante el periodo del servicio y contar con un sistema de gestién adecuado para reportar
fallas y atenciones mediante este centro de operaciones.

Datos del personal propuesto (nombres y apellidos completos, teléfono y correo electrénico
de realizar el registro y seguimiento a la atencion de la averia en coordinacion con el personal
de la Oficina General de Tecnologias de la Informacion.

Copia simple del SCTR (Seguro Complementario de Trabajo de Riesgo) del personal que
realizara los trabajos de configuraciéon y montaje de la solucién propuesta, indicando cobertura
y vigencia, la cual deberd mantenerse hasta la culminacion de la implementacion del servicio.

@

5 Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

*  Para mayor informacién de las Entidades usuarias de la Plataforma de Interoperabilidad del Estado — PIDE ingresar al
siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/ -
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cc) Copia simple de la documentacién para acreditar el perfil y la experiencia de los especialistas
en seguridad, de acuerdo al numeral 9 de los Términos de Referencia.

Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucién contractual, de ser
el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y el
articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacion o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacién del consorcio, conforme lo dispuesto en
la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

e Enlos contratos periddicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del namero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo, conforme lo
establece el numeral 149.4 del articulo 149 del Reglamento y numeral 151.2 del articulo 151
del Reglamento. Para dicho efecto los postores deben encontrarse registrados en el
REMYPE, consignando en la Declaracion Jurada de Datos del Postor (Anexo N° 1) o en la
solicitud de retencién de la garantia durante el perfeccionamiento del contrato, que tienen la
condicion de MYPE, lo cual sera verificado por la Entdad en el link
http://www?2.trabajo.gob.pe/servicios-en-linea-2-2 opcién consulta de empresas acreditadas
en el REMYPE.

e En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Per aprobado mediante Decreto Supremo
N° 076-2005-RE para que los documentos publicos y privados extendidos en el exterior
tengan validez en el Per(, deben estar legalizados por los funcionarios consulares peruanos
y refrendados por el Ministerio de Relaciones Exteriores del Perd, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®.

pdo digiamente por GARCIA - @ L@ Entidad no puede exigir documentacion o informacion adicional a la consignada en el

presente numeral para el perfeccionamiento del contrato.

2.4. PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto el
postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacion requerida en la Mesa de Partes del Ministerio de Desarrollo e Inclusion
Social, sito en Av. Paseo de la Republica N° 3101 — primer piso.

Firmado digitalmente por
. . o GUTARRA FLORES Yusara Lesli
&  Segun lo previsto en la Opinién N° 009-2016/DTN. FAU 20545565350 Soft
Motivo: Doy V° B®
Fecha: 30.11.2021 18:21:32 -05:00




/ MINISTERIO DE DESARROLLO E INCLUSION SOCIAL
CONCURSO PUBLICO N° 006-2021-CS/MIDIS

2.5.FORMA DE PAGO

La Entidad realizara el pago de la contraprestacién pactada a favor del contratista en pagos
periddicos, en forma mensual.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la Oficina General de Tecnologias de la Informacion
emitiendo la conformidad de la prestacién efectuada.

- Comprobante de pago.

- Entregables correspondientes (N° 1, 2) y mensual, de acuerdo al numeral 7 de los Términos
de Referencia.

- Para el pago del primer entregable mensual de operacion del servicio, adicionar el Acta de
inicio del servicio.

Dicha documentacién se debe presentar en en la Mesa de Partes del Ministerio de Desarrollo e
Inclusion Social, sito en Av. Paseo de la Republica N° 3101 — primer piso o a través de la Mesa de
Partes Virtual del Ministerio de Desarrollo e Inclusién Social ingresando al link correspondiente:
https://mesapartesvirtual.midis.gob.pe/appmesapartesenlinea/inicio.’
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CAPITULO 1l
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el &rea usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. TERMINOS DE REFERENCIA

SERVICIO DE INTERNET DEDICADO PARA EL MINISTERIO DE DESARROLLO DE INCLUSION

SOCIAL
Area Usuaria Oficina General de Tecnologias de la Informacion (OGTI)
. Meta: 0012 - Desarrollar acciones de tecnologia de la

Meta Presupuestaria . -

informacioén
Tarea POI _OperaC|0n, mantenlm[epto y seguridad de las plataformas de

infraestructura informética
Denominacion Servicio de Internet Dedicado para el MIDIS

1. ANTECEDENTES

El Ministerio de Desarrollo e Inclusién Social, MIDIS, creado mediante la Ley 29792 de octubre de
2011 articula la politica social. Es su competencia formular, dirigir, coordinar, ejecutar, supervisar y
evaluar la politica nacional y sectorial en materia de desarrollo e inclusion social encaminadas a
reducir la pobreza, las desigualdades, vulnerabilidades y riesgos sociales en aquellas brechas que
no pueden ser cubiertas por la politica social. Por ello, con la necesidad de contar con una adecuada
comunicacién tanto interna como externa, cuenta con oficinas externas que estan localizadas en
diferentes puntos a nivel nacional que necesitan estar interconectados.

2. FINALIDAD PUBLICA

e Tener acceso a todo servicio de informacion disponible en Internet que sea de pertinencia para
el MIDIS, con fines de blUsqueda, difusién y consulta de informacion de interés institucional.

e Brindar a los usuarios del MIDIS las facilidades técnicas para comunicarse o compartir
informacién mediante los servicios disponibles en Internet.

GUTARHA FLORES Yusara Leslie

FAU 20545565359 soft
Motivo: Qoy V'
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Firmadd digitalmente por REVES a. El backbone debera contar con las siguientes caracteristicas:

SORIA Braciela Cristina FAU

205455p5359 soft
Motivo: Do)
Fecha:
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021 18:22:10 -05:00 comunidades interconectadas mediante Internet, lo que optimizara las coordinaciones y el

desarrollo de las actividades del MIDIS, apoyando asi al cumplimiento de las metas de desarrollo
e inclusién social en el Pera.

3. OBJETIVO
Contratar el servicio de Internet para el Ministerio de Desarrollo e Inclusion Social, el cual permita
que los usuarios puedan acceder a los recursos informaticos.

4. DESCRIPCION DEL SERVICIO
Los requerimientos minimos que debera cumplir el proveedor para implementar el servicio de enlace
dedicado de datos deberan ser los siguientes:

Descripcién Medida
Servicio de Internet Dedicado para MIDIS Servicio

4.1 CARACTERISTICAS GENERALES DEL BACKBONE PARA EL MIDIS.
El servicio de Internet tendra una capacidad de 150 MB principal y contingencia, e incluye
solucién de seguridad y controlador de ancho de banda.
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1. Ser de fibra éptica a nivel metropolitano como a nivel nacional.

2. Contar con dos (02) salidas internacionales como minimo hacia su proveedor de internet
internacional del tipo TIER-1, la cual deber& ser acreditada con la presentacion de la
Declaracion Jurada de cumplimiento de las especificaciones técnicas.

3. Tener interconexidn al NAP Peru (trafico de subida y bajada) propia y como minimo con
una capacidad de 10Gbps.

. Se debera proveer un router para cada enlace. La administracién del router sera ejecutada

por el PROVEEDOR a un primer nivel, brindando al MIDIS acceso autenticado (usuario y
pasword) a nivel de monitoreo de trafico de red en tiempo real.

No se deberan aplicar médulos de seguridad (control de acceso, filtro de servicios, etc.), sin
consentimiento de la Entidad.

. El PROVEEDOR debera estar en capacidad de aumentar el ancho de banda contratado

hasta en un 50 % de la capacidad contratada, a solicitud del MIDIS cuando lo requiera este
incremento sera realizado mediante una adenda al contrato.

. EIPROVEEDOR debera garantizar la confidencialidad e integridad de la informacion desde

la puerta de enlace del MIDIS hasta la salida internacional, de acuerdo con el TUO de la
Ley General de Telecomunicaciones vigente respecto al secreto de las telecomunicaciones.
Todo el equipamiento a ser implementado por el proveedor debera soportar protocolo IPv6
el cual serd implementando por la entidad en forma progresiva con la asistencia del
proveedor del servicio.

El PROVEEDOR debera brindar sesenta (60) direcciones IP Publicas IPv4 del mismo
segmento, adicionalmente se requieren como minimo 15 IPv6, se precisa que estas IPs son
dedicadas para publicacién, en el caso del Broadcast, red y de Configuracién el proveedor
debera considerar las IPs necesarias para este fin.

. El PROVEEDOR debera brindar el servicio DNS para publicaciones, como minimo deberé

contar dos (02) direcciones IP o nombres para resolucién de nombres DNS.

El PROVEEDOR debera ofrecer sin costo adicional, una pagina de gestion via WEB
SEGURA, la cual permita acceso autenticado (usuario / password) para el monitoreo y
supervision del estado y uso del enlace contratado, asi como permitir el reporte de
estadisticas de uso, que contemple el volumen de trafico mensual, semanal, anual, etc. asi
como el tipo de trafico segln protocolos basicos (HTTP, SMTP, FTP, SSL, etc.) de
comunicacién la cual podra estar en la nube del proveedor y mantendra un historia de 2
meses.

El PROVEEDOR debera brindar sin costo adicional, una pagina de gestion via WEB
SEGURA para que el MIDIS realice las solicitudes de registro DNS. El PROVEEDOR podra
ofertar una herramienta Web para solicitudes DNS o solicitudes de cambio via correo
electrénico o a través de una Mesa de Ayuda.

El PROVEEDOR debera pertenecer al NAP (Network Access Point) Per(; (no se permitira
aquellos que indiquen tener acceso al NAP a través de un miembro integrante del NAP). Se
considerardn miembros del NAP los que cuenten con un enlace propio al NAP Pera activo
y 100% operativo.

PROVEEDOR debera realizar todas las configuraciones adicionales que ayuden a mantener
la operatividad del servicio o las tareas operativas del servicio sin costo alguno para el MIDIS
durante todo el periodo de servicio.

En caso la re-configuracion solicitada por el MIDIS implique el cambio del/los equipos de
comunicacién o el incremento del ancho de banda, dicha modificaciéon sera manejada como
una solicitud adicional en forma separada al presente contrato.

Todos los equipos de comunicacién y accesorios que sean utilizados en la implementacion
del servicio deberan ser nuevos y/o cuenten con vigencia tecnolégica de los fabricantes
durante el periodo de contrato, la cual debera ser validada con carta del fabricante la cual
serd presentada para el perfeccionamiento del contrato.

El PROVEEDOR deberé identificar y etiquetar todos los equipos de comunicacion y medios
fisicos de conexién que utilizard para brindar el servicio dentro de las instalaciones del
MIDIS. Este etiquetado deberd estar descrito en un diagrama en el cual se identifique todos
los componentes que participan en la implementacion del servicio. Este requerimiento sera
realizado y presentado en la etapa de instalacion de los servicios.

Todos los equipos, materiales de cableado, accesorios, obras civiles dentro y fuera de las
instalaciones del MIDIS y otro componente a ser instalado para la provision del servicio
deberan ser brindados por el PROVEEDOR sin costo adicional para el MIDIS, quien brindara
las siguientes facilidades:

1. Elproveedor debera proveer el cable de conexion hacia el switch de propiedad del
MIDIS el cual cuenta con soporte vigente y las interfaces fisicas o puertos
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necesarios. El swtich estara otro gabinete diferente al que se instalara los equipos
del servicio de internet y tiene distancia no mayor 2 metros.

2. Energia eléctrica estabilizada mediante dos lineas independientes y tomas de
corriente con terminacién tipo C13 para cada uno de los equipos.

3. Refrigeracion

4. Espacio dentro de un (01) gabinete y 10 RU como méximo en el gabinete, dentro
del centro de datos.

5. Se brindard todas las facilidades de acceso, teniendo a su cargo la
responsabilidad de gestionar las autorizaciones de ingreso necesarias, de
desocupar los espacios, oficinas y/o pasillos donde vayan a ser ejecutados los
respectivos trabajos de instalacion.

El PROVEEDOR debera brindar dos (02) equipos de proposito dedicado en alta
disponibilidad (router y firewall), configurados en activo/pasivo, de Ultima generacion.

El PROVEEDOR debera brindar un (01) equipo de propésito dedicado, de dultima
generacion, con el objetivo de controlar el consumo de Ancho de Banda y definir politicas a
dicho nivel.

El PROVEEDOR debera brindar un (01) equipo de propésito dedicado, de dultima
generacion, con el objetivo de evitar ataques del tipo DDoS.

Los equipos de ultima generacion estaran referidos a los equipos mas recientes o actuales
de su respectiva familia, serie o categoria, definida por el fabricante y que no se encuentren
dentro de la lista de End of Life.

EL PROVEEDOR debera presentar junto a su oferta su propuesta técnica sobre los equipos
indicando marca y modelo, incluyendo una topologia de la solucién propuesta dentro de las
instalaciones del MIDIS.

4.2 CARACTERISTICAS PARA LA INSTALACION PARA MIDIS.

El PROVEEDOR debera instalar los enlaces de cuyas caracteristicas deberan incluir:

1. Dos (02) enlaces (activo/pasivo) dedicados del tipo simétrico para conexién a Internet,

2. Ancho de banda garantizados al 100% solicitada por cada entidad, hacia la salida
internacional y hacia el NAP Peru.

3. Overbooking 1:1 desde cada Entidad, hacia la salida internacional.

4. Los medios fisicos de conexion de ultima milla, propios del proveedor y no rentado a
terceros para ambos enlaces dedicados para Internet deberan ser de Fibra Optica
subterranea mediante rutas diferentes (es decir, no deberan ingresar a la Entidad
mediante la misma ruta de ingreso), desde el POP (Punto de Presencia ubicado en
lared del PROVEEDOR) hasta la sede de la entidad dentro de la entidad las dos rutas
podran compartir la misma ducteria.

5. El proveedor brindara la administracion compartida a todos los equipos que formen
parte del servicio.

4.3 CARACTERISTICAS QUE DEBEN CUMPLIR LOS EQUIPOS DE ENRUTAMIENTO DE

TRAFICO DE RED (ROUTER).

El postor debera incluir el alquiler e instalacién de dos (02) routers en la sede principal del
MIDIS.

El router debe de ser un appliance de propdésito dedicado cuya funcién principal es la de
enrutar trafico (layer 3 del modelo OSI), por lo que no se aceptaran dispositivos como:
firewalls, UTM, NGFW o NGIPS.

El router no deberé exceder los dos (02) RU de altura.

El router debera tener como minimo tres (03) interfaces Ethernet 100/1000 BaseT.
Capacidad minima de memoria RAM/FLASH 4GB/4GB. Se deber& asegurar la asegure la
continuidad del servicio y el crecimiento futuro de 50% de su capacidad.

El router deber& soportar los siguientes protocolos de ruteo: RIPv2, OSPF y BGP como
minimo.

El router debera soportar un crecimiento del 50% de ancho de banda del servicio de internet
solicitado.

La administracion de los routers debera ser asumida por el proveedor.

El proveedor debera brindar al MIDIS acceso al equipo routers instalado en la sede principal,
este acceso sera del tipo lectura al router para validar la configuracién del router, durante
todo el tiempo del servicio.

Garantia del Fabricante por el HW a través de RMA durante el periodo de contrato. Ademas,
el postor deberd contar con una unidad similar o superior para reemplazo en modalidad
24x7x4. Deberéd presentar el presente documento para el perfeccionamiento del contrato.

©/




/ MINISTERIO DE DESARROLLO E INCLUSION SOCIAL
CONCURSO PUBLICO N° 006-2021-CS/MIDIS

k. Debera presentar una carta de fabricante que certifique el cumplimiento de las
caracteristicas solicitadas para el perfeccionamiento del contrato.
I.  Debe soportar configuracion en alta disponibilidad (para modalidad activo-pasivo).

4.4 MITIGACION DDoS.

El postor deberéa incluir un equipo para DDoS, en condiciéon de alquiler para lo cual
debera instalar un equipo basado en un appliance en Hardware de propdsito dedicado,
por lo que no se aceptaran dispositivos que dependan de informacion de estado de la
conexion para poder mitigar, como: firewalls, sistemas de prevencién y deteccion de
intrusos (IDS/IPS) ADC vy las variantes o combinaciones como UTM, NGFW, NGIPS. A
continuacion, se detallan las funcionalidades de la solucion:

a. El Appliance debe contar con fuentes de alimentacion AC redundantes y las interfaces
necesarias para poder monitorear y proteger contra ataques de DDoS, por lo menos
para los dos enlaces de internet solicitados.

b. El sistema debe de tener embebido bypass fisico en cada interface de proteccién sea
de cobre o de fibra dptica, para garantizar alta disponibilidad y debera activarse en los
siguientes casos: Perdida de energia eléctrica, falla l6gica en la interface de control,
pérdida de conectividad con la tarjeta madre del dispositivo, colapso del sistema
operativo.

c. El sistema debe venir licenciado para proteger el ancho de banda a ofrecer no debe
tener un limite de sesiones o0 conexiones concurrentes para el trafico total, ni para el
trafico atacante ni para el trafico legitimo que atraviesa el dispositivo y permitir el
aumento de su rendimiento hasta 10 Gbps a través de cambios de licenciamiento, sin
la necesidad de reemplazar el equipo.

d. Debe ser una solucién dedicada a la proteccién en sitio en linea contra ataques de
denegacién de servicios distribuidos (DDoS) desde capas 3 a 7 (Incluyendo http y/o

B o ra Leslic https), que permita ser gestionada sin la necesidad de componentes adicionales gracias

NMoivor Doy VoBe o a su interfaz grafica embebida, de manera que minimice los puntos de falla.

Fecha: 30.11.2021 18:22:55 -05:00 . . . . . . -z

El sistema debe proporcionar un panel de estado de dispositivo que incluya informacion
sobre el Top de alertas activas, top de grupos de proteccion, total del trafico permitido y
blogueado a través del dispositivo, estado de la CPU y memoria de sistema.

f. La solucién debera de ser capaz de analizar los servicios del cliente y predecir los
siguientes valores para las protecciones basadas en tasas: pps (Paquetes por
segundo), bps (bits por segundo) para bloqueos por umbrales, tasa de peticiones http
por segundo, tasa de objetos http por segundo, tasa de peticiones DNS, tasa de
respuestas NXDomain, tasa de mensajes SIP, tasa de bits por segundo y paquetes por
segundo para ICMP, UDP y fragmentacion.

g. El sistema debe de soportar una configuracién en donde no reenvie el trafico entre los
puertos de proteccion al operar en modo espejo, SPAN, o tap de red, para evitar la
inyecciéon de trafico duplicado. La configuracién para “nunca reenviar el trafico” no
debera de poder ser modificada en el flujo de trabajo de la interfaz de usuario normal.

h. La solucién debe hacer una efectiva mitigacién de los principales tipos de ataques de
denegacién de servicio, entre ellos:

Firm

o

1. Ataques de inundacién por avalancha TCP/UDP/HTTP;
2. Proteccién contra botnets;
3. Proteccién ataques volumétricos tipo Chargen.
4. Proteccion contra hacktivistas;
o digitalmente por GARCIA 5. Proteccién de comportamiento de host;
6
7
8
9

AT Anti-suplantacion ;
Filtrado configurable de expresiones de avalancha;
Filtrado basado en expresiones de carga;
. Listas negras y blancas permanentes y dinamicas;
10. Creacion de formas de trafico;
11. Varias protecciones para HTTP, HTTPS, DNS;
12. Proteccion para SIP: requerimiento de limite de velocidad SIP.

: Doy V° B°®
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15. Mitigacion de ataques basados en aplicacion / Servidores SIP: SIP malformado,
requerimiento de limite de velocidad SIP.
16. Mitigacion de ataques basados en aplicacion / Prevencion L3-L4: paquetes
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invalidos, deteccion inundacion ICMP /TCP SYN, expresion regular de carga
util, tasa basada en bloqueo, asignacion de trafico.

17. Mitigacion de ataques basados en aplicacién / Basados en Volumen: Chargen,
Fragmentacion ICMP/UDP/TCP, NTP reflexion, SSDP.

18. Ademas, la solucion debe proteger contra ataques de Botnets controladas
manual o automaticamente.

El sistema debe de poder bloquear trafico de amenazas y ataques en forma saliente
desde la red protegida hacia Internet, por medio de inteligencia que reconozca
amenazas de Emails, Reputacién de DDoS, Malware, servidores de Command y
Control, asi como por medio de la definicion de filtros y umbrales (por ejemplo, umbrales
de tasas por segundo de trafico DNS), y bloqueo de trafico HTTP malformado.

El sistema debera de proteger contra amenazas que atenten contra el protocolo TLS y
debe hacer cumplir el uso correcto del protocolo SSL/TLS y bloquear las solicitudes SSL
/ TLS malformadas.

El sistema debe detectar encabezados SSL / TLS extendidos y debe detectar ataques
de agotamiento de conexién y ataques basados en tasas contra SSL/TLS.

El sistema debe soportar la prevencion de ataques SSL / TLS para trafico TLS HTTPS
y no HTTPS.

. Como minimo el sistema debe ser capaz de bloquear paquetes invalidos realizando

comprobaciones para encabezados IP malformados, fragmentos incompletos,
checksum IP erréneos, fragmentos duplicados, fragmentos muy largos, paquetes
pequefios, paquetes TCP pequefios, paquetes UDP pequefos, paquetes ICMP
pequefios, checksums TCP/UDP erréneos, banderas TCP invdlidas, nimeros ACK
invalidos. Ademas, debe proporcionar estadisticas para los paguetes descartados.

La solucién debe permitir al usuario bloquear desde la Interfaz gréfica de usuario (GUI)
trafico discriminado por pais de origen y seleccionar si se bloqueara para todo el trafico
hacia los recursos protegidos o para un recurso protegido en particular.

La solucién debe permitir colocar host en listas blancas y negras de manera global o de
manera individual por cada recurso 6 grupo de proteccion definido, ademéas debe
permitir filtrar ataques por pais de origen, expresiones regulares en el payload del
paquete, la cabera http o incluso permitir/denegar trafico que coincida con un filtro.

Las contramedidas/protecciones de la solucion deben ser flexibles y no requerir
detener/reiniciar el servicio para poder ser activadas/desactivadas o modificadas, deben
permitir el cambio en los parametros de proteccidon mientras se encuentran en ejecucion
y visualizar el efecto de estos cambios sobre el trafico hacia los recursos protegidos a
través de su interfaz grafica embebida.

El sistema debe de ser capaz de bloquear hosts que exceden un umbral configurable
para el nimero total de operaciones http por segundo, por grupo protegido.

El sistema debe permitir la configuracién de protecciones predefinidas asociadas con
servicios especificos, como Web, DNS, VoIP o un servidor genérico.

La solucién deberéa de proporcionar una linea base en bps y pps para la tasa de tréfico,
trafico bloqueado y botnets.

La solucién debe ser flexible de manera que permita al operador ingresar sus propias
expresiones regulares o filtros a través de la interfaz gréfica, para filtrar por Payload,
cabecera http, request/cabecera DNS.

El sistema debe utilizar un protocolo de sefializacion propietario del fabricante para
realizar la solicitud de mitigacion ascendente hacia soluciones antiDDoS en la nube (ISP
0 nube del fabricante). Esto serd usado y contratado en caso se requiera mitigar ataques
de DDoS desde los peer de las salidas internacionales, en caso exista un atague
colateral de otro cliente y que esta afectando al MIDIS

El sistema debe proporcionar estadisticas detalladas y gréaficos para cada proteccion,
mostrando su impacto en el trafico durante los dltimos 5 minutos, 1 hora, 24 horas, 7
dias o un intervalo personalizado especificado.

Las estadisticas detalladas y graficos para cada grupo de proteccion para los servidores,
deben incluir informacion sobre el trafico total, trafico total permitido y bloqueado,
namero de hosts bloqueados, estadisticas sobre cada tipo de prevencién que ha tenido
impacto en el trafico, informacién de ubicacion IP, distribucion de protocolos, distribucion
de servicios y estadisticas principales de hosts bloqueados para el periodo de tiempo
seleccionado.

La solucién debe tener una herramienta de analisis de paquetes integrada en la Interfaz
gréfica de usuario (GUI) tipo wireshark, que permita desplegar filtros por host de
origen/destino, pais, servicio, interfaz, grupo de proteccién; para los paquetes
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capturados, trafico pasado, trafico descartado y que entregue informacion sobre la
politica que ocasiono el descarte.

El sistema debe de ser capaz de regularmente activar las nuevas técnicas de defensa
actualizando las firmas que seran mantenidas por el equipo de investigacion del
fabricante 24x7.

Debera presentar una carta de fabricante que certifigue el cumplimiento de las
caracteristicas solicitadas. Para la etapa de perfeccionamiento del contrato.

Garantia del Fabricante por el HW a través de RMA durante el periodo de contrato.
Ademas, el postor debera contar con una unidad similar o superior para reemplazo en
modalidad 24x7x4. La cual debera ser presentada para la etapa de perfeccionamiento
del contrato.

4.5 CARACTERISTICAS QUE DEBEN CUMPLIR PARA CONTROL DE ANCHO DE BANDA.

El postor debera incluir el alquiler de un equipo de Optimizacion del Ancho de Banda, para
lo cual debera instalar un equipo basado en un appliance en Hardware de propdsito
dedicado. A continuacion, se detallan las funcionalidades de la solucién las cuales deberan
contar con su respectivo licenciamiento:

a.
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Un equipo dedicado a la funcionalidad de gestionar ancho de banda, este componente
o funcion no deberéa estar embebida sobre enrutadores, firewalls, NGFW, UTM entre
otras. Debera ser una solucién integral de hardware y software por parte del fabricante
y de propésito dedicado, donde se garantice que no se trabajara con soluciones de
software que requieren de sistemas operativos genéricos y debera incluir un motor DPI
(Deep Packet Inspection) y FPI (Flow Packet Inspection) para la inspeccién completa
de aplicaciones.

El equipo debera soportar un rango de operacion hasta 1Gbps, pero el licenciamiento
serd para el ancho de banda minimo de 100 Mbps.

El equipo debera incluir al menos 6 interfaces de 1GE con soporte de bypass interno,
es decir poder monitorear por lo menos 3 enlaces. y capacidad para soportar un bridge
con 2 interfaces de fibra SFP o SFP+.

Capacidad de realizar politicas de control de trafico a través de horarios definidos.

Las politicas o reglas de control de ancho de banda deben permitir: priorizaciéon de
trafico, definir un minimo ancho de banda garantizado y un maximo ancho de banda
permitido.

Flexibilidad en la priorizacién, definicion de politicas de QoS, capacidad de compartir
trafico y asignacion de ancho de banda.

Capacidad de detectar y clasificar trafico por direcciones o rangos de direcciones IP,
usuarios, servicio (aplicacién) y VLAN.

El sistema de visibilidad debe descubrir mas de 2000 servicios de aplicaciones en forma
automatica con la inclusién de: BitTorrent, eDonkey, Ares, Gnutella, Thunder, Winny,
incluyendo protocolos P2P Encriptados. Servicios de voz como Skype empresarial
(Skype for Business) y Skype diferenciando entre voz y video, GoogleTalk, Fring.
Streaming de Audio y Video MPEG, AVI, MP3, Silverlight, YouTube, Vimeo, Flash,
QUIC, Netflix y Quicktime reconocidos como aplicaciones aun cuando se emplee HTTP.
Servicios de descargas via Web, como Directdownload. Aplicaciones empresariales
como SAP, Salesforce, Office365, LotusNotes, Microsoft Exchange, Citrix. Aplicaciones
en dispositivos moviles como Whatsapp, facetime, Line, Viber y Spotify.

Permitir la generacion de politicas de control de ancho de banda para el trafico entrante
y saliente de manera independiente para las aplicaciones y usuarios.

Las politicas o reglas de control de ancho de banda deben permitir: priorizacion de
trafico (al menos 9 niveles de prioridades), definir un minimo ancho de banda
garantizado y un maximo ancho de banda permitido.

Minimo nimero de politicas o reglas soportadas: 1024.

Monitoreo en tiempo real, que permita hacer un andlisis de trafico en profundidad hasta
la busqueda de una estacion de trabajo y un servicio especifico, para el diagnéstico de
problemas y cuellos de botella en la red.

Envio de alarmas por medio de email y snmp.

Almacenamiento de datos histdricos en la misma unidad para posterior generacion de
reportes tabulares y graficos de la utilizacion del ancho de banda, hasta un minimo de
un afio atras.

Generacion de informes mediante la vista gréafica interactiva, pudiendo exportar los
reportes a los siguientes formatos: PDF y CSV.

Generacion de Reportes de Hosts méas Activos, minimo 10.
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g. Generacién de Reportes de Protocolos mas Activos, minimo 10.

r. Generacion de reportes de popularidad de protocolos.

s. Perfiles de Usuarios para acceso a plataforma de Gestion: Administracién y Monitoreo.

t. Capacidad de limitar el acceso de Gestion para un grupo especifico de direcciones IP,
previniendo el acceso no autorizado a la red.

u. Capacidad de gestion del equipo por un puerto dedicado de gestion.

v. Elsoftware para el manejo de reportes y acceso a la consola de gestién del equipo debe
ser provisto en el mismo appliance sin utilizar hardware (servidor) ni software adicional
ni virtualizando el equipo.

w. Capacidad de agrupar aplicaciones en categorias existentes o personalizadas como:
Redes Sociales; Streaming; P2P; Browsing; Misién Ciritica; Baja Prioridad;
Entretenimiento.

X. Capacidad de integrarse con sistema de autenticacion Windows Active directory,
permitiendo la generacién de reportes en base a usuario autenticado o grupos de
usuarios.

y. Capacidad de monitorear una serie de métricas de calidad asociadas a estas
aplicaciones en el entorno de rendimiento: Retardo transaccional de red; Retardo
transaccional de servidor; Variacion en el retardo de la aplicacion (jitter); Perdidas
entrantes (eficiencia); Perdidas salientes (eficiencia); Cantidad de sesiones activas;
MOS para mediciones de VoIP y videoconferencia.

z. Score de calidad de aplicacion, permitiendo la correlacién y parametrizacion de mdaltiples
variables de calidad entregando un resultado Unico de calidad para una aplicacion
determinada.

aa. Capacidad de almacenamiento de estadisticas histéricas a 1 afio en la unidad (no en
un servidor externo), para ello debe contar con una capacidad de almacenamiento de
al menos 800 GB.

bb. Componente para la Administracién Centralizada: Administracion de la unidad puede
realizarse directamente a través de una conexion via browser/ssh con el Ul de la unidad,
sin necesidad de sistema externo de administracion.

cc. Garantia del Fabricante por el HW a través de RMA durante el periodo de contrato.
Ademas, el postor debera contar con una unidad similar o superior para reemplazo en
modalidad 24x7x4. Para la etapa de perfeccionamiento del contrato.

dd. Debe soportar configuracion en alta disponibilidad para modalidades activo-activo y
activo-pasivo.

ee. Debera presentar una carta de fabricante que certifique el cumplimiento de las
caracteristicas solicitadas. Para la etapa de perfeccionamiento del contrato.

ff. La unidad debe permitir integrar funciones de optimizacion avanzadas: Byte Cache;
Compresién; Mitigacion de retardo y pérdidas empleando técnicas de optimizacién de
protocolo y aplicacion.

gg. El sistema debe permitir la activacién de un cache en capa de aplicacion para traficos
HTTP y de video, a través de licenciamiento de software y no agregando componentes
de hardware a la solucion.

4.6 SOBRE LA SEGURIDAD DE LA INFORMACION.

El postor debera incluir dentro del servicio una soluciéon de Seguridad — Next Generation
Firewall (NGFW) en alta disponibilidad que cumpla con los siguientes requerimientos
minimos:

DESCRIPCION

e Adquisicion de una solucion de proteccion de redes con caracteristicas de Next
Generation Firewall (NGFW) para la seguridad de la red empresarial.

e Por plataforma de seguridad se entiende hardware y software integrados de tipo

appliance y que deban ser del mismo fabricante.

e La solucion tiene que ser ofrecida en alta disponibilidad, se entiende por alta

disponibilidad una solucién redundante de por lo menos 2 (dos) appliances que cada uno

cumpla con las caracteristicas minimas mencionadas en estas especificaciones.

e El soporte y licencias ofrecido por el fabricante de la solucion tienen que tener vigencia

de 02 (dos) afios en la modalidad 7x24, para todos los equipos ofrecidos.

e En relacion al RMA, el fabricante debe contar con depoésito de partes, 0 equipos

completos con presencia local en el pais y poder ofrecer minimamente reemplazo de partes

en el préximo dia habil, conocido por las siglas en ingles NBD (next business day), para

poder garantizar el funcionamiento de la solucién.
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e El fabricante debe estar en el cuadrante de lideres de Gartner para “Enterprise Network
Firewall” o “Firewalls de Redes Empresariales” en los ultimos 2 reportes, los cuales seran
presentados por el Postor en su oferta.

e Garantia del Fabricante por el HW a través de RMA durante el periodo de contrato.
Ademas, el postor debera contar con una unidad similar o superior para reemplazo en
modalidad 24x7x4. Para la etapa de perfeccionamiento del contrato.

e Deberd presentar una carta de fabricante que certifique el cumplimiento de las
caracteristicas solicitadas. Para la etapa de perfeccionamiento del contrato.

¢ La plataforma debe ser optimizada para analisis de contenido de aplicaciones en capa 7
del modelo OSI.

e Para efectos de la propuesta, ninguno de los modelos ofertados podra estar listados ni
anunciado en el sitio web del fabricante como end-of-life 0 end-of-sale o end-of support (Fin
de Vida o Fin de Ventas o Fin de Soporte).

CAPACIDAD

e Throughput de 1 Gbps medido con trafico real/mixto (transacciones http 64KB o
transacciones usando una mixtura de trafico), con las siguientes funcionalidades habilitadas
simultaneamente: Firewall con clasificacion y control de aplicaciones, Sistema de
Prevencion de Intrusos (IPS), Anti-malware de red, Anti-spyware (o AntiBot), control de
amenazas avanzadas de dia cero (Sandboxing) y logging activo. No se aceptaran
mediciones hechas con trafico UDP o RFCs 3511, 2544, 2647 o0 1242.

e La plataforma de hardware debe soportar hasta 128,000 conexiones simultaneas sin
desencriptar.

¢ Raqueable en 1 unidad de rack como minimo.

e Disco de estado sélido interno de 128 GB o superior.

e Minimo 8 (ocho) interfaces de red 10/100/1000 en cobre, formato RJ45 para trafico de
datos de la red de la Entidad.

e Minimo 1 (una) interfaz de red 10/100/1000 dedicada para administracién que no debe
estar en el bus de datos (out-of-the-band).

e Minimo 1 (un) Puerto USB

e La plataforma debera contar con al menos 1 interface 10/100/1000 usadas para la alta
disponibilidad la cual puede estar dentro de las 8 interfaces solicitadas anteriormente.

CARACTERISTICAS GENERALES

El dispositivo de seguridad debe soportar VLAN Tags 802.1q, agregacion de links 802.3ad,
policy based routing o policy based forwarding, ruteo multicast, jumbo frames, sub-interfaces
ethernet l6gicas, NAT de origen y destino.

Seguridad contra anti-spoofing. Anti-Bot

Debe contar con Soporte para entorno virtualizado.

Debe soportar enrutamiento estatico y dinamico (RIPv2, BGP y OSPFv2).

Soportar como minimo las siguientes funcionalidades en IPv6: SLAAC (address auto
configuration), NAT64, Identificacion de usuarios a partir de LDAP/AD, Captive Portal, IPv6
over IPv4 IPSec, VPN IPSec, Reglas de seguridad contra DoS (Denial of Service), Descifrado
SSL/TLS y SSH, PBR (Policy Base Routing) o PBF (Policy Based Forwarding), OSPFv3, QoS,
DHCPv6 Relay, SNMP, NTP, NTP autenticado, SYSLOG, DNS y control de aplicaciones.
Conexiones mediante cliente VPN para minimo 700 usuarios que permite el acceso a los
escritorios remotos (RDPs), VNC o SSH y agrupar usuarios.

Conexiones cliente mobiles para minimo 2 usuarios.

El acceso a escritorio remoto a través de VPN cliente, puede ser configurado en terminales
mediante el protocolo RDP/VNC/ssh y aplicaciones para sus usuarios finales. Esta tecnologia
web soportadas por cliente VPN incluyen HTML, HTML5, HTML5-web-Sockets.

Soportar IPv6 en modos de alta disponibilidad, tanto Activo/Activo como Activo/Pasivo.

FUNCIONALIDADES DE FIREWALL

Control de politicas por zonas, puertos, direcciones IP, segmentos y/o rangos de red, region
geografica, usuarios y grupos de usuarios, aplicaciones grupos estaticos de aplicaciones,
grupos dinamicos de aplicaciones (basados en caracteristicas y comportamiento de las
aplicaciones) y categorias de aplicaciones.

Control, inspeccién y descifrado de SSL/TLS por politica para trafico de entrada (Inbound) y
salida (Outbound).

Debe procesar e inspeccionar trafico HTTP/2.
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Debe contar con Autenticacion 2-FA y funcionalidad de proxy DNS.

Soportar los atributos de agendamiento de las politicas con el objetivo de habilitar y deshabilitar
politicas en horarios predefinidos automaticamente.

Debe permitir realizar validaciones de la configuracion antes de ser aplicada o instalada, esto
implica, entre otras cosas, identificar y notificar cuando existan reglas generales superpuestas
sobre otras especificas.

Debe contar con mecanismos que faciliten la optimizacién de reglas de seguridad

Mostrar a través de un filtro, las reglas de seguridad que no han tenido uso en la red.

CONTROL DE APLICACIONES

Reconocer aplicaciones vigentes, incluyendo, mas no limitando: el trafico relacionado a peer-
to-peer, redes sociales, acceso remoto, update de software, protocolos de red, voip, audio,
video, proxy, mensajeria instantanea, comparticion de archivos, e-mail.

Debe inspeccionar el payload del paquete de datos con el objetivo de detectar a través de
expresiones regulares firmas de aplicaciones conocidas por los fabricantes independiente del
puerto y protocolo. El chequeo de firmas también debe determinar si una aplicacién esta
utilizando su puerto default o no, por ejemplo, RDP en el puerto 80 en vez del 3389.

Debe aplicar analisis heuristico a fin de detectar aplicaciones a través de analisis de
comportamiento del trafico observado, incluyendo, mas no limitado a Encrypted Bittorrent y
aplicaciones VolP que utilizan cifrado propietario.

Para tréfico cifrado (SSL/TLS y SSH), debe permitir la desencripcion de paquetes con el fin de
posibilitar la lectura del payload para chequeo de firmas de aplicaciones conocidas por el
fabricante.

Debe realizar decodificaciébn de protocolos con el objetivo de detectar aplicaciones
encapsuladas dentro del protocolo y validar si el trafico corresponde con la especificacion del
protocolo. La decodificacién de protocolo también debe identificar funcionalidades especificas
dentro de una aplicacion, por ejemplo, compartir archivos dentro de una sesién Webex.
Permitir nativamente la creacion de firmas personalizadas para reconocimiento de aplicaciones
propietarias en la propia interfaz gréafica de la solucion, sin la necesidad de accion por parte del
fabricante, manteniendo la confidencialidad de las aplicaciones de la empresa.

Debe ser posible la creacién de grupos estaticos de aplicaciones y grupos dinamicos de
aplicaciones basados en caracteristicas de las aplicaciones como:

Tecnologia utilizada en las aplicaciones (Client-Server, Browse Based, Network Protocol).
Nivel de riesgo de las aplicaciones.

Categoria y/o sub-categoria de aplicaciones.

Aplicaciones que usen técnicas evasivas, utilizadas por malware, como transferencia de
archivos y/o uso excesivo de ancho de banda.

PREVENCION DE AMENAZAS CONOCIDAS

Para seguridad del ambiente contra ataques, los dispositivos de seguridad deben poseer
modulo de IPS (Intrusion Prevention System), Antivirus (Anti-malware de red), Anti-Spyware (0
Antibot) y DNS SinkHole integrados en el propio appliance.

Las funcionalidades de IPS, Antivirus y Anti-Spyware deben operar en caracter permanente,
pudiendo ser utilizadas por tiempo indeterminado, incluso si no existe el derecho de recibir
actualizaciones o que no haya contrato de garantia de software con el fabricante.

Debe sincronizar las firmas de IPS, Antivirus, Anti-Spyware cuando esté implementado en alta
disponibilidad Activo/Activo e Activo/Pasivo.

Las firmas deben poder ser activadas o desactivadas, o incluso habilitadas apenas en modo
de monitoreo.

Debe soportar granularidad en las politicas de IPS, Antivirus y Anti-Spyware, permitiendo la
creacion de diferentes politicas por zona de seguridad, direccién de origen, direccién de
destino, servicio, usuario y grupo de usuarios y la combinacién de todos esos items.

Debe contar con firmas especificas para la mitigacién de ataques DoS, Buffer Overflow, C2
(comando and control).

Debera posibilitar la creacién de firmas customizadas por la interfaz gréfica del producto.
Permitir el bloqueo de virus y spyware en, por lo menos, los siguientes protocolos: HTTP,
HTTP/2, FTP, SMB, SMTP e POP3.

ANALISIS DE MALWARE MODERNO
Poseer la capacidad de analisis de amenazas no conocidas.
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El dispositivo de seguridad debe ser capaz de enviar archivos transferidos de forma automéatica
para analisis en nube, donde el archivo sera ejecutado y simulado en un ambiente controlado.
La nube deber& ser propia del mismo fabricante y no tercerizada con otras empresas, se
aceptan soluciones que se puedan instalar en el propio cliente.

Soportar el andlisis de archivos maliciosos en ambiente controlado como minimo, sistema
operacional Windows.

Debe soportar el monitoreo de archivos transferidos por internet (HTTP, HTTP/2, FTP, HTTP,
SMTP) como también archivos transferidos internamente en los servidores de archivos usando
SMB.

El sistema de analisis en nube debe proveer informaciones sobre las acciones del malware en
la maquina infectada, informaciones sobre cuales aplicaciones son utilizadas para
causar/propagar la infeccion, detectar aplicaciones no confiables utilizadas por el malware,
generar firmas de Antivirus y Anti-spyware automaticamente, definir URLs no confiables
utilizadas por el nuevo malware y proveer informacién sobre el usuario infectado (su direccién
IP y su login de red).

Debe permitir informar al fabricante cuando haya una sospecha de falso-positivo y falso-
negativo en el analisis de malware de dia cero a partir de la propia interfaz de administracion.
Debera soportar el analisis de archivos ejecutables (EXE), DLLs, ELF (Linux), archivos
comprimidos (ZIP, 7ZIP y RAR) archivos del paquete office (.doc, .docx, .xls, .xlIsx, .ppt, .pptx),
archivos java (.jar e class), email link, flash, archivos de MacOSX (mach-o, dmg, pkg) y Android
APKs en el ambiente controlado.

La solucion de sandboxing debe detectar técnicas usadas para evadir herramientas de
sandboxing como deteccién de hypervisor, inyeccién de cddigo a procesos permitidos y
deshabilitacion de funcionalidades de seguridad del host.

La solucion debe realizar el analisis en un ambiente de hardware real, deshabilitando
totalmente la habilidad de la amenaza de evadir sandboxing en maquinas virtuales.

FILTRO DE CONTENIDO

Permite especificar la politica por tiempo, horario o determinado periodo (dia, mes, afo, dia de
la semana y hora)

Debera incluir la capacidad de creacion de politicas basadas en la visibilidad e identificar el
usuario que accede a una URL a través de la integracién con servicios de directorio,
autenticacion via LDAP, Active Directory, e-Directory y base de datos local.

Debe permitir visualizar los logs de URL con la informacién de los usuarios conforme a lo
descrito en la integracién con servicios de directorio

Debe soportar un cache local de URLs en el appliance, evitando el delay de
comunicacion/validacion de las URLs

Debe poseer al menos 70 categorias de URLs y permitir la creacién de categorias
personalizadas.

Debe permitir la customizacién de la pagina de bloqueo

Debe permitir bloquear o informar al usuario, mostrandole solo una péagina de alerta, pero
permitiéndole continuar la navegacion al site.

Debe evitar la fuga de credenciales corporativas desde o hacia sitios web, es decir debe
identificar el envio de credenciales a sitios web no autorizados, previniendo ataques de
phishing.

Debe poder prevenir acceso a paginas de malware y phishing.

IDENTIFICACION DE USUARIOS

Debe incluir a capacidad de creacién de politicas basadas en la visibilidad y control de usuarios
y/o grupos de usuarios a través de la integracién de servicios de directorio, autenticacion via
LDAP, Active Directory, E- Novell directory, Exchange y base de datos local.

Debe poseer integracion con Microsoft AD Domain Controller para la identificacion de
direcciones IP y usuarios. Esta integracion se podra realizar con o sin software agente instalado
en un equipo del dominio.

Debe soportar la recepcién de eventos de autenticacién de controladoras Wireless, dispositivos
802.1x, soluciones NAC, soluciones proxy, via Syslog, en la cabecera HTTP y/o XML API, asi
como la lectura mediante WMI a equipos Windows para la identificacion de direcciones IP y
usuarios

Debe permitir el control, sin instalacién de cliente de software, en equipamientos que soliciten
salida a internet para que antes de iniciar la navegacion, se muestre un portal de autenticacion
residente en el firewall (Captive Portal). Adicionalmente se podra afiadir un segundo factor de
autenticacion.
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Debe soportar la identificacion de multiples usuarios conectados en una misma direccién IP en
ambientes Citrix y Microsoft Terminal Server, permitiendo visibilidad y control granular por
usuario sobre el uso de las aplicaciones que tiene estos servicios.

QOSs

Con la finalidad de controlar aplicaciones y trafico cuyo consumo pueda ser excesivo, (como
YouTube, o Netflix por ejemplo), se requiere que la solucién tenga la capacidad de controlarlas
por politicas de maximo de ancho de banda cuando fuesen solicitadas por diferentes usuarios
0 aplicaciones, tanto audio como video streaming y todo el inventario de aplicaciones
soportadas por la solucién de seguridad.

Soportar la creacién de politicas de QoS por:

Direccién de origen

Direccién de destino

Por usuario y grupo de LDAP/AD.

Por aplicaciones

Por puerto;

El QoS debe permitir la definicion de clases por: ancho de banda garantizado, ancho de banda
méximo, prioridad.

O O O O O

FILTRO DE DATOS

Los archivos deben ser identificados por extension y firmas.

Permite identificar y opcionalmente prevenir la transferencia (subida o bajada) de varios tipos
de archivos (incluidos MS Office, PDF, PE, APK, Flash, DLL, BAT, CAB, PIF, REG, archivos
comprimidos en RAR, ZIP u otro) identificados sobre aplicaciones.

Permitir identificar y opcionalmente prevenir la transferencia de informacion sensible basados
en el contenido del archivo, incluyendo, més no limitando al nimero de tarjetas de crédito; y
permitiendo la creacion de nuevos tipos de datos via expresién regular.

CONSOLA DE ADMINISTRACION Y/O MONITOREO
La administracion de las politicas de seguridad debe realizarse sobre hardware dedicado para
dicho propdsito ya sea dentro de los mismos appliances de seguridad o mediante un servidor
o appliance dedicado.

La solucién debe contar con interface grafica de usuario (GUI), via Web por HTTP y/o HTTPS
compatible al menos con, Windows, Linux y Mac OS, en la cual se podra elegir entre los
idiomas inglés o espariol.

La solucién debe contar con herramientas graficas para visualizar facilmente las sesiones en
el equipo, que permitan adicionarse por el administrador en la pagina inicial de la solucion
(dashboard), incluyendo por lo menos por defecto Top de sesiones por origen, Top de sesiones
por destino, y Top de sesiones por aplicacion.

La solucién debe poseer una interface basada en linea de comando (CLI) usando SSH, Telnet
0 puerto serial dedicado.

La solucién debe contar con la capacidad de asignar un perfil de administracién basado en
roles (RBAC) que permita delimitar las funciones del equipo que pueden gerenciar y afectar.
Debe permitir monitorear los eventos de la plataforma via SNMP

Debe permitir la generacion de logs de auditoria detallados, informando de la configuracion
realizada, el administrador que la realizo, su IP y el horario de la alteracion;

Debe permitir la asignacién de una cuota de uso de disco para definir una capacidad maxima
de almacenamiento de logs de trafico de datos, amenazas, auditoria de configuraciones,
eventos de sistema.

Generar alertas automaticas via: Email, SNMP, Syslog.

PROTECCION DE APLICACIONES WEB
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La solucion debe de ser del tipo appliance fisico.

El equipo (appliance fisico) debe de tener un firmware especifico destinado a la finalidad de
Firewall de Aplicacién Web, asi como las licencias necesarias para su funcionamiento y
proteccion de servidores y aplicaciones Web.

Debera brindar al menos 250Mbps como Throughput protegido.

Debera disponer de al menos 480GB de almacenamiento interno.

Debera de soportar al menos 4 puertos GE RJ45 opcional 4 puertos SFP GE.
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Garantia del Fabricante por el HW a través de RMA durante el periodo de contrato. Ademas,
el postor debera contar con una unidad similar o superior para reemplazo en modalidad
24X7x4.

NETWORKING

Tener LEDs y/o LCD para la indicacién del status y actividades de las interfaces o del equipo.
La solucién debe permitir implementacion en modo Proxy Transparente y Proxy Reverso.
Soportar direccionamiento IPv4 y IPv6

GESTION

El firmware debe soportar interfaz grafica web para la configuracion de las funciones del
sistema, utilizando navegadores disponibles gratuitamente y protocolo HTTPS, y/o también por
CLI (interface de linea de comando), accediendo localmente al equipo por puerto de consola,
o remotamente via SSH.

Debe de soportar administracién basada en interface web HTTPS.

Debe de soportar administracion basada en interface de linea de comando via SSH.

Tener la funcién de autocompletar comandos en la CLI.

Tener ayuda contextual en la CLI.

Debe de ser posible visualizar a través de la interfaz grafica de gestion o CLI la informacion de
licencia, firmas y/o contrato de soporte.

Debe de proveer, en la interfaz de gestion o CLI, las siguientes informaciones del sistema:
consumo de CPU y una gréafica que muestre los ultimos 30 dias.

Debe de ser posible visualizar en la interfaz de gestion o CLI la informacion de consumo de
memoria.

La configuraciéon de administracién de la solucion debe permitir la utilizacion de perfiles o
niveles de usuario.

Debe de ser posible ejecutar y recuperar backup por la interfaz Web (GUI).

Debe soportar los protocolos de monitoreo minimo SNMP v2.

Debe ser capaz de realizar notificacién de eventos de seguridad a través de e-mail, traps SNMP
y Syslog.

La solucion debera de soportar almacenar logs localmente en disco y en servidor externo via
protocolo SYSLOG.

Debe tener la capacidad de almacenar los logs en appliance remoto.

La solucion debe tener la capacidad de enviar alertas por email de los eventos basado en
severidad y/o categorias.

La solucién debe tener datos analiticos conteniendo la localizacién geogréfica de los clientes
web.

La solucién debe tener datos analiticos, siendo posible visualizar el total de ataques de cada
pais de origen.

Debe soportar RESTFUL API para gestién de la configuracion.

AUTENTICACION

Los usuarios deben de ser capaces de autenticarse a través del encabezado de autorizacién
HTTP y/o HTTPS.

Debe tener base local para almacenamiento y autenticaciéon de los usuarios.

La solucién debe tener la capacidad de autenticar usuarios en bases externas remotas como
minimo LDAP, RADIUS.

La solucion debe de ser capaz de autenticar los usuarios en base remota via NTLM como
minimo.

Debe soportar CAPTCHA cuando detecte una IP y pais sospechoso.

Debe soportar autenticacion de doble factor.

REGULACION Y CERTIFICACION

La solucion debe de soportar el modelo de seguridad positiva definido por OWASP y proteger
contra el Top 10 de ataques a aplicaciones definido por OWASP.

El equipo debe de tener certificacién FCC Class A part 15, VCCI, ETSI EN 300 386 V1.6.1, EN
61000-3-2:2014.

WAF

Debe tener soporte nativo de HTTP/2.

Debera soportar interoperabilidad con OpenAPI 3.0

Debe de ser capaz de identificar y bloquear ataques a través de una base de datos de
reputacién IP, la cual se debe actualizar autométicamente y de manera periédica que permita
bloquear trafico desde y hacia direcciones IP en categorias como: Scanners, Exploits Windows,
Denial of Service, Proxy de Phishing, Botnets, Proxy anénimos.
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Debera tener algoritmos para deteccion de amenazas avanzadas basados en aprendizaje
automatico de maquina y creacion de politicas de seguridad con generador de politicas
incorporado en tiempo real.
Debera minimizar la ocurrencia de Falsos Positivos y/o falsos negativos utilizando Inteligencia
Artificial u otra técnica.
Tener mecanismo de aprendizaje automatico capaz de validar que el contenido y longitud del
protocolo http, incluyendo los encabezados, cuerpo y cookies sea correcto.
Tener la capacidad de creacion de firmas o eventos de ataques customizables.
Tener la capacidad de proteccion contra ataques tipo:
o Botnet
Browser Exploit Against SSL/TLS (BEAST) o Web Scrapping
Acceso por fuerza bruta
Clickjacking
Cambios de cookie
Zero Day Attacks o Forceful Browsing
Cross Site Request Forgery (CSRF)
Cross site scripting (XSS)
Denial of Service (DoS)
Local File inclusion (FLI)
Remote File Inclusion (RFI)
Low-rate DoS o XML bombs/DoS
Slowloris
Malformed o alteracion de parametros XML
SYN flood
Parameter and HPP Tampering
Manipulacién de campos ocultos
Manipulacién de campos ocultos
Fallas de secuencias de comandos de sitio
Desbordamientos de bufer
Control de acceso roto
Autenticacién rota y gestidn de sesion
Manejo inadecuado de errores

O 0O O 0O O OO0 0O OO O O0OO0OO0OO0o0OO0o0OO0OO0o0OOo0OO0O O0OO0

El WAF debe admitir la funcionalidad de forward proxy SSL para crear dinAmicamente un
certificado SSL de servidor Unico antes de iniciar la conexion del lado del servidor.

Proteccion contra envios de comandos SQL ocultos en las requisiciones enviadas a la base de
datos (SQL Injection).

Tener la capacidad de configurar proteccion del tipo TCP SYN flood-style o HTTP Get Flood
para prevencion o mitigacion de DoS-

Permitir configurar reglas de bloqueo a métodos HTTP no deseados.

Debe permitir que el administrador bloquee el tréfico de entrada o salida en base a paises, sin
la necesidad de gestionar manualmente los rangos de direccion IP correspondientes a cada
pais.

Debe soportar crear politicas de geo-localizacion, permitiendo que el trafico de determinado
pais sea blogueado.

Permitir configurar listas negras de bloqueo y listas blancas de confianza, basadas en direccion
IP de origen.

Permitir la liberacion temporal o definitiva (white-list) de direcciones IP bloqueadas por tener
originado ataque detectado por la solucion.

Debe permitir afiadir, automaticamente o manualmente, en una lista de bloqueo, las
direcciones IP de origen, segun la base de IP Reputation.

Tener la capacidad de validar que las credenciales que usan los usuarios para acceder a algun
sistema no sean credenciales robadas o permita el cifrado dinamico de las credenciales al
momento de ser tecleadas en el browser..

Tener la capacidad de proteccién o prevencion contra pérdida de datos salientes o pérdida
de informacion (DLP).

Tener la funcionalidad de proteger el website contra acciones de defacement contra
modificaciones de la web.
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Tener la funcionalidad de antivirus integrada para inspeccion de trafico y archivos, sin la

necesidad de instalacién de otro equipo o soportar la comprobacion de virus en las cargas de

archivos HTTP y los archivos adjuntos SOAP.

Tener la capacidad de investigar y analizar todo el trafico HTTP para validar si cumple con el

RFC del protocolo HTTP o si ha sufrido alguna alteracién y debe ser bloqueado.

La solucién debe de ser capaz de funcionar como terminador de sesion SSL.

La solucién debe tener la capacidad de almacenar certificados digitales de CA's.

La solucion debe de ser capaz de chequear los certificados validos y que no fueron revocados

por una lista CRL.

La solucién debe contener las firmas de bot conocidos o admitir la funciéon Anti-bot que detecte

bots y clasifique clientes, identificando el comportamiento humano.

La solucion debe de tener un sistema de bloqueo con base en la reputacién de direcciones IP

publicas conocidas. La lista de IPs con mala reputacion debe de ser actualizado

automaticamente.

La solucion debe de ser capaz de limitar el total de conexiones permitidas hacia cada servidor

real de un pool de servidores como minimo.

La solucion debe permitir la customizacién o reenvio de solicitaciones y respuestas HTTP,

como minimo.

La solucién debe permitir crear reglas definiendo el orden con que las paginas deben de ser

accedidas para prevenir ataques como cross-site request forgery (CSRF).

La soluciéon debe de tener la capacidad de definir restriccion a determinados métodos HTTP.

La solucion debe tener la capacidad de proteger contra modificacion de campos ocultos.

Permitir que se configuren firmas customizadas de ataques, a través de expresiones regulares

La solucion debe permitir la integracion con scanners de vulnerabilidades de terceros, tales

como IBM AppScan, WhiteHat, Qualys, HP Weblnspect.s ete; para proveer parches virtuales.

Debe generar perfil de proteccion automaticamente o manual a partir de reporte generado por

scanner de vulnerabilidad de terceros.

Debe permitir programar la verificacion de vulnerabilidades.

La solucién debe generar un reporte de andlisis de vulnerabilidades.

Soportar redireccion y/o reescritura de requisiciones y respuestas HTTP.

Permitir redireccién de requisiciones HTTP para HTTPS.

Permitir reescribir la linea URL del encabezado de una requisiciéon HTTP.

Permitir reescribir el campo HOST del encabezado de una requisicion HTTP.

Permitir redirigir requisiciones para otro website.

Permitir afiadir o interpretar el campo X-Forwarded-For para identificacién de la direccién IP

real del cliente cuando en modo proxy reverso .

La solucién debe de soportar combinacién de control de acceso y autenticacion utilizando

mecanismos como Form Post, Protocol Token Basic y soporte a SSO, métodos como LDAP y

RADIUS para consultas e integracion de los usuarios de la aplicacion.

Tener capacidad de caching para aceleracion web, o compresién de software.

Debe permitir al administrador crear nuevas firmas y/o cambiar las firmas pre existentes.

El WAF debe soportar Camellia Ciphers Suites

El WAF debe ser capaz de proporcionar un aprendizaje andémalo de la integridad del cliente si

se basa en el navegador en comparacion con la herramienta de ataque web automatizada (es

decir, Bot).

El WAF debe admitir las siguientes técnicas de deteccion evasiva

Decodificacion de URL

Terminacién de cadena de bytes nulos

Rutas de autorreferencia (es decir, uso de /./ y equivalentes codificados)

Referencias de ruta (es decir, uso de /../ y equivalentes codificados)

Caso mixto

Uso excesivo de espacios en blanco

Eliminacion de comentarios (por ejemplo, convertir BORRAR / ** / DE a BORRAR

DE)

o Conversion de caracteres de barra invertida (compatibles con Windows) en
caracteres de barra diagonal.

o Conversion de codificacién Unicode especifica de 1S

Decodificacion de entidades HTML (por ejemplo, ¢, & quot ;, & # XAA;)

o Técnicas de modelo de seguridad negativa.

O O O 0O O O O
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BALANCEO DE CARGA
La solucién debe incluir la funcionalidad de balanceo de carga entre servidores web.
Debe soportar configurar puertos no estandar para aplicaciéon web HTTP y HTTPS.
Soportar balanceo / distribucion de trafico y enrutar el contenido hacia distintos servidores web
Soportar los siguientes algoritmos de balanceo de carga de servidores.
o Round Robin
o Weighted Least ConnectionReund-Rebin
o Least Connection
o Ratio Least Connections

Implementar Cache de Contenido o Compresion para HTTP y aceleracion Web,
La solucion debe de ser capaz de balancear las nuevas sesiones, implementando persistencia
basada en
o Cookie Persistente
o Destination Address
o Host
o  Source Address

SOBRE EL SERVICIO DE ANALISIS DE MALWARE AVANZADO.

El postor debera incluir dentro de su oferta un servicio de analisis de malware avanzado con el
objetivo de detectar malware dentro de la institucion con el fin de tomar las acciones correctivas
correspondientes, para lo cual debera realizar de forma ANUAL, siendo el tiempo de analisis
real de no menos de una semana en cada servicio, sin perjuicio de que el appliance de propésito
especifico (no virtual) y sea instalado dias antes del inicio de cada servicio, para las pruebas y
ajustes necesarios en la red del MIDIS, y concluido el analisis presentara un informe con los
resultados. El cual deberé tener las siguientes caracteristicas:

a. Analisis en base a trafico no menos a 500 Mbps y despliegue en modalidad SPAN/TAP
o inline.

b. La inspeccién trabajara en base a los siguientes protocolos: HTTP, FTP, IRC, TCP,
teniendo también la capacidad de detectar trafico en DNS y UDP.

c. El andlisis debe detectar malware de dia cero, malware polimorfico, Botnets y otros
APT (Advanced persistent Threats — Amenazas Persistentes Avanzadas) en la red
interna y en las comunicaciones hacia y desde internet (trafico inbound y trafico
outbound). La plataforma debera tener también la capacidad en escalabilidad de
detectar software malicioso que se aprovecha de vulnerabilidades conocidas, sitios
web maliciosos. El analisis se debe realizar en el appliance que realiza el andlisis de
malware y no debe ser realizado a través de enviar la informacion para andlisis externa
(a la nube) para inspeccion.

R Sobmssmo s o, Para realizar las funciones indicadas preferentemente no debe requerir conectarse a
Fecha: 30.11.2021 18:26:23 -05:00 otro dispositivo en la red que tenga como funcién proporcionar firmas de malware o

depender de una tecnologia (herramienta de seguridad) para poder operar. Se
aceptara un equipo o accesorio adicional al appliance principal pero que no ocupe mas
de 1 RU para optimizar espacios, y solo que permanezca durante el mismo tiempo que
permanecerd el appliance principal instalado en cada servicio. Se precisa que el equipo
adicional o accesorio sera basicamente para proteccién bypass y no para derivar tréfico
al equipo Antimalware.

e. Debe tener la capacidad de emular los siguientes sistemas operativos: win7-base,
win7-spl, win7x64-spl, winxp-base, winxp-sp2, winxp-sp3, win-server 2003, 2008 y
2012. Las maquinas virtuales del equipo que realiza el analisis de malware deberan
ser propietarias, y no de entorno publico o comercial.

f. Debe actuar en tiempo real (en el instante en que la amenaza intenta afectar a la red
interna), de modo que informe por consola y por correo electrénico acerca de la
presencia del malware moderno y/o avanzado en la red interna, a nivel de usuario por
IP y por hostname. Para informar, debera incluir un andlisis profundo de amenazas
catalogadas por nombre de la amenaza, severidad, IP Host, Host Name, cantidad de
infecciones, cantidad de callbacks; asi como también el despliegue de comportamiento
al detalle de la amenaza:

1. Capacidades nocivas del thread: Robo de data, comportamiento malicioso,
cambios que realiza al Sistema operativo. Identificacion de comandos Raw
asociados al software malicioso.

P(ha: 30.11.2021 17:23:31 -05:00
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2. Informacion minima de cada host afectado: Cantidad, tipo, nombre, severidad,
direccion IP servidor de C&C, fecha y hora de deteccion del cada malware,
puertos usados por el thread.

3. URLs iniciales que generaron la infeccion.

4. Indicar si hubiera malware desconocido, debiendo proporcionar la siguiente
informacién: MD5, tipo de archivo, protocolo usado, cantidad de ocurrencias,
ejecutable del malware.

g. Por cada una de las infecciones por malware detectadas, mostrar los siguientes
campos como minimo:

Detalles de comunicacién de la amenaza

PCAP

IP Source

Encabezados (fuente)

Detalle de los cambios realizados al sistema operativo, indicando claramente

las alertas maliciosas detectadas durante el andlisis del comportamiento de la

amenaza, el tipo y la version del sistema operativo (analisis forense en linea
que proporciona contexto a profundidad de la amenaza detectada).

h. La informacion forense debera ser entregada en tiempo real mostrando el nivel de
compromiso del ataque, pudiendo el administrador con ello tomar decisiones acertadas
y en linea con el negocio.

i. Elservicio a través del appliance instalado, debe ser capaz de ejecutar todo el cédigo
sospechoso, URL’s y diversos tipos de archivos en un entorno virtual de inspeccién
dentro del mismo dispositivo. Para ello realizara tanto analisis estatico como dindmico
en el sistema.

j. Como minimo, debe soportar la ejecucion e inspeccion de los siguientes tipos de
archivos: 3gp, asf, avi, bat, chm, cmd, com, csv, dll, doc, docx, exe, flv, gif, hop, hmi,
htm, hwp, ico, jar, jpg, js, Ink, midi, mov, mp3, mp4, mpg, pdf, png, ppsx, ppt, pptx, gt,
rm, rmi, rtf, swi, tiff, url, vbs, vcf, vcs, wav, wma, wsf, xls, xlsx, xml.

k. Como minimo, la solucién deberd permitir el analisis de archivos de tipo comprimido
como son ZIP, RAR, 7-ZIP y TNEF.

I.  El analisis semestral debera ser realizado durante una semana para cada servicio.

m. El cumplimiento, el modelo de la herramienta a usar y fabricante se acreditara con la
presentacion de la Declaracion Jurada de cumplimiento de las especificaciones
técnicas.

arLONE

4.9 CARACTERISTICAS SOBRE LA ATENCION DE AVERIAS.
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d)
e)

f)

EI POSTOR deberé contar con un NOC (Centro de Operaciones Networking) propio (no rentado
a terceros) y un SOC (seguridad Security Operation Center) podrd ser propio o rentado a
terceros, para brindar gestién, administracion y seguridad de los servicios que contrata el
MIDIS. El servicio de soporte deberd ser permanente bajo la modalidad 24 horas x 7 dias
durante el periodo del servicio y contar con un sistema de gestién adecuado para reportar fallas
y atenciones mediante este centro de operaciones. El SOC debera contar con una herramienta
SIEM que permita coleccionar los logs de todos los equipos implementados en el servicio
permitiendo el monitoreo de los eventos de seguridad y almacenar los logs al menos 2 meses.
No se debera aplicar ningun tipo de compresion de datos desde el POP (Punto de Presencia
ubicado en la red del PROVEEDOR) hasta el Centro de Computo ubicado en la Sede Central
del MIDIS (Avenida Paseo de la Republica 3101 — San Isidro).

Disponibilidad de 99.5% como minimo (equivale a 210 minutos como plazo maximo acumulado
de interrupcion en un mes) caso contrario se ha de considerar como caida del servicio y estara
sujeto a las penalidades correspondientes: El Contratista del servicio presentard un
procedimiento para la atencién de averias, el cual sera empleado previa aprobacién de la
Oficina General de Tecnologias de la Informacion.

Se entenderd por averia a una interrupcion parcial o total del servicio.

Se debera entender que toda interrupcion parcial del servicio esta determinada como minimo
por los siguientes incidentes: pérdida de paquetes hasta la salida internacional 10% en una
hora, una latencia superior a los 90ms hasta la salida internacional.

Se debera entender que toda interrupcion total del servicio esta determinada por la pérdida
total de conectividad hacia la red del proveedor y salida internacional, esto no aplica al POP
principal directamente conectado al router de enlace que brinda servicio al MIDIS.

Se entendera por tiempo de respuesta a cualquier llamada en que se solicite a atender una
falla por perdida del servicio

Se entendera por Tiempo de Atencion de Averia, al tiempo transcurrido desde que se realiza
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m)

n)

0)

p)

la generacién del ticket de averia reportada al PROVEEDOR hasta la subsanacidn y restitucion
del servicio el cual debe ser comunicado al MIDIS para la verificacion respectiva.

Toda actividad o provision de bienes que tenga que ejecutar el PROVEEDOR para subsanar
la averia seran sin costo alguno para el MIDIS, salvo el caso en que la averia sea imputable a
la Entidad. En dicho escenario, el PROVEEDOR debera redactar un oficio al MIDIS detallando
el motivo por el que le atribuye las causas de la averia al MIDIS.

El PROVEEDOR debera brindar un nimero telefénico para que el MIDIS a través de la Oficina
General de Tecnologia de informacion (OGTI) reporte la averia.

El PROVEEDOR deberd indicar el nombre y los datos (teléfono y correo electrénico) del
personal de contacto con quien la Oficina General de Tecnologia de informacion realizara el
registro y seguimiento a la atencién de la averia.

El PROVEEDOR debera informar a la Oficina General de Tecnologia de informaciéon (OGTI)
mediante correo electronico, cuando la averia haya sido resuelta. Este requisito sera
indispensable para contabilizar el “tiempo de atencion de averia”.

El MIDIS podréa reportar averias de lunes a domingo bajo un servicio 24x7, incluyendo feriados.
Toda actividad o provision de bienes que tenga que ejecutar el PROVEEDOR para subsanar
la averia sera sin costo alguno para el MIDIS, salvo el caso en que la averia sea imputable al
MIDIS.

Posterior a haber restablecido el servicio producto de una Averia, el PROVEEDOR debera
entregar un informe al MIDIS dentro de los cuatro (04) dias siguientes, en el que detalle las
causas de la averia, acciones correctivas realizadas y tiempo de solucién empleado para
restablecer el servicio.

El PROVEEDOR debera brindar el siguiente plazo de atencién y soporte técnico:

Tiempo Maximo de
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resolucién de

cuando el motivo de la averia sea por causa de

N° | Descripcion Detalle - .
resolucién (minutos)
. Tiempo empleado por el PROVEEDOR para
Tiempo para | ticket d .
enerar el | 9enerare ticket de averia. '
1 gticket de El tiempo se contabiliza desde que el MIDIS Hasta 30 minutos.
. reporta a la mesa de ayuda del PROVEEDOR
averia. . .
mediante el numero 0800 u otro.
Tiempo empleado por el PROVEEDOR para
Tiempo de |restablecer el servicio de conectividad de datos

Hasta 4 horas tiempo
que se contabiliza

averia para |hardware, software de los equipos de desde que se cuenta
perdida del | comunicacién de propiedad del PROVEEDOR, i )
. . ~ e .~ | con el codigo de ticket.
servicio por algun dafio en el medio fisico de transmision
0 incidente de seguridad de la informacion
Tiempo de
deterioro, |Tiempo empleado por el PROVEEDOR para
intermitencia | brindar el soporte correctivo, resolver la averia Hasta 24 horas,
del servicio. |reportada y restablecer el servicio de acceso a tiempo que se
No implica |internet para el MIDIS. contabiliza desde que
una El tiempo se contabiliza desde que el se cuenta con el
interrupcion | PROVEEDOR genera el ticket de averia al cadigo de ticket.
permanente | MIDIS.
del servicio

a) El servicio de instalacién se realizara en horario fuera de oficina (inclusive fin de semana),
en coordinacion con el personal de la Oficina de Tecnologia de Informacion.
b) Bajo ninguna circunstancia, debera paralizar las actividades de los usuarios en las sedes,
Firmago digitaimente por GARCIA dentro de horario de oficina.
JACOBO William Wilfredo FAU . . , ., . ,
2nsaspesas soit c) La Oficina General de Tecnologias de la Informacion, designara al personal responsable,
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quien realizara las coordinaciones y supervision de los trabajos de instalacion.
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d) El proveedor debera considerar que la solucién que ofrezca sera a suma alzada por lo cual
deberd considerar en su propuesta, los materiales necesarios para la instalacion y
configuracién de los equipos, enlaces y servicios suministrados.

e) El proveedor brindara una capacitacion de todas las soluciones brindadas en el servicio
por veinte (20) horas como minimo de manera presencial o virtual y debera entregar
constancias de participacion para un minimo de tres (03) personas, la misma que se
realizara dentro de la etapa de implementacion del servicio, en donde se debera instruir

o/
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todo lo necesario sobre la operatividad, funcionamiento, administracién y monitoreo de
todos los equipos que componen el servicio de acceso a internet contratado (routers,
controlador de ancho de banda, waf, firewall,etc.)

4.11 VISITA TECNICA.
a) El participante que haya realizado su Registro para el procedimiento de seleccién,

podra solicitar una (01) visita técnica, hasta con tres (03) dias antes de la
Presentacion de Ofertas de acuerdo al CRONOGRAMA del proceso en el SEACE, en el

Fec|

horario de lunes a viernes de 10:00am hasta las 04:00pm.

b) Para ello, debera remitir un correo electrénico a redes@midis.gob.pe, solicitando la visita
técnica, consignando los datos (Nombres, Apellidos, DNI, Nombre de la empresa, cargo,
fecha y hora de la visita), la programacion de la visita debera ser confirmada por la Oficina

aco digitaimente por de Tecnologias de la Informacién por el mismo medio por el cual podra solicitarse

ARRA FLORES Yusara Leslie

20515562350 soft informacién complementaria.
230.11.2021183627:0500 ¢)  El proveedor que se encuentre en las instalaciones del MIDIS deberan cumplir
estrictamente todas las disposiciones detalladas en la “Guia para la prevencion del
Coronavirus en el ambito laboral”’, aprobada por Resolucion Ministerial N° 055-2020-TR y
el Protocolo de ingreso a locales del MIDIS para Personal de servicios tercerizados y

Proveedores, como medidas de seguridad ante La pandemia del covid-19.

5. PLAZO DE EJECUCION DEL SERVICIO

5.1 PLAZO DE IMPLEMENTACION DEL SERVICIO:

JACO
2054

El plazo de implementacién del servicio sera de sesenta (60) dias calendario como maximo a
partir del dia siguiente de la firma del Contrato, este periodo comprende, la instalacion y puesta
en produccion completa del servicio.

Firmztodignamemepmmcm La aceptacion de la implementacion del servicio se realizard mediante un “Acta de

O William Wilfredo FAU

65359 soft Implementacion del servicio”, firmado por el proveedor y la Oficina General de Tecnologia de
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5.2 PLAZO DE EJECUCION DEL SERVICIO:
El plazo de ejecucidn del servicio sera de Veinticuatro (24) meses contados al dia siguiente de
firmada el acta de Inicio del servicio, el acta de inicio del servicio debera firmarse por el
proveedor y la Oficina General de Tecnologia de informacién del MIDIS luego de la acta de
aceptacion.

6. LUGAR DE LA EJECUCION DEL SERVICIO

El servicio sera brindado en la Sede Central del Ministerio de Desarrollo e Inclusién Social ubicado
en Av. Paseo de la Republica 3101 San Isidro, Lima, para lo cual el contratista debera respetar las
medidas de seguridad por COVID-19 establecidas por el MIDIS y publicadas en la siguiente URL:
https://www.gob.pe/institucion/midis/normas-legales/269412-028-2019-midis

7. PRODUCTOS (ENTREGABLES)

El proveedor debera presentar los siguientes productos por mesa de partes del MIDIS. Toda la
documentacién que se detalla a continuacion sera validada y aprobada por la Oficina General de
Tecnologia de Informacién.

7.1 ENTREGABLE 1- PLAN DE TRABAJO
Este documento debe ser entregado hasta los siete (07) dias calendarios, contabilizados al dia
siguiente de la firma del contrato en el que se detalla las actividades de implementacion del

servicio, el cual debera incluir como minimo lo siguiente:

a. Estudio de factibilidad técnica en la cual plantee su propuesta de conexién para brindar el
servicio de acceso a internet dentro del MIDIS.
o digitalmente por REYES b. Diagrama de la arquitectura propuesta y detallada (interconexion, redes, protocolos, etc.)

IA Graciela Cristina FAU

65359 soft c. Plany cronograma de implementacion del servicio.
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El proveedor debera presentar un informe técnico adjuntando el “Acta de Implementacion del

7.2 ENTREGABLE 2- IMPLEMENTACION DEL SERVICIO
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servicio”, hasta los cinco (05) dias calendarios, tras haber implementado el servicio, el mismo
que deberd incluir como minimo lo siguiente:

a. Relacién de componentes instalados para brindar el servicio (con la descripcion de los
dispositivos, accesorios y componentes necesarios para asegurar el nivel de servicio y sus
especificaciones técnicas),

b. Diagrama de conectividad, diagramas fisicos de conexion de equipos y su integracién con
la red del MIDIS.

c. Protocolo de atencion ante incidencias que afecten la operatividad del servicio.

d. Protocolo de pruebas y funcionalidades aprobadas por la Oficina de Tecnologia de la
Informacién (OGTI).

e. Plan de manejo de contingencias en caso de averia de cualquiera de los enlaces, equipos
de comunicacién y cualquier otro componente relacionado al servicio contratado. Debe
incluir los datos (nombre, correo electrénico, teléfono mavil, etc.) de cada contacto segin
el escalamiento correspondiente

f. Acta de conformidad de capacitacién o transferencia de conocimiento entregada al
personal de la Oficina General de Tecnologia de Informacion (OGTI).

g. Plan de contingencia en caso de fallas de enlace o equipamiento, conteniendo los tiempos
de respuesta para casos de fallas de enlace o equipos.

7.3 ENTREGABLES MENSUALES DE OPERACION DEL SERVICIO
El PROVEEDOR debera entregar mensualmente (al cierre de cada mes) un informe técnico
detallado en el cual evidencie la calidad del servicio, el cual debera incluir como minimo lo
siguiente:

a. Consumo de Ancho de Banda de cada enlace contratado (detalles de tréfico de subida
y descarga).
o g b. Interrupcign de cada enlace contratado (fecha, duraciéon, motivos, acciones de
PUTAULORCs fusrs Lok remediacion).
Lo Doy 18:36:49 05:00 c. Estado actual de los equipos de comunicacién que forman parte de la solucion (uso de
recursos de CPU, Memoria, interfaces, etc.)

d. Informe técnico clasificado como confidencial con el detalle y andlisis de malware y
ataques a la red, utilizando los equipos provistos por el servicio, dicho informe debera
contener como minimo:

Top de Equipos con mayores detecciones del Mes

Top de Ips Publicas que generadoras de Ataques

Top de Ips de Trafico sospechosos hacia servidores

Top de Malware de red.

Top de Ataques (DOS, DDOS)

Otros detalles técnicos que la entidad pudiera requerir durante la prestacion del
servicio.

Con el primer entregable mensual de operacidn del servicio, el contratista debera incluir el acta
de inicio del servicio.
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7.4 ENTREGABLES DE OCURRENCIA DE INCIDENTES DE SEGURIDAD
Al momento de ocurrido el incidente:
Alerta, mensaje mediante correo electronico y llamada telefénica dirigida al personal indicado
por la Oficina General de Tecnologia de Informacién (OGTI), informando la ocurrencia del

Firmad|
SORIA]
205459
Motivo
Fecha:

incidente y las recomendaciones necesarias para prevenir cualquier dafio al servicio contratado
y/o infraestructura del MIDIS.

Posterior a la Ocurrencia:
p digitalmente por REYES Entrega del informe de atencion de incidentes de seguridad en un plazo no mayor a 24 horas

oy v- B luego de haber resuelto el incidente, detallando las causas y las acciones que fueron realizadas
[30.11.2021 17:24:44 -05:00 . . .
para remediar el incidente.

8. SEGUROS

El Proveedor debe presentar copia simple del SCTR (Seguro Complementario de Trabajo de
Riesgo), del personal que realizara los trabajos de configuracién y montaje de la solucién propuesta.
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Este seguro debe ser presentado junto con la documentacién solicitada para el perfeccionamiento
del contrato, el cual debe indicar la cobertura y vigencia de la misma (debiendo mantenerse vigente
hasta la culminacion de la implementacion del servicio).

9. REQUISITOS DEL POSTOR Y PERSONAL CLAVE
Los requerimientos minimos que debe cumplir el postor y personal clave:

9.1 REQUISITOS DEL POSTOR
El proveedor debera acreditar los siguientes requisitos minimos:

Empresa dedicada al rubro de las telecomunicaciones.
Tener Registro Unico de Contribuyente habilitado.
Tener Caodigo de Cuenta Interbancario registrado.
Tener Registro Nacional de Proveedores vigente

Firmado digitalmente por
GUTARRA FLORES Yusara Leslie
FAU 29545565359 soft

Motivo| Doy V° B®
Fecha]30.11.2021 18:35:52 -05:00

oo

9.2 REQUISITOS DEL PERSONAL
El proveedor de servicio debe incluir dentro de su personal tres (03) profesionales como minimo:

Un (01) jefe y/o Administrador de Proyecto (Clave):

Perfil
Ingeniero titulado de Sistemas y/o Ingenieria Informatica y/o Ingenieria Electronica y/o
ingenieria Industrial y/o Ingenieria de Comunicaciones y/o Ingenieria de sistemas e informéatica
y/o Ingenieria de Telecomunicaciones y/o Ingenieria de Computacion y Sistemas y/o Ingenieria
de Redes y Telecomunicaciones.

Experiencia
Contar con experiencia minima de dos (02) afios, desempefiandose como jefe o administrador
de Proyectos en servicios de telecomunicaciones.

Actividades arealizar:

e Realizar el seguimiento y monitoreo de la ejecucién del servicio, desde el inicio hasta la
puesta en operacion.

e Coordinar con personal de la Oficina General de Tecnologias de la Informacién, la correcta
instalacion y funcionamiento del servicio.

e Supervisar la correcta instalacion, configuracion y capacitacién que brindara el proveedor.

Dos (02) Especialistas en seguridad:

Especialista en Seguridad 1

Perfil

Técnico titulado o Bachiller de Sistemas y/o Informética y/o Electronica y/o Industrial y/o Redes
y Comunicaciones y/o Sistemas e Informética y/o Telecomunicaciones y/o Computacion y
Sistemas y/o Computacién e Informética.

Firmadq digitalmente por GARCIA

Josadepasss o o FAY Contar con certificado en la solucién de seguridad propuesta. El especialista de seguridad debe
Motivo: |Di

Focha, BO.A1.2021 18:02:57 -05:00 contar con la certificacion correspondiente de los productos ofrecidos (DDoS)

Experiencia
Contar con experiencia minima de dos (02) afios, desempefiandose como Especialista en
seguridad en servicios de telecomunicaciones.

Actividades a realizar:
e Realizar la adecuada configuracién de la solucién de seguridad DDOs.

Especialista en Seguridad 2

Perfil
Técnico titulado o Bachiller de Sistemas y/o Informatica y/o Electronica y/o Industrial y/o Redes
y Comunicaciones y/o Sistemas e Informatica y/o Telecomunicaciones y/o Computacion y
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Sistemas y/o Computacion e Informética.

Contar con certificado en la solucion de seguridad propuesta. El especialista de seguridad debe
contar con la certificacion correspondiente de los productos ofrecidos (NGFW)

Experiencia
Contar con experiencia minima de dos (02) afios, desempefiandose como Especialista en
seguridad en servicios de telecomunicaciones.

Actividades a realizar:
e Realizar la adecuada configuracién de la solucién de seguridad NGFW.

9.3 ACREDITACION DE EXPERIENCIA:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos:
(i) copia simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o
(iv) cualquier otra documentaciéon que, de manera fehaciente demuestre la experiencia del
personal propuesto.

10.CONFORMIDAD DEL SERVICIO

La conformidad del servicio serd otorgada en un plazo maximo de siete (07) dias por la Oficina
General de Tecnologias de la Informacion, acompafiado del informe técnico emitido por el
especialista a cargo de la supervision del servicio, previa presentacion por parte del contratista de
los entregables descritos en el numeral 7.

11.FORMA DE PAGO

Los pagos del servicio se realizaran en forma mensual por un periodo de veinticuatro (24) meses
en armadas iguales, previa conformidad por parte de la Oficina General de Tecnologias de la
Informacién, dentro de los diez (10) dias calendario siguientes de otorgada la conformidad,
siempre que se verifiguen para ello las condiciones establecidas en el contrato.

12.CLAUSULA DE CONFIDENCIALIDAD

Toda informacion del MIDIS a que tenga acceso el PROVEEDOR, asi como su personal, es
estrictamente confidencial. El PROVEEDOR vy su personal deben de comprometerse a mantener
las reservas del caso y no transmitirla a ninguna persona (natural o juridica) sin la autorizacion
expresa y por escrito del MIDIS.

Sobre la inobservancia del parrafo anterior, esta se entendera como un incumplimiento que no
puede ser revertido, por lo que se procedera a la resolucion del contrato, bastando para ello una
comunicacion notarial.

A fin de ejercer el cumplimiento, el POSTOR debera presentar una declaracion jurada en la cual
confirme que mantendra las reservas del caso sobre toda la informacion que el MIDIS comparta.

13.PENALIDADES

13.1 PENALIDAD POR MORA EN LA EJECUCION DEL SERVICIO

Si el contratista incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de
atraso, de acuerdo a la siguiente formula:
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El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso, y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este ultimo caso la calificacion del retraso como
justificado por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos
de ningun tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de
Contrataciones del Estado.

13.2 OTRAS PENALIDADES

Se aplicara penalidad por cada hora de no atencién y solucién de incidencias y/o averias, luego
de superado el plazo descrito a continuacién:

Tiempo Maximo

Porcentaje %

resolucién
2 de averia
para perdida
del servicio

cuando el motivo de la averia sea por
causa de hardware, software de los
equipos de comunicacion de
propiedad del PROVEEDOR, por
algun dafio en el medio fisico de
transmision o incidente de seguridad
de la informacién

N° | Descripcion Detalle de resolucion
(horas)
Tiempo empleado por el
. PROVEEDOR para generar el ticket
Tiempo para d p
enerar el € averia. .
1 gticket de El tiempo se contabiliza desde que el | Hasta 0.5 horas. | 0.05 del monto
averia MIDIS reporta a la mesa de ayuda del mensual
' PROVEEDOR mediante el namero
0800 u otro.
Tiempo empleado por el
PROVEEDOR para restablecer el
Tiempo de servicio de conectividad de datos Hasta 4 horas,

tiempo que se
contabiliza desde

gue se cuenta con
el cédigo de ticket.

0.10 del monto
mensual

Tiempo de
deterioro,
intermitencia
del servicio.
3 | Noimplica
una
interrupcion
permanente
del servicio

Tiempo empleado por el
PROVEEDOR para brindar el soporte
correctivo, resolver la averia
reportada y restablecer el servicio de
acceso a internet para el MIDIS.

Hasta 24 horas,
tiempo que se
contabiliza desde

gue se cuenta con
el coédigo de ticket.

0.10 del monto
mensual

Procedimiento:

@

Para la interrupcion de los servicios se aplicard la penalidad establecida en el articulo 93
“Compensacion en caso de interrupcion” del TUO de las Condiciones de Uso de los Servicios
Puablicos de Telecomunicaciones, aprobado por la Resolucién de Consejo Directivo N° 138-2012-
CD/OSIPTEL.

De incumplirse los plazos indicados, la Oficina General de Tecnologias de la Informacién (OGTI)
del MIDIS informara a la Oficina de Administracion, para las acciones correspondientes.

Si por causas especiales, el incidente no pueda ser solucionado en el tiempo maximo establecido,

el Proveedor debe comunicarlo a la Oficina General de Tecnologias de la Informacion y sera ésta
quien determine el procedimiento a seguir.
El Postor tendra un plazo de cuatro (04) dias para entregar al MIDIS el informe en formato digital
mediante correo electrdénico a la Oficina General de Tecnologias de la Informacion (OGTI), en el
cual se detalle las causas de la averia y las acciones correctivas que se realizaron.

De incumplir este plazo, la Oficina General de Tecnologias de la Informacion tendra la potestad

de informar a la Oficina de Abastecimiento, para las acciones correspondientes.

14.PLAZO MAXIMO DE RESPONSABILIDAD DEL PROVEEDOR

De acuerdo al articulo N°40 del Texto Unico Ordenado de la Ley N° 30225 Ley de Contrataciones

/
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del Estado y el articulo N° 173 de su reglamento, el contratista es responsable por la calidad
ofrecida y por los vicios ocultos de los bienes y servicios por un plazo no menor de un (1) afio,
contado a partir de la conformidad final de la prestacion otorgada por la Entidad.

15.CLAUSULA ANTICORRUPCION

digitalmente por
RA FLORES Yusara Leslie
545565359 soft
Doy V° B°
Fecha:[30.11.2021 18:34:52 -05:00

El Contratista declara y garantiza no haber, directa o indirectamente, o tratdndose de una persona
juridica a través de sus socios, integrantes de los 6rganos de administracién, apoderados,
representantes legales, funcionarios, asesores 0 personas vinculadas a las que se refiere el
articulo 7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacioén al contrato.
Asimismo, el Contratista se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EIl Contratista se compromete a i) comunicar a las autoridades competentes, de manera
directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera conocimiento; y ii)
adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar los referidos actos
0 practicas.

16.REQUISITOS DE CALIFICACION

CAPACIDAD LEGAL

Al

HABILITACION

Requisito:
e El proveedor debera estar en el registro vigente de empresas prestadoras de servicios de
valor afiadido, expedida por Ministerio Transportes y Comunicaciones - MTC

Acreditacion:
o Copia del certificado de registro de empresa prestadora del servicio valor afiadido, expedida
por el Ministerio de Transportes y Comunicaciones.

CAPACIDAD TECNICA Y PROFESIONAL

B.3.

CALIFICACIONES DEL PERSONAL CLAVE

B.3.1

FORMACION ACADEMICA
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B59 soft
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5359 soft
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Requisitos:

Jefe y/o Administrador de Proyecto:

Ingeniero titulado de Sistemas y/o Ingenieria Informatica y/o Ingenieria Electrénica y/o ingenieria
Industrial y/o Ingenieria de Comunicaciones y/o Ingenieria de sistemas e informatica y/o
Ingenieria de Telecomunicaciones y/o Ingenieria de Computacién y Sistemas y/o Ingenieria de
Redes y Telecomunicaciones

Acreditacion:

El titulo profesional requerido seréa verificado por el érgano encargado de las contrataciones o
comité de seleccion, segun corresponda, en el Registro Nacional de Grados Académicos y
Titulos Profesionales en el portal web de la Superintendencia Nacional de Educacién Superior
Universitaria - SUNEDU a través del siguiente link: https://enlinea.sunedu.gob.pe// o en el
Registro Nacional de Certificados, Grados y Titulos a cargo del Ministerio de Educacion a través
del siguiente link : http://www.titulosinstitutos.pe/, segun corresponda.

Importante para la Entidad

El postor debe sefialar los nombres y apellidos, DNI y profesion del personal clave,
asi como el nombre de la universidad o institucién educativa que expidié el grado o
titulo profesional requerido.

.
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En caso de que el Titulo profesional no se encuentre inscrito en el referido registro, el postor
debe presentar la copia del diploma respectivo a fin de acreditar la formacion académica
requerida.

B.4

EXPERIENCIA DEL PERSONAL CLAVE

Firmado|
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45565359 soft
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Requisitos:

Jefe y/o Administrador de Proyecto:

Contar con experiencia minima de dos (02) afios, desempefiandose como jefe y/o administrador
de Proyectos en servicios de telecomunicaciones.

De presentarse experiencia ejecutada paralelamente (traslape), para el coGmputo del tiempo de
dicha experiencia sélo se considerara una vez el periodo traslapado.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos:
(i) copia simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o
(iv) cualquier otra documentacion que, de manera fehaciente demuestre la experiencia del
personal propuesto.

Importante

e Los documentos que acreditan la experiencia deben incluir los nombres y
apellidos del personal clave, el cargo desempefiado, el plazo de la prestacién
indicando el dia, mes y afio de inicio y culminacion, el nombre de la Entidad u
organizacién que emite el documento, la fecha de emision y nombres y apellidos
de quien suscribe el documento

e En caso los documentos para acreditar la experiencia establezcan el plazo de
la experiencia adquirida por el personal clave en meses sin especificar los dias
se debe considerar el mes completo.

e Se considerara aquella experiencia que no tenga una antigiedad mayor a
veinticinco (25) afios anteriores a la fecha de la presentacion de ofertas.

e Al calificar la experiencia del personal, se debe valorar de manera integral los
documentos presentados por el postor para acreditar dicha experiencia. En tal
sentido, aun cuando en los documentos presentados la denominacion del cargo
0 puesto no coincida literalmente con aquella prevista en las bases, se debera
validar la experiencia si las actividades que realiz6 el personal corresponden
con la funcion propia del cargo o puesto requerido en las bases.

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Firmado Iiigi[almente pqr GARCIA
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2054556
Motivo:
Fecha: 3|

William Wilfre|
p359 soft
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:25:44 -05:00

Requisitos:

El postor debera acreditar un monto facturado acumulado equivalente a S/ 1°500,000.00 (Un
millén quinientos mil con 00/100 soles) por la contratacién de servicios iguales o similares al
objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha de la presentacién de
ofertas que se computaran desde la fecha de la conformidad o emision del comprobante de
pago, segun corresponda.

Se consideran servicios similares a los siguientes: Transmision de datos y/o Enlaces de datos
y/o Enlaces troncalizados y/o Enlace de Red Privado y/o Enlaces Dedicados punto a punto y/o
Enlace de comunicacion punto a punto.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u
ordenes de servicios, y su respectiva conformidad o constancia de prestacion; o (ii)
comprobantes de pago cuya cancelacién se acredite documental y fehacientemente, con
voucher de depésito, nota de abono, reporte de estado de cuenta, cualquier otro documento
emitido por Entidad del sistema financiero que acredite el abono o mediante cancelacion en el

@
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digitaimente por
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mismo comprobante de pago8, correspondientes a un maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola
contratacién, se debe acreditar que corresponden a dicha contratacion; de lo contrario, se
asumira que los comprobantes acreditan contrataciones independientes, en cuyo caso solo se
considerara, para la evaluacién, las veinte (20) primeras contrataciones indicadas en el anexo
referido a la Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecucioén periddica o continuada, solo se considera como experiencia
la parte del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de
presentacion de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a
tal parte o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa
de consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de
las obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara la
experiencia proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccidn convocados
antes del 20.09.2012, la calificacién se cefira al método descrito en la Directiva “Participacion
de Proveedores en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el
porcentaje de las obligaciones equivale al porcentaje de participacion de la promesa de
consorcio o del contrato de consorcio. En caso que en dichos documentos no se consigne el
porcentaje de participacion se presumird que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la
matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria,
debiendo acompariar la documentacién sustentatoria correspondiente.

Si el postor acredita experiencia de una persona absorbida como consecuencia de una
reorganizacion societaria, debe presentar adicionalmente el Anexo correspondiente.

Cuando en los contratos, 6rdenes de servicios o0 comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado
por la Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del
contrato, de emisién de la orden de servicios o de cancelacién del comprobante de pago, segun
corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo referido a la
Experiencia del Postor en la Especialidad.

Ve B
11.2021 18:10:54 -05:00
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Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacion a que se encuentra cancelado. Admitir ello
equivaldria a considerar como valida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.

o/
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Importante

e Al calificar la experiencia del postor, se debe valorar de manera integral los
documentos presentados por el postor para acreditar dicha experiencia. En tal
sentido, aun cuando en los documentos presentados la denominacién del objeto
contractual no coincida literalmente con el previsto en las bases, se debera
validar la experiencia si las actividades que ejecuté el postor corresponden a la
experiencia requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos
integrantes que se hayan comprometido, seguin la promesa de consorcio, a
ejecutar el objeto materia de la convocatoria, conforme a la Directiva
“Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

Firmadg
JACOB
2054554

3.2.

Importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el
contrato, el comité de seleccién incorpora los requisitos de calificacion previstos por el area usuaria
en el requerimiento, no pudiendo incluirse requisitos adicionales, ni distintos a los siguientes:

REQUISITOS DE CALIFICACION

A

9 soft

Motivo:
Fecha:

Doy V° B®

Firmg
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p565359 soft
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o digitalmente por REYES

CAPACIDAD LEGAL

HABILITACION

Requisitos:

* El proveedor debera estar en el registro vigente de empresas prestadoras de servicios de valor
afiadido, expedida por Ministerio Transportes y Comunicaciones — MTC.

Importante

De conformidad con la Opinién N° 186-2016/DTN, la habilitacion de un postor, esté relacionada
con cierta atribucion con la cual debe contar el proveedor para poder llevar a cabo la actividad
materia de contratacion, este es el caso de las actividades reguladas por normas en las cuales
se establecen determinados requisitos que las empresas deben cumplir a efectos de estar
habilitadas para la ejecucion de determinado servicio o estar autorizadas para la
comercializacion de ciertos bienes en el mercado.

Acreditacién:

» Copia del certificado de registro de empresa prestadora del servicio valor afiadido, expedida por el
Ministerio de Transportes y Comunicaciones.

Importante

En el caso de consorcios, cada integrante del consorcio que se hubiera comprometido a
ejecutar las obligaciones vinculadas directamente al objeto de la convocatoria debe acreditar
este requisito.

Firmado digitalmente por
GUTARRA FLORES Yusara Leslie
FAU 20545565359 soft

Motivo: Doy V° B®

Fecha: 30.11.2021 18:27:59 -05:00
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CAPACIDAD TECNICA Y PROFESIONAL

B.3

CALIFICACIONES DEL PERSONAL CLAVE

B.3.1

FORMACION ACADEMICA

o digitalmente por
RRA FLORES Yusara Leslie
0545565359 soft
: Doy V° B°®

0 30.11.2021 18:27:42 -D5:00

Jefe y/o Administrador de Proyecto:

Requisitos:

Ingeniero titulado de Sistemas y/o Ingenieria Informatica y/o Ingenieria Electrénica y/o ingenieria
Industrial y/o Ingenieria de Comunicaciones y/o Ingenieria de sistemas e informatica y/o
Ingenieria de Telecomunicaciones y/o Ingenieria de Computacion y Sistemas y/o Ingenieria de
Redes y Telecomunicaciones.

Acreditacion:

El titulo profesional requerido sera verificado por el 6rgano encargado de las contrataciones o
comité de seleccidn, segun corresponda, en el Registro Nacional de Grados Académicos y Titulos
Profesionales en el portal web de la Superintendencia Nacional de Educaciéon Superior
Universitaria - SUNEDU a través del siguiente link: https://enlinea.sunedu.gob.pe// o en el
Registro Nacional de Certificados, Grados y Titulos a cargo del Ministerio de Educacion a través
del siguiente link : http://www.titulosinstitutos.pe/, segin corresponda..

Importante

El postor debe sefialar los nombres y apellidos, DNI y profesion del personal clave, asi como
el nombre de la universidad o institucion educativa que expidié el grado o titulo profesional
requerido.

En caso de que el Titulo profesional no se encuentre inscrito en el referido registro, el postor debe
presentar la copia del diploma respectivo a fin de acreditar la formacion académica requerida.

B.4

EXPERIENCIA DEL PERSONAL CLAVE

o digitalmente por GARCIA
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565359 soft

: Doy V° B°
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digitalmente por REYES
Graciela Cristina FAU

Jefe y/o Administrador de Proyecto:

Requisitos:

Contar con experiencia minima de dos (02) afios, desempefidndose como jefe ylo
administrador de Proyectos en servicios de telecomunicaciones.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del
tiempo de dicha experiencia sélo se considerara una vez el periodo traslapado.

De presentarse experiencia ejecutada paralelamente (traslape), para el cémputo del
tiempo de dicha experiencia sélo se considerara una vez el periodo traslapado.

Acreditacién:

La experiencia del personal clave se acreditard con cualquiera de los siguientes documentos: (i)
copia simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv)
cualquier otra documentacién que, de manera fehaciente demuestre la experiencia del personal
propuesto.

Importante

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del
personal clave, el cargo desempefiado, el plazo de la prestacion indicando el dia, mes y afo
de inicio y culminacién, el nombre de la Entidad u organizacién que emite el documento, la
fecha de emision y nombres y apellidos de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerara aquella experiencia que no tenga una antigiedad mayor a veinticinco (25)

65359 soft
Doy

V° B°
Wm 17:26:16 -05:00
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afios anteriores a la fecha de la presentacion de ofertas.

e Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacion del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se debera validar la experiencia si las actividades que realizo el
personal corresponden con la funciéon propia del cargo o puesto requerido en las bases.

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
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Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 1°’500,000.00 (Un millén
quinientos mil con 00/100 soles), por la contratacion de servicios iguales o similares al objeto de
la convocatoria, durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que
se computaran desde la fecha de la conformidad o emision del comprobante de pago, segin
corresponda.

Se consideran servicios similares a los siguientes: Transmisidon de datos y/o Enlaces de
datos y/o Enlaces troncalizados y/o Enlace de Red Privado y/o Enlaces Dedicados punto a
punto y/o Enlace de comunicacién punto a punto.

Acreditacion:

La experiencia del postor en la especialidad se acreditar4 con copia simple de (i) contratos u
Ordenes de servicios, y su respectiva conformidad o constancia de prestacion; o (i) comprobantes
de pago cuya cancelacion se acredite documental y fehacientemente, con voucher de depdsito,
nota de abono, reporte de estado de cuenta, cualquier otro documento emitido por Entidad del
sistema financiero que acredite el abono o mediante cancelaciéon en el mismo comprobante de
pago’, correspondientes a un maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola
contratacion, se debe acreditar que corresponden a dicha contratacién; de lo contrario, se asumira
gue los comprobantes acreditan contrataciones independientes, en cuyo caso solo se
considerara, para la evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo
N° 7 referido a la Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecucion periddica o continuada, solo se considera como experiencia
la parte del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de
presentacién de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal
parte o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa
de consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de
las obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara la
experiencia proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes
del 20.09.2012, la calificacion se cefiird al método descrito en la Directiva “Participacion de
Proveedores en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el
porcentaje de las obligaciones equivale al porcentaje de participacion de la promesa de consorcio
o del contrato de consorcio. En caso que en dichos documentos no se consigne el porcentaje de
participacion se presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la
matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria,

°  Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relaciéon a que se encuentra cancelado. Admitir ello
equivaldria a considerar como valida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

()

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.
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debiendo acompafiar la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una
reorganizacion societaria, debe presentar adicionalmente el Anexo N° 8.

Cuando en los contratos, érdenes de servicios o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por
la Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del
contrato, de emision de la orden de servicios o de cancelacién del comprobante de pago, segun
corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 7 referido a la
Experiencia del Postor en la Especialidad.

Importante

e Al calificar la experiencia del postor, se debe valorar de manera integral los
documentos presentados por el postor para acreditar dicha experiencia. En tal
sentido, aun cuando en los documentos presentados la denominacion del objeto
contractual no coincida literalmente con el previsto en las bases, se debera validar la
experiencia si las actividades que ejecutd el postor corresponden a la experiencia
requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes
gue se hayan comprometido, segun la promesa de consorcio, a ejecutar el objeto
materia de la convocatoria, conforme a la Directiva “Participacion de Proveedores en
Consorcio en las Contrataciones del Estado’.

Importante

Si como resultado de una consulta u observacion corresponde precisarse 0 ajustarse el
requerimiento, se solicita la autorizacién del area usuaria y se pone de conocimiento de tal hecho a
la dependencia que aprob¢ el expediente de contratacion, de conformidad con el numeral 72.3 del
articulo 72 del Reglamento.

El cumplimiento de los Términos de Referencia se realiza mediante la presentacion de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algin componente de estos. Para dicho efecto, consignara de manera
detallada los documentos que deben presentar los postores en el literal ) del numeral 2.2.1.1 de
esta seccion de las bases.

Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracién
jurada.
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CAPITULO IV

FACTORES DE EVALUACION

La evaluacién se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacién de las ofertas, se considera

Acreditacion:

Se evaluara considerando el precio ofertado por el postor.

Se acreditar4 mediante registro en el SEACE.

lo siguiente:
- PUNTAJE / METODOLOGIA PARA
FACTOR DE EVALUACION SU ASIGNACION
A. | PRECIO
Evaluacion: La evaluacién consistira en otorgar el

maximo puntaje a la oferta de precio
mas bajo y otorgar a las demas ofertas
puntajes inversamente proporcionales
a sus respectivos precios, segun la
siguiente formula:

Pi = OmxPMP
Oi

i = Oferta

Pi = Puntaje de la oferta a evaluar
Oi =Precio i

Om = Precio de la oferta mas baja
PMP = Puntaje maximo del precio

100 puntos

Importante
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Los factores de evaluacion elaborados por el comité de seleccion son objetivos y guardan vinculacion,
razonabilidad y proporcionalidad con el objeto de la contratacion. Asimismo, estos no pueden calificar con
puntaje el cumplimiento de los Términos de Referencia ni los requisitos de calificacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
o la adecuacion de las propuestas en el presente documento, las que en ningln caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion del “Servicio de internet dedicado para el
Ministerio de Desarrollo e Inclusiéon Social”, que celebra de una parte EL MINISTERIO DE
DESARROLLO E INCLUSION SOCIAL - MIDIS, en adelante LA ENTIDAD, con RUC
N° 20545565359, y con domicilio legal en Av. Paseo de la Republica N° 3101, distrito de San Isidro,
provincia y departamento de Lima, representada por la Jefa de la Oficina General de
Administracién, ALBINA ESPINOZA PONTE, identificada con DNI N° 09172944, desighada
mediante Resolucién Ministerial N° 161-2021-MIDIS y facultada para suscribir contratos mediante

Resolucion Ministerial N° 001-2021-MIDIS, y de ofra parte [............... ....], con RUC
[N S P ], con domicilio Iegal en [... . R |nscr|ta en Ia Ficha N°
[, ] Asiento N° [... . deI Reglstro de Personas Juridicas de la ciudad de
[oeiiiis 1, debidamente representado por su Representante Legal,
[ ], con DNI N° [l ], segun poder inscrito en la Ficha N°
[oeriiiinns ], Asiento N° [............ ] del Registro de Personas Juridicas de la ciudad de [............ 1,

a quien en adelante se le denominard EL CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [......cocovinnnne ], el comité de seleccion adjudicé la buena pro del CONCURSO
PUBLICO N° 006-2021-CS/MIDIS para la contratacion del “Servicio de internet dedicado para
el Ministerio de Desarrollo e Inclusion Social”, a [INDICAR NOMBRE DEL GANADOR DE LA
BUENA PRO], cuyos detalles e importe constan en los documentos integrantes del presente
contrato.

CLAUSULA SEGUNDA: OBJETO
El presente contrato tiene por objeto la contratacién del “Servicio de internet dedicado para el
Ministerio de Desarrollo e Inclusion Social”.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGQX

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en soles, en pagos
periédicos, de forma mensual, luego de la recepciéon formal y completa de la documentacion
correspondiente, segun lo establecido en el articulo 171 del Reglamento de la Ley de
Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo caso la
conformidad se emite en un plazo méaximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

10

.

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente
a efectos de generar el pago.

©/
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De acuerdo con el articulo 168 del Reglamento, para efectos del pago de las contraprestaciones
ejecutadas por EL CONTRATISTA, LA ENTIDAD debera contar con la siguiente documentacion:

- Informe del funcionario responsable de la Oficina General de Tecnologias de la Informacion
emitiendo la conformidad de la prestacion efectuada.

- Comprobante de pago.

- Entregables correspondientes (N° 1, 2) y mensual, de acuerdo al numeral 7 de los Términos
de Referencia.

- Para el pago del primer entregable mensual de operacion del servicio, adicionar el Acta de
inicio del servicio.

LA ENTIDAD debe efectuar el pago de las contraprestaciones pactadas a favor del CONTRATISTA
dentro de los diez (10) dias calendario siguientes de otorgada la conformidad de los servicios,
siempre que se verifiguen las condiciones establecidas en el contrato para ello, bajo
responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
gue se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucién del presente contrato es de veinticuatro (24) meses contados al dia siguiente
de firmada el Acta de Inicio del servicio, el Acta de inicio del servicio debera firmarse por el
proveedor y la Oficina General de Tecnologias de la Informacién del MIDIS luego del Acta de
aceptacion.

El plazo de implementacién del servicio serd de sesenta (60) dias calendario como maximo a
partir del dia siguiente de la firma del Contrato, este periodo comprende, la instalacion y puesta en
produccion completa del servicio.

La aceptacion de la implementacién del servicio se realizara mediante un “Acta de Implementacién
del servicio”, firmado por el proveedor y la Oficina General de Tecnologias de la Informacion del
MIDIS.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO
El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccidon que establezcan obligaciones para las

partes.
ETJT’?\?FA%EQSE?\‘?SQ&&\ Leslie CLAUSULA SETIMA GARANTI’AS
FAU 20908565359 soft EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,

y V° B°
Fecha: 3p.11.2021 18:16:55 -05:00

solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

e De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTOQO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Firrpado digitaimente por GARCIA
JAGOBO William Wilfredo FAU
20945565359 soft

Mogvo: Doy V° B°

Fetha: 30.11.2021 18:07:13 -05:00 Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periddicos de prestacion de servicios en
general, si el postor ganador de la buena pro solicita la retencion del diez por ciento (10%) del
monto del contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo
siguiente:

Hirmado digitalmente por REYES

JORIA Graciela Cristina FAU “De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la retencion que debe
o Dy Vo 1708480500 | €fectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma

prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”
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CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto por el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA NOVENA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por la Oficina
General de Tecnologias de la Informacién en el plazo maximo de siete (7) dias de producida la
recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA DECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA UNDECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de un (1) afio contados a partir de la
conformidad final otorgada por LA ENTIDAD.

CLAUSULA DUODECIMA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica autométicamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningin
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.
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Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de célculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Otras penalidades:

De conformidad con lo establecido en el articulo 163 del Reglamento de la Ley de Contrataciones
del Estado, se aplicara penalidad por cada hora de no atencién y solucion de incidencias y/o
averias, luego de superado el plazo descrito a continuacion:

o L Tiempo Maximo de Porcentaje %
N° | Descripcion Detalle resolucion (horas)
Tiempo empleado por el PROVEEDOR
Tiempo para | para generar el ticket de averia.
generar el El tiempo se contabiliza desde que el
L ticket de MIDIS reporta a la mesa de ayuda del Hasta 0.5 horas. 0.05 del monto
averia. PROVEEDOR mediante el nimero 0800 mensual
u otro.
Tiempo empleado por el PROVEEDOR
para restablecer el servicio de
Tiempo de conectividad de datos cuando el motivo Hasta 4 horas,
resolucion de | de la averia sea por causa de hardware, tiempo que se
2 averia para | software de los equipos de comunicacién | contabiliza desde 0.10 del monto
perdida del |de propiedad del PROVEEDOR, por | que se cuenta con el mensual
servicio algin dafio en el medio fisico de cadigo de ticket.
transmision o incidente de seguridad de
la informacion
Tiempo de
. deter_|or0,_ Tiempo empleado por el PROVEEDOR
intermitencia . . Hasta 24 horas,
del servicio. | Par@ brindar ,6| soporte - correctivo, tiempo que se 0.10 del monto
3 No implica resolve.r !a averia reportaqla y restablecer contabiliza desde mensual
el servicio de acceso a internet para el
~una MIDIS. que se cuenta con el
interrupcion cadigo de ticket.
permanente
del servicio

Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debi6 ejecutarse.

Cuando se llegue a cubrir el monto méximo de la penalidad por mora o el monto méaximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.
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CLAUSULA DECIMA TERCERA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.
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CLAUSULA DECIMA CUARTA: RESPONSABILIDAD DE LAS PARTES
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Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacién de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.
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Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.
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CLAUSULA DECIMA QUINTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los érganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

CLAUSULA DECIMA SEXTA: MARCO LEGAL DEL CONTRATO

Sdlo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacién supletoria las disposiciones pertinentes del Codigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA SETIMA: SOLUCION DE CONTROVERSIAS!!
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias

Firmado d
GUTARR
FAU 2054
Motivo: D
Fecha: 30

dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

El arbitraje serd institucional y resuelto por un Tribunal Arbitral conformado por tres (03) arbitros.
LA ENTIDAD y EL CONTRATISTA en virtud a lo sefialado en el numeral 226.1 del articulo 226 del

gitalmente por

Flores usara Lesie  Reglamento de la Ley de Contrataciones del Estado, encomiendan la organizacion y administracion

p565359 soft

del arbitraje a la siguiente institucion arbitral: Centro de Solucién de Controversias de la
Pontificia Universidad Catélica del Peru.

Ve B®
11.2021 18:16:14 -05:00

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de

Firmado d
JACOBO
20545565
Motivo: D
Fecha: 30

su notificacién, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA OCTAVA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
jgitalmente por GARCIA - B P i -
nan wineco AU Cualquiera de las partes puede elevar el presente contrato a Escritura Pdblica corriendo con todos

YV B eoss.0s0e  10S dastos que demande esta formalidad.

CLAUSULA DECIMA NOVENA: DOMICILIO PARA EFECTOS DE LA EJECUCION
CONTRACTUAL

Firmado ¢
SORIA G|
20545564
Motivo: D)
Fecha: 3(

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

igitalmente por REYES
aciela Cristina FAU

1359 soft

by V° B°

.11.2021 17:29:19 -05:00

1 De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de selecciéon cuyo valor estimado sea menor o igual a cinco millones con 00/100

soles (S/ 5 000 000,00).

.
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DOMICILIO DE LA ENTIDAD: Av. Paseo de la Republica N° 3101 — San Isidro.

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes
lo firman por duplicado en sefal de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].

‘LA ENTIDAD” “‘EL CONTRATISTA”

Firmado digitalmente por
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Firmado digitalmente por REYES %ég[%%gs\??gglamﬂwnfredo FAU FAU 20545565359 soft
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ANEXO N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

Firmado digitalmente por
GUTARRA FLORES Yusara Leslie

FAU 20545565359 soft

Sefores Motivo: Doy V° B°
COMITE DE SELECCION

CONCURSO PUBLICO N° 006-2021-CS/MIDIS

Presente. -

Fecha: 30.11.2021 18:15:38 -05:00

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE?!2 Si | No |
Correo electroénico :

Autorizacion de notificacion por correo electrénico:

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes
actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocupé el segundo lugar en el orden de prelacion para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.

5. Natificacién de la orden de servicios3

Asimismo, me comprometo a remitir la confirmacién de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

— Firma, Nombres y Apellidos del postor o 20845566359 soft
ado digitalmente por REYES . Fecha: 30{1.2021 18:05:18 -05:00
RIA Graciela Cristina FAU Representante legal, seglin corresponda

Y
ha: 30.11.2021 17:29:49 -05:00

Importante

La notificacion dirigida a la direcciéon de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

Esta informacién seréa verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la
seccién consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retencion del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periédicos de prestacion de servicios, segin lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento.

Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
servicios.

................................................................. Firmado digitalmente por GARCIA
JACOBO William Wilfredo FAU
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

Sefores

ANEXO N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

COMITE DE SELECCION
CONCURSO PUBLICO N° 006-2021-CS/MIDIS

Presente. -

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Razén Social :

Nombre, Denominacién o

Domicilio Legal :

RUC:

| Teléfono(s) :

MYPE

si ]

No |

Correo electronico :

Datos del consorciado 2

Razo6n Social :

Nombre, Denominacién o

Domicilio Legal :

RUC:

| Teléfono(s) :

MYPE

si ]

No |

Correo electronico :

Datos del consorciado ...

Raz6n Social :

Nombre, Denominacién o

Domicilio Legal :

RUC:

| Teléfono(s) :

MYPE*6

si ]

No |

Correo electronico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio:

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo

actuaciones:

electrénico indicado las siguientes

' En los contratos periddicos de prestacion de servicios, esta informacién sera verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocién del Empleo en la seccién consulta de empresas acreditadas en el REMYPE en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracion, en caso el consorcio ganador de la buena
pro solicite la retencién del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segin
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Para dicho efecto, todos
los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

> Ibidem.

1o Ibidem.
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1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocup6 el segundo lugar en el orden de prelacion para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.

5. Natificacion de la orden de servicios?!’

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacién dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

Firmado digitalmente por GARCIA
E do diaital " REYES JACOBO William Wilfredo FAU
irmado digitalmente por 20545565359 soft i g
SORIA Graciela Cristina FAU Motivo: Doy V° B® El{]n_‘lraA({gR(ﬂggﬁlcr)nsgtse \‘(’Sgara Leslie
305:{155%5353 sgﬂ Fecha: 30.11.2021 18:04:40 -05:00 FAU 20545565359 soft
otivo: Doy V° B® : ° B
Fecha: 30.11.2021 17:30:11 -05:00 O Dy et 18:15:12 -05:00

17" Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no
supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de

e servicios.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 006-2021-CS/MIDIS
Presente. -

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i. No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

iii. Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv.  Participar en el presente proceso de contratacién en forma independiente sin mediar consulta,
comunicacién, acuerdo, arreglo o convenio con ningan proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represién de
Conductas Anticompetitivas.

v. Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

vi. Ser responsable de la veracidad de los documentos e informacién que presento en el presente
procedimiento de seleccion.

vii. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea
presentada por el representante comun del consorcio.

Firmado digitalmente por
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 006-2021-CS/MIDIS
Presente. -

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
deméas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece la contratacion del
“Servicio de internet dedicado para el Ministerio de Desarrollo e Inclusién Social”, de
conformidad con los Términos de Referencia que se indican en el numeral 3.1 del Capitulo Il de la
seccién especifica de las bases y los documentos del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segln corresponda

Firmado digitalmente por
GUTARRA FLORES Yusara Leslie

Firmado digitalmente por GARCIA
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SORIA Graciela Cristina FAU 20545565359 soft Fecha: 30.11.2021 18:14:52 -05:00
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Motivo: Doy V° B° Fecha: 30.11.2021 18:04:12 -05:00
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Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acéapite relacionado al contenido de las
ofertas de la presente seccion de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 006-2021-CS/MIDIS
Presente. -

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccion en el plazo de veinticuatro (24) meses contados al dia siguiente de firmada el Acta de
Inicio del servicio, el Acta de inicio del servicio debera firmarse por el proveedor y la Oficina General de
Tecnologias de la Informacion del MIDIS luego del Acta de aceptacion.

El plazo de implementacién del servicio sera de sesenta (60) dias calendario como maximo a partir
del dia siguiente de la firma del Contrato, este periodo comprende, la instalacién y puesta en produccion
completa del servicio.

La aceptacion de la implementacién del servicio se realizara mediante un “Acta de Implementacion del
servicio”, firmado por el proveedor y la Oficina General de Tecnologias de la Informacién del MIDIS.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segln corresponda

Firmado digitalmente por
GUTARRA FLORES Yusara Leslie
FAU 20545565359 soft

Firmado digitalmente por GARCIA Motivo: Doy V° B®
Firmado digitalmente por REYES JACOBO William Wilfredo FAU Fecha: 30.11.2021 18:14:40 -05:00
SORIA Graciela Cristina FAU 20545565359 soft
20545565359 soft Motivo: Doy V° B®
Motivo: Doy V° Fecha: 30.11.2021 18:04:02 -05:00

B°
Fecha: 30.11.2021 17:30:41 -05:00




MINISTERIO DE DESARROLLO E INCLUSION SOCIAL
CONCURSO PUBLICO N° 006-2021-CS/MIDIS

ANEXO N° 5

PROM ESA DE CONSORCIO Firmado digitalmente por

GUTARRA FLORES Yusara Leslie

(S6lo para el caso en que un consorcio se presente COmMo POStOr)  Fau 205a5565359 soft

Motivo: Doy V°©

y V° B
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Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 006-2021-CS/MIDIS
Presente. -

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
gue dure el procedimiento de seleccidn, para presentar una oferta conjunta al CONCURSO PUBLICO
N° 006-2021-CS/MIDIS.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2.

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y
ejecucidn del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal comUn en [........cccccoevviiiieeens ].

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

0 18
L CONSORCIADO 1] [%]

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]

Firmadp digitaimente por GARCIA

JACOHO William Wilfredo FAU

e ot , ,

Fecha 0 11,2021 175551 0500, OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [%]%

" CONSORCIADO 2] 0

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]

Firmadodigitalmente por REYES TOTAL OBLIGACION ES 100%20

SORIA

2054554

Motivo:

Fecha: 3

y V° B°
11.2021 17:30:53 -05:00

[CONSIGNAR CIUDAD Y FECHA]

18 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

19 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

@ 20 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.
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Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.
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ANEXO N° 6

CARTA DE AUTORIZACION DE CCI

Lima , de de 20

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 006-2021-CS/MIDIS
Presente. -

Asunto:  Autorizacién para el pago con abono en cuenta.

Por la presente autorizo a usted, el abono a mi cuenta, segun la siguiente informacion:

Codigonterbancario: | [ [ | | [ [ [ [ [ [ [ [ [ [ [ [ [ [ ]|

A nombre de:

Nombre del Banco: |

Tipo de Cuenta: | | Moneda

RUC (Asociado al
CCl)

Detraccion

En el caso de estar sujeto a detraccion sirvase indicar la respectiva cuenta: Retencién D
BancodelaNacion [ [ | [ [ [ [ [ | [ | |

Asimismo, dejo constancia que el comprobante de pago a ser emitido por mi representada una vez
cumplida o atendida la correspondiente Orden de Compra y/o de Servicio N°
guedara cancelado para todos sus efectos mediante la sola acreditacion del importe del referido
comprobante de pago a favor de la cuenta en la entidad bancaria a que se refiere el primer parrafo
de la presente.

Tener en cuenta que si el RUC no esta asociado al CCI indicado, NO se podra efectuar el
pago respectivo

Atentamente,

Firma:

Nombres vy apellidos:

DNI:

Denominacion/Razén Social:
RUC:

@
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MINISTERIO DE DESARROLLO E INCLUSION SOCIAL
CONCURSO PUBLICO N° 006-2021-CS/MIDIS

ANEXO N° 7

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 006-2021-CS/MIDIS
Presente. -

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

FECHA DEL | FECHA DE LA MONTO
N° CONTRATO /OIS / TIPO DE
OBJETO DEL CONTRATO [CONFORMIDAD EXPERIENCIA FACTURADO
o 24
A CliEnre CONTRATO GOl FROIELGITIE D12 ocp2 DE SER EL PROVENIENTE? DE: HIOINIED: eI CAMBI% ACUMULADO
PAGO 2 VENTA 2
CASO &
1
2
3
4

21

22

23

24

25

26

Se refiere a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelacion del comprobante de pago, segin corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo
acompaiiar la documentacion sustentatoria correspondiente. Al respecto, segun la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacién societaria que
comprende tanto una fusiébn como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacion societaria
antes descrita, en los futuros procesos de seleccion en los que participe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelacion del comprobante
de pago, segun corresponda. a

Consignar en la moneda establecida en las bases.
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o FECHA DEL | FECHA DE LA MONTO
w | cLewte | OBIETODEL | CoUTRo T DE | CONTRATO CONFORMIDAD) _ EXPERENCIA | \ionepa | IMPORTE | CamBio |FACTURADO
PAGO CASOZ VENTA =
5
6
7
8
9
10
20
TOTAL

[CONSIGNAR CIUDAD Y FECHA]
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CONCURSO PUBLICO N° 006-2021-CS/MIDIS

ANEXO N° 8

DECLARApION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 006-2021-CS/MIDIS
Presente. -

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http://portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al 6rgano de la
Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.
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COMUNICADO

Sefior (a)
Proveedores

Es grato dirigime a usted, para informarle que el Ministerio de Desarroflo @ Inclusidn
Social ha implementado el ISO 37001 "Sistema de Gestién Antisoborno®, como un
mecanismo para prevenir, detectar y enfrentar casos de sobomo en sus diferentes
procesoes.

Sobre el particular, sefialar que los/as funcionarios/as, servidores/as clviles y servicios
de terceros del MIDIS rechazan el soborno, en sus diferentes expresiones, es decir, toda
oferta, promesa. entrega y aceptacion de cualquier vaior financiero o de otro tipo como
incentivo para actuar o dejar de actuar dentro del marco de sus funciones. Elio, en la
linea de lo establecido en la Politica Nacional de Integridad y Lucha contra a Corrupcién,
el Plan Nacional de Integridad y lucha contra la Corrupcion 2018 = 2021 y la Politica
Antisobomno vigente en el MIDIS, que sefala:

"POLITICA ANTISOBORNO

EI MIDIS se encuentra comprometido a trabajar con integridad y transparencia,
garantizando una gestion eficaz y eficiente, bajo una cultura organizacional de respeto
por las normas anticorrupcion, cumpliendo la Ley 27815 - Ley del Codigo de Etica de la
Funcion Publica y el Cédigo de Etica y Conducta aprobado por el MIDIS, prohibiendo el

soborno a través de cualquier pago, promesa o entrega de presentes, dadivas u

obsequios que permitan una ventaja indebida de cualquier naturaleza, para si o para
terceros, cuyo cumplimiento se promueve desde la Alta Direccion, conjuntamente con
las servidoras y los servidores gue forman parte de la entidad, independientemente del
régimen laboral o modalidad contractual en la que presten servicios. Asimismo,
compromete a la ciudadania a velar por un buen goblerno, planteando sus inquietudes y
denunclando actos de corrupclon sin temor a represalias, en favor de la poblacién en
situacion de pobreza, riesgo y vulnerabilidad, comprometiéndonos a aplicar las
sancliones correspondientes y mejorando permanentemente nuestro Sistema de Gestion
Antisoborno.

Somos conscientes que el cumplimiento de la Politica Antisoborno genera un impacto
positivo en la cludadania, con el consigulente forfalecimiento de fa confianza y
credibilidad en nuestra institucion, por lo que respetamos y aplicamos los lineamientos
del Sistema de Gestion Antisoborno y el rol de vigilancia e Independencia que ejerce la o
el Oficlal de Cumplimiento para la prevencion de la corrupcion en el MIDIS™

Finaimente, pongo a su disposicion los canales de denuncia por actos de corrupcion
existentes en el MIDIS: hito//www midis gob pe/MIDISIntegridad/denunciasi, a fin de
evitar [a impunidad ante la comision de actos de soborno en nuestras entidades.

Hago propicia la oportunidad para expresarle mi especial consideracion y estima
personal, invitando a su entidad a implementar acciones relacionas a la integridad y lucha
contra la corrupcién, con el fin de disminuir posibles riesgos de soborno u otros
relacionados.
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	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T17:55:35-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T17:55:51-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T17:56:20-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T17:56:42-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T17:57:06-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T17:57:28-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T17:58:01-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T17:58:31-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T17:58:51-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T17:59:13-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T17:59:43-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:00:06-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:00:33-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:00:55-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:01:23-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:02:08-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:02:31-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:02:57-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:03:22-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:03:43-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:04:02-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:04:12-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:04:23-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:04:40-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:05:00-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:05:18-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:05:43-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:06:02-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:06:18-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:06:34-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:06:51-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:07:13-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:07:32-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:07:50-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:09:06-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:09:24-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:09:42-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:10:02-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:10:28-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:10:54-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:11:14-0500
	GARCIA JACOBO William Wilfredo FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:13:16-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:13:21-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:13:27-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:13:35-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:13:40-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:13:46-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:13:53-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:14:01-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:14:11-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:14:20-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:14:30-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:14:40-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:14:52-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:15:01-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:15:12-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:15:24-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:15:38-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:15:48-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:16:01-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:16:14-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:16:29-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:16:41-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:16:55-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:17:10-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:17:24-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:17:32-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:17:43-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:17:51-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:17:59-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:18:11-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:18:23-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:18:35-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:18:48-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:19:00-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:20:08-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:20:26-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:20:44-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:21:13-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:21:32-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:21:49-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:22:10-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:22:26-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:22:42-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:22:55-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:23:11-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:23:28-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:23:52-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:24:10-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:24:27-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:24:50-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:25:05-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:25:24-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:25:44-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:26:04-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:26:23-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:26:49-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:27:14-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:27:28-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:27:42-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:27:59-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:28:15-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:28:32-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:34:52-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:35:11-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:35:32-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:35:52-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:36:08-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:36:27-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°


		2021-11-30T18:36:49-0500
	GUTARRA FLORES Yusara Leslie FAU 20545565359 soft
	Doy V° B°




