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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demds normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.
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CAPITULO |
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2.

1.3.

1.4.

1.5.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esti haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra el
Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electrénica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando su
Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes electronico”
publicado en https://www2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripciéon vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccién en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcién o
quedado sin efecto la sancidn que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES
La formulacion de consultas y observaciones a las bases se efectlia de conformidad con lo

establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento vy el literal a) del
articulo 89 del Reglamento.

~
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1.6.

1.7.

Importante

¢ No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucién de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita). Los demas
documentos deben ser visados por el postor. En el caso de persona juridica, por su
representante legal, apoderado o mandatario designado para dicho fin y, en el caso de persona
natural, por este o su apoderado. No se acepta el pegado de la imagen de una firma o visto.
Las ofertas se presentan foliadas.

Importante

e Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e En caso la informacioén contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informaciéon declarada en los
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccién, o en un determinado item cuando se trate de
procedimientos de seleccion segln relacion de items.

En la apertura electrénica de la oferta, el érgano encargado de las contrataciones o el comité
de seleccidn, segun corresponda, verifica la presentacién de lo exigido en la seccion especifica
de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina
si las ofertas responden a las caracteristicas y/o requisitos y condiciones de los Términos de
Referencia, detallados en la seccién especifica de las bases. De no cumplir con lo requerido,
la oferta se considera no admitida.

~
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1.8.

1.9.

1.10.

1.11.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el numeral 74.1 y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de que dos (2) o mas ofertas empaten, la determinacién del orden de prelacion
de las ofertas empatadas se efectla siguiendo estrictamente el orden establecido en el numeral
91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

Importante

En el caso de contratacion de servicios en general que se presten fuera de la provincia de Lima
y Callao, cuyo valor estimado no supere los doscientos mil Soles (S/ 200,000.00), a solicitud del
postor se asigna una bonificacion equivalente al diez por ciento (10%) sobre el puntaje total
obtenido por los postores con domicilio en la provincia donde prestara el servicio, o en las
provincias colindantes, sean o no pertenecientes al mismo departamento o region. El domicilio
es el consignado en la constancia de inscripcién ante el RNP. Lo mismo aplica en el caso de
procedimientos de seleccion por relacion de items, cuando algin item no supera el monto
sefialado anteriormente.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electronico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La natificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacién que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el érgano encargado de las contrataciones o el comité
de seleccion, segun corresponda, revisa las ofertas econémicas que cumplen los requisitos de
calificacion, de conformidad con lo establecido para el rechazo de ofertas, previsto en el articulo
68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el 6rgano encargado de las contrataciones o
el comité de seleccidén, segun corresponda, revisa el cumplimiento de los requisitos de
calificacion de los postores que siguen en el orden de prelacién, en caso las hubiere.

1

La constancia de inscripcién electronica se visualizard en el portal web del Registro Nacional de Proveedores:

www.rnp.gob.pe



http://www.rnp.gob.pe/
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1.12.

1.13.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el 6rgano encargado de las contrataciones o el comité de
seleccion, segln corresponda, otorga la buena pro mediante su publicacién en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admision, no admisidn, evaluacion, calificacion, descalificacion y el otorgamiento de la buena
pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o més ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias héabiles siguientes de la notificacion de su otorgamiento, sin que
los postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacién de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el 6rgano encargado de las contrataciones
o el 6érgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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2.1

2.2.

CAPITULO I
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

RECURSO DE APELACION

A través del recurso de apelacién se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual o menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacidon se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccién segun relacion de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacién.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el érgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, esta en la obligacion de permitir el acceso de los participantes
y postores al expediente de contratacion, salvo la informacion calificada como secreta,
confidencial o reservada por la normativa de la materia, a mas tardar dentro del dia siguiente
de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el 6rgano encargado de las contrataciones o el comité
de seleccion, segun corresponda.

o A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (i) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e Elrecurso de apelacién se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segln
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los cinco (5) dias habiles siguientes de haberse tomado conocimiento del acto que
se desea impugnar.

~
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3.1.

3.2.

CAPITULO 1Il
DEL CONTRATO

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona con la suscripcién del documento que lo contiene, salvo en los contratos
cuyo monto del valor estimado no supere los doscientos mil Soles (S/ 200,000.00), en los que se
puede perfeccionar con la recepcién de la orden de servicios, conforme a lo previsto en la seccion
especifica de las bases.

En el caso de procedimientos de seleccién por relacion de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de servicios, cuando el valor
estimado del item corresponda al pardmetro establecido en el parrafo anterior.

Importante

El 6rgano encargado de las contrataciones o el comité de seleccién, segun corresponda, debe
consignar en la seccién especifica de las bases la forma en que se perfeccionara el contrato, sea
con la suscripcion del contrato o la recepcién de la orden de servicios. En caso la Entidad
perfeccione el contrato con la recepcién de la orden de servicios no debe incluir la proforma del
contrato establecida en el Capitulo V de la seccién especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccidon especifica de las bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periddicamente hasta el cumplimiento total de
las obligaciones garantizadas.

Importante

\
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3.3.

e En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los contratos
derivados de procedimientos de seleccion por relacién de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no superen el monto sefialado
anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

e Enlos contratos periédicos de prestacion de servicios en general que celebren las Entidades con
las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel cumplimiento
el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por la Entidad durante
la primera mitad del nimero total de pagos a realizarse, de forma prorrateada en cada pago, con
cargo a ser devuelto a la finalizacién del mismo, conforme lo establecen los nhumerales 149.4 y
149.5 del articulo 149 del Reglamento y el numeral 151.2 del articulo 151 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de realizacion
automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser emitidas por
empresas que se encuentren bajo la supervision directa de la Superintendencia de Banca, Seguros
y Administradoras Privadas de Fondos de Pensiones y que cuenten con clasificacion de riesgo B
0 superior. Asimismo, deben estar autorizadas para emitir garantias; o estar consideradas en la
Ultima lista de bancos extranjeros de primera categoria que periddicamente publica el Banco
Central de Reserva del Pera.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena
pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacién minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.



http://www.sbs.gob.pe/sistema-financiero/clasificadoras-de-riesgo
http://www.sbs.gob.pe/sistema-financiero/clasificadoras-de-riesgo
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3.4.

3.5.

3.6.

3.7.

3.8.

De otro lado, ademas de cumplir con el requisito referido a la clasificacién de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-gue-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados

en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden en

conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido

previsto en la seccion especifica de las bases.

PENALIDADES

3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de retraso injustificado del contratista en la ejecucién de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES
La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccion
especifica de las bases.
Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debié ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucidn del contrato, seran aplicadas de conformidad con el articulo 36 de

la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccién especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

~
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La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcién salvo
gue se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizard de acuerdo a lo
gue se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demés aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

ENTIDAD CONVOCANTE

Nombre : JURADO NACIONAL DE ELECCIONES

RUC N° : 20131378549

Domicilio legal : JR. LAMPA N° 946 - LIMA

Teléfono: : 3111700 Anexo 2136

Correo electrénico: . jchoguehuancam@jne.gob.pe; rgutierrezb@jne.gob.pe

OBJETO DE LA CONVOCATORIA
El presente procedimiento de seleccidon tiene por objeto la contratacion del SERVICIO DE

DETECCION DE AMENAZAS PERSISTENTES AVANZADAS (HACKING ETICO), EN EL
MARCO DE LAS ERM 2022

EXPEDIENTE DE CONTRATACION

El expediente de contratacion actualizado fue aprobado mediante SOLICITUD Y APROBACION
DEL EXPEDIENTE DE CONTRATACION N° 014-2022 el 22 de febrero de 2022.

FUENTE DE FINANCIAMIENTO

RECURSOS ORDINARIOS

Importante
La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero

del Presupuesto del Sector Pablico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO

No corresponde.

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo 11l de la presente seccién de las bases.

PLAZO DE PRESTACION DEL SERVICIO
Los servicios materia de la presente convocatoria se prestaran en los siguientes plazos:

Prestacién principal:
a) Para la ejecucion del servicio
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1.9.

1.10.

El servicio, que comprende la ejecucién de los escaneos y presentacion de entregables sera
brindado hasta el 15 de diciembre del 2022, el inicio se contara a partir del dia siguiente de
suscrito el contrato.

b) Para la presentacion del Plan de Trabajo

Para el primer escaneo: Hasta 4 dias calendarios, contados desde el dia siguiente de firmado el
contrato.

Para todos los siguientes escaneos: Hasta 4 dias calendarios, contados desde el dia siguiente
de solicitado por la DRET mediante correo electrénico.

¢) Para los plazos maximos para la ejecucién del escaneo

Para el primer escaneo, Hasta 40 dias calendarios, luego de aprobado el Plan de Trabajo.
Para el segundo escaneo, Hasta 30 dias calendarios, luego de aprobado el Plan de Trabajo.
Para el tercer escaneo, Hasta 40 dias calendarios, luego de aprobado el Plan de Trabajo.
Para el cuarto escaneo, Hasta 30 dias calendarios, luego de aprobado el Plan de Trabajo.

Prestacién accesoria:

Para la capacitacion del servicio

La capacitacion debera haber culminado antes del 30 de setiembre del 2022.

Para el soporte técnico

El soporte técnico sera brindado desde el dia siguiente de suscrito el contrato hasta el 15 de
diciembre del 2022.

En concordancia con lo establecido en el expediente de contratacion.
COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar S/5.10 Soles en Caja de la Entidad, Sito Av. Nicolas de Piérola N° 1070 —
Cercado de Lima.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

BASE LEGAL

- Ley N° 31365 Ley de Presupuesto del Sector Publico para el Afio Fiscal 2022.

- Ley N° 31366 Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio fiscal
2022.

- Texto Unico Ordenado de la Ley N° 30225, Ley de Contrataciones del Estado, Decreto
Supremo N° 082-2019-EF, en adelante la Ley.

- Decreto Supremo N° 344-2018-EF — Aprueba el Reglamento de la Ley N° 30225 Ley de
Contrataciones del Estado.

- Directivas del OSCE.

- Decreto Supremo N° 004-2019-JUS — Texto Unico Ordenado de la Ley N° 27444, Ley del
Procedimiento Administrativo General.

- Texto Unico Ordenado de la Ley N° 27806 — Ley de Transparencia y de Acceso a la Informacion
Publica, aprobado por Decreto Supremo N° 043-2003-PCM.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.




-

JURADO NACIONAL DE ELECCIONES BASES INTEGRADAS
ADJUDICACION SIMPLIFICADA N° 006-2022-JNE — PRIMERA CONVOCATORIA

CAPITULO I
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

Importante
De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en

caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicién, no procede formular consultas u observaciones al requerimiento.

2.2. CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacion de presentacién obligatoria

2.2.1.1. Documentos parala admision de la oferta

a) Declaracion jurada de datos del postor. (Anexo N° 1)

b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento anélogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segin
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacion que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web
se encuentre activo en el Catalogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

c) Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento
(Anexo N°2)

d) Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Il de la presente seccion. (Anexo N° 3)

2 Laomisién del indice no determina la no admisién de la oferta.

3 Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del

Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/
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2.3.

2.2.1.2.

e)

f)

9)

Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)*

Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comin y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

El precio de la oferta en soles debe registrarse directamente en el formulario
electronico del SEACE.

Adicionalmente, se debe adjuntar el Anexo N° 6 en el caso de procedimientos
convocados a precios unitarios, esquema mixto de suma alzada y precios
unitarios, porcentajes u honorario fijo y comisién de éxito, segun corresponda.

En el caso de procedimientos convocados a suma alzada Unicamente se debe
adjuntar el Anexo N° 6 cuando corresponda indicar el monto de la oferta de la
prestacién accesoria 0 que el postor goza de alguna exoneracion legal.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

El 6rgano encargado de las contrataciones o el comité de seleccién, segln
corresponda, verifica la presentacion de los documentos requeridos. De no cumplir
con lo requerido, la oferta se considera no admitida.

En caso de requerir estructura de costos o analisis de precios, esta se presenta para
el perfeccionamiento del contrato.

Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
gue se detallan en el numeral 3.2 del Capitulo Il de la presente seccién de las bases.

2.2.2. Documentacién de presentacién facultativa:

a)

b)

Advertencia

En el caso de microempresas y pequefias empresas integradas por personas con
discapacidad, o en el caso de consorcios conformados en su totalidad por estas
empresas, deben presentar la constancia o certificado con el cual acredite su
inscripciéon en el Registro de Empresas Promocionales para Personas con
Discapacidad®

Solicitud de bonificacion por tener la condicion de micro y pequefia empresa. (Anexo
N° 9)

El érgano encargado de las contrataciones o el comité de seleccién, seguin corresponda, no
podra exigir al postor la presentacion de documentos que no hayan sido indicados en los
acapites “Documentos para la admision de la oferta”, “Requisitos de calificacion” y “Factores
de evaluacién”.

PRESENTACION DEL RECURSO DE APELACION

4

5

@

En caso de considerar como factor de evaluacion la mejora del plazo de prestacién del servicio, el plazo ofertado en dicho
anexo servird también para acreditar este factor.

Dicho documento se tendra en consideracion en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.
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El recurso de apelacién se presenta ante la Unidad de Tramite Documentario de la Entidad.

En caso el participante o postor opte por presentar recurso de apelacion y por otorgar la garantia
mediante depdsito en cuenta bancaria, se debe realizar el abono en:

N ° de Cuenta ;00000282901
Banco : Banco de la Nacién
N° CCI ;018 000 00000028290108

2.4, REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

b) Cddigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
namero de su cuenta bancaria y la entidad bancaria en el exterior.

c) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

d) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y
siempre que el servicio web se encuentre activo en el Catélogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales e) y f).

e) Domicilio para efectos de la notificacion durante la ejecucion del contrato.
f)  Detalle de los precios unitarios del precio ofertado’.

Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de
ser el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley
y en el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o
la denominacién o razén social de los integrantes del consorcio, en calidad de garantizados,
de lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacion del consorcio, conforme lo dispuesto
en la Directiva Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

e Enlos contratos periédicos de prestacién de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del ndmero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizaciéon del mismo, conforme lo
establece el numeral 149.4 del articulo 149 y el numeral 151.2 del articulo 151 del
Reglamento. Para dicho efecto los postores deben encontrarse registrados en el REMYPE,
consignando en la Declaracion Jurada de Datos del Postor (Anexo N° 1) o en la solicitud de
retencion de la garantia durante el perfeccionamiento del contrato, que tienen la condicion
de MYPE, 1lo cual serd |verificado por la Entidad en el link

¢ Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

7 Incluir solo en caso de la contratacién bajo el sistema a suma alzada.

N L
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http://wwwz2.trabajo.gob.pe/servicios-en-linea-2-2 opcién consulta de empresas acreditadas
en el REMYPE.

e En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/
200,000.00), no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia
de fiel cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los
contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados no supere el
monto sefialado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del
Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacién de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Perul, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Per(, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®.

e LaEntidad no puede exigir documentacion o informacion adicional a la consignada en el presente
numeral para el perfeccionamiento del contrato.

2.5. PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacién requerida por mesa de partes del JNE, sito Av. Nicolas de
Piérola N° 1070 — Cercado de Lima.

2.6. FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en PAGOS
PERIODICO, de acuerdo al siguiente detalle:

Prestacidon Principal
Se realizaran los pagos finalizando cada escaneo, previa conformidad por parte de la DRET a
sus entregables correspondientes. Los porcentajes del total a pagar son:

- Primer Pago: Al culminar el primer escaneo — 25%
- Segundo Pago: Al culminar el segundo escaneo — 25%
- Tercer Pago: Al culminar el tercer escaneo — 25%
- Cuarto Pago: Al culminar el cuarto escaneo — 25%

Prestacion Accesoria
Se realizara un Unico pago, luego de culminado el periodo del servicio, previa conformidad por
parte de la DRET.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

8 Segun lo previsto en la Opinién N° 009-2016/DTN.

~
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- Informe del funcionario responsable de la Direccion de Registros, Estadistica y Desarrollo
Tecnolégico del INE (DRET) emitiendo la conformidad de la prestacién efectuada.
- Comprobante de pago (factura) una vez dada la conformidad por la DRET.

Dicha documentacién se debe presentar en la Oficina de Logistica, Sito tercer piso de la Av.
Nicolas de Piérola N° 1070 — Cercado de Lima.
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BASES INTEGRADAS

3.1.

CAPITULO 1l
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacién por errores o deficiencias técnicas que repercutan en el proceso de

contratacion.

TERMINOS DE REFERENCIA

\\r-’a/
JNE

Firmado digitalmente por RAMOS
LLANOS Luis Alberto Antanio FAU
20131378548 soft

Motivo: Soy el autor del documento
Fecha: 08.02.2022 14:24:15 -05:00

Requerimiento de Servicios N* 00471
I. Términos de Referencia

1. Denominacién de la Contratacion

Servicio de Deteccidn de amenazas persistentes avanzadas. (Hacking Etico), en el marco de las ERM 2022.

2. Finalidad Publica

La finalidad del presente servicio requerido es identificar los riesgos de seguridad digital que pudieran
afectar |la infraestructura tecnolégica, aplicaciones web, segmentos de red y wireless que soporte las
actividades que el Jurado Nacional de Elecciones desarrolla en el marco de las Elecciones Regionales y
Municipales 2022, y las cuales pueden ser vulneradas deliberadamente comprometiendo la
confidencialidad, integridad y disponibilidad de la informacién que se procesa, trasmite y almacena, evitando

que los administrados se vean afectados.

3. Antecedentes

La DRET, a través de sus tecnologias de informacién, brinda el soporte técnico a los diversos sistemas
informaticos y equipos tecnologicos que gestionan la informacién referida a los procesos electorales y en

particular las Elecciones Regionales y Municipales 2022.

4. Objetivos de la Contratacion

Se tiene como objetivo el de ejecutar un analisis de seguridad digital sobre las tecnologias de informacion
criticas del Jurado Nacional de Elecciones para planificar acciones de remediacién con el fin de fortalecer

la seguridad digital en el marco de las Elecciones Regionales y Municipales 2022.
5. Caracteristicas y condiciones del servicio a contratar

5.1. Descripcién y alcance del servicio a contratar

El servicio solicitado requiere de una entidad externa especializada para la ejecucion de un analisis de
seguridad digital o informatica que realice el servicio de Deteccion de amenazas, en el marco del
proceso electoral ERM 2022 (Deteccién de amenazas persistentes avanzadas — Hacking Etico), sobre

los activos tecnolégicos del Jurado Nacional de Elecciones (JNE), en el siguiente alcance:

% Infraestructura:

- Servidores y/o equipos (50 direcciones IP); los mismos que contienen servicios entre otros como:
File Server, Servidor de Correo, Call Center, Aplicaciones Web, Seguridad Perimetral, Base de

Datos, FTP, Conexiones VPN.
- Equipos de comunicaciones inalambricas (10 direcciones IP y 3 SSID).

- Segmento de red del personal de desarrollo de software y usuarios criticos (80 direcciones IP).

< Aplicaciones web:

- Realizar un analisis de vulnerabilidades a las 22 aplicaciones web definidas por la DRET,

distribuidas en los tres (03) escaneos de aplicaciones.

5.2. Actividades

5.21 Prestacion principal
El servicio especializado requerido, debera ser brindado segun el siguiente recuadro:

Cuadro N° 01: Cuadro de cronograma de gjecucion

2022
Escaneo ene | feb | mar [abr | may |jun | jul | ago | set | oct nov
Primer E R
Segundo E R
Tercer E R
Cuarto E R
E: Escaneo.

R: Re-testeo comrespondiente al escaneo.

g,s Dreccitn de Registos
CLIM ci-isiica v Decarrollo

fcal e Saguidal e 1y Iobmaciin ySopore

pars Prowcalin os Daos Paronales
Firmado digitalments por
NECIOSUP GUTI
Wilfredo FAU 201

Motivo: Doy \° B°
Fecha: 08.02.2022 09:32:55 -05:00

Firmada digitalmente por:
LOPEZ CHACALIAZA ARTURO

AL e R 4584 delA Y

Coordinador - Responsable

Tecnolégicy

REZ Nilme
549 soft
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Cuadro N° 02: Cuadro de Alcance y tiempo de gjecucion

ESCANEO ALCANCE Plazo maximo de ejecucion

. N 40 dias calendario como maximo luego de aprobado el

Primer 7 aplicaciones web Plan de Trabajo
30 dias calendario como maximo luego de aprobado el

Segundo Infraestructura Plan de Trabajo
Tercer 7 aplicaciones web 40 dias calendario como maximo !uego de aprobado el

Plan de Trabajo
Cuarto 8 aplicaciones web 30 dias calendario como maximo luego de aprobado el

P Plan de Trabajo

NOTA 01: La DRET, definira y comunicara las fechas de inicio de los escaneos y RETEST, manteniendo
el alcance del Anexo A y dentro del plazo del servicio, esto debido a las modificaciones en los sistemas
de informacion relacionados al proceso electoral, asi como configuraciones e implementaciones en la
Infraestructura de TI.

En cada uno de los escaneos, el Contratista coordinara los accesos y sistemas a ser analizados con el
personal de la DRET, tomando en consideracion los horarios y fechas mas adecuados para no afectar
la disponibilidad de servicios.

* Para escaneo a las aplicaciones web:

- Se realizara principalmente un analisis a las aplicaciones o servicios publicados (web services).

- Se realizaran pruebas de “Caja Negra” a 22 aplicaciones distribuidas en los 3 escaneos de
aplicaciones, las mismas que seran publicadas externamente a la red de datos del JNE, sin
obtener credenciales de accesos a los sistemas.

- Las pruebas externas deben realizarse sin afectar la performance del servicio y en los horarios y
dias que asi lo disponga la DRET (preferentemente entre las 8:00 p.m. y 6:00 a.m.)

- La DRET sefalara, de acuerdo a la criticidad, un maximo de 08 (ocho) aplicaciones distribuidas
entre los tres (03) escaneos, a las cuales, adicionalmente se realizaran pruebas de “Caja Gris”.
Para este escenario, la DRET definira el ambiente en las cuales estas pruebas se desarrollaran
(ambiente de desarrollo, pruebas o produccién).

* Para escaneo de la Infraestructura:

- Se evaluaran los componentes de Infraestructura del JNE.

- Como parte del servicio se deberan revisar los servicios activos del equipamiento tecnolégico y
recomendar la mejor configuracién tomando en consideracion la criticidad, obsolescencia y
dependencia de los servicios evaluados.

- El analisis y pruebas se realizaran desde un acceso interno a la red de datos y con el uso de
herramientas no intrusivas.

- De requerirse la instalacion de dispositivos para el andlisis, estos seguiran los protocolos del
personal de infraestructura de Tl de la DRET.

- Para los servicios de Infraestructura publicados, el proveedor también debera realizar un analisis
externo (fuera de la red del JNE), el cual debera realizarse independientemente del analisis
interno.

- Se contempla también, en este escaneo un analisis a la red de datos y equipos de los analistas
programadores y usuarios criticos (usuarios con accesos a recursos tecnolégicos como hases
de datos y servidores), la misma que se indicara en el desarrollo del servicio, siendo un maximo
de 80 usuarios en 2 sub redes.

- Se contempla también, en este escaneo el analisis a la red de datos WI-Fl en las sedes de Lampa
y Nazca, se analizaran los 2 controladores existentes (uno por sede).

- Se contempla también, en este escaneo el andlisis de las conexiones VPN hacia las sedes de
Lampa y Nazca, se analizaran los 2 controladores existentes (uno por sede).

Los accesos del Contratista se otorgaran empleando conexiones seguras, brindadas por la DRET.

Las pruebas a realizarse para los respectivos escaneos se detallan en el Anexo A. Estas pruebas, son las
minimas a considerarse como parte del servicio.

El resultado de cada RETEST deberd ser informado a la DRET hasta en un maximo de 40 dias
calendarios, a través de un correo electronico enviado a: sgsi_incidente@jne.gob.pe; contados desde el
dia que inicia el RETEST, para lo cual este debe haber concluido previamente.
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La finalidad de este escaneo de vulnerabilidades (RETEST), es la de poder verificar que el numero de
vulnerabilidades detectadas en un escaneo haya disminuido luego de que la institucion realice las
modificaciones indicadas por el Contratista, cabe sefialar que la verificacion sera sobre las
vulnerabilidades previamente identificadas en el escaneo inicial.

Procedimiento

* La metodologia utilizada para la ejecuciéon del Ethical Hacking, debe estar basada al menos en los
manuales de seguridad OSSTM (Open Source Security Test Methodology), OWASP (Open Web
Application Security Project), ISSAF (Information System Security Assessment Framework) e ITSAM
(Information Technology Security Assessment Methodology).

Plan de trabajo
* Documento presentado por el Contratista previo al inicio de cada escaneo.
* El Plan de Trabajo debera contener como minimo lo siguiente:
—  Método o metodologia de trabajo.
—  Herramientas a utilizar durante la ejecucién del analisis de seguridad.
— Cronograma de actividades.
* Para la elaboracién del Plan de trabajo se deberd coordinar con el personal de la DRET que corresponda
a cada escaneo y con el personal de seguridad de la informacién.
* El Plan de trabajo se utilizara como una herramienta para el seguimiento de las actividades, asi como
para facilitar los accesos y recursos para las actividades a desarrollarse como parte del servicio.
* El Plan de trabajo en cada una de los escaneos sera aprobado por la DRET en un plazo maximo de DOS
(02) dias calendarios indicando la fecha de inicio del mismo.

5.2.2 Prestacién Accesoria al Servicio Principal

Capacitacion
El Contratista debera incluir un taller practico en modalidad virtual para 12 personas como maximo
designadas por el director de la DRET u el Oficial de Seguridad de la Informacidn, con duracion de 48
horas lectivas. El taller debera desarrollarse con un enfoque practico mayormente y segun los siguientes
lineamientos:

- Sera dictada en modalidad virtual sincrona.

- Las fechas y horarios se coordinaran al inicio del servicio.

- El responsable de la capacitacién sera el jefe del Proyecto, Consultor Sénior en Seguridad de la
Informacidn, o excepcionalmente, en algunas fechas que se vean imposibilitados los dos primeros,
el personal de apoyo que cuente con experiencia certificada en capacitaciones en Hacking Etico,
Pentesting y Andlisis de Vulnerabilidades y que haya participado en el proyecto.

- Los participantes tienen conocimientos de seguridad, desarrollo web y de infraestructuras de TI.

- Temario del taller:

+  Footprinting y reconocimiento

+  Analisis de redes
+  Técnicas de enumeracién
+  Analisis de vulnerabilidades
+  Sniffing
+ Defensa ante denegacién de servicio
+  Secuestros de sesion
+  Evasién de IDS, cortafuegos y Honeypots
+  Hacking de Servidores Web
*+  Hacking de Aplicaciones Web
+  Inyeccion SQL
Soporte Técnico

* El Contratista del servicio brindara asistencia remota, atendiendo consultas del personal de Infraestructura
y/o seguridad de la informacién del JNE, a través de correo electrénico, telefénico o via aplicacién de
mensajeria instantanea (WhatsApp, Telegram), sobre temas relacionados a los controles a implementarse
segun las recomendaciones previas.

+ Esta asistencia sera puntualmente solo sobre temas referidos a las recomendaciones y no sobre otros
temas no relacionados al objeto de la contratacién.
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* La Entidad se responsabiliza al inicio del servicio o antes que se efectien las consultas, establecer un
maximo de 2 contactos (titular y alterno) por el cual se canalizaran las consultas.

+ El numero maximo de correos destinado con las consultas correspondientes sera de 5 como maximo por
cada escaneo y 3 como maximo para los RETEST.

+ El tiempo de atencién sera de maximo 24 horas para atender las consultas. De requerirse un tiempo
adicional este debera ser solicitado por correo electrénico.

5.3. Lugary plazo de prestacion del servicio

5.3.1 Lugar
El servicio se realizara de manera remota otorgando los accesos necesarios, bajo la supervision
y seguimiento del servicio por parte de la DRET.

5.3.2 Plazo

Prestacién principal:

a) Para la ejecucién del servicio
El servicio, que comprende la ejecucion de los escaneos y presentacion de entregables sera
brindado hasta el 15 de diciembre del 2022, el inicio se contara a partir del dia siguiente de suscrito
el contrato.

b) Para la presentacion del Plan de Trabajo
Para el primer escaneo: Hasta 4 dias calendarios, contados desde el dia siguiente de firmado el
contrato.
Para todos los siguientes escaneos: Hasta 4 dias calendarios, contados desde el dia siguiente de
solicitado por la DRET mediante correo electrénico.

¢) Para los plazos maximos para la ejecucién del escaneo
Para el primer escaneo, Hasta 40 dias calendarios, luego de aprobado el Plan de Trabajo.
Para el segundo escaneo, Hasta 30 dias calendarios, luego de aprobado el Plan de Trabajo.
Para el tercer escaneo, Hasta 40 dias calendarios, luego de aprobado el Plan de Trabajo.
Para el cuarto escaneo, Hasta 30 dias calendarios, luego de aprobado el Plan de Trabajo.

Prestacion accesoria:
Para la capacitacion del servicio
La capacitacién debera haber culminado antes del 30 de setiembre del 2022.
Para el soporte técnico
El soporte técnico sera brindado desde el dia siguiente de suscrito el contrato hasta el 15 de
diciembre del 2022.

5.4. Requisitos segun leyes, reglamentos técnicos, normas metrolégicas y/o sanitarias, reglamentos
y demas normas

* La ejecucidn del servicio no debe causar dafio alguno en el funcionamiento de los sistemas o en el
desempefio de la red del JNE.

e  Se debera firmar un acuerdo de CONFIDENCIALIDAD entre el contratista y el area usuaria, en el cual
se estipulara: la informacion que la institucidn debera brindar al proveedor para los analisis de las
pruebas, asi como también las obligaciones para el proveedor en el tratamiento de informacion
confidencial.

» Bajo ninguna circunstancia y en ningin momento se generara algun tipo de cambio sobre los sistemas
y/o informacién a las que se logre acceso.

5.5. Entregables
Prestacion principal:
El servicio debera incluir los siguientes entregables para cada escaneo:
+ Informe Técnico de Vulnerabilidades: Detallando al menos los siguientes puntos:
- Incidencias, vulnerabilidades y amenazas encontradas.
- Evidencias de los hallazgos que ayuden a sustentar el informe.
- Logs de pruebas y capturas de pantalla de las pruebas realizadas.
- Ubicacion de la evidencia.
- Nombre de vulnerabilidad (Notacion CVSS) y nivel de criticidad.
- Recomendaciones para asegurar la brecha de seguridad.
# Informe Ejecutive: Donde se detallan niveles y estadisticas de criticidad global vy
recomendaciones para mitigar los riesgos encontradoes.
+ De corresponder, las herramientas libres (open source) cuyas versiones deben ser las mismas
que las que fueron usadas en los analisis.
+ Plazo para los entregables
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Hasta 10 dias calendario, luego de culminados los plazos de ejecucion de cada escaneo.

6. Requisitos y Recursos del proveedor
6.1. Requisitos del proveedor
El proveedor debera acreditar mediante documentacion gque cuenta con experiencia en brindar el
Servicio de Andlisis y Vulnerabilidades y/o Hacking Etico y/o Pentesting en entidades publicas y/o
privadas.

El postor es responsable por la calidad ofrecida y por los vicios ocultos de los servicios ofertados por un
plazo no menor de UN (01) afio contado a partir de la conformidad otorgada.

6.2. Recursos a ser provistos por el proveedor
6.2.1 Personal
A. Personal clave
El proveedor debera contar con 1 jefe del proyecto, 1 consultor sénior en seguridad de la informacion.

a. Jefe del proyecto

Perfil:

* Titulo profesional de Ingeniero Informatico, sistemas, computacion, electrénica o industrial.

* Experiencia profesional minima acumulada de ocho (08) afios en actividades relacionadas a:
Ethical Hacking o Andlisis de Vulnerabilidades o Implementacion de SGSI basado en 1S027001,
Politicas y Procedimientos o Pentesting o Auditoria de Sistemas o Consultoria en Seguridad de
la Informacion.

« Eljefe del proyecto debera poseer una certificacion en gestion de proyectos: PMP o PRINCE2,
con una antigliedad de la emisién no mayor a cinco (05) afios; para la cual se presentara copia
simple conjuntamente con los documentos al inicio del servicio.

« El jefe del proyecto debera tener por lo menos 3 certificaciones vigentes de las siguientes
sefialadas: ISO 27001 Lead Implementer, ISO 27001 Lead Auditor, CISSO (Certified Information
Systems Security Officer), LCSPC (Lead Cybersecurity Professional Certificate), CISA (Certified
Information Systems Auditor), CRISC (Certified in Risk and Information Systems Control), CISM
(Certified Information Security Manager), Gerente Lider en Ciberseguridad 1SO 27032, CISSP
(Certified Information Systems Security Professional); para la cual se presentara copia simple
conjuntamente con los documentos al inicio del servicio.

Actividades a realizar:
v Gestionar el proyecto.
v Coordinar con JNE reuniones.
v Supervisar cumplimiento de actividades segin programacion.

b. Consultor Sénior en Seguridad de la Informacién

Perfil:

* Titulo profesional de Ingeniero Informatico, sistemas, computacién, electronica o industrial.

» Experiencia profesional minima acumulada de cinco (05) afios, en el campo de las Tecnologias
de la Informacién, enfocado en servicios de Analisis y Vulnerabilidades o Hacking Etico o
Pentesting.

« Debera poseer por lo menos 3 certificaciones de las siguientes sefialadas: OSCP (Offensive
Security Certified Professional), C|EH (Certified Ethical Hacker), CPTE (Certified Penetration
Testing Engineer), Security+, CPEH (Certified Professional Ethical Hacker), CSWAE (Certified
Secure Web Application Engineer), CPTC (Certified Penetration Testing Consultant), GCFA
(GIAC Certified Forensic Analyst); para la cual se presentara copia simple conjuntamente con
los documentos al inicio del servicio.

 Deberd poseer por lo menos 1 certificacion de las siguientes sefialadas: CISM (Certified
Information Security Manager), CISA (Certified Information Systems Auditor), CRISC (Certified
in Risk and Information Systems Control), ISO 27001 Auditor Lider, ISO 27001 Implementador
Lider, 1ISO 27032 Lead Cybersecurity Manage; para la cual se presentara copia simple
conjuntamente con los documentos al inicio del servicio.

Actividades a realizar:

Coordinar reuniones técnicas.

Analizar las vulnerabilidades al alcance definido.
Absolver consultas de la DRET.

Realizar la capacitacién programa en el servicio.
Presentar los informes del servicio.

LANSNSN S
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B. Personal adicional de apoyo
a. Apoyo en Seguridad de la Informacién

Perfil:

Minimo con grado de bachiller en Ingenieria en Informatica, sistemas, computacién, electrénica,
telecomunicaciones o industrial, acreditando copia simple del grado o titulo profesional, la cual
debera ser presentado conjuntamente con los documentos, al inicio del servicio.

Experiencia profesional minima de 03 afios, en el campo de las Tecnologias de la Informacion,
enfocado en servicios de Analisis y Vulnerabilidades o Hacking Etico o Pentesting, para lo cual
debera presentar copia simple de la informacion que contenga: (i) copia simple de contratos y su
respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra documentacion que,
de manera fehaciente demuestre la experiencia del personal propuesto, la misma que debera ser
presentada conjuntamente con los documentos, al inicio del servicio.

Debera poseer por lo menos 2 certificaciones de las siguientes sefialadas: OSCP (Offensive
Security Certified Professional), CEH (Certified Ethical Hacker), CPTE (Certified Penetration Testing
Engineer), Security+, CPEH (Certified Professional Ethical Hacker), CSWAE (Certified Secure Web
Application Engineer), CPTC (Certified Penetration Testing Consultant), CISM (Certified Information
Security Manager), CISA (Certified Information Systems Auditor), CRISC (Certified in Risk and
Information Systems Control), los cuales deberan ser presentado conjuntamente con los
documentos, al inicio del servicio.

Actividades a realizar:
v Analizar las vulnerabilidades al alcance definido.
v Absolver consultas de la DRET.
v Apoyar al consultor Sénior de seguridad de la informacién.

7. Oftras Consideraciones para la Ejecucion de la Prestacion

71.

7.2

1.3.

74.

7.5.

Otras obligaciones

Los entregables seran proporcionados en medio digital (USB) cifrado o via correo electrénico a
sgsi_incidente@jne.gob.pe con medidas de seguridad adicionales a los archivos enviados al correo que

sea proporcionado por el personal de contacto de la DRET.

Recursos y facilidades a ser provistos por la Entidad

El Jurado Nacional de Elecciones facilitara los accesos necesarios al personal del contratista, cabe
precisar que la ejecucion del servicio sera de forma remota.

Confidencialidad

El Contratista se compromete a mantener en reserva, y no revelar a tercero alguno sin previa
conformidad escrita por el Jurado Nacional de Elecciones, toda informacion que le sea suministrada y
se genere producto del servicio prestado.

El Contratista debe garantizar que todo su personal parte del equipo cumpla con las politicas de
seguridad de la informacion de |a institucién.

Conformidad de la prestacién
Prestacién Principal

La conformidad para la prestacién principal del servicio sera otorgada por la DRET, en un plazo maximo
de siete (07) dias calendarios de recibido los entregables conforme a lo requerido.

Prestacion Accesoria
La conformidad para la prestacién accesoria del servicio sera otorgada por la DRET, en un plazo maximo
de siete (07) dias calendarios, siendo requisito haber culminado la capacitacion y el soporte técnico.

Forma de pago

Prestacion Principal

Se realizaran los pagos finalizando cada escaneo, previa conformidad por parte de la DRET a sus
entregables correspondientes. Los porcentajes del total a pagar son:

- Primer Pago: Al culminar el primer escaneo - 25%
- Segundo Pago: Al culminar el segundo escaneo - 25%
- Tercer Pago: Al culminar el tercer escaneo - 25%
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- Cuarto Pago: Al culminar el cuarto escanec -- 25%

Prestacion Accesoria

Se realizara un unico pago, luego de culminado el periodo del servicio, previa conformidad por parte de
la DRET.

7.6. Penalidades aplicables
Por retraso injustificado:
Si el proveedor incurre en retraso injustificado en la ejecucion de las prestaciones objeto del servicio,
JNE le aplicara en todos los casos, una penalidad por cada dia calendario de atraso con respecto a la
fecha de finalizacion de cada escaneo acordado, hasta por un monto maximo equivalente al diez por
ciento (10%) del monto total del escaneo correspondiente que debid ejecutarse. La penalidad se
calculara de acuerdo a la siguiente formula:

0.10 x Monto del escaneo
F x Plazo en dias

Penalidad diaria =

Donde:
F = 0.25 para mayores a 60 dias.
F = 0.40 para menores o iguales a 60 dias.

Otras penalidades

N° | Supuestos de aplicacién de penalidad

Conforme al articulo N° 162 del Reglamento de Contrataciones del Estado.

Forma de célculo

Procedimiento

1 Cuando se supere los 10 dias
calendarios para el envio de los
entregables de los escaneos.

0.20% de la UIT por
cada dia de retraso.

Informe del personal de
la DRET a través del
uso de un checklist.

2 | Cuando se supere los 4 dias
calendarios para la entrega del Plan de
Trabajo

0.10% de la UIT por
cada dia de retraso.

Informe del personal de
la DRET a través del
uso de un checklist.

3 | Cuando no se haya culminado la
capacitacién antes del 30 de
setiembre de 2022.

0.10% de la UIT por
cada dia retraso.

Informe del personal de
la DRET a través del
uso de un checklist.
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ANEXOQ A: Pruebas a ser consideradas

Infraestructura

- Andlisis de puertos

- Andlisis de vulnerabilidades

- Analisis de vulnerabilidades de Base de Datos y servicio de correo

- Estado actual de parches instalados en los sistemas operativos servidores y base de datos

- Evaluacién de las seguridades tecnolégicas implementadas en el servicio de acceso a Internet

- Evaluacién de los niveles de control de accesos logicos a la infraestructura de servidores, redes y
comunicaciones

- Evaluacién de configuracion de seguridad establecida en la red inaldmbrica

- Evaluacién de la configuracion y disefio de las conexiones VPN

- Inyeccidon de comandos del sistema operativo

- Analisis vulnerabilidades de los servidores mediante programas exploit

- Ataques de denegacion de servicio para la red Ethernet

- Ataques de vulnerabilidades

- Ataques de autenticacion

- Escalamiento de privilegios

- Suplantacién de credenciales

- Andlisis de la topologia de los equipos de seguridad perimetral

- Backdoors “Puerta trasera”

- FTP: Pruebas de configuracién y debilidades

- Gain a Shell Remotely “Ejecucién de comandos en el servidor”

- Gain Root Remotely “Obtener cuenta administradora remotamente”

- Remote File Access “Posibilidad de re-escribir archivos del servidor utilizando puertos conocidos”

- Ingenieria social (Pruebas de Phishing)

Segmentos Wireless y red de usuarios

- Evaluacién de las seguridades tecnolégicas implementadas en el servicio de acceso a Internet
- Evaluacion de configuracion de seguridad establecida en la red inalambrica

- Evaluacion de la configuracién y disefio de las conexiones VPN

- Ataques de denegacion de servicio para la red inalambrica

- Ataques de vulnerabilidades

- Ataques de autenticacion

- Escalamiento de privilegios

- Suplantacion de credenciales

- Analisis de la topologia de los equipos de seguridad perimetral

- Fuerza bruta sobre el servicio de acceso remoto

- Andlisis de dispositivos no autorizados que estén instalados sin autorizacién (rogue wireless).

Aplicaciones web (servicios web)

* Considerar todas las 89 pruebas sefaladas en OWASP Testing Guide v4.0
Link:

https://owasp.org/www-project-web-security-testing-
guide/assets/archive/OWASP_Testing_Guide_v4.pdf

Y, ademas:

- Fuerza bruta sobre el servicio de acceso remoto

- Control de autorizacion erréneo sobre aplicaciones del sitio Web

- Explotar vulnerabilidades de los servidores Web con el uso de programas exploit
- Suplantacién de credenciales

- Usuarios o Claves en aplicaciones en texto plano

- Secuestro de sesiones
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3.2. REQUISITOS DE CALIFICACION

A CAPACIDAD TECNICA Y PROFESIONAL

A.l CALIFICACIONES DEL PERSONAL CLAVE

A.1.1 | FORMACION ACADEMICA
Jefe de Proyecto
Requisitos:
Con titulo profesional de ingeniero informéatico, sistemas, computacion, electrénica o industrial.
Consultor Senior en Seguridad de la Informacién
Requisitos:
Con titulo profesional de ingeniero informéatico, sistemas, computacion, electrénica o industrial.
Acreditacién para ambos:
El TITULO PROFESIONAL sera verificado por el 6rgano encargado de las contrataciones o comité de
seleccidn, segln corresponda, en el Registro Nacional de Grados Académicos y Titulos Profesionales
en el portal web de la Superintendencia Nacional de Educacion Superior Universitaria - SUNEDU a
través del siguiente link: https://enlinea.sunedu.gob.pe// o en el Registro Nacional de Certificados,
Grados y Titulos a cargo del Ministerio de Educacion a través del siguiente link
http://www titulosinstitutos.pe/, segun corresponda.
En caso el TITULO PROFESIONAL no se encuentre inscrito en el referido registro, el postor debe
presentar la copia del diploma respectivo a fin de acreditar la formacion académica requerida.

A.2 EXPERIENCIA DEL PERSONAL CLAVE

Jefe de Proyecto

Requisitos:

Experiencia profesional minima acumulada de ocho (08) afios en actividades relacionadas a: Ethical
Hacking o Analisis de Vulnerabilidades o Implementacién de SGSI basado en 1SO27001, Politicas y
Procedimientos o Pentesting o Auditoria de Sistemas o Consultoria en Seguridad de la Informacion.

Consultor Senior en Seguridad de la Informacion

Requisitos:

Experiencia profesional minima acumulada de cinco (05) afios, en el campo de las Tecnologias de la
Informacion, enfocado en servicios de Analisis y Vulnerabilidades o Hacking Etico o Pentesting.

De presentarse experiencia ejecutada paralelamente (traslape), para el cdmputo del tiempo de dicha
experiencia sélo se considerara una vez el periodo traslapado.

Acreditacién ambos:

La experiencia del personal clave se acreditard con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del
personal clave, el cargo desempefiado, el plazo de la prestacién indicando el dia, mes y
afio de inicio y culminacidon, el nombre de la Entidad u organizacion que emite el
documento, la fecha de emision y nombres y apellidos de quien suscribe el documento

e En caso los documentos para acreditar la experiencia establezcan el plazo de la
experiencia adquirida por el personal clave en meses sin especificar los dias se debe
considerar el mes completo.

~
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e Seconsiderara aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25)
afios anteriores a la fecha de la presentacién de ofertas.

e Alcalificar laexperienciadel personal, se debe valorar de maneraintegral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados ladenominacién del cargo o puesto no coincida literalmente
con aquella prevista en las bases, se debera validar la experiencia si las actividades que
realizé el personal corresponden con la funcion propia del cargo o puesto requerido en
las bases.

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/160,000.00 (Ciento Sesenta Mil
con 00/100 Soles), por la contratacion de servicios iguales o similares al objeto de la convocatoria,
durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde
la fecha de la conformidad o emision del comprobante de pago, segun corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicién de micro y pequefia empresa,
se acredita una experiencia de S/40,000.00 (Cuarenta Mil con 00/100 Soles), por la venta de servicios
iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha de la
presentacion de ofertas que se computaran desde la fecha de la conformidad o emision del comprobante
de pago, segun corresponda. En el caso de consorcios, todos los integrantes deben contar con la
condicion de micro y pequefia empresa.

Se consideran servicios similares a los siguientes: Servicio de Pentesting, hacking ético, hacking ético
persistente y analisis de vulnerabilidades.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u érdenes de
servicios, y su respectiva conformidad o constancia de prestacién; o (i) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depdsito, nota de abono, reporte
de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite
el abono o mediante cancelaciéon en el mismo comprobante de pago’, correspondientes a un maximo de

veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las
veinte (20) primeras contrataciones indicadas en el Anexo N° 7 referido a la Experiencia del Postor en
la Especialidad

En el caso de servicios de ejecucién periddica o continuada, solo se considera como experiencia la parte
del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de presentacion de
ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos
comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumi6 en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

9

Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“«

. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relaciéon a que se encuentra cancelado. Admitir ello
equivaldria a considerar como valida la sola declaracién del postor afirmando que el comprobante de pago ha sido
cancelado”

(...)

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.

\
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Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del
20.09.2012, la calificacion se cefiird al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompafiar la
documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 8.

Cuando en los contratos, érdenes de servicios o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emision de la orden de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 7 referido a la Experiencia

del Postor en la Especialidad

Importante

e Al calificar la experiencia del postor, se debe valorar de manera integral los
documentos presentados por el postor para acreditar dicha experiencia. En tal
sentido, aun cuando en los documentos presentados la denominacion del objeto
contractual no coincida literalmente con el previsto en las bases, se debera validar
la experienciasi las actividades que ejecut6 el postor corresponden a la experiencia
requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes
gue se hayan comprometido, segun la promesa de consorcio, a ejecutar el objeto
materia de la convocatoria, conforme a la Directiva “Participaciéon de Proveedores
en Consorcio en las Contrataciones del Estado”.

Importante

Si como resultado de una consulta u observacion corresponde precisarse o ajustarse el
requerimiento, se solicita la autorizacion del area usuaria y se pone de conocimiento de tal hecho
a la dependencia que aprobd el expediente de contratacion, de conformidad con el numeral 72.3
del articulo 72 del Reglamento.

El cumplimiento de los Términos de Referencia se realiza mediante la presentacion de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algiin componente de estos. Para dicho efecto, consignara de manera
detallada los documentos que deben presentar los postores en el literal e) del numeral 2.2.1.1 de
esta seccion de las bases.

Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion
jurada.

~
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CAPITULO IV
FACTORES DE EVALUACION

La evaluacién se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
P PUNTAJE / METODOLOGIA
FACTOR DE EVALUACION PARA SU ASIGNACION
A. PRECIO
Evaluacién: La evaluacién consistird en

Se evaluara considerando el precio ofertado por el postor.
Acreditacion:

Se acreditara mediante el registro en el SEACE o el documento que
contiene el precio de la oferta (Anexo N° 6), segun corresponda.

otorgar el maximo puntaje a la
oferta de precio mas bajo y
otorgar a las demas ofertas
puntajes inversamente
proporcionales a sus respectivos
precios, segun la siguiente
férmula:

Pi = Omx PMP
Oi
i= Oferta
Pi= Puntaje de la oferta a evaluar
Oi=Precio i

Om= Precio de la oferta mas baja
PMP=Puntaje méaximo del precio

100 puntos

PUNTAJE TOTAL

100 puntos?'©

Importante

Los factores de evaluacion elaborados por el érgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, son objetivos y guardan vinculacién, razonabilidad y proporcionalidad con
el objeto de la contratacion. Asimismo, estos no pueden calificar con puntaje el cumplimiento de los

Términos de Referencia ni los requisitos de calificacion.

10 Esla suma de los puntajes de todos los factores de evaluacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
0 la adecuacion de las propuestas en el presente documento, las que en ninglin caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion del SERVICIO DE DETECCION DE AMENAZAS
PERSISTENTES (HACKING ETICO), EN EL MARCO DE LAS ERM 2022, que celebra de una parte
EL JURADO NACIONAL DE ELECCIONES, en adelante LA ENTIDAD, con RUC N° 20131378549,

con domicilio legal en JR. LAMPA N° 946 - LIMA, representada por [.....c.ccuene. ], identificado con
DNIN°J......... ], y de otra parte [... . .J,conRUC N°[................ ], con domicilio
legal en [... . ] mscrlta en Ia Flcha N [, ] Asiento N°
| P ] del Reglstro de Personas Juridicas de la ciudad de [.................. ], debidamente
representado por su Representante Legal, [............ v, con  DNI N°
| ], segun poder inscrito en la Ficha N° [.............. ] AS|ento N [ ............ ] del Registro
de Personas Juridicas de la ciudad de [............ ], a quien en adelante se le denominara EL

CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Confecha[.................... ], el érgano encargado de las contrataciones o el comité de seleccién,
segun corresponda, adjudico la buena pro de la ADJUDICACION SIMPLIFICADA N° 006-
2022-JNE para la contratacion de SERVICIO DE DETECCION DE AMENAZAS
PERSISTENTES (HACKING ETICO), EN EL MARCO DE LAS ERM 2022, a [INDICAR
NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los
documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO
El presente contrato tiene por objeto la contratacion del SERVICIO DE DETECCION DE
AMENAZAS PERSISTENTES (HACKING ETICO), EN EL MARCO DE LAS ERM 2022.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecuciéon del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO™

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en soles, en PAGOS
PARCIALES mensuales, luego de la recepcion formal y completa de la documentacion
correspondiente, segun lo establecido en el articulo 171 del Reglamento de la Ley de
Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada

11

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente
a efectos de generar el pago.

\
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la conformidad de los servicios, siempre que se verifiquen las condiciones establecidas en el
contrato para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
gue se computan desde la oportunidad en que el pago debio efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION
El plazo de ejecucion del presente contrato es de acuerdo al siguiente detalle:

Prestacion principal:

a) Para la ejecucién del servicio

El servicio, que comprende la ejecucion de los escaneos y presentacion de entregables serd
brindado hasta el 15 de diciembre del 2022, el inicio se contara a partir del dia siguiente de suscrito
el contrato.

b) Para la presentacion del Plan de Trabajo

Para el primer escaneo: Hasta 4 dias calendarios, contados desde el dia siguiente de firmado el
contrato.

Para todos los siguientes escaneos: Hasta 4 dias calendarios, contados desde el dia siguiente de
solicitado por la DRET mediante correo electronico.

c) Para los plazos maximos para la ejecucion del escaneo

Para el primer escaneo, Hasta 40 dias calendarios, luego de aprobado el Plan de Trabajo.
Para el segundo escaneo, Hasta 30 dias calendarios, luego de aprobado el Plan de Trabajo.
Para el tercer escaneo, Hasta 40 dias calendarios, luego de aprobado el Plan de Trabajo.
Para el cuarto escaneo, Hasta 30 dias calendarios, luego de aprobado el Plan de Trabajo.

Prestacion accesoria:

Para la capacitacion del servicio

La capacitacion debera haber culminado antes del 30 de setiembre del 2022.

Para el soporte técnico

El soporte técnico serd brindado desde el dia siguiente de suscrito el contrato hasta el 15 de
diciembre del 2022.

En concordancia con el expediente de contratacion.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS
No corresponde

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION
No corresponde.

CLAUSULA NOVENA: ADELANTO DIRECTO
No corresponde.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por la
DIRECCION DE REGISTROS, ESTADISTICA Y DESARROLLO TECNOLOGICO del JNE en el
plazo maximo de SIETE (7) dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,

L




/

JURADO NACIONAL DE ELECCIONES BASES INTEGRADAS
ADJUDICACION SIMPLIFICADA N° 006-2022-JNE — PRIMERA CONVOCATORIA

EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancion de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de un (1) afio contado a partir de la
conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
servicio, JNE le aplicara en todos los casos, una penalidad por cada dia calendario de atraso con
respecto a la fecha de finalizacién de cada escaneo acordado, hasta por un monto maximo
equivalente al diez por ciento (10%) del monto total del escaneo correspondiente que debid
ejecutarse. La penalidad se calculara de acuerdo a la siguiente formula:

0.10 x monto del escaneo
F x plazo en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningin
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

OTRAS PENALIDADES:

Supuesto de aplicacion de penalidad Forma de célculo Procedimiento
Cua,ndo se supere los 10 dias calendarios para el 0.20% de la UIT por cada Informe del 'personal de la
envio de los entregables de los escaneos. : DRET a través del uso de un

dia de retraso -heckist
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Cuando se supere los 4 dias calendarios para la
entrega del Plan de Trabajo

0.10% de la UIT por cada
dia de retraso.

Informe del personal de la
DRET a través del uso de un
ichecklist.

Cuando no se haya culminado la capacitacion
antes del 30 de setiembre de 2022.

0.10% de la UIT por cada
dia retraso

Informe del personal de la
DRET a través del uso de un

ichecklist.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segun corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debid ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los érganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcién, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracién, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o précticas.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Solo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS*?

De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).

\
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Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacion o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del
plazo de caducidad correspondiente, segln lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacién, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA

Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucién del presente contrato:

DOMICILIO DE LA ENTIDAD: AV. NICOLAS DE PIEROLA N° 1070 — CERCADO DE LIMA

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes
lo firman por triplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA.

‘LA ENTIDAD” “EL CONTRATISTA”
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

ORGANO ENCARGADO DE LAS CONTRATACIONES

ADJUDICACION SIMPLIFICADA N° 006-2022-JNE — Primera Convocatoria
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURiDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURiDICA],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPEZ® Si | No |
Correo electrénico :

Autorizacion de notificacidon por correo electrénico:

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes
actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocup6 el segundo lugar en el orden de prelacion para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.

5. Notificacion de la orden de servicios'*

Asimismo, me comprometo a remitir la confirmacion de recepcién, en el plazo maximo de dos (2) dias

habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

La notificacion dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la
seccion consulta de empresas acreditadas en el REMYPE en el link http://www?2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retencion del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periédicos de prestaciéon de servicios, segin lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha informacion
se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.

Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios.
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Importante
Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

ORGANO ENCARGADO DE LAS CONTRATACIONES

ADJUDICACION SIMPLIFICADA N° 006-2022-JNE — Primera Convocatoria
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE®® Si | No |
Correo electronico :

Datos del consorciado 2

Nombre, Denominacién o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPEZ6 Si | No |
Correo electroénico :

Datos del consorciado ...

Nombre, Denominacién o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE'’ Si | No |
Correo electronico :

Autorizacion de notificacién por correo electrénico:

Correo electrénico del consorcio:

. [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes

15 En los contratos periddicos de prestacién de servicios, esta informacién sera verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocion del Empleo en la seccion consulta de empresas acreditadas en el REMYPE en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracion, en caso el consorcio ganador de la buena
pro solicite la retencion del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segun
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha
informacion se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento. Para dichos
efectos, todos los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

16 |bidem.

7 |bidem.
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actuaciones:

1.
2.
3

4,
5.

Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud al postor que ocupd el segundo lugar en el orden de prelacion para presentar los
documentos para perfeccionar el contrato.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacién de la orden de servicios'®

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

18

Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores

ORGANO ENCARGADO DE LAS CONTRATACIONES

ADJUDICACION SIMPLIFICADA N° 006-2022-JNE — Primera Convocatoria
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

Vi.

Vii.

No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccidén ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccién.

Ser responsable de la veracidad de los documentos e informacién que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
presentada por el representante comun del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefores

ORGANO ENCARGADO DE LAS CONTRATACIONES

ADJUDICACION SIMPLIFICADA N° 006-2022-JNE — Primera Convocatoria
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el SERVICIO DE
DETECCION DE AMENAZAS PERSISTENTES (HACKING ETICO), EN EL MARCO DE LAS ERM
2022, de conformidad con los Términos de Referencia que se indican en el numeral 3.1 del Capitulo IlI
de la seccidén especifica de las bases y los documentos del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

Importante

Adicionalmente, puede requerirse la presentacién de documentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acapite relacionado al contenido de las
ofertas de la presente seccion de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefores

ORGANO ENCARGADO DE LAS CONTRATACIONES

ADJUDICACION SIMPLIFICADA N° 006-2022-JNE — Primera Convocatoria
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccion en el plazo de:

Prestacion principal:

a) Para la ejecucién del servicio

El servicio, que comprende la ejecucion de los escaneos y presentacion de entregables sera brindado
hasta el 15 de diciembre del 2022, el inicio se contard a partir del dia siguiente de suscrito el contrato.

b) Para la presentacion del Plan de Trabajo

Para el primer escaneo: Hasta 4 dias calendarios, contados desde el dia siguiente de firmado el
contrato.

Para todos los siguientes escaneos: Hasta 4 dias calendarios, contados desde el dia siguiente de
solicitado por la DRET mediante correo electronico.

c) Para los plazos maximos para la ejecuciéon del escaneo

Para el primer escaneo, Hasta 40 dias calendarios, luego de aprobado el Plan de Trabajo.
Para el segundo escaneo, Hasta 30 dias calendarios, luego de aprobado el Plan de Trabajo.
Para el tercer escaneo, Hasta 40 dias calendarios, luego de aprobado el Plan de Trabajo.
Para el cuarto escaneo, Hasta 30 dias calendarios, luego de aprobado el Plan de Trabajo.

Prestacién accesoria:

Para la capacitacion del servicio

La capacitacion debera haber culminado antes del 30 de setiembre del 2022.

Para el soporte técnico

El soporte técnico sera brindado desde el dia siguiente de suscrito el contrato hasta el 15 de diciembre
del 2022.

En concordancia con el expediente de contratacién.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segln corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sé6lo para el caso en que un consorcio se presente como postor)

Sefiores

ORGANO ENCARGADO DE LAS CONTRATACIONES

ADJUDICACION SIMPLIFICADA N° 006-2022-JNE — Primera Convocatoria
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
gue dure el procedimiento de seleccién, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N° 006-2022-JNE — Primera Convocatoria.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACI(:)N O RAZQN SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comdn del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccidn, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal comin en [.......cccccoevviiieennnnn ].

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

0, 19
L CONSORCIADO 1] [%]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
2 OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [96]%
" CONSORCIADO 2]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
TOTAL OBLIGACIONES 100%%!

19 Consignar unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.
20 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en niimero entero, sin decimales.

21 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

@
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[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.
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ANEXO N° 6
PRECIO DE LA OFERTA

Sefiores

ORGANO ENCARGADO DE LAS CONTRATACIONES

ADJUDICACION SIMPLIFICADA N° 006-2022-JNE — Primera Convocatoria
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

Prestacion Principal

Prestaciones accesorias (Capacitacion + Soporte Técnico)

TOTAL

El precio de la oferta en SOLES incluye todos los tributos, seguros, transporte, inspecciones, pruebas
y, de ser el caso, los costos laborales conforme a la legislacién vigente, asi como cualquier otro
concepto que pueda tener incidencia sobre el costo del servicio a contratar; excepto la de aquellos
postores que gocen de alguna exoneracién legal, no incluiran en el precio de su oferta los tributos
respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

Importante

e Elpostor debe detallar en el precio de su oferta, el monto correspondiente a la prestacion principal
y las prestaciones accesorias.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracioén, debiendo incluir el siguiente texto:

“Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONY".
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ANEXO N° 7

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Sefores

ORGANO ENCARGADO DE LAS CONTRATACIONES

ADJUDICACION SIMPLIFICADA N° 006-2022-JNE — Primera Convocatoria
Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

~

FECHA DEL | FECHA DE LA MONTO
N° CONTRATO / O/S / TIPO DE
OBJETO DEL CONTRATO |CONFORMIDAD|  EXPERIENCIA FACTURADO
o 25
B SHI=NrE CONTRATO | COMPROBANTEDE | “n'cp'2s ~| " pE SEREL | PROVENIENTE? DE: | MONEDA | IMPORTE® | CAMBIO "1,y Apo
PAGO , VENTA Y
CASO?
1
2
3
4

22

23

24

25

26

27

Se refiere a la fecha de suscripcién del contrato, de la emisién de la Orden de Servicios o de cancelacion del comprobante de pago, segun corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo
acompafiar la documentacion sustentatoria correspondiente. Al respecto, segun la Opinion N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinion N° 010-2013/DTN, “... en una operacioén de reorganizacion societaria que
comprende tanto una fusién como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escisién se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacion societaria
antes descrita, en los futuros procesos de seleccién en los que participe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcién del contrato, de la emision de la Orden de Servicios o de cancelacion del comprobante
de pago, segun corresponda.

Consignar en la moneda establecida en las bases.
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BASES INTEGRADAS

FECHA DEL

FECHA DE LA

o MONTO
w | cuenre | OEIOCEL| Couprommtese |CTRATO CONFORMIDAD | SCERENC | Monepa | meoRre | CAvBlo |FACTURADO
CASO? VENTA 27
5
6
7
8
9
10
20
TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

~
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ANEXO N° 8

DECLARAQION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores

ORGANO ENCARGADO DE LAS CONTRATACIONES

ADJUDICACION SIMPLIFICADA N° 006-2022-JNE — Primera Convocatoria
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacién de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http://portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados.

También le asiste dicha facultad al 6rgano encargado de las contrataciones o al érgano de la

Entidad al que se le haya asignado la funcién de verificacién de la oferta presentada por el postor
ganador de la buena pro.
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ANEXO N° 9

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE

MICRO Y PEQUENA EMPRESA

Sefores

ORGANO ENCARGADO DE LAS CONTRATACIONES

ADJUDICACION SIMPLIFICADA N° 006-2022-JNE — Primera Convocatoria
Presente.-

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacion de la bonificacién del cinco por ciento (5%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condicién de micro y pequefa
empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

Importante

Para asignar la bonificacion, el 6rgano encargado de las contrataciones o comité de seleccién,
segun corresponda, verifica la pagina web del Ministerio de Trabajo y Promocion del Empleo en
la seccibn consulta de empresas acreditadas en el REMYPE en el link

Para que un consorcio pueda acceder a la bonificacion, cada uno de sus integrantes debe
cumplir con la condicién de micro y pequefia empresa.



http://www2.trabajo.gob.pe/servicios-en-linea-2-2/
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