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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacién conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria e 2
Técnica de la Comisién de Defensa de |a Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusién
y corrupcién por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOP] los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represién de Conductas Anticompetitivas", o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comisién de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
que se requieran, entre otras formas de colaboracion,
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CAPITULO | ]
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.41.

1.2,

1.3.

1.4.

1.5.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA
Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo

54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

s Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacidn, se puede ingresar a la siguiente direccién electrénica: www.rmp.gob.pe.

s los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacién “Gula para el registro de participantes
electrénico” publicado en hitps://iwww2.seace.gob.pe/.

e [En caso los proveedores no cuenten con inscripcién vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringird su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier ofro momento, dentro del plazo

establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
qguedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

ABSOL N DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las dispgsiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.
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Importante

= No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucién de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin |
perjuicio, del deslinde de responsabilidades correspondiente '

1.6. ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucién de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacién publica u otra normativa que tenga relacién con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacion para emisién de Pronunciamiento se presenta ante la Entidad, la cual
. debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del

TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
— de recibida dicha solicitud.

Advertencia

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucién de consultas |
¥ observaciones, asi como a las Bases integradas, se realiza de manera electrénica a través del |
SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado. |

|

| Importante

. Constituye infraccion pasible de sancién segin lo previsto en el literal n) del numeral 50.1 del
| articulo 50 de la Ley, presentar cuestionamientos maliciosos o manifiestamente infundados al
. pliego de absolucion de consultas y/u observaciones.

1.7. FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita). Los demas
documentos deben ser visados por el postor. En el caso de persona juridica, por su
representante legal, apoderado o mandatario designado para dicho fin y, en el casc de persona

natural, por este o su apoderado. No se acepta el pegado de la imagen de una firma o visto.
Las ofertas se presentan foliadas.

- Importante

» Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracién jurada. |

e Encaso la informacién contenida en los documentos escaneados que conforman la oferta no |
i coincida con lo rado a través del SEACE, prevalece la informacion declarada en los |
entos escaneados.

No se tomarén en cuenta las ofertas que se presenten en fisico a la Entidad.

i
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1.8.

1.9.

1.10.

1.11.

112,

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a traves del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargade y su contenido sea legible.

Importante

' Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar més de un
. consorcio en un procedimiento de seleccién, o en un determinado item cuando se ftrate de |
i procedimientos de seleccién segiin relacion de items. |

En la apertura electronica de la oferta, el comité de seleccidn, verifica la presentacién de lo
exigido en la seccion especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos y
condiciones de los Términos de Referencia, detallados en la seccién especifica de las bases.
De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacién de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1 y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacioén no puede ser inferior a un (1) dia habil.

La solicitud de subsanacién se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcién en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacién de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacién que se presente en fisico a la Entidad.

DE LAS OFERTAS

revio al otorgamiento de la buena pro, el comité de seleccion revisa las ofertas econédmicas
que cumplen los requisitos de calificacién, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

DeTeehazarse alguna de las ofertas calificadas, el comité de seleccién revisa el cumplimiento

de los reyuisitos de calificacion de los postores que siguen en el orden de prelacidon, en caso
hubiere.
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1.13.

1.14.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccién otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admision, no admisién, evaluacion, calificacién, descalificaciéon y el
otorgamiento de la buena pro.

CONSENTIMIENTO DE LA BUENA PRO
Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacion de su otorgamiento, sin que los

postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacién de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

| Una vez consentido el otorgamiento de la buena pro, el 6rgano encargado de las contrataciones

. 0 el 6rgano de la Entidad al que se haya asignado tal funcién realiza la verificacién de la oferta
| presentada por el postor ganador de la buena pro conforme lo establecido en el numerai 64.6 del |
- articulo 64 def Reglamento. |

s
\
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CAPITULO Il
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2.

RECURSO DE APELACION

A través del recurso de apelacién se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccion y

otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

\
|

e Una vez otorgada la buena pro, el comité de seleccién, estd en la obligacion de permitir el
acceso de los participantes y postores al expediente de contratacion, salvo la informacion
calificada como secreta, confidencial o reservada por la normativa de la materia, a més tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de oforgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el comité de seleccion.

e A efectos de recoger la informacién de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
iméagenes, e incluso (iii) pueden solicitar copia de la documentacién obrante en el expediente,
siendo que, en este dltimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

s El recurso de apefacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE,

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse nhotificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, ¢ontra
la declaracion de nulidad, caricelacién y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.

4 I

\
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DEL CONTRATO
3.1. PERFECCIONAMIENTO DEL CONTRATO
Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en el
articulo 141 del Reglamento.
Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las bases.
3.2. GARANTIAS
Las garantias que deben otorgar los postores y/o confratistas, segun corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma
equivalente al diez por ciento (10%) del monto del contrato original. Esta se mantiene
vigente hasta la conformidad de la recepcién de la prestacién a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales
como mantenimiento, reparacion o actividades afines, se otorga una garantia adicional
por una suma equivalente al diez por ciento (10%) del monto del contrato de la
prestacidn accesoria, la misma que debe ser renovada periédicamente hasta el
cumplimiento total de las obligaciones garantizadas.

. Importante

! o Enlos contratos derivados de procedimientos de seleccién por relacion de items, cuando el |
: monto def ifem adjudicado o la sumatoria de los montos de los items adjudicados sea igual |
o menor a doscientos mil Soles (S/200,000.00), no corresponde presentar garantia de fiel |
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias, |
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento. |

o En los contratos periédicos de prestacién de servicios en general que celebren las |

; Entidades con las micro y pequeiias empresas, estas ultimas pueden otorgar como garantia |
de fiel cumplimiento el diez por ciento (10%) del monto del contrafo, porcentaje que es |
retenido por la Entidad durante la primera mitad del nimero total de pagos a realizarse, de
forma prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo,
confor tablecen los numerales 149.4 y 149.5 del articulo 149 del Reglamento y

numeral 151.2 del articulo 151 del Reglamento. !

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccién especifica de las bases la entrega de adelantos, el

S
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3.3. REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pals, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de |la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
o estar consideradas en la ultima lista de bancos extranjeros de primera categoria que
periodicamente publica el Banco Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la

buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion

y eventual ejecucién, sin perjuicio de la determinacién de las responsabilidades funcionales que
correspondan.

Advertencia %

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacién a la empresa que emite la garantia
debe enconlrarse listada en el portal web de la SBS (http.//www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cuél es la
clasificacion vigente de la empresa que emife la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastaréd que en una de ellas
cumpla con la clasificacién minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacién de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacién de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.qob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los

3.4. EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucién de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

3.5. ADELANTOS

Lg Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden en
cto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido

L=p @)
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previsto en la seccion especifica de las bases.

3.6. PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral

precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccién
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debid ejecutarse.

3.7. INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

3.8. PAGOS

El pago se realiza después de ejecutada la respectiva prestacién, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccion especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcidn, salvo
gue se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximeo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se 1

deba a caso fortuito o fuerza mayor, esta reconcce al contratista los intereses legales |

| correspondientes, de conformidad con el articulo 38 de la Ley y 171 del Reglamento, debiendo |

| repetir contra los responsables de la demora injustificada. §

3.9. DISPOSICIONES FINALES

Todos los demas aspec
supletoriamente p

del presente procedimiento no contemplados en las bases se regiran
su Reglamento, asi como por las disposiciones legales vigentes.
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INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES
1.1. ENTIDAD CONVOCANTE
Nombre . Hospital Nacional Arzobispo Loayza
RUC N° 1 20154956991
Domicilio legal : Av. Alfonso Ugarte 848, Cercado de Lima 15082
Teléfono: : 01-614-4646
Correo electronico: . contrataciones.hnal@gmail.com
— 1.2. OBJETO DE LA CONVOCATORIA
El presente procedimiento de seleccion tiene por objeto la contratacion del “SERVICIO DE
ACCESO A INTERNET, TELEFONIA, SEGURIDAD GESTIONADA Y CENTRAL IP”
1.3. EXPEDIENTE DE CONTRATACION
El expediente de contratacion fue aprobado mediante FORMATO N° 013-2021-OEA-HNAL el 08
de noviembre del 2021.
1.4. FUENTE DE FINANCIAMIENTO
“RECURSOS ORDINARIOS”
. Importante
' La fuente de financiamiento debe corresponder a aquelia prevista en la Ley de Equilibrio Financiero
| del Presupuesto del Sector Puablico del afo fiscal en el cual se convoca el procedimiento de |
o . seleccion. i
1.5. SISTEMA DE CONTRATACION
El presente procedimiento se rige por el sistema de “SUMA ALZADA”, de acuerdo con lo
establecido en el expediente de contratacion respectivo.
1.6. DISTRIBUCION DE LA BUENA PRO
NO CORRESPONDE
ES DEL REQUERIMIENTO
El alcance de la prestacion esté definido en el Capitulo 1l de la presente seccién de las bases.
1.8. PLAZO DE PRESTACION DEL SERVICIO
icios materia de la presente convocatoria se prestarén en el plazo de MIL NOVENTA Y
IS (10 DIAS CALENDARIO, CONTABILIZADOS A PARTIR DEL SIGUIENTE DiA DE
CULMI\ADh LA IMPLEMENTACION, PREVIA ACTA DE INICIO DEL SERVICIO, en
Qj)’%o establecido en el expediente de contratacion.

Y E§

w




HOSPITAL NACIONAL ARZOBISPO LOAYZA BASES ADMINISTRATIVAS
Lsayga ‘SERVICIO DE ACCESO A INTERNET, TELEFONIA, SEGURIDAD GESTIONADA Y CENTRAL IP”
CONCURSO PUBLICO N° 002-2021-HNAL

1.9.

1.10.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar S/. 5.00 (cinco y 00/100 soles) en la caja de la Entidad y recabar las Bases
en la Oficina de Logistica de la Entidad, sitio en la Av. Alfonso Ugarte N° 848-Lima.

BASE LEGAL

- Ley N° 31084 - Presupuesto del Sector Plblico para el Afio Fiscal 2021.
- Ley N° 31085 - Equilibrio Financiero del Presupuesto del Sector Publico para el Afio Fiscal

2021.

- Decreto Supremo N°® 082-2019-EF que Aprueba el TUO de la Ley N° 30225 — Ley de

Contrataciones del Estado.

- Decreto Supremo N° 344-2018-EF que Aprueba el Reglamento de la Ley N° 30225 - Ley de

Contrataciones del Estado, modificado por Decreto Supremo N° 377-2019-EF.

- Ley N° 27444 — Ley del Procedimiento Administrativo General.
- Texto Unico Ordenado de la Ley N° 27806, Ley de Transparencia y de Acceso a la Informacién

Publica, aprobado por Decreto Supremo N° 043-2003-PCM.

- Ley N° 29973 - Ley General de la Persona con Discapacidad.
- Texto Unico Ordenado de la Ley de Promocién de la Competitividad, Formalizacién y Desarrollo

de la Micro y Pequefia Empresa y del Acceso al Empleo Decente, Ley MYPE, aprobado por
Decreto Supremo N° 007-2008-TR.

- Cadigo Civil.
- Directivas y Opiniones del OSCE. ’
- Decreto Supremo N° 013-2013-PRODUCE - Texto Unico Ordenado de la Ley de Impulso al

Desarrollo Productivo y al Crecimiento Empresarial.

- Cualquier otra disposicion legal vigente que permita desarrollar el objeto de la convocatoria,

que no contravenga lo regulado por la Ley de Contrataciones del Estado.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO Il ]
DEL PROCEDIMIENTO DE SELECCION

2.1.CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

. Importante

| De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en
' caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya |
| difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha |
" disposicién, no procede formular consultas u observaciones al requerimiento. :

2.2. CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos', la siguiente documentacion:

2.2.1. Documentacién de presentacion obligatoria

2.21.1. Documentos para la admision de la oferta
a) Declaracién jurada de datos del postor. (Anexo N° 1)
b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del ceriificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento anélogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
— los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

| Advertencia

. De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan |
’ ibi de exigir a los administrados o usuarios la informacion que puedan |
er directamente mediante la interoperabilidad a que se refieren los articulos 2
~V 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
~ Plataforma de Interoperabilidad del Estado — PIDE? y siempre que el servicio web
| se encuenitre activo en el Catdlogo de Servicios de dicha plataforma, no .
| correspondera exigir ef certificado de vigencia de poder y/o documento nacional de |
| identidad. [

Declaracién jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

d) Declaracién jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo lll de la presente seccion. (Anexo N° 3)

1 La omisidn del indice no determina la no admision de la oferta.

1 Para h‘tayor informacion de las Entidades usuarias y del Catélogo de Servicios de la Plataforma de Interoperabilidad del
E jngresar al siguiente enlace hitps://www.gobiernodigital.gob.pe/interoperabilidad/

g s;?ﬁﬁl
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e) Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)3

f) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comin y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio,
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) El precio de la oferta en SOLES debe registrarse directamente en el formulario
electrénico del SEACE.

Adicionalmente se debe adjuntar el Anexo N° 6 en el caso de procedimientos
convocados a precios unitarios, esquema mixto de suma alzada y precios
unitarios, porcentajes u honorario fijo y comisién de éxito, segtin corresponda.

En el caso de procedimientos convocados a suma alzada UGinicamente se debe
adjuntar el Anexo N° 6, cuando corresponda indicar el monto de la oferta de la
prestacion accesoria o que el postor goza de alguna exoneracion legal.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

» El comité de seleccién verifica la presentacion de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

» En caso de requerir estructura de costos o analisis de precios, esta se presenta para el

perfeccionamiento del contrafo. B B

2.21.2. Documentos para acreditar los requisitos de calificacién

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo Il de la presente seccién de las bases.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar el
contrato:

a) Garantia de fiel cumplimiento del contrato, a través de CARTA FIANZA Y/O POLIZA DE
CAUCION de ser el caso

Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

ontrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes de
ser el caso.

Cadigo de cuenta interbancaria (CCI) o, en el caso de proveedores no domiciliados, el nimero
de su cuenta bancaria y la entidad bancaria en el exterior.

Copia de la vigencia del poder del representante legal de la empresa que acredite que cuenta
con facultades para perfeccionar el contrato, cuando corresponda.

Copia de DNI del postor en caso de persona natural, o de su representante legal en caso de
persona juridica.

" Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
i exigir a los administrados o usuarios fa informacion que puedan obtener directamente mediante
| la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa

de considgrar como factor de evaluacién la mejora del plazo de prestacion del servicio, el plazo ofeitado en dicho
it también para acreditar este factor.

NI ogp

1




/ Q HOSPITAL NACIONAL ARZOBISPO LOAYZA BASES ADMINISTRATIVAS
LSayza "SERVICIO DE ACCESO A INTERNET, TELEFONIA, SEGURIDAD GESTIONADA Y CENTRAL IP”

? CONCURSO PUBLICO N° 002-2021-HNAL

- medida, sila Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE*y
| siempre que el servicio web se encuentre activo en el Catélogo de Servicios de dicha plataforma, |
| no correspondera exigir los documentos previstos en los literales e) y f).

g) Domicilio para efectos de la notificacién durante la ejecucion del contrato.
h) Detalle de los precios unitarios del precio ofertado®.
i)  Detalle del precio de la oferta de cada uno de los servicios gue conforman el paquete®.

. Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente

el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y el

articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la |
denominacién o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podrén ser aceptadas por las Entidades. No se cumple el requisito antes |
indicado si se consigna dnicamente la denominacién del consorcio, conforme lo dispuesto en |
' la Directiva “Participacién de Proveedores en Consorcio en las Contrataciones del Estado” |

e En los contratos periédicos de prestacién de servicios en general que celebren las Entidades |
con las micro y pequefias empresas, estas ulfimas pueden oforgar como garantia de fiel |
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo, conforme lo

REMYPE, consignando en la Declaracion Jurada de Datos del Postor (Anexo N° 1) o en la |
solicitud de retencién de la garantia durante el perfeccionamiento del contrato, que tienen la

condicion de MYPE, Jo cual sera  verificado por la Entidad en el link
http://ivww2.trabajo.gob.pe/servicios-en-linea-2-2 opcién consulta de empresas acreditadas |
en el REMYPE. |

e En los contratos derivados de procedimientos de seleccion por relacién de items, cuando el
monto del item adjudicado o la sumatoria de fos montos de los items adjudicados sea igual o 1
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel |

cumplimien contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conf a lo dispuesto en el literal a) del articulo 152 del Reglamento. ‘

| Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la 5

gjecucion, sin perjuicio de la determinacién de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Pertt aprobado mediante Decreto Supremo N°

cuyo caso bastaréa con que estos cuenten con la Apostilla de la Haya’.

presente numeral para el perfeccionamiento del contrato.

Para mayor informacién de las Entidades usuarias de la Plataforma de Interoperabilidad del Estado — PIDE ingresar al
siguiente enlace https:/www.gobiernodigital.gob.pe/interoperabilidad/

Incluir solo en caso de la contratacién bajo el sistema a suma alzada.
6 Inc[uir@ de contrataciones por paquete.
7 __Segiin lo*previsto en la Opinién N° 009-2016/DTN.

\ ﬂs:i(—;f\__

este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de ser

esfablece el numeral 149.4 del articulo 149 del Reglamento y numeral 151.2 del articulo 157
del Reglamento. Para dicho efecto los postores deben encontrarse registrados en el

buena pro cumplan con los requisitos y condiciones necesarios para su aceptacién y eventual |

076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Perd, deben estar legalizados por los funcionarios consulares peruanos y |
refrendados por el Ministerio de Relaciones Exteriores del Perd, salvo que se trafe de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en

e La Entidad no puede exigir documentacién o informacién adicional a la consignada en el ;
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2.4.PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcidn del documento que lo contiene. Para dicho efecto el
postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacién requerida en Mesa de partes de la Oficina de Logistica del Hospital
Nacional Arzobispo Loayza, sitio Av. Alfonso Ugarte N° 848-Lima en el horario de 8:00 a
16:00 horas.

Importante

i

En el caso de procedimientos de seleccion por relacion de items, se puede perfeccionar el contrato
con la suscripcién del documento o con la recepcién de una orden de servicios, cuando el monto |
del valor estimado del item no supere los doscientos mil Soles (S/ 200,000.00).

2.5. FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en pagos
MENSUALES HASTA CUMPLIR 36 MESES A LA ENTREGA DEL SERVICIO.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la OFICINA DE ESTADISTICA E INFORMATICA
emitiendo la conformidad de la prestacion efectuada.
- Comprobante de pago.

Dicha documentacion se debe presentar en Mesa de partes de la Oficina de Logistica del
Hospital Nacional Arzobispo Loayza, sitio Av. Alfonso Ugarte N° 848-Lima-Lima en el horario
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CAPITULO 1lI
REQUERIMIENTO

| Importante

| De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el drea usuaria es responsable
. de la adecuada formulacién del requerimiento, debiendo asegurar la calidad técnica y reducir la |
| necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en ef proceso de
| contratacién.

3.1.

TERMINOS DE REFERENCIA

“LAS ESPECIFICACIONES TECNICAS Y LOS REQUISITOS DE
CALIFICACION SE ADJUNTAN AL FINAL DE LAS BASES”
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CAPITULO IV .
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
. PUNTAJE / METODOLOGIA PARA
FACTOR DE EVALUACION SU ASIGNACION
A. | PRECIO |
Evaluacién: La evaluacion consistira en otorgar el
maximo puntaje a la oferta de precio
Se evaluara considerando el precio ofertado por el postor. més bajo y otorgar a las demas ofertas
puntajes inversamente proporcionales
Acreditacién: a sus respectivos precios, segln la

siguiente férmula:
Se acreditard mediante registro en el SEACE o el documento que

contiene el precio de la oferta (Anexo N° 6), segln corresponda. | Pi = Om xPMP -
Oi
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi = Precio i

Om = Precio de la oferta més baja
PMP = Puntaje maximo del precio

[100] puntos

Importante

Los factores de evaluacion elaborados por el comité de seleccién son objetivos y guardan vinculacion,
razonabilidad y proporcionalidad con el objeto de la contratacién. Asimismo, estos no pueden calificar con |
puntaje el cumplimiento de los Términos de Referencia ni los requisitos de calificacion. ‘

S

1928
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CAPITULO YV
PROFORMA DEL CONTRATO

, Importante

| Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse cléusulas adicionales f
. o la adecuacion de las propuestas en el presente documento, las que en ningin caso pueden
| contemplar disposiciones contrarias a la normativa vigente ni a lo senalado en este capitulo.

Conste por el presente documento, la contratacién del “SERVICIO DE ACCESO A INTERNET,
TELEFONIA, SEGURIDAD GESTIONADA Y CENTRAL IP”, que celebra de una parte el
HOSPITAL NACIONAL ARZOBISPO LOAYZA, en adelante LA ENTIDAD, con RUC N°
20154996991, con domicilio legal en Av. Alfonso Ugarte N° 848 — LIMA, representada por Director
Ejecutivo de la Oficina Ejecutiva de Administracién de la Entidad, el Econ. VICENTE RENTERIA

NAVARRO, identificado con DNI N° 10101904, y de otra parte [... : ..], con
ik RUC N° [ 1, con domicilio legal en [... . > ] mscnta en Ia Ftcha N°
P ] Asiento N° [................ 1 de] Reglstro de Personas Juridicas de la ciudad de
| debidamente representado por su Representante Legal,
[ooeeeaens ..., con DNI N° [........... ..], segln poder inscrito en la Ficha N°
[ooreriiiiins ] ASIento N [ ..] del Reglstro de Personas Juridicas de la ciudad de [............ 1;

a quien en adelante se le denomlnara EL CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [....cvvvvvninnnnnns ], el comité de seleccién adjudicéd la buena pro del CONCURSO
PUBLICO N° 002-2021-HNAL para la contratacién de “SERVICIO DE ACCESO A INTERNET,
TELEFONIA SEGURIDAD GESTIONADA Y CENTRAL IP”, a [INDICAR NOMBRE DEL

GANADOR DE LA BUENA PROQ], cuyos detalles e importe constan en los documentos integrantes
del presente contrato.

CLAUSULA SEGUNDA: OBJETO

El presente contrato tiene por objeto la contratacion del SERVICIO DE ACCESO A INTERNET,
TELEFONIA, SEGURIDAD GESTIONADA Y CENTRAL IP.

CLAUSULA TERCERA: MONTO CONTRACTUAL

El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto prende el costo del servicio, todos los tributos, seguros, fransporte, inspecciones,
prueb , de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualguier

concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO?®

LA ENTIDAD se obliga a pagar la contraprestacién a EL CONTRATISTA en SOLES, en PAGOS
MENSUALES, luego de la recepcién formal y completa de la documentacién correspondiente,
segln lo establecido en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacién debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcién, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la

conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago de las contraprestaciones pactadas a favor del CONTRATISTA

Enca

caso}pncreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente a
efectos

enerar el pago.

f=x
{
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dentro de los diez (10) dias calendario siguientes de otorgada la conformidad de los servicios,

siempre que se verifiquen las condiciones establecidas en el contrato para ello, bajo
responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
gue se computan desde la oportunidad en que el pago debio efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucion del presente contrato es de |........ ], el mismo que se computa desde
[CONSIGNAR SI ES DEL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO,
DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASQO].

_ Importante para la Entidad

- De preverse en los Términos de Referencia la ejecucion de actividades de instalacion, implementacion

. U olros que deban realizarse de manera previa al inicio del plazo de ejecucién, se debe consignar lo
. siguiente:

- 'El plazo para la [CONSIGNAR LAS ACTIVIDADES PREVIAS PREVISTAS EN LOS TERMINOS DE

REFERENCIA] 6s de [............], e/ mismo que se computa desde [INDICAR CONDICION CON LA |
- QUE DICHAS ACTIVIDADES SE INICIAN].” ;

Incorporar a las bases o eliminar, seguin corresponda.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO
El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los

documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacién automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

*  De fiel cumplimiento del contrato: [CONSIGNAR EL MONTOY], a través de la {INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del

monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

" Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de Ia l:éy de
Contrataciones del Estado, en el caso de contratos periddicos de prestacion de servicios en
general, si el postor ganador de la buena pro solicita la retencién del diez por ciento (10%) del

monto del contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo
siguiente:

‘De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la retencién que debe
efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

En el caso que corresponda, consignar lo siguiente:

Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL

MENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
nerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

©
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importante

. Al amparo de lo dispuesto en el numeral 151.2 def articulo 151 del Reglamento de la Ley de i
- Contrataciones del Estado, si el postor ganador de la buena pro solicita la retencion del diez por |

. ciento (10%) del monto def contrato de la prestacién accesoria como garantia de fiel cumplimiento |

- de prestaciones accesorias, debe consignarse lo siguiente:

o “De fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTQ], a fravés de la
retencién que debe efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos |
a realizarse, de forma prorrateada, con carge a ser devuelto a la finalizacion del mismo.” i

Importante

En los contratos derivados de procedimientos de seleccién por relacién de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual 0 menor a
- doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel cumplimiento de |

| contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme a lo dispuesto en ef
 literal a) del articulo 152 del Reglamento.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto por el literal @) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

lmportante para Ia Entldad

* S6lo en el caso que la Entidad hubiese ,_o'ré\}:'si.‘cnwc;ntgr-_ij?(:l_rw édelanto, se debe incluir la éfguiente clausula:

CLAUSULA NOVENA: ADELANTO DIRECTO

‘LA ENTIDAD otorgara [CONSIGNAR NUMERO DE ADELANTOS A OTORGARSE] adelantos

CONTRATO ORIGINAL] de/ monto del contrato original.

' EL CONTRATISTA debe solicitar los adelantos dentro de [CONSIGNAR EL PLAZO Y OPORTUNIDAD :
. PARA LA SOLICITUD], adjuntando a su solicitud la garantia por adelantos mediante carta fianza o

péliza de caucién acompafiada del comprobante de pago correspondiente. Vencido dicho plazo no
procederd la solicitud.

LA ENTIDAD debe entregar el monto solicitado dentro de [CONSIGNAR EL PLAZO] siguientes a la
presentacion de la solicitud del contratista.” '

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento a Ley de Contrataciones del Estado. La conformidad sera otorgada por
[CONSI EL AREA O UNIDAD ORGANICA QUE OTORGARA LA CONFORMIDAD] en el
pla aximo de [CONSIGNAR SIETE (7) DIAS 0 MAXIMO QUINCE (15) DIAS, EN CASO SE

QUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA
OBLIGACION] dias de producida la recepcion. :

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacién de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este prosedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,

1L
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debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANQ] ario(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dlas

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este ltimo caso la calificacién del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningun
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

. 163 del Reglamento de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segun corresponda; o si
fueranecesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debié ejecutarse.

Cuando se llegue a cubrir el monto méximo de la penalidad por mora o el monto méximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamerito. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES
Cugndo se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafjos.y perjuicios ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
| penalidades, los supuestos de aplicacién de penalidad, la forma de célculo de la penalidad para cada
| supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
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aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratédndose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracién, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucién del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcién, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los érganos de administracion, apoderados, representantes legales, funcionarios,

asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera

conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO
Solo en lo no previsto en este contrato, en la Ley de Confrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de

aplicacion supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS®

Las controversias que surjan entre las partes durante la ejecucién del contrato se resuelven
mediante conciliacion o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segln lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

LAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA

Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMIGILIO DE LA ENTIDAD: [11iiiieeres e ]

De acu@\muﬂgrai 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las

controversias deriven de procedimientos de seleccidn cuyo valor estimado sea menor o igual a cinco millones con 00/100
Soles (S/ 5900 000,00)/
W\ ) o TR F@
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DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATOQ]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacién no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes
lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].

“LA ENTIDAD" “‘EL CONTRATISTA"
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ANEXO N°1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores ]
COMITE DE SELECCION
CONCURSO PUBLICO N° 002-2021-HNAL

Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacién se sujeta a la verdad:

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE10 Si 1 No |
Correo electrénico :

Autorizacién de notificacion por correo electréonico:

... [CONSIGNAR SI O NOJ autorizo que se notifiquen al correo electrénico indicado Ias siguientes
actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta,

2. Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocupd el segundo lugar en el orden de prelacién para presentar los
documentos para perfeccionar el contrato.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios!"

SFS

Asimismo, me comprometo a remitir Ia confirmacién de recepcion, en el plazo méximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR 2TUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

i Importante

La notificacion dirigida a la direccién de correo electrénico consignada se entender4 vélidament;
efectuada cuando la Entidad reciba acuse de recepcién.

0 Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la

seccion cohsuf;a de empresas acreditadas en el REMYPE en el link http:."lwww2.trabajo.gob.pelservicios-en-linea-z-z.f y se

1 Cont ignar en el casp de procedimientos de seleccién por relacion de items, cuando el monto del valor estimado del item no
supereNos doscientbs mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de

—~
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" Importante

' Cuando se trate de consorcios, Ia declaracién jurada es la siguiente:
kel B T, !

ANEXO N°1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores .
COMITE DE SE]_ECCION
CONCURSO PUBLICO N° 002-2021-HNAL

Presente.-

El que se suscribe, [.......coceeeeee ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
| siguiente informacion se sujeta a la verdad:

[ Datos del consorciado 1

Nombre, Denominacion o
Razon Social :

Domicilio Legal :
\EUC : [ Teléfono(s): | |
MYPE"2 | Si | | No |
| Correo electronico -

[ Datos del consorciado 2
Wombre, Denominacién 0
R

azon Social ¢

| Domicilio Legal :

|

i

RUC [Teléfono(s): | | =
4 elefono(s) :

MYPE® i Si l | No l A_Jl

j

| Correo electrénico

| [ Datos del consorciado ....
Nombre, Denominacion 0
Razon Social :

| Domicilio Legal -

| RUC: [ Teléfono(s) : | I

| MYPE™ | Si ] [ No |
| Correo electronico :

Autorizacion de notificacién por correo electronico:

Correo electrénico del consorcio: 1

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electronico indicado las siguientes
actuaciones:

En los contratos periodicos de prestacion de servicios

{rformacion sera verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocién del Emplee

2 seccion consulta de empresas acreditadas en el REMYPE en el link
http:liwwz.trabajo.gob.pelsewicios-en— 72-2/ y se tendra en consideracion, en caso el consorcio ganador de la buena
pro solicite la retencion del diez Ento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segun
lo senalado en el numeral A del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Para dicho efecto, todos
los integrantes del col < deben acreditar la condicién de micro o pequefia empresa.

3 pidem.

sy
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1.
2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.
3 ;

documentos para perfeccionar el contrato.
4. Respuesta a la solicitud de acceso al expediente de contratacion.
5. Notificacién de la orden de servicios1s

Asimismo, me comprometo a remitir la confirmacién de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres Y Apellidos del representante
comiin del consorcio

Importante - | T
La notificacién dirigida a /a direccién de correo electrénico consignada se entenders validamente
efectuada cuando la Entidad reciba acuse de recepcion.

i

imientos de seleccion por relacién de items, cuando el monto del valor estimado del ftem no
), cuando se haya optado por perfeccionar el contrats con una orden de

Q)
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADOQ)

Sefiores )

COMITE DE SELECCION

CONCURSO PUBLICO N° 002-2021-HNAL
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i. No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccion ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

ii. Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi

como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv.  Participar en el presente proceso de contratacién en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones

del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

v. Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

vi. Ser responsable de la veracidad de los documentos e informacién que presento en el presente
procedimiento de seleccion.

vii. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

Importante

- En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea

| presentada por el representante comdn del consorcio.

Q-" ;1 Wi
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Seﬁores: )
COMITE DE SELECCION
CONCURSO PUBLICO N° 002-2021-HNAL

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el “SERVICIO DE
ACCESO A INTERNET, TELEFONIA, SEGURIDAD GESTIONADA Y CENTRAL IP”, de conformidad
con los Términos de Referencia que se indican en el numeral 3.1 del Capitulo Il de la seccion especifica
de las bases y los documentos del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comtin, segtin corresponda

| Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acapite relacionado al contenido de las |
ofertas de la presente seccién de las bases. ?
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HOSPITAL NACIONAL ARZOBISPO LOAYZA BASES ADMINISTRATIVAS
“SERVICIO DE ACCESO A INTERNET, TELEFONIA, SEGURIDAD GESTIONADA Y CENTRAL IP”
CONCURSO PUBLICO N° 002-2021-HNAL

ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefiores .
COMITE DE SELECCION
CONCURSO PUBLICO N° 002-2021-HNAL

Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccidén en el plazo de 1096 DIAS CALENDARIOS, CONTABILIZADOS A PARTIR DEL
SIGUIENTE DIA DE CULMINADA LA IMPLEMENTACION.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segin corresponda

QO 0
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HOSPITAL NACIONAL ARZOBISPO LOAYZA BASES ADMINISTRATIVAS
Léaiza "SERVICIO DE ACCESO A INTERNET, TELEFONIA, SEGURIDAD GESTIONADA Y CENTRAL (P”
?y CONCURSO PUBLICO N° 002-2021-HNAL

ANEXO N° 5

PROMESA DE CONSORCIO
(S6lo para el caso en que un consorcio se presente como postor)

Seﬁores: )
COMITE DE SELECCION
CONCURSO PUBLICO N° 002-2021-HNAL

Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccion, para presentar una oferta conjunta al CONCURSO PUBLICO
N° 002-2021-HNAL.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comun del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD]

Asimismo, declaramos que el representante comln del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal cominen [..................ccocune. ]

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

4 OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL o 116
* CONSORCIADO 1] L%]

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]

CIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL o 117
NSORCIADO 2] [%]

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]

TOTAL OBLIGACIONES 100%"8

'® Consignar tnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.
| porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

onde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.
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HOSPITAL NACIONAL ARZOBISPO LOAYZA BASES ADMINISTRATIVAS

“SERVICIO DE ACCESO A INTERNET, TELEFONIA, SEGURIDAD GESTIONADA' Y CENTRAL IP”
CONCURSO PUBLICO N° 002-2021-HNAL

[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de |dentidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio

. deben ser legalizadas.

[




/ )  HOSPITAL NACIONAL ARZOBISPO LOAYZA BASES ADMINISTRATIVAS \
L'eayza "SERVICIO DE ACCESO A INTERNET, TELEFONIA, SEGURIDAD GESTIONADA Y CENTRAL IP”
CONCURSO PUBLICO N° 002-2021-HNAL

ANEXO N° 6

PRECIO DE LA OFERTA

Sefiores
COMITE DE SELECCION
CONCURSO PUBLICO N° 002-2021-HNAL

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO ~ PRECIO TOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asl como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no
incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segtin corresponda

Importante

* El postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con | {
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato. -

» El postor que goce de alguna exoneracién legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracién, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONJ"

= En caso de procedimientos segtin relacién de items, consignar lo siguiente:

“El postor puede presentar el precio de su oferta en un solo documento o documentos
independientes, en los items que se presente”.

* En caso de contrataciones que conllevan la ejecucién de prestaciones accesorias, consignar
lo siguiente:

“El postor de
principal

detallar en el precio de su oferta, el monto correspondiente a la prestacion
as prestaciones accesorias”,




HOSPITAL NACIONAL ARZOBISPO LOAYZA BASES ADMINISTRATIVAS
Loayza "SERVICIO DE ACCESO A INTERNET, TELEFONIA, SEGURIDAD GESTIONADA Y CENTRAL IP”
§ CONCURSQ PUBLICO N° 002-2021-HNAL
?

NO LLENAR, NO CORRESPONDE

ANEXON°7

DECLARACION JURADA DE CUMPLIMIENTO DE CONDICIONES PARA LA APLICACION DE LA
EXONERACION DEL IGV

Sefiores

COMITE DE SELECCION _ R N
CONCURSO PUBLICO N° 002-2021-HNAL  [CONSIGNAR = NOMENCLATURA DEL
PROCEDIMIENTO]

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento que gozo del beneficio de la exoneracion del IGV
previsto en la Ley N° 27037, Ley de Promocién de la Inversion en la Amazonia, dado que cumplo con
las condiciones siguientes:

1.- Que el domicilio fiscal de la empresa’® se encuentra ubicada en la Amazonia y coincide con el lugar
establecido como sede central (donde tiene su administracion y lleva su contabilidad);

2.- Que la empresa se encuentra inscrita en las Oficinas Registrales de la Amazonia (exigible en caso
de personas juridicas);

3.- Que, al menos el setenta por ciento (70%) de los activos fijos de la empresa se encuentran en la
Amazonia; y

4.- Que la empresa no presta servicios fuera de la Amazonia.

[CONSIGNAR CIUDAD Y FECHA]

'Firma, Nombres y Apellidos del postor o
Representante legal, seglin corresponda

- Importante

- Cuando se trate de consorcios, esta declaracion jurada sera presentada por cada uno de los |
| integrantes del consorcio, salvo que afe de consorcios con contabilidad independiente, en cuyo
| caso debe ser suscrita porel r Sentante comun, debiendo indicar su condicién de consorcio con ]
| contabilidad independiepte’y el nimero de RUC del consorcio. |

=

En el articulo 1 del “Reglamento de las Disposiciones Tributarias contenidas en la Ley de Promocion de la Inversién en la
Amazonia” se define como “empresa” a las “Personas naturales, sociedades conyugales, sucesiones indivisas y personas

- por la Ley del Impuesto a la Renta, generadoras de rentas de tercera categoria, ubicadas en la

dades conyugales son aquéllas que ejerzan la opcion prevista en el Articulo 16 de la Ley del Impuesto

u\J
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HOSPITAL NACIONAL ARZ OBISPO LOAYZA BASES ADMINISTRATIVAS \
Loayzs "SERVICIO DE ACCESO A INTERNET, TELEFONIA, SEGURIDAD GESTIONADA Y CENTRAL IP”
? CONCURSO PUBLICO N° 002-2021-HNAL

ANEXO N° 9

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefiores )
COMITE DE SELECCION
CONCURSO PUBLICO Ne 002-2021-HNAL

Presente.-

Mediante el presente g| suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacién societaria,
NO Se encuentra en el Supuesto establecido en el numeral 49.4 del articulo 49 de| Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apeilidos dei postor o
Representante legal, seguin corresponda

L itﬁportante

| A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacién de
| 1aRelacién de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién |
. Vigente en http:/jportal.osce. gob. pe/mp/contenz‘/re!acién~de—proveedores-sancionados. %

También le asiste dicha facultad al 6rgano encargado de las contrataciones o al
En 5

organo de /a
tidad al que se Je haya asignado Ia funcién de verificacién de a oferta presentada por el postor
ganador de la buena pro. , B —




TERMINOS DE REFERENCIA PARA UN SERVICIO DE ACCESO A INTERNET, TELEFONIA, SEGURIDAD

GESTIONADA Y CENTRALIP

1. DEPENDENCIA DEL SERVICIO

Hospital Nacional Arzobispo Loayza

2. FINALIDAD PUBLICA

Brindar en forma oportuna y eficiente, los servicios publicos a través de diferentes canales
y medios de comunicacion, incrementando la cobertura y calidad del acceso, en beneficio
de los ciudadanos, establecimientos, colaboradores y otros actores del Hospital Nacional
Arzobispo Loayza.

3. OBIJETIVO

Contratar con un Servicio de:

Servicio de Internet.

Servicio de Telefonia Fija.

Servicio de Seguridad Gestionada.
Servicio de Central IP

4. ALCANCE Y DESCRIPCION DEL PRODUCTO

El postor debera cumplir como minimo los requerimientos solicitados el presente punto (4).

4.1.Consideraciones generales

El postor del servicio de acceso a internet, Telefonia, Seguridad Gestionada, y Central IP debera
tomar en cuenta las siguientes consideraciones:

El servicio de internet serd incrementado anualmente en capacidad de ancho de banda
de un 20%.

Todos los equipos, materiales, accesorios y obras civiles (Ducterias, canalizaciones,
picados y resanes) -de considerarse necesarios a ser instalados para la provisién del
servicio seran suministrados por el postor ganador de la buena pro. '

El postor deberd garantizar la provision del servicio de internet e interconexién de datos
por fibra Optica y Seguridad Gestionada durante el periodo del contrato. La cual entrard
en vigencia a partir de la fecha de subscripcion del Acta de Conformidad de la
culminacidn de la implementacion y operacion del servicio.

Cualquier solicitud posterior de reconfiguracién, de los equipos involucrados en el
servicic de acceso a internet, Telefonia, Seguridad Gestionada, y Central IP, deberd

WINISTERIO DL SALUD
HOSPITAL HACIGNAL “ARZOBISPEACATZA
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realizarse sin costo adicional para el Hospital Nacional Arzobispo Loayza, en todos los
casos producidos por causas imputables al postor.

AL término del contrato, el postor debera dejar los equipos proporcionados en el
servicio de la central IP; los cuales pasaran a formar parte del patrimonio de la
institucion sin ninglin costo adicional al Hospital Nacional Arzobispo Loayza, al culminar
el servicio.

El postor debera garantizar el licenciamiento con las funcionalidades solicitadas en el
presente termind de la central telefénica y los terminales (equipos telefdnicos) de
forma permanente; el soporte de fabrica solo serd exigido durante la duracién del
contrato, una vez finalizado el soporte sera responsabilidad del Hospital.

El postor ganador de la buena pro debera ser responsable de la instalacion,
configuracién y soporte de todos los componentes que formen parte de su servicio a fin
de cumplir los requerimientos minimos solicitados.

Las caracteristicas y configuraciones de los equipos, que sirvan para brindar el servicio,
Yy que no hayan sido previstas durante la etapa de implementacién del servicio y afecten
el funcionamiento del mismo durante el transcurso del contrato, deberan ser asumidas
en su totalidad por el postor ganador de la buena pro, sin que esto signifique costo
adicional alguno para el Hospital Nacional Arzobispo Loayza.

La forma de pago del servicio de acceso a internet, Telefonia, Seguridad Gestionada, %
Central IP se hara en cuotas mensuales, previa conformidad técnica del Hospital
Nacional Arzobispo Loayza.

La instalacion, inspeccion o pruebas que se requieran no deberan afectar la
operatividad actual ni las infraestructuras del Hospital Nacional Arzobispo Loayza.

El postor ganador de la buena pro debers proporcionar al Hospital Nacional Arzobispo
Loayza una herramienta o portal web donde se pueda visualizar todos los circuitos
digitales y revise el trafico en cada enlace, en forma diaria, mensual e histérica.
Asimismo, deberd poder monitorearse el nivel de procesamiento en los equipos
instalados para el servicio en su totalidad, a fin de determinar si es necesario su
reemplazo por un equipo de mayores capacidades técnicas por parte del postor. Se
considerard vélido que, en forma alternativa a la herramienta solicitada, la informacidn
pueda obtenerse mediante acceso local o remoto a los Routers y/o Firewalls para su
verificacién por parte del personal encargado del Hospital Nacional Arzobispo Loayza.
El monitoreo del router se podra realizar a través de un usuario de solo lectura.

El Hospital brindara el espacio en Rack, energia estabilizada, sistema de aterramiento y

puntos de red necesarios para la instalacién del equipamiento para el servicio dentro
del Datacenter. >

24



4.2.Servicio de Internet

El servicio de acceso a Internet se brindara segun lo detallado en el Cuadro N°1.

CuadroN° 1
N°® | Entidad DIRECCION SERVICIO ANCHO DE MEDIO DE Tipo
BANDA TRANSMISION
1 | Hospital Nacional | Av. Alfonso Internet 90Mbps Fibra Optica Activo
Arzobispo Loayza | Ugarte N° 848 | Principal
Lima
2 | Hospital Nacional | Av. Alfonso Internet 90Mbps Fibra Optica Pasivo
Arzobispo Loayza | Ugarte N° 848 | secundario
Lima
4.2.1. Especificaciones Técnicas del servicio de internet

Las siguientes son caracteristicas técnicas que debe cumplir el servicio de Internet;

Por disponibilidad del servicio de Internet se debera entender a la disponibilidad de
los diferentes componentes que se encuentren involucrados en dicho servicio, tales
como: la gestion de los medios de transmisién, de los equipos de comunicaciones.

La disponibilidad del servicio de internet no deberd ser menor de 99.90%. La
disponibilidad se evaluaréd en forma mensual.

El servicio no debera contener filtros de puertos ni restricciones de ningtn tipo que
interrumpan el funcionamiento de las aplicaciones utilizadas por el Hospital Nacional
Arzobispo Loayza. El servicio debe contemplar la entrega de 16 IPs publicas(incluidas
las direccioes IP del router, de la red y del broadcast).

El servicio de acceso a Internet deberd ser simétrico.

El proveedor garantizard el 100% de los anchos de banda contratados.

Overbooking requerido 1:1 salida internacional y 1:1 nivel nacional.

El servicio debera contar con un sistema de DNS redundantes ubicados en locales
distintos, se deberd presentar una declaracidn jurada indicando ambas direcciones .
El postor debera tener acceso directo o propio al “NAP Perd”, siendo miembro activo
del mismo; para tal efecto debera presentar copia del certificado y/o constancia, asi
como también se aceptara la presentacién de una declaracion jurada confirmando
tener acceso al NAP por medio de uno de sus miembros.

El postor deberd ser un ISP (proveedor de servicios de internet) no debers
subcontratar el servicio de internet.

El postor deberd contar con una conexién hacia internet a través de dos o mas
proveedores TIER 1, con un ancho de banda mayor o igual a 10Gbps, los mismos
deberan estar conectados mediante enlace de fibra dptica y llegar a diferentes puntos
de conexién internacional. El postor debera tener mecanismos de contingencia entre
sus enlaces internacionales para mantener la disponibilidad del servicio en caso de
falla de algunos de sus enlaces.

El proveedor debera proporcionar minimo 16 direcciones IP publicas para cada enlace

(Incluye IP Red, Gateway, Broadcast) para uso exclusivo del Hospital Nacional
Arzobispo Loayza.

ﬂﬁﬁj} seempes
8 YOLANDA PIND ¢ SARCIA

e N° 97027
Jefa de {2 l.llgu:lad de Informatica

y



945"

e Elservicio debera permitir el Registro del DNS y asignacion de las direcciones IP
publicas necesarias (minimo 16 direcciones IP publicas). El postor debera contar con
servidores DNS redundantes y distribuidos en los locales distintos para alojar los
dominios del Hospital Nacional Arzobispo Loayza, asi como para la resolucion de
direcciones IP Publicas a nombres de dominio (DNS Reverse).

e Elservicio debera permitir, el migrar posteriormente a IPv6 (Cuando la Unidad de
Informatica del hospital lo solicite)

4.2.2. Delos enlaces de Internet

La propuesta debe incluir como medio de acceso para el enlace principal, enlaces de
internet, fibra dptica, entre la Sede Principal del Hospital Nacional Arzobispo Loayza y la
central de comunicaciones (nodo del postor) mas cercana disponible que considere el
postor.

La propuesta debe de incluir un Backup por fibra 6ptica en modo pasivo, con capacidad
igual al servicio de internet, el cual se activara cuando se produzca el incidente (caida del
enlace) con el enlace principal.

Los enlaces de internet deberdn de implementarse en diferentes nodos y rutas, para
garantizarla disponibilidad del servicio. EL postor debera sustentar la instalacion a través
de un informe, donde se muestre las rutas de los enlaces hacia los nodos, el mismo debera
ser entregado luego de la etapa de implementacion.

E| Postor ofrecera el servicio de internet principal por medio de fibra optica de manera
subterranea canalizada y, adicional a ello, un servicio de internet de contingencia por fibra
dptica de manera aérea 0 canalizada, por una ruta distinta conectado a un nodo distinto
del enlace principal del postor; para el enlace de respaldo. el tendido de fibra de ultima
milla podré ser subterranea o aérea. Se adjuntarad una declaracién jurada y los planos (en
AUTOCAD vy/o otro formato digital) de las rutas utilizadas por el postor, dicha informacién
debera ser entregada a los tres dias hébiles siguientes tras haber culminado la
implementacion del servicio solicitado.

El postor deberd de considerar el implementar el enlace de fibra optica principal y de
contingencia, sobre los ductos subterraneos de fibra con que cuenta el Hospital de
Arzobispo Loayza. Los enlaces de fibra deberan de llegar al centro de datos de la Unidad
de informética, el Hospital brindara todas las facilidades para la instalacion de todo el
equipamiento: espacio, energia estabilizada y ambiente con aire acondicionado para el
buen funcionamiento de los equipos.

El postor debera considerar en su propuesta normasy estandares reglamentados por el
OSIPTEL que aseguren el correcto funcionamiento del servicio.

El postor debe tener una infraestructura de Red basada en tecnologia MPLS o Metro
Ethernet.

El servicio debe ser brindado a través de una plataforma que permita el trafico IP.

Los enlaces no deberan presentar ningln filtro de puerto TCP o UDP en ambos sentidos, es
decir, de Navegacién al Usuario y del Usuarioc a Navegacion.
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Es deseable que el proveedor tenga la disponibilidad de protocolos de Ruteo IPV6, debido
al crecimiento exponencial de la demanda de direcciones IP que actualmente se
encuentran agotadas con el protocolo IPV4 vigente, a fin de hacer posible a futuro la
incorporacién masiva de usuarios, dispositivos y servicios.

4.2.3. Especificaciones Técnicas del Router de Internet

4.3.

e Dos (02) enrutadores nuevos, y de primer uso y de alto rendimiento.

o Dos (02) enrutadores, que Soporte el ancho de banda solicitado (90Mbps mas la
proyeccidn del aumento del 20% de ancho de banda por afio).

e Debera incluir dos (02) interfaces 10/100/1000BaseT como minimo, un (01) puerto
SFP o SFP+.

e Todos los puertos solicitados podran operar en capa 3 y/o capa 2 del modelo OSI.

e Soporte de protocolos de enrutamiento BGP, OSPF, RIP y rutas estaticas.

e Protocolo IPv4 e IPv6.

e Red / Protocolo de Transporte, IPSec, DHCP.

e Soporte de 802.1g VLAN.

e Los routers deberan soportar la funcionalidad de Calidad de Servicio (QoS).

e Memoria RAM 1GB

e Fuente de alimentacion de 220V

Servicio de Telefonia:

El postor debera considerar la portabilidad de las 180 lineas que actualmente cuenta la
institucion. Para efectos de la portabilidad. Para efectos de la portabilidad numérica que
pudiera requerirse, el Postor y la Entidad cumpliran las condiciones y requisitos
establecidos en la ley de portabilidad numérica Ley N° 28999(servicio publico mévil y el
servicio de telefonia fija) / Ley N°29956 (servicios de telefonia fija). El postor debera
realizar las gestiones necesarias para cumplir con la portabilidad de todas las lineas
indicadas, sin costo alguno para la institucion.

Suministro del servicio de central telefénica entre las lineas telefdnicas con
funcionalidades de transferencia de llamadas, conferencia, call pick up, hunting de entrada
y transferencia de llamadas.

Las llamadas entre las lineas telefdnicas contratadas, serdn de comunicacion a teléfonos
fijos locales y méviles.

El Postor deberd estar en capacidad de brindar Un reporte mensual de las llamadas
realizadas y recibidas, donde se podra brindar la siguiente informacién como numero de
origen, numero destino, hora de la llamada, duracidn de la llamada; esta informacion se
entregara en un archivo en Excel (u otro similar) via correo electrénico.
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Para el servicio considerar:

Local

Telefonia Bolsa para destinos Bolsa para Mdviles
Fijo localesy local y nacional
nacionales

Av. Alfonso Ugarte N° | Trunking SIP Minutos llimitados Minutos ilimitados
848 - Lima (60canales)

4.4.Servicio de Seguridad Gestionada:

El servicio de Seguridad Gestionada debe ser integral y comprende la gestion, monitoreo y
remediacion de los incidentes de seguridad interna o externa que tengan que ser mitigados
mediante el presente servicio de seguridad gestionada y que comprometan la seguridad de la
red del Hospital Nacional Arzobispo Loayza.

Las soluciones propuestas por el Postor, deberan ser del tipo on-premise o en local.

Las siguientes son caracteristicas técnicas que debe cumplir este servicio, para cumplir con los
requerimientos técnicos minimos y para asegurar el nivel de servicio requerido.

Por disponibilidad de la Seguridad Gestionada, se debera entender a la disponibilidad de
los diferentes componentes que se encuentren involucrados, tales como: la gestién de la
seguridad de los medios de comunicaciones del proveedor; asi como, la gestién del
servicio de seguridad gestionada que proporcione el proveedor los servicios internos del
Hospital Nacional Arzobispo Loayza.
El servicio de Seguridad Gestionada debera permitir |la eficiencia operativa, los
rendimientos predecibles y la simplificacidn en la gestidén de la red.
Los componentes del servicio de Seguridad Gestionada deberén de actuar integrados a los
demads componentes del servicio de internet por fibra dptica. El contratista debera de
considerar como componentes del servicio de seguridad gestionada, el siguiente
equipamiento:

o Un (01) Next Generation Firewall

o Un (01) Antispam
Deberd proporcionar una cobertura de 24x7x365, en respuesta a incidentes, actuando
proactivamente en |a gestion de los aspectos de seguridad de la red.
Debera monitorear y/o subsanar los incidentes producidos por ataques sofisticados,
malware y/o vulnerabilidades propias.
El servicio de seguridad sera gestionado de forma compartida con el proveedor.
El postor debera de brindar a la Unidad de informatica del hospital la debida capacitacién
y los accesos a usuarios con privilegios de stper usuario (admin, root u otro) del
equipamiento propuesto.
El postor debera realizar la migracion de las politicas y configuraciones del equipo de
seguridad con que cuenta la institucidn al equipo de seguridad provisto
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4.4.1. Especificaciones del Next Generation Firewall (NGFW) Firewall

El postor deberé considerar el servicio de seguridad gestionada gue incluya las siguientes
caracteristicas como minimo:

e Proporcionar evidencia de minimo 2 afios consecutivos a través del tiempo, de liderazgo
en el cuadrante magico de Gartner para Soluciones de Prevencién de Intrusos y/o de
cuadrante magico de Gartner para Next Generation Firewall (o Firewall de Siguiente
Generacion).

e Firewall de redes empresariales.

e Por funcionalidades de NGFW se entiende: reconocimiento de aplicaciones, prevencién de
amenazas, identificacion de usuarios y control granular de permisos.

® Laplataforma debe ser optimizada para andlisis de contenido de aplicaciones en Capa 7.

e La solucién debe ser capaz de operar en modalidad layer 3(routing), modalidad in-line
(bridge) y L2 (Port mirroring).

e Los firewalls ofertados deben realizar inspeccién profunda en todos los niveles de |a capa
Osl (Open System Interconnection) incluido trafico cifrado, asimismo, tambien se
aceptardn que los niveles del modelo OSI a aplicar como minimo, deben ser: en las capas
de3ala7.

® Llainspeccion de trafico debe ser mas profunda y optimizada para protocolos y
aplicaciones “bien conocidas” como Telnet, FTP, SMTP, http, DNS, ICMP, DHCP, ARP, RPC,
SNMP (v3). El proveedor debe especificar la lista de protocolos y aplicaciones que la
solucion debe reconocer.

® Elequipo debe permitir la creacién de politicas de tipo Firewall con capacidad de
seleccionar campos como direcciones y redes, identificador de usuarios y aplicaciones.

e Lasolucién debe ser capaz de crear politicas basadas en aplicaciones y determinar el
comportamiento de estas.

e lasreglas de firewall deben analizar las conexiones que atraviesen en el equipo, entre
interfaces, grupos de interfaces (o Zonas) y VLANs.

e Llasreglas del firewall deben tomar en cuenta direccién IP origen (que puede ser un grupo
de direcciones IP), direccién IP destino (que puede ser un grupo de direcciones IP) y
servicio (o grupo de servicios) de la comunicacién que se estd analizando.

¢ lasreglas de firewall deben poder tener limitantes y/o vigencia en base a tiempo.

® En modo transparente, el equipo no requerirad de hacer modificaciones en la red en cuanto
a ruteo o direccionamiento IP.

® Los firewalls deben permitir filtro de trafico VoIP, implementando filtraje de protocolos
SIP, H.323, MGCP como minimo.

® Los firewalls deben filtrar trafico IP del tipo IPv4 e IPv6. Estas reglas deben ser
configurables tanto por CLI (Command Line Interface, Interface de linea de comando)
como por GUI (Graphical User Interface, Interface Gréfica de Usuario).

e Los firewalls deben filtrar de manera optimizada protocolos P2P (e.g., Kazaa, Gnutella,
BitTorrent e IRC), independiente de los puertos TCP utilizados para su comunicacién.

e Los firewalls deben filtrar de manera optimizada protocolos de comunicacidn instantanea

como Yahoo, Messenger, Skype, Gtalk. El proveedor debe especificar cémo filtra y permite
este tipo de protocolos.
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Los firewalls deben implementar protecciones contra ataques XSS y/o SQL Injection.

Los firewalls deben detectar y filtrar ataques DoS

La solucion soporta ruteo estatico, incluyendo pesos y/o distancias y/o prioridades de
rutas estaticas.

La solucidn soporta politicas de ruteo (policy based routing).

El soporte a politicas de ruteo permite que, ante la presencia de dos enlaces, se pueda
decidir por que enlace egresa tréfico determinado.

La configuracion de BGP debe soportar Autonomous System Path (AS-PATH) de 4 bytes.
La solucién debe contar con soporte de ECMP (Equal Cost Multi-Path).

La solucion debe soportar ECMP con peso. En este modo el trafico serd distribuido entre
multiples rutas, pero no en forma equitativa, sino en base a los pesos y preferencias
definidas por el administrador.

Soporte de ECMP basado en comportamiento. En este modo, el trafico debe ser enviado
de acuerdo a la definicidén de una ruta hasta que se alcance un umbral de trafico. En este
punto se comenzara a utilizar en paralelo una ruta alternativa.

La solucion debe permitir integracién con analizadores de trafico mediante el protocolo
NetFlow.

La solucion podra habilitar politicas de ruteo en IPv6

La solucién debe ser capaz de habilitar ruteo estatico para cada interfaz en IPv6

El dispositivo debe integrar la autenticacion por usuario o dispositivo en IPv6

La solucién debe ser capaz de habilitar la funcionalidad de Traffic Shaper por IP dentro de
las politicas creadas en IPv6.

Los firewalls ofertados deben implementar protocolos de enrutamiento RIP, OSPF (v2 yv3)
y BGP.

Los firewalls deben trabajar con protocolos multicast y servidor multicast, implementando
protocolos IGMP, PIM-SM, PIM-SSM como minimo.

Los firewalls deben soportar VLAN tagging y creacién de zonas de seguridad en base a
VLANSs.

Los firewalls deben soportar NAT/PAT dinamico y estatico, siendo capaces de manejar
aplicaciones basadas en H.323 y SIP.

Los firewalls deben permitir manejo de ancho de banda de protocolos TCP y VolIP,
permitiendo la definicion de niveles minimos y maximos.

Los firewalls deben implementar QoS: ancho de banda garantizada, ancho de banda
maximo, utilizacién de ancho de banda por prioridad, garantia de QoS y limites de QoS.
La aplicacion de QoS debe ser por protocolo y/o politica de filtrado aplicada sobre el
trafico.

La solucion deberd permitir el almacenamiento de logs todos los médulos de seguridad
que contenga, el tiempo minimo de almacenamiento deberd de ser de tres (03) meses.
Considerar que el almacenamiento de los logs pueda ser localmente en el firewall o
mediante la utilizacion de equipamiento adicional de la misma marca de los firewalls
Con la finalidad devisulizar el trafico SSL, el postor debera impiementar un certificado

interno en todos los ordenadores de la red de la institucion, o hara uso del certificado
digital provisto.
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4.4.1.1. Hardware

e Eldispositivo debe ser un equipo de propdsito especifico. Por seguridad y facilidad de
administracién, no se aceptan equipos de proposito genérico (PCs o servers) sobre los
cuales pueda instalarse y/o ejecutar un sistema operativo regular como Microsoft
Windows, FreeBSD, SUN solaris, Apple OS-X o GNU/Linux. EL equipo debera ser nuevo y de
primer uso, no deberan encontrarse en End of Life ni End of Sales

e Elequipo NGFW debe ser provisto con al menos 8 interfaces de cobre 1GB RI45, con una
capacidad minima de crecimiento de 4 interfaces a través de transceivers SFPy 3
interfaces de 10 Gigabit SFP+

e Cadaequipo NGFW debe ser provisto de un minimo de 4 transceiver Monomodo con
conector LC a 1GB (SFP) y 3 transceiver monomodo con conector LC a 10 Gigabit SFP+, con
sus respectivos patch cord de fibra dptica monomodo LC-LC de longitud minima de 10
metros por cada tranceiver, que soporte la configuracion de 1 Gigabit y 10 Gigabit

e Elequipo NGFW debe contar con 1 (una) interfaz de red 10/100/100 dedicada para la
administracion como minimo.

e Elequipo NGFW debe contar con 1 (una) interfaz de tipo consola o similar como minimo.

4.4.1.2. Performance

® Throughput minimo de 1.9 Gbps con la funcionalidad de control de aplicaciones habilitada
para todas las firmas que el fabricante posea.

e Throughput minimo de 700 Mbps con las siguientes funcionalidades habilitadas
simulténeamente para todas las firmas que la plataforma de seguridad posea
debidamente activadas y actuando: control de aplicaciones, IPS, Antivirus y Antispyware.

e Setomara en consideracion solamente mediciones de throughput tomadas con 100% de
trafico http trafico real o mixto empresarial, no se aceptaran mediciones hechas con
trafico UDP o RFCs 3511, 2544, 2647 0 1242.

e Debe soportar como minimo las sesiones de 1500 usuarios concurrentes de la red local
hacia el internet

e Soportar como minimo las sesiones de 1500 usuarios concurrentes de la red local hacia 4
servidores de la DMZ

e Soportar como minimo las sesiones de 1500 usuarios concurrentes de la red local hacia 20
equipos de la red de servidores

4.4.1.3. Geolocalizacion

® Soportar la creacion de politicas por Geo localizacién, permitiendo que el trafico de
determinado Pais/Paises sean bioqueados.

e Debe posibilitar la visualizacién de los paises de origen y destino en los logs de acceso.

® Debe posibilitar la creacion de regiones geograficas desde la interfaz grafica y crear
politicas utilizando las mismas.
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4.4.1.4. Control de aplicaciones

Reconocer por lo menos 2000 aplicaciones diferentes, incluyendo, mas no limitado: el
trafico relacionado a peer-to-peer, redes sociales, acceso remoto, update de software,
protocolos de red, voip, audio, video, proxy, mensajeria instantdnea, comparticién de
archivos, e-mail.

Reconocer por lo menos las siguientes aplicaciones: bittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy,
http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive,
skydrive, db2, mysql, oracle, active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns,
wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs.

Debe inspeccionar el payload del paquete de datos con el objetivo de detectar a través de
expresiones regulares firmas de aplicaciones conocidas por los fabricantes independiente
del puerto y protocolo. El chequeo de firmas también debe determinar si una aplicacién
estd utilizando su puerto default o no, incluyendo, mas no limitando a RDP en el puerto 80
en vez del 3389.

Debe aplicar anélisis heuristico a fin de detectar aplicaciones a través de analisis
comportamental del trafico observado, incluyendo, més no limitado a Encrypted
Bittorrent y aplicaciones VOIP que utilizan criptografia propietaria.

Debe identificar el uso de tacticas evasivas, o sea, debe tenerla capacidad de visualizar y
controlar las aplicaciones y los ataques que utilizan tacticas evasivas via comunicaciones
criptografiadas, tales como Skype y ataques mediante el puerto 443.

Para trafico encriptado (SSL y SSH), debe desencriptar paquetes con el fin de posibilitar la
lectura del payload para chequeo de firmas de aplicaciones conocidas por el fabricante.
Debe realizar decodificacion de protocolos con el objetivo de detectar aplicaciones
encapsuladas dentro del protocolo y validar si el trafico corresponde con la especificacion
del protocolo, incluyendo, mas no limitado a Yahoo Instant Messenger usando HTTP. La
decodificacion de protocolo también debe identificar funcionalidades especificas dentro
de una aplicacion, incluyendo, mas no limitado a la comparticion de archivos dentro de
Webex. También debe detectar el archivo y otros contenidos que deben ser
inspeccionados de acuerdo a las Reglas de seguridad implementadas.

Debe Actualizar la base de firmas de aplicaciones automéaticamente.

Los dispositivos de seguridad de red deben poseer la capacidad de identificar al usuario de
red con integracion al Microsoft Active Directory, sin la necesidad de instalacién de agente
en las estaciones de los usuarios.

Debe permitir nativamente ia creacién de firmas personalizadas para reconocimiento de
aplicaciones propietarias en la propia interface grafica de la solucidn, sin la necesidad de
accién por parte del fabricante, manteniendo la confidencialidad de las aplicaciones del
érgano.

Debe alertar al usuario cuando una apilicacion fuera bloqueada. Se aceptara que la alerta
sea cuando el bloqueo es para una apiicacidn o una pagina web.

Debe ser posible la creacién de grupos estaticos de aplicaciones y grupos dindmicos de
aplicaciones basados en caracteristicas de las aplicaciones como:
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Tecnologia utilizada en las aplicaciones (Client-Server, Browser Based, Network Protocol,
etc).

Nivel de riesgo de las aplicaciones.

Categoria y sub-categoria de aplicaciones.

Aplicaciones que usen técnicas evasivas, utilizadas por malware, como transferencia de
archivos y/o uso excesivo de ancho de banda, etc.

Los dispositivos de seguridad no deben requerir de una licencia adicional o renovacién
anual para realizar el control y visibilidad de aplicaciones.

4.4.1.5. Prevencidn de amenazas

Para seguridad del ambiente contra ataques, los dispositivos de seguridad deben poseer
madulo de IPS, Antivirus y Anti-Spyware integrados en el propio appliance de Firewall,
Debe incluir firmas de prevencidn de intrusos (IPS) y blogueo de archivos maliciosos
(Antivirus y Anti-Spyware).

Las funcionalidades de IPS, Antivirus y Anti-Spyware deben operar en caracter
permanente, pudiendo ser utilizadas por tiempo indeterminado, incluso si no existe el
derecho de recibir actualizaciones o que no haya contrato de garantia de software con el
fabricante.

Debe sincronizar las firmas de IPS, Antivirus, Anti-Spyware cuando esté implementado en
alta disponibilidad Activo/Activo e Activo/pasivo.

Las firmas deben poder ser activadas o desactivadas, o incluso habilitadas apenas en modo
de monitoreo.

Excepciones por IP de origen o de destino deben ser posibles en las Reglas, de forma
general y firma a firma.

Debe soportar granularidad en las politicas de IPS Antivirus y Anti-Spyware, permitiendo la
creacion de diferentes politicas por zona de seguridad, direccién de origen, direccién de
destino, servicio y la combinacién de todos esos ftems.

Debe permitir el bloqueo de vulnerabilidades.

Debe permitir el blogqueo de exploits conocidos.

Debe incluir seguridad contra ataques de negacién de servicios.

Detectar y bloquear el origen de portscans.

Bloguear ataques efectuados por worms conocidos, permitiendo al administrador
adicionar nuevos patrones.

Soportar los siguientes mecanismos de inspeccién contra amenazas de red: anélisis de
patrones de estado de conexiones, andlisis de decodificacién de protocolo, anélisis para
deteccion de anomalias de protocolo, anélisis heuristico, IP Defragmentation, re
ensamblado de paquetes de TCP y bloqueo de paquetes malformados.

Posea firmas especificas para la mitigacién de ataques DoS.

Posea firmas para blogueo de ataques de buffer overflow.

Debera posibilitar la creacion de firmas customizadas por la interfaz gréfica del producto.
Permitir el bloqueo de virus y spyware

Soportar blogueo de archivos por tipo.
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Identificar y bloquear comunicaciones como botnets.

Bloquear comunicaciones de command y control

Las firmas deben basarse en patrones del payload del paquete y no en el hash del archivo
malicioso.

Debe soportar varias técnicas de prevencion, incluyendo Drop y tcp-rst (Cliente, Servidor y
ambos).

Registrar en la consola de monitoreo las siguientes informaciones sobre amenazas
identificadas.

Debe soportar la captura de paquetes (PCAP), por firma de IPS y Antispyware.

Debe poseer la funcién resolucion de direcciones via DNS, para que conexiones como
destino a dominios maliciosos sean resueltas por el Firewall como direcciones (IPv4 e
IPv6), previamente definidos.

Los eventos deben identificar el pais de donde parti6 la amenaza.

Seguridad contra descargas involuntarias usando HTTP de archivos ejecutables.
Maliciosos.

Debe permitir la inspeccidn en archivos comprimidos que utilizan o algoritmo deflate (zip,
gzip, etc.).

Debe ser posible la configuracién de diferentes politicas de control de amenazas y ataques
basados en politicas del firewall considerando Usuarios, Grupos de usuarios, origen,
destino, zonas de seguridad, etc., o sea, cada politica de firewall podra tener una
configuracién diferente de IPS, siendo esas politicas por Usuarios, Grupos de usuario,
origen, destino, zonas de seguridad.

4.4.1.6. Prevencion de amenazas desconocidas

Debe poseer la capacidad de anélisis de amenazas no conocidas.

Debido a los Malware hoy en dia hay que ser muy dindmicos y un antivirus comuin no es
capaz de detectar los mismos a la misma velocidad que sus variaciones son creadas, la
solucién ofertada debe poseer funcionalidades para anélisis de Malware no conocidos
incluidas en la propia herramienta.

Seleccionar a través de la politica de Firewall que tipos de archivos sufrirdn este anilisis.
Soportar el andlisis de archivos maliciosos en ambiente controlado como minimo, sistema
operacional Windows en general en sus formatos de 32 y 64 bits, Mac OSX y Android.
Debe soportar el monitoreo de archivos transferidos por internet (HTTP, FTP, HTTP, SMTP)
como también archivos transferidos internamente en los servidores de archivos usando
SMB.

Debe permitir exportar el resultado de los anélisis de malware de dia Zero en PDF yCSVa
partir de la propia interfaz de administracidn del NGFW o de un dispositivo integrado al
NGFW o de la solucion que almacena los datos histéricos de la solucién mientras estos
sean del mismo fabricante.

Debe permitir la descarga de los malware identificados a partir de la propia interfaz de
administracion.

:
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Debe permitir visualizar los resultados de los analisis de malware de dia zero en los
diferentes sistemas operacionales soportados.

Debe permitir informar al fabricante cuando haya una sospecha de falso-positivo y falso-
negativo en el analisis de malware de dia Zero a partir de la propia interfaz de
administracion.

Soportar el analisis de archivos ejecutables (EXE), DLLs, ZIP y criptografiados en SSL en el
ambiente controlado.

Soportar el andlisis de archivos del paquete office (.doc, .docx, .xls, xlsx, .ppt, .pptx),
binarios de Mac OS, flash, apk y archivos java en el ambiente controlado.

Debe permitir la actualizacion de la base de vacunas contra malware desconocidos
identificados en el ambiente controlado.

Permitir él envio de archivos para analisis en el ambiente controlado via web y de forma
automatica via API.

La solucion debe ser capaz de observar procesos que busquen inyectar codigo malicioso y
explotar vulnerabilidades por medio de heap spray.

La solucidn debe detectar programas de auto-arranque, mutexes y actividades
sospechosas en los servicios de Windows

La solucion debe analizar todo el trifico producido por el archive a analizar, debe detector

la creacion de backdoors, descargas posteriores de malware y conexiones a dominios de
baja reputacién

4.4.1.7. Filtro URL

La plataforma de seguridad debe poseer las siguientes funcionalidades de filtro de URL.

Permite especificar la politica por tiempo, horario o determinado periodo (dia, mes, afio,
dia de la semana y hora).

Debe ser posible crear politicas por usuario, grupo de usuario, IPs, redes y zonas de
seguridad.

Debera incluir la capacidad de creacién de politicas basadas en |a visibilidad y control de
quien esta utilizando cual URLs a través de la integracién con servicios de directorio,
autenticacion via LDAP, Active Directory, E-Directory y base de datos local.

Debe permitir poder publicar los logs de URL con la informacién de los usuarios conforme
a lo descrito en la integracién con servicios de directorio.

Debe soportar la capacidad de crear politicas basadas en control por URL y categoria URL.
Debe bloquear el acceso a sitios de blisqueda (Google, Bingy Yahoo) en el caso de que la
opcion de Safe Search este deshabilitada. Debe en ese caso exhibir una pagina de bloqueo
dando instrucciones al usuario de como habilitar dicha funcidn.

Debe soportar una cacheé local de URL en el applianceo en la nube del fabricante,
evitando el delay de comunicacién/validacién de las URLs.

Debe poseer al menos 60 categorias de URLs.

Debe soportar la creacidn de categorias URL custom.

Debe soportar la exclusién de URLs del bloqueo por categoria.
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e Debe permitir la cantonizacion de la pagina de bloqueo.

e Debe permitir o bloguear y continuar (habilitando que el usuario pueda acceder a un sitio
potencialmente blogueado, informandole del bloqueo y habilitando el botdn de
“continuar” para permitirle seguir a ese site).

e Debe soportar la inclusion de los logs del producto de las informaciones de las actividades
de los usuarios.

4.4.1.8. Identificacion de Usuarios

e Debe incluir a capacidad de creacidn de politicas basadas en la visibilidad y control de
quien esta utilizando cuales aplicaciones a través de la integracion como servicios de
directorio, autenticacion via Idap, Active Directory, E-directory y base de datos local.

e Debe poseer integracion con Microsoft Active Directory para identificacion de usuarios y
grupos permitiendo la granularidad de control/politicas basadas en usuarios y grupos de
usuarios.

e Debe poseer integracién con Radius para identificacion de usuarios y grupos permitiendo
la granularidad de control/politicas basadas en usuarios y grupos de usuarios.

e Debe poseerd integracion con Ldap para identificacién de usuarios y grupos permitiendo la
granularidad de control/politicas basadas en Usuarios y Grupos de usuarios.

e Soporte a autenticacion Kerberos.

4.4.1.9, Calidad de Servicio (QoS)

e Como la finalidad de controlar aplicaciones y trafico cuyo consumo pueda ser excesivo,
(como YouTube, ustream) y tener un alto consumo de ancho de banda, se requiere que la
solucion, a la ves de poder permitir o negar ese tipo de aplicaciones, debe tener la
capacidad de controlarlas por politicas de maximo de ancho de banda cuando fuesen
solicitadas por diferentes usuarios o aplicaciones, tanto de audio como de video
streaming.

e Soportar la creacion de politicas de QoS por:

e Direccion de origen

e Direccion de destino

e Porusuarioy grupo de LDAP/AD.

e Por Puerto.

e EIQoS debe permitir la definicion de clases por:

o Ancho de Banda garantizado
o Ancho de Banda Méaximo
o Cola de prioridad.

* Debe soportar priorizacién RealTime de protocolos de voz (VOIP) como H.323, SIP, SCCP,
MGCP y aplicaciones como Skype.

e Debe Disponer de estadisticas RealTime para clases de QoS.
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Debera permitir el monitoreo del uso que las aplicaciones hacen por bytes, sesiones y por
usuario.

4.4.1.10. VPN

Debe soportar VPN Site-to-Site y Cliente-To-Site.

Soportar Clientles VPN

Soportar IPSec VPN.

Soportar SSL VPN.

VPNs IPSec debe soportar:

Autenticacion MD5 e SHA-1;

Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;

Algoritmo Internet Key Exchange (IKE);

AES 128, 192 e 256 (Advanced Encryption Standard)

Autenticacidn via certificado IKE PKI.

Las VPN SSL deben permitir que el usuario realice la conexidn por medio de cliente
instalado en el sistema operacional del equipamiento o por medio de interfaz WEB.
Las funcionalidades de VPN SSL deben ser atendidas con o sin el uso de agente:

El cliente de VPN SSL cliente to site también debe soportar dispositivos méviles (10S y
Android)

El equipamiento debera permitir la conexién de 300 clientes VPN concurrentes como
minimo. Los clientes deberan permitir la conexién VPN a través de computadoras con
Sistema operativo Windows y a través de celulares con Sistema operativo Android y 10S.

4.4.2. Especificaciones del Antispam

Se requiere una (01) solucién ANTISPAM de propdsito especifico de tipo appliance o
virtual, en caso de ser una appliance el mismo deberd de ser nuevo y de prmer uso y no
deberdn encontrarse en End of Life ni End of Sales.

En el caso que la solucién ANTISPAM fuera de tipo virtual, el postor brindara el servidor y
la infraestructura de virtualizacion requerida por el fabricante de la solucién, dicho equipo
debera ser instalado en las Datacenter, el Hospital brindar el espacio en rack, aire
acondicionado, energia ininterrumpida y sistema de aterramiento; la impiementacidn
debera realizarse previa coordinacién con la Unidad de Informética.

Se debera suministrar la solucién de tipo appliance o virtuai necesario para proporcionar
el servicio de filtrado de correo y cifrado de correo electrénico a nivel de Gateway, para
1500 buzones de correo.

La solucién debe soportar més de 2 dominios con configuraciones independientes.

La solucion debe ofrecer proteccion del servicio de correo en multiples capas, utilizando
técnicas de filtrado de conexiones y escaneo profundo en los mensajes.

Debera tener una plataforma de seguridad céntrica

Debera poseer al minimo 2 capas de proteccién antivirus.
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4.4.2.1. Proteccion

e La solucién debe de hacer cache de firmas de antivirus localmente en una BBDD que se
actualiza automaticamente

® Proteccion que permita rechazar el Correo no deseado (spam), mediante la previa
verificacion y comprobacién de las direcciones IP de mensajeria entrante, en bases de
datos especializadas con registros de sitios considerados como altamente generadores de
"spam"

e Deberd ser capaz de proteger correo electrénico entrante (desde Internet) correo saliente
(hacia Internet).

* Capacidad incluida de conectarse en tiempo real a una base de datos centralizada en el
fabricante para descargar actualizaciones

® Proteccion contra atagues de negacién de servicio

e Verificaciones de DNS en reversa para proveer proteccidn tipo Anti-Spoofing

* Establecer limites en la tasa de correo enviados y recibidos

® Capacidad de soportar multiples dominios de correo electrénico

e Establecer politicas de correo electrénico por dominio, para correo entrantes o correo
saliente o puede presentar una solucién integral en la nube (CLOUD)

* Capacidad de establecer perfiles (politicas) granulares de deteccién de SPAM.

e Capacidad de poder hacer cuarentena de correo entrante y saliente

e Soporte a colas de correo para mensajes fallidos, retardados no entregables

e Poder hacer autenticacién para SMTP a través de LDAP, RADIUS, POP3 0 IMAP

® Filtrado de archivos anexos (attachments) y contenido de mensaje de correo

e Capacidad de bloquear usando listas RBL de SPAM

4.4.2.2. Filtraje por palabra prohibida

e Administracién de SPAM con capacidades de Aceptar, Reenviar (Relay) Rechazar (Reject) O
descartar (discard).

e Rastreo por andlisis de imédgenes para detectar SPAM.

e Listas negras y blancas (usuarios/dominios/ direcciones IP)

® Lavigencia de la licencia de actualizacién debera incluir la Capacidad de poder hacer
actualizaciones de firmas anti spam, antivirus y cualquier otra actualizacién necesaria para
la correcta operacién del equipo.

e Bloqueo de spam en otros idiomas.

* Debera generar informacién del uso del filtro de SMTP, la cual debe poder ser leiday
explotada por otro dispositivo mediante formato syslogs, txt y/o csv o xts sin generar una
afectacion a la continuidad del servicio

>



4.4.2.3. Administracién

El POSTOR debera hacer entrega a la Unidad de Informatica del Hospital, un usuario con
los mismos permisos que el usuario root o admin de la solucion de ANTISPAM.

Interface de configuracion via Web (HTTP, HTTPS) y debe ser amigable e intuitiva

Soporte a por menos aceptarse dos niveles de administracion: Lectura/Escritura
(Read/Write) y Sélo Lectura (Read-Only).

Soporte a SNMP version 1 y/o versidn 2 usando MIBS esténdares y MIBS privados con
Traps basadas en umbrales.

Soporte a registro (logging) de actividad antispam

Debera generar reportes bajo demanda o un reporte calendarizado en intervalos
especificos.

Los reportes pueden ser generados y enviados como PDF.

Soporte a sincronizacion de politicas y registros de log de mensajes correo en el mismo
appliance. La funcion debe ser realizada en el mismo appliance.

Capacidad de proteccién de trafico de correo basdndose en los tipos MIME en los archivos
anexos.

La solucion debe ofrecer a los usuarios la capacidad de la lista blanca / lista negra de
remitentes, asi como gestionar su propio correo no deseado.

La solucion debe ser capaz de realizar busquedas federadas a través de los registros entre
servicios distribuidos con el fin de realizar busqueda de firmas, dominios y direcciones IP
de spam con el objetivo de realizar un blogueo. Tambien seran aceptadas soluciones que
puedan brindar integracion a servicios inteligentes en la nube del fabricante y/o brindar
integracion de RBLs en la nube de terceros.

La solucién debe tener la capacidad para los administradores bloquear mensajes de correo
electrénico a través de la cabecera / sujeto / body utilizando expresiones regulares
expresiones y coincidencias de palabras exactas.

La solucion debe ser capaz de bloquear los archivos adjuntos por tipo de archivo extensién
de archivo.

La solucién debe tener la capacidad de obligar conexién SMTP a través de TLS al enviar o
recibir correo electrénico de un dominio especifico.

La solucion debe tener la capacidad de utilizar una base de datos de direcciones IP y
dominios para ayudar a bloquear el spam

La solucion debe ser capaz de bloquear los mensajes de devolucién / NDR

La solucién debe tener la capacidad para hacer cumplir la politica de correo electrénico
basado en el tipo de caracteres en las partes del mensaje

La solucién debe ser capaz de realizar una bisqueda DNS inversa en la direccién IP del
remitente, determinar | Top Level Domain (TLD) y correos electrénicos de bloques
procedentes de las direcciones IP asignadas a los proveedores en paises conocidos
comunmente de enviar spam.

La solucion debe permitir a los administradores crear reglas personaiizadas basadas en los
resultados de busqueda de DNS Inversa de la direccién IP del remitente. Tambien se
aceptara que la solucién pueda crear politicas y/o reglas por dominio, o por IP una
combinacién de IP y patrén de DNS inverso.
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* Llasolucién de ser capaz identificar y bloquear spammers. También se aceptara que pueda
realizarse la misma accion mediante listas negras.

e La solucion debe ser capaz de hacer cumplir la politica de correo electrénico mediante la
inspeccion del contenido de los sitios web gratuitos, tales como GeoCities y Blogspot
vinculados a los Url en los mensajes de Spam.

e Lasolucion debe ser capaz de evitar que lo spammers envien grandes cantidades de
correos electronicos al dispositivo a través de un corto periodo de tiempo desde cualquier
direccién IP

e Lasolucion debe ser capaz de utilizar SNMP para la supervisidn, alertas y utilizar una API
para hacer cambios de configuracién sin tener que entrar en el aparato

¢ Lasolucion debe ser capaz de recibir correos electrénicos de redes IPv6, aplicar politicas
de contenido, y entregar a cualquier red IPv4 o IPv6

e Elservicioy el soporte del mismo debe estar disponible 24x7 los 365 dias de afio y se
debera presentar la informacidn técnica donde se indique que el equipo o servicio
propuesto, cumple cada uno de los requerimientos minimos indicados

® Lasolucion deberd permitir el almacenamiento de logs todos los médulos de seguridad
que contenga, el tiempo minimo de almacenamiento debera de ser de tres (03) meses

4.4.3. Escaneo de Vulnerabilidades interno(opcional)

El presente servicio sera de forma opcional. Con el fin de garantizar la seguridad contra
amenazas persistentes avanzadas y malware en general que es capaz de evadir las defensas
de seguridad convencional, se realizara un servicio de escaneo de amenazas persistentes
con el fin de detectar, analizar, adaptar y responder a amenazas especializadas y de permitir
proactivamente una administracién en tiempo real, Asimismo, esta herramienta deberd
cumplir las siguientes caracteristicas minimas:

O La solucién deberd ser instalada en un servidor provisto por el Postor y escanears
la red durante 07 dias.

O Debe tener una lista de vigilancia que ayude a proteger a los dispositivos de mayor
riesgo en la red

O Ser capaz de analizar mas de 80 protocolos de red (HTTP, SMTP, POP3, FTP, IRC, etc)
que ayude a identificar cualquier medio de infeccién

O Debe tener una consola de informacién en tiempo real que permita dar visibilidad
en cualquier momento

O La solucion debe permitir hacer sandboxing para poder reflejar un entorno
especifico del lado usuario

O Debe ser capaz de detectar trafico C&C y actividad Backdoor
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4.4.4. Escaneo de Vulnerabilidades externo (opcional)

El presente servicio sera de forma opcional. El sistema de escaneo de vulnerabilidades con
el objetivo de validar y consolidar las politicas de seguridad. La frecuencia de los reportes
sera de 01 mensual Obligatorio y 01 a peticién de la entidad de manera excepcional. Esto
se realizara para 4 IP publicas. El sistema deber3 tener las siguientes caracteristicas.

Deberd permitir crear mapeos de la red.

Debera permitir escanear las vulnerabilidades en la red.

Los reportes de mapeo y escaneo podran ser salvados en PDF, XML CVS, O HTML.
Debera poder clasificar las vulnerabilidades y riesgos en varios niveles de
criticidad.

o Debera poder administrar multiples usuarios.

O 0 0 O

4.5.Servicio de la Central IP:

Las soluciones propuestas por el Postor, deberan ser del tipo on-premise o en local.

4.5.1. Funcionalidades minimas de la central IP

La Solucién completa VolP deberd estar orientada a poder escalar hasta los 650 usuarios,
con licencias ya incluidas.

Los anexos o extensiones deben registrarse tanto como teléfonos IP fisicos y teléfonos
virtuales (softphone).

Por comodidad de los operadores telefdnicos, el Postor debera de proporcionar el
equipamiento y licenciamiento necesario para 10 estaciones telefénicas que brindan las
citas por teléfono, de tal forma que se trabaje como call center. Asi como también los 10
anexos (del mismo fabricante de la central, que deben ser modelos para operadoras) con
su respectivo hardware, software (del mismo fabricante de la central) y handsets.

Por comodidad de los operadores telefonicos, el | Postor debera de proporcionar el
equipamiento vy licenciamiento necesario para 2 estaciones telefonicas que brindan
atencion como central telefénica, de tal forma que se trabaje como call center. Asi como
también los 2 anexos (del mismo fabricante de la central, que deben ser modelos para
operadoras) con su respectivo hardware, software (del mismo fabricante de la central) y
handsets.

Debera ser de tecnologia IP.

La central telefonica debe soportar los protocolos de sefializacién H.323 o SIP.

El servicio de Telefonia IP deberd considerar la instalacidn, configuracion y el soporte
respectivo de los equipos necesarios para la implementacidn de la solucién durante el
tiempo de prestacion del servicio.

Todos los equipos que conformen la solucion de Telefonia IP para la entidad deberdn ser
de tecnologia vigente.

Todos los materiales a ser suministrados serén de primer uso y con garantia. Cualquier
dafio debido a defectos de fabricacidn determinara su reparacion o reemplazo por otro
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equivalente, sin que ello signifique un costo adicional para la entidad. El reemplazo de los
equipos y materiales suministrados sera realizado sin costo para la entidad siempre y
cuando la averia presentada no sea imputada a la entidad.

El servicio de telefonia IP deberd estar basado en una plataforma de arquitectura tipo
integrado, flexible, escalable, rackeable y de funcién especifica.

La central telefénica deberd estar ubicada fisicamente en las instalaciones de la entidad y
configurada para ser parte del servicio, el hospital brindara espacio en RACk del
Datacenter para su instalacién asi como aire acondicionaod, energia estabilizada y sistema
de aterramiento y puntos de red necesario.

La central telefdnica debera de soportar como minimo 150 llamadas concurrentes.

La central telefénica deberd tener una plataforma WEB que cuente con un sistema de
gestidn grafica.

Suministro del servicio de central telefénica fisica debera soportar funcionalidades de
transferencia de llamadas, conferencia, call pick up, hunting de entrada.

La central telefénica debera de habilitar el cifrado (conocido también como encriptacion)
de la voz vy la sefializacién para mantener la integridad y seguridad de las comunicaciones;
teniendo la posibilidad de elegir que usuarios cifrardn sus comunicaciones. Para tal efecto,
se exigira que la solucién (Central telefénica y anexos), soporten los protocolos de
comunicacidn segura TLS y SRTP.

El proveedor debe encargarse de la instalacidn, configuracion, pruebas, implementacién y
puesta en servicio de todas las lineas telefonicas materia del presente proceso.

La entidad brindara las facilidades para el desarrollo de implementacidn y configuracién
de telefonia IP. Se le brindara al proveedor todos los accesos necesarios, siendo la entidad
responsable de las autorizaciones de ingreso, desocupar los espacios, oficinas, pasillos,
etc., donde se realizaran los trabajos.

El proveedor del servicio deberd proporcionar una herramienta WEB que permita exportar
el historial de llamadas en el sistema en formato PDF, XML o CSV, con la finalidad de poder
verificar los registros de llamadas que se utilizan para analizar a lo largo del tiempo. Esta
herramienta debera garantizar la seguridad y restriccion de acceso (usuario y contrasefia).
La central Telefdnica y los equipos telefdnicos, deberan ser del mismo fabricante.

El equipamiento de la central telefdnica, deberd tener caracteristicas que soporten la
cantidad de extensiones a configurar (indicadas en el punto 4.6.2), El postor debera
sustentarlo con la documentacion del mismo fabricante de la central.

Para asegurar la implementacion de la central IP, el postor debera de realizar la instalacion
de los anexos fisicos y virtuales en cada una de las dreas del hospital, el postor deberd
considerar los equipos de proteccién personal.

Para asegurar la disponibilidad de la telefonia en la institucién, para la implementacion de
la central IP, el postor debera realizar las acciones necesarias, para no sufrir cortes en el
servicio de telefonia IP. Se confirma que la entidfa brindara los recursos como puntos de
energizacion, espacios en gabinetes, puntos de red e IP’s disponibles para la
implementacion en parzalelo del equipamiento provisto




4.5.2. Central Telefénica
Caracteristicas minimas de la Central Telefdnica:

e Debe soportar, permitir la configuracién e implementacion de 350 equipos telefonicos del
mismo fabricante (el postor debera considerar el licenciamiento necesario)

e Debe soportar, permitir la configuracién e implementacién de 100 equipos telefénicos de
la marca Alcatel-lucent, modelo IPTOUCH 4018 como parte del univero de 650 usuarios. La
distribucién, actualizacién, instalacion y soporte de los teléfonos Alcatel-lucen, modelo
IPTOUCH 4018 sera responsabilidad de la entidad, asimismode present compatibilidad con
el protocolo SIP vl o v2, la configuracion e implementacién sera a nivel de registro y
comunicacidn; no funcionalidad de las traclasfuncionales de los teléfonos en mencién, no
seran admitidas puesto que son de optra Marca y tecnologia. Asmimso, el Postor debera
configurar, hacer pruebas de la configuracién y brindado la configuracién de los telefonos
Alcatel-lucent a la Central Telefénica provista.

e Debe tener un mddulo de control que permita visualizar al Call Center el estado de los
Anexos en tiempo real (en llamada, inactiva, ocupado, etc.). Tambien se aceptara modulos
de solucidn de call center integrados en la plataforma de central telefonica IP propuesta,
con el objetivo de monitorear llamadas en tiempo real y otorgar reportes de las llamadas.

e Debe soportar, permitir la configuracidn e implementacion de 300 softphone de la misma

marca de la central y/o de otras marcas (el postor deberd considerar el licenciamiento
necesario).

e Debe permitir realizar Grupos de timbrado.

e Debe permitir el configurar musica de espera.

e Debe permitir el configurar musica en transferencia.

e Debe tener servicio de Mensajeria de Voz (voice mail) para todos los anexos.

e Debe tener comunicaciones seguras mediante SRTP/TLS.

e Debe tener directorio.

e Debe permitir realizar perifaneo.

e Debe permitir administrar llamadas en cola mediante ACD/IVR.

e Debe permitir marcacion de PIN.

e Debe permitir conferencia.

e Debe teneridentificador de llamadas.

e Debe tener transferencia de llamadas.

e Debe tener Funcién de no molestar.

e Debe permitir Reenvid de llamadas

e Debe permitir llamada en espera.

e Debe permitir historial de llamadas.

e Debe permitir marcado rapido.

e Debe tener DISA (Direct Inward Access System).

e Debe tener Grabacién de llamadas para todos los anexos.

e El proveedor deberé configurar 2 alertas (1 para incendio y 1 para Sismos), el cual debe
funcionar marcando un cddigo en un teléfono y que sea validado por la Oficina de Gestidn
de Riesgo. El audio sera proporcionado por el Hospital Nacional Arzobispo Loayza.
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4.5.3.

Equipos Telefénicos

Se necesita teléfonos IP nuevos o de primer uso de los siguientes tipos:

4.5.3.1. Teléfonos Tipo 1,

Se necesitan 295 unidades con las siguientes caracteristicas como minimo:

Minimo 2 cuentas VolP

Soporte de protocolo H.323 o SIP.

Soporte de Codec: G.711(A/u)y opcionalmente G.722 , G.729AB.
Soporta 02 puertos RJ45 con velocidades de 10/100/1000 Mbps).
Soporte IPv4 y IPv6

Soporte de PoE.

Voz en HD.

Soporte de DTMF: RFC 2833 y en banda (In-Band).

Puerto RJ-S dedicado para auricular.

Teclas de control de volume

Soporta directorio telefénico

Blogueo de teclado.

Conferencia de 3 vias.

Sincronizacién de fecha y hora a través SNTP o NTP.

Soporte de protocolo TLS.

Soporte IP estatica y DHCP.

Directorio telefénico.

Soporte deteccidn de actividad de voz (VAD) y generacion de ruido de confort (GNC).
Debe ser del mismo fabricante de la central telefdnica.

4.5.3.2. Teléfonos Tipo 2,

Se necesita 02 unidades con las siguientes caracteristicas como minimo:

Minimo 6 cuentas VolP.

Soporte de protocolo H.323 o SIP.

Soporte de Codec: G.711(A/u), G.729AB, G.722 y opcionalmente iLBC.
Soporta 02 puertos RJ45 con velocidades de 10/100/1000 Mbps).
Soporte IPv4 y IPv6

Soporte de PoE.

Voz en HD.

Soporte de DTMF: RFC 2833 y en banda (In-Band).

Puerto RJ-9 dedicado para auricular.

Indicador luminoso de ocupado (BLF).

Indicador de mensaje en espera.

Resolucion en pantalla LCD grafica 480x240.
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e Teclas de control de volumen.

e Directorio telefonico

e Blogueoc de teclado.

e Funcién de no molestar.

e Audio conferencia local de 3 vias.

e Sincronizacién de fechay hora a través SNTP o NTP.

e Soporte de protocolo TLS.

e Configuracion de red con protocolo de configuracion de host (DHCP) manual o
dinamica.

e Soporte VLAN.

e Soporte Hot Desking.

e Soporte deteccidn de actividad de voz (VAD) y generacién de ruido de confort (GNC).

e Cancelacion de eco.

e Debe ser del mismo fabricante de la central telefonica.

4.5.3.3. Teléfonos Tipo 3,
Se necesitan 24 unidades con las siguientes caracteristicas minimas:

e Minimo 4 cuentas VolP.

e Soporte de protocolo H.323 o SIP.

e Soporte de Cédec: G.711(A/u), G.729AB, G.722y opcionalmente iLBC.
e Soporta 02 puertos RJ45 con velocidades de 10/100/1000 Mbps).

e Soporte IPv4 y IPvb

e Soporte de PoE.

e VozenHD.

e Soporte de DTMF: RFC 2833 y en banda (In-Band).

e Puerto RJ-9 dedicado para auricular.

e Indicador luminoso de ocupado (BLF).

e Indicador de mensaje en espera.

e Resolucién en pantalla LCD grafica minima 320 x 240.

e Teclas de control de volumen.

e Directorio telefénico

e Funcidn de no molestar.

e Sincronizacidn de fecha y hora a través SNTP o NTP.

e Soporte de protocolo TLS.

e Configuracion de red con protocolo de configuracion de host (DHCP) manual o dindmica.
e Soporte VLAN.

e Soporte Hot Desking.

e Soporte deteccién de actividad de voz (VAD) y generacién de ruido de confort (GNC).
e Cancelacion de eco.

e Debe ser del mismo fabricante de la central telefénica.




5. LUGARDE EJECUCION DEL SERVICIO

El servicio debera ser entregado en el Hospital Nacional Arzobispo Loayza, sito en la Av.
Alfonso Ugarte 848, Cercado de Lima. En el horario de 8.00 a 17:00 horas.

6. PLAZO DE ENTREGA DE LOS EQUIPOS

El proveedor tendrd un plazo de 50 dias calendarios, contabilizados a partir del dia siguiente
de la suscripcién del contrato para la entrega de los equipos al Almacen Central del Hospital
Nacional Arzobispo Loayza y aprobados mediante acta de entrega de equipos, suscrita por el
Area de Control Patrimonial de la Oficina de Logistica, la Unidad de informatica de la Oficina
de Estadistica e Informatica y el contratista.

7. PLAZODE IMPLEMENTACION DEL SERVICIO

El proveedor tendra un plazo de 60 dias calendarios, contabilizados a partir del dia siguiente
de la suscripcion del contrato para la instalacion y puesta en operacién de los equipos
propuestos. La implementacion debera culminar con un acta de conformidad de la
implementacion.

8. \PLAZO DE EJECUCION DEL SERVICIO

El plazo de ejecucion del servicio sers de mil noventa y seis (1096) dias calendarios,

contabilizados a partir del dia siguiente de culminada la implementacién. Se debera considerar
un Acta de Inicio del Servicio.

9. CONFORMIDAD DEL SERVICIO
La conformidad del presente servicio estara a cargo de la Oficina de Estadistica e Informatica.

La conformidad se dara de acuerdo a los plazos estipulado en el articulo 168 del reglamento de
ley de contrataciones del Estado.

10. FORMA Y CONDICIONES DE PAGO

Pago: Mensual hasta cumplir 36 meses a la entrega del servicio.

11. GARANTIA

El postor debera ofrecer 36 meses de garantia, contra defectos de fabricacion y el soporte
requerido por el equipamiento y el remplazo que entrara en vigencia a partir de la fecha de
suscripcion del Acta de Conformidad por la implementacion total e inicio del servicio.

12. PERFIL DE LA EMPRESA
Las empresas postoras deberan cumplir con los siguientes requisitos, de caracter obligatorio:

e El postor debera presentar copia de la autorizaciéon del Ministerio de Transportes y
Comunicaciones para la prestacion de servicios de portadora o acceso a internet.

e El postor o contratista debera contar con un Centro de Operacion de Seguridad (SOC) local
(para los servicios ofrecidos en el presente termino de referencia), el mismo podra ser
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propio 0 tercerizado, y de esta manera evitar se incrementen los tiempos debido a la
burocracia de los tickets de atencion.

e Contar con un Call Center Técnico y con numeros dedicados para reportar los servicios y
averias, que atendera las 24 horas, 7 dias de la semana, los 365 dias del afio.

e El postor debera contar con personal certificado para cada una de los servicios brindados:

12.1. Jefe de Proyecto:

Un (01) Ingeniero Electrdnico, Industrial, Telecomunicaciones, Informética, Computacion o
Sistemas, Colegiado habilitado, experiencia minima de dos (02) afios en proyectos similares,
con un curso en Gestion de Proyectos, el mismo debera acreditarse con certificados y/o
constancias de trabajo

12.2. Personal Técnico:

e Dos (02) personas, que deberan tener la certificacién de especialista o profesional en
routing y/o switching de la marca propuesta, el mismo deberd acreditarse con
certificados.

e Dos (02) personas, que deberan tener la certificacion de especialista o profesional en
firewall de la marca propuesta, el mismo debera acreditarse con certificados.

e Un (01) personal especializado y certificado para la instalacion de la central telefonica,
el mismo debera acreditarse con certificados.

13. PLAN DE TRABAIO

El proveedor debera proponer su Plan de Trabajo ajustado al plazo indicado en la presentacion
del presente servicio, indicando en dicha informacién objetivos, metas, actividades,
responsables de las actividades y la programacién de actividades con cronograma Gantt.

14. MEDIDAS DE CONTROL DURANTE LA EJECUCION

COORDINACIONES: Todas las actividades programadas seran coordinadas con el coordinador
designado por el Hospital Nacional Arzobispo Loayza, quien serd un profesional de la Unidad de
Informaética / Redes e Infraestructura, dentro: del plazo establecidoy ofertado por el postor.

CONSULTAS: Todas las consultas relativas a los trabajos programados, seran efectuadas por el
representante del Contratista al coordinador designado. Todo el material y mano de obra
empleados en esta actividad estaran sujetas a la aprobacion del Coordinador del HNAL quien
puede ademas rechazar el material que no cumpla con lo indicado en las Especificaciones
Técnicas, debiendo ser satisfactoriamente corregidas sin cargo para la entidad.

PROGRAMACION DE LOS TRABAJOS: El Contratista, de acuerdo al estudio de los documentos
que conforman la presente, programara su trabajo, en forma tal que su avance sea sistematico
y pueda lograr su terminacion en forma ordenada, armonica y en el tiempo previsto.

LIMPIEZA: Al terminar los trabajos y antes de entregarlos, el contratista procederd a realizar la
limpieza final y eliminacién de desperdicios en la zona de trabajo asi mismo se procedera a
reubicar los objetos que fueron movidos para realizar los trabajos.
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ENTREGA DE LOS TRABAJOS EJECUTADOS: Al terminar las actividades, el coordinador hara una
revision final de todos los componentes y metas fisicas de las actividades programadas, segln
sea el caso establecerd su procedencia u observancia, haciéndola conocer por escrito a la
Unidad de Informatica y esta a suvez a la Oficina de Estadistica e Informatica y Logistica. Se
levantara un acta de conformidad donde se establezca la procedencia de los trabajos ejecutados

o se establezca los defectos observados, l0s cuales deberén ser levantados en un plazo no mayor
a 3 dias calendario.

15. MANTENIMIENTO GENERAL

e El proveedor debe considerar como minimo un (01) mantenimiento general por afio
durante el periodo de garantia, a partir del primer afio de garantia, en el 11avo mes, 23avo
mes y 35avo mes de gara ntia respectivamente.

e El proveedor presentara su Plan de Mantenimiento, coordinando anticipadamente con la
Unidad de Informética del hospital, el dia y la hora en que se realizara el mantenimiento.
Los trabajos a realizarse no deben interrumpir el normal funcionamiento de la red del
Hospital. Las rutinas de mantenimiento general incluiran:

e Validacion del status operativo actual de la plataforma mediante revision de logs y/o
eventos de sistema gue permita identificar errores o situaciones que representen un
potencial problema operativo.

e Apagado completo de los equipos.

e Ejecutar rutinas de diagnéstico del equipo, a fin de garantizar el correcto funcionamiento.
e Pruebas de operatividad.

e El proveedor deberd garantizar el reemplazo de partes en caso de ser necesario para los
equipos que pueda sufrir algin desperfecto y que afecte la operacion de los servicios
durante la ejecucién del mantenimiento preventivo.

e Informe de la actividad dentro de las siguientes 48 horas posteriores a la ejecucion de la
actividad.

16. SOPORTE TECNICO

e Elservicio de Soporte de los servicios propuesto, es por 36 meses.

e Soporte On-site y/o On-Line en modo 7 x 24 x 365 durante el periodo de vigencia del servicio

e El proveedor no podra poner limite a la cantidad de consultas o solicitudes efectuadas por
el personal de Soporte.

e Elpostor debe contar una linea directa para realizar las llamadas de atencion.

e Escalamiento para incidentes con relacion al equipamiento proporcionado, €s primero con
la casa comercial y si ellos no pueden resolverlo lo escalan al fabricante conservando los
tiempos maximos de atencion.
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e El proveedor deberd entregar reporte mensual de incidentes de cualquier ataque.

® Se tendrd en cuenta el programa de soporte indicado en la tabla 1, ademas el tiempo de

respuesta (tabla 3) ante un evento se realizara de acuerdo de los niveles y criterios indicados

en la tabla 2.
Tabla 1 - Programa de asistencia tecnica presencial
Alcance Asistemfia
presencial

Atencion telefonica (fijo y celular) Si
Atencion por e-mail Si
Atencidn por web (chat, otros) Si
Servicio de Boletin electrénico informativo opcional
Recomendacion y/o envio de herramientas complementarias para solucion de .
problemas Si
Atencién remota (desde centro de control) Si
Atencién en el sitio (oficina del cliente) Si
Servicio de Boletin electrénico informativo (informacién sobre actualizaciones de .
emergencia, alertas especiales, otros avisos prioritarios) opcional
Ingeniero supervisor e Ingeniero especialista Si
Programa de Mantenimiento Preventivo Si
Comunicacién proactiva buscando la mejora Si

Tabla 2 — Niveles y criterios para soporte tecnico

kW Situacion: El negocio o servicios criticos del Propietario han sido afectados
Nivel “critico” o "de

emergencia”

Prioridad asignada: ‘P1”

Situacién: Servicios no criticos han sido afectados. Problema ha sido controlado

temporalmente por el cliente. Probabilidad que se afecte sistemas criticos del negocio
Nivel “alto” en el corto plazo.

Prioridad asignada: “P2"

Situacién: Se necesita mayor informacion para determinar posible impacto. Existen
Nivel “medio” 0 incongruencias en la solucién.
‘moderado”

Prioridad asignada; ‘P3"
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Situacion: Actividades de Adicion, Modificacién, Eliminacion, Ajuste. Labores a ser
Nivel “bajo” o efectuadas bajo programacién.
“rutina”
Prioridad asignada: "P4"
Se incluyen también actividades de intercambio de informacion donde no se requiere
Nivel ninguna accion.
“informacional”
Prioridad asignada: “P5”
Tabla 3 — Tiempo de respuesta de ingenieros
i s Atencidn
Telefonico
E-mail y/o remntd : ; <
(Fijo, b Atencion en sitio
we (desde centro
Celular)
de control)
Fijo: L-V
Horario 08:30 2 18:00
' G L-D las 24 horas | L-D las 24 horas L-D las 24 horas
disponibilidad —
Mévil: L-D las
24 horas
P1 Inmediato 1 hora 2 horas 4 horas
P2 Inmediato 2 horas 6 horas 6 horas
P3 Inmediato 4 horas 12 horas 12 horas
P4 Solo a coordinador de soporte para acciones coordinadas
P5 Solo a coordinador de soporte para acciones coordinadas
Actualizacién ) . .
Continuo telefénico en casos P1y P2. Periddicos en casos P3-P4.
de status
Rol de
mantenimiento Segun criterios técnicos del fabricante del equipo
programado
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17. CAPACITACION

EI POSTOR debera considerar cursos de certificacion oficiales, brindado por el fabricante de los
producos adquiridoso por un partner autorizado del fabricante de los productos adquiridos (el
curso debe ser el de la curricula oficial y/o pagina web del fabricante), para cuatro (04) personas
como minimo, los cursos estaran dirigidos al personal que se encargara de la administracion y
mantenimiento.

El plan de capacitacion debe abarcar como minimo:

e Entrenamiento en la Instalacion e implementacion de los servicios propuestos.
e Consistira en un minimo de 36 horas por cada una de las siguientes soluciones.
o Next generation firewall (36 horas)
o Antispam (36 horas)
o Central telefénica (36 horas)
e Serespetaraa la cantidad de horas, en caso el curso oficial no llegue a cubrir las 36 horas.
e El postor proporcionard todos los recursos necesarios (equipos, medios didacticos y
materiales de ensefianza), que se requiera para cumplir con los objetivos de cada curso.
e Elcurso se dictard en la modalidad tedrico-practica, considerando el syllabus indicado por
el fabricante de la solucién).
e El postor facilitara instalaciones, equipos, medios didacticos, herramientas y material que
se requiera para cumplir con los objetivos de la capacitacién.
e El postor, debera hacer entrega de constancias por cada curso dictado al personal de la
Unidad de Informatica del hospital
e El postor debera realizar las coordinaciones con la Unidad de informatica, para realizar el
programa de capacitaciones.
e Dada la coyuntura del Covid-19, los cursos se brindaran de forma virtual.
e La capacitacion se podra realizar en la etapa de implementacién y/o post venta, las fechas
de la capacitacién, sera coordinado con la Unidad de Informética de la Institucidn.

18. RESPONSABILIDAD POR VISIOS OCULTOS

El POSTOR es el responsable por la calidad ofrecida y por los servicios ocultos del presente
servicio, por un plazo de tres (03) afios, contado a partir de la conformidad del servicio.

15. CONFIDENCIALIDAD

El Postor se compromete a mantener en reserva y a no revelar a terceros, sin previa
autorizacion escrita del hospital, toda informacidn que le sea suministrada por ésta Gltima y/o
sea obtenida en el ejercicio de las actividades a desarrollarse o conozca directa o
indirectamente durante el desarrollo o para la realizacion de sus tareas.

El Postor debera mantener a perpetuidad la confidencialidad y reserva absoluta en el manejo
de cualquier informacion y documentacién a la que se tenga acceso a consecuencia del
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desarrollo de los procedimientos de seleccidn y la ejecucidn de las prestaciones contratadas,
quedando prohibida revelarla a terceros.

Dicha obligacion comprende la informacién que se entrega, como también la que se genera
durante la realizacion de las actividades previas a la ejecucién de las prestaciones contratadas,
durante su ejecucion y la producida una vez que se haya concluido el contrato.

Dicha informacién puede consistir en informes, recomendaciones, calculos, documentos y
demas datos compilados o recibidos por el proveedor.

Asimismo, aun cuando sea de indole publica, la informacidn vinculada, inclusive en el
desarrollo de la contratacion, incluyendo su ejecucion y conclusién, no podra ser utilizada por
proveedor para fines publicitarios o de difusién por cualquier medio.

Los documentos técnicos, estudios, informes, grabaciones, peliculas, programas informéticos y
todos los demds que formen parte de su oferta técnica y econémica que se deriven de las
prestaciones contratadas serdn de exclusiva propiedad del hospital. En tal sentido, queda
claramente establecido que el Contratista no tiene ningtn derecho sobre los referidos
productos, ni puede venderlos, cederlos o utilizarlos para otros fines que no sean los que se
deriven de |a ejecucidn del presente contrato.

20. CLAUSULA DE PENALIDADES

Si el proveedor no cumple con la entrega del presente servicio dentro del plazo estipulado, la
Entidad le aplicard una penalidad por cada dia de atraso hasta por un monto maximo
equivalente al 10% del monto del contrato. La penalidad se aplicara automaticamente y se
calculara de acuerdo a la siguiente férmula:

Penalidad diaria = 0.10xMonto / FxPlazo en dias
Para plazos menores o iguales a 60 dias F=0.40
Para plazos mayores a 60 dias F=0.25

La Entidad tiene derecho para exigir, ademas de la penalidad, el cumplimiento de la obligacién.
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3.1.

REQUISITOS DE CALIFICACION

CAPACIDAD LEGAL

HABILITACION

Reaquisitos:

Autorizacion vigente emitido por el Ministerio de Transporte y Comunicaciones que autoriza el
proveedor a brindar el servicio de Internet y Telefonia fija o la autorizacion vigente del ministerio de

transporte y comunicaciones para la prestacion de servicios de empresas prestadoras de servicios de
valor afiadido.

Importante

De conformidad con la Opinion N° 186-2016/DTN, Ia habilitacion de un postor, esta relacionada
con cierta atribucion con la cual debe contar el proveedor para poder llevar a cabo la actividad
materia de contratacion, este es el caso de las actividades reguladas por normas en las cuales
Se establecen determinados requisitos que las empresas deben cumplir a efectos de estar
habilitadas para la ejecucion de determinado servicio o estar autorizadas para la
comercializacion de cierios bienes en el mercado.

Acreditacion:

Copia simple de la autorizacién solicitada en los requisitos vigente emitido por el Ministerio de
Transporte y Comunicacién es que autoriza al proveedor a brindar el servicio de Internet, Telefonia fija,
Seguridad Gestionada y central IP o copia simple del Certificado del registro de empresas prestadoras
del servicio de valor afiadido emitido por el Ministerio de Transporte y Comunicaciones

importante

En el caso de consorcios, cada integrante del consorcio que se hubiera comprometido a

gjecutar las obligaciones vinculadas directamente al objeto de la convocatoria debe acreditar
este requisito.
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c EXPERIENCIA DE EL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/. 4,500,000.00 (CUATRO
MILLONES QUINIENTOS MIL CON 00/100), por la contratacidén de servicios iguales o similares al
objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas
que se computaran desde la fecha de la conformidad o emisién del comprobante de pago, segin
corresponda.

Se consideran servicios similares a los siguientes; contratacion del servicio de interconexion por fibra
optica y/o enlaces dedicados y/o telefonia fija y/o servicio de transmision de datos y/o servicio de
internet dedicado y/o servicio de transmision y datos.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6rdenes
de servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago
cuya cancelacion se acredite documental y fehacientemente, con voucher de depoésito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacion en el mismo comprobante de pago’, correspondientes a un

maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerard, para la
evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la
Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecucion periddica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de
presentacion de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte
o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
p obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
20.09.2012, la calificacion se cefiira al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz
en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo
acompanar la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de una persona absorbida como consecuencia de una reorganizacién
societaria, debe presentar adicionalmente el Anexo N° 9,

Cuando en los contratos, ordenes de servicios o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato,
de emision de la orden de servicios o de cancelacion del comprobante de pago, segln corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la

Cabe precisar que. de acuerdo con |2 Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

"... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacion a que se encuentra cancelado. Admitir ello
equivaldria a considerar como valida la sola declaracion del postor afirnando que el comprobante de pago ha sido
cancelado”

(..)

“Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracion de un tercero que brinde certeza, ante la cual debiera

reconocerse la validez de Ia experiencia’.
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Experiencia del Postor en la Especialidad.

Importante

o Al calificar la experiencia del postor, se debe valorar de manera integral los
documentos presentados por el postor para acreditar dicha experiencia. En tal
sentido, aun cuando en los documentos presentados la denominacién del objeto
conlractual no coincida literalmente con el previsto en las bases, se debera validar la
experiencia si las actividades que ejecutd el postor corresponden a la experiencia
requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes
que se hayan comprometido, segin la promesa de consorcio, a ejecutar el objeto
materia de la convocatoria, conforme a la Directiva “Participacion de Proveedores en
Consorcio en las Contrataciones del Estado’.

Importante

Si como resultado de una consulta u observacion corresponde precisarse o ajustarse el
requerimiento, se salicita la autorizacion del érea usuaria y se pone de conocimiento de tal hecho a
la dependencia que aprobd el expediente de contratacion, de conformidad con el numeral 72.3 del
articulo 72 del Reglamento.

El cumplimiento de los Términos de Referencia se realiza mediante la presentacién de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar docurnentacion que
acredite el cumplimiento del algtin componente de estos. Para dicho efecto, consignara de manera
detallada los documentos que deben presentar los postores en el literal e) del numeral 2.2.1.1 de
esta seccion de las bases.

Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias

para efecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracién
furada.
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