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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcién
1 [ABC] / [ ’ ] La informacién solicitada dentro de los corchetes sombreados debe ser
. TR completada por la Entidad durante la elaboracién de las bases.
Es una indicacidn, o informacién que deberd ser completada por la Entidad
2 [ABC] / [ ] con posterioridad al otorgamiento de la buena pro para el caso especifico
de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
3 Importante Se refiere a consideraciones importantes a tener en cuenta por el comité de
« Abc seleccién y por los proveedores.
dvertencia i i " I
4 5 Se refiere a advertencias a tener en cuenta por el comité de seleccién y por
« Abc los proveedores.
Importante para la Entidad Se refiere a consideraciones importantes a tener en cuenta por el comité de
S5 seleccién y deben ser eliminadas una vez culminada la elaboracién de las
. Xyz bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros
1 Midiae Superior : 2.5 cm Inferior: 2.5 cm
argenes lzquierda: 2.5 cm Derecha: 2.5 cm
2 Fuente Arial
Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pagina
Para las Consideraciones importantes (Item 3 del cuadro anterior)
4 Color de Fuente Automdtico: Para el contenido en general )
Azul : Para las Consideraciones importantes (Item 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
oz 10 : Para el cuerpo del documento en general
5 Tamaiio de Letra . o
9 : Para el encabezado y pie de pdgina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie
Justificada: Para el contenido en general y notas al pie.
6 Alineacién Centrada : Para la primera pdgina, los titulos de las Secciones y nombres
de los Capitulos)
7 | Interlineado Sencillo
E - Anterior : 0
spacie Posterior : O
9 Subrayods Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto
X@_})"z INSTRUCCIONES DE USO:

Una vez registrada la informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamario 10, con estilo normal, sin formato de negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccién

Especifica debe seguirse la instruccidn que se indica en dicha nota.

Elaboradas en enero de 2019

Modificadas en junio 2019, diciembre 2019, julio 2020, julio y diciembre 2021, junio y octubre de 2022
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuaciéon conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusién
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comisién
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comisién de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
que se requieran, entre otras formas de colaboracion.

)
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(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO | ]
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

12

1.3.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacioén, se puede ingresar a la siguiente direccion electronica: www.rnp.gob.pe.

o Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electronico” publicado en https.//wwwz2.seace.gob.pe/.

e [En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccién en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcién o

\\))’; 1.4. FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES
v

La formulaciéon de consultas y observaciones a las bases se efectua de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

 Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada, aun cuando el requerimiento haya sido homologado parcialmente
respecto a las caracteristicas técnicas y/o requisitos de calificacion y/o condiciones de ejecucion.
Las consultas y observaciones que se formulen sobre el particular, se tienen como no
presentadas.

™
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1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

Importante

e No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
‘ observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
~ perjuicio, del deslinde de responsabilidades correspondiente.

1.6. ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucion de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacion publica u otra normativa que tenga relacion con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacion para emision de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucion de consultas |
y observaciones, asi como a las Bases integradas, se realiza de manera electronica a través del
SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado.

Importante

Constituye infraccién pasible de sancion segtn lo previsto en el literal n) del numeral 50.1 del
articulo 50 de la Ley, presentar cuestionamientos maliciosos o manifiestamente infundados al
pliego de absolucién de consultas y/u observaciones.

1.7. FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales'). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

' Para mayor informacion sobre la normativa de firmas y certificados digitales ingresar  a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

\:
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e Los formularios electronicos qde se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e Encaso lainformacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

s No se tomarén en cuenta las ofertas que se presenten en fisico a la Entidad.

1.8. PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electronica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

. Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccién, o en un determinado item cuando se trate de
procedimientos de seleccion segun relacion de items.

En la apertura electrénica de la oferta, el comité de seleccion, verifica la presentacion de lo
exigido en la seccién especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos
funcionales y condiciones de las Especificaciones Técnicas, detalladas en la seccién especifica
de las bases. De no cumplir con lo requerido, la oferta se considera no admitida.

1.9. EVALUACION DE LAS OFERTAS

La evaluaciéon de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrdnica a través del SEACE.

1.10. CALIFICACION DE OFERTAS

La calificaciéon de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

1.11. SUBSANACION DE LAS OFERTAS

. La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
XC“WLZ plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electronico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.
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1.12

1.13.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccién revisa las ofertas economicas
que cumplen los requisitos de calificacién, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccion revisa el cumplimiento
de los requisitos de calificacion de los postores que siguen en el orden de prelacion, en caso
las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccion otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admision, no admisién, evaluacion, calificacion, descalificacion, rechazo y el
otorgamiento de la buena pro.

. CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacion de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones
o0 el 6rgano de la Entidad al que se haya asignado tal funcién realiza la verificacién de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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] CAPITULO Il
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1. RECURSO DE APELACION

A través del recurso de apelacién se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacién del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e« Una vez otorgada la buena pro, el comité de seleccion, esta en la obligacion de permitir el
acceso de los participantes y postores al expediente de contratacion, salvo la informacion
calificada como secreta, confidencial o reservada por la normativa de la materia, a mas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el comité de seleccion.

o A efectos de recoger la informacién de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
iméagenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

2.2. PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.

oy
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CAPITULO Il
DEL CONTRATO

3.1.

3.2.

3.3.

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado
en el articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las
bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta
la conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacién o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periédicamente hasta el cumplimiento total
de las obligaciones garantizadas.

Importante

En los contratos derivados de procedimientos de seleccioén por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual
o menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccién especifica de las bases la entrega de adelantos,
el contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacién de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
o estar consideradas en la ultima lista de bancos extranjeros de primera categoria que
periddicamente publica el Banco Central de Reserva del Peru.

~
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o

3.4.

3.5.

3.6.

- Importante

’ Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la

buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia |

debe encontrarse listada en el portal web de la SBS (http.//www.sbs.qob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacién de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas |

cumpla con la clasificacién minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora |

de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademés de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http.//www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucién de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ninglin caso exceden
en conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya
sido previsto en la seccidn especifica de las bases.

PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto

del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.
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3.7.

3.8.

3.9.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segln lo previsto en el articulo 163 del Reglamento y lo indicado en la
seccién especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar cada
una un monto maximo equivalente al diez por ciento (10%) del monto del contrato vigente, o de
ser el caso, del item que debid ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36
de la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse
pagos a cuenta, segln la forma establecida en la seccion especifica de las bases o en el
contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los bienes, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en
cuyo caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo
responsabilidad del funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a
lo que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se |
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales |
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada. |

DISPOSICIONES FINALES

Todos los deméas aspectos del presente procedimiento no contemplados en las bases se
regiran supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales
vigentes.

~
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO|
GENERALIDADES
1.1. ENTIDAD CONVOCANTE
Nombre . CENTRO NACIONAL DE ABASTECIMIENTO DE RECURSOS
ESTRATEGICOS EN SALUD
RUC N° . 20538298485
Domicilio legal . Jr. Nazca N° 548 — Jesus Maria
Teléfono: : 7483030 Anexo 6118
Correo electronico: . wgamboa.da@cenares.gob.pe
1.2. OBJETO DE LA CONVOCATORIA
El presente procedimiento de seleccion tiene por objeto la contratacion de ADQUISICION DE UNA
SOLUCION DE SEGURIDAD DE ALTA DISPONIBILIDAD PARA EL CENARES
Descripcién y cantidades
item I?::‘ Descripcién Cantidad um
01 01 NGFW de proteccién perimetral para acceso a internet 1 Unidad
02 NGFW para proteccién del centro de datos 1 Unidad
PRESTACIONES ACCESORIAS A LA PRESTACION PRINCIPAL
Tipo de prestacion Descripcién Unidad de medida
Servicio de mantenimiento preventivo Servicio
Prestacion accesoria | Soporte técnico Servicio
Capacitacion Servicio
1.3. EXPEDIENTE DE CONTRATACION
El expediente de contratacion fue aprobado mediante MEMORANDUN N° 1039-2022-DG-
CENARES-MINSA el 07 de diciembre de 2022.
1.4. FUENTE DE FINANCIAMIENTO
Recursos Ordinarios.
Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.




CENTRO NACIONAL DE ABASTEC/MIENTO DE RECURSOS ESTRATEGICOS EN SALUD - CENARES
LICITACION PUBLICA N° 021-2022-CENARES/MINSA

1.6. MODALIDAD DE EJECUCION
LLAVE EN MANO

1.7. DISTRIBUCION DE LA BUENA PRO
N/A

1.8. ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo lll de la presente seccién de las bases.

1.9. PLAZO DE ENTREGA

Los bienes materia de la presente convocatoria se entregaran en el plazo que se detalla a
continuacién, en concordancia con lo establecido en el expediente de contratacion.

PRESTACION PRINCIPAL:
v"  Entreqga del bien:

« Para los bienes indicados en el numeral 5, hasta cien (100) dias calendario,
contados a partir del dia siguiente de la suscripcion del contrato.

v" Plan de Trabajo
El plan de trabajo debera ser entregado dentro de los diez (10) dias calendario contados
desde el dia siguiente de la suscripcion del contrato.

v Diagnéstico de seguridad
Debe ser entregado dentro de los sesenta (60) dias calendario contados desde el dia
siguiente de la suscripcion del contrato.

v" Instalacién, configuracién y puesta en marcha de la solucion:

% Para los bienes indicados en el numeral 5, hasta veinte (20) dias calendario,
contados desde el dia de emitida la conformidad de recepcién de los bienes por
parte de la Oficina de Tecnologias de la Informaciéon e Innovacion, previa
suscripcion de contrato.

El plazo total de la prestacion principal es de hasta ciento veinte (120) dias calendario, contados
a partir del dia siguiente de la suscripcion del contrato, dicho plazo no incluye los plazos que
tenga la entidad para cualquier aprobacion y/o autorizacion.

PRESTACION ACCESORIA:

v Sobre la capacitacion:
El plazo de la capacitacion sera de maximo 15 dias calendario, contados a partir del dia
siguiente de emitida la conformidad de instalacion, configuracién y puesta en operacion de
la solucion ofertada.

v' Sobre el mantenimiento preventivo:
El mantenimiento debera ser realizado a los 12, 24 y 35 meses, contabilizados a partir del
dia siguiente de emitida la conformidad de la prestacion principal.

v Sobre el soporte técnico:
Treinta y seis (36) meses contados a partir del dia siguiente de emitida la conformidad de la
prestacién principal.

LUGAR DE ENTREGA E INSTALACION

Lugar de Entrega

~
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1.10.

1.11.

Los bienes deberan ser entregados en el Almacén del CENARES, sito en av.
Independencia N° 1837 — El Agustino. Horario de oficina (8:00 a.m. a 1:00p.m. 6 2:00 p.m.
a4:00 p.m.).

Lugar de Instalacion
El servicio se realizara en Jr. Nazca 548 — Jesus Maria — Centro de Datos de CENARES

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, ésta sera
entregada de forma gratuita. La entrega de las Bases podra efectuarse de forma electronica
mediante el correo electrénico: wgamboa.da@cenares.qob.pe, o recabarlas en la Direccion de
Adquisiciones del CENARES, Jr. Nazca N° 548 — Jesus Maria, en el horario de 08:00 a las 16:00
horas.

Importante

BASE LEGAL

- Ley N° 31365, Ley de Presupuesto del sector publico para el afio fiscal 2022.
- Ley N° 31366, Ley de equilibrio financiero del presupuesto del sector publico para el afio fiscal

2022.

- Decreto Legislativo N°1440. Decreto Legislativo del Sistema Nacional de Presupuesto Publico.
- Decreto Supremo N° 082-2019-EF. TUO de la Ley N° 30225, Ley de Contrataciones del Estado,

en adelante La Ley.

- Decreto Supremo N° 344-2018-EF. Reglamento de la Ley de Contrataciones del Estado, en

adelante el Reglamento.

- Decreto Supremo N° 004-2019-JUS. TUO de la Ley N° 27444, Ley del Procedimiento

Administrativo General.

- Directivas del OSCE.

- Texto Unico Ordenado de la Ley N° 27806, Ley de Transparencia y de Acceso a la Informacion
- Decreto Legislativo N° 295. Cédigo Civil.

- Decreto de Urgencia N° 020-2022, Decreto de urgencia que establece medidas extraordinarias

y complementarias, durante el afio fiscal 2022, para la reactivacion econémica en el marco del
Sistema Nacional de Abastecimiento.

- Resolucion Directoral N° 1249-2022-CENARES/MINSA - Designacion de Comité de Seleccion.
- Demas normas complementarias y conexas con el objeto del presente procedimiento de

seleccion.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULOII ,
DEL PROCEDIMIENTO DE SELECCION

2.1,

2.2,

CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
_disposicion, no procede formular consultas u observaciones al requerimiento.

CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.21. Documentacion de presentacién obligatoria

2.2.1.1. Documentos para la admision de la oferta

a) Declaracion jurada de datos del postor. (Anexo N° 1)

b) Documento que acredite la representacién de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacién que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE?® y siempre que el servicio web
se encuentre activo en el Catédlogo de Servicios de dicha plataforma, no
- correspondera exigir el certificado de vigencia de poder y/o documento nacional de
 identidad.

c) Declaracién jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

d) Declaracion jurada de cumplimiento de las Especificaciones Técnicas contenidas
en el numeral 3.1 del Capitulo 1l de la presente seccién. (Anexo N° 3)

2

3

La omisién del indice no determina la no admisién de la oferta.

Para mayor informacién de las Entidades usuarias y del Catélogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

@
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e) Declaracion jurada de plazo de entrega. (Anexo N° 4)4

f) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comun y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N°5)

g) El precio de la oferta en SOLES. Adjuntar obligatoriamente el Anexo N° 6.
El precio total de la oferta y los subtotales que lo componen son expresados con

dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

~ Importante

 El comité de seleccion verifica la presentacion de los documentos requeridos. De no

2.21.2. Documentos para acreditar los requisitos de calificaciéon

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo Il de la presente seccidn de las bases.

- Advertencia

| El comité de seleccién no podra exigir al postor la presentacién de documentos que no hayan |
| sido indicados en los acépites “Documentos para la admisién de la oferta”, “Requisitos de |
| calificacion” y “Factores de evaluacion”. |

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantia de fiel cumplimiento del contrato o Solicitud de Retencion del 10% del monto del
Contrato Original como garantia (Decreto de Urgencia N° 020-2022), de corresponder.

b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

d) Codigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
numero de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

f)  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y

4 En caso de considerar como factor de evaluacion la mejora del plazo de entrega, el plazo ofertado en dicho anexo servira
también para acreditar este factor.
5 Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del

Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

\
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siempre que el servicio web se encuentre activo en el Catélogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales e) y f).

g) Domicilio para efectos de la notificacion durante la ejecucion del contrato.

h)  Autorizacion de notificacion de la decision de la Entidad sobre la solicitud de ampliacién de
plazo mediante medios electrénicos de comunicacion® (Anexo N° 9).

i)  Detalle de los precios unitarios del precio ofertado’.

j)  Detalle del precio de la oferta de cada uno de los bienes que conforman el paquete®.

k) Detalle del precio de la oferta de cada una de las prestaciones accesorias (mantenimiento
preventivo, soporte técnico, capacitacion).

I)  Declaracién jurada que describa que los equipos propuestos deberan ser nuevos, de
tecnologia vigente, de ultima generacion y que cumplan con los bienes solicitados, a ser
presentado para el perfeccionamiento del contrato.

m) Declaracion jurada del CONTRATISTA y Carta del Fabricante en la cual indique que los
equipos ofertados cuentan con una vigencia tecnolégica de mas de 3 afios, contados a partir
de la fecha de la convocatoria de los bienes, a ser presentado para el perfeccionamiento
del contrato.

n) Copia del titulo profesional en Ingenieria de Sistemas, Ingenieria de Sistemas e
Informatica, Ingenieria Electrénica y Telecomunicaciones, Ingenieria Industrial,
Ingenieria Eléctrica, Ingenieria Electronica, Ingenieria Electricista, Ingenieria Mecanico
Electricista, Ingenieria de Telecomunicaciones, Ingenieria Electrénica con mencién las
Telecomunicaciones, Ingenieria Sistemas Empresariales, Ingenieria de Software,
Ingenieria de Sistemas de Informacién, Ingenieria de Telecomunicaciones y Redes,
Ingenieria de Computacion y Sistemas, Ingenieria Informatica y Sistemas, Ingenieria de
Redes y Comunicaciones, Ingenieria de Seguridad Informatica, Ingenieria Informatica o
Ingenieria de Auditoria Informatica, de un (01) Jefe de Proyecto.

o) Copia del Project management professional (PMP) vigente o Certificado SCRUM Master
vigente, de un (01) Jefe de Proyecto.

p) Copia del bachiller en Ingenieria de Sistemas e Informatica, Ingenieria Electrénica y
Telecomunicaciones, Ingenieria Electronica, Ingenieria de Software, Ingenieria en
Sistemas de Informacion, Ingenieria en Telecomunicaciones y Redes, Ingenieria de
Sistemas, Ingenieria de Informatica y Sistemas, Ingenieria de Redes y Comunicaciones,
Ingenieria de Seguridad Informatica, Informatica o Auditoria Financiera, Un (01)
Especialista en Implementacion

q) Copia de la certificacion vigente como ingeniero o asociado a nivel intermedio o avanzado
en equipos de seguridad perimetral emitido por el fabricante de los componentes
ofertados, Un (01) Especialista en Implementacion

r) Copia del bachiller en Ingenieria de Sistemas e Informatica, Ingenieria Electrénica y
Telecomunicaciones, Ingenieria Electronica, Ingenieria de Software, Ingenieria en
Sistemas de Informacién, Ingenieria en Telecomunicaciones y Redes, Ingenieria de
Sistemas, Ingenieria de Informatica y Sistemas, Ingenieria de Redes y Comunicaciones,
Ingenieria de Seguridad Informatica, Informatica o Auditoria Financiera, de un (01)
Especialista en mantenimiento y soporte

s) Copia de la certificacién vigente como ingeniero o asociado a nivel intermedio o avanzado

en equipos de seguridad perimetral emitido por el fabricante de los componentes
ofertados, de Un (01) Especialista en mantenimiento y soporte

t) Copia del bachiller en ingenieria de sistemas e informatica, ingenieria electrénica y

En tanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicién Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

Incluir solo en caso de contrataciones por paquete.

\
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24,

2.5.

telecomunicaciones, ingenieria electrénica, ingenieria de software, ingenieria en
sistemas de informacion, ingenieria en telecomunicaciones y redes, ingenieria de
sistemas, ingenieria de informatica y sistemas, ingenieria de redes y comunicaciones,
ingenieria de seguridad informatica, informatica o auditoria financiera, de un (1)
Capacitador

u) Copia de la certificacion vigente como ingeniero o asociado a nivel intermedio o avanzado
en equipos de seguridad perimetral emitido por el fabricante de los componentes
ofertados, de un (1) Capacitador.

Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de ser
el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y en
el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacion o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacién del consorcio, conforme lo dispuesto en
la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

e En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

o Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
gjecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Perti aprobado mediante Decreto Supremo
N° 076-2005-RE para que los documentos publicos y privados extendidos en el exterior
tengan validez en el Pert, deben estar legalizados por los funcionarios consulares peruanos
y refrendados por el Ministerio de Relaciones Exteriores del Pert, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®.

e La Entidad no puede exigir documentacién o informacion adicional a la consignada en el
~ presente numeral para el perfeccionamiento del contrato.

PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripciéon del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacion requerida en Mesa de partes del Centro Nacional de
Abastecimiento de Recursos Estratégicos en Salud, ubicado en Jr. Nazca 548 — Jesus Maria, en
el horario de 08:30 a 16:30

Importante

En el caso de procedimientos de seleccion por relacion de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcién de una orden de compra, cuando el monto del
valor estimado del item no supere los doscientos mil Soles (S/ 200,000.00).

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista de acuerdo al
siguiente detalle:

De la prestacion principal

®  Segun lo previsto en la Opinién N° 009-2016/DTN.

\f
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El 100% del monto ofertado por la prestacion principal.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad
debe contar con la siguiente documentacion:

.

% Recepcion de los bienes por parte del Alimacén del CENARES.

Informe del funcionario responsable de la Oficina de Tecnologias de la Informacion e
Innovacion (OTII) emitiendo la conformidad de la prestacion principal correspondiente
indicada en el numeral 11.2.

Comprobante de pago.

Guia de remision.

Presentacion de los entregables indicados en el numeral 8.1, 8.2, 8.3 y 8.4 de las
especificaciones técnicas.

D

°,
o

*,
o

°,
o

*,
o

De la prestacion accesoria

Sobre la capacitacion:
El 100% del pago por el monto del acta de Capacitacion, previa conformidad del servicio.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad
debe contar con la siguiente documentacion:

v Informe del funcionario responsable de la Oficina de Tecnologias de la Informacién e
Innovacién (OTII) emitiendo la conformidad de la prestacion efectuada.

v" Comprobante de pago.

v Presentacion del entregable correspondiente indicado en el numeral 8.5 de las
especificaciones técnicas.

Sobre el mantenimiento preventivo:

El pago se efectuara en moneda nacional, en tres pagos parciales e iguales del monto
ofertado para el mantenimiento preventivo, previa conformidad del mantenimiento
preventivo.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad
debe contar con la siguiente documentacion:

v Informe del funcionario responsable de la Oficina de Tecnologias de la Informacion e
Innovacion (OTII) emitiendo la conformidad de la prestacion efectuada.

v" Comprobante de pago.

v" Presentacion del entregable correspondiente indicado en el numeral 8.6 de las
especificaciones técnicas.

Sobre el soporte técnico:
El pago se efectuara en moneda nacional, en tres pagos parciales e iguales del monto
ofertado para el soporte técnico, previa conformidad del soporte técnico.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad
debe contar con la siguiente documentacion:

v Informe del funcionario responsable de la Oficina de Tecnologias de la Informacion e
Innovacion (OTII) emitiendo la conformidad de la prestacién efectuada.

v" Comprobante de pago.

v Presentacion del entregable correspondiente indicado en el numeral 8.7 de las
especificaciones técnicas.

Dicha documentacién se debe presentar en Mesa de Partes del Centro Nacional de
Abastecimiento de Recursos Estratégicos en Salud — CENARES, sito en Jirén Nazca N° 548,
distrito de Jesus Maria — Lima, en el horario de 08:30 a 16:30 horas.
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CAPITULO Il
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el drea usuaria es responsable de la adecuada
formulacién del requerimiento, debiendo asegurar la calidad técnica y reducir la necesidad de su reformulacion por
errores o deficiencias técnicas que repercutan en el proceso de contratacion.

3.1. ESPECIFICACIONES TECNICAS

b
b
w
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ESPECIFICACIONES TECNICAS

1. OBJETO DE LA CONTRATACION
Contratar 1a adquisicien de una solucidn de seguridad para alta disponibilidad para el
Cantro Nacionsl de Abastecimiento de Recursos Estratégicos en Salud — CENARES!
mantersendo ia operatividad de los sistemas informaticos en beneficio de ios senvcios
brindados por ia institucion & usuarios intemos y extarmas de la entidad

2 AREA USUARIA
Oficing de Tecnoiogias de 1a Informacion & Innovacitn - OTH

3. FINALIDAD PUBLICA
Mantener actualizadss fas firmas de atagques v ¢ sopons de ios equipos de la solucion de
segurided pedmelral los cuales continuardn brndando i proteccion ants amenazas
informaticas ¥ 3008808 no autonzados extemos a la red informatica de CENARES.

4. ACTIVIDADES DEL PO

ACIC00134500385 Implementacitn del Operador Logistico
Actividad Operativa: 9. Fortalecimiento de la Infraestructura Tecnoldgca

8, ALCANCE Y DESCRIPCION DEL BIEN
Se cuents con la estandarizacién de "Adquisicion de firewall de nueva generacion (NGFW)
para acceso centro de datos {modelc. PA3260) y proteccién permetral (modele. PA3320)
da la marca Palo Alle” segun Resolucion Directornl N° 732-2022-CENARES-MINSA

§.1. Descripcidn y cantidades

fom | 398 Descripcion | Cantidad
a1 SECABCIOT e 5 BEL L
T NOPW pars srotmesin 4o serse So gmme T

8.2. Caracteristicas técnicas minimas

o

5.2.1. NGFW de proteccion perimaetral para a internst

Se debe considerar las siguientes caracteristicas principales
s Throughput de Next Generation Firswall de 3 8 Gbps medide con trafico de

mal {transacciones hitp 84KEB o trarsactiones usandc una mixtura de
aplicaciones)

v Throughput de Threat Prevention de 1.8 Gops medido con walico de seal

(ransacciones hiip 64KB o Uansacciones usande una mixtura de

aplicaciones). con s siguentes  funcionalidades  habiitadas

simultdneamente: prevencidn de amenazss desconockias, antivirug ©

antispyware, seguridad DNS. IPS y control de aplicaciones

.2 plataforma de hardwars dabe scponar hasta 800 000 sesicnes y 45,000

sesiones por segundo

Almacenamiento de 240 Gb en 88D

Doce (12) interfaces de red en cobre, formato RJ4S

Ocho {08) interfaces de red de 1GB SFP

Cuatro {04} interfaces de red de 1068 SFP +

Debera contar con fuertes redundantes donde de faller una unidad, se

pueda intercambiar sin interrupcion del servicio
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Para o aquipo se debe considaras las caracteristicas siguientes:
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CONTROL
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¥ L8 soluctn Sopertar VPN Site-to-Site y Cherde To-Side en protoctios
PHac o BEL

v Sopoter sulivicactn wa ADNDAP o Kerteres, TAGAC S Arpes
Active Directory. SAML, Certoades Digiales y RADIUR . inchaerds
Dolve Factor g8 Autertiuacion (2FA)

¥ [ebe scooder Autenticacitn MullFactor (IMFA}

¥ Dabe permity s configuracn del Spit Tunnel de 1 forme qus permite
sieglr o sechuit oF Spo WESon qua Se eruturd Dov 8 Wnel VPN g
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L mwxﬂwﬁmﬂgmymmmmmmm
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¥ Dete pecmity la conhgurandn de poiticas de sogurndad de VRN tasuio
o by carachoristicos del equips. por 1 menos se deberd recopilar g

oty R TRP y solt e gifradio de Giscs
%uimwudmmw cherts condhiabn basads en
onas 1o pet %58 VPN 008 al0LR BCTRS0
de msgorss restictiones.

£.2.2.NGFW para proteccién del centro de datos

Se debe considerar las sigulentas caractaristicas principales.

¥ Throughput de Next Generation Firewall de 7.5 Gbps medido con trdfico de
real (ransacoones hitp BAKE o transacciones usande una midura de
aphicacionas)

¥ Throughput de Threat Prevention de 3.5 Gbps medide con trafico de real
{ransacciones bitp S4KE o transacciones usando una mixtura de
aplicacionss), can  las  siguenies funcionalidades  habilitadas
simultdnsamente. prevencidn de amenazas desconocidas, antivirus ©
antispyware, segundad DNS, IPS y conbrol de aplicaciones

v La piataforma de hardware debe soportar hasts 2000000 sesiones y

85 000 sesiones por segundo

Almacenamento de 240 Gb en 880

Doce {12) interfaces de red en cobre, formato RJ4S

Ocho (08} intarfaces de red de 10GB SFP+
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¢ Cuates (04) imerfaces de red de 40068 QSFP +
¢ Deberd contar con fuenjes redundardss donde de fallw una unidad, 38
pueda Intercambiar sin interrupcitn del senvicio

Para ol equipo se debe consideras las caracteristicas siguientas:

Caracteristicas Requerimientos minimos

¥ La plataforna dabe ser opbruzada pars andliss de contenide
do aplicaciones en Capa 7

+ Para efectos de la propuesta, ninguns de los modeios ofertados
podrd estar Istados 1 anunciads e ¢ sitio web del fabrdcante

CESCRIPCION come endollife o sndobasie o endwlauppon Se deben
adiurtar el ok piblice dol fabricante que verfioue que s
.. [nodeios propuestos no e9n en ese listads

< Bl labricante debe estar oodtifoado por USOE para txm:
P tanto en Frrewal como en IPS

« Debe soportyr Enfulameents sStElos ¥ dindemice (RIPVZ. BGF y
... 08PFv2}

V Soponter coMo MIIMG 153 SIGUIENES TNGONBIGEEs e TPVE
SLAAC (address aulo configuration), NATEA, identficenén de
usuEaos 8 partir ge LOAPAD, Captive Porte, 1P over 1Pt
P8ec, Meglas de segurdad contra Dof {Deriel of Service)
Desclrado SSUTLS y B8H, PBR {(Policy Base Routng) o PBF
(Policy Besed Forwanding), Q8PP (oS, DHOPW Reley,
SNMP. NTP, NTP gdenticadio. SYSLOG, DNS y continl de

waciones

* Permitr configurar el Sempo o shmacenamiento en cachd de s

. Jabla ARP.

CAPACIDAL < Seportar DNS Dinamics en las miedacss e red o8l equipo de

¥ Soporar tanalas GRE coms punta e o § 60 ol tanel

¥ Parmitr agrupar 198 poiincas 08 segundad wihzands ebquetas
i olrn método.

¢ Parmitir afiadic un comentans cada vez que se haga un cambio
o e edie fa poliica de seguidad Cada comantario debuerd
. Batar gsoriado 8 ia versitn de la pollics editad

"7 Debe permitr realizar vaioacones 06 1a configuracien antes de
ser aplicada © inslalpda, esio wplica, enlre obres coses,
@m y notificor cuando exiglan reglas  gensrgies

peipusstas sobre otrss especifices (shadowed rules)

v W mﬁg}g@gtgm 3500 aplicaciones dilsreries

¥ Debe procesar & msbeconng apicaciones que s UShioen H 1192

CONTROL DE | v Debe aphow andlishs howisico o in de detectar aplicaciones g

APLICACIONES travis de analiss de compontamiento del trifice cheervade,

¢ Parmitr netivamente la creactn de firmas personalizades

basadas en expresiones raguisres

" Para segurdad del amiients conlra stagues, ios dispositivos de

gutidod deben ¢ maduio de P8 {Intrusion Pravention

System), Antiveus (Antimoalwere de mdl Ant-Boewse o
Antioot] y protecoion ONS

£ mmmmmmwwwmmmm& Anbvingg y
Aot-Spyeare, pormiende s croacin de dilsrentes polificas
por zona de segundad, directibn de ongen, direccién de
desting, servicio, usuario y grupe ¢e wsuenos v Is combinatitn
de todos esos Bomae.

¥ Uebera ingastar indicadiores de compromiso (loCs) come 1Ps
dominics, URLs y FQDNs de fuenles leromas pam ser
utiiizados en politicas de seouridad de forma dindmics

PREVENCION CE
AMENAZAS
CONGCIDAS
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Mx:‘mﬂ AD Doman Controfer

DENTIFICACION DE ¢ Dehes Mwm@mm‘ 56 podrd aftads
USUARIOS

v mmmammnnegnmamnvmcemumm

v Debe scpotar @ dentficandn de multipies  usuancs
conectados en unag misma direccién 1P en ambientes Citix y
Microsofl Tenninal Sarver

5.3, Instalacion, configuracién y puesta en marcha de 1a sclucion

Por coanto ia modalidad de giecucitn o4 Have en mano, &l coniralista Cebe realizar
fodas ias actividades que pongan en ooTects operaciin I schucin an su conunto
por adquirir, de manera tal gque se oblengs el mayor sprovechamients del
equipamiento y software.

Secd responsabilidad del Contralista efectuar las taress necesariss de intagracion
para ka puesta an operacion de la solucién ofentads

La instalacidn, configuracién y pussto en marcha de la solucicn ofetada debe ser
realizada por perscnal certificado en la solucidn oferdada. La configuracién de la
solucitn @ nival del software oferdado debe sor realizada por personal experto
certificado en la sclucidn de software ofertado, en coriunto con el personal
especialista que designe &l postor.

£l coniratista serd responsable de la instalacion, configuracién y puesto en marcha
de los componentes oferiados y serd responsable de proporconay todos kos servicios,
fcencias, suscripciones, elementos y accesorios que sean necesarios para el correcie
funcionamiento de toda la solucién ofertada

La omisitn en la oferta de algun bien o componente que al momento de ia instalacion,

configuracién y puesto en marcha resulte necesano para &l normal funcicnameento de

ta solucion ofertada o para el cumplimients de las especificaciones 1ecnicas ofrecidas,

obligard al Contratista a proveedo de inmediate y sin costo alguno pera la Entidad,

puss se entiende fue o solucion en su conjunio es una sclucion de seguridad

penmetrel para alta disponibifidad (con los equipos firewalls de la marca Palo Alto
£, Networks con los siguientes seriales: §18201037008 y 018401012299

Para iniciar deberd presentar ¢ entregable omespondiante (Plan de trabajo)

A fa finalizacion correcta, la entidad y 8l contratista deberdn amitir of acta de
conformidad de Instalacién. configuracidn y puesta en marcha de la solucion,

5.4, Cundiciunes de uperaciones
« Nueves y de primer uso.

5.5. Embalaje y rotulado
« los bienes solictados se deberdn de presentsr embalados y/o rotulados,
ademds debe estar embalade en caja de candn individual, en donde debe
detaliar claramente o ndmero de parte y nombre del biee por adguiry

5.8. Transporte y seguros
+ Los Dienes deben ser ransportados en cajas de carton
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£.7. Garantia Comercial

« Lagarantia para los equipes sora de reinta v seis (38) meses, contado a parlir
de emitida is conformidad por lu prestecién principal. Se debed presentar cana
de fabricante en la cual avale Is garantia de los bisnes ofenades.

« Se debe entender que dentro del pericdo de garantia ol contratista acepiara los
cambios a gua hubiera lugar, quien deberdn atander an un plaze mdximo de disz
{10 dims calendario uego de ia comunicacion ascrita o via correo glectrdnico por
parte del CENARES.

PRESTACIONES ACCESORIAS A LA PRESTACION PRINCIPAL
a.  Mantenimiento Preventivo:

¥ Deberd reglizarse res {03} mantenimientos praventivos de hardware v soltware,
para loda la sclucidn, dentro de la vigencia del contrato, los mismos gue se hardn
efectivos en 1os sigulentes periodos:

»  Prmer Mantenimiento Preventive a los doce (12) meses contabilizados
desde el dia siguiente de la conformidad de a prestacién principal, contando
con un plaze maxino de 10 dias calendano para realizar & mantenimients

» Segundo Maentenimierdo Praveniive & s veinticustro (24) maeses
cortabilizades desde ¢l dia siguiente de la conformidad de la prestacion
principal, contando con un plazo méxdme de 10 dias calendario pura realizar
&l mantenimiento.

» Temsr Mantenimienio Preventiver a los beinta vy cinco (38) meses
contabilizados desde el dia sigulente de la conformidad de la prestacion
peincipal, contando con un plazo maime de 10 dias calendadio para reslizar
&l mantenimiento.

¥ Las actividades que se realzardn en ks manienimisnios preventivos deberan
getar acorde a las condiciones de soporte provistas por 8l fabricants, esperandose
im mgwm
Uimpiezs fisica intema {de correspondar) y extarna de |a sclucién ofertada

;'r Actuslizacién de! fimnware, BIOS, drivers, portal de administracitn o
parches de toda la sohucidn olenada, las mismas que debardn lener e aval
de los especialistas de la marca antes de levarse a cabo los rabajos.

> Eil mantenimienio y soporte debe inclur de ser necssanic, e suministro de
partes requerides y surespectiva instalacion para solucionar posibles fallas,
sin consto algune pars o CENARES

» Upgrade a la Oltima versidn disponitle y estable del software y
componentes, ¢ mismo que debe tener ¢ aval de los espocaistas de la
marca antes de regiizarse (via correo electrénics). para evitar fallas © bug
posteriores 2 la actuslizacion.

w  identificacién de eventos que puedan afectar la operacidn de la solucidn

*  Anabsis de brscha de seguridad, que debe tener I35 acciones siguiantas:

4 La Solucidn propuesta debe simular escenarios reales de ciberataque
dirgidos & la entidad desde una consols en la nube

2 El chietive de la Solucion propuesta no es escanesr contra
vulperabilidades sino evaluge continuamente e desempefic de
seguridad en las scluciones de segquridad con las que cuents fa
Entidad, utiizande una base de datos de amenazes cibemélicas
actualizada diariamaents

2 Una vez que 1a sclucin propuesta endifica que un atague cibemético
no pueds detanerss en ol nivel de controles de seguridad, la plataforma
de soluciones revela esta informacidn junte con las posibles
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aternativas de remediacion que pusde propiciar para o equipo firewal
que tiens le entidad

La solucién p:opuesta deberia poder evaiuar ¢ nivel de  segundad que
proporciona el equipo firewall gue tiene la entidad, considerando como
minime 3 segmentos de 1a red a8 fin de detectar vuinerabilidades y
amanazas que no cuenten con un blogues

No debe dirigirse ni interactuar con el servidor de produccion de la
entdad

Debe contar como minimo con una biblicteca de 30,000 amenazas v
15,000 scciones

Dabe brindar visibilidad granular de amenazss en mas de cen
categorias de amenazas, famifias de malware, tipos de aplcaciones ¥
ofros criterios con la Snaldad de aumenta 3 wisibilidad de B
proparatidn ante amenazas cborndticas para una accién répda

» Analisis de mabware dentro de la red gue debs lener 1as acciones
siguientes:
{.

-

<
&
<&
L

L

Debera ser un equipo dedicado para 8l andisis para la deteccion
precisa de ciberatagques avanzados, dirgidos y ciras evasionas
Deberd contar con un nivel de proteccidn para miltipls sisternas
operativos

Debera soporiar un performance de 1gb para la inspeccidn de tréfico
en linea

Deberd analzar como minimo 150 tipos de archives diferentes,
o do aphcaciones de MicrosoR, archwos, imagenes,
ejscutables portétiles, Adobe

Proteccion para staques avanzados y malware catalogade como dific
de detectsr mediants firmas, tales como Ransomware, coplomineiros
y shell wabs

Debe dotener las fases de infeccitn, compromise € intrusion del kil
chain de los ciberstaques denlificende malware v Bamadas de
comands y control

Servicio de gestidn de vulnerabilidades y priorizacitn de nesgos, que debe
tener las acciones siguienias,

.

<

Se deberd utilizar une plataforma Cloud y considerar 50 dispositivos de
la entidad (PC Y SERVIDORES)

La plataforma debe tener visbilidad y cobertura en tiempo real para ios
sistamas cperativos y aplicaciones de la enticad, es decir, cuaiquier
cambio en el inventario {instalacién [ desinstalacdn / cambio de
aplicaciones y / ¢ activos debe reflejarse instantansamaents en su panel
de control}

La plataforma dabe proparcionar una sclucion integrada para 1a gestidn
de wilnerabilidades, la priorizacitn de nesgos y 1 comecsion en una
platatorma.

£l servicio debe brindar ¢l reconocimiento automélico de aplicacionas,
ta priofizacidn de amenazas basada en pclivos, priceizacdn de
vulnerabiidades combinads con inteligencia inferna, priorizacion y
reparacion de vulnerabilidades de un extremo a olro. proceso de
clasificacitn de riesgos para pricrizar la correccién de vulnerabilidades
descubiartas, clasificacion de riesgo basada en actves, clasificaciin de
nesgo por aplcaciones

Deba brindar Adminisiracion de parches para Windows 08,
Adrministracidn de parches para aplicaciones de tercerss en Windows,
Administracién de parches pera Linux OS. Administracitn de parches
para aplicaciones de terceros en Linux, Administracion de parchas para
Mac 08, Deteccitn de vulnerabiidades en tiempo resl Deteccion de
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la explotacion de softvare en tiempo resl
4 Debe lener la funcionalidad pars agroger proleccin contra une
viinerat Yidad, sin necasartaments aplicar of parche Mparchs virua™.
Posibilida: de gensrar scricts en la misma rlsteforma para Windows,
Linux y Mac, Ejecucidn de scripts de correccidn en toda 'a pletaforme
y Permitir ¢l despliegue de los agentes por linga de comandos
v Al finglizar cade mantenimiertn prevertive, o contratista deberd wmgar un
nforme en formato impreso y digial en el cual indique tas acciones reaizadas
durante el mantenimiento (Fechas, reportes, evenios, alertas, estado de salud mi
hargware ¢ Scfware, ¢lc. de loda fa solution). B plageo pers la entrega del informe
savd de siwte (07} dias calendarie, contabilizados a partirde! dia siguiente de haber
conchico cada mantenimiento preventive,

. Sopore técnico:

¥ Parodo de soporte: treinta v seis (38) meses contados a partr dal dia siguiente de
emitida la conformidad de le prestacitn principal

¢ El CONTRATISTA deberd contar con sistemna de Maesa de Ayuda, Mesa de
Servicio o NOC, para recibie solictudes de atencitn via teléfono, comeo electrnico
con soporte ON SITE y ON LINE dependiendo de la sevendad del caso.

+ EILCONTRATISTA deberd indicar un nimero telefénico o un ndmero o gratuto,
& cual serd ¢l primer nivel de escalamiento pars el reporie de averias yo soports
téenico sobra toda la solucidn ofertada

¢ EI CONTRATISTA deberd indicar una lista con la informacidn (nombre, nimesn
telefdnico, correo electrénico) del personal gque serd ¢ segundo aivel de
escalamiento para ¢ reponts deaverias o scpone enico sobre toda la solucitn
oferteda

< EIL CONTRATISTA deberd Incluir herramienta de soporte colaborative basada en
reglided sumeniada que asegure el soports tecnoidgics 2 los squipos de maners
remota ¥ sin necesidad de irrumpir en la red del CENARES.

< Toda averia consiste en la interrupcitn parcal o total en el funcignamiento y
eptimoe desempefio de los equipos gue forman pavte de la solucién clertada.

¥ EICENARES reportard cuslguier tipo de avaria sl rimers telefinico gratuite, por
coreo eleckronico © 8 través deuna comunicacion con el personal encargado
designado por ¢l CONTRATISTA, las 24 horas, todos los dias incluidos feriados,
durante ¢ pericdo de garantia de los equipos

¥ Ante un teports de aveda, of CONTRATISTA debe garantizer ia disponibilidad de
personal téenico cabficade, las 24 horas, todes los dlas incluide ferados, durante &l
perodo de garantia de los equipos

¥ Cuando Ia averia de un equipo © componente no pueda ser resusita de forma
inmediata, ¢f CONTRATISTA deberd brindar un reemplazo con caracteristicas
iuales o superiores

¥ Atencidn integral in-situ, de mano de obrag y soporie tonico de B solucidn, sin
costo slguno para la Institucidn, en caso s8a necesanio

< Do sufrir fallss an ol hadware proguesto por of contratista, se daberd realizar el
cambic de plezas segun os Hempos establecidos por ¢ fabricante

¥ El plazo mikximo de devolucidn del equipamiento averado debe ser de shete (07)
dias calendaro, caso comrario, luego de tal plaze, el CONTRATISETA deber
brindor e equipamiento nuevo con caracteristicas iguales © supericres como
ramplazo defintive del equioo afectado, sin costo adicional pars la entidad.

¢ El CONTRATISTA deberd cumplir of siguiente plazo de atencidn ante slguna
averia
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Cuadro N° 1 - Plazos estabiocidos para ta reso!

Tiergo  emplosds
apersonane o las melalaciones ouf CENARES

por  of CONTRATISTA

£ pernpo se conjabilze dede gue of CENARES
reports uns averia 3 ln mess de syuda del
CONTRATISTA madante of almars tednico
GEOG, un fjog o cowsn dedind

Haats 120 mimatos

Tiempe ¢2
dispdatios de Fuevig

Tiorpe smpeacs por ® COMITHATISTA para
cenlificar (8 chusa de la averia y Drindar un poimer
repurte @ WWW% fa Qfging e
Teoriogias de i Informacidn e novedila del
CENARES detioring.

£ tierpo se  gortaldize desde gque @
CONTRATISTA fega a CENARES y access #iios

Hauds 80 vrntes

mef emgleade por f CONTRATISTA para

mtaghiacsr @ ope 4 delfos i
Tiempo de mechiodn | gwergdes
3
3 prlgpaliony basls 180 miratog
Ei ferpo s8 cortabiine wia ver tondiuio ¢
tiempo da dlagndstion oo [ averia
| Yiernpo amploado por o CONTRATISTA pars
1 THenpo pava cambiar e¥fos equipes averdadus por g de
4 emplars ge equipe o Digusies © superives caradtensticas  cusmdo  Masls 240 munatos
compunes gvenado | peoducts de dagndetios de mena e determing

b
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¢. Capacitacion:

Ei CONTRATISTA dabera brindar una transferencia de conocimiento al persoraide s
Oficing de Tecnologiss de lg Informacidn e Innovecién en la configuracion,
administracién y mantenimiento da la sclucidn Inaldmbrica ofertada.

Las caractersticas de la transferencia de conccimento deberdn considerar como
minimo, b siguiente

Tipty Taller

Numaere de Horas g capacitar 24 horas.

Namers de personas a capacitar 04

Lugar de la transferencia de conocimiento; Forma Virtual / Presencigl

 Temarn de le bansferencia de concoimiento. Deberd inclur como minimo ios

siguientes lemas
> instalacidn fisica, acondicionamiento y configuracion ibgica de o solucion
otartada de acuerde a lo establecido por el tabncante
> Admumstracion y monitoras de la sclucdn ofedtada
»  configuracitn y aplicacion de politicas de la solucén

El contratista debera entregar los certifcados o constancias de la capacitacion a cada
yne de ios participantes al finalizer I trensferencia de conccimientc Okhe
capacitascitn se debera levar 3 cabo bajo la modalidad de acuerdo a las condiciones
asordadas para elio,

TSiempre it Mo
i1 wsapueblo Tl v e
Famasa asgsm ;

PORRAL ARTAFNT TRGA
SHIRLEY TIR 41300324 hurd
Wetve: Doy W B

Faeba: 1110007 0S80




CENTRO NACIONAL DE ABAS TEC/M/ENTO DE RECURSOS ESTRATEGICOS EN SALUD - CENARES
LICITACION PUBLICA N° 021-2022-CENARES/MINSA

“Cioene g 8 iguakded de Oporturdades pars mujres y hainbess”
“ady del Forgleomerds Yol Soberes Yeownd
ke e Bowrdenarin duf Congrase de Ta Fagutlice dol P’

Adicionalments o CONTRATISTA deberd entregar el material en formato imprese y
en GO por cada participants, toda s documentacitn que contenga todo ¢ contenido
de ka instruccion,

7. REQUISITOS DEL PROVEEDOR

4. Del proveedor:

< Empresas dedicada ala venta & instalacion de scluciones de segunidad (adquisicitn
& nstalacitn de fpwalls)

¥ Declaracion jurads que describa que 108 equipos propuestos deberan ser nuaves,
ds tecnologia vigente, de Gltime genmbn ¥ cgm cum&m con ias bienes
selickados, g se do par: perfectio fel contra

¢ Daclaracén ?utaaa dal CONTR ’YIQTA ¥ Caﬁa w F’abﬂcmw afs ia ::;zai indigue
ue o8 ayuipos ofertados cusntan con una vigencia tecroldgica de mas de 3 afios,
amaﬁwamﬁ% &eiafechaae Iamvm@d“mmms a.ser presentade

b, Del personal

¢ Un {01) Jefe de Proyecto
Estard a cargo de lo implementacidn de toda la sohucion ofentada.
Sara ¢ Goico que coordine con e personal de la Oficing de Tecnologias de ia
Informacion e innovacion del CENARES, & implementacion de toda la solucion
clertada

Reguisitos,

a1 Copia del lituio profesional en inganieria de Sistemas, Ingenieria de Sistemas
& informitics. Ingenieria Electrénica y Telecomunicaciones, Ingenieria
Incustrial, Ingenieria Eléctrica, ingenieria Elecirénica, Ingenieria Elsctricista,
ingenieria  Mecdnico Electricista, Ingenierda de  Telecormunicaciones,
ingenieria Elecirénica con mencidn s Telecomunicacionss, Ingemeria
Sistemas Empresariales, Ingenieria de Software, Ingenieria de Sistemas de
informacion, Ingenieria de Telecomunicaciones y Redes, Ingenieria de
Computacién y Sislemas, ingenieria informdtica y Sisternas, Ingeniers de
Redes y Comunicaciones, Ingenieria de Seguridad Informalica, Ingenisria
Informatica o Ingenieria de Auditoria Informatica,

by Experencia minima de tres (03) afos come jefe de proyectos realizando
implementacionas de proyectos de segundad.

g Copla del Project management professional (PMP) vigente o Certificado
BURUM Master vigents,

¥ Un (01] Especialista en Implementacidn
Tendr la furcidn Jde reslizer Is implementacion de los equipos v 1a actualizacitn ¢
instalacidn de las icencias.

Requistos.

@ Copig del bachiller en ingenieria de Sistemas ¢ Informalica, Ingenena
Elecirdnica y Telecomunicaciones, Ingenieria Elsctrénica. Ingenigria de
Scftware, Ingenieria en Silemas de  Informacidn,  ingeniaria  en
Telscomunicaciones v Redes, Ingenieda de Sistemas, Ingenieda de
Informatica y Sistemas, Ingenieda de Redes y Comunicaciones, Ingenieria de
Seguridad Informatica. Informética o Auditeria Financiers.

b Expariencia no menor de tres (03] aflos en implementacidn yo renovacitn de
soluciones de segundad perimetral

¢} Copia de ls certificacion vigents comp ingeniers © a30ciade a nivel intermadio
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o svanzado en equipos de seguridad perimetral emitido por & fabricante de
ins componentes ofertados.

¥ Un {01} Ezpecialista en mantanimiento v sopone
Tendra la kincidn de brindar & mantenimiento preventvo y el soporte téenico ante
las solictudes de resclucién de incdencias de s entidad.

Regusitos, _

@y Copia del bachiller en Ingenieria de Sistemas ¢ Informatica, Ingenieria
Eecironica y Telecomunicaciones, Ingenieria Electrdnica, Ingeniera de
Saftware, Ingemeria en Sislemas de Informacitn.  Ingeniera en
Telscomunicac<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>