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BASES ESTANDAR DE ADJUDICACION SIMPLIFICADA
PARA LA CONTRATACION DEL SERVICIO DE
CONSULTORIA EN GENERAL!

ADJUDICACION SIMPLIFICADA N° 011-2022-APN
PRIMERA CONVOCATORIA

CONTRATACION DEL SERVICIO DE IDENTIFICACION Y
ANALISIS DE VULNERABILIDADES DE LA
INFRAESTRUCTURA TECNOLOGICA Y APLICACIONES DE
LA APN PARA REDUCIR LAS BRECHAS DE SEGURIDAD
INFORMATICA

1 Estas Bases se Utilizaran para la contratacion del servicio de consultoria en general. Para tal efecto, se debera tener en
cuenta la siguiente definicion:

Consultoria en general: Servicios profesionales altamente calificados.
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuaciéon conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcién por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demds actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacién, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO|
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2.

1.3.

1.4.

1.5.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de seleccion convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra el
Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electronica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando su
Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefaladas en el documento de orientacion “Guia para el registro de participantes electronico”
publicado en https://www?2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacién en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
guedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectlia de conformidad con lo
establecido en los numerales 72.1y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a

las disposiciones previstas en el numeral 72.4 del articulo 72 y el literal a) del articulo 89 del
Reglamento.

X
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1.6.

1.7.

1.8.

Importante

¢ No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absoluciéon de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales?). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

e Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracién jurada.

e En caso lainformacién contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate de
procedimientos de seleccién segun relacién de items.

En la apertura electronica de la oferta técnica, el drgano encargado de las contrataciones o el
comité de seleccibén, segun corresponda, verifica la presentacién de lo exigido en la seccion
especifica de las bases de conformidad con el numeral 81.2 del articulo 81 del Reglamento y
determina si las ofertas responden a las caracteristicas y/o requisitos y condiciones de los
Términos de Referencia, detallados en la seccién especifica de las bases. De no cumplir con
lo requerido, la oferta se considera no admitida.

CALIFICACION Y EVALUACION DE LAS OFERTAS

2
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mayor informacibn sobre la normativa de firmas y certificados digitales ingresar a:
/Iwww.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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1.9.

La calificacion y evaluacion de los postores se realiza conforme los requisitos de calificacion y
factores de evaluacion que se indican en la seccion especifica de las bases.

La evaluacion técnica y econémica se realiza sobre la base de:

Oferta técnica : 100 puntos
Oferta econémica : 100 puntos
1.8.1 CALIFICACION DE LAS OFERTAS TECNICAS

1.8.2

1.8.3

La calificacion de las ofertas técnicas se realiza conforme a lo establecido en el
numeral 82.1 del articulo 82 del Reglamento.

EVALUACION DE LAS OFERTAS TECNICAS

La evaluacion de las ofertas técnicas se realiza conforme a lo establecido en los
numerales 82.2 y 82.3 del articulo 82 del Reglamento.

APERTURA Y EVALUACION DE OFERTAS ECONOMICAS

El 6rgano encargado de las contrataciones o el comité de seleccion, segun
corresponda, evalla las ofertas econdémicas y determina el puntaje total de las ofertas
de conformidad con el articulo 83 del Reglamento asi como los coeficientes de
ponderacién previstos en la seccion especifica de las bases.

Importante

En el caso de contratacion de consultorias que se presten fuera de la provincia de Lima y
Callao, cuyo valor estimado no supere los doscientos mil Soles (S/200,000.00), a solicitud
del postor se asigna una bonificacion equivalente al diez por ciento (10%) sobre el puntaje
total obtenido por los postores con domicilio en la provincia donde prestara el servicio, o
en las provincias colindantes, sean o no pertenecientes al mismo departamento o region.
El domicilio es el consignado en la constancia de inscripcion ante el RNP3. Lo mismo aplica
en el caso de procedimientos de seleccion por relacion de items, cuando algun item no
supera el monto sefialado anteriormente.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcién en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

1.10. OTORGAMIENTO DE LA BUENA PRO
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La constancia de inscripcion electrénica se visualizara en el portal web del Registro Nacional de Proveedores:
WWw.rnp.gob.pe
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1.11.

La buena pro se otorga luego de la evaluacién correspondiente segln lo indicado en el numeral
1.8.3 de la presente seccion.

Previo al otorgamiento de la buena pro, el 6rgano encargado de las contrataciones o el comité
de seleccién, segun corresponda, aplica lo dispuesto en los numerales 68.1, 68.2, 68.3 y 68.6
del articulo 68 del Reglamento, de ser el caso.

En el supuesto que dos (2) o més ofertas empaten, el otorgamiento de la buena pro se efectla
observando estrictamente el orden sefialado en el numeral 91.2 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

Definida la oferta ganadora, el érgano encargado de las contrataciones o el comité de
seleccién, segun corresponda, otorga la buena pro, mediante su publicacién en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admision, no admision, calificacién, descalificacion, evaluacién y el otorgamiento de la buena
pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias habiles siguientes de la notificacion de su otorgamiento, sin que
los postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el 6érgano encargado de las contrataciones
o el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacién de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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CAPITULO I
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2.

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccién hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual o menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacién se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccion segun relacion de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el érgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, esté en la obligacion de permitir el acceso de los participantes
y postores al expediente de contratacién, salvo la informacion calificada como secreta,
confidencial o reservada por la normativa de la materia, a mas tardar dentro del dia siguiente
de haberse solicitado por escrito.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
iméagenes, e incluso (i) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e Elrecurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE o en la Unidad de Tramite Documentario de la Entidad, segin
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias héabiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacién y declaratoria de desierto del procedimiento, se interpone
dentro de los cinco (5) dias hébiles siguientes de haberse tomado conocimiento del acto que
se desea impugnar.
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CAPITULO Il
DEL CONTRATO

3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1.

3.2.2.

GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcion de la prestacion a cargo del contratista.

GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada peridédicamente hasta el cumplimiento total de
las obligaciones garantizadas.

Importante

3.2.3.

En los contratos cuyos montos sean iguales 0 menores a doscientos mil Soles (S/200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los contratos
derivados de procedimientos de seleccion por relacion de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no superen el monto
sefialado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del
Reglamento.

En los contratos de consultoria en general que celebren las Entidades con las micro y
pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel cumplimiento el diez
por ciento (10%) del monto del contrato, porcentaje que es retenido por la Entidad durante la
primera mitad del nimero total de pagos a realizarse, de forma prorrateada en cada pago, con
cargo a ser devuelto a la finalizacién del mismo, conforme lo establecen los numerales 149.4
y 149.5 del articulo 149 del Reglamento y el numeral 151.2 del articulo 151 del Reglamento.

GARANTIA POR ADELANTO

En caso se haya previsto en la seccién especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo

estipulado en el articulo 153 del Reglamento.
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3.3.

3.4,

3.5.

3.6.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia de
Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias; o
estar consideradas en la Ultima lista de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Pera.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena
pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion y
eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacién a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los

mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

ADELANTOS
La Entidad puede entregar adelantos directos al contratista, los que en ninglin caso exceden en

conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccién especifica de las bases.

PENALIDADES

0/
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3.7.

3.8.

3.9.

3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccidn
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar cada una
un monto maximo equivalente al diez por ciento (10%) del monto del contrato vigente, o de ser el
caso, del item que debio ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36
de la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segln la forma establecida en la seccién especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

ENTIDAD CONVOCANTE

Nombre . Autoridad Portuaria Nacional - APN

RUC N° : 20509645150

Domicilio legal . Av. santa Rosa N° 135 - La Perla, Callao
Teléfono: : 630-9600 Anexo 1321

Correo electronico:

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccién tiene por objeto la contratacion del servicio de
identificacién y andlisis de vulnerabilidades de la infraestructura tecnoldgica y aplicaciones de la
APN para reducir las brechas de seguridad informatica

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante proveido al Memorando N° 1133-2022-
APN/OGA-LOG el 19 de agosto de 2022.

FUENTE DE FINANCIAMIENTO

Recursos Determinados

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de a suma alzada, de acuerdo con lo establecido
en el expediente de contratacion respectivo.

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo Il de la presente seccion de las bases.

PLAZO DE PRESTACION DEL SERVICIO DE CONSULTORIA

Los servicios de consultoria materia de la presente convocatoria se prestaran en el plazo de hasta
ciento veinte (120) dias calendario, en concordancia con lo establecido en el expediente de
contratacion.
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1.8.

1.9.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar S/ 5.00 (Cinco y 00/100 soles) las mismas que seran canceladas en la caja
(Unidad de Tesoreria) ubicada en la sede central de la APN, sito en la Av. Santa Rosa N° 135 —
La Perla, Callao.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

BASE LEGAL

- Ley N° 31365 Ley de Presupuesto del Sector Publico para el Afio Fiscal 2022.

- Ley N° 31366 Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio fiscal
2022.

- Texto Unico Ordenado de la Ley N° 30225 Ley de Contrataciones del Estado, aprobado por
D.S. N° 082-2019-EF, en adelante Ley.

- Decreto Supremo N° 344-2018-EF Reglamento de la Ley de Contrataciones del Estado,
Modificado por Decreto Supremo N° 377-2019-EF, en adelante el Reglamento.

- Texto Unico Ordenado de la Ley N° 27806, Ley de Transparencia y de Acceso a la Informacion
Pdblica

- Decreto Supremo N° 004-2019-JUS, TUO de la Ley N° 27444 Ley del Procedimiento
Administrativo General.

- Cddigo Civil.

- Directivas del OSCE

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO Il
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

Importante
De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya

difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

2.2. CONTENIDO DE LAS OFERTAS
2.2.1. OFERTA TECNICA
La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1.1. Documentacion de presentacion obligatoria

A. Documentos parala admisiéon de la oferta
a.l) Declaracion jurada de datos del postor. (Anexo N° 1)

a.2) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacién que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web
se encuentre activo en el Catalogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

a.3) Declaracioén jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

4 La omision del indice no determina la no admision de la oferta.

> Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.qgob.pe/interoperabilidad/

@
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a.4) Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Il de la presente seccién. (Anexo N° 3)

a.5) Declaracion jurada de plazo de prestacion del servicio de consultoria. (Anexo N°
4).

a.6) Carta de compromiso del personal clave con firma legalizada, segun lo previsto en
el numeral 3.1 del Capitulo Ill de la presente seccién. (Anexo N° 5)

a.7) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comudn, el domicilio comin y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 6)

Importante

El 6rgano encargado de las contrataciones o el comité de seleccion, segun corresponda,
verifica la presentacion de los documentos requeridos. De no cumplir con lo requerido, la
oferta se considera no admitida.

B. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de
Calificaciéon” que se detallan en el numeral 3.2 del Capitulo Il de la presente
seccion de las bases.

2.2.1.2. Documentacion de presentacion facultativa:

a) En el caso de microempresas y pequefias empresas integradas por personas con
discapacidad, o en el caso de consorcios conformados en su totalidad por estas
empresas, deben presentar la constancia o certificado con el cual acredite su
inscripcién en el Registro de Empresas Promocionales para Personas con
Discapacidad®

b) Incorporar en la oferta los documentos que acreditan los “Factores de

Evaluacién” establecidos en el Capitulo IV de la presente seccién de las bases,
a efectos de obtener el puntaje previsto en dicho Capitulo para cada factor.

c) Solicitud de bonificacion por tener la condicién de micro y pequefia empresa.
(Anexo N° 11)

Advertencia

El 6rgano encargado de las contrataciones o el comité de seleccion, segun corresponda, no podra exigir
al postor la presentacién de documentos que no hayan sido indicados en los acapites “Documentos para

la admision de la oferta”, “Requisitos de calificaciéon” y “Factores de evaluacion”.

2.2.2. OFERTA ECONOMICA
La oferta econdmica expresada en Soles. Adjuntar obligatoriamente el Anexo N° 7.

El monto total de la oferta econémica y los subtotales que lo componen deben ser
expresados con dos (2) decimales. Los precios unitarios o tarifas pueden ser expresados
con mas de dos (2) decimales.

Importante

La estructura de costos o analisis de precios, se presenta para el perfeccionamiento del
contrato, de ser el caso.

6

Dicho documento se tendra en consideracién en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.
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2.3.

2.4,

2.5.

DETERMINACION DEL PUNTAJE TOTAL DE LAS OFERTAS

Una vez evaluadas las ofertas técnica y econémica se procedera a determinar el puntaje total de
las mismas.

El puntaje total de las ofertas es el promedio ponderado de ambas evaluaciones, obtenido de la
aplicacion de la siguiente formula:

PTPi=c1 PTi+ c2 Pei

Donde:

PTPI = Puntaje total del postor i

PTi = Puntaje por evaluacién técnica del postor i

Pei = Puntaje por evaluacién econémica del postor i

C1 = Coeficiente de ponderacién para la evaluacion técnica.

C2 = Coeficiente de ponderacién para la evaluacion econémica.

Se aplicaran las siguientes ponderaciones:

C1 =0.80
c2 =0.20

Donde: c1 + c2=1.00

PRESENTACION DEL RECURSO DE APELACION
El recurso de apelacion se presenta ante la Unidad de Tramite Documentario de la Entidad

En caso el participante o postor opte por presentar recurso de apelaciéon y a la vez elige por
otorgar la garantia mediante depdsito en cuenta bancaria, se debe hacer el abono en:

N° de cuenta : 00-068-378990
Banco : Banco de la nacion
N° CCI” : 018-068-000068378990-73

REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantia de fiel cumplimiento del contrato, de ser el caso.

b) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

c) Cdbdigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
numero de su cuenta bancaria y la entidad bancaria en el exterior.

d) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

e) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

Advertencia

7 En caso de transferencia interbancaria
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De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE®y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales e) y f).

f)  Domicilio para efectos de la notificacion durante la ejecucién del contrato.

g) Detalle de los precios unitarios de la oferta econémica®.

h) Copiasimple de cada certificacién del personal clave: Gerente de proyecto, Consultor Senior
en Seguridad de la Informacién, Consultor en apoyo en seguridad de informacion, de
acuerdo con lo indicado en el numeral 5 de los Términos de Referencia.

Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de ser
el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y en
el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacién o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacién del consorcio, conforme lo dispuesto en
la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

e Enlos contratos de consultoria en general que celebren las Entidades con las micro y pequefias
empresas, estas Ultimas pueden otorgar como garantia de fiel cumplimiento el diez por ciento
(10%) del monto del contrato, porcentaje que es retenido por la Entidad durante la primera
mitad del ndmero total de pagos a realizarse, de forma prorrateada en cada pago, con cargo a
ser devuelto a la finalizacion del mismo, conforme lo establece el numeral 149.4 del articulo
149y el numeral 151.2 del articulo 151 del Reglamento. Para dicho efecto los postores deben
encontrarse registrados en el REMYPE, consignando en la Declaracion Jurada de Datos del
Postor (Anexo N° 1) o en la solicitud de retencion de la garantia durante el perfeccionamiento
del contrato, que tienen la condicién de MYPE, lo cual ser& verificado por la Entidad en el link
http://wwwz2.trabajo.gob.pe/servicios-en-linea-2-2 opcién consulta de empresas acreditadas en
el REMYPE.

e Enlos contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los contratos
derivados de procedimientos de seleccion por relacion de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no supere el monto sefialado
anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucién, sin perjuicio de la determinacién de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Per aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Perl, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Per(, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en cuyo
caso bastara con que estos cuenten con la Apostilla de la Haya'.

e LaEntidad no puede exigir documentacion o informacion adicional a la consignada en el presente

8 Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del

Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/
Incluir solo en caso de la contratacién bajo el sistema a suma alzada.
10 Segun lo previsto en la Opinién N° 009-2016/DTN.

\_ 0/

9
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2.6.

2.7.

numeral para el perfeccionamiento del contrato.

PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcién del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento
debe presentar la documentacion requerida en la sede central de la APN (Mesa de Partes —
Tramite documentario), sito en la Av. Santa Rosa N° 135 La Perla, Callao.

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en pagos
parciales, de acuerdo a lo indicado en el numeral 12 de los Términos de Referencia.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la Oficina de Tecnologias de la Informacién — OTI
emitiendo la conformidad de la prestacién efectuada.
- Comprobante de pago.

Dicha documentacién se debe presentar en tramite documentario (Mesa de Partes) ubicada en
la sede central de la APN, sito en Av. Santa Rosa N° 135 — La Perla, Callao o a través de la
ventanilla virtual en la ruta: 0 a través del correo
electrénico , de lunes a viernes dentro del horario establecido por la
Entidad.



https://ventanillavirtual.apn.gob.pe/login
mailto:mesadepartes@apn.gob.pe-
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CAPITULO Il
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. TERMINOS DE REFERENCIA

Fimnade digtalmante por:
0CARAMDSTACZERD kigusl
Argal FAL I0E0064E160 bard

Hon . | Ministerio W mm el auricr del
"N PERU | de Transportes !l.lt Portuaria " I
ﬁ y Comunicaciones Nacion Fecha: 01/07/2022 10:48:40-0500

“Decenio de 13 Igualdad o oporunidades para mujerss y homones™
“Affio 0l Fortalecimienn oe 13 Soberania Nacional™
“Afto gel Blicentenano del Congreso de 3 Repddos del Penl”

REQUERIMIENTO DE SERVICIOS

TERMINOS DE REFERENCIA

A. INFORMACION GENERAL

1) DENOMINACION DE LA CONTRATACION

Contratacion del Servicio de Identificacion v Andlisis de vulnerabilidades de la
infraestructura tecnolagica v aplicaciones de la APN para reducir las brechas de
seguridad informatica.

2} FINALIDAD PUBLICA

El presente requerimiento tiene como finalidad la mejora la Seguridad de la
informacion de la institucion, para tal efecto se ha de efectuar la identificacion de
las debilidades asociadas a wulnerabilidades informaticas, configuraciones
emoneas vy vulnerabilidades en los sistemas de informacion e infraestructura
tecnoldgica que puedan ser explotadas por cualquier tipo de intrusion que
comprometa la confidencialidad, integridad vy disponibilidad de la informacion,
perjudicando la continuidad del negocio v los servicios a los usuarios; asimismo
mediante dicho servicio se busca brindar las recomendaciones necesarias que
permitan la implementacion de las medidas comectivas y asi reducir o mitigar los
riesgos identificados.

Dicho servicio permite a la APN dar cumplimiento a la actividad operativa del
Plan Operativo Institucional — POl referente a Construir, implementar y
garantizar la arquitectura de sistemas de informacion de la APN y del SPN, la
misma que estd alineada a la Accion Estratégica de Sistemas y servicios
informaticos implementados para optimizar la operatividad de la entidad del Plan
Estratégico Insfitucional — PEI APN.

3) OBJETIVOS DE LA CONTRATACION

El presente requerimiento tiene por objeto la contratacién de un servicio de
Hackeo Efico para evaluar el estado de Seguridad Informatica de la Autoridad
Portuaria Macional (APN) v poder determinar el nivel de exposicion, asi como
las vulnerabilidades potenciales de la infraestructura informatica, que pueden
verse ver comprometidas por actividades de intrusion, al acceder a los
servidores vy sistemas intermos de red (hacking intemo) v fuera de éstas (hacking
extermno) que afecte la confidencialidad, integridad y disponibilidad de la
informacién perjudicando la continuidad v los servicios al administrado.

Pagina 1 de 30
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4) AREA O UNIDAD ORGANICA
Oficina de Tecnologias de la Informacion
5) META RELACIONADA

Construir, implementar v garantizar la arquitectura de sistemas de informacién
de la APN y el SPN.

6) ACTIVIDAD DEL POI

Garantizar la Seguridad de la Informacion
7) MES DE CONVOCATORIA

Setiembre

B. INFORMACION ESPECIFICA

1) DESCRIPCION DEL SERVICIO

1.1 Alcance del Servicio

La evaluacidn de |a seguridad informatica en la APN se dara a través de la
ejecucion de un Ethical Hacking de Infrasstructura v Aplicaciones Web.

El servicio debe considerar las siguientes etapas:

Gestion Ethical Ethical - men
del Hacking Hacking Capacitacion [ ACOMpanamiento ""-'”
Proyecto Externa Interno

Las actividades consideradas en el alcance del servicio son las siguientes:

2 Cantidad

Hro. [tem Minima
Hacking Externo
1 Direcciones IP pablicas (expuestas a Intermmet) 20
2 Aplicaciones web y maviles (expuestas a Internet) as
Hacking Intermo
3 * Senvidores fisicos o7

+ Senidores vifuales 25

Pagina 2 de 30




AUTORIDAD PORTUARIA NACIONAL -APN
Adjudicacién Simplificada N° 011-2022-APN

P I rl:'i.‘lir_}_isteriﬂ e
¥ U | de Transportas Portua
ﬁ y Comunicaciones m

“Decerio de |3 Igualdad ge oporunidaes para Maerss y homones"
“Affo gel Foralecimieno de |3 Soerania Macional”™
“Afho el Blcemenanio del Congreso de |a Repablca del Penr™

4 * Equipos de comunicaciones-switches 10
5 Computadores de empleados 80
B Aplicaciones web (intemas) 03
Ingenieria Social

7 Pruebas de phishing Si
8 Iﬁjloa;nadas telefonicas falsas a Celulares y teléfonos Si

Capacitacion

9

03 Taller de Ethical Hacking de 02 horas cada uno,
para usuarios finales.

08 horas

Acompanamiento

Acompafiamiento para la  resolucion de  las | Hasta

10 vulnerabilidades identificada en el Ethical hacking. | horas
Re-test
Ejecucion de pruebas a fin de wvalidar el
11 levantamients de las vulnerabilidades identificadas | Si
en el componente hacking intemo v externo.
12 Resumen Ejecutivo Final Si

1.2 Especificaciones Técnicas de Caracter General

La tofalidad del servicio se realizara de manera remota entre el
Proveedor v la APM; v en las instalaciones de la APN y en las
instalaciones del CONTRATISTA, segln sea necesario.

La ejecucidn del servicio no debe causar dafio alguno en el
funcionamiento de los sistemas o en el desempefio de la red de la
institucion.

APN a través de la Oficina de Tecnologias de Ia Informacion, tendra la
responsabilidad de coordinar las actividades y facilitar el acceso al
equipo del postor a los recursos, senvicios e informacion necesarios al
interior de |a organizacion para la ejecucion del servicio.

El Proveedor bajo ninguna circunstancia y en ningdn momento generara
algin tipo de cambio sobre los sistemas ylo informacion a las que se
logre acceso.

La metodologia utilizada para la ejecucidn del Ethical Hacking, debe
estar basada en los manuales de segundad OS5STM (Open Source
Security Test Metodology), OWASP (Open Web Application Security
Project), ISSAF (Information System Security Assessment Framework).

Las vulnerabilidades detectadas en la evaluacion de sequridad y
pruebas de penefracion deben de calificarse y reportarse en base a la
aplicacion del Commeon VYulnerability Score System (CVSS).
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= Las vulnerabilidades detectadas en la evaluacion de seguridad vy
pruebas de penetracion deben de disponer de frazabilidad, a fin de que
la APN disponga de las evidencias respectivas.

« Las recomendaciones emitidas para la APN surgidas en el analisis
efectuado a la seguridad v pruebas de penetracion, deben ser aplicables
vy ejecutados para subsanar las vulnerahilidades sin afectar el buen
funcionamiento de los sistemas de informacion o infraestructura
revisada.

+ Los informes y recomendaciones entregados a la APN, como parie de
la evaluacidn de seguridad vy prusbas de penetracidn, deben ser
completamente en espanol, a excepcion de los reportes técnicos
emitidos directamente por las hemrmamientas utilizadas, las cuales
serviran como anexos a los informes finales presentados.

2) CARACTERISTICAS DEL SERVICIO

2.1 Componente Gestion del Proyecto

Para el componente gestion del proyecto se deberd utilizar la Guia del
PMBOE (Project Management Body of Knowledge). Se debe considerar las
siguientes arsas de conocimiento y documentacion del PMBOK para la
gestion integral del proyecto. Para ello se desammollara el Plan de Gestidn
del Proyecto, el cual contendra los siguientes documentos:

Area de | Documentos
Conocimiento
Iniciacion » Acta de Inicio del Proyecio.

# Enunciado del Alcance.

Gestion de Alcance = Documentacion de Requisitos.
» Estruciura de Desglose de Trabajo (ECT).
# Diccionario EDT.

Gestion del Tiempo ¥ Definicion de Actividades v Secuencias
» Cronograma del Proyecto

Cierre (*) # Checklist del cieme de proyecto.
* Acta de Ciermre.

(*) Los documentos de Cierre se entregaran en el Ufimo entregable del
Servicio.
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+ El Proveedor debera indicar las herramientas en el Plan de Gestion del
Proyecto, equipos o productos que utilizara durante la gjecucion de la
evaluacion de seguridad v pruebas de penetracion, en caso se utilice
herramientas gratuitas, el Proveedor las entregara a 1a Institucion.

2.2 Componente Ethical Hacking

2.21 Sub-Componente Hacking Externo

1. Infraestructura Tecnolégica Externo

El Proveedor debe realizar el anilisis desde las siguientes
perspectivas:  andlisis  de  infraesfructura tecnoldgica
(senvidores, eguipos de comunicaciones e infraestructura de
seguridad), por lo que se centrara en la evaluacion de las
direcciones IP piblicas (expuestas a Intemet).

2. Aplicaciones Web Externas

El Proveedor debe realizar la evaluacion de seguridad de las
Aplicaciones Web expuestas a Intemet de la organizacion, por
lo que se centrard en la evaluacion de controles utilizados para
la autenficacion, manejo de sesiones y validacion de datos de
entrada, asimismao, se idenfificaran problemas de configuracion,
transmision insegura de datos y divulgacion de informacion
sensible.

¥ Modalidad de Analisis: Black Box y Grey Box, con datos de
direccionas IP de los activos a analizar ¥ un usuario por
Aplicacidn Web.

¥ Tipo del Andlisis: Pentest Web v Pentest de Infraestructura
siguiendo las metodologias OWASP Testing Guide v4.0 y
OWASP Web, OS5TMM, ISSAF, NIST.

2.2.2 Sub-Componente Hacking Interno

1. Infraestructura Tecnologica Interna

El Proveedor debe realizar el andlisis desde las siguientes
perspectivas: analisis de infraestructura tecnolagica (servidores
intemos, equipos de comunicaciones, computadores de los
trabajadores, analisis de trafico de red), por lo gue se centrara
en las direcciones [P internas que comespondan tanto como
para maquinas fisicas o maquina virtuales.
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2. Aplicaciones Web Internas

El Proveedor debe realizar la evaluacidon de seguridad de las
Aplicaciones Weh intemas de la organizacion.

¥ Modalidad de Analisis: Black Box y Grey Box, con datos de
direcciones IP de los activos a analizar vy un usuario por
Aplicacion Web.

v Tipo del Analisis: Pentest Web y Pentest de Infraestructura
siguiendo las metodologias OWASP Testing Guide v4.0 v
OWASP Weh, OSSTMM, ISSAF, NIST.

2.3 Componente Ingenieria Social

Se debe realizar atagues de obtencién de informacidn utilizando técnicas
de ingenieria social sobre el personal de la organizacion, simulandose
situaciones reales (situaciones del ambito porfuario) gue permitan
identificar brechas de seguridad en el eslabdn normalmente considerando
mas débil de la cadena de seguridad informacion, las personas.

2.4 Componente Capacitacion

Se debe llevar a cabo una transferencia de conocimientos en temas de
gestion de seguridad de la informacion.

2.5 Componente Acompafiamiento

Se debe llevar a cabo las actividades de acompafamiento al personal de
la OTI, durante el desarrollo de las acciones para el levantamiento de las
vulnerabilidades identificadas en el hacking ético, sefialade en el numeral
23.

2.6 Componente Re-test o Resolucidon de Vulnerabilidades

Se debe llevar a cabo pruebas a todas las vulnerabilidades identificadas en
el componente hacking intemo v externo con el objetivo de realizar la
verificacion del levantamiento de los hallazgos.

2.7 Componente Resumen Ejecutivo

El Proveedor debera presentar un informe final con todas las
vulnerabilidades identificadas, categorizadas por nivel de criticidad y
valoradas segun el estandar CVSS (Common Vulnerability Scoring
System), Metodologia de cuantificacion de las vulnerabilidades.
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J) DESPLIEGUE DE ACTIVIDADES DE LOS COMPONENTES DEL SERVICIO

3.1 Actividades del Componente Gestidn del Proyecto

3.1.1 Entregable1: El Proveedor, debera presentar el Plan de Gestion del
Proyecto con los documentos indicados en el cuadro del numeral
2.1. Componente Gestion de Proyectos (con excepcion de los
documentos del drea de conocimiento de Cierre e cual se
presentara junto al entregable informe final).

3.2 Actividades del Componente Ethical Hacking

3.2.1 Sub-Componente Hacking Externo

A continuacion, se describen las actividades que se han de realizar para el
componente del numeral 2.2.1

Se realizaran pruebas sobre la infraestructura tecnoldgica donde se
sostienen los sistemas de informacion de la organizacion, por lo que el postor
para la verificacion de la seguridad de la infraestructura se centrara en la
evaluacion de controles de autenticacion, configuracion sequra y aplicacion
de parches a nivel de infraestructura de red y sistema operativo.

El PROVEEDOR debe realizar pruebas de vulnerahilidad intemas de la red
informatica con el fin de idenfificar riesgos sobre la plataforma tecnoldgica.
La perspectiva de Pentesting implica gue medir lo que es posible hacer en la
red v sobre los dispositivos identificados en el alcance, durante un periodo
de tiempo determinado. El camino del atagque serd basicamente una
combinacion de las principales debilidades de la red y sistemas operativos,
hasta identificar cuales son los puntos mas vulnerables. Durante las pruebas
se busca evaluar la funcionalidad de los diferentes sistemas de seguridad
implementados en los componentes tecnologicos criticos instalados. Se
revisan servidores, bases de datos, firewalls, sistemas de deteccion de
intrusos, sistemas de cifrado, sistemas de autenticacion, entre ofros

Las prushas que se realizaran seran las siguientes:
a) A nivel de infraestructura de red

# ldentificacion de sistemas de informacion, servicios web, comeo
electronico v demas servicios expuestos a Intemet.
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" l[dentificacion de dispositivos de alta disponibilidad v balanceo de
carga.

" l[dentificacion de dispositivos de seguridad del tipo IPS/IDS
(sistema de prevencion y deteccion de intrusos).

b |dentificacion de puertos expuestos a Intermet sobre los protocolos
TCRUPD en los 65535 puerios.

» |dentificacion de informacion transmitida.

b) A nivel de Sistema Operativo

b ldentificacion de configuraciones déhiles o por defecto del Sistema

Operativo v los servicios que se ejecutan sobre el mismo.

" ldenfificacion de vulnerabilidades a nivel de la ausencia de
actualizaciones en el Sistema Operativo.

b l[dentificacion de backdoors y puertas fraseras en servicios activos
en el Sistema Operativo.

Asimismo, se deberan cumplir con las siguientes etapas:

Reconocimiento de Objetivos:

« Bilsqueda de informacion en Intermet a través de Google, Bing,
SHODAN, etc.

« Exposicion de informacion sensible a buscadores: archivos de registros
{logs), archivos de configuracion, etc.

+ Bilsqueda de informacion a través de consultas a los servidores DNS.

» Bilsqueda de informacion de segmentos de red a través de consultas
WHOIS.

« Bisqueda de informacion sensible de empleados a fravées de
METADAR, comreos electronicos, subdominios

Escaneo de puertos y servicios:

« Exploracion de protocolos gue se ejecutan sobre |P.

« Exploracion de puertos: syn scan, ack scan, UDP scyan, xmas scan, fin
scan, null scan, RPC scan, idle scan.

» |dentificacion de servicios vy obtencion de banners.

= Evasion de mecanismos de defensa perimetral (Firewall, IPS) mediante
técnicas de fragmentacion v codificacion.

» |dentificacion de sistemas operativos ufilizando técnicas activas de
estimulofrespuesta.
+ Descubrimiento de Acces Points v clientes inalambricos.

Analisis de Vulnerabilidades:
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» Enumeracion de recursos de sistemas operatives Windows mediante
NULL SESSIONS.

» Enumeracion de recursos de sistemas operativos UNIE/Linux con
showmount y rpcinfa.

« Enumeracion de senvicios SNMP.

« |denfificacion y analisis de los protocolos de seguridad inalambricos
empleados.

« |dentificacion de wvulnerabilidades mediante NMAP SCRIPT ENGINE
{NSE).

» |dentificacion de servicios mediante captura de banners (FTP, HTTF,
HTTPs SMB, NFS, DNS, LDAP, SSH).

» |dentificacion de servicios mediante huellas digitales.

» |dentificacion de servidores HTTP.

» |dentificacion de parches no aplicados.

» |dentificacion y eliminacién de FALSOS DISPOSITIVOS.
» Verificacion de configuraciones inseguras o por defecto.

» Verificacion de vulnerahilidades mediante la explotacién de las mismas
utilizando herramientas propietanas v de fuente de libre disponibilidad
como Metasploit Framework, Exploit-DB e Injector, o algdn otro.

Explotacion de vulnerabilidades:

« Obtencion de acceso Shell al servidor mediante la explotacion de
vulnerahilidades.

=« Creacidon de cuentas de usuario en el sistema operative o sernvicio
atacado.

= Explotacion y pruebas controladas de ingreso no autorizado a Sistemas
Operativos.

» Explotacion y pruebas controladas de ingreso no autorizado a Bases de
Datos.

« Desarrollo de scripts en Python personalizados que permitan la
explotacidn especifica de vulnerabilidades identificadas.

* Prushas de acceso a través de patrones de contrasefias identificadas.
« Toma de evidencias de acceso.

J.2.2 Sub-Componente Hacking Interno
A continuacion se describen las actividades que se han de realizar para el

componente del numeral 2.2.2
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Las acfividades de Ethical Hacking sobre las aplicaciones web fienen por
objetivo identificar vulnerabilidades que puedan permitir accesos NO
autorizados a informacion. Las principales vulnerabilidades que el postor
debe identificar en esta etapa son:

Acceso NO autorizado a la Base de Datos

Acceso NO autorizado al sistema operativo

Acceso NO autorizado entre distintos usuarios de la aplicacion
Modificacion NO autorizada de informacion sobre las Bases de Datos
Identificacion de transacciones financieras NO autorizadas
Identificacion de posibles escalamientos de privilegios

Identificacion de vulnerabilidades a nivel cierres comectos de sesion de
usuarios

L L SN

El postor debe cumplir estas actividades cubriendo todos los aspectos
asociados a OWASP Testing Guide.

Obtencion de Informacion

» Realizar el descubrimiento y reconocimiente de divulgacion de
informacion, basados en motores de blsgueda.

« |dentificar el software de web.

» Revisar archivos con metadata en bldsgqueda de divulgacion de
informacion

« |denfificar los puntos de entrada de las aplicaciones.

« Mapear las rutas de ejecucion a través de las aplicaciones.

+ |deniificar el Framework usado por las aplicaciones

« |dentificar la aplicacion

» Mapear la arquitectura de las aplicaciones

Evaluacion de la Gestion de Configuracion y Despliegue
= Evaluar la configuracion de la redfinfraestructura.
« Evaluar la configuracion de la plataforma de las aplicaciones.

» Evaluar el manejo de las extensiones de nombres de archivos en
blsqueda de informacidn sensible.

» Buscar informacion sensible en archivos de copia de seguridad y no
referenciados.

» Enumerar las interfaces de administracidn de infraestructura v de las
aplicaciones.

» Evaluar los métodos HTTP.
« Evaluar la seguridad esfricta en el transporte via HTTP.

« Evaluar el cumplimiento de las politicas de “dominios cruzados™ para las
aplicaciones tipo RIA (aplicaciones de Intemet enriquecidas).
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Evaluar la Gestion de ldentidades

« Evaluar las definiciones de roles.

« Evaluar los procesos de registro de usuarios.

« Evaluar el proceso de aprovisionamiento de las cuentas de usuano.

« Evaluar la enumeracion de cuentas de usuarioc y las “cuentas
adivinahles”.

» Evaluar las politicas débiles o no forzadas para nombres de usuarios.
« Evaluar los permisos de cuentas fipo Invitado/Practicante
» Evaluar el proceso de suspension/reactivacion de cuentas.

Evaluacion de la Autenticacion

» Evaluacion de credenciales transportadas sobre un canal no encriptado
» Evaluarlas credenciales default

» Evaluar los mecanismos débiles de blogueo de cuentas

= Evaluar la evasion del esquema de autenticacion

« Evaluar la funcionalidad de recordar contrasena

« Evaluar las debilidades del caché del browser

» Evaluar las politicas de confrasefia déhiles

» Evaluar los mecanismos débiles de recuperacion de acceso mediante
preguntarespuesta

« Evaluar funcionalidades débiles de cambio de contrasefia o
reinicializacion
« Evaluar autenticaciones débiles mediante canales altemos.

Evaluacion de Autorizacion

= Evaluar el recomido de directoriosfinclusion de archivos.

= Evaluar la evasion del esquema de autorizacion.

« Evaluar el escalamiento de privilegios.

« Evaluar las referencias inseguras a chjetos de forma directa.

Evaluar el manejo de sesiones

= Evaluar la evasion del esquema de mangjo de sesionas.
« Evaluar los atributos de las cookies.

= Evaluar la *fijacion de sesiones”.

« Evaluar variables de sesiones expuestas.

» Evaluar la ocurrencia de falsificacion de requerimientos cruzados (Cross
Site Request Forgery)
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» Evaluar la funcionalidad de terming de sesidn (logout)
» Evaluar el tiempo maximo de inactividad por sesién.
» Evaluar el uso inapropiado de variables de sesion (sesion puzzling).

Evaluar la validacion de datos

« Evaluar Cross Site Scripting Reflejado.

+ [Ewvaluar Cross Site Scripting Almacenado.

» Evaluar la manipulacion de verbos HTTP.

« Evaluar la "contaminacion” de parametros HTTP
« Evaluar inyecciones de SQL

+ [Evaluar inyecciones de LDAP

« Evaluar inyecciones en datos generados por una hemramienta ORM
(Object Relational Mapping)

« Evaluar inyecciones de XML

+ Ewvaluar inyecciones de 55|

« [Evaluar inyecciones de Xpath

« Evaluar inyecciones IMAP/SMPT

» Evaluar inyecciones de codigo.

« Evaluar inyecciones de comandos.

« Evaluar desbordamiento de buffer.

+ Evaluar vulnerabilidades incubadas.

= Evaluar la division y/o encubrimiento de trafico HTTP.

Manejo de Errores.
» Andlisis de codigos de error.
» Analisis de trazados de pila.

= Evaluar cifrados débiles de SSUTSL, proteccion protecciones
insuficientes en el fransporte.

« Evaluar atagues del tipo “Padding Oracle”.
Evaluar informacion sensible enviada por canales no encriptados.

Evaluacion de la Ldgica de Negocio

« Evaluar |a validacion de datos de la l6gica de negocio.

+ [Ewvaluar la posibilidad de falsificar peticiones.

« [Evaluar los controles de integridad.

« Evaluar el tiempo de procesamiento.

» Evaluar la cantidad de veces que una funcidn puede ser usada sin
limites.
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+ Evaluar las defensas ante malos usos de [as aplicaciones.
« Evaluar la carga de archivos de tipos no esperados.
« Evaluar la carga de archivos con contenido malicioso.

Evaluacion del Lado Cliente

« Evaluar Cross Site Scripting basados en DOM (Document Object Model)
« Evaluar la gjecucion de JavaScript

« Evaluarinyeccionas de HTML.

» Evaluar redirecciones de URL en el Lado Cliente.

« Evaluarinyecciones de C35.

« Evaluar la manipulacion de recursos del Lado Cliente.

« Evaluar “Cross Ongin Resource Sharing™.

« Evaluar “Cross Site Flashing”.

+ Evaluar “Clickjacking”.

» Evaluar WebSockets.

« Evaluar “Web Messaging” (Cross Document Messaging)
« Evaluar almacenamiento local

3.2.3 Entregable 2: El PROVEEDOR, debera presentar un Informe
Técnico Detallado de Vulnerabilidades con las actividades descritas
en el numeral 3.2.1y 3.2.2.

3.3 Actividades del Componente Ingenieria Social

A continuacion, se describen las actividades que se han de realizar para el
componente del numeral 2.3:

a) Pruebas de Phishing

Las pruebas de phishing tienen por objetivo obhtener informacion
sensible a través de la suplantacion de un portal web, sistemas de
informacion de la organizacion u ofro a considerar en coordinacion con
el personal de la Oficina de Tecnologias de la Informacion de la APN y
gl postor. Las pruebas consideran las siguientes aclividades:

v"  ElProveedor debera considerar realizar pruebas de phishing como
minimo de 03 escenarios.

v Realizar dos o mas copias de los portales web o sistema de
informacion de la organizacion u otro a considerar. La misma sera
determinada por la organizacidon durante la realizacion del
proyecio.

¥ Envio de comeos electronicos solicitando informacion sensible a
través del portal web copiado.
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¥ Cantidad de usuarios: hasta 100 usuarios.
¥ Recoleccion de informacion y toma de evidencias.

b) Llamadas telefonicas falsas

Se deben realizar llamadas suplantando identidades de personal de la
organizacion, con gl objetivo de obtener informacion sensible, tal como,
credenciales de acceso de los sistemas de gestion poriuaria,
informacion de procedimientos relacionados al ambito portuario para el
desarrollo de las actividades internas, informacion de usuarios vy de los
administrados, datos financieros, datos inherentes a los procesos de
negqocio de la entidad, etc.

v Cantidad de escenanos de Vishing: 02.
v Cantidad de usuarios: 30,

3.3.1 Entregable 3: El PROVEEDOR, debera presentar un Informe de
Pruebas de Ingenieria Social con las actividades descritas en el
numeral 3.3.

3.4 Actividades del Componente Capacitacion

A continuacion, se describen las actividades gue se han de realizar para el
componente del numeral 2.4,

El Proveedor debera brindar las siguientes capacitaciones a la APN como
parte del servicio a gjecutar:

= Charla de Concientizacion de Seguridad de la Informacon, se
desarrollaran tres (03) charlas, cada charla de dos horas, orinentado al
personal de |a entidad. Las charlas tienen por objetivo que el personal
pueda conocer los criierios de seguridad que deben cumplir en la
organizacion, tomando como base los resultados de las prusbas
realizadas en la Ingenieria Social. Las charlas debera ser para una
cantidad de hasta 30 personas por charla.

= Taller de Etickal Hacking: el proveedor debera brindar un taller de doce
{12} horas de capacitacion en Etickal Hacking al personal de
Tecnologias de Informacion de la organizacion con una capacidad de
hasta 08 personas.

3.4.1 Entregable 4: El PROVEEDOR, debera presentar un Informe de
Capacitacién con las actividades descritas en el numeral 3.4.
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3.5 Actividades del Componente de Acompafamiento

A continuacion se describen las actividades que se han de realizar para el
componente del numeral 2.5.

El proveedor brindara una bolsa de hasta 120 horas de sus consultores para
realizar el acompafiamiento en el proceso de resolucidn de vulnerabilidades.

El proveedor debera realizar las actividades de acompafiamiento al personal
de la OTI, afin gue puedan ejecutar las actividades para el levantamiento de
las wvulnerabilidades idenfificadas en el Ethical hacking, de acuerdo al
siguiente detalle:

1. Analisis de vulnerabilidades provenientes del Ethical hacking.

. Formulacidn de Plan de accidén para la resolucidn de Vulnerabilidades

3. Coordinar ventanas de tiempo para la realizacion de cambios en la
infraestructura tecnolagica y verificar que la vulnerabilidad identificada
haya sido resuelta.

4. Realizar la verificacion inmediata de la resolucidn de la vulnerabilidad
identificada para que pueda ser replicada en otros componentes de la
red.

5. Brindar asesoria constante para absolver dudas sobre el proceso de
resolucidn de vulnerabilidades.

6. A nivel de aplicaciones web yio sistemas de informacion el proveedor
dehera absolver dudas técnicas a nivel de lineas de codigo a modificar
en los sistemas, especificando la recomendacion especifica sobre el
lenguaje de programacion yio framework utilizado en la organizacion.

7. APN solicitara con dos dias de anticipacion la reunion con el proveedor
para el acompafiamiento del proceso de resolucion de vulnerabilidades.
Estas reuniones podran ser realizadas durante cualquier momento del
desamolio del proyecto.

B. Identificacion y Andlisis de riesgos, o problemas potenciales en los
sistemas durante |a resolucion de vulnerabilidades.

8. Elahoracion de la documentacion técnica comespondiente que incluyan
las lecciones aprendidas respectivas.

10. En caso se identifiguen vulnerabilidades que no puedan ser resusltas, el
proveedor deberad brindar la solucidn al problema presentado v controles
compensatonos que mitiguen el riesgo identificado.

3.5.1 Entregable 5: El PROVEEDOR, debera presentar un Informe de
Capacitacion con las actividades descritas en el numeral 3.5.
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3.6 Actividades del Componente Retest o Resolucion de
Vulnerabilidades

El objetivo de este informe es realizar un ckecklist del levantamiento de las
vulnerabilidades de todos los componentes del servicio presentadas en el
Informe Técnico Detallado de Vulnerabilidades del numeral 3.2.3.

Para la realizacidn del Informe Técnico de Resolucidn de Vulnerahilidades,
solo se requerird que las vulnerabilidades a resolver seran aguellas gue
puedan ser resusltas en un corio o mediano plazo.

APN realizard un reunidn con el PROVEEDOR para coordinar las
actividades del levantamiento de las vulnerabilidades, una vez que hayan
sido resueltas por APN, segin la prioridad que se les haya dado para las
resaluciones respectivas de estas vulnerabilidades.

3.6.1 Entregable 6: El PROVEEDOR, deberd presentar un Informe
Técnico de resolucidn de vulnerabilidades.

3.7 Actividades sobre el Resumen Ejecutivo

El objetivo de este informe FINAL es describir el resumen de las aclividades
realizadas, asi como, realizar un mapeo de las vulnerahbilidades encontradas
con los controles asociados a la Norma Intermnacional 1SQAEC 27001:2013,
identificar las oportunidades de mejora y resumen estadistico.

3.7.1 Entregable 7: El PROVEEDOR, debera presentar un Informe Final.
4) CONSIDERACIONES ADICIONALES

Todos los entregables serdn proporcionados en medio digital. Dichos
entregables deberan ser presentados en archivo comprimido encriptado v &l
contenido de dicho archivo comprimido también debers estar encriptado. Estos
documentos deberan ser presentados en mesa de partes, o a fravés de la
ventanilla virtual en la ruta: https:iiventanillavirtual.apn.gob. pafogin o través del
correo electronico mesadepartes@apn.gob.pe; de lunes a viemes dentro del
horario establecido por la Entidad. En caso el procedimiento de recepcidn de
documentos se realice por la Mesa de Partes de la APN, se presentaran los
entregables de manera fisica en sobre lacrado v en formato digital con las
medidas de confidencialidad adecuadas.

5) PERFIL DEL PERSONAL CLAVE

Un (01) Gerente de Proyecto
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Capacitacion

El Gerente del Proyecto deberd poseer por lo menos 03 de las siguientes
cerificaciones:

ISOVIEC 27001 Lead Auditor Ceriification
[SOVIEC Lead Implementer Cerification
Ceriificacion PMP.

Ceriified 150 31000 Risk Manager.
Cerfificacion PRINCEZ2

LLsL s

Acreditacion:

« El PROVEEDOR, dehera presentar copia simple de la documentacion de
cada certificacion, al momento de presentar la documentacion para el
perfeccionamiento del contrato.

Un (01} Consultor Senior en Seguridad de la Informacion

Capacitacion

El Consultor Senior en Seguridad de la Informacion debera poseer como
minimo 04 de las cerificacicnes siguientes:

Z|EH {Certified Ethical Hacker).

CPTE (Certified Peneftration Testing Engineer).
CSWAE (Cerified Secure Weh Application Engineer)
CIEM (Cerified Information Securty Manager).
Oifensive Security Certified Professional (OSCP)
eleamSecurity Junior Penetration Tester (eJPT)

EC Council Certified Ethical Hacker. (CEH)
O535TMM Professional Security Analyst. (OPSA)
O553TMM Professional Security Tester. (OPST)
Ceriified Penetration Testing Consultant (CPTC)
Ceriified Penetration Testing Engineer (CFTE)
Ceriified Secure Web Application Engineer (CSWAE)
Certified Professional Ethical Hacker (CPEH)

GIAC Certified Infrusion Analyst (GCIA)

EC Council Certified Ethical Hacker Practical. (CEH-P)
EC Council Certified Ethical Hacker Master. (CEH-M)
Computer Hacking Forensic Investigator (CHFI)
EC-Council Cerified Incident Handler (ECIH)

A R N T o O o L N NN
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v Computer Hacking Forensic Investigator (CHFI)
v EC-Council Certified Security Specialist (ECS3)

Acreditacion:

v El PROVEEDOR, debera presentar copia simple de la documentacion de
cada certificacion, al momento de presentar la documentacion para el
perfeccionamiento del contrato.

Un {01) Consultor Apoyo en Seguridad de la Informacion

Capacitacion
El Consultor Apoyo en Seguridad de la Informacion deberd poseer como minimo
03 de las siguientes centificaciones:

Z|EH {Certified Ethical Hacker).

CPTC (Certified Penetration Tesfing Consultant),
CPTE (Cerified Penetration Testing Engineer).
Offensive Security Cerified Professional (OSCP)

el eamSecurity Junior Penetration Tester (eJPT)

EC Council Ceriified Ethical Hacker. (CEH)
OS553TMM Professional Security Analyst. (OPSA)
OSSTMM Professional Security Tester. (OPST)
Ceriified Penetration Testing Consultant (CPTC)
Ceriified Penetration Testing Engineer {CPTE)
Ceriified Secure Web Application Engineer (CSWAE)
Ceriified Professional Ethical Hacker (CPEH)

GIAC Ceriified Infrusion Analyst (GCIA)

EC Council Certified Ethical Hacker Practical. (CEH-F)
EC Council Ceriified Ethical Hacker Master. (CEH-M)
Computer Hacking Forensic Investigator (CHFI)
EC-Council Certified Incident Handler (ECIH)
Computer Hacking Forensic Investigator (CHFI)
EC-Council Cerified Security Specialist (ECSS)

S N T T O O N T N Y

Acreditacion:

¥ El PROVEEDDR, deberd presentar copia simple de la documentacion de
cada certificacion, al momento de presentar la documentacion para el
perfeccionamiento del contrato.

G6) ENTREGAELES
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El PROVEEDOR, para la realizacion de este servicio debera presentar un total
de (07) entregables:

1. Un {01} Plan de Gestién del Proyacto.
2. Un {01} Informe Técnico Detallado de Vulnerabilidades
El informe técnico detallado debe considerar los siguientes puntos:
Metodologia de pruebas
Descripcion de las actividades realizadas
Elementos asociados (alcance)
Hallazgos de la pruebas vy evidencias
Dispositivos Yulnerables
Calificacion CVSS
Recomendaciones
Las recomendaciones consideran las soluciones tecnologicas yio
procedimentales que mejor se adaptan a la realidad de la
organizacion, asi como altemativas de soluciones para que la
organizacion considere su  implementacion orentada a la
mitigacion de los riesgos encontrados.
v Conclusiones
3. Un (01) Informe de Pruebas de Ingenieria Social.
4. Un (01) Informe de Capacitacion.
5. Un (01) Informe de Actividades de acompaifiamiento para la resolucion
de vulnerabilidades
6. Un (01) Informe Técnico de Resolucidn de Vulnerabilidades
T. Un {01} Informe Final {(Resumen Ejecutivo)

N S

7) CLAUSULA DE CONFIDENCIALIDAD

Toda informacion de la APN a la que tenga acceso el PROVEEDOR, asi como
su personal, es estrictamente confidencial. El PROVEEDOR, el fabricante v su
personal designado al servicio, deben comprometerse a mantener las resenvas
del caso y no transmitifa a ninguna persona (natural o juridica) sin la
autorizacion expresa y por escrito de la APN, para lo cual en la reunion para dar
imicio del servicio se firmara un acuerdo de confidencialidad.

En ese senfido, se fimard un ACUERDO DE CONFIDEMCIALIDAD, en
concordancia con el Sistema de Gestién de Seguridad de la Informacién de la
APM vy no podra disponer de informacion para fines distintos al desarrollo del
servicio, dehiendo abstensrse de divulgar tales documentos e informaciones,
sea en forma directa o indirecta, a personas naturales o juridicas, salvo
autorizacion expresa y por escrito de la APN.

8) REQUISITOS DE CALIFICACION DE LA EMPRESA QUE PRESTARA EL
SERVICIO

A. CAPACIDAD TECNICA ¥ PROFESIONAL
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B.1. EXPERIENCIA DEL PERSONAL CLAVE

Un (01) Gerente de Proyecto

Actividades

El gerente de proyecto estard a cargo de supernvisar, coordinar la
realizacion de las actividades del proyecto en la APN, haciendo que
se cumplan con los fiempos establecidos en el plan de gestion, asi
comao controlar los cambios y fiesgos que se puedan presentar en &l
transcurso de la realizacion de las prusbas, charlas u otras
actividades relacionadas al proyecto y su alcance.

Expenencia

v

Experiencia laboral minima de 05 afios en T1 como lider en
proyectos relacionado a; Ethical Hacking o Analisis de
Yulnerabilidades o Implementacién de SGSI basado en ISO/EC
27001 o Auditoria de Sistemas o Consultoria en Seguridad de la
Informacian

Acreditacion

¥

La experiencia del personal se acreditard con cualquiera de los
siguientes documentos: (i) copia simple de contratos v su
respectiva conformidad o (ii) constancias o (i) cerificados o (iv)
cualguier oftra documentacion que, de manera fehaciente
demuestre |a experiencia del personal clave propuesto.

Sin perjuicio de lo anterior, los postores deben llenar y presentar
el Anexo referido al personal clave propuesto para la ejecucion
del servicio de consultoria.

Un (01) Consultor Senior en Seguridad de la Informacion

Actividades

El consultor Senior estard encargado de realizar las prushas de
identificacion v analisis de vulnerabilidades en la infraestructura
tecnologica de la APN vy aplicaciones enmarcadas en 2l alcance del
proyecto.
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Experiencia

v Experiencia laboral minima de 05 afios como Consultor Senior en
Seqguridad de la Informacion, en el campo de las Tecnologias de
la informacion, enfocado en  servicios de  Andlisis v
Wulnerahilidades o Ethical Hacking o Pentesting o Gestidn de
Rigsgos de TI.

Acreditacion

v La experiencia del personal se acreditara con cualguiera de los
siguientes documentos: (i) copia simple de contratos vy su
respectiva conformidad o (i) constancias o (iil) certificados o (iv)
cualguier otra documentacion gque, de manera fehaciente
demuestre la experiencia del personal clave propuesto.

v 5in perjuicio de lo anterior, los postores deben llenar y presentar
el Anexo referido al perscnal clave propuesto para la ejecucion
del servicio de consultoria.

Un (01) Consultor Apoyo en Seguridad de la Informacidn
Actividades

El consultor apoyo brindard el respectivo soporte u apoyo para la
realizacion de las pruebas para la identificacion y analisis de
vulnerabilidades en la infraestructura fecnoldgica de la APN v
aplicaciones enmarcadas en el alcance del proyecto.

Experiencia

v~ Experiencia laboral minima de minima de 3 afios como Consultor
en Sequridad de la Informacidn, en el campo de las Tecnologias
de la Informacion, enfocado en servicios de Analisis vy
Yulnerahilidades o Ethical Hacking.

Acreditacion

v La experiencia del personal se acreditara con cualguiera de los
siguientes documentos: (i) copia simple de contratos v su
respectiva conformidad o (i) constancias o (i) certificados o (iv)
cualguier ofra documentacion gque, de manera fehaciente
demuestre [a experiencia del personal clave propuesto.
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¥ 3in perjuicio de lo anterior, los postores deben llenar y presentar
el Anexo referido al personal clave propuesto para la ejecucion
del servicio de consultoria.

B.2. CALIFICACIONES DEL PERSONAL CLAVE

Un {01) Gerente de Proyecto

Requisito
El Profesional debera ser Titulade en alguna de las siguientes
carreras:

» Ingenieria de Sistemas.

» Ingenieria de Sistemas e Informatica.

» Ingenieria Informatica.

» Ingenieria de Telecomunicaciones.

* Ingenieria de Software.

» Ingenieria de Computacion y de Sistemas.

» Ingenieria de Seguridad Informatica.

Acreditacion

El Titulo requerido sera verificado por el organo encargado de las
contrataciones o comité de seleccion, segln comesponda, en el
Reqistro Nacional de Grados Académicos y Titulos Profesionales en
el portal web de la Superintendencia Macional de Educacidon Superior
Universitaria - SUNEDU a través del siguiente  link:

https:ifenlinea. sunedu.gob.pedl.

En caso el titulo requerido no se encuentre inscrito en el referido
registro, el postor debe presentar la copia del diploma respectivo a fin
de acreditar la formacion académica requerida.

(*) El Gerente del Proyecto deberd contar con colegiatura vy
habilitacidn profesional al inicic del proyecto, lo cual serd
presentado para el perfeccionamiento del contrato.

Un (01) Consultor Senior en Seguridad de la Informacion
Requisiio
Bachiller en alguna de las siguientes carreras:

= Ingenieria de Sistemas.
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= Ingenieria de Sistemas e Informatica.

= Ingenieria Informatica.

* Ingenieria de Telecomunicaciones.

» Ingenieria de Software.

« Ingenieria de Computacion y de Sistemas.
= Ingenieria de Seguridad Informatica.

Acreditacion

El grado requerido serd verificado por el drgano encargado de las
contrataciones o el comité de seleccion, segun corresponda, en el
Reqgistro Macional de Grados Académicos y Tiulos Profesionales en
el portal web de la Superintendencia Nacional de Educacion Superior
Universitaria - SUNEDU a fravés del siguiente  link:
hitps-fienlinea.sunedu.gob.pedl.

En caso el Grado requendo no se encuentre inscrito en el refendo
registro, el postor debe presentar la copia del diploma respectivo a fin
de acreditar la formacion académica requerida.

3in perjuicio de lo anterior, los postores deben llenar y presentar el
Anexo referide al personal clave propuesto para la ejecucion del
servicio de consultoria.

Un (01) Consultor Apoyo en Seguridad de la Informacion

Requisito
v Técnico o Bachiller en Ingenieria Informatica o de Sistemas o
Redes o Telecomunicaciones

Acreditacion

El Tiulo Técnico o Grado requerido sera verificado por el argano
encargado de las contrataciones o el comité de seleccion, segdn
comesponda, en el Registro Nacional de Grados Académicos v
Titulos Profesionales en el portal web de la Superintendencia
Macional de Educacion Superior Universitaria - SUNEDU a través del
siguiente link: hitps:i/enlinea sunedu.gobpel/ o en el Registro
Macional de Cerificados, Grados y Titulos a cargo del Ministerio de
Educacion a través del siguiente link: hitp:fweww titulosinstitutos. pel,
seqln corresponda.
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En caso el Titulo Técnico o Grado requerido no se encuentre inscrito
en &l referido registro, el postor debe presentar [a copia del diploma
respectivo a fin de acreditar la formacion académica requerida.

Sin perjuicio de lo anterior, los postores deben llenar v presentar el
Anexo referido al personal clave propuesto para la ejecucion del
servicio de consultoria.

B. EXPERIENCIA DEL PEOVEEDOR

C.1. FACTURACION
Requisiios:

El postor debe acreditar un monto facturado acumulado equivalente
a ochenta mil (S 40,000.00 v 00/100) soles, por la contratacion de
servicios de consultoria iguales o similares al objeto de Ia
convocatoria, durante los diez (10) afios anteriores a la fecha de la
presentacion de ofertas que se computardn desde la fecha de la
conformidad o emisidn del comprobante de pago, segdn
comesponda.

En el caso de postores gue declaren en el Anexo N® 1 tener la condicion de
micro ¥y pequefia empresa, se acredita una experiencia de diez mil (S/
10,000.00 v DOv100) soles, por la venta de bienes iguales o similares al objeto
de la convocatora, durante los ocho (D8) afios anteriores a la fecha de la
presentacion de ofertas que se computaran desde la fecha de la conformidad
o emizion del comprobante de pago, segin comesponda. En el caso de
consorcios, todos los integrantes deben contar con la condicion de micro y

pequena empresa.

Se consideran servicios de consultoria similares a los siguientes:
Consultoria o servicio de Ethical Hacking, Consultoria para el analisis
y evaluacion de vulnerabilidades, Senvicio de Ethical Hacking para la
Red y Sistemas de TI.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia
simple de (i) contratos u drdenes de servicios, v su respectiva
conformidad o constancia de prestacion; o (i) comprobantes de pago
cuya cancelacion se acredite documental y fehacientemente, con
voucher de depdsito, nota de ahono, reporte de estade de cuenta,
cualquier otre documento emitido por Entidad del sistema financiero
que acredite el abono o mediante cancelacion en &l mismo
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comprobante de pago’.

Los postores pusden presentar hasta un maximo de veinte (20)
contrataciones para acreditar el requisito de calificacion v el factor
“Expenencia de Postor en la Especialidad”.

En caso los postores presenten varios comprobantes de pago para
acreditar una sola contratacion, se debe acreditar que comesponden
a dicha coniratacion; de lo contrario, se asumira que los
comprobantes acreditan contrataciones independientes, en cuyo
caso solo se considerara, las veinte (20) primeras contrataciones.

En el caso de senvicios de ejecucion periddica, solo se considera
como experiencia la parte del confrato que haya sido ejecutada a la
fecha de presentacion de oferias, debiendo adjuntarse copia de las
conformidades comespondientes a tal parte o los respectivos
comprobantes de pago cancelados.

En los casos que se acredite experiencia adguirida en consorcio,
debe presentarse [a promesa de consorcio o el contrato de consorcio
del cual se desprenda fehacientemente el porcentzje de las
obligaciones que s& asumid en el contrato presentado; de lo contrario,
no se computara la experiencia proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de
seleccion convocados antes del 20.09.2012, 1a calificacion se cefira
al método descrito en la Directiva “Participacion de Proveedores en
Consorcio en las Confrataciones del Estado®, debiendo presumirse
que el porcentaje de las obligaciones equivale al porcentaje de
participacion de la promesa de consorcio o del contrato de consorcio.
En caso de que en dichos documentos no se consigne el porcentaje
de participacion se presumird que las obligaciones se ejecutaron en
partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha
experiencia corresponde a la matriz en caso de que el postor sea
sucursal, o fue transmitida por reorganizacion societaria, debiendo

' Cabe precisar gue, de acuerdo con la Resolucion N° 0065-2018-TCE-51 del Tribunal de Contrataciones del Estado:

*... & soip sello de cancelado en el comprobante, cuando ha sido colocado por el propio posfor, no pueds s&r
considerads como una soreditacion que produzes fehaciencia en relacion 5 que s& encuenira cancelzdo. Admifir
elio equivaldriz a considerar como valida la sola declaracion del posfor afimando que f comprobanie de pago ha
sido cancelads”

(-

“Situacion diferente se suscifa ante &f sello colocado por el ciente del posfor [sea uilizands ef férmino “cancelado™
o ‘pagado’] supuesio en of cual 51 se contana con la declaracion de un lercero que brinde cerfeza, ante la cual
oebiers reconocerse i3 validez de |3 expenencia”
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acomparfiar la documentacion sustentatoria cormespondiente.

S3i el postor acredita experiencia de una persona absorbida comao
consecuencia de una reorganizacion sociefaria, dehe presentar
adicionalmente el Anexo correspondiente.

Cuando en los contratos, drdenes de servicios o comprobantes de
pago el monto facturado se encuenire expresado en moneda
extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros ¥y AFP comespondiente a la
fecha de suscripcion del contrato, de emision de la orden de servicio
o de cancelacion del comprobante de pago, segdn comesponda.

Impartante

s Ef drganc encargado de laz conkrataciones o & comité de seleccion, segun
corresponds, debe valorar de manera infegral los documentos presentados
par 2l postor para acradifar la experiencia. En tal senfido, aun cuanda en los
documentos presentados la denominacion del objeto confraciual no coincida
iifaralmante con ef previsto en laz bases, se debera validar la experiencia i
laz aclividades gque ejecufd e postor corresponden a la experiencia
reguenda.

* En ef caso de consorcios, la calificacion de la experencia se realiza

conforme a la Directiva "Participacion de Provesdores en Consorcio en las
Conirataciones defl Ezfado”.

9) SISTEMA DE CONTRATACION
Suma Alzada
10) LUGAR DE LA PRESTACION DEL SERVICIO

Las labores seran realizadas en las instalaciones de la oficina del postoro en la
sede central de la APN — Av. Santa Rosa N° 135 La Perla — Callao ya sea de

manera presencial o remota.
11) PERIODO DE EJECUCION

El PROVEEDCOR deberd culminar el servicio en un plazo de hasta ciento veinte
(120) dias de iniciado el servicio. El inicio de ejecucion del servicio de las
prestaciones sera a partir del dia siguiente de firmado el acta de inicio del
proyecto, el acta de inicio del proyecto se firmara al dia siguiente de la
comunicacion formal que realice la QT al PROVEEDOR.
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En caso de gue hubiese ohservaciones, &sias seran comunicadas en un plazo
no mayor a 10 dias calendario, los cuales se contaran desde el dia siguiente
habil de recepcionado el entregable.

ENTREGAELE COMPOMNENTE DESCRIPCION ENTREGA
Gestion del i Hasta los 03 dias de
Entregable 1 Proyecto Plan de Gestion del Proyecto iniciado el servicio
Ethical Hacking
Extemo .
Entregable 2 Informe. Técnico Detallado de :';cs;:da?nsdeaﬂnicﬂgi
Ethical Hacking | Vulnerabilidades. ol servicio.
Intermo
Ingenieria Social | Informe  de  Prusbas  de
" Ingenieria Social. Hasta los 60 dias
Enh;egableu calendarios de
¥ iniciado el servicio.
Capacitacion Informe de Capacitacion
Informe de acompafiamiento de Hasta los 90 dias
Entregable S | Acompanamiento Resolucion de Vulnerabilidades F:z_ilf_:ndanns L de
iniciado el senvicio
Re.fest Informe Técnico de Resolucion
& de Yulnerabilidades. Hasta los 120 dias
Enfregables lendari d
Gy7 Resumen Informe Final y Documentos de ;;-Tji;:dgr;?zewicin -
Ejecutivo E}Gesﬂcn de Proyectos: Ciemre -

12) FORMA Y CONDICIONES DE PAGO

La conformidad del servicio serd emitida por la Oficina de Tecnologias de la
Informacion de la APN, guien verificara el cumplimiento del servicio de acuerdo
con lo indicado anteriormente.

Los pagos se realizaran en cuatro (04) armadas segun el siguiente detalle:

iTEM HNOMERE DESCRIPCION W%PAGO
Entregable 1: Gestion | pay ge Gestion del Proyecto.

Pagol |0 Croyecto 0% del

g Entregable 2 Ethical oo dol

Hacking Extermo e | Informe Técnico Detallado de vulnerabilidades contrato
Intermno.
Entregables 3 y 4: | Informe de Pruebas de Ingenieria Social 20% del

Pago 2 | Ingenieria Social vy manto del
Capacitacion Informe de las capacitaciones conirato

Pagina 27 de 30




AUTORIDAD PORTUARIA NACIONAL - APN
Adjudicacién Simplificada N° 011-2022-APN

rl:'l."lir_}_isreri-:n o "
2 Transportes u-kﬁd Portuar|
ion

y Comunicaciones Mac

Macional
“Afho del Blcemenano del Congresn de |a Replblca del Penl™

iTEM NOMERE DESCRIPCION H%PAGO
20%  del

Pago 3 Entregable 5 Informe de actividades de acompanamiento monto del
conirato

Informe Técnico de Resolucian de

Entregables 6y 7- Re- Wi - 0% del
ulnerabilidades.

Pago4 |test vy  Resumen - — monto del
sjecutiva Informe Final y documentos de Cierrs del contrato

proyecto

13) GARANTIA Y SERVICIOS POSTVENTA

El proveedor seleccionado para el servicio debera comprometerse a brindar una
garantia de al menos seis (6) meses sobre los productos/entregables generados
para APM como parte de este proyecto. De igual forma dehera especificar dentro
de su oferta técnica el numero de meses de semnvicio post-venta que podra
ofrecer a la APN para la aclaracion de cualguier duda o necesidad adicional
sobre los servicios contratados.

14) PENALIDADES

Si el Proveedor incurre en retraso injustificado en la ejecucion de las
prestaciones objeto del confrato, LA ENTIDAD le aplicara una penalidad por
cada dia de atraso, hasta por un monto maximo equivalente al diez por ciento
(10%) del monto del contrato vigente o, de ser el caso, del monto del item que
debid ejecutarse, en concordancia con el articulo 165 del Reglamento de la Ley
de Contrataciones del Estado.

RESPONSABILIDADES DEL PROVEEDOR

v EIPROVEEDOR asumira la responsabilidad técnica total por los servicios
profesionales prestados para el desamollo del proyecto.

v El PROVEEDOR es responsable de todos los trabajos v estudios que
realizara, precisandose que las recomendaciones que se den en los
Términos de Referencia no eximen al PROVEEDOR de la responsabilidad
técnica de todos los trabajos vy estudios que realice.

v El PROVEEDOR proporcionara las facilidades necesarias a la APN en el
cumplimiento de sus funciones de supervision durante |a ejecucion de la
consultoria a realizar, por lo cual debera garantizar la calidad de los
desarrollos v responder al trabajo realizado durante minimeo un (1) afo,
desde la fecha de aprobacion del proyecto por parte de la APN, por lo gue,
en caso de ser requerido para cualquier aclaracion o correccion, no podra
negar su concumencia.

v Para la prestacion de los servicios correspondientes al desarrolle del
proyecto, El PROVEEDOR utilizara el personal calificado especificado en
su Propuesta Técnica, no estando permitido cambios, salvo por razones
de fuerza mayor debidamente comprobadas. BEn estos casos, El
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PROVEEDOR debera proponer a la APN con diez (10) dias dtiles de
anticipacion, e cambic de personal a fin de obtener la aprobacion del

mencionado camkbio.

¥~ El nuevo personal profesional propuesto deberd reunir similar o mejor
calificacion gque el personal ofertado inicialmente, en caso de
incumplimiento sera motivo suficiente para resolver el Contrato.

v El incumpliendo por parte de El PROVEEDOR, de los sefialado en los
presente Términos de Referencia, conllevara a la aplicacion de las
sanciones sefialadas en las Bases del Concurso yo en el Contrato
respectivo.

15) CLAUSULA NORMAS ANTICORRUPCION

El proveedor [ Proveedor acepta expresameniz que no llevara a cabo,
acciones que estan prohibidas por las leyes locales u otras leyes anti-
corrupcidn. Sin limitar lo anterior, el proveedor / Proveedor se obliga a no
efectuar algdn pago, ni ofrecera o transferira algo de valor, a un funcionarios
0 empleado gubemamental o a cualguier tercero relacionado con el senvicio
agui establecido de manera que pudiese violar las leyes locales u ofras leyes
anti-comupcion, sin restriccion alguna.

En forma especial, el proveedor [/ Proveedor declara con caracter de
declaracion jurada que no se encuentra inmerso en algin proceso de
caracter penal vinculado a presuntos ilicitos penales contra el Estado
Peruano, constituyendo su declaracién, la firma del mismo en la Orden de
Servicio de la que estos términos de referencia forman parte integrante. Cl

16) CLAUSULA NORMAS ANTISOBORNO

El proveedor, no debe ofrecer, negociar o efectuar, cualquier pago, objeto de
valor o cualguier dadiva en general, o cualguier beneficio o incentivo ilegal
en relacion al contrato, que pueden constituir un incumplimiento a la ley, tales
como robo, fraude, cohecho o trafico de influencias, directa o indirectamente,
o a fraves de socios, integrantes de los drganos de administracion,
apoderados, representantes legales, funcionarios, asesores O personas
vinculadas, en concordancia o a lo establecido en el articulo 11 del TUD de
la Ley de Contrataciones del Estado, Ley N 30225, vy articulo 7° de su
Reglamento aprobado mediante Decreto Supremo N* 344-2018-EF.

Asimismao, el proveedor se obliga a conducirse en todo momento, durante la
gjecucion del contrato, con honestidad, probidad, veracidad e integridad y de
no cometer actos ilegales o de comupcidn, directa o indirectaments o a través
de sus socios, accionistas, parficipantes, integrantes de los drganos de
administracion apoderados, representantes legales, funcionarios, asesores
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¥ personas vinculadas en virtud a lo establecido en los articulos antes citados
de |a Ley de Contrataciones del Estado y su Reglamento.

Asimismao, el Proveedor se compromete a comunicar a las autoridades
competentes, de manera directa y oportuna, cualquier acto o conducta ilicita
o corrupta de la que tuviere conocimiento: asi también en adoptar medidas
técnicas, practicas, a través de los canales dispuestos por [a entidad.

De la misma manera, el proveedor es consciente que, de no cumplir con lo
antericrmente expuesto, se someterd a la resolucion del confrato v a las
acciones civiles o penales que la entidad pueda accienar.
17) FECHA
01.07.2022

18) FIRMA DIGITAL AREA USUARIA

(firmado digitalmente por}
Ing. Mariela Gutarra Ramos
Jefa de la Oficina de TI

Firrade dgitalmenta per:
GLTARRARAMDS Kariela FAL
$¥ 20600845150 hard

FEREME Witive: oy o autor del

DIErTAL | decuments
Fesha: 010772022 17:11:02-0500

)
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Importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el contrato, el
organo encargado de las contrataciones o el comité de seleccion, segln corresponda, incorpora los
requisitos de calificacién previstos por el area usuaria en el requerimiento, no pudiendo incluirse requisitos
adicionales, ni distintos a los siguientes:

3.2. REQUISITOS DE CALIFICACION

A

CAPACIDAD TECNICA Y PROFESIONAL

Al

EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:
Gerente de Proyecto

Experiencia laboral minimo de 05 afios en Tl como lider en proyectos relacionados a: Ethical Hacking o
Analisis de vulnerabilidades o implementacion de SGSI basado en ISO/IEC 27001 27001 o Auditoria de
Sistemas o0 Consultoria en Seguridad de la Informacidn del personal clave requerido como Gerente de
Proyecto.

Consultor Senior en Seguridad de la Informacion

Experiencia laboral minimo de 05 afios como Consultor Senior en Seguridad de la Informacion, en el
campo de las Tecnologias de la Informacién, enfocado en servicios de analisis y vulnerabilidades o Ethical
Hacking o Pentesting o Gestion de riesgos de Tl del personal clave requerido como Gerente de Proyecto.

Consultor apoyo en seguridad de la Informacion

Experiencia laboral minima de 03 afios como Consultor en Seguridad de la Informacion, en el campo de
las Tecnologias de la Informacion, enfocado en servicios de andlisis y vulnerabilidades o Ethical Hacking
del personal clave requerido como Consultor apoyo en Seguridad de la Informacion

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha
experiencia soélo se considerara una vez el periodo traslapado.

Acreditacién: (todos)

La experiencia del personal se acreditara con cualquiera de los siguientes documentos: (i) copia simple de
contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal clave propuesto.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 9 referido al personal clave
propuesto para la ejecucion del servicio de consultoria.

Importante

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del profesional,
el cargo desempefiado, el plazo de la prestacion indicando el dia, mes y afio de inicio y culminacion,
el nombre de la Entidad u organizacion que emite el documento, la fecha de emisién y nombres y
apellidos de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el profesional en meses sin especificar los dias se debe considerar el mes completo.

e Se considerara aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacién de ofertas.

e Al calificar la experiencia de los profesionales, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacion del cargo o puesto no coincida literalmente con aquella
prevista en las bases, se debera validar la experiencia si las actividades que realizé el profesional
corresponden con la funcion propia del cargo o puesto requerido en las bases.

A2

CALIFICACIONES DEL PERSONAL CLAVE

A21

FORMACION ACADEMICA

Requisitos:
Gerente de Proyecto

El profesional debera ser titulado en alguna de las siguientes carreras: Ingenieria de Sistemas, Ingenieria
de Sistemas e Informatica, Ingenieria Informatica, Ingenieria de Telecomunicaciones Ingenieria de

©/




AUTORIDAD PORTUARIA NACIONAL - APN
Adjudicacién Simplificada N° 011-2022-APN

Software, Ingenieria de Computacién y de Sistemas, Ingenieria de Seguridad informatica del personal
clave requerido como Gerente de Proyecto.

Consultor Senior en Seguridad de la Informacion

Bachiller en alguna de las siguientes carreras: Ingenieria de Sistemas, Ingenieria de Sistemas e
Informatica, Ingenieria Informatica, Ingenieria de Telecomunicaciones, Ingenieria de Software, Ingenieria
de Computacion y de Sistemas, Ingenieria de Seguridad Informética del personal clave requerido como
Consultor Senior en Seguridad de la Informacion

Consultor apoyo en seguridad de la Informacion
Técnico o Bachiller en Ingenieria Informatica o de Sistemas o Redes o Telecomunicaciones del personal
clave requerido como Consultor apoyo en seguridad de la Informacion

Acreditacion: (todos)

El grado o titulo profesional requerido sera verificado por el comité de seleccion, en el Registro Nacional
de Grados Académicos y Titulos Profesionales en el portal web de la Superintendencia Nacional de
Educacion Superior Universitaria - SUNEDU a través del siguiente link: https://enlinea.sunedu.gob.pe/

En caso el grado o titulo profesional requerido no se encuentre inscrito en el referido registro, el postor
debe presentar la copia del diploma respectivo a fin de acreditar la formacion académica requerida.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido al personal clave
propuesto para la ejecucion del servicio de consultoria.

Importante

Se debe aceptar las diferentes denominaciones utilizadas para acreditar la carrera profesional
requerida, aun cuando no coincida literalmente con aquella prevista en las bases (por ejemplo
Ingenieria Ambiental, Ingenieria en Gestion Ambiental, Ingenieria y Gestion Ambiental u otras
denominaciones).

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:
El postor debe acreditar un monto facturado acumulado equivalente a S/ 40,000.00 (Cuarenta mil y 00/100

soles), por la contratacion de servicios de consultoria iguales o similares al objeto de la convocatoria,
durante los diez (10) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde la
fecha de la conformidad o emisién del comprobante de pago, segun corresponda.

Se consideran servicios de consultoria similares a los siguientes: Consultoria o Servicio de Ethical Hacking,
Consultoria para el andlisis y evaluacion de vulnerabilidades, Servicio de Ethical Hacking para la red y
Sistemas de TI.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u érdenes de
servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depdsito, nota de abono, reporte
de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite el
abono o mediante cancelacion en el mismo comprobante de pago''.

Los postores pueden presentar hasta un maximo de veinte (20) contrataciones para acreditar el
requisito de calificacion y el factor “Experiencia de Postor en la Especialidad”.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerara, las veinte (20) primeras

11

Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“«

. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello
equivaldria a considerar como vélida la sola declaracién del postor afirmando que el comprobante de pago ha sido
cancelado”

()

“Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracion de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.
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contrataciones indicadas en el Anexo N° 9 referido a la Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecucién periddica, solo se considera como experiencia la parte del contrato
que haya sido ejecutada durante los diez (10) afios anteriores a la fecha de presentacién de ofertas,
debiendo adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos
comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumié en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
20.09.2012, la calificacion se cefiira al método descrito en la Directiva “Participacion de Proveedores en
Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las obligaciones
equivale al porcentaje de participacion de la promesa de consorcio o del contrato de consorcio. En caso
gue en dichos documentos no se consigne el porcentaje de participacion se presumira que las obligaciones
se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompafiar la
documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 10.

Cuando en los contratos, 6rdenes de servicios 0 comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la Superintendencia
de Banca, Seguros y AFP correspondiente a la fecha de suscripcién del contrato, de emision de la orden
de servicio o de cancelacién del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 9 referido a la Experiencia
del Postor en la Especialidad.

Importante

e El 6rgano encargado de las contrataciones o el comité de seleccion, segin corresponda,
debe valorar de manera integral los documentos presentados por el postor para acreditar
la experiencia. En tal sentido, aun cuando en los documentos presentados la
denominacion del objeto contractual no coincida literalmente con el previsto en las bases,
se debera validar la experiencia si las actividades que ejecutd el postor corresponden a
la experiencia requerida.

e En el caso de consorcios, la calificacion de la experiencia se realiza conforme a la
Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

Importante

Si como resultado de una consulta u observacion corresponde precisarse 0 ajustarse el
requerimiento, se solicita la autorizacion del area usuaria 'y se pone de conocimiento de tal hecho a
la dependencia que aprobé el expediente de contratacion, de conformidad con el numeral 72.3 del
articulo 72 del Reglamento.

El cumplimiento de los Términos de Referencia se realiza mediante la presentacién de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algun componente de estos. Para dicho efecto consignara de manera
detallada los documentos que deben presentar los postores en el literal a.5) del numeral 2.2.1.1 de
esta seccion de las bases.

Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion
jurada.
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CAPITULO IV
FACTORES DE EVALUACION

EVALUACION TECNICA (Puntaje: 100 Puntos)

FACTORES DE EVALUACION

PUNTAJE /
METODOLOGIA PARA
SU ASIGNACION

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

90 puntos

Evaluacion:

El postor debe acreditar un monto facturado acumulado equivalente a S/
120,000.00 (Ciento veinte mil y 00/100 soles) para la obtencion del
maximo puntaje, por la contratacion de servicios de consultoria iguales o
similares al objeto de la convocatoria, durante los diez (10) afios
anteriores a la fecha de la presentacion de ofertas que se computaran
desde la fecha de la conformidad o emisién del comprobante de pago,
segun corresponda.

Acreditacion:

La experiencia en la especialidad se acreditara con copia simple de (i)
contratos u 6rdenes de servicios y su respectiva conformidad o constancia
de prestacion; o (ii) comprobantes de pago cuya cancelacion se acredite
documental y fehacientemente, con voucher de depdsito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por
Entidad del sistema financiero que acredite el abono o mediante
cancelacion en el mismo comprobante de pago'’.

M = Monto facturado
acumulado por el postor
por la prestacion de
servicios de consultoria
en la especialidad

M >=120,000.00:
90 puntos

M >=80,000.00y < S/
120,000.00:
80 puntos

M > S/ 40,000.00 y < S/
80,000.00:

Las disposiciones sobre el requisito de calificacion “Experiencia del postor 70 puntos
en la especialidad” previstas en el literal C del numeral 3.2 del Capitulo Il

de la presente seccion de las bases resultan aplicables para el presente

factor.

METODOLOGIA PROPUESTA 10 puntos

Evaluacion:

Se evaluara la metodologia propuesta por el postor para la ejecucién de
la consultoria, cuyo contenido minimo es el siguiente:

El postor propondra y desarrollard una metodologia de trabajo que le
permita cumplir con las exigencias de los términos de referencia y que
evidencie la adopcién de los procedimientos para implementar los
siguientes rubros:

» Organigrama funcional del personal de la consultoria
» Cronograma de realizacién de trabajos

Acreditacion:
Se acreditard mediante la presentacion del documento que sustente la
metodologia propuesta.

Desarrolla la metodologia
gue sustenta la oferta
10 puntos

No desarrolla la
metodologia que sustente
la oferta

0 puntos

PUNTAJE TOTAL 100 puntos?*®

12

13

Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello
equivaldria a considerar como vélida la sola declaracién del postor afirmando que el comprobante de pago ha sido
cancelado”

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o

‘pagado’] supuesto en el cual si se contaria con la declaracion de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.

Es la suma de los puntajes de todos los factores de evaluacion, incluyendo los opcionales.
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Para acceder a la etapa de evaluacion econdmica, el postor debe obtener un puntaje técnico
minimo de ochenta (80) puntos.

Importante

e Los factores de evaluacion elaborados por el 6rgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, guardan vinculacion, razonabilidad y proporcionalidad con el objeto
de la contratacion. Asimismo, estos no pueden calificar con puntaje el cumplimiento de los Términos
de Referencia ni los requisitos de calificacion.

e Las ofertas técnicas que no alcancen el puntaje minimo especificado son descalificadas.

EVALUACION ECONOMICA (Puntaje: 100 Puntos)

PUNTAJE / METODOLOGIA

FACTOR DE EVALUACION PARA SU ASIGNACION

A. PRECIO

Evaluacion: La evaluacidon consistird en
Se evaluara considerando la oferta econdmica del postor. asignar un puntaje de cien (100)
puntos a la oferta de precio mas
Acreditacién: bajo y otorga a las demés ofertas
Se acreditard mediante el documento que contiene la oferta | puntajes inversamente
econdmica (Anexo N° 7). proporcionales a sus respectivos
precios, segun la siguiente
férmula:

Pi = Om X PMP
Oi

Donde:

| = Oferta.

Pi = Puntaje de la oferta a
evaluar.

Oi= Precio i.

Om = Precio de la oferta mas
baja.

PMP = Puntaje maximo del
precio.

PUNTAJE TOTAL 100 puntos
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ANEXOS
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 011-2022-APN
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURiDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURiDICA],
DECLARO BAJO JURAMENTO que la siguiente informacién se sujeta a la verdad:

Nombre, Denominacién o
Razén Social :

Domicilio Legal :

RUC - | Teléfono(s) : | |

MYPE4 | Si | | No I

Correo electrénico :

Autorizacion de notificacion por correo electrénico:

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes
actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocup6 el segundo lugar en el orden de prelacion para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.

Asimismo, me comprometo a remitir la confirmacién de recepcién, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda
Importante

La notificacion dirigida a la direccidén de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

14 Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la

seccion consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retencién del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, segun las condiciones previstas en el numeral 149.4 del articulo
149y el numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha informacion se tendra en cuenta en caso de empate,
conforme a lo previsto en el articulo 91 del Reglamento.
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S

Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

DECLARACION JURADA DE DATOS DEL POSTOR

efores

COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 011-2022-APN

P

E

resente.-

I que se suscribe, [.............
CONSORCIQ],

ANEXO N° 1

], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL

identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°

[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacioén o
Razén Social :

Domicilio Legal :

RUC :

| Teléfono(s) :

MYPE?®S

Si

No |

Correo electrénico :

Datos del consorciado 2

Nombre, Denominacién o
Raz6n Social :

Domicilio Legal :

RUC :

| Teléfono(s) :

MYPE?6

Si

No |

Correo electrénico :

Datos del consorciado ...

Nombre, Denominacioén o
Raz6n Social :

Domicilio Legal :

RUC :

| Teléfono(s) :

MYPE?Y’

Si

No |

Correo electrénico :

Autorizacion de notificacion por correo electrénico:

[ Correo electrénico del consorcio:

15

16

17

Esta informacién sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la
seccion consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el consorcio ganador de la buena pro solicite la retencion del diez por ciento (10%) del
monto del contrato original, en calidad de garantia de fiel cumplimiento, segun las condiciones previstas en el numeral 149.4
del articulo 149 y el numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha informacién se tendré en cuenta en
caso de empate, conforme a lo previsto en el articulo 91 del Reglamento. Para dichos efectos, todos los integrantes del
consorcio deben acreditar la condicién de micro o pequefia empresa.

Ibidem.

Ibidem.
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[CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes

actuaciones:

1.
2.
3

4.

Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud al postor que ocup6 el segundo lugar en el orden de prelaciébn para presentar los
documentos para perfeccionar el contrato.

Respuesta a la solicitud de acceso al expediente de contratacion.

Asimismo, me comprometo a remitir la confirmacién de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccioén de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 011-2022-APN
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

Vi.

Vii.

No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el principio
de integridad.

No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el Estado,
conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo

General.

Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacién, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones del
Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de Conductas
Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

Ser responsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea
presentada por el representante comun del consorcio.




AUTORIDAD PORTUARIA NACIONAL -APN
Adjudicacién Simplificada N° 011-2022-APN

ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 011-2022-APN
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de consultoria
de [CONSIGNAR EL OBJETO DE LA CONVOCATORIA], de conformidad con los Términos de
Referencia que se indican en el numeral 3.1 del Capitulo 11l de la seccion especifica de las bases y los
documentos del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acapite relacionado al contenido de las
ofertas de la presente seccion de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO DE CONSULTORIA

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 011-2022-APN
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio de consultoria objeto del presente
procedimiento de seleccion en el plazo de [CONSIGNAR EL PLAZO OFERTADO].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segln corresponda
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ANEXO N° 5
CARTA DE COMPROMISO DEL PERSONAL CLAVE

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 011-2022-APN
Presente.-

Yo [CONSIGNAR NOMBRES Y APELLIDOS COMPLETOS] identificado con documento de identidad
N° [CONSIGNAR NUMERO DE DNI O DOCUMENTO DE IDENTIDAD ANALOGO], domiciliado en
[CONSIGNAR EL DOMICILIO LEGAL], declaro bajo juramento:

Que, me comprometo a prestar mis servicios en el cargo de [CONSIGNAR EL CARGO A
DESEMPENAR] para ejecutar [CONSIGNAR LA DENOMINACION DE LA CONVOCATORIA] en caso
que el postor [CONSIGNAR EL NOMBRE, DENOMINACION O RAZON SOCIAL DEL POSTOR?]
resulte favorecido con la buena pro y suscriba el contrato correspondiente.

Para dicho efecto, declaro que mis calificaciones y experiencia son las siguientes:

A. Calificaciones

A.1 Formacién académica:

Carrera profesional

Universidad

Titulo profesional o grado obtenido

Fecha de expedicién del grado o titulo

A.2 Capacitacion:

. Institucion Fecha de
o . L Cantidad de : s
N Materia de la capacitacion . educativa u expedicion del
horas lectivas e
organizacién documento

Total horas lectivas

B. Experiencia

[CONSIGNAR LA EXPERIENCIA SEGUN LO REQUERIDO EN EL CAPITULO Ill DE LA PRESENTE
SECCION DE LAS BASES].

N° Cliente o Empleador Objeto de. ,Ia F?C.ha.l de Fec_ha d-e, Tiempo
contratacion inicio culminacion
1
2
(...)

La experiencia total acumulada es de: [CONSIGNAR LA EXPERIENCIA TOTAL ACUMULADA EN
ANOS, MESES Y DIAS, SEGUN CORRESPONDA].

Asimismo, manifiesto mi disposicion de ejecutar las actividades que comprenden el desempefio del

18 En el caso que el postor sea un consorcio se debe consignar el nombre del consorcio o de uno de sus integrantes.
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referido cargo, durante el periodo de ejecucion del contrato.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del personal

Importante

e De conformidad con el literal d) del articulo 52 del Reglamento la carta de compromiso del
personal clave, debe contar con la firma legalizada de este.

e De presentarse experiencia ejecutada paralelamente (traslape), para el cémputo del tiempo de
dicha experiencia solo se considerara una vez el periodo traslapado.
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ANEXO N° 6

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 011-2022-APN
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccién, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO].

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio ) )
1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comudn del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccién, suscripcién y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal coman en [........cccccevvivieeennns 1.

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

L CONSORCIADO 1] [%1%
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]

,, OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (4, 1
CONSORCIADO 2]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
TOTAL OBLIGACIONES 100%21

[CONSIGNAR CIUDAD Y FECHA]

19 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.
20 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

21 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

o/
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Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.
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ANEXO N° 7

OFERTA ECONOMICA

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 011-2022-APN
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta
econdmica es la siguiente:

CONCEPTO OFERTA ECONOMICA

TOTAL

La oferta econémica [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio de consultoria a contratar; excepto la de aquellos postores que gocen de alguna exoneracion
legal, no incluirdn en su oferta econémica los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segin corresponda

Importante

e El postor debe consignar el monto total de la oferta econémica, sin perjuicio, que de resultar
favorecido con la buena pro, presente el detalle de precios unitarios y la estructura de costos
para el perfeccionamiento del contrato.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

“Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACION]".
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ANEXO N° 8

DECLARACION JURADA DEL PERSONAL CLAVE PROPUESTO

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 011-2022-APN
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento que la informacién del personal clave propuesto es el

siguiente:

DOCUMENTO

N° DE N° DE

NOMBRES Y NAEHIOIY AL D12 CARRERA FOLIO EN VIENPDIDS FOLIO EN

IDENTIDAD U CARGO EXPERIENCIA
APELLIDOS PROFESIONAL LA LA

OTRO OFERTA ACREDITADA OFERTA
ANALOGO

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segin corresponda

Importante

El postor debe presentar dentro de su oferta la carta de compromiso del personal clave con firma

legalizada, segiin Anexo N° 5.
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ANEXO N° 9

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 011-2022-APN
Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

FECHADE LA | EXPERIENCIA
N° CONTRATO / O/S /| FECHA DEL
OBJETO DEL CONFORMIDAD| PROVENIENTE?* TIPO DE CAMBIO [MONTO FACTURADO
o 25
N°|  CLIENTE CONTRATO | COMPROBANTE DE | CONTRATO O |™ ) crp e’ OF: MONEDA | IMPORTE VENTAZ ACUMULADO?
PAGO cP ”
CASO

1

2

3

22

23

24

26

27

Se refiere a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelacién del comprobante de pago, segun corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los diez (10) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la

conformidad se emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo
acompaiiar la documentacion sustentatoria correspondiente. Al respecto, segun la Opinidon N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segin lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacién societaria que
comprende tanto una fusiébn como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacion societaria

antes descrita, en los futuros procesos de seleccién en los que participe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelacion del comprobante

de pago, segun corresponda.

Consignar en la moneda establecida en las bases.

0,
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FECHA DE LA EXPERIENCIA
N° CONTRATO /O/S/| FECHA DEL
OBJETO DEL CONFORMIDAD| PROVENIENTE?* TIPO DE CAMBIO |MONTO FACTURADO
o 25
N CLIENTE CONTRATO COMPROBANTE DE CONTR?ZTO (@) DE SER EL DE: MONEDA | IMPORTE VENTAZ6 ACUMULADO?7
PAGO CP 23
CASO

4
5
6
7
8
9
10
20

TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comln, segin corresponda
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ANEXO N° 10

DECLARA’CION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 011-2022-APN
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancion
Vigente en http://portal.osce.gob.pe/rnp/content/relacién-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al érgano de la
Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.
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ANEXO N° 11

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE
MICRO Y PEQUENA EMPRESA

Sefores
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 011-2022-APN

Presente.-

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacion de la bonificaciéon del cinco por ciento (5%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condicidon de micro y pequefia

empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

Importante

e Para asignar la bonificacion, el 6rgano encargado de las contrataciones o comité de seleccion,
segun corresponda, verifica la pagina web del Ministerio de Trabajo y Promocién del Empleo en
la seccion consulta de empresas acreditadas en el REMYPE en el link

e Para que un consorcio pueda acceder a la bonificacion, cada uno de sus integrantes debe
cumplir con la condicién de micro y pequefia empresa.

Fimnade digitalmente por:
0

o CORIMANYA QUISPE Giln
,.;;_"' Octavio FAL 20500645150
T FIRMA hativo: Soy el autor del

DIGITAL documento

Fimnade digitalmente por:
0
o TORRES BUENDIA Geney

ar
hard

Fecha: 13/00/2022 14:52:2p-0500

jewe

ard

Fecha: 13/09/2022 15:06:52-0500


http://www2.trabajo.gob.pe/servicios-en-linea-2-2/
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