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SOLUCION PARA LA GESTION DE RIESGOS DE SEGURIDAD DE TI

ANEXO Al

I. Software de Gestidn de riesgos de seguridad de TI

Se requiere para el ambiente de produccion y de manera opcional 2 ambientes no

productivos.
O\/ e Componente Gestion de Cumplimiento Normativo y Corporativo
MEF
Firmado Digttamente 1. Debe estar licenciada para 07 (siete) usuarios por un periodo de mil noventa y
POrNEYRA LIANOS cinco (1095) dias calendario. Para la interaccion de encuestas, planees de
Ejlﬁ;zlzgé;é}?{% recoleccion de datos, entre otros; debera permitir un minimo de 2500 usuarios.
Motivo: Doy v B° 2. Todos los componentes necesarios a fin de cumplir con los requerimientos

técnicos deben ser provistos como parte de la solucién.
3. Debe proveer toda la infraestructura de software requerido para la

@ implementacion de la solucién requerida.

MEE 4, Pgrmitir la gestion de ri(?sgos derivado del incumpli_mignto regulatori_o.
5. Disponer de metodologias precargadas de incumplimiento regulatorio.
Firmado Digitalmente por 6. Permitir la gestion del conjunto de normativas que apliquen a la compaiiia.
Denis Arturo FAU_ 7. Disponer de catalogos precargados de normativas como COBIT, 1SO27001,
Fecha: 16/08/2022 NIST y CIS controls. Para el caso de CIS controls el cual podra estar
Motivo: Doy V* B® desarrollado y configurado por el proveedor, debiendo este contar un estandar

de calidad y seguridad que deberéa ser presentado en el plan de trabajo y sin
ningun costo adicional.

8. Permitir gestionar hasta 36 normativas diferentes cargando sus requisitos para
llevar un seguimiento.

9. Permitir el envio de encuestas a un minimo de 2500 usuarios para la
recoleccién de todos los datos referentes a las normativas gestionadas y sus
requisitos.

10. Disponer de histéricos del avance de adecuacién a las normativas.

11. Disponer de graficos e informes del estado de situacion de cada normativa.

12. Disponer de evidencias que permitan relacionar los requisitos normativos con
los documentos del MEF.

13. Permitir la categorizacion, evaluacion y andlisis de los Bancos de Datos del MEF

14. Permitir la gestién de riesgos de proteccién de datos, para la evaluacion de los
Bancos de Datos.

15. Disponer de metodologias precargadas de proteccion de datos.

16. Disponer de catalogos precargados de la Ley y Reglamento de Proteccién de
Datos del Pera (Ley 29733)

17. Permitir el envio de encuestas a un minimo de 2500 usuarios para la recoleccién
de todos los datos referentes a la proteccion de datos. (Bancos de Datos,
Riesgos, Controles, Evidencias)

18. Permitir la gestidon de los derechos ARCO con workflows y alertas como minimo
a 2500 usuarios propietarios de datos.

19. Disponer de histéricos del avance de adecuacion a la Ley 29733.

20. Disponer de gréaficos e informes del estado de situacion de la Ley 29733

21. Disponer de evidencias que permitan relacionar los requisitos normativos con los
documentos del MEF.

22. El modelo de implementacion debera ser “Onprimise”.
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Componente Gestion de riesgo de seguridad de TI

Debe estar licenciada por un periodo de mil noventa y cinco (1095) dias
calendario y licenciado para 07 (siete) usuarios.

Todos los componentes necesarios a fin de cumplir con los requerimientos
técnicos deben ser provistos como parte de la solucion.

Debe proveer toda la infraestructura de software requerido para la
implementacién de la solucién requerida.

Debe permitir la conexion simultanea de usuarios.

Debe disponer de un manual de usuario del software en espafiol.

Debe soportar la gestion de riesgos, gestion de seguridad de la informacion,
gestion de la proteccion de datos personales segun la Ley 29733 de Pera y
gestiéon del cumplimiento corporativo; permitiendo la integracién de todos estos
en un solo entorno.

En funcién del tipo de usuario se podran crear y gestionar otros usuarios, 0
gestionar perfiles a medida.

Permitir la configuracién de notificaciones, a través de las cuales el usuario
recibira por correo electrénico informacion necesaria para el desarrollo de
actividades pendientes.

Permitir la gestion desde una sola herramienta y que las diversas
funcionalidades estén integradas entre los distintos modulos. Entre las
herramientas y plataformas incluidas para la integracion cabe destacar:
organigrama, procesos, productos, servicios, controles, etc.

Permitir definir los servicios y productos implicados en el alcance. Los servicios
y productos que se definan pasaran a formar parte del sistema y permitiran
categorizar y tipificar todo el sistema.

Permitir la definicion de los procesos de negocio.

Permitir establecer dependencias entre los diferentes procesos de negocio
(Macroprocesos, procesos, subprocesos, etc.).

Permitir establecer dependencias entre los servicios y los procesos.

Permitir establecer dependencias entre los procesos y los elementos del
inventario (como minimo activos, procesos y procedimientos).

Permitir la definicibn de la estructura organizativa del cliente, es decir, los
departamentos, areas, gerencias, etc. en los que se estructura la organizacion.
Permitir utilizar los elementos definidos en la estructura organizativa para asociar
servicios, procesos, empleados, etc. a una estructura concreta.

Permite la realizacién de hasta 7 analisis de riesgos diferentes (como minimo
operacional, cumplimiento, salud, trabajo, auditoria)

Permitir la configuracion de hasta 7 metodologias diferentes para la evaluacién
de los riesgos.

Permitir la definicion de diferentes dimensiones, tanto cualitativas como
cuantitativas, con diferentes niveles por cada dimension.

Permitir metodologias cuantitativas y cualitativas.

Permitir realizar la identificacion de riesgos asociados a la gestion de riesgos.
Cada uno de estos con sus propias caracteristicas y campos. Permitiendo: a.
Realizar la evaluacion de riesgos a nivel inherente y a nivel residual, u otros
factores. y b. Asociar controles a los riesgos analizados para obtener el riesgo
residual de manera manual o automética y condicionada a ponderaciones y
otros factores parametrizables.

Actualizacion automética de los riesgos al modificar la valoracion de los
controles asociados

Permitir la configuracién de una metodologia para la evaluacion de controles.
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Permitir la definicion de niveles por cada dimensién definida en la evaluacién
de controles.

Permitir la evaluacién de los riesgos considerando el resultado de la evaluacién
de los controles.

Permitir asociar controles a los riesgos analizados para obtener el riesgo
residual.

Permitir la posibilidad de realizar diferentes Planes de Tratamiento de Riesgos
para los riesgos que se vayan a tratar, asi como su seguimiento.

Permitir realizar un seguimiento del grado de avance de implantacién de los
controles definidos, reportados y registrados por los usuarios responsables.
Permitir la configuracion de dimensiones y de metodologias para la evaluacién
de controles.

Permitir registrar todos los controles y medidas que el MEF tiene implantado.
Permitir el andlisis de la eficacia de todos los controles registrados en esta
opcidn, en funcion de la metodologia definida para ello.

Permitir asociar los controles a las amenazas/riesgos de forma que se pueda
reflejar qué controles estan relacionados con qué amenazas.

Permitir el calculo del riesgo residual en funcién de los controles implantados y
su eficacia.

Permitir la generacion de historicos para comparar la evolucién del analisis y
gestién de riesgos a lo largo del tiempo.

Permitir mediante el analisis de riesgos evaluar las amenazas que afectan a
cada uno de los procesos Yy activos.

Permitir la categorizacion de los riesgos y definir taxonomias y tipologias de
ellos.

Dispone de catalogos de amenazas, vulnerabilidades y controles predefinidos.
Permite la definicibn de KRIs de riesgos y la relacibn de amenazas con
incidencias y vulnerabilidades.

Permitir obtener resultados de riesgos en funcién de los Servicios, Procesos,
Departamentos, Tipologias de riesgos.

Permitir definir y adjuntar evidencias de los controles.

Permitir la definicion de modelos de encuestas para levantar y revisar de
manera periédica la informacion referente a Riesgos, Controles, Planes de
Accion, Evidencias.

Permitir el envio de encuestas como minimo a 2500 usuarios y con la
posibilidad de definir workflows de revision y aprobacion.

Permite realizar la proyeccién y simulacién de los riesgos en base a diferentes
criterios.

Permite la gestion de proveedores, y los riesgos y controles derivados de estos.
Permitir la configuracibn de campos para implementar la identificacién,
valoracion y clasificacién de los activos de informacion, considerando:

Permitir la definicibn de los niveles de confidencialidad, integridad y
disponibilidad, entre otras dimensiones, haciendo uso de un cuestionario
creado para ello, asi como cualquier otra caracteristica de los activos.

Permitir el célculo del nivel de criticidad del activo de informacion.

Permitir la configuracién de las categorias de elementos (servicios, procesos,
personal, software, etc.) que se consideran en el inventario.

Permitir la configuracion de dimensiones cualitativas y cuantitativas para
clasificar y valorar el elemento del inventario.

Permitir calcular la importancia de cada activo en funciéon de la valoracion
realizada en las dimensiones definidas.

Disponer de un médulo de dependencias que permite asociar los elementos
del inventario a los diferentes productos, servicios y procesos de negocio
definidos, asi como asociar los elementos entre si.
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Permitir la definicion de modelos de encuestas para levantar informacion sobre
la identificacion, clasificacion y definicion de criticidad de cada activo de
informacion.

Permite definir y documentar los Planes de Capacidad, Planes de
Disponibilidad, Planes de Continuidad.

Permite definir la estrategia de capacitacion y formacion de los empleados,
seguimiento de cursos.

Permitir la gestién de eventos, vulnerabilidades, incidencias y problemas, a
través de la utilizacion de estados y categorias, asociacion a servicios,
almacenamiento de evidencias, etc.

Permitir asignarlos a uno o varios empleados del MEF, de forma que la
herramienta avisa mediante correo electronico de la asignacion. Permite definir
Workflows de gestion automatizados.

Permitir realizar el seguimiento de cada evento, incidencia y problema,
registrando toda la informacion asociada

Permitir consultar y proponer modificaciones del andlisis de riesgos ante la
ocurrencia de la eventos e incidencia.

Permitir reevaluar los riesgos de forma automatica a partir de la ocurrencia de
eventos e incidencia.

Permitir asociar KRIs a riesgos, de acuerdo a criterios definidos.

Permitir asociar KPIs a activos, de acuerdo a criterios definidos.

Permitir establecer diversas caracteristicas para los KRIs y KPIs, tales como
métricas, responsables, formula de calculo, etc.

Permitir realizar el seguimiento de KRIs y KPIs a ser reportados por los
usuarios responsables.

Disponer de reportes genéricos que permiten visualizar la informacion
relevante.

Disponer de interfaz para disefio de reportes a requerimientos del usuario.
Permitir la creacién de informes personalizados sobre la informacion de la
plataforma

Permitir visualizar de manera grafica los resultados obtenidos tras la realizacion
de los andlisis de riesgos a través de un listado de riesgos, mapa de calor,
grafica de burbujas, gréaficas de dispersiéon entre otros.

Componente Gestion de Auditoria

Debe estar licenciada por un periodo de mil noventa y cinco (1095) dias
calendario y licenciado para 07 (siete) usuarios.

Todos los componentes necesarios a fin de cumplir con los requerimientos
técnicos deben ser provistos como parte de la solucion.

Debe proveer toda la infraestructura de software requerido para la
implementacion de la solucién requerida.

Permitir la configuracién y parametrizacion de metodologias de Auditoria
Permitir configurar la metodologia de auditoria para la evaluacion de los
Servicios, Procesos y Activos de la organizacion de acuerdo a la normativa
actual.

Permitir configurar la metodologia de auditoria para la evaluacion de los
Riesgos de acuerdo a la normativa actual.

Permitir configurar la metodologia de auditoria para la evaluacion de los
Controles de acuerdo a la normativa actual.

Permite automatizar la obtencion de resultados de las metodologias de
Auditoria de acuerdo a la normativa actual.

Permitir la planificacion anual de auditorias

Permitir la planificacion detallada de cada trabajo de auditoria

Permitir la definicion de roles y equipos de trabajo de auditoria
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Permitir la ejecucion de auditorias con la informacién actualizada de las areas
de riesgos

Permitir la evaluaciéon, andlisis y adjuntado de informacién referente a los
trabajos de auditoria

Permitir el adjuntado, workflows de revision, alertas y seguimiento de Papeles
de Trabajo

Permitir consulta y revision de evidencias de auditoria

Permitir consulta y revision de las evidencias de controles

Permitir descarga de informacion sobre la ejecucion de auditorias

Permitir generacion del informe de auditoria

Disponer de un panel con los tiempos de auditoria, por trabajos, por auditor,
por servicios.

Dispone de alertas y recordatorios para los auditores.

Permitir la creacién de 5 usuarios especificos auditores

Permitir el perfilado de usuarios para la definicion de los roles de auditoria.
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