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ESPECIFICACIONES TECNICAS

|.  ESPECIFICACIONES TECNICAS

1. Denominacion de la contratacion
O\/ Contratacion de soluciones de ciberseguridad para la gestién de seguridad de Tl de
la infraestructura tecnoldgica del Ministerio de Economia y Finanzas, en el marco de
la inversién con cadigo Unico 2455051.

MEF

bor NEVRA LLANGS ©
DMsitesn 2 Finalidad Pablica
Motive: Doy V° B° La Oficina General de Tecnologias de la Informacién (OGTI) del MEF es el érgano
de administracién interna encargado de planificar, implementar y gestionar sistemas
de informacion, infraestructura tecnoldgica de cémputo y comunicaciones.
Es por ello que con la finalidad de garantizar la operatividad de los servicios que
@ ofrece a sus distintos usuarios internos y externos requiere implementar soluciones
MEF de cit{er_segurida_d _para la gestién, de §eguridad de Tl de la infraestructura
tecnoldgica del Ministerio de Economia y Finanzas.

Firmado Digitalmente por
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Denis Arturo FAU. 3. Actividades POI

Fecha: 16/08/2022 Fortalecimiento de la infraestructura tecnolégica y ciberseguridad del MEF.

Motivo: Doy V° B°
4. Antecedentes
La Oficina General de Tecnologias de la Informacién (OGTI) del MEF, posee
soluciones de proteccién para la red de los servicios criticos y no criticos que tiene
el MEF. La antigiiedad de estas soluciones es de mas de 5 afos y se requiere una
implementacién de las nuevas tecnolégicas de proteccion que permitan hacer frente
a las nuevas amenazas cibernéticas y asegurar la operatividad y disponibilidad de
la red de los servicios que ofrece el MEF a sus distintos usuarios internos y externos.

5. Objetivo De La Contratacion
5.1. Objetivo General
Contratar soluciones para gestion de riesgo de seguridad de Tl de la
Infraestructura Tecnolégica del MEF.

5.2. Objetivo Especifico
v Implementar componentes de Gestion de riesgo de seguridad TI.

6. Alcancey descripcion de los bienes y servicios a contratar
6.1. Descripcion y cantidad de los bienes y servicios.
La presente adquisicion estd compuesta por los siguientes bienes y servicios a
contratar, los mismos que se describen en los siguientes cuadros:

Solucién de Gestion de Seguridad de Tl
Prestacion | Descripcion Cantidad
Software de Gestion de Riesgo de Seguridad de Tl 1
Principal 0 Servjcio dg]evantamiento de informacidn, instalacion,
configuracién, pruebas y puesta en marcha 1
e Capacitacion




Servicio de continuidad operativa
Accesoria e Soporte Técnico 1
e Mantenimiento Preventivo

6.2. Distribucion de las soluciones

A continuacién, se muestra la distribucion de los componentes de las soluciones
teniendo en cuenta su ubicacion:

Software de Gestion de Riesgo de sequridad de Tl
e Debera estar implementado en el centro de datos Principal.

7. Caracteristicas de los bienes y condiciones
7.1. Generalidades

v

El MEF requiere realizar un fortalecimiento de la ciberseguridad, para ello
requiere implementar soluciones de gestion de riesgo de seguridad de TI ¥
analisis-de-eventos-e-informacién® de la infraestructura tecnoldgica.

Deben ser ofertados con licenciamiento, garantias, mantenimiento,
actualizacién y soporte técnico del fabricante por mil nhoventa y cinco (1095)
dias calendario.

El contratista deberéa realizar el levantamiento de informacion, instalacion,
configuracion, pruebas y puesta en marcha de toda la infraestructura (Hardware
y/o Software) propuesta, de tal forma que no presenten problema al momento
de ser utilizada por los distintos usuarios internos o externos del MEF. Asi como
tampoco deberd crear inconvenientes de disponibilidad a las aplicaciones
existentes.

La solucion debera ser ofrecida en su versién mas estable y/o avanzada. No se
aceptaran versiones beta o similares.

En ningln caso se podra presentar soluciones que estén en etapa de
obsolescencia o que hayan anunciado su “End-of-life”, o dejen de ser
fabricadas, comercializadas y/o soportadas durante los 5 afios siguientes a la
instalacion de los equipos a ser propuestos. Eso debera ser respaldado con
una carta del fabricante.

El contratista debera proporcionar todos los accesorios necesarios para la
correcta instalaciéon e implementacion de los bienes ofertados.

El contratista sera responsable de optimizar y configurar adecuadamente cada
componente ofertado a satisfaccion del MEF durante la etapa de instalacion,
es asi que, en la etapa de implementacién, deberéa realizar una propuesta de
las configuraciones basada en las buenas practicas (alta disponibilidad,
redundancia, seguridad, tolerancia a fallas), las cuales deberan ser evaluadas
y aprobadas por el Entidad.

Las migraciones se realizaran previa coordinacién con el personal del MEF,
estas actividades deben garantizar la disponibilidad de los servicios, por lo
tanto, el MEF proporcionara ventanas de tiempo los fines de semana o dias de
semana, fuera del horario de oficina, para las migraciones.

La modalidad de contratacion es llave en mano, el contratista considerara el
hardware, software, licencias, instalacion, configuracion y pruebas, necesario
para el correcto funcionamiento de todo lo solicitado en las prestaciones
principales.

7.2. Caracteristicas del equipamiento, licencias, servicios

7.2.1 Adquisicién de equipamiento y licencias
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El Contratista debe entregar el hardware y/o softwares requeridos en el
ANEXO A1, los mismos que deben cumplir como minimo con las
siguientes caracteristicas técnicas:

Solucién de Gestion de Seguridad de TI
Descripciéon Anexo

Caracteristicas técnicas de la solucién de gestién de riesgos de Al
seguridad de Tl y analisis de eventos e informacion

7.2.2 Implementacion: La etapa de implementacion consta de levantamiento
de informacién, instalacion, configuracion, pruebas y puesta en marcha.

El Contratista debera implementar el equipamiento de hardware y/o
softwares requeridos en el Anexo Al, a satisfacciéon de MEF, siendo el
Contratista responsable de optimizar y configurar adecuadamente cada
componente ofertado.

Durante la etapa de implementacion el Contratista sera responsable del
levantamiento de informacion, instalacion, configuracion, pruebas y
puesta en marcha del equipamiento propuesto (hardware y/o software).

Generalidades:

v' El Contratista debe asegurar la compatibilidad, conectividad e
interoperabilidad entre el hardware y/o software que integre la
arquitectura requerida.

v' El MEF sera responsable de suministrar el espacio fisico donde se
alojaran los equipos, la conectividad entre los sitios y los puntos de
energia eléctricos necesarios.

v' La Entidad proporcionara una red LAN y SAN extendida entre los
sitios.

v' La Modalidad de Ejecucién Contractual sera llave en mano, por lo que
es obligatorio suministrar, instalar, configurar y poner en
funcionamiento la solucion ofertada, los materiales, accesorios, los
switch, licenciamiento y todo lo que resulte necesario, para dejar
completamente habilitado la solucion.

Instalacion de soluciones

v' Sera de total y exclusiva responsabilidad del Contratista efectuar las
tareas necesarias para la puesta en marcha de toda la solucion y
herramientas proporcionadas (Hardware y/o Software), todo el
cableado y su etiquetado (energia, redes), los siwtch.

v' Los requerimientos especificos del item paquete se detalla en el
anexo A2

Solucion de Gestién de Seguridad de TI
Descripcién Anexo

Servicio de levantamiento de informacién, instalacion, AD
configuracién, pruebas y puesta en marcha

7.3. Caracteristicas y actividades del servicio de capacitacion:
El servicio de capacitacion podra ser brindado de manera presencial o
virtual, dando prioridad de manera virtual siempre y cuando la naturaleza lo
permita. Debera contar con las siguientes caracteristicas:
e La capacitacion debe ser oficial de la marca
e Debe estar enfocada en las funcionalidades a nivel de administracion
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de todas las soluciones ofertadas.

e Debe ser impartida en idioma espafol, pudiéndose brindar el
material en espafiol o inglés.

o Debe estar dirigida para siete (07) personas pertenecientes a la
OGTI. Cada una de las personas debe recibir una capacitacion
minima de cuarenta (40) horas para la solucion que compone el item
paquete. Se aceptarda un workshop adicional para completar la
cantidad de horas solicitadas para la capacitacion oficial, solo en
caso de que la capacitacion oficial no cubra las 40 horas, para lo cual
el contratista debera sustentar esto con una carta del fabricante
donde indique la cantidad de horas maximas con las que cuenta la
capacitacion oficial, la carta del fabricante debera ser presentada en
el primer entregable de la prestacion principal.

¢ Lafrecuencia debe ser minimo tres (03) veces a la semana, de lunes
a viernes y sabados. Previa aprobacion de la Oficina General de
Tecnologias de la Informacion.

7.3.1. Capacitacion Presencial
La capacitacion presencial debera tener las siguientes caracteristicas:

e El contratista debera coordinar con el personal de la OIT el lugar, el
horario, y los dias en los cuales se impartira la capacitacion.

e De realizarse la capacitacion en instalaciones ajenas del MEF, el
contratista debe garantizar que los equipos electrénicos y/o
softwares empleados, estén funcionando debidamente

o El especialista deberd estar presente en las instalaciones de la
capacitacion 10 minutos antes del inicio de cada sesion.

o Debe entregar a los participantes los materiales a emplear en digital.

o Debe registrar la asistencia del personal. Se debera contar con la
firma del personal asistente.

e Debe absolver consultas relacionadas al uso de la solucion ofertada.

7.3.2. Capacitacion Virtual
La capacitacion virtual debera tener las siguientes caracteristicas:
e Las sesiones virtuales podran ser en vivo o0 sesiones pre-grabadas:
De ser en vivo, se deberan grabar las sesiones para posteriormente
ser subidas al aula virtual, siempre y cuando no incumpla las politicas
de confidencialidad y/o propiedad intelectual?, teniendo como plazo
hasta el dia posterior de la sesion. De ser sesiones pre-grabadas, se
debera contar con un especialista en linea, el cual debera absolver
las consultas por cada modulo.
Todo el material subido al aula virtual debera estar habilitado en un formato
24x7 por el tiempo que dure la capacitacion. El aula virtual debe contar con
una barra de progreso de las sesiones.

8. GARANTIA COMERCIAL
v" Todos los componentes de Hardware deben incluir mil noventa y cinco (1095)
dias calendario de garantia con reemplazo de partes, mano de obra y servicio
ON-SITIO, contado a partir del dia siguiente de emita la Conformidad de la
Prestacion Principal.
v' Todos los componentes de Software deben incluir mil noventa y cinco (1095)
dias calendario de licenciamiento, suscripcién y/o derecho de actualizaciones,

2 Formato de pliego de absolucion de consultas y observaciones numeral 17
4



contado a partir de del dia siguiente de emitida la Conformidad de la Prestacion
Principal.

v' Para el caso de las licencias y/o suscripciones, las actualizaciones del Software
deberan estar vigentes durante los mil noventa y cinco (1095) dias calendario
gue dure la garantia del

v' La garantia de los equipos suministrados sera por un periodo de mil noventa y
cinco (1095) dias calendario, contando a partir del dia siguiente de emitida la
Conformidad de la Prestacion Principal, donde el CONTRATISTA se
comprometera a sustituir o reparar durante el tiempo de garantia toda pieza
reconocida como defectuosa, debido a fallas de material o defectos de
fabricacion. Asi mismo garantizar el suministro de repuestos por mil noventa y
cinco (1095) dias calendario como minimo.

v El CONTRATISTA garantiza que todos los componentes de la Plataforma
Tecnolbgica propuesta son nuevos, sin uso, del modelo mas reciente e
incorporan todas las Ultimas mejoras en cuanto a disefio y materiales. Ningun
componente podra presentar adulteraciones ni correcciones.

v El CONTRATISTA garantiza que todos los componentes de la Plataforma
Tecnoldgica propuesta estaran libres de defectos que puedan manifestarse
durante su uso, ya sea que dichos defectos sean el resultado de alguna accién
u omision o provengan del disefio, los materiales o la mano de obra.

9. Reglamentos Técnicos
El proveedor debe cumplir en la implementacién con lo indicado en el siguiente
reglamento técnico:
¢ Reglamento Peruano del Cédigo Nacional de Electricidad, aprobado
mediante Resolucion Ministerial N° 175-2008-MEM/DM, sobre
propagacion de incendios en cables o conductores.

10. Normas Técnicas
El proveedor debe cumplir en la implementacién con lo indicado en las siguientes
normas técnicas:

e TIA-568 Rev C.1 “Estandar de Cableado de telecomunicaciones para
edificios comerciales”
e |EEE 802.3 1000Base-T, 10GBase-SR, 10GBase-LR.
11. PRESTACION ACCESORIA: SERVICIO DE CONTINUIDAD OPERATIVA

Se detallan los requerimientos minimos de la Prestacion Accesoria para los bienes
ofertados en la prestacion principal

Los requerimientos especificos del ltem paquete se detallan en el anexo A3.

Solucién de Gestiéon de Seguridad de TI
Descripcién Anexo
Servicio de continuidad operativa A3

12. FUNCIONES DEL PERSONAL
Se detalla las funciones del personal:

Solucién de Gestién de Seguridad de Tl

Cant. Personal Perfil Actividades
1 Coordinador e Titulado en Administracion e Coordinar la implementacion de la solucion.
(Personal Clave) o0 Ingenieria de Sistemas 0 | ¢ Coordinar con el encargado del area de la
Ingenieria Industrial o OGTI del MEF.
Ingenieria electrénica o
Ingenieria de las




telecomunicaciones o
Ingenieria de Computacion
y Sistemas o Ingenieria
Informatica y de Sistemas?.
e Debera contar como
minimo con los siguientes
cursos y/o certificaciones:

v Certificacion de PMP
(Project Management
Professional) y/o

v’ Cursos de Especializacion,
Diplomados y Maestrias en
Gerencia de Proyectos en

base al PMI (Project
Management Institute) o
Diplomado de
Especializacion de

Gerencia y Gestion de
proyectos®.

e Experiencia minima de tres
(03) afios en:

v’ Servicios de
implementacion soluciones
de ciberseguridad y/o;

v' Jefe de proyectos en
soluciones de seguridad
informatica y/o;

v Gesti6on de proyectos de
seguridad informética.

Coordinar con los implementadores de su
empresa para el cumplimiento de los objetivos
en el tiempo planificado.

Reportar a la OGTI los avances segun el
cronograma establecido en el plan de trabajo.
Disponibilidad presencial y exclusiva en la
entidad (minimo 8x5 a la semana). No
obstante, previa coordinacion y aprobacion de
la Oficina General de Tecnologia de la
Informaciébn se podria realizar ciertas
actividades de forma remota.

Deberé estar presente en todas las reuniones
programadas durante la etapa de ejecucién de
la prestacion principal.

Implementador
Principal
(Personal Clave)

e Bachiller en Ingenieria de
Sistemas o Sistemas y
Computacion o Sistemas y
Telecomunicaciones o
Sistemas e Informética o
Sistemas y Seguridad
Informatica o Software o
Telecomunicaciones o
Redes y Comunicaciones o
Tecnologias de la
Informacién y las
Comunicaciones o
Electrénica o informética o
Telecomunicaciones y
redes o Informética y de
Sistema.

e Certificado Oficial de nivel
profesional o ingenieria o
administracion o experto o
especialista 0 asociado o
consultor® como minimo de
la solucién ofertada que
compone el item paquete o
documento equivalente
emitido por el fabricante
que acredite que el
personal cuenta con los

Analisis de los detalles técnicos de la
tecnologia que se va implementar, ya sean
especificaciones de hardware, de software, de
licenciamiento.

Instalacién y configuracién de la solucién.
Pruebas de la solucién implementada.
Elaboracion de la documentacion de la
solucién implementada.

Disponibilidad presencial y exclusiva en la
entidad (minimo 8x5 a la semana). No
obstante, previa coordinacion y aprobacion de
la Oficina General de Tecnologia de la
Informacién se podria realizar ciertas
actividades de forma remota.

Otros requerimientos asignados por el
coordinador de Proyecto.

3 Formato de pliego de absolucién de consultas y observaciones numeral 59
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conocimientos necesarios
para realizar
implementaciones en el
componente/solucion
ofertada. No se aceptara
certificaciones de venta o
pre venta.

e Experiencia minima de tres
(03) afios en servicios de
implementacion y/o soporte
en soluciones de seguridad
informatica.

)

Implementador(es) | e Bachiller de ingenieria o

técnico profesional en las
carreras: Informética o
Sistemas y
Telecomunicaciones o
Sistemas e Informética o
Sistemas y Seguridad
Informética o Software o
Telecomunicaciones o
Redes y Comunicaciones o
Tecnologias de la
Informacién y las
Comunicaciones o
Electrénica, o Redes y
Comunicaciones o
Computacion e Informatica
0 Redes y Seguridad
Informatica.

o Certificado Oficial de nivel
profesional o ingenieria o
administracion o experto o
especialista o0 asociado o
consultor® en la solucién
ofertada en el item paquete
0 documento equivalente
emitido por el fabricante
que acredite que el
personal cuenta con los
conocimientos necesarios
para realizar
implementaciones en las
soluciones ofertadas. No se
aceptaré certificaciones de
venta o pre venta.

Levantamiento de informacién de la
infraestructura del MEF.

Apoyo en la instalacion y configuracién de la
solucién ofertada.

Apoyo en la elaboracion de la documentacion
de la solucion implementada.

Disponibilidad presencial y exclusiva en la
entidad (minimo 8x5 a la semana). No
obstante, previa coordinacion y aprobacion de
la Oficina General de Tecnologia de la
Informacién se podria realizar ciertas
actividades de forma remota.

Otros requerimientos asignados por el
coordinador de Proyecto.

(*)Se deja a disposicién del proveedor la cantidad del personal con el cargo de

(Implementador(es)) siempre y cuando cumpla con el perfil solicitado. Debiendo cubrir

entre el personal ofertado, la totalidad de certificaciones y/o documentos equivalentes

de los componentes/soluciones del item paguete diferente del Implementador Principal.

Como minimo se deberéa considerar un (1) personal para el cargo de Implementador(es).

Acreditacion:

La experiencia del personal se acreditara con cualquiera de los siguientes
documentos: (i) copia simple de contratos y su respectiva conformidad o (i)

7
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constancias o (iii) certificados o (iv) cualquier otra documentacion que, de manera
fehaciente demuestre la experiencia del personal propuesto.

- Copia simple del Titulo Profesional y/o Bachiller y/o Titulo técnico respectivo a fin
de acreditar la formacién académica requerida, la cual sera verificada de
corresponder en el Registro Nacional de Grados Académicos y Titulos
Profesionales en el portal web de la Superintendencia Nacional de Educacion
Superior  Universitaria - SUNEDU a través del siguiente link:
https://enlinea.sunedu.gob.pe/ // o en el Registro Nacional de Certificados, Grados
y Titulos a cargo del Ministerio de Educaciéon a través del siguiente link:
http://www.titulosinstitutos.pe/, segun corresponda.

- Los cursos y/o certificaciones se acreditardn con copia simple de constancias,
certificados, u otros documentos que acredite fehacientemente lo solicitado, segun
corresponda.

Procedimiento para cambio del personal ofrecido, por razones de caso fortuito

o fuerza mayor debidamente comprobadas.

v Para la prestacion de la contratacién correspondiente, el CONTRATISTA utilizara
el personal calificado especificado en su oferta, no estando permitido cambios,
salvo por razones de caso fortuito o fuerza mayor debidamente comprobadas,
sustentando los motivos mediante un informe que refrende dicho cambio. En estos
casos, el Contratista debera proponer a la Entidad, por escrito, a través de mesa
de partes para su aprobacion.

v' El reemplazante debera reunir calificaciones profesionales iguales o superiores al
personal requerido en las Bases.

EL CONTRATISTA sera responsable de todas las indemnizaciones por reclamos de
terceros y/o del personal y/o los familiares del personal que sufran dafios a
consecuencia de algun siniestro; asi como por el incumplimiento en materia de
Seguros exigidos por la Ley.

13. CONTRATACION POR ITEM O PAQUETE.
La contratacién se realizara mediante item paquete, segun detalle:

Solucidén de Gestion de Seguridad de Tl

Prestacion | Descripcion Cantidad
Software de Gestién de Riesgo de seguridad de Tl 1
Principal e Servicio de levantamiento de informacién, instalacion,
configuracién, pruebas y puesta en marcha 1

e Capacitacion

Servicio de continuidad operativa
Accesoria e Soporte Técnico 1
e Mantenimiento Preventivo

Por motivo que los bienes y servicios se encuentran relacionados entre si, se
considera conveniente realizar una contratacion por paquete, la cual conllevara
a una contratacién mas eficiente, toda vez que se podra obtener mejores precios
por una prestacion en conjunto en comparacion a una prestacion disgregada de
un tipo de bien o servicio en particular.

14. Modalidad de ejecucion
La ejecucion sera llave en mano

15. Seguros y polizas )
Los seguros, pdlizas y elementos de seguridad deben ser para el ltem paquete.



15.1. Polizas

Poéliza por deshonestidad. - Por un monto equivalente a US$ 50,000.00
(Cincuenta Mil y 00/100 DAlares Americanos). Las sumas aseguradas de los
convenios de la péliza podran expresarse en limite agregado anual; sin
embargo, estos montos deberan utilizarse para cubrir exclusivamente los
siniestros que afecten al MEF. Dicha pdliza debera cubrir la reposicion integral
de la perdida de dinero, objetos o bienes por deshonestidad del personal
asignado para la prestacion, tanto de bienes propiedad del Ministerio de
Economia y Finanzas, como de terceros que se encuentren en sus
instalaciones.

Po6liza de Responsabilidad Civil, por un monto equivalente a US$ 50,000.00
(Cincuenta Mil y 00/100 Délares Americanos), que comprenda las coberturas
de Responsabilidad Civil Extracontractual y Responsabilidad Civil Patronal. La
suma asegurada de la podliza podra expresarse en limite agregado anual; sin
embargo, este monto debera utilizarse para cubrir exclusivamente los siniestros
que afecten al MEF. Dicha podliza cubre dafios materiales y/o personales
incluyendo fallecimientos, de acuerdo a los siguientes casos:

De operaciones: Cubre la responsabilidad civil derivada de incendios y/o
explosiones.

Patronal: Cubre la responsabilidad civil de todo el personal destacado para la
realizacion del servicio objeto de la convocatoria.

15.2. Seguro Complementario de Trabajo de Riesgo
Los trabajadores deberan estar sujetos al Seguro Complementario de Trabajo
de Riesgo.
Para lo cual el contratista debera presentar el Seguro Complementario de
Trabajo de Riesgo (SCTR) vigente del personal que trabajara en la prestacion,
y debera estar vigente durante la ejecucion del servicio. EIl SCTR debera ser
presentado para el inicio de la prestacion.

16. Seguridad en el trabajo
16.1. Equipos de proteccion personal (EPP)
El Contratista debera de proporcionar los correspondientes equipos de
proteccién personal (EPP) a su personal de acuerdo a la especialidad. Se
entiende que el uso de dichos equipos es de caracter obligatorio mientras se
encuentre laborando en las instalaciones del Ministerio de Economia y
Finanzas.

16.2. Seguridad y salud en el trabajo (SST)
Se pone en conocimiento del Reglamento Interno de Seguridad y Salud en el
Trabajo, aprobado por el Comité de Seguridad y Salud en el Trabajo del
Ministerio de Economia y Finanzas, Oficializado por Resolucién de Secretaria
General N° 045-2021-EF/43, publicado en la pagina Institucional.

16.3. Protocolos Sanitarios
El Contratista debera de implementar los protocolos sanitarios y demas
disposiciones dictadas por los sectores y autoridades competentes, asi como
las que se dicten durante el periodo de prestacion.
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La adecuacion y la implementacion de las siguientes disposiciones son
requeridas para la ejecucion de la prestacion.

e Decreto Supremo N° 080-2020-PCM, Decreto Supremo que aprueba la
reanudacion de actividades economicas en forma gradual y progresiva
dentro del marco de la declaratoria de Emergencia Sanitaria Nacional por
las graves circunstancias que afectan la vida de la Nacién a consecuencia
del COVID-19.

e Resoluciéon Ministerial N° 1275-2021-MINSA, aprueba la Directiva
Administrativa N° 321-MINSA/DGIESP-2021, Directiva Administrativa que
establece las disposiciones para la vigilancia, prevencion y control de la
salud de los trabajadores con riesgo de exposicion a SARS-CoV-2, que
como Anexo forma parte integrante de la presente Resolucion Ministerial

Asimismo, de las disposiciones antes mencionadas, el Contratista debera de
implementar e instruir a su personal quien ejecutara los trabajos en el Ministerio,
siendo este un trabajo de Bajo Riesgo, lo siguiente:

e El personal del contratista no debera estar comprendido dentro del grupo de
riesgo indicado en la Resolucién Ministerial N° 1275-2021-MINSA.

e Todo trabajador o personal de contratista debera portar los EPP y su Kit de
proteccibn para prevenir el COVID-19, que son los implementos de
seguridad entregados por el contratista a sus trabajadores y que, en funcién
a la naturaleza de sus actividades, puede incluir todos o algunos de los
siguientes implementos: mascarilla, guantes de latex o de nitrito, alcohol en
gel o solucion desinfectante, lentes de seguridad, cubre zapatos, gorro
descartable y uniforme de trabajo de manga larga y sus equipos de
proteccién personal relacionadas a su labor.

e El Contratista pondra a disposicién de su personal alcohol en gel para la
desinfeccion de sus manos, asi como fomentar el lavado de manos
frecuentemente, en caso no se cuente con servicio higiénico donde se
realiza el trabajo, dispondra para el personal, agua, jabén y papel toalla para
el lavado de las manos.

e El contratista dispondra dentro de la zona de trabajo contenedores/tachos
para los desechos de las mascarillas y guantes desechables.

e EIl contratista en la medida de lo posible debera asignar a su personal
herramientas y equipos de trabajo para su uso personal.

o El personal del Contratista realizara limpieza, con mayor frecuencia, de las
herramientas de trabajo manuales, equipos eléctricos y otros que sean de
uso compartido.

o Deberan seguir las instrucciones de utilizacién de los EPPs que se le
entreguen y no compartirlos (guantes, lentes, mascarillas, etc) con otro
personal, siendo conveniente marcar, con rotulador indeleble, sus iniciales.

e Siendo esta contratacion de Bajo Riesgo, la aplicacion de pruebas
serologias o moleculares para COVID-19 es potestativo, salvo que el
Ministerio identifigue un caso sospechoso del personal propuesto, en tal
sentido se solicitara el cambio del personal, luego del reporte por el area
usuario de la Entidad.

17. Otros documentos
17.1. Para la presentacion de oferta
10



v

Los postores deberan presentar la siguiente documentacion: Folletos, brochures,
certificados, capturas de pantalla de paginas web oficiales de la marca,
catalogos, instructivos, hojas de datos y/o manuales técnicos del equipamiento,
para acreditar las caracteristicas y/o requisitos funcionales especificos y
relevantes de los bienes previstos en las especificaciones técnicas conforme al
Anexo A4 de las mencionadas especificaciones; para tal efecto; debera
presentar también los mencionados formatos (Anexo A4) debidamente llenados,
indicando la marca, modelo, nimero de parte del fabricante(opcional), el
documento con el que se acredita la caracteristica y la pagina correspondiente,
dichos documentos se deben presentar en idioma castellano o en su defecto,
acompafado de traduccion.

Solo se aceptara una carta del fabricante o subsidiaria local del fabricante o
representante acreditado en el pais, cuando se sustente alguna caracteristica
solicitada que no se encuentren en los documentos mencionados; asimismo, se
precisa que la acreditacion debe ser emitida al postor y no a la Entidad.

17.2. Para la suscripcién del contrato

v

v
v

Documentos de la Acreditacion del perfil del personal segun lo solicitado en el
numeral 12 de las Especificaciones Técnicas.

Presentacion de Polizas por deshonestidad y responsabilidad Civil.
Documentacién del postor ganador que acredite la condicion de fabricante
directo o subsidiaria local del fabricante o representante acreditado en el pais o
canal autorizado para la distribucion de la marca y para brindar los bienes y
servicios ofertados.

Declaracion Jurada, suscrita por el representante legal del postor, con el
compromiso de brindar la garantia de soporte y buen funcionamiento de la
totalidad de lo ofertado.

Carta del fabricante donde indique que las soluciones no estén en etapa de
obsolescencia o que hayan anunciado su “End-of-life”, o dejen de ser fabricadas,
comercializadas y/o soportadas durante los 5 afios siguientes a la instalacion de
los equipos a ser propuestos

17.3. Para el inicio de la prestacion

v

v
v

Presentacion de Seguro Complementario de Trabajo de Riesgo (SCTR) vigente
del personal que trabajara en la prestacion.

Lista del personal que realizara la instalacion, nombre completo y DNI.

El contratista debera de presentar la Ficha de sintomatologia COVID-19 (Anexo
2) de la Resolucién Ministerial N° 1275-2021-MINSA.

El contratista debe estar en las fases de la Reanudacion de Actividades, el cual
debera de presentar la aprobacién o registro de su “Plan para la vigilancia,
prevencion y control de COVID-19 en el Trabajo” en el Sistema Integrado para
COVID-19 (SICOVID-19), segun Decreto Supremo N° 117-2020-PCM.

18. Medidas de control durante la ejecucion contractual
18.1. Area que supervisara al Contratista

Sera la Oficina de Infraestructura Tecnolégica de la OGTI quien supervise al
Contratista.

18.2. Area que coordina con el Contratista

Sera la Oficina de Infraestructura Tecnolégica de la OGTI quien coordine con
el Contratista.

18.3. Area que brindara la conformidad
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La Conformidad de la prestacion principal, sera emitida por la Oficina de
Infraestructura Tecnolégica de la Oficina General de Tecnologias de la
Informacion (OGTI), en el plazo maximo de siete (7) dias calendario de
producida la recepcibn formal y completa de la documentacion
correspondiente.

19. Lugar y plazo de la prestacion principal
19.1. Lugar

La entrega de los bienes se realizara en el almacén del Ministerio de Economia
y Finanzas sito en Jr. Lampa N° 277 — Cercado de Lima

Asimismo, para el levantamiento de la informacién, implementacion y puesta
en marcha la Oficina General de Tecnhologia de la Informacion (OGTI) del MEF
entregara al Contratista, mediante correo electronico, dentro de los diez (10)
primeros dias calendarios a partir del dia siguiente de la firma del contrato, la
ubicacion donde se instalaran las soluciones ofertadas, la ubicacion sera dentro
de la ciudad de Lima Metropolitana. Sede Principal, Sede de Contingencia y
Sede de Recuperacion de desastres del Ministerio de Economia y Finanzas.

19.2. Plazo
Plazo de entrega de bienes
El plazo maximo de entrega de los bienes de la prestacion principal, de las
soluciones que se detallan en el Anexo Al, es de quince (15) dias calendario,
contabilizados a partir del dia siguiente suscrito el contrato.

Plazo de ejecucion de la prestacion principal

El plazo maximo de ejecucién de la prestacion principal, para las soluciones
gue se detallan en el Anexo Al, noventa (90) dias calendario, contabilizados a
partir del dia siguiente suscrito el contrato.

20. Entregables

Para el item paquete deberan entregar lo siguiente:

20.1. Primer Entregable:
A partir del dia siguiente de la firma del contrato el contratista contara con quince
(15) dias calendarios para hacer entrega del Plan de Trabajo, a través de mesa
de partes del Ministerio de Economia y Finanzas (presencial o virtual) con
atencion de la Oficina de Infraestructura Tecnoldgica de la Oficina General de
Tecnologias de la Informacion, en el cual debera figurar como minimo lo
siguiente:
- Detalle (Nombres y apellidos completos, DNI, cargo) del equipo de personas

gue se encargara de la implementacion de la solucion.

- Presentacion del SCTR.
- Plan de trabajo:

o Actividades a realizar.

o Plan de instalacion que sera ejecutado de acuerdo a las factibilidades de
la Entidad, las mismas que podrian variar por causas no imputables al
Contratista, en dicho plan se deberan establecer plazos minimos y
maximos para cada una de las tareas a cumplir, debiéndose discriminar
las que debera cumplir la Entidad, el Contratista en forma exclusiva, y las
gue deberan asumir en forma compartida.

o Hitos de implementacion.

o Diagrama Gantt (Cronograma)

12



Horarios de trabajo

Configuraciones propuestas en las soluciones ofertadas.

Procedimientos de inspeccion.

Responsabilidades y consideraciones.

Analisis y gestion de riesgos

v ldentificacion de riesgos

v" Valoracion de riesgos

v Controles a implementar

v" Plan de vuelta atras

Documentacion (datos de identificacion) del personal responsable para las
coordinaciones administrativas para llevar el control sobre la prestacion
accesoria. Para dicho personal no se requiere un perfil, puesto que solo realizara
coordinaciones entre la Entidad y el Contratista.

Documentacién del personal propuesto que brindara la asistencia técnica de la
prestacién accesoria y debera contar como minimo con el perfil y experiencia
solicitada.

Carta del fabricante que indique lo solicitado en el numeral 7.3 de la Prestacion
Principal de corresponder.

O O O O O

El contratista debera realizar seguimiento permanente y aplicar las
respectivas estrategias de mitigacion en el proceso de implementacion del
servicio.

De identificarse nuevos riesgos que afecten el desarrollo de la
implementacion, estos deberdn ser comunicados oportunamente por el
contratista al personal de la Oficina General de Tecnologias de la Informacion
(OGTI), alcanzando las acciones preventivas a realizarse.

Luego de recepcionado el Primer Entregable - Plan de Trabajo, la OGTI del MEF
tendra un plazo maximo de diez (10) dias calendario para aprobarlo, de ser el
caso, a través de un Acta. En caso la OGTI del MEF no esté conforme con el
Plan de Trabajo, se otorgara al Contratista un plazo para subsanacion no menor
de dos (02) ni mayor de ocho (08) dias, dependiendo de la complejidad o
sofisticacion de las subsanaciones a realizar. En caso el Contratista se exceda
los plazos de presentacion del Plan de Trabajo o subsanacion del mismo, se
aplicara penalidad a los dias de exceso, acorde a lo indicado en el numeral 24
del presente documento.

20.2. Segundo Entregable:
A partir del dia siguiente de suscrito el contrato el contratista contara con quince
(15) dias calendarios para hacer la entrega de todos los bienes. El contratista,
debera entregar el inventario y copia de los documentos de recepcion de los
bienes entregados a través de mesa de partes del Ministerio de Economia y
Finanzas (presencial o virtual) con atencién de la Oficina de Infraestructura
Tecnolégica de la Oficina General de Tecnologias de la Informacion.

Luego de recepcionado el Segundo Entregable, la OGTI del MEF tendra un
plazo maximo de diez (10) dias calendario para aprobarlo, de ser el caso, a
través de un Acta. En caso la OGTI del MEF no esté conforme con el Segundo
Entregable, se otorgara al Contratista un plazo para subsanacién no menor de
dos (02) ni mayor de ocho (08) dias, dependiendo de la complejidad o
sofisticacion de las subsanaciones a realizar. En caso el Contratista se exceda
los plazos de presentacién del Segundo Entregable o subsanacion del mismo,
se aplicard penalidad a los dias de exceso, acorde a lo indicado en el presente
documento.
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20.3. Tercer Entregable:

Dentro del plazo de ejecucion de la prestacion principal, se debera entregar un

Informe Final, a través de mesa de partes del Ministerio de Economia vy

Finanzas (presencial o virtual) con atencién de la Oficina de Infraestructura

Tecnoldgica de la Oficina General de Tecnologias de la Informacion, necesario

para que se otorgue la conformidad, donde se indique lo siguiente:

- Trabajos/actividades realizadas.

- Actas de avances de los trabajos (si las hubiese).

- Diagramas fisicos y l6gicos implementados.

- Respaldo de las configuraciones realizadas en toda la solucién ofertada.

- Documento descriptivo de configuraciones de toda la solucién ofertada (HW
y SW)

- Credenciales de acceso de todos los dispositivos.

- Inventario de infraestructura suministrada e instalada de hardware, software
y licencias.

- Documento de garantias de los bienes entregados.

- Instructivo explicativo para apertura de casos y acceso al soporte técnico

- Cronograma propuesto para los mantenimientos preventivos de la prestacion
accesoria.

- Arquitectura propuesta, detallando la distribucion fisica por sitio y la
conectividad entre las soluciones ofertadas.

- Informe de Verificacibn de Cumplimiento de todos los requerimientos
técnicos de las presentes especificaciones técnicas

- Informe de Conclusiones y Recomendaciones.

- Documento de Capacitacion.
= Nombre del personal
= Temario
» Cantidad de horas de la capacitacion brindada.
» Certificados de los participantes de la capacitacion.

Todos los documentos antes mencionados deben ser entregados en formato
fisico y/o digital a excepcion de los respaldos de las configuraciones y la
informacién sensible, los cuales seran presentados solo en formato digital
cifrado. Para este fin se podra realizar el intercambio de claves publicas de
cifrado

En caso la OGTI del MEF no esté conforme con el entregable, se otorgara al
Contratista un plazo para subsanacion no menor de dos (02) ni mayor de ocho
(08) dias, dependiendo de la complejidad o sofisticacién de las subsanaciones
a realizar. En caso el Contratista se exceda los plazos de presentacion del
Informe Final o subsanacién del mismo, se aplicard penalidad a los dias de
exceso, acorde a lo indicado en el numeral 24 del presente documento.

21. Formade pago

Prestacion Principal

El pago se realizard en dos pagos: El primer pago correspondiente al 40% se
realizara luego de la emision de la conformidad del Segundo Entregable de la
Prestacion Principal, previa validacion de la Oficina de Infraestructura Tecnoldgica
de la OGTI, siempre y cuando no se haya dado el adelanto inicial de 10%, caso
contrario la primera cuota sera del 30%. El segundo pago correspondiente al 60%
se realizara luego de la emisién de la conformidad de la Oficina de Infraestructura
Tecnologica de la OGTI del Tercer entregable de la Prestacion Principal. El pago se
realizara al Cédigo de Cuenta Interbancaria (CCIl) del contratista en Soles, de
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acuerdo a lo establecido en el articulo 171° del Reglamento de la Ley de
Contrataciones del Estado.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la
Entidad debe contar con la siguiente documentacion:

Primer pago:

Recepcién del Almacén.

Conformidad de la prestacion emitida por la Oficina de Infraestructura
Tecnolodgica de la Oficina

General de Tecnologias de la Informacion (OGT]).

Comprobante de pago.

Presentacion del Segundo Entregable

Segundo pago:

Conformidad de la prestacion emitida por la Oficina de Infraestructura
Tecnoldgica de la Oficina

General de Tecnologias de la Informacion (OGTI).

Comprobante de pago.

Presentacion del Tercer Entregable

Dicha documentacion se presentara a través de mesa de partes del Ministerio de
Economia y Finanzas (presencial o virtual).

22. Adelantos

La entidad podra otorgar un adelanto directo de hasta el 10% del monto del contrato
original.

El contratista debe solicitar el adelanto dentro de los siete (07) dias calendarios
siguientes de la suscripcion del contrato, adjuntado a su solicitud la garantia por
adelantos mediante Carta Fianza, acompafada del comprobante de pago
correspondiente. Vencido dicho plazo no procedera la solicitud.

La entidad debe entregar el monto solicitado dentro de los diez (10) dias siguientes
a la presentacion de la solicitud del contratista.

23. Penalidades

Penalidad por mora:

De acuerdo a lo establecido en el articulo 162° del Reglamento de la Ley de
Contrataciones del Estado, en caso de retraso injustificado del contratista en la
ejecucion de las prestaciones objeto del contrato, la Entidad le aplica
automaticamente una penalidad por mora por cada dia de atraso.

24. Otras penalidades

Asimismo, el Ministerio de Economia y Finanzas aplicara las siguientes penalidades,
de acuerdo con lo dispuesto por el articulo 161° y 163° del reglamento de la Ley de
Contrataciones del Estado. La acumulacién de penalidades aplicadas, hasta por un
monto equivalente al diez (10%) por ciento del monto del contrato, podra ser causal
de resolucién de contrato por incumplimiento.

Otras penalidades

N° | Supuestos de aplicacion de penalidad Fo[ma e Procedimiento
calculo
Por incumplimiento de participacion del 10% UIT
1 personal vigente por | Informe del area usuaria.
Cuando se detecte que EL CONTRATISTA cada
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Otras penalidades

N° | Supuestos de aplicacién de penalidad Fo[ma de Procedimiento
calculo
envia a un personal que no esta especificado | ocurrencia
en la propuesta, para el desarrollo de la
actividad de implementaciéon (por cada vez
detectado).
Por Incumplir con el reglamento interno de
segurlda,d y salud en el trabajo de la 10% UIT
prestacion .
La penalidad sera comunicada por el MEF, V|gir;fapor
quien notificara a EL CONTRATISTA sobre la . . .
2 falt tid itiendol b | ocurrenciay | Informe del &rea usuaria.
alta cometida, permitiéndole que subsane la p
falta en un plazo méximo de veinticuatro (24) por cada dia
horas. Si después de aplicada la penalidad, la de demora
falta continda, se volvera a aplicar la en subsanar
penalidad hasta cuando ella sea subsanada.
Por Incumplimiento de entregables _ j%%igsnl{z _
3 Cuando EL CONTRATISTA incumplié plazos . Documento del contratista.
en la presentacion de primer entregable. por cada dia
de demora.
10% UIT
4 Incumplimiento de los Protocolos Sanitarios wgir;tdeapor Informe del &rea usuaria.
ocurrencia
25. Responsabilidad por vicios ocultos
La recepcion conforme de la prestacion por parte de LA ENTIDAD no enerva su
derecho a reclamar posteriormente por defectos o vicios ocultos, conforme a lo
dispuesto en el articulo 173° del Reglamento de la Ley de Contrataciones del
Estado.
El plazo de responsabilidad del contratista es de tres (03) afios contado a partir de
la conformidad otorgada por el Ministerio (articulo 40° de la Ley de Contrataciones
del Estado).
26. Confidencialidad
El Contratista debera mantener confidencialidad y reserva absoluta en el manejo de
informacion y documentaciéon a la que se tenga acceso relacionada con la
prestacion, queda expresamente prohibido revelar dicha informacién a terceros.
Dicha obligacién comprende la informacién que se entrega, como también la que se
genera durante la realizacion de las actividades y la informacion producida una vez
gue se haya concluido la prestacién. Dicha informacion puede consistir en mapas,
dibujos, fotografias, mosaicos, planos, informes, recomendaciones, calculos,
documentos y demas datos compilados o recibidos por el contratista. Si este fuera
el caso, esta informacion es reservada, por lo tanto, el Contratista y todo su personal
deberd mantener la confidencialidad de la misma. El compromiso de
confidencialidad se prolonga indefinidamente aln después de terminado el proyecto
y se hace extensivo al personal del Contratista aun cuando ellos hayan dejado de
tener vinculo laboral con éste.
27. Anexos
Anexo Al Caracteristicas técnicas de la Solucidn de Gestién de Seguridad de TI
Servicio de levantamiento de informacion, instalacion, configuracion,
Anexo A2
pruebas y puesta en marcha
Anexo A3 Servicio de continuidad operativa
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| Anexo A4 | Caracteristicas Técnicas relevantes
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Requisitos de calificacién

A. Experiencia del Postor en la Especialidad

Para el item Paquete, se debe considerar lo siguiente:
Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/
2°000,000.00 (Dos Millones con 00/100 Soles), por la venta de bienes iguales o
similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la
fecha de la presentacion de ofertas que se computaran desde la fecha de la

conformidad o emisién del comprobante de pago, segun corresponda.

Se consideran similares a los siguientes:

Venta o Adquisicion de solucién de Gestion de Eventos e Informacion.
Venta o Adquisicion de equipo correlacionador de eventos.

Venta Adquisicion de plataforma SIEM.

Venta o Adquisicion de correlacionador de eventos.

Venta o Adquisicion de equipamiento de seguridad perimetral.

Venta o Adquisicion de equipamiento de seguridad de TI.

Venta o Adquisicion seguridad perimetral.

Venta o Adquisicion de seguridad TI.

Venta o Adquisicion de solucién de autenticacién Multifactor.

Venta o Adquisicion de solucion de Gestion de identidades.

Venta o adquisicién de proteccién Firewall

Venta o adquisicién con instalacion de proteccion Firewall

Venta o adquisicion de soluciones de proteccion Firewall

Venta o adquisicion de IPS

Venta o adquisicién con instalacion de IPS

Venta o adquisicién de soluciones de IPS

Venta o adquisicién de Firewall de Aplicaciones (WAF)

Venta o adquisicion con instalacion de Firewall de Aplicaciones (WAF)
Venta o adquisicion de soluciones de Firewall de Aplicaciones (WAF)
Venta o adquisicién de Firewall de Aplicaciones (WAF)

Venta o adquisicion con instalacion de Firewall de Aplicaciones (WAF)
Venta o adquisicion de soluciones de Firewall de Aplicaciones (WAF)
Venta o adquisicion de Firewall de Base de datos (DBF)

Venta o adquisicion con instalacion de Firewall de Base de datos (DBF)
Venta o adquisicion de soluciones de Firewall de Base de datos (DBF)
Venta o adquisicién de Filtro de Contenido (Proxy)

Venta o adquisicion con instalacion de Filtro de Contenido (Proxy)
Venta o adquisicion de soluciones de Filtro de Contenido (Proxy)
Venta o adquisicion de servidor VPN

Venta o adquisicion con instalacion de servidor VPN

Venta o adquisicion de soluciones VPN

Venta o adquisicion de seguridad perimetral.

Venta o adquisicion con instalacion de seguridad perimetral.

Venta o adquisicion de soluciones seguridad perimetral.

Venta o adquisicion de seguridad TI.

Venta o adquisicion con instalacion de seguridad TI.

Venta o adquisicion de soluciones seguridad TI.

Venta o adquisicion de Next Generation Threat Prevention Appliance.

Venta o adquisicion con instalacion de Next Generation Threat Prevention

Appliance.
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e Venta o adquisicion de soluciones Next Generation Threat Prevention
Appliance.

e Venta o adquisicion de firewall perimetral para data center

e Venta o adquisicion de Next Generation Threat Prevention & Sandblast,
incluye instalacién y/o configuracion

¢ Venta o adquisicion de Firewall, incluye instalacién y/o configuracion.

Acreditacion para el Iltem Paquete:

La experiencia del postor en la especialidad se acreditara con copia simple de (i)
contratos u 6rdenes de servicios, y su respectiva conformidad o constancia de
prestacion; o (i) comprobantes de pago cuya cancelacion se acredite
documental y fehacientemente, con voucher de depésito, nota de abono, reporte
de estado de cuenta, cualquier otro documento emitido por Entidad del sistema
financiero que acredite el abono o mediante cancelacion en el mismo
comprobante de pago, correspondientes a un maximo de veinte (20)
contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una
sola contratacién, se debe acreditar que corresponden a dicha contratacion; de
lo contrario, se asumird que los comprobantes acreditan contrataciones
independientes, en cuyo caso solo se considerara, para la evaluacion, las veinte
(20) primeras contrataciones.

Capacidad técnicay profesional

B.1. Experiencia de Personal Clave para el item paquete:

Requisitito

Coordinador

Experiencia minima de tres (03) afios en servicios de implementacion y/o jefe de
proyectos en soluciones de seguridad informética y/o gestién de proyectos de
seguridad informéatica

Implementador Principal
Experiencia minima de tres (03) afios en servicios de implementacién y/o soporte
en soluciones de seguridad informética.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes
documentos: (i) copia simple de contratos y su respectiva conformidad o (ii)
constancias o (iii) certificados o (iv) cualquier otra documentacion que, de
manera fehaciente demuestre la experiencia del personal propuesto.
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	169.254.203.57.eth3:90-B1-1C-91-8B-1D.420201DGADEA.mef.gob.pe.10.2.23.44.net4:00-00-00-00-00-00-00-E0.fe80:0:0:0:0:5efe:a02:172c%net4.fe80:0:0:0:0:5efe:a02:172c%net4.eth4:0A-00-27-00-00-0E.420201DGADEA.mef.gob.pe.169.254.203.57.net6:00-00-00-00-00-00-00-E0.fe80:0:0:0:0:5efe:a9fe:cb39%net6.fe80:0:0:0:0:5efe:a9fe:cb39%net6.eth5:00-FF-EB-A1-47-53.fe80:0:0:0:fd04:4742:f14f:4644%eth5.fe80:0:0:0:fd04:4742:f14f:4644%eth5
Tiempo :LocalTime
	Doy V° B°


		2022-08-16T16:06:02-0500
	10.2.130.132.eth1:34-17-EB-C3-65-2E.420105JROMUCHO1.mef.gob.pe.10.2.130.132.net0:00-00-00-00-00-00-00-E0.fe80:0:0:0:0:5efe:c0a8:4801%net0.fe80:0:0:0:0:5efe:c0a8:4801%net0.eth2:00-09-0F-FE-00-01.fe80:0:0:0:18de:6a96:a433:4d4f%eth2.fe80:0:0:0:18de:6a96:a433:4d4f%eth2.eth3:00-09-0F-AA-00-01.fe80:0:0:0:ccd9:a55a:5516:2b88%eth3.fe80:0:0:0:ccd9:a55a:5516:2b88%eth3.eth10:00-50-56-C0-00-01.420105JROMUCHO1.mef.gob.pe.192.168.184.1.eth11:00-50-56-C0-00-08.420105JROMUCHO1.mef.gob.pe.192.168.72.1.net14:00-00-00-00-00-00-00-E0.fe80:0:0:0:0:5efe:c0a8:b801%net14.fe80:0:0:0:0:5efe:c0a8:b801%net14.net19:00-00-00-00-00-00-00-E0.fe80:0:0:0:0:5efe:a02:8284%net19.fe80:0:0:0:0:5efe:a02:8284%net19
Tiempo :LocalTime
	Firma Digital




