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SERVICIO DE SOPORTE Y MANTENIMIENTO AL EQUIPAMIENTO DE SEGURIDAD
FIREWALL CHECK POINT O EQUIVALENTE

1. DENOMINACION
Servicio de soporte y mantenimiento al equipamiento de seguridad firewall Check Point o equivalente.
2. AREA USUARIA
Oficina de Tecnologias de la Informacion
3. FINALIDAD PUBLICA
El presente servicio permitird contar con el servicio de soporte y mantenimiento para garantizar la
Operatividad y Seguridad de la red de datos del Organismo de Evaluacion y Fiscalizacion Ambiental (En

adelante OEFA), en beneficio de los colaboradores de la Institucion, Administrados y Publico en General.

3.1. OBJETIVO/META DEL POI VINCULADO

Tabla 01: Objetivo POI vinculado

OLiggjnailga Actividad presupuestal Actividad Operativa Tarea del POI
‘2 ‘ OTI007801 7801 - GESTION DE
oTI 5000276 - gestion del Acfceso g!a tecnolog!a dgrla INFRAESTRUCTURA Y
programa informacién y comunicacion SERVICIOS DE Tl

4. ANTECEDENTES

El dia 12 de febrero de 2016, mediante la orden de compra N° 019-2016-OEFA, se adquiri6 la
Solucion de Firewall Check Point y soporte del fabricante por un periodo de vigencia de tres (03)
afos, cuyo equipamiento y servicio de soporte mediante software se describe en el cuadro N° 1:

Cuadro N° 01

Tipo Descripcion Cantidad
1140 Appliances 30

HARDWARE 12600 Appliances
3050 Smart-1 Appliances

Standalone Accessories

Licencia DLP

SOFTWARE Licencia IPS

WIN| N[> O O

Licencia SandBlast (NGTX)

El 26 de noviembre de 2018, mediante la Resolucién N° 222-2018-OEFA/OAD, se aprobé la
estandarizacion del Servicio de Soporte y Mantenimiento del Equipamiento de Seguridad Check
Point del OEFA, con vigencia de tres (03) afios, contados a partir de la emisién de la resolucion.

El 31 de agosto de 2020, mediante Contrato N° 038-2020-OEFA, se realiz6 la contratacién del
“Servicio de soporte y mantenimiento al equipamiento de seguridad firewall checkpoint” por un
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periodo de setecientos treinta (730) dias calendario, y cuya fecha fin del servicio se cumple el 03 de
octubre de 2022.

Durante el plazo de ejecucion del contrato N° 038-2020-OEFA, se ejecutd la actualizacion
tecnoldgica, la cual por recomendacién de la marca Check Point Software Technologies LTD se
reemplazé el equipamiento (anexo 01) descrito en el cuadro N° 01 por el siguiente equipamiento
descrito en el cuadro N° 02:

Cuadro N° 02

Tipo Descripcién Cantidad
15600 Appliances 5
HARDWARE 1570 Appliances 30
5050 Smart-1 Appliances 5
Standalone Accessories 4
Licencia DLP 2
SOFTWARE Licencia IPS 2
Licencia SandBlast (NGTX) 3

Asimismo, con la actualizacién del equipamiento tecnolégico se realizé la actualizacion del servicio
de soporte y mantenimiento, el cual se relaciona con el equipamiento hardware (Cuadro N° 02). En
el siguiente cuadro (Cuadro N° 03) se detalla los servicios de soporte al equipamiento de seguridad
Firewall CheckPoint.

Cuadro N° 03

Numero Producto Descripcion Cantidad
CPAP-SG15600-NGTP 15600 Next Generation Threat Prevention Appliance 2
15600 Next Generation Threat Prevention & SandBlast
CPAP-SG15600-NGTX (NGTX) Appliance 3
CPAP-SG1570 1570 Next Generation Appliance 30
Smart-1 5050 Next Generation Security Management
CPAP-NGSM5050 Appliance for 50 Gateways (SmartEvent & Compliance 1 3
year)
CPAP-NGSM5050-EVNT Smart-1 5050 SmartEvent dedicated Appliance for 50 5
gateways (perpetual)
CPCES-CO-PREMIUM- | 5 o 1ium Collaborative Enterprise Support For 3 Year 1

ADD

Actualmente, la infraestructura de equipamiento de seguridad Firewall de la marca Check Point con la
gue cuenta el OEFA. Se encuentra instalado en el ambiente de produccion, calidad y desarrollo para
cubrir las necesidades de proteccién informética perimetral a los diferentes sistemas informéticos con los
que cuenta la institucion, y que son utilizados de manera intensiva por las direcciones de linea y las areas
administrativas. También permite garantizar el acceso remoto seguro a la red de datos institucional a
través de tunel VPN.

La infraestructura del equipamiento de Seguridad Firewall de la marca Check Point existente permite
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realizar las siguientes acciones:

Proteger el perimetro de lared interna/externa de datos institucional mediante alertas automatizadas
ante posibles ataques informaticos.

Generacion de reportes gerenciales automatizados para tener una visibilidad de las acciones
realizadas por la solucion de firewall de acuerdo a un periodo de tiempo definido.

Proteger los sistemas informaticos que se utilizan a través internet y que brindan el soporte
tecnoldgico a los procesos core, administrativos y estratégicos del OEFA; y que ademas, algunos de
ellos son utilizados por los Administrados y la ciudadania en general. Entre ellos destacan:

# Descripcion Direccion web

Sistema de Informacién Aplicada a

1 la Supervision — INAF https://sistemas.oefa.gob.pe/sisud/
2 Intranet institucional https://intranet.oefa.gob.pe
3 Sistema de Aporte por https://apps.oefa.gob.pe/srcar/

Regulacion (APR)

Sistema Nacional de
4 Denuncias Ambientales
(SINADA)

https://sistemas.oefa.gob.pe/oefa-
sinada-denunciante-web/

Sistema de Gestion

5 Administrativa (SIGAWEB) https://sistemas.oefa.gob.pe/sigaoefa
Sistema de Gestion
6 Electronica de Documentos https://sistemas.oefa.gob.pe/siged/

(SIGED)

https://www.oefa.gob.pe/version-

7 Pagina web institucional !
anterior/

Portal Interactivo de

Fiscalizacion Ambiental https://publico.oefa.gob.pe/Portalpifa/

Proteger los servicios informaticos que puedan ser publicado hacia internet a través de Web
Services.

Permite mediante politicas definidas el acceso remoto via VPN para brindar soporte a los sistemas
de informacion internos.

Permite el intercambio de informacién en linea con otras entidades, como la Asociacién de Bancos
del Perd (ASBANC), a través de un tunel VPN.

El 18 de febrero de 2022, mediante la Resolucion N° 018-2022-OEFA/OAD, se aprobd la estandarizacion
del “Servicio de Soporte y Mantenimiento a Equipamiento de Seguridad firewall Check Point”, con
vigencia de tres (03) afios, contabilizado a partir de la emision de la resolucion.

5. OBJETIVO DE LA CONTRATACION

6.

Mantener la operatividad, soporte y mantenimiento del equipamiento de seguridad Check Point del
OEFA o Equivalente descrito en el cuadro N° 02.

ALCANCE Y DESCRIPCION DEL SERVICIO

6.1. PRESTACION PRINCIPAL: El OEFA cuenta con equipamiento de seguridad firewall Check Point,

de acuerdo con lo detallado en el Cuadro N° 04:
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Cuadro N° 04t

Tipo Descripcion Cantidad

15600 Appliances 5

HARDWARE 1570 Appliances 30
5050 Smart-1 Appliances 5

Standalone Accessories 4

Licencia DLP 2

SOFTWARE Licencia IPS 2
3

Licencia SandBlast (NGTX)

Por tanto, se requiere contratar el servicio de soporte, actualizaciones de reléase y parches de la
marca Check Point, para el equipamiento del Cuadro N° 04, de acuerdo con el siguiente detalle:

Cuadro N° 05

Y . Period
Numero Producto Descripcion Cantidad erodo
. . . 1095 dias
CPAP-SG15600-NGTP 15600 Next Generation Threat Prevention Appliance 2 calendario
15600 Next Generation Threat Prevention & SandBlast 1095 dias
CPAP-SG15600-NGTX (NGTX) Appliance 3 calendario
CPAP-SG1570 1570 Next Generation Appliance 30 1095 dias
calendario
Smart-1 5050 Next Generation Security Management 1095 dias
CPAP-NGSM5050 Appliance for 50 Gateways (SmartEvent & Compliance 1 3 calendario
year)
CPAP-NGSM5050-EVNT Smart-1 5050 SmartEvent dedicated Appliance for 50 5 10|95(§1I61_S
gateways (perpetual) calendario
-CO- - . . . 1095 di
CPCES CEDEREMIUM Premium Collaborative Enterprise Support For 3 Year 1 Cabnd;ﬁi

Asimismo, se deberd contemplar la Ultima version del software liberado por la marca durante la
prestacion del servicio, para los equipos descritos en el Cuadro N° 04.

6.2. PRESTACION ACCESORIA: se requiere contratar:

v" Servicio de mantenimiento preventivo para todo el equipamiento de seguridad firewall Check
Point, detallado en el Cuadro N° 04.

v' Servicio de soporte técnico para todo el equipamiento de seguridad firewall Check Point,
detallado en el Cuadro N° 04.

El proveedor debe elaborar un Plan de Trabajo, en el cual debe detallar; (i) nimero telefonico,
correo electronico para contactar a su mesa de ayuda y los niveles de escalamiento de incidentes,
(i) el cronograma del servicio de mantenimiento preventivo; el mismo que debera exponer y para
ello, se llevard a cabo una reunién de kick Off de forma virtual en coordinacion con la Oficina de
Tecnologias de la Informacion (en adelante OTI).

1 se indica que la version del sistema operativo de cada uno de los equipos del cuadro N°4, es la versién R81.30
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6.2.1.

6.2.2.

SERVICIO DE MANTENIMIENTO PREVENTIVO

El proveedor deberd realizar el servicio de Mantenimiento Preventivo al equipamiento de
seguridad firewall Check Point, detallado en el cuadro N° 06, de manera presencial, los
cuales se encuentran en el OEFA - SEDE PRINCIPAL. Debera realizarse una (01) vez,
durante el tiempo de ejecucion del servicio de la prestacion principal (seréan coordinadas en
la reunién kick Off con el proveedor y la OTI).

Cuadro N° 06

N° Descripcién Cantidad
1 |15600 Appliances 5
2 5050 Smart-1 Appliances 5

El servicio es a todo costo, debe ser asumido integramente por el proveedor y debe
comprender como minimo lo siguiente: mano de obra, materiales para limpieza, lubricacion,
partes y piezas; y ajustes necesarios sobre los incidentes detectados en la realizacion del
servicio. El suministro de repuestos de partes y piezas es por cuenta y cargo del proveedor.
Se indica que, la reposicién de piezas tendrd como alcance los equipos CheckPoint y sus
accesorios proporcionados por el proveedor (transceivers de ser el caso).

El proveedor debera poner una etiqueta (donde precisara la fecha del mantenimiento
preventivo) en cada equipo del cuadro N° 06 en donde se haya realizado el servicio.

SERVICIO DE SOPORTE TECNICO

El servicio de soporte técnico es a todo costo, ser4 de manera presencial y/o remoto (en
coordinacién con la OTI y el proveedor), y debera ser asumido integramente por el
proveedor; y, debe comprender como minimo lo siguiente: la mano de obra, materiales,
repuesto, partes y piezas. El suministro de partes y piezas es por cuenta y cargo del
proveedor.

El proveedor debe identificar la falla o incidente y cambiar los equipos y/o componentes de
estos ante cualquier desperfecto que se presente, para los equipos detallados en el Cuadro
N° 04. Para fines de reemplazo se deberan considerar: los equipos deben ser nuevos y no
re-fabrica, los repuestos deben ser originales nuevos y no re-fabrica.

Se considera como servicio de soporte técnico también el solicitar al proveedor realizar
configuraciones sobre todos los equipos detallados en el Cuadro N° 04 (Los requerimientos
de configuraciones se realizaran sobre lo que actualmente se tienen configurados en los
equipos, mas no se activaran nuevas caracteristicas y/o Blades), a solicitud de la OTI;
asimismo en el cuadro siguiente (Cuadro N° 07), detallamos la funciébn que cumple el
equipamiento de seguridad firewall check point instalada en el OEFA:

CUADRO N° 07

N° Modelo Funcion

1 Smart 5050 Management-1
2 Smart 5050 Management-2
3 Smart 5050 Smart-Event

4 Appliance 15600 FW-1

5 Appliance 15600 FW-2

6 Appliance 15600 DLP-1

7 Appliance 15600 DLP-2

8 Smart 5050 Management

9 Smart 5050 Smart-Event

10 Appliance 15600 FW

11 Appliance 1570 FW
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Se indica que, las tres consolas Smart 5050 (N° 1, N° 2 y N° 8 del cuadro N° 07) cumplen la
funcion de administracion, se encuentran configuradas de la siguiente manera:

+ Dos equipos en modo de alta disponibilidad en la sede principal (N° 1y N° 2) -
configuracion a nivel local.

* Un equipo en modo standalone y ubicado en la sede principal (N° 8) — configuracion a
nivel local - odes.

Se indica que, las tres consolas Appliance 15600 (N° 4, N° 5 y N° 10 del cuadro N° 07)
cumplen la funcién de Firewall , se encuentran configuradas de la siguiente manera:

* Dos equipos en modo de alta disponibilidad en la sede principal (N° 4 y N° 5) —
configuracién a nivel local.

* Un equipo en modo standalone y ubicado en la sede principal (N° 10) — configuracion
a nivel local - odes.

Se indica que, las dos consolas Appliance 15600 (N° 6 y N° 7 del cuadro N° 07) cumplen
la funcién de DLP, se encuentran configuradas de la siguiente manera:

+ Dos equipos en modo de alta disponibilidad en la sede principal (N° 6 y N° 7) —
configuracion a nivel local.

Se indica que, las dos consolas Smart 5050 (N° 3 y N° 9 del cuadro N° 07) cumplen la
funcion de Smart Event, se encuentran configuradas de la siguiente manera:

* Dos equipos en modo standalone y ubicados en la sede principal (N° 3y N° 9) —
configuracién a nivel local.

Se indica que, los Appliance 1570 (N° 11 del cuadro N° 07) se encuentran configuradas de
la siguiente forma:

* Treinta equipos en modo standalone ubicadas en las sedes remotas (Oficinas
desconcentradas) — configuracion a nivel local.

El servicio de soporte técnico se realizara de acuerdo a los niveles de servicios establecidos
en el siguiente numeral:

6.2.2.1. NIVELES DE SERVICIO

El Proveedor debera proporcionar un niimero telefénico y correo electrénico para
contactar a su mesa de ayuda y los niveles de escalamiento de incidentes, la cual
debe estar disponible de lunes a domingo (24 horas, 7 dias a la semana) durante el
tiempo de ejecucion del servicio, y deberd atender considerando los siguientes
niveles de servicio:

De presentarse una afectacion al servicio por causas externas ajenas al proveedor,
debera sustentarlo mediante un informe presentado a través de mesa de partes de
la sede principal del OEFA vy dirigido a la Oficina de Tecnologias de la Informacion,
para su verificacion, y de corresponder, no significaria un supuesto de penalidad.

Todo incidente se atendera de manera presencial y/o remota por el proveedor, en
coordinacién con la OTI, en las instalaciones del OEFA, por los especialistas
propuestos por el proveedor en el presente procedimiento de seleccion.

Atenciones Tiempo de atencion Tiempo de solucion

Incidentes 4 horas como maximo 4 horas como maximo

Tiempo de atencién: Tiempo que transcurre desde el momento de reportado el
incidente por parte de la OTI (el reporte del incidente serd via telefénica y/o por correo
electrénico), hasta que el proveedor responda consignando el Ticket de incidente
para dar inicio a la solucién, el cual debera ser comunicado al correo electrénico de
la persona que report6 el incidente. En caso supere el tiempo de atencién se aplicara
la penalidad indicada en el numeral 6.7 (OTRAS PENALIDADES).
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Tiempo de solucidn: Tiempo que transcurre desde que se consigna el ticket de
incidente por parte del proveedor a la persona que reporto el incidente (OTI), hasta
la solucién del mismo (presencial y/o remoto), en coordinacion con la OTI. En caso
supere el tiempo de solucion se aplicara la penalidad indicada en el numeral 6.7
(OTRAS PENALIDADES).

En caso de incidente de equipos donde el proveedor determine y comunigue? a la
OTI, que la solucién del incidente pueda tomar mas de cuatro (04) horas, debera
reemplazar por un equipo de respaldo de iguales o mayores caracteristicas en un
plazo no mayor de ocho (08) horas, contabilizadas a partir de la culminacién del
tiempo de solucién; para lo cual se requerird la aprobacion de la OTIl y su
formalizacion por las instancias respectivas. Efectuada la reparacién, se realizara
el cambio del equipo respectivo, previa coordinacién con la OTI.

El tiempo de solucién para el caso de requerimientos de configuraciones solicitadas
al proveedor: no deberd exceder las veinte cuatro (24) horas contabilizados desde
gue se consigna el ticket de incidente por parte del proveedor a la persona que
reporto el incidente (OTI), hasta la solucién del mismo (presencial y/o remoto), en
coordinacién con la OTIl. En caso supere el tiempo de solucién se aplicara la
penalidad indicada en el numeral 6.7 (OTRAS PENALIDADES).

Se indica que, la OTI brindara las facilidades técnicas de acceso (remoto y/o
presencial) hacia el equipamiento de seguridad Check Point para que el proveedor
pueda desarrollar las labores de soporte y mantenimiento preventivo del
equipamiento de seguridad Check Point.

6.2.3. RECURSOS Y FACILIDADES A SER PROVISTOS POR LA ENTIDAD

El OEFA brindara las facilidades técnicas (conexiones de energia eléctrica y cableado de
red (cobre o fibra de ser el caso) existentes del equipamiento actual) para que el proveedor
realice los trabajos dentro de sus instalaciones.

6.3. REQUERIMIENTO DE PERSONAL DEL PROVEEDOR
6.3.1. Perfil del personal®
a) Un (01) Jefe de Proyecto — Personal Clave:

Formacidon Académica

Titulado en la carrera profesional de Ingenieria de Sistemas o Ingenieria de Sistema e
Informética o Ingenieria Electrénica y telecomunicaciones o Ingenieria Informatica o
Ingenieria Electrénica o Ingenieria de Telecomunicaciones o Ingenieria de Redes y
Comunicaciones o Ingenieria telecomunicaciones y redes o Ingenieria Computacion y
Sistemas o Ingenieria Redes y Comunicacidn o Ingenieria Empresarial y de Sistemas,
del personal clave requerido como jefe de proyecto.

Experiencia

Un (01) afio de experiencia, en servicio de soporte y/o mantenimiento y/o implementacion
en equipamientos de seguridad perimetral Check Point, del personal clave requerido
como Jefe de Proyecto

2 La comunicacién sera antes de culminar el tiempo de solucién; y, debera ser remitida desde el correo electrénico de la mesa de ayuda del
Proveedor, hacia el correo electrénico del OEFA el cual reporto el incidente.

En el caso de que el postor oferte Ingenieros para el presente servicio debera tener en cuenta lo siguiente: En concordancia con el articulo N° 1
de la Ley 28858, los Ingenieros, deberan estar colegiados y encontrarse habilitados por el Colegio de Ingenieros del Perl para el ejercicio
profesional. En ese sentido, la colegiatura y habilitacién de los profesionales se requerird para el inicio de su participacién efectiva en el
contrato, tanto para aquellos titulados en el Pert o en el extranjero, y no en un momento anterior.
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Certificacion:
Debe contar con Certificacién PMP (Project Management Professional)

Actividad que realizara:
Estara encargado de gestionar las labores de Supervisién del Servicio.
La labor seré realizada de manera presencial y/o remota en coordinacion con la OTI.

b) Un (01) Especialista de Soporte— personal Clave

Formacion Académica

Bachiller en la carrera profesional de Ingenieria de Sistemas o Ingenieria de Sistema e
Informatica o Ingenieria Electronica y telecomunicaciones o Ingenieria Informatica o
Ingenieria Electrénica o Ingenieria de Telecomunicaciones o Ingenieria de Redes y
Comunicaciones o Ingenieria telecomunicaciones y redes o Ingenieria Computacion y
Sistemas o Ingenieria Redes y Comunicacion, del personal clave requerido como
especialista de soporte.

Experiencia

Un (01) afio de experiencia, en servicio de soporte y/o mantenimiento y/o implementacion
en equipamientos de seguridad perimetral Check Point, del personal clave requerido
como Especialista de Soporte.

Certificacion:

Debe contar con la Certificacion Check Point Certified Security Expert (CCSE) ya sea la
version R80 0 R81.1 o superior y/o Check Point Security Master (CCSM) ya sea la version
R80 0 R81.1 o superior.

Actividad que realizara:
Estara encargado de realizar las labores de soporte y mantenimiento del Servicio.
La labor sera realizada de manera presencial y/o remota en coordinacién con la OTI.

6.4. ENTREGABLES:

Los entregables, seran dirigidos a la Jefatura de la Oficina de Tecnologias de la Informacién, en la
siguiente modalidad:

VIRTUAL: En la ventanilla electrénica, remitir la documentacién a través de la mesa de partes
virtual del OEFA https://sistemas.oefa.gob.pe/mpv/, el cual se encuentra disponible de lunes a
domingo, las 24 horas del dia. Los documentos ingresados entre las 00:00 horas hasta las 16:30,
se consideran presentados dentro del mismo dia habil; luego de ese horario, se computaran como
presentados al dia habil siguiente. Los documentos presentados los sabados, domingos y feriados
se consideran presentados al dia habil siguiente; en atencién a las medidas preventivas y de
control ante el Estado de Emergencia Nacional —que dispuso el aislamiento social obligatorio— y
del Estado de la Emergencia Sanitaria, a fin mitigar el riesgo de contagio del Coronavirus (COVID-
19) en el OEFA.

6.4.1. PRESTACION PRINCIPAL
a) Carta de soporte, del Primer Afio

v'  Carta de Soporte, actualizaciones de reléase y parches, solicitado en el numeral 6.1,
emitido por el proveedor, el cual debe precisar el periodo Primer Afio e indicar fecha
inicio y fin, por el periodo de trescientos sesenta y cinco (365) dias calendarios,
contabilizados a partir del dia calendario siguiente de finalizado el contrato vigente.

Plazo de entrega: Como maximo a los diez (10) dias calendario, contabilizado a partir
del dia calendario siguiente de iniciado el servicio de Soporte, actualizaciones de
reléase y parches, solicitado en el numeral 6.1.
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b) Carta de soporte, del Segundo Afio

v/ Carta de Soporte, actualizaciones de reléase y parches, solicitado en el numeral 5.1,
emitido por el proveedor, el cual debe precisar el periodo Segundo afio e indicar fecha
inicio y fin, por el periodo de trescientos sesenta y cinco (365) dias calendarios,
contabilizados a partir del dia calendario siguiente de terminado el soporte del primer
afio.

Plazo de entrega: Como maximo a los diez (10) dias calendario, contabilizados a partir
del dia calendario siguiente del término del primer afio del servicio de Soporte,
actualizaciones de reléase y parches, solicitado en el numeral 6.1.

c) Cartade soporte, del Tercer Afio

v'  Carta de Soporte, actualizaciones de reléase y parches, solicitado en el numeral 5.1,
emitido por el proveedor, el cual debe precisar el periodo Tercer afio e indicar fecha
inicio y fin, por el periodo de trescientos sesenta y cinco (365) dias calendarios,
contabilizados a partir del dia calendario siguiente de terminado el soporte del segundo
afo.

Plazo de entrega: Como méximo a los diez (10) dias calendario, contabilizados a partir
del dia calendario siguiente del término del segundo afio del servicio de Soporte,
actualizaciones de reléase y parches, solicitado en el numeral 6.1.

6.4.2. PRESTACION ACCESORIA

a) Plan de Trabajo: debe contener como minimo lo siguiente:

b)

c)

v" NUmero telefénico, correo electrénico para contactar a su mesa de ayuda y los niveles
de escalamiento de incidentes
v' Cronograma de mantenimiento preventivo
v"Informe de levantamiento de informacién: debe de contener como minimo lo siguiente:
* Topologia fisica y loégica de conectividad de todos los equipos
»  Configuracion (reglas, NAT, publicaciones) de todos los equipos
* Recomendaciones

Plazo de entrega: Como méximo a los siete (07) dias calendario, contabilizados a partir del
dia calendario siguiente de finalizada la reunién Kick Off.

Informe del mantenimiento preventivo, debe contener como minimo lo siguiente:

Inventario de todos los equipos

Fecha de Ejecucién del Mantenimiento

Estado situacional por cada equipo y sus componentes.
Nombre del equipo

Cabdigo Patrimonial

Recomendaciones.

AN N N NN

Plazo: como maximo a los cinco (05) dias calendario, contabilizado a partir de finalizado la
ejecucion del servicio de mantenimiento preventivo.

Informes del soporte técnico, debe contener como minimo lo siguiente:

v" Informe detallado de cada incidente realizado (ticket, solicitante, hora de registro,
técnico asignado, tiempo de atencion, tiempo de solucidn, descripcion y detalle de la
solucion); que incluye, Declaraciéon Jurada y/o catalogo y/o manuales y/o folletos, que
acredite que los componentes internos de reemplazo corresponden a repuestos
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originales y certificados* por el fabricante, con las mismas caracteristicas o mejores que
el componente reemplazado (solo en caso de reemplazo de componentes).

Plazo: como méaximo a los cinco (05) dias calendario siguientes de culminado cada trimestre
del servicio de soporte técnico.

6.5. MEDIDAS DE CONTROL DURANTE LA EJECUCION CONTRACTUAL

6.5.1. Area que coordinara con el Proveedor: El area de infraestructura y comunicaciones de la
Oficina de Tecnologias de la Informacién

6.5.2. Area responsable de la medida de control: El area de infraestructura y comunicaciones
de la Oficina de Tecnologias de la Informacion

6.5.3. Areas que brindan la conformidad del servicio: La conformidad sera otorgada por el
encargado del &rea de infraestructura y comunicaciones de la Oficina de Tecnhologias de la
Informacion y el Jefe (a) de la Oficina de Tecnologia de la Informacién, en un plazo méaximo
de siete (07) dias calendario®, contabilizado a partir del dia calendario siguiente de la
recepcion de los entregables detallados en el numeral 6.4 para la prestacion principal y
prestacion accesoria.

6.6. PENALIDAD POR MORA

De conformidad con el articulo 162° del Reglamento de la Ley de Contrataciones del Estado, en el
caso de retraso injustificado del Contratista en la ejecucion de las prestaciones objeto del contrato,
la Entidad le aplica automaticamente una penalidad por mora por cada dia de atraso en la ejecucion
del servicio descrito en el numeral 6.1, hasta por un monto maximo equivalente al diez por ciento
(10%) del monto del contrato vigente.

6.7. OTRAS PENALIDADES

Cualquier retraso para la atencién y solucién del incidente de los Niveles de Servicio (numeral

6.2.2.1), implicara que se aplique las siguientes penalidades:

N° Aplicsgglriedsv;?e%:lidad Forma De Calculo Procedimiento
Por retraso en la atencion | se aplicara el monto de mgzrﬁg“gsr:tg#ggiossciuscljigﬁrgeeilntcl:?c?;?\ct)es
o solucion de los S/ 100 por cada hora o A P .

1 incidentes o fraccion adicional alo | ¥ requferlrtnulant(c))_lqle <|:okr)1f|gur,aC|or_u=}s, para tal
requerimiento de sefialado en los niveles detallilﬁgoolo{jls retraes?)s?rrliruarrlijgog t:r:rglemes
configuraciones de servicio. de acuerdo con los niveles de servicio.

se aplicara el monto de Se aplicard cuando se supere el tiempo
Por retraso en S/ 100 por _c_ada hora o | méximo para el reemplazo dg eql_Jipos, para
2 . fraccién adicional a lo tal efecto la OTI elaborara un informe
Reemplazo de equipos = . ; .
sefialado en los niveles | detallando los retrasos incurridos en el mes,
de servicio. de acuerdo con los niveles de servicio.

6.8. LUGAR Y PLAZO DE PRESTACION DEL SERVICIO.

6.8.

v PRESENCIAL:

1. LUGAR: el servicio debe brindarse en:

OEFA — SEDE PRINCIPAL, Av Faustino Sanchez Carrion 603 y 607 (Lima/ Lima /

Jesus Maria)

v"  REMOTA: utilizando una herramienta de asistencia remota licenciada previamente

4 para acreditar debera adjuntar guia de remision del fabricante cada vez que realicen reemplazos de componentes internos de los equipos.
5En atencion a lo establecido en el Articulo 168° del Reglamento de la Ley de Contrataciones del Estado.
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acordada con el proveedor y la OTI. El proveedor es responsable del equipo que
utilizara para la prestacion del servicio cuente con un software de antivirus activo y
actualizado. OEFA le permitira el acceso remoto al proveedor en horarios y tiempos que

seran coordinados anticipadamente a peticién del proveedor.

6.8.2. PLAZO:

El plazo para la ejecucion del servicio sera de acuerdo con el siguiente detalle:

6.8.2.1. PLAZO DE PRESTACION PRINCIPAL:

ACTIVIDAD

PLAZO DE PRESTACION

Servicio de soporte, actualizaciones
de reléase y parches de la marca
Check Point (Numeral 6.1 del TdR)

1095 dias calendario, contabilizados
a partir del dia calendario siguiente
de finalizado el contrato vigente.

6.8.2.2. PLAZO DE PRESTACION ACCESORIA:

ACTIVIDAD

PLAZO DE PRESTACION

Reunién Kick Off —
Numeral 6.2 de los términos
de referencia

Plazo maximo de cinco (05) dias calendario,
contabilizados a partir del dia calendario
siguiente de finalizado el contrato

vigente.

Servicio de Mantenimiento
preventivo —

Numeral 6.2.1 de los
términos de referencia

Plazo maximo de noventa (90) dias
calendario para realizar el mantenimiento
preventivo por una (01) vez, de acuerdo con
el cronograma de mantenimiento preventivo
aprobado por OTI en el plan de trabajo.

Servicio de Soporte Técnico
- Numeral 6.2.2 de los
términos de referencia

Mil noventa y cinco (1095) dias calendario,
contabilizados a partir del dia calendario
siguiente de finalizado el contrato vigente.

6.9. FORMA DE PAGO

6.9.1. PRESTACION PRINCIPAL

El pago se efectuara en tres armadas, previa conformidad del entregable indicado en el numeral
6.4.1, y de acuerdo con lo establecido en el articulo 171° del Reglamento de la Ley de

Contrataciones del Estado; de acuerdo al siguiente detalle:

Entregable

Forma de Pago

Literal a) del
numeral 6.4.1

Primer pago anual (pago corresponde al 33% del monto total de la
prestacion principal), dentro de los diez (10) dias calendario siguiente
de emitida la conformidad del entregable.

Literal b) del
numeral 6.4.1

Segundo pago anual (pago corresponde al 33% del monto total de la
prestacion principal), dentro de los diez (10) dias calendario siguiente
de emitida la conformidad del entregable.

Literal c) del
numeral 6.4.1

Tercer pago anual (pago corresponde al 34% del monto total de la
prestacion principal), dentro de los diez (10) dias calendario siguiente
de emitida la conformidad del entregable.
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6.9.2. PRESTACION ACCESORIA

El pago se efectuard, previa conformidad de los entregables detallados en el numeral 6.4.2, y de
acuerdo con lo establecido en el articulo 171° del Reglamento de la Ley de Contrataciones del
Estado; de acuerdo con el siguiente detalle:

Entregables Forma de Pago

Literal b) del numeral 6.4.2 - Informe de Unico Pago (16% del monto total de la prestacion
mantenimiento preventivo. accesoria), dentro de los diez (10) dias calendario

siguiente de emitida la conformidad del entregable.

Literal c) del numeral 6.4.2 - Informes corresponde al 7% del monto total de la prestacion
del soporte técnico accesoria), dentro de los diez (10) dias calendario

Doce (12) Pagos trimestrales (cada pago trimestral

siguiente de emitida la conformidad.

6.10.

6.11.

6.12.

v

OTROS DOCUMENTOS PARA EL PERFECCIONAMIENTO DE CONTRATO

En el marco de la Resoluciéon Ministerial N° 1275-2021-MINSA, y sus modificatorias

respectivas, el proveedor debera presentar:

i) El“Plan para la vigilancia, prevencion y control de Covid-19 en el trabajo”; v,

i) La constancia del registro del “Plan para la vigilancia, prevencion y control de Covid-
19 en el trabajo” en el Sistema Integrado de Informacion para COVID-19 (SICOVID —
Empresas) o el correo electrénico remitido a empresa@minsa.gob.pe, con el cual
declara a la Autoridad de Salud, que conoce y cumple los lineamientos establecidos
en la Directiva Administrativa N° 321 -MINSA/DGIESP-2021, y que informa sobre el
riesgo de exposicion y vigilancia de salud de los trabajadores.

Dichos documentos sefialados en los literales i) y ii) del parrafo precedente deberan ser
presentados para el perfeccionamiento del contrato. Cabe indicar que el documento
indicado en el literal i) debera ser firmado en cada una de sus paginas por el representante
legal de la empresa.

Copia de Certificacion PMP (Project Management Professional) del Jefe de Proyecto

(Literal a del Numeral 6.3.1 del TdR).

Copia de Certificacion Check Point Certified Security Expert (CCSE) ya sea la version R80

0 R81.1 o superior y/o Check Point Security Master (CCSM) ya sea la version R80 o R81.1

o superior; del Especialista de Soporte (Literal b del Numeral 6.3.1 del TdR).

RESPONSABILIDAD POR VICIOS OCULTOS

Se establece que el plazo maximo de responsabilidad del proveedor por vicios ocultos es por
un (01) afio, contado a partir de la conformidad final para la prestacion principal y prestacion
accesoria

CONDICIONES ADICIONALES DEL SERVICIO A CONSECUENCIA DEL COVID-19

v

v

El proveedor para la prestacion del servicio debe considerar el cumplimiento de las
siguientes normas y protocolos segun corresponda

El Contratista deberd cumplir con las medidas de seguridad, salud en el trabajo, y las
obligaciones necesarias en cumplimiento de los protocolos sanitarios y demas
disposiciones de acuerdo a la Resolucion de Gerencia General N° 032-2020- OEFA/GEG
publicado el 20 de mayo 2020, que aprueba el Plan para la vigilancia, prevencion y control
del COVID-19 en el Trabajo del Organismo de Evaluacion y Fiscalizacion Ambiental —
OEFA, con el fin de mitigar la propagacion COVID19, modificada por la Resoluciéon de
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6.13.

6.14.

Gerencia General N °© 041-2020-OEFA/GEG, Resolucion de Gerencia General N © 073-
2020-OEFA/GEG, Resolucion N° 006-2021-OEFA/GEG, Resolucién de Gerencia General
N° 034-2021-OEFA/GEG, Resolucion de Gerencia General N° 078-2021-OEFA/GEG, vy la
Resolucion de Gerencia General N° 007-2022-OEFA/GEG y sus modificatorias
respectivas.

v" DECRETO SUPREMO N° 094-2020-PCM, del 23.05.2020, Decreto Supremo que
establece las medidas que debe observar la ciudadania hacia una nueva convivencia social
y prorroga el Estado de Emergencia Nacional por las graves circunstancias que afectan la
vida de la Nacién a consecuencia del COVID-19.

v/ Cabe sefalar que, de existir modificaciones a las normas indicadas, o de ser el caso se
incluyan nuevos protocolos por parte del Ejecutivo, estas deberan ser adoptadas por el
contratista en el desarrollo del servicio, previa coordinacién con la entidad para su
aplicacion.

ANTICORRUPCION

El CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los érganos de administracion,
apoderados, representantes legales, funcionarios, asesores o personas vinculadas a las que
se refiere el articulo 7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido,
negociado o efectuado, cualquier pago o, en general, cualquier beneficio o incentivo ilegal en
relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion
del contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o
de corrupcioén, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los Organos de administracién, apoderados, representantes legales,
funcionarios, asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento
de la Ley de Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para
evitar los referidos actos o practicas.

CONFIDENCIALIDAD

Toda la informacién y/o documentacion generada como parte de la prestacion objeto de la
contratacion sera de propiedad exclusiva de la Entidad, no pudiendo el proveedor utilizarla fuera
del presente contrato.

El proveedor no podra comunicar a ninguna persona u otra entidad ajena al presente contrato,
la informacién no publicada o de caracter reservado o confidencial a la que haya tenido
conocimiento con motivo de la ejecucion de sus obligaciones emanadas del presente contrato,
salvo que la Entidad que corresponda lo hubiera autorizado expresamente para hacerlo.

Esta obligacion de reserva o confidencialidad seguira vigente ain después de culminada la
prestacion, de la rescisién o resolucion del presente contrato, haciéndose responsable el
proveedor de los dafios y perjuicios que pudiera irrogar la difusion de datos o informes no
publicados.

Al término del contrato, el proveedor devolverd al OEFA todos aquellos documentos que le

fueron proporcionados. Esto incluye tanto material impreso, como grabado en medios
magnéticos y/o digitalizados.
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6.15. SISTEMA DE GESTION ANTISOBORNO

El OEFA ha implementado el Sistema de Gestion Integrado (SGI)®, que abarca a los sistemas
de Gestion de Calidad y Antisoborno; asimismo, cuenta con la Politica del SIG, que incluye,
entre otros, el compromiso referido a prohibir y sancionar todo acto de soborno y corrupcion;
garantizando la confidencialidad y el acceso efectivo a los canales de denuncia.

En atencion a ello, las actividades desarrolladas para la prestacion del presente servicio se
sujetaran a lo dispuesto en la Politica del SGI y a los controles establecidos como parte del
Sistema de Gestion Antisoborno del OEFA’.

REQUISITOS DE CALIFICACION

A CAPACIDAD TECNICA Y PROFESIONAL
Al CALIFICACIONES DEL PERSONAL CLAVE
A.1.1 | FORMACION ACADEMICA

Requisitos:

Titulado en la carrera profesional de Ingenieria de Sistemas o Ingenieria de Sistema e Informética o
Ingenieria Electronica y telecomunicaciones o Ingenieria Informética o Ingenieria Electronica o
Ingenieria de Telecomunicaciones o Ingenieria de Redes y Comunicaciones o Ingenieria
telecomunicaciones y redes o Ingenieria Computacion y Sistemas o Ingenieria Redes y
Comunicacién o Ingenieria Empresarial y de Sistemas, del personal clave requerido como jefe de
proyecto.

Bachiller en la carrera profesional de Ingenieria de Sistemas o Ingenieria de Sistema e Informatica o
Ingenieria Electrénica y telecomunicaciones o Ingenieria Informatica o Ingenieria Electrénica o
Ingenieria de Telecomunicaciones o Ingenieria de Redes y Comunicaciones o Ingenieria
telecomunicaciones y redes o Ingenieria Computacion y Sistemas o Ingenieria Redes y
Comunicacion, del personal clave requerido como especialista de soporte.

Acreditacion:

El Titulo o bachiller de la carrera profesional de Ingenieria de Sistemas o Ingenieria de Sistema e
Informatica o Ingenieria Electrénica y telecomunicaciones o Ingenieria Informatica o Ingenieria
Electrénica o Ingenieria de Telecomunicaciones o Ingenieria de Redes y Comunicaciones o Ingenieria
telecomunicaciones y redes o Ingenieria Computacion y Sistemas o Ingenieria Redes y Comunicacion,
sera verificado por el comité de seleccion en el Registro Nacional de Grados Académicos y Titulos
Profesionales en el portal web de la Superintendencia Nacional de Educacion Superior Universitaria -
SUNEDU a través del siguiente link: https://enlinea.sunedu.gob.pe/ // o en el Registro Nacional de
Certificados, Grados y Titulos a cargo del Ministerio de Educacion a través del siguiente link :
http://www.titulosinstitutos.pe/, segin corresponda.

En caso de que el Titulo o bachiller de la carrera profesional de Ingenieria de Sistemas o Ingenieria de
Sistema e Informatica o Ingenieria Electronica y telecomunicaciones o Ingenieria Informética o
Ingenieria Electrdnica o Ingenieria de Telecomunicaciones o Ingenieria de Redes y Comunicaciones o
Ingenieria telecomunicaciones y redes o Ingenieria Computacion y Sistemas o Ingenieria Redes y
Comunicacién, no se encuentre inscrito en el referido registro, el postor debe presentar la copia del
diploma respectivo a fin de acreditar la formacién académica requerida.

6 Dicho Sistema de Gestion Integrado del Organismo de Evaluacion y Fiscalizacion Ambiental - OEFA, cuenta con un Manual del Sistema de
Gestion Integrado, el cual ha sido aprobado por la Resolucion de Gerencia General N° 044-2019-OEFA/GEG y modificado por las Resoluciones

de Gerencia General nimeros 063-2020-OEFA/GEG, 061 y 070-2021-OEFA/GEG.

El Manual de Sistema de Gestion Integrado (SGI), se encuentra en el siguiente enlace: https://www.oefa.gob.pe/sistema-de-gestion-integrado-sgi/

0 también se podra efectuar su busqueda en la pagina web del Estado Peruano: https://www.gob.pe

7 Canales de denuncia del OEFA: (i) Sistema de denuncias por presuntos actos de corrupcion - SIDECE, (ii) correo electrénico: denuncias

anticorrupcion@oefa.gob.pe; y, (iii) Por via telefénica al 2049900 Anexo 2109.
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A.2 EXPERIENCIA DEL PERSONAL CLAVE
Requisitos:
Un (01) afio de experiencia, en servicio de soporte y/o mantenimiento y/o implementaciéon en
equipamientos de seguridad perimetral Check Point, del personal clave requerido como Jefe de
Proyecto.
De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha
experiencia so6lo se considerara una vez el periodo traslapado.
Un (01) afio de experiencia, en servicio de soporte y/o mantenimiento y/o implementacion en
equipamientos de seguridad perimetral Check Point, del personal clave requerido como
Especialista de Soporte.
De presentarse experiencia ejecutada paralelamente (traslape), para el cémputo del tiempo de dicha
experiencia sdlo se considerard una vez el periodo traslapado.
Acreditacion:
La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.
B EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:
El postor debe acreditar un monto facturado acumulado equivalente a S/ 2 000 000,00 (dos millones

con 00/100 soles), por la contratacion de servicios iguales o similares al objeto de la convocatoria,
durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde
la fecha de la conformidad o emisién del comprobante de pago, segun corresponda.

Se consideran servicios similares a los siguientes:

- Servicio de soporte y/o mantenimiento de equipamiento de seguridad Check Point y/o
- Servicio de actualizaciéon del Software del equipamiento de seguridad Check Pointy/o
- Servicio de Implementacion del equipamiento de seguridad Check Point y/o

- Servicio de Mantenimiento de licencia check pointy/o

- Servicio de Mantenimiento de Licencia Firewall check point y/o

- Servicio de renovacion de soporte técnico para licencias firewall red check pointy/o

- Servicio de renovacién de licencia de solucion de seguridad perimetral check pointy/o
- Servicio de Renovacién de Licencias de seguridad perimetral Firewall Check Point

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6rdenes
de servicios, y su respectiva conformidad o constancia de prestacion; o (i) comprobantes de pago cuya
cancelacién se acredite documental y fehacientemente, con voucher de depdsito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacion en el mismo comprobante de pago8, correspondientes a un
maximo de veinte (20) contrataciones.

8 Cabe precisar que, de acuerdo con la Resoluciéon N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“

.. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, ho puede ser considerado como una
acreditacion que produzca fehaciencia en relaciéon a que se encuentra cancelado. Admitir ello equivaldria a considerar como valida la sola

declaracién del postor afirmando que el comprobante de pago ha sido cancelado”

“Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o “pagado’] supuesto en el

cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera reconocerse la validez de la experiencia’.
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En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumird que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerara, para la
evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo correspondiente referido a
la Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecucién periddica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de
presentacion de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte
o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumié en el contrato presentado; de lo contrario, no se computaré la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del
20.09.2012, la calificacion se cefiira al método descrito en la Directiva “Participaciéon de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompafar
la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacién
societaria, debe presentar adicionalmente el Anexo correspondiente.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emision de la orden de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo correspondiente referido a
la Experiencia del Postor en la Especialidad.
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