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SIMBOLOGIA UTILIZADA:
N° | Simbolo Descripcién
1 [ABC / La informacién solicitada dentro de los corchetes sombreados debe ser
1/ [eeeenn ] completada por la Entidad durante la elaboracién de las bases.
Es una indicacién, o informacién que deberd ser completada por la
2 ABC ] Entidad con posterioridad al otorgamiento de la buena pro para el caso
[ ] / [coneen especifico de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
Importante Se refiere a consideraciones importantes a tener en cuenta por el érgano
3 e encargado de las contrataciones o comité de seleccién, segin corresponda
« Abc y por los proveedores.
Advertencia Se refiere a advertencias a tener en cuenta por el érgano encargado de
4 las contrataciones o comité de seleccion, segin corresponda y por los
« Abc
proveedores.
. Se refiere a consideraciones importantes a tener en cuenta por el érgano
5 Importante para la Entidad | opcargado de las contrataciones o comité de seleccién, segin
. Xyz corresponda, y deben ser eliminadas una vez culminada la elaboracién
de las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracieristicas Pardmetros
) M Superior : 2.5 cm Inferior: 2.5 cm
ki lzquierda: 2.5 cm Derecha: 2.5 cm
2 | Fuente Arial
Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pagina
Para las Consideraciones importantes (ltem 3 del cuadro anterior)
4 Colow e Buait Automdtico: Para el contenide en general .
AREARS EURIIRS Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
e 10 : Para el cuerpo del documento en general
5 Tamafia;de Lera Q@ : Para el encabezado y ple de pégina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie
Justificada: Para el contenido en general y notas al pie.
6 Alineacién Centrada : Para la primera péging, los titulos de las Secciones y nombres
de los Capitulos)
7 Interlineado Sencillo
; Anterior : 0
8 Espodada Posterior : O
| - s -
9 Sibiiiyade Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto
INSTRUCCIONES DE USO:

1. Unao vez registrada lo informacién solicitodo denfro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamafio 10, con estilo normal, sin formato de negrita y sin sombrear.

2. Lo nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de lo Seccidn
Especifica debe seguirse la instruccidn que se indica en dicha nota.

Eloboradas en enero de 2019

Modificadas en marzo 2019, junio 2019, diciembre 2019, julio 2020 y julio 2021
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
ylo contratista, deben conducir su actuacién conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comisién
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas", o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de |la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
que se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO |
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.2,

1.3.

1.4.

1.5.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se estd haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

. Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcién
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacién, se puede ingresar a la siguiente direccién electrénica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participacién deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electrénico” publicado en https.//www?2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcién vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacién en el procedimiento de seleccién en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcién o
quedado sin efecto la sancién que le impuso ef Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucién de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) del
articulo 89 del Reglamento.

~
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1.6.

1.8.

SOFTWARE DE ANTIVIRUS

Importante

« No se absolverdn consultas y observaciones a las bases que se presenten en forma fisica.

« Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integraciéon de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita). Los demas
documentos deben ser visados por el postor. En el caso de persona juridica, por su
representante legal, apoderado o mandatario designado para dicho fin y, en el caso de persona
natural, por este o su apoderado. No se acepta el pegado de la imagen de una firma o visto.
Las ofertas se presentan foliadas.

Importante

e Los 'formu'larfoé e!ecrrénicos qbe se encuentran eh'e! S‘éAbE y que los prb&eedokés deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e En caso la informacién contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacién declarada en los
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante
Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccién, o en un determinado item cuando se trate de
procedimientos de seleccién segun relacién de items.

En la apertura electrénica de la oferta, el 6rgano encargado de las contrataciones o el comité
de seleccién, segun corresponda, verifica la presentacion de lo exigido en la seccion especifica
de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina
si las ofertas responden a las caracteristicas y/o requisitos funcionales y condiciones de las
Especificaciones Técnicas, detallados en la seccién especifica de las bases. De no cumplir con
lo requerido, |la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el numeral 74.1 y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.

~
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1.10.

¥

1.42.

1.13.

En el supuesto de que dos (2) o mas ofertas empaten, la determinacion del orden de prelacion
de las ofertas empatadas se efectia siguiendo estrictamente el orden establecido en el numeral
91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electronica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1 y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electrénica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacién que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el érgano encargado de las contrataciones o el comité
de seleccion, segln corresponda, revisa las ofertas econdmicas que cumplen los requisitos de
calificacion, de conformidad con lo establecido para el rechazo de ofertas, previsto en el articulo
68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el 6rgano encargado de las contrataciones o
el comité de selecciéon, segin corresponda, revisa el cumplimiento de los requisitos de
calificacion de los postores que siguen en el orden de prelacion, en caso las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el 6rgano encargado de las contrataciones o el comité de
seleccién, segln corresponda, otorga la buena pro mediante su publicacién en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admisién, no admision, evaluacion, calificacion, descalificacion y el otorgamiento de la buena
pro.

CONSENTIMIENTO DE LA BUENA PRO
Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias habiles siguientes de la notificacién de su otorgamiento, sin que

los postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido. ¢
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Importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones
o el érgano de la Entidad al que se haya asignado tal funcion realiza la verificacién de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en ef numeral 64.6 del
articulo 64 del Reglamento.
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) CAPIiTULOII
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION
2.1. RECURSO DE APELACION

2.2.

A través del recurso de apelaciéon se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccién hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual o menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacion se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccién segun relaciéon de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el érgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, esté en la obligacién de permitir el acceso de los participantes
y postores al expediente de contratacién, salvo la informacién calificada como secreta,
confidencial o reservada por la normativa de la materia, a mas tardar dentro del dia siguiente
de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por ef érgano encargado de las contrataciones o el comité
de seleccién, segun corresponda.

« A efectos de recoger la informacién de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (i) la captura y almacenamiento de
imégenes, e incluso (iii) pueden solicitar copia de la documentacién obrante en el expediente,
siendo que, en este ultimo caso, la Entidad debera entregar dicha documentacién en el menor
tiempo posible, previo pago por tal concepto.

» El recurso de apelacién se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segun
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacién y declaratoria de desierto del procedimiento, se interpone
dentro de los cinco (5) dias habiles siguientes de haberse tomado conocimiento del acto que
se desea impugnar.

~
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CAPITULO Il
DEL CONTRATO
3.1. PERFECCIONAMIENTO DEL CONTRATO

>

3.2

Importante

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona con la suscripcién del documento que lo contiene, salvo en los
contratos cuyo monto del valor estimado no supere los doscientos mil Soles (S/ 200,000.00), en
los que se puede perfeccionar con la recepcion de la orden de compra, conforme a lo previsto
en la seccion especifica de las bases.

En el caso de procedimientos de seleccién por relacion de items, se puede perfeccionar el
contrato con la suscripcién del documento o con la recepcién de una orden de compra, cuando
el valor estimado del item corresponda al parametro establecido en el parrafo anterior.

El érgano encargado de las contrataciones o el comité de seleccion, segun corresponda, debe
consignar en la seccién especifica de las bases la forma en que se perfeccionara el contrato, sea
con la suscripcién del contrato o la recepcién de la orden de compra. En caso la Entidad perfeccione
el contrato con la recepcién de la orden de compra no debe incluir la proforma del contrato
establecida en el Capitulo V de la seccién especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefalados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segin corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcién de la prestacién a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periédicamente hasta el cumplimiento total de
las obligaciones garantizadas.

~
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3.3.

Importante

En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00), no
corresponde presentar garantia de fiel cumplimiento de conirato ni garantia de fiel cumplimiento
por prestaciones accesorias. Dicha excepcion también aplica a los contratos derivados de
procedimientos de seleccion por relacién de items, cuando el monto del item adjudicado o la
sumatoria de los montos de los items adjudicados no superen el monto sefialado anteriormente,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccidn especifica de |las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia de
Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacién de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias; o
estar consideradas en la ultima lista de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Perd.

 Advertencia

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucion, sin perjuicio de la determinacién de las responsabilidades funcionales que
correspondan.

| clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha

' 4. Sila empresa que olorga la garantia cuenta con mas de una clasificacion de riesgo emitida

i
|
Los funcionarios de las Entidades no deben aceplar garantias emitidas bajo condiciones |
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente: |

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de Jla SBS (htip./www.sbs.qob.pe/sistema-
financiero/clasificadoras-de-riesqo).

2. Se debe identificar en la pégina web de la clasificadora de riesgo respectiva, cuél es la
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

por distintas empresas listadas en el portal web de la SBS, bastard que en una de ellas

' cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se deberé consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos |
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias, |
debe revisarse el portal web de dicha Entidad (htip.//www.sbs.qgob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

@
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Advertencia
Los funcicnarios competentes deben verlificar la autenticidad de la garantia a ravés de jos
mecanismaos establecidos (consulta web, teléfono u otros) por la empresa emisora

3.4. EJECUCION DE GARANTIAS

3.5.

3.6.

3.7

3.8.

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccién especifica de las bases.

PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccién
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar cada una
un monto maximo equivalente al diez por ciento (10%) del monto del contrato vigente, o de ser
el caso, del item que debié ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36
de la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccién especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los bienes, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo méaximo de siete (7) dias de producida la recepcién salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

\
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En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de refrase en lus pagos a cuenta ¢ pago final por parte de la Entidad, salvo gue se
deba a caso fortvito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulc 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsatles de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

[ (EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS

INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1. ENTIDAD CONVOCANTE

Nombre : CENTRO NACIONAL DE ABASTECIMIENTO DE RECURSOS

ESTRATEGICOS EM SALUD

RUC N° 1 20538298485

Domicilio legal : Jr. Nazca N° 548 — Jesus Maria

Teléfono: : 748-3030 — Anexo n° 6150

Correo electrénico: . rloayza@cenares.gob.pe

1.2. OBJETO DE LA CONVOCATORIA
El presente procedimiento de seleccion tiene por objeto la contratacion de la ADQUISICION DE
LICENCIAS SOFTWARE DE ANTIVIRUS
N.° _DESCRIPCION CANTIDAD UNIDAD DE MEDIDA
01 Suscripcion a licencia de
Software Antivirus 270 UNIDADES
Corporativo para
Estaciones
02 Suscripcion a la licencia
de Software Antivirus 30 UNIDADES
Corporativo para
Servidores

EXPEDIENTE DE CONTRATACION

El expediente de contrataciéon fue aprobado mediante MEMORANDO N° 1629-2021-DG-
CENARES-MINSA el 28 de junio de 2021.

FUENTE DE FINANCIAMIENTO

Recursos Ordinarios

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero del
Presupuesto del Sector Publico del ario fiscal en el cual se convoca el procedimiento de seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.
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1.6.

1%

1.8.

1.8,

1.10.

141

MODALIDAD DE EJECUCION

Llave en mano

DISTRIBUCION DE LA BUENA PRO

No Aplica.

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacién esta definido en el Capitulo Il de la presente seccién de las bases.

PLAZO DE ENTREGA

Los bienes materia de la presente convocatoria se entregaran en un plazo maximo de veinte (20)
dias calendarios, a partir de la suscripcion del contrato para la implementacion de las licencias
de software y entrega del bien e instalacion del servidor consola , el plazo serd computado a partir
del dia siguiente de firmado el contrato y/o notificada la orden de compra, lo que ocurra primero,
en concordancia con lo establecido en el expediente de contratacién.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, este sera
entregado de forma gratuuta La entrega de las Bases podra efectuarse de forma electronica
mediante el correo: 1locy.aficenare gob pe, o recabarlas en la Oficina de Adquisiciones del
CENARES en Jr. Nazca 548 Jesus Mana en el horario de 08:30 a 16:30 horas

Importa nte

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproducc:én

BASE LEGAL

- Decreto Supremo N° 162-2021-EF, modifican el Reglamento de la Ley de Contratciones del
Estado, aprobado mediante Decreto Supremo N° 344-2018-EF y dictan otras disposiciones

- Decreto Legislativo N°1440. Decreto Legislativo del Sistema Nacional de Presupuesto Publico.

- Ley No 31084. Ley de Presupuesto del sector publico para el afio fiscal 2021

- Ley No 31085. Ley de equilibrio financiero del presupuesto del sector publico para el afo fiscal
2021

- Decreto Supremo N.° 082-2019-EF. TUO de la Ley N° 30225, Ley de Contrataciones del
Estado, en adelante La Ley.

- Decreto Supremo N.° 344-2018-EF. Reglamento de la Ley de Contrataciones del Estado, en
adelante el Reglamento.

- Decreto Supremo No 377-2019-EF. Que modifica el Reglamento de la Ley de Contrataciones
del Estado, en adelante el Reglamento.

- Decreto Supremo N.° 004-2019-JUS. TUO de la Ley N° 27444, Ley del Procedimiento
Administrativo General.

- Directivas del OSCE.

- Texto Unico Ordenado de la Ley No 27806, Ley de Transparencia y de Acceso a la Informacion

- Decreto Legislativo No 295. Cédigo Civil.

- Resolucion Directoral No 576-2021-CENARES/MINSA, que designa al Comité de Seleccion

- Demas normas complementarias y conexas con el objeto del presente procedimiento de
seleccion.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

\




/

N

ADJUDICACION SIMPLIFICADA N° 014-2021-CENARES/MINSA-ADQUISICION DE LICENCIAS DE
SOFTWARE DE ANTIVIRUS

CAPITULO Il
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de |a ficha de seleccion de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicién, no procede formular consultas u observaciones al requerimiento.

2.2. CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos’, la siguiente documentacion:

2.2.1. Documentacion de presentacion obligatoria

2.2.1.1. Documentos para la admision de la oferta

a)

/F b)
A

\
y
/

d)

Declaracion jurada de datos del postor. (Anexo N° 1)

Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segln
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decrelo Legislativo N© 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacién que puedan obtener
direclamente mediante la interoperabilidad a que se refieren los articulos 2 y 3 de
dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la Plataforma
de Inieroperabilidad del Estado — PIDE? y siempre que el servicio web se encuentre
activo en el Catélogo de Servicios de dicha plataforma, no correspondera exigir el
certificado de vigencia de poder y/o documenio nacional de identidad.

Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

Declaracion jurada de cumplimiento de las Especificaciones Técnicas contenidas
en el numeral 3.1 del Capitulo Ill de 1a presente seccion. (Anexo N° 3)

1

La omisién del indice no determina la no admisién de la oferta.

! Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado - PIDE ingresar al siguiente enlace https://www.gobiemodigital.gob.pe/interoperabilidad/
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e) Declaracién jurada de plazo de entrega. (Anexo N° 4)°

f) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comin, el domicilio comun y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) El precio de la oferta en SOLES debe registrarse directamente en el formulario
electrénico del SEACE.

Adicionalmente, se debe adjuntar el Anexo N° 6 en el caso de procedimientos
convocados a precios unitarios.

En el caso de procedimentos convocados a suma alzada Unicamente se debe
adjuntar el Anexo N° 6, cuando corresponda indicar el monto de la oferta de la
prestacion accesoria o que el postor goza de alguna exoneracion legal.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

El érgano encargado de las contrataciones o el comité de seleccion segun corresponda,
verifica la presentacién de los documentos requeridos. De no cumplir con lo requerido,
la oferta se considera no admitida.

2.2.1.2. Documentos para acreditar los requisitos de calificacién

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacién”
que se detallan en el numeral 3.2 del Capitulo |l de la presente seccion de las bases.

/éf/ 2.2.2. Documentacién de presentacion facultativa:

a) En el caso de microempresas y pequefias empresas integradas por personas con
discapacidad, o en el caso de consorcios conformados en su totalidad por estas

S empresas, deben presentar la constancia o certificado con el cual acredite su
L inscripcion en el Registro de Empresas Promocionales para Personas con
Discapacidad*

b) Solicitud de bonificacién del cinco por ciento (5%) por tener la condicion de micro y
pequena empresa (Anexo N°9).

Advertencia

El érgano encargado de las contrataciones o el comité de seleccion, segun corresponda, no
podré exigir al postor la presentacion de documentos que no hayan sido indicados en los
acépites "Documentos para la admision de la oferta”, “Requisitos de calificacion” y “Factores |
de evaluacion”. !

3 En caso de considerar como factor de evaluacion la mejora del plazo de entrega, el plazo ofertade en dicho anexo servira

también para acreditar este factor.

*+  Dicho documento se tendra en consideracion en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.

\@
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Importante para la Entidad

Esta disposicién solo debe ser incluida en el caso de procedimientos de seleccién cuyo valor estimado sea
igual o menor a cincuenta (50) UIT:

2.3. PRESENTACION DEL RECURSO DE APELACION
“El recurso de apelacion se presenta ante la Unidad de Tramite Documentario de la Entidad.

En caso el participante o postor opte por presentar recurso de apelacion y por otorgar la garantia
mediante depdsito en cuenta bancaria, se debe realizar el abono en:

N ° de Cuenta :  00-068-309662
Banco :  Banco de la Nacion
N° cCP : 018-068-000-068-309662-72

2.4. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantia de fiel cumplimiento del contrato (CARTA FIANZA)

b) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

c) Cédigo de cuenta interbancaria (CCI) o, en el caso de proveedores no domiciliados, el
nimero de su cuenta bancaria y la entidad bancaria en el exterior.

d) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda. Emitido por
SUNARP

e) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

f)  Domicilio para efectos de la notificaciéon durante la ejecucion del contrato, correo electronico
y numero telefénico de contacto

g) Detalle de los precios unitarios del precio ofertado®.

h) Garantia comercial que el postor brinde entrara en vigencia a partir del inicio de la
suscripcion; y tendra una duracién de (24) meses

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE™ y
siempre que el servicio web se encuentre activo en el Catélogo de Servicios de dicha plataforma,
no corresponderé exigir los documentos previstos en los literales e) y f).

5 En caso de transferencia interbancaria.

¢ Incluir solo en caso de la contratacién bajo el sistema a suma alzada.

7 Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pefinteroperabilidad/
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2.5.

Importante

« En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucién contractual, de ser
el caso, ademéas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y en
el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacién o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna tUnicamente la denominacién del consorcio, conforme lo dispuesto en
la Directiva “Participacién de Proveedores en Consorcio en las Contrataciones del Estado”.

e Enlos contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcién también aplica a los contratos
derivados de procedimientos de seleccién por relacion de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no supere el monto sefialado
anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante
o Corresponde a la Entidad verificar que las garanﬁas presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacién de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo
N° 076-2005-RE para que los documentos publicos y privados extendidos en el exterior
tengan validez en el Peru, deben estar legalizados por los funcionarios consulares peruanos
y refrendados por el Ministerio de Relaciones Exteriores del Pert, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®.

e La Entidad no puede exigir documentacién o informacién adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacion requerida en Mesa de Partes del CENARES, sitio en Jr Nazca
N° 548 — Jesus Maria, en el horario de lunes a viernes de 08:30 horas hasta las 16:30 horas.

8

Segun lo previsto en la Opinién N° 009-2016/DTN.




ADJUDICACION SIMPLIFICADA N° 014-2021-CENARES/MINSA-ADQUISICION DE LICENCIAS DE

E

2.6.

SOFTWARE DE ANTIVIRUS

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacién pactada a favor del contratista en Gnico pago,
el cual sera realizado luego de haber sido emitida la conformidad por el Equipo de Informatica
del Centro de Gestion Administrativa del Centro Nacional de Abatecimiento en Recursos
Estrategicos en Salud — CENARES..

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Factura (Remitente y Sunat) en original
- Copia Orden de Compra

Dicha documentacion se debe presentar en mesa de partes del Centro Nacional de
Abastecimiento de Recursos Estrategicos en Salud, ubicado en Jr. Nazca 548 — Jesus Maria, en
el horario de 08:30 a 16:30 horas.
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CAPITULO NI
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el érea usuaria es responsable
de la adecuada formulacién del requerimiento, debiendo asegurar la calidad técnica y reducir la

necesidad de su reformulacién por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

1. ESPECIFICACIONES TECNICAS

\
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ESPECIFICACIONES TECNICAS

SUSCRIPCION A LICENCIA DE SOFTWARE ANTIVIRUS CORPORATIVO
POR 24 MESES

1. AREA USUARIA

Centro de Gestién Administrativa — Equipo de Informatica

F) 2. DENOMINACION DE LA CONTRATACION

Suscripcion a Licencia de software antivirus corporativo para la sede principal de! Centro
Nacional de Abastecimiento de Recursos Estratégicos en Salud (CENARES).

3. OBJETO DE LA CONTRATACION

Adquirir la suscripeion a la licencia de Software Antivirus corporativo para
reforzar la proteccion de los equipos de computo contra virus. troyanos. adware,
spyware v otros programas maliciosos y poder instalarlos  a todos los usuarios de
CIENARES.

& 4. FINALIDAD PUBLICA

1.2 finalidad de! presente requerimiento es ascgurar la dispontbilidad v el correcte
=y funcionamiento de los servicios, que garantice el cumplimiento de las metas »
N objctivos de nuestra Institucion CENARES.

5. ASPECTOS GENERALES

Se requiere la adquisicion, instalacion, configuracion ¢ implementacion de una
solucion antimalware y EDR.

6.  OBJETIVOS DE LA CONTRATACION

La presente contratacion tiene como objetivo contar con un software antivirus que

permitird la seguridad v proteccion de los servicios v sistemas de usuario de la
institueion,

BICENTEnARD
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Certro Naronal de
Abaste. miento de Recut

Estratégicos en Salud

7. DESCRIPCION BASICA DE LAS CARACTERISTICAS GENERALES

7.1, REQUERIMIENTO

DESCRIPCION CANTIDAD | UNIDAD DE
MEDIDA

Suseripeion a licencia

de Seftware Antivirus 270 UNIDADES

Corporativo para

I:staciones

N.v
fx 01
02

Suscripeion a la licencia
de Software Antivirus 30 UNIDADES
Corporativo para
Servidores

7.2. CARACTERISTICAS ESTACIONES WINDOW

7.2.1.
A‘L :
L]
L]
Al g
7.2
7.2.2.1.
15
C4
-
L
S,
i
I&‘l_.'l!l'w
PLRY 2021

COMPATIBILIDAD

Windows 7 Home / Professional / Ultimate / Enterprise Service Pack 1o
superior

Windows § Protessional / Enterprise

Windows 8.1 Professional * Enterprise

Windows 10 Home / Pro / Educacion / Enterprise

CARACTERISTICAS

Debe propercionar las siguientes protecciones:

Antimalware  de  archivos  residente  (antispyware.  antitroyano,
antimalware, etc.) que verifigue cualquier archivo creado, accedido o
modificado.

Antimalware de web (madulo para verificacion de sitios v descargas
COntra vVirus).

Antimalware de correo electronico (modulo para verificacion de correos
recibidos v enviados, asi como sus adjuntos).

Firewall con IDS.

014-2021-CENARES/MINSA-ADQUISICION DE LICENCIAS DE
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= Autoproteccion (contra ataques a los servicios‘procesos del antimalware).
= Control de dispositivos externos.
= Control de acceso a sitios por categoria.
*  Control de ejecucion de aplicativos.
*  Control de vulnerabilidades de Windows y de los aplicatives instalados.
7.2.2.2. Capacidad de elegir de qué médulos se instalaran. tanto en instalacion
local como en la instalacion remota.
7.2.2.3. Las vacunas deben ser actualizadas por el fabricante v estar disponibles a
los usuarios. como maximo dos horas. independientemente del nivel de las
amenazas encontradas en el periodo (alto, medio o bajo).
7.2.2.4. Capacidad de automaticamente deshabilitar el Firewall de Windows (en
caso de gque exista) durante la instalacion, para evitar incompatibilidad con
¢l Firewall de la solucion.
7.2.2.5. Capacidad de deteecion de presencia de antimalware de otro fabricante
que pueda causar incompatibilidad, bloqueando la instalacion.
7.2.2.6. Capacidad de agregar carpetas/archivos para una zona de exclusién. con
el fin de excluirlos de la verificacion, Capacidad. también. de agregar
objetos a la lista de exclusion de acuerdo con el resultado del antimalware.
(ej.: "Win32. Trojan/banker™) para que cualquier objeto detectado con ¢l
resultado elegido sea ignorado.
7.2.2.7. Capacidad de agregar aplicativos a una lista de “aplicativos confiables™,
donde las actividades de red. actividades de disco y acceso al registro de
Windows no serin monitoreadas.
7.2.2.8. Posibilidad de deshabilitar avtomaticamente barridos agendados cuando
la computadora esté funcionando mediante baterias (notebooks).
7.2.2.9. Capacidad de pausar automdticamente barridos agendados en caso de que
otros aplicativos necesiten mas recursos de memoria o procesamicnto.
7.2.2.10.  Capacidad de verificar archivos por contenido. o sea. Unicamente
verificard el archivo si es pasible de infeccién. El antimalware debe
analizar la informacion de encabezado del archivo para tomar o no esa
decision a partir de la extension del archivo.
7.2.2.11.  Capacidad de verificar solamente archivos nuevos y modificados.
7.2.2.12.  Capacidad de verificar objetos usando heuristica.

7.2.213.  Capacidad de agendar una pausa en la verificacion.

7.2.2.14.  Antes de cualquier intento de desinfeccion o exclusion permanente, ¢l
antimalware debe realizar un respaldo del objeto.

7.2.215.  Capacidad de verificar correos electronicos recibidos v enviados en
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los protocolos POP3. IMAP. NNTP, SMTP y MAPIL. asi como conexiones

cifradas (SSL) para POP3 v IMAP (SSL).
7.2.2.16.  Capacidad de verificar enlaces introducidos en correos electronicos
contra pishings.
7.2.2.17.  Capacidad de verificacion del cuerpo del correo electranico ¥ adjuntos
usando heuristica.
7.2.2.18.  Encaso de gue ¢l correo electronico contenga codigo que parece ser,
pero no cs definitivamente malicioso, este debe mantenerse en cuarentena.
7.2.2.19.  Posibilidad de verificar solamente correos electronicos recibidos. o
recibidos y enviados,
' 7.2.2.20.  Capacidad de filtrar adjuntos de correos electronicos. borréndolus o
L\ renombrandolos de acuerdo con la configuracion hecha por el

administrador.
7.2.2.21.  Capacidad de verificacion de trafico HTTP v cualquier script de

Windows Script Host (JavaScript, Visual Basic Script, etc.). usando
heuristicas.

7.2.2.22.  Capacidad de modificar las puertas monitoreadas por los modulos de
web v correo electronico.

7.2.2.23.  Enla verificacion de trafico web. en caso de que se encuentre codigo

malicioso ¢l programa debe:

e Preguntar qué hacer.
o Bloquear el acceso al objeto ¥ mostrar un mensaje sobre el bloqueo.

/&' ¢ Permitir acceso al objeto.
El antimalware de web debe realizar la verificacion de, como minimo.

7.2.2.24.
dos maneras diferentes. a eleccion del administrador:

A _— L .. i g
) e Verificacion on-rhe-fly. donde los datos se verifican mientras son

X recibidos en tiempo real.
i o Verificacion de huffer. donde los datos se reciben y son almacenados
para posterior verificacion.

Puosibilidad de agregar sitios de la web en una lista de exclusion, donde

7.2.2.25.
no serdn verificados por el antimalware de web.
7.2.2.26.  Debe tener médulo que analice las acciones de cada aplicacion en
ejecucion en la computadora, grabando las acciones ejecutadas ¥
comparandolas con secuencias caracteristicas de actividades peligrosas.

Tales registros de secuencias deben ser actualizados conjuntamente con

las vacunas.
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7.2.2.27. Debe tener modulo gue analive cada macro de VBA ejecutado.
buscandu senales de actividad maliciosa,

7.2.2.28.  Debe contar con modulo que analice cualquier intento de edicion,
exclusion o grabacion del registro. de forma que sea posible clegir claves
cspecilicas para ser monitoreadas v/o blogueadas.

7.2.2.29.  Debe tener modulo de bloqueo de Phishing. con actualizaciones
incluidas cn las vacunas. obtenidas por Anti-Phishing Working Group
(hitp: www . antiphishing.org/).

5 7.2.2.30.  Capacidad de distinguir dilerentes subnets 1 brindar opeion de activar

‘f" o no el firewall para una subnet especitica.

g, 7.2.2.31.  Debe tener modulo IDS (Intrusion Detection System) para proteccion
contra port seans v exploracion de vulnerabilidades de sofiware. La base
de datos Je analisis debe actualizarse conjuntamente con las vacunas.

7.2.2.32.  El maédulo de Firewall debe contener. como minimo, dos conjuntos de
reglas:

e Filtrado de paguetes: donde ¢l administrador podrd elegir puertos,

protocolos o direcciones de conexion que serian bloqueadas permitidas.

e Filtrado por aplicativo: donde el administrador podra elegir cudl

aplicativo. grupo de aplicativo. fabricante de aplicativo. version de
aplicativo o nombre de aplicativo tendrd acceso a la red, con la
posibilidad de elegir qué puertas v protocolos podrin ser utilizados.
7.2.2.33.  Debe tener modulo que habilite o no el funcionamiento de los
siguientes disposilivos externos. como minimo:
é e Discos de almacenamiento locales
e Almacenamiento extraible
e [mpresoras
« (CDDVD
e Drives de disquete
e Modems

* Dispositivos de cinta

e Dispositivos multifuncionales

e |l.ectores de smart card

e Dispositivos de sincronizacion via ActiveSyne (Windows CE,
Windows Mobile. etc.)

e Wi-Fi

e Adaptadores de red externos

e Dispositivos MP3 o smartphones
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e Dispositivos Bluctooth

7.2.234.  Capacidad de liberar acceso a un dispositive especitico y usuarios
especificos por un periodo de tiempo especifico, sin la necesidad de
deshabilitar la proteccion. sin deshabilitar el gerenciamiento central o de
intervencion local del administrador en la maquina del usuario.

7.2.235.  Capacidad de limitar la escritura v lectura en dispositivos de
almacenamiento externo por usuario.

7.2.2.36.  Capacidad de limitar la escritura y lectura en dispositivos de
almacenamiento externo por agendamiento.

7.2.237.  Capacidad de configurar nuevos dispositivos por Class [D/Hardware
ID.

7.2.2.38.  Capacidad de limitar ¢l acceso a sitios de internet por categoria. por
contenido (video. audio, ¢tc.). con posibilidad de configuracion por
usuario o grupos de usuarios v agendamiento.

72.2.39.  Capacidad de limitar la ejecucion de aplicativos por hash MDS.
nombre del archivo. version del archivo, nombre del aplicativo, version
del aplicativo. fabricante/desarrollador, categoria (€].; navegadores,
gestionado de descargas, juegos, aplicacion de acceso remoto. ele.).

7.2.240. Capacidad de bloquear la ¢jecucion de un aplicativo que esté en
almacenamiento externo.

7.2.2.41.  Capacidad de limitar el acceso de los aplicativos a recursos del sistema,
como claves de registro v carpetas‘archivos del sistema. por categoria,
fabricante o nivel de confianza del aplicativo.

7.2.2.42.  Capacidad de. en caso de epidemia, activar una politica alternativa
donde cualquier configuracion pueda ser modificada. desde reglas de
firewall hasta control de aplicativos. dispositivos y acceso a web.

7.2.243.  Capacidad de. en caso de que la computadora cliente salga de la red
corporativa. activar una politica alternativa donde cualquier configuracion
pueda ser modificada. desde reglas de firewall hasta control de aplicativos.
dispositivos v acceso a web.

7.2.2.44.  La solucion deberd tener la capacidad de realizar un borrado remoto
de datos en dispositivos Windows.
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7.3.2. CARACTERISTICAS:

7.3.2.1. Debe proporcionar proteccion residente para archivos (antispyware.

; antitroyano. antimalware. etc.) que verifique cualquier archivo creado.

accedido o modificado.
7.3.2.2. Capacidad de elegir de qué modulos se instalardn. tanto en instalacion
local como en la instalacion remota.
[ a instalacion v primera ¢jecucion del producto debe ser realizada sin
necesidad de reiniciar la computadora. de modo que el producto funcione

7.3 CARACTERISTICAS ESTACIONES MAC OS X

COMPATILIDAD:
macOS 1013, 10,14, 10,15, 0 11.0

7.3.2.3.

7324

7.32.5
las amenazas encontradas en el periodo (alto. medio o bajo).
Capacidad de volver a la base de datos de la vacuna anterior.

en toda su capacidad:

Debe contar con sopartes a notificaciones utilizando Grow],
1.as vacunas deben ser actualizadas por ¢l fabricante y estar disponibles a

Capacidad de barrer la cuarentena autométicamente después de cada

los usuarios. como maximo cada hora. independientemente del nivel de

7.3.2.6.
7322
actualizacion de vacunas.
7.3.2.8. Capacidad de agregar carpetas‘archivos para una sona de exclusion, con
¢l fin de excluirlos de la verificacion. Capacidad. también. de agregar
objetos a la lista de exclusion de acuerdo con ¢ resultado del untimalware.
(ej.: “Win32. Trojan’banker”™) para que cualquier objeto detectado con el

resultado elegido sea ignorado:

7.3.2.9. Posibilidad de deshabilitar automaticamente barridos agendados cuando
la computadora esté funcionando mediante baterias (notebooks).

Capacidad de verificar archivos por contenido. o sea, Unicamente
verificara el archivo si es pasible de infeccion. El antimalware debe

7.3.2.10.
analizar la informacion de encabezado del archivo para tomar ¢ no esa

decision a partir de la extension del archivo.
Capacidad de verificar solamente archivos nuevos y modificados.

7.3.2.11.
7.3.2.12.  Capacidad de verificar objetos usando heuristica.
7.32.13.  Capacidad de agendar una pausa en la verificacion.
7.3.2.14.  Antes de cualquier intento de desinfeccion o exclusion permanente, el
S
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antimalware debe realizar un respaldo del objeto.

7.3.2.15.  Capacidad de verificar archivos de formato de correo electronico.

7.32.16. Posibilidad de trabajar con ¢l producto por la linea de comando. con
como minimo opeiones para actualizar las vacunas, iniciar un barrido. para
¢l antimalware e iniciar ¢l antimalware por la linea de comando.

7.3.2.17.  Capacidad de ser instalado, removido y administrado por la misma
consola central de gestion.

7.4. EFSTACIONES DE TRABAJO LINUX
7.41. COMPATIBILIDAD
7.4.1.1. Sistemas de 64 bits:

o  Ubuntu 16.04 LTS and later

e Red Hat Enterprise Linux 6.7 and later
e CentOS 6.7 and later

e Debian GNU / Linux 9.4 and later

e [Debian GNU/ Linux 10

¢ Linux Mint 18.2 and later

e [inux Mint 19 and later

o  ALT 8 SP Workstation

e ALT 8 SP Server

e  ALT Workstation 8

;?@ e  ALT Workstation K 8
e ALT Server 8

e ALT Education 8§

o ALT Server 9

e  ALT Workstation 9

¢ ALT Education 9

¢  GosLinux 6.6

«  Mageia 4

7.4.1.2. Sistemas de 32 bits:

e Ubuntu 16.04 LTS and later
e Ubuntu 18.04 LTS and later
e Red Hat Enterprise Linux 6.7 and later
e Red Hat Enterprise Linux 7.2 and later
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Red Hat Enterprise Linux 8.0 and later
CentOS 6.7 and later

CentOS 7.2 and later

CentOS 8.0 and later

Debian GNU / Linux 9.4 and later

Debian GNU / Linux 10.1 and later

Oracle Linux 7.3 and later

Oracle Linux 8 and later

SUSE Linux Enterprise Server 12 SP3 and later
SUSE Linux Enterprise Server 15 and later
openSUSE Leap 15 and later

ALT 8 8P Workstation

ALT 8 8P Server
ALT Workstation 8
ALT Workstation K 8
ALT Server 8

ALT Education 8
ALT Workstation 9
ALT Server 9

ALT Education 9

Amazon Linux AMI

Linux Mint 18.2 and later

Linux Mint 19 and later

Astra Linux Special Fdition. version 1.5 (generic and PaX Kernel)
Astra Linux Special Fdition. version 1.6 (generic and PaX kernel)
Astra Linux Common Edition, version 2,12

OS ROSA Cobalt 7.3 for client systems

S ROSA Cobalt 7.3 for server systems

GoslLinux 6.6

GoslLinux 7.2

AlterOS 7.5 and later

Pardus OS 19.1

REDOS 7.2
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7.4.2. CARACTERISTICAS:
7.4.2.1. Debe proporcionar las siguientes protecciones:
o Antimalware de  archivos  residente  (antispyware.  antitroyano,
antimalware. etc.) que verifigue cualquier archivo creade. accedido o
medificado.
e Las vacunas deben ser actualizadas por el fabricante, como maximo. cada
hora.
iy 7.4.2.2. Capacidad de configurar el permiso de acceso a las funciones del
‘\\ antimalware con, como minimo. opciones para las siguientes funciones:

o Gerenciamiento de estatus de tareas (iniciar, pausar, parar o reanudar
lareas):

e Gerenciamiento de respaldo: Creacion de copias de los objetos infectados
en un reservorio de respaldo antes del intento de desinfectar o eliminar tal
objeto, siendo de esta manera posible la recuperacion de objetos que
contengan informaciones importantes:

o Gerenciamicnto de cuarentena: Cuarentena de objetos sospechosos y
corrompidos, guardando tales archivos en una carpeta de cuarentena:

o Verificacion por agendamiento: busgueda de archivos infectados y
sospechosos (incluvendo archivos dentro de un rango especificado):
analisis de archivos: desinfeccion o eliminacion de objetos infectados.

7.4.2.3. En caso de errores. debe tener capacidad de crear logs automdticamente,
sin necesidad de otro software.

7.4.2.4. Capacidad de pausar automaticamente barridos agendados en caso de que
otros aplicativos necesiten mas recursos de memoria o procesamiento:

7.4.2.5. Capacidad de verificar archivos por contenido. o sea. inicamente
verificard el archivo si es pasible de infeccion. El antimalware debe
analizar la informacion de encabezado del archivo para tomar o no esa
decision a partir de la extension del archivo;

7.4.2.6. Capacidad de verificar objetos usando heuristica;

7.4.2.7. Control de dispositivos conectados con limitaciones de tiempo y de
usuario a través de Samba Active Directory v Microsoft Active Directory
en la tarea Control de dispositivos.

7.4.2.8, Administracién del acceso de los usuarios a los dispositivos instalados o
conectados por tipo de dispositivo v buses de conexion.

7.4.2.9. Escanco del trafico HTTP - HTTPS v FTP entrante del equipo del usuario
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v la deteceian de direeciones web maliciosas v suplantacion de identidad

(phishing).

7.5. SERVIDORES WINDOWS

7.5.1.

7.5.1.1.

BICENTENARIO
PERG 3001

COMPATIBILIDAD
Sistemas de 32 bits

Windows Server 2003 Standard / Enterprise / Datacenter SP2 o superior,
Windows Server 2003 R2 Foundation / Standard / Enterprise / Datacenter
SP2 o superior.

Windows Server 2008 Standard / Enterprise / Datacenter SP1 o superior.
Windows Server 2008 Core Standard / Enterprise / Datacenter SPI o
superior,

Sistemas de 64 bits

Windows Server 2003 Standard / Enterprise / Datacenter SP2 or later
Windows Server 2003 R2 Standard © Enterprise / Datacenter SP2 or later
Windows Server 2008 Core Standard / Enterprise / Datacenter SP1 or later
Windows Server 2008 Standard / Premium SP1 or later

Microsolt Small Business Server 2008 Standard / Premium

Windows Server 2008 R2 Foundation / Standard / Lnterprise / Datacenter
SP1 or later

Windows Server 2008 R2 Core Standard / Enterprise © Datacenter SP1 or
later

Windows Hyper-V Server 2008 R2 SP1 or later

Microsoft Small Business Server 2011 Essentials / Standard

Microsoft Windows MultiPoint Server 2011 Standard ¢ Premium
Windows Server 2012 Foundation / Essentials / Standard / Datacenter
Windows Server 2012 Core Foundation / Lssentials / Standard /
Datacenter

Microsoft Windows MultiPoint Server 2012 Standard / Premium
Windows Storage Server 2012

Windows Hyper-V Server 2012

Windows Server 2012 R2 Foundation / IEssentials / Standard / Datacenter
Windows Server 2012 R2 Core / Foundation / Essentials / Standard /
Datacenter

DE
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¢  Windows Storage Server 2012 R2

o Windows Hyper-V Server 2012 R2

e«  Windows Server 2016 Essentials / Standard / Datacenter
e Windows Server 2016 MultiPoint

o Windows Server 2016 Core Standard / Datacenter

e Microsoft Windows MultiPoint Server 2016

e  Windows Storage Server 2016

o  Windows Hyvper-V Server 2016

e Windows Server 2019 Essentials / Standard / Datacenter
e Windows Server 2019 Core

\ e Windows Storage Server 2019
e«  Windows Hyper-V Server 2019
752. CARACTERISTICAS
7.5.2.1. Debe proporcionar las siguientes protecciones:

e Antimalware de archivos residente (antispyware. antitroyano,
antimalware. etc.) que verifique cualquier archivo creado. accedido o
modificado:

»  Autoproteccion contra ataques a los servicios/procesos del antimalware

e Firewall con IDS

s Control de vulnerabilidades de Windows ¥ de los aplicativos instalados

7.5.2.2. Capacidad de elegir de qué madulos se instalaran, tanto en instalacion

local como en la instalacion remota
) 7.5.2.3. Las vacunas deben ser actualizadas por el fabricante, como maximo, cada

hora.

Capacidad de configurar el permiso de acceso a las funciones del

antimalware con, como minimo, opeiones para las siguientes funciones:

e Gerenciamiento de estatus de tarcas (iniciar. pausar, parar o reanudar
tareas):

e Gerenciamiento de tarea (crear o excluir tareas de verificacion)

e [ectura de configuraciones

BICENTERARIO 5
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7.5.2.8.

7.5.2.8.

7.5.2.10.  Capacidad de configurar niveles de verificacion diferentes para cada

BICENTRRARID
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]
f/ \{ /
Modificacion de configuraciones
Gerenciamiento de respaldo v cuarentena
Visualizacion de informes
Gerenciamiento de informes
Gerenciamiento de claves de licencia
Gerenciamiento de permisos (agregar/excluir permisos superiores)
El modulo de Firewall debe contener. como minimo. dos conjuntos de
reglas:
Filtrado de paquetes: donde el administrador podra elegir puertas,
protocolos o direcciones de conexion que serin bloqueadas/permitidas:
Filtrado por aplicativo: donde el administrador podra elegir cudl
aplicativo. grupo de aplicativo. fabricante de aplicativo. version de
aplicative o nombre de aplicativo tendrd acceso a la red. con la posibilidad
de clegir qué pucertas v protocolos podran ser utilizados.
Capacidad de seleccionar por separado el nimero de procesos que
ejecutaran funciones de barrido en tiempo real. el nimero de procesos que
cjecutaran ¢l barrido a demanda v el ndmero maximo de procesos que
pueden ser ejecutados en 1otal. %

Capacidad de reanudar automaticamente tareas de verificacion que havan 4
sido interrumpidas por anormalidades (corte de energia. errores. elc.)
Capacidad de automdticamente pausar y no iniciar tareas agendadas en

caso de que ¢l servidor esté funcionando con fuente ininterrumpida de
energia (uninterruptible Power supply - UPS),

I:n caso de errores, debe tener capacidad de crear logs automaticamente,

sin necesidad de otro software.

carpeta. grupo de carpetas o archivos del servidor.
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7.5.2.11.  Capacidad de bloquear acceso al servidor de méquinas infectadas y
cuando una maquina intenta grabar un archivo infectado en el servidor,

7.5.2.12.  Capacidad de crear una lista de maquinas que nunca serdn bloqueadas.
aunque sean infectadas,

7.5.2.13. Capacidad de deteccion de presencia de antimalware de otro fabricante
que pueda causar incompatibilidad, bloqueando la instalacion.

7.5.2.14. Capacidad de agregar carpetas/archivos para una zona de exclusion.
con ¢l fin de excluirlos de la verificacion. Capacidad. también, de agregar
objetos a la lista de exclusion de acuerdo con ¢l resultado del antimalware,
(ef.: "Win32.Trojan’/banker™) para que cualquier objeto detectado con el
resultado elegido sea ignorado.

75.2.15.  Capacidad de pausar autométicamente barridos agendados en caso de
que otros aplicativos necesiten mas recursos de memoria o procesamiento:

7.5.2.16.  Capacidad de verificar archivos por contenido. o sea, Unicamente
verificard el archivo si es pasible de infeccion. El antimalware debe
analizar la informacion de encabezado del archivo para tomar o no esa
decision a partir de la extension del archivo:

7.5.2.17.  Capacidad de verificar solamente archivos nuevos y madificados:

7.5.2.18.  Capacidad de elegir qué tipo de objeto compuesto serd verificado (¢j.:
archivos comprimidos. archivos auto descompresores. .PST, archivos
compactados por compactadores binarios, etc.).

7.5.2.19.  Capacidad de verificar objetos usando heuristica:

7.5.2.20. Capacidad de configurar diferentes acciones para diferentes tipos de

BICENTENARIC aA

L ELE

\




ADJUDICACION SIMPLIFICADA N° 014-2021-CENARES/MINSA-ADQUISICION DE LICENCIAS DE

SOFTWARE DE ANTIVIRUS

£
e,

7
a4l

B

BICENTERARIC

amenazas.

7.5.2.21.  Capacidad de agendar una pausa en la verificacion:

7.5.2.22. Capacidad de pausar automaticamente la verificacion cuando se inicie
un aplicativo.

7.5.2.23.  Antes de cualquier intento de desinfeccion o exclusion permanente. ¢l
antimalware debe realizar un respaldo del objeto.

7.5.2.24.  Debe contar con modulo que analice cada script ejecutado. buscando
sefiales de actividad maliciosa.

7.52.25.  la solucion deberd contar con proteccion Anti-Ransonware que actué

de forma proactiva ante un proceso de cifrado en Jas carpetas de red
compartidas producido por un equipo remeto. Esta capacidad Anui-
Ransonware debe permitir la definicion granular de las carpetas a proteger.

7.6. CONSOLA DE GESTION Y CARACTERISTICAS GENERALES
7.6.1.  Compatibilidad para la consola On-Premise

e Microsoft Windows 10 20H2 32-bit/64-bit

e Microsoft Windows 10 20H1 32-bit/64-bit

e Microsoft Windows 10 Enterprise 2019 LTSC 32-bit/64-bit

»  Microsoft Windows 10 Enterprise 2016 LTSB 32-bit/64-bit

s Microsoft Windows 10 Enterprise 2015 LTSB 32-bit/64-bit

»  Microsoft Windows 10 Pro RSS5 (October 2018 Update, 1808) 32-hit/64-bit

¢ Microsoft Windows 10 Pro for Warkstations RS5 (October 2018 Update,
1809) 32-bit/64-bit

e  Microsoft Windows 10 Enterprise RS5 {(October 2018 Update, 1809) 32-
bit/64-bit

s Microsoft Windows 10 Education RS5 (October 2018 Update, 1809) 32-
bit/64-bit

« Microsoft Windows 10 Pro 19H1 32-bit/64-bit

*  Microsoft Windows 10 Pro for Workstations 19H1 32-bit/64-bit

N
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Microseft Windows 10 Enterprise 19H1 32-bit/64-bit

Microsoft Windows 10 Education 19H1 32-bit/64-bit

Microsoft Windows 10 Pro 19H2 32-bit/64-bit

Microsoft Windows 10 Pro for Workstations 19H2 32-bit/64-bit
Microsoft Windows 10 Enterprise 19H2 32-bit/64-bit

Microseft Windows 10 Education 19H2 32-bit/64-bit

Microsoft Windows 8.1 Pro 32-bit/64-bit

Microsoft Windows 8.1 Enterprise 32-bit/64-bit

Microsoft Windows 8 Pro 32-bit/64-bit

Microsoft Windows 8 Enterprise 32-bit/64-bit

Microsoft Windows 7 Professional with Service Pack 1 and higher 32-bit/64-
bit

Microsoft Windows 7 Enterprise/Ultimate with Service Pack 1 and higher
32-bit/64-bit

Windows Server 2019 Standard 64-bit

Windows Server 2019 Core 64-bit

Windows Server 2019 Datacenter 64-bit

Windows Server 2016 Server Standard RS3 (v1709) (LTSB/CEB) 64-bit
Windows Server 2016 Server Datacenter RS3 (v1709) {LTSB/CEB) 64-bit
Windows Server 2016 Server Core RS3 (v1709) (Instaliation Option)
(LTSB/CBB) 64-bit

Windows Server 2016 Standard {LTSB) 64-bit

windows Server 2016 Server Core (Installation Option) (LTSB) 64-bit
Windows Server 2016 Datacenter (LTSB) 64-bit

Windows Server 2012 R2 Standard 64-bit

Windows Server 2012 R2 Server Core 64-bit

Windows Server 2012 R2 Foundation 64-bit

Windows Server 2012 R2 Essentials 64-hit

Windows Server 2012 R2 Datacenter 64-bit

Windows Server 2012 Standard 64-bit

Windows Server 2012 Server Core 64-bit

Windows Server 2012 Foundation 64-bit

Windows Server 2012 Essentials 64-bit

Windows Server 2012 Datacenter 64-bit

Windows Storage Server 2016 64-bit

Windows Storage Server 2012 R2 64-bit

Windows Storage Server 2012 64-bit

o
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7.6.2.5.

7.6.2.6.

7.6.2.7.

76.2.8.

7.6.2.5.

.
S\

\

Caracteristicas Generales

La solucion debe disponer de una consola de gestion centralizada que
permita la instalacion. configuracion. actualizacion v administracion de
todas las soluciones ofertadas de manera integral. facilitando la gestion de
la seguridad tanto en modalidad On-Premise como en la Nube.

Se debe acceder a la consola On-Premise via WEB (HTTPS). MMC.
Compatibilidad con Windows Failover clustering u otra solucion de alta
disponibilidad en el caso de consola On-Premise.

Capacidad de eliminar remotamente cualquier selucion de seguridad
(propia o de terceros) que esté presente en las estaciones y servidores, sin
la necesidad de la contrasena de remocion de la actual solucion de
seguridad.

Capacidad de instalar remotamente la solucion en las estaciones v

servidores Windows, a través de la administracion compartida. login seript
v'o GPO de Active Directory:

Cupacidad de instalar remotamente la solucién de seguridad en

smartphones v tablets  Android.  wihzando  estaciones  como
intermediadoras.

Capacidad de gestionar estaciones de trabajo v servidores de archivos
(tante Windows como Linux v Mac) protegidos por la solucion:
Capacidad de gestionar smartphones v tablets (tanto Android y 108)
protegidos por la solucion.

Capacidad de gencrar paquetes personalizados (autoejecutables)

conteniendo la licencia v conliguraciones del producto.

7.6.2.10.  Capacidad de actualizar los paquetes de instalacion con las ultimas

BICENTE AR
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vacunas, para que cuando el paquete sea utilizado en una instalacion ya
contenga las ltimas vacunas lanzadas.

7.6.211.  Capacidad de monitorear diferentes subnets de red con ¢l objetivo de
encontrar maquinas nuevas para que sean agregadas a la proteccion.
7.6.2.12.  Capacidad de monitorear grupos de trabajos ya existentes v cualquicr

grupo de trabajo que sea creado en la red. a fin de encontrar maquinas
nucvas para ser agregadas a la proteccion.

\ 7.6.2.13.  Capacidad de. al detectar equipos nuevos en el Active Directory.
'ﬁ\
subnets o grupos de trabajo. automiticamente importar la madquina a la
estructura de proteceion de la consola y verificar si tiene el antimalware
instalado. En caso de no tenerlo. debe instalar el antimalware
automaticamente.
7.6.2.14.  Capacidad de agrupamiento de maquinas por caracteristicas comunes
entre ¢llas. por ejemplo: agrupar todas las miguinas que no tengan ¢l
antimalware instalado, agrupar todas las maquinas que no recibieron
actualizacion en los tltimos 2 dias. etc.

7.6.2.15.  Capacidad de definir politicas de configuraciones diferentes por grupos

de estaciones, permitiendo que sean creados subgrupos v con funcion de
herencia de politicas entre grupos v subgrupos,

7.6.2.16. Capacidad de importar la estructura de Active Directory para encontrar

maquinas.

He 0 7.6.2.17. Debe proporcionar las siguientes informaciones de las computadoras:

S 7 « Sjelantimalware esta instalado.

- + Sielantimalware ha iniciado.

s Siel antimalware estd actualizado.

« Minutos/horas desde la Gltima conexidn de la maguina con el servidor
administrativo.

«  Minutos/horas desde la altima actualizacion de vacunas.
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Fecha y horario de la ultima verificacion ejecutada en la maquina.

Version del antimalware instalado en la maquina.

Sies necesario reiniciar la computadora para aplicar cambios.

Fecha y horario de cuando la maquina fue encendida.

Cantidad de virus encontrados {contador) en la maquina.

Nombre de la computadora.

Dominio o grupo de trabajo de la computadora.

Fecha y horario de la Gltima actualizacion de vacunas.

Sisterma operativo con Service Pack.

Cantidad de procesadores.

Cantidad de memoria RAM.

Usuario{s) conectados en ese mamento, con informacion de contacto (si
estan disponibles en el Active Directory).

Direccion IP.

Aplicativos instalados, inclusive aplicativos de terceros, con historial de
instalacion, conteniendo fecha y hora que el software fue instalado o
removido.

Actualizaciones de Windows Updates instaladas.

Informacién completa de hardware conteniendo: procesadores, memoria,
adaptadaores de video, discos de almacenamiento, adaptadores de audio,
adaptadores de red, monitcres, drives de CD/DVD.

Vulnerabilidades de aplicatives instalados en la maquina.

Debe permitir bloquear que ¢l usuario cambie las configuraciones de

la solucion instalada en las estaciones v servidores.

7.6.2.19.

i ':: ' w ' L]

BICEHTENASIO
LTIt

Capacidad de reconectar maquinas clientes al servidor administrativo

mds proximo. basado en reglas de conexion como;

Cambio de gateway.

Cambio de subnet DNS,

Cambio de dominio.

Cambio de servidor DHCP.

Cambio de servidor DNS.

Cambio de servidor WINS.

Aparicion de nueva subnet.

Capacidad de configurar politicas moviles para que cuando una
computadora cliente esté tuera de la estructura de proteccion pueda
actualizarse via internet.

Capacidad de instalar otros servidores administrativos para balancear
la carga v optimizar el trifico de enlaces entre sitios diferentes.
Capacidad de interrelacionar servidores en estructura de jerarquia para
obtener informes sobre toda la estructura de endpoints,

=
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7.6.2.23.  Capacidad de herencia de tarcas v politicas en la estructura jerarquica

de servidores administrativos,

7.6.2.24.  Capacidad de elegir cualquier computadora cliente como repositorio

de vacunas v de paquetes de instalacion. sin que sea necesario la
instalacion de un servidor administrativo completo, donde otras
magquinas clientes se actualizardn v recibirdn paquetes de instalacion,
con el fin de optimizar el trafico de red.

7.6.2.25.  Capacidad de hacer de este repositorio de vacunas un gateway para

\ 183,

7.6.4.
7.6.5.
7.6.6.

76.7.

7.6.8.

BICENTERA®IO
ITTRTH

75611

7.6.12.
7:6.13.
7.6.14.
7.6.15.

conexion con el servidor de administracion. para que otras maguinas
que no logran conectarse directamente al servidor puedan usar este
pateway para recibir v enviar informaciones al servidor administrativo.
Capacidad de exportar informes para los siguientes tipos de archivos: PDI,
HTML v XML.
Capacidad de generar traps SNMP para monitoreo de eventos:
Capacidad de enviar correos electronicos para cuentas especificas en caso
de algin evento.
Debe tener documentacion de la estructura del banco de datos para
generacion de informes a partir de herramientas especificas de consulta
(Crystal Reports, por ejemplo).
Capacidad de conectar maguinas via Wake On Lan para realizacion de
tarcas (barrido, actualizacién, instalacion. elc.). inclusive de maquinas que
estén en subnets diferentes del servidor).
Capacidad de habilitar autométicamente una politica en caso de que ocurra
una infeccion masiva en la red (basado en cantidad de malware
encontrados en determinado intervalo de tiempo),
Capacidad de realizar actualizacion incremental de vacunas en las

computadoras clientes.

. Capacidad de realizar inventario de hardware de todas las maquinas

clientes.

Capacidad de realizar inventario de aplicativos de todas las maquinas
clientes.

Capacidad de diferenciar maquinas virtuales de maquinas fisicas.

La solucion debe ser capaz de integrarse con soluciones STEM.

La solucion debe poder enviar notificaciones por correo electronico.

La solucion debe tener diferentes funciones de administrador que tengan
una unica interfaz / tablero durante el inicio de sesion v controladas por
privilegios v derechos en funcion de sus roles (Administrador. Revisor,
Investigador, etc.).

DE
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7.6.15.1.  Capacidad de, en caso de epidemia. activar una politica aliernativa
donde cualquier configuracion pueda ser modificada. desde reglas de
firewall hasta control de aplicativos, dispositivos v acceso a web,

7.7.EDR

e El fabricante debe de estar incluido dentro del framework MITRE

ATT&CK EDR de elacion de soluciones EDR.
e Ll fabricante debe tener experiencia probada en el descubrimiento de
vulnerabilidades desconocidas. APTs. campanas de ciberespionaje 3
o malware avanzado. Para ello debe haber publicado no menos de 100
5 documentos sobre campanas de APT v agentes de amenazas durante

2 el alumo afno.

7.7.1. COMPATIBILIDAD

e Windows 7 SP1 Home / Professional / Enterprise 32-bit 7 64-bit

e Windows 8.1.1 Professional / Enterprise 32-bit / 64-bit

e Windows 10 RS3 (version 1703) Home  Professional / Education /
Enterprise 32-bit / 64-bit

e Windows 10 RS4 (version 1803) Home / Professional / Education /
Enterprise 32-bit / 64-bit

o Windows 10 RS3 (version 1809) Home / Professional / Education /
Enterprise 32-bit / 64-bit

e Windows 10 RS6 (version 1903} Home / Professional + Education ¢
Enterprise 32-bit/ 64-bit

e Windows 10 19H2 (version 1909) Home / Professional / Education /

A==y Enterprise 32-bit 7 64-bit
{ (s ' o Windows 10 2011 (version 2004) Home / Protessional / Fducation /
WL Enterprise 32-bit / 64-bit

e Windows Server 2008 R2 Foundation / Standurd / Enterprise 64-bit
¢  Windows Server 2012 Foundation / Standard / Enterprise 64-bit
e Windows Server 2012 R2 Foundation / Standard / Enterprise 64-bit
e Windows Server 2016 Essentials / Standard / Datacenter 64-bit
e Windows Server 2019 Essentials / Standard / Datacenter 64-bit

7.7.2. CARACTERISTICAS

7.7.2.1. La solucién debe admitir la deteccion automatizada de actividad maliciosa
mediante soluciones Endpoint Proteccion.

7.7.2.2. la solucion sugerida debe complementar la informacion del veredicto de

BICENTEMARIC
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la solucion Endpoint Protection con los artefactos del sistema sobre la
deteccion,
7.7.2.3. La solucion sugerida debe admitir la generacion automatica de indicadores
de amenazas v/o compromiso (loC) después de que se produzea la
deteceion con la capacidad de aplicar una accion de respuesta.
7.7.2.4. La solucion debe tener la capacidad de forzar la ejecucion de un escanco
de 1oC en todos los puntos finales con agentes EDR instalados.
7.7.2.5. La solucion debe admitir la ejecucion de analisis de loC de acuerdo a una
planificacion indicada por ¢l administrador o analista.
7.7.2.6. La solucion debe admitir la importacion de loC de terceros en formato
OpenloC para su uso en ¢l escaneo de los equipos.
A 7.7.2.7. La solucion debe admitir el escanco utilizando un conjunto de foC
L‘\\ generado automaticamente, cargado o externo (de terceros) para detectar
amenazas no detectadas anteriormente.
7.7.2.8. La solucion debe admitir la exponiacion de loC generado por la solucion
a un archivo en formato OpenloC.
7.7.2.9. La solucion debe permitir la visibilidad detallada del incidente relacionada
con la amenaza detectada en un endpoint.
7.7.2.10.  Lainformacion detallada del incidente debe incluir al menos la
siguiente informacion de la amenaza detectada:
e Grifico de la cadena de desarrollo de amenazas (kill chain).
e Informacion sobre el dispositivo en el que se detecta la amenaza
(nombre. direccion IP, direccion MAC, lista de usuarios. sistema
operativo).
e Informacién general sobre la deteccion, incluido el modo de
deteccion.
e Cambios de registro asociados a la deteccion.,
o [llistorial de presencia de archivos en ¢l dispositivo.
e Acciones de respuesta realizadas por la aplicacion.
7.7.2.11. [l grafico de la cadena de desarrollo de amenazas (kill chain) debe
; . proporcionar informacion visual sobre los objetos involucrados en ¢
i incidente. por ejemplo, sobre procesos clave en el dispositivo. conexiones
' de red, bibliotecas, registro, etc.
7.7.2.12.  Lainformacion de un incidente debe presentar una vista detallada de
los artefactos del sistema v los datos relacionados con el incidente para el

/ analisis de la causa raiz:
e Proceso de spawning
e Conexiones de red
¢ (Cambios cn ¢l registro
s Descarga de archivos
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¢ Dropped de objetos

7.7.2.13.  La solucion debe admitir una comunicacion segura entre la consola de
administracion y los puntos finales con el agente EDR.

7.7.2.14.  Lasolucion debe admitir la gestion del agente EDR a través de la
interfaz de linca de comandos y por la consola.

7.7.2.15.  Lasolucion debe tener una funcion / médulo incorporado para recopilar
los datos necesarios para la resolucion de problemas. sin requerir un
acceso fisico al punto final.

7.7.2.16.  El agente EDR debe tener un mecanismo de autodefensa para evitar
que el agente modifique archivos relacionados con el agente / entradas de
componentes del sistema, etc.

7.8.CIFRADO DE DATOS
7.8.1. COMPATIBILIDAD
¢ Windows 7 Home / Professional / Ultimate / Enterprise Service Pack 1 or
later.
¢  Windows 8 Professional / Enterprise.
e Windows 8.1 Professional / Enterprisc.
e  Windows 10 Home / Pro / Education / Enterprise.

7.8.2. CARACTERISTICAS
7.8.2.1. El acceso al recurso cifrado (archivo, carpeta o disco) debe ser
garantizado ain en caso de que el usuario haya olvidado la contrasefa,

a través de procedimientos de recuperacion.
7.8.2.2. Utilizar, como minimo, un algoritmo AES con clave de 256 bits.
/

7.8.2.3. Capacidad de cifrar completamente ¢l disco duro de la maquina,
agregando un ambiente de preboot para autenticacion del usuario.
7.8.2.4. Capacidad de utilizar Single Sign-On para la autenticacion de preboot.
7.8.2.5. Permitir crear varios usuarios de autenticacion preboot.
7.8.2.6. Capacidad de crear un usuario de autenticacién preboot comin con
una contrasciia igual para todas las méquinas a partir de la consola de
manejo.
_ 7.8.2.7. Capacidad de cifrar drives extraibles de acuerdo con una regla creada
= por ¢l administrador, con las opciones:
e Cifrar solamente los archivos nuevos que sean copiados para el
disco extraible, sin modificar los archivos ya existentes.
¢ Cifrar todos los archivos individualmente.
e Cifrar el dispositivo entero, de manera que no sea posible listar los
archivos y carpetas almacenadas.

~
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e Cifrar el dispositivo en modo portatil, permitiendo acceder a los
archivos en maquinas de terceros a través de una contrasena.
7.8.2.8. Capacidad de seleccionar carpetas y archivos (por tipo, o extension) para
ser cifradas automdticamente. En esta modalidad, los archivos deben estar
accesibles para todas las maquinas gestionadas por la misma consola de
manera transparente para los usuarios.
% 7.8.2.9. Capacidad de crear reglas de exclusiones para que ciertos archivos o
carpelas nunca sean cifrados.
7.8.2.10. Capacidad de seleccionar aplicaciones que pucden o no tener acceso a
los archivos cifrados.

7.9.GESTION DE SISTEMAS

7.9.1. Gestién de Vulnerabilidades. Capacidad de detectar software de
Microsoft y de terceros vulnerables, creando asi un informe de
software vulnerable.

7.9.2. Capacidad de corregir las vulnerabilidades de sofiware de cualquier
proveedor, haciendo la descarga centralizado o descentralizado de la
correccion o actualizacién y aplicando esa correccion o actualizacion
en las maquinas gestionadas de manera transparente para los usuarios.

7.9.3. Permite la planificacion de fecha y hora para el despliegue de parches
y actualizaciones, discriminando PCs y Servidores.

7.9.4. Sincronizacién con Microsoft Update, para el despliegue centralizado
de Parches y actualizaciones Microsoft.

7.9.5. Capacidad de gestionar licencias de software de terceros.

7.5.6. Utilizacion de Puntos de distribucion para el despliegue de parches y
actualizaciones en entornos WAN para reducir la utilizacion de ancho
de banda.

7.9.7. Capacidad de gestionar un inventario de hardware, con la posibilidad

. de registro de dispositivos (ej.: router, switch, proyector, accesorio,
at etc.), informando fecha de compra, lugar donde se encuentra, service

A tag, nimero de identificacion y otros.
Ly ) 7.9.8. Capacidad de registro de informacion adicional en los activos de la
‘ empresa mediante campos personalizados.

8. PLAZO DE ENTREGA

/ El proveedor tendra un plazo maximo de veinte (20) dias calendario, a partir de la

suscripeion del contrato para la implementacion de las licencias de software y entrega del
bien e instalacién del servidor consola, el
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plazo sera computado a partir del dia siguiente de firmado el contrato y/o notificada la
orden de compra, lo que ocurra primero.

9. ENTREGABLES

Una vez culminada la instalacion, configuracion y pruebas se suscribird un acta de

implementacién, para cllo el proveedor deberd entregar la siguiente documentacién
técnica:

e Informe técnico de implementacion.
e Procedimiento de solicitud de Soporte Técnico a nivel del Proveedor y del
Fabricante.

10. GARANTIA COMERCIAL

La garantia comercial que el postor brinde entrard en vigencia a partir del inicio de la
suscripcion; y tendra una duracion de (24) meses.

11. CAPACITACION

e FEl instructor que impartira la capacitacion, debera tener como minimo grado
profesional Técnico Titulado o Bachiller en las especialidades de: ingeniceria de
sistemas, informdtica. electronica y/o ramas afines, acreditar documentariamente
certificacion del fabricante del producto de la solucion ofertada. asi como
certificaciones y/o estudios en seguridad informdtica Ethical Hacking.

e Dicha capacitacion sc dictard cn las instalaciones de la entidad y/o remoto segun
la coyuntura actual.

e Curso para 4 integrantes del Cenares en Alta Especializacidn en Gestion de TI
(Ttil 4 Fundam + Cobit 2019 Fund + CISSP) que consta de 101 horas lectivas e
incluye Certificacion.

e [acapacitacion podra dictarse en un plazo posterior a la etapa de implementacion
y/o dentro del mismo periodo, pero sera requisito para efectos de conformidad,
contar con el registro del participante al curso.

12. FORMA DE PAGO
Unico pago, el cual scra realizado luego de haber sido emitida la conformidad por el

Equipo de Informatica del Centro de Gestion Administrativa del Centro Nacional dc
Abastecimiento en Recursos Estratégicos en Salud - CENARES.

014-2021-CENARES/MINSA-ADQUISICION DE LICENCIAS DE
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13. CONFORMIDAD

La conformidad serd emitida por el Equipo de Informatica del Centro de Gestion
Administrativa del Centro Nacional de Abastecimiento en Recursos Estratégicos en Salud
- CENARES previa presentacion de los entregables y capacitacion.

X 14. CONFIDENCIALIDAD

El contratista del servicio tiene y asume la obligacion, tanto durante la vigencia
del contrato, como después de su extincion, de guardar el secreto y la
confidencialidad de cualquier informacidn del Centro Nacional de Abastecimiento
de Recursos Estratégicos en Salud - CENARES a la que tenga acceso como
consecuencia del desempeno de su servicio, quedando expresamente prohibido
revelar dicha informacion.

Por lo expuesto en el parrafo precedente, ¢l proveedor del servicio no podra:

e Difundir, transmitir o revelar informacion a terceros.

e Usar la informacion recopilada para ofrecer, promocionar o brindar
informacion sobre productos o servicios.

e Arrendar ni vender a terceros ningun dato de identificacion personal que les
haya sido proporcionado por ¢! CENARES o como consecuencia del servicio
brindado.

e Invitar al usuario a tomar partc en encuestas sobre productos, servicios,
noticias 0 eventos.

15. RESPONSABILIDAD POR VICIOS OCULTOS

El contratista sera responsable por los vicios ocultos del bien ofertado, conforme
a lo indicado en el Articulo 40° de la Ley de Contrataciones y 173° del Reglamento
de la Ley de Contrataciones del Estado, por un plazo minimo de dos (02) afios, el
cual serd contabilizado a partir de la conformidad otorgada por el Equipo de
Informatica del CENARES.

16. PENALIDAD

El incumplimiento de la entrega de los equipos y prestacién de los servicios, estard sujeto a la

aplicacion de penalidades, de conformidad con lo dispucsto en el articulo 162 de Reglamento.

014-2021-CENARE S/MINSA-ADQUISICION DE LICENCIAS DE
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“La penalidad se aplica automaticamente y se calcula de acuerdo a la siguiente
formula:

Penalidad diaria = 0.10 x monto

F x plazo en dias
Donde F tendré los siguientes valores:

/%, a) Para plazos menores o iguales a sesenta (60) dias, para bienes. servicios en general,
consultorias v ejecucion de obras: F = 0.40.

b) Para plazos mayores a sesenta (60} dias:
b.1) Para bienes. servicios en general y consultorias: I = 0.25.

b.2) Para obras: F = 0.15.”

17. Otras consideraciones adicionales:

Durante el tiempo gue dure ¢l Estado de Emergencia declarado por el Gobierno a
g consccuencia del COVID-19, EL CONTRATISTA debera cumplir con las siguientes

condiciones del servicio:

a. En la entrega de los bienes, asi como los trabajos y/o visitas que sc realicen en
las instalaciones de la Entidad para la ejecucion de la prestacion, el personal
del proveedor debera cumplir con los protocolos sanitarios de operacion ante
el COVID-19 establecidos en el “Plan de vigilancia, prevencion y control de
COVID-19 en el trabajo™ de la Entidad y lo dispuesto en la Resolucién
Ministerial N® 448-2020-MINSA.

b. Debera proporcionar permanentemente a su personal los equipos de proteccion
personal ¢ implementos de limpieza y desinfeccion, para la provision del
servicio; debiendo brindar (como minimo) los siguientes:

« Equipos de proteccion:
i. Mascarillas quirdrgicas
ii. Guantes de latex
iii. Lentes de seguridad
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+ Implementos de limpieza y desinfeccion: iv. Alcohol
en gel o soluciones desinfectantes

v. Jabén liquido y papel o toallas desechables, para el lavado de manos de su personal

¢. Control de temperatura corporal del personal.
d. Guardar ¢l distanciamiento social establecido en todo momento.

e. Presentar el Plan de Vigilancia, Prevencién y Control de COVID-19. al inicio
de la entrega del bien (que cuente con la aprobacion por parte del Comité de
Seguridad y Salud en el Trabajo o ¢l supervisor de

Seguridad y Salud en el Trabajo de la empresa CONTRATISTA)

f. Cumplir las instrucciones que se le den al ingresar y demas disposiciones que
dicten los sectores v autoridades competentes al respecto.

18. REQUISITOS DE CALIFICACION

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a $/200,000.00
(Doscientos Mil con 00/100 soles), por la contratacion de servicios iguales o similares
al objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha de la
presentacion de ofertas que se computarin desde la fecha de Ja conformidad o
emision del comprobante de pago, segiin corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicién de micro y
pequefia empresa, se acredita una experiencia de S/ 21,000.00 (Veintiun mil con 00/100
soles), por la venta de servicios iguales o similares al objeto de la convocatoria, durante
los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran
desde la fecha de la conformidad o emision del comprobante de pago, segun
corresponda. En el caso de consorcios, todos los integrantes deben contar con la
condicidn de micro y pequeia empresa.

~
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licencias antivirus. venta v/o renovacion de licenciamientos de software de seguridad.

Acreditacion:

La experiencia del postor en la especialidad se acreditard con copia simple de (i)

contratos u ordenes de compra. v su respectiva conformidad o constancia de prestacion:

o (i1) comprobantes de pago cuya cancelacion se acredite documental l
techacientemente. con vaucher de depésito. nota de abono. reporte de estado de cuenta,
cualquier otro documento emitido por Entidad del sistema linanciero que acredite el
abono o mediante cancelacion en el mismo comprobante de pago’ correspondientes a un |
maximo de veinte (20} contrataciones. '

En caso los pastores presenten varios comprobantes de pago para acreditar una sola {
contratucion. se debe acreditar que corresponden a dicha contratacion: de lo contrario, se |
asumird que los comprobantes acreditan contrataciones independientes. en cuyo caso i
solo se considerard. para la evaluacion. las veinte (20) primeras contrataciones indicadas l
I
|
|
|

encl Anexo N." 8 referido a la Experiencia del Postor en la Especialidad.

t:n el caso de suministro. solo se considera como experiencia la parte del contrato que
“haya sido cjecutada durante los ocho (8) afios anteriores a la fecha de presentacion de
ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte o
los respectivos comprobantes de pago cancelados.

! En los casos que se acredite experiencia adquirida en consorcio. debe presentarse la
| promesa de consorcio o ¢l contrato de consorcio del cual s¢ desprenda fehacientemente

Cabe precisar que de acuerdo con la Resaolucion N® 0065-2018-TCE-S1 del Tribunal de Contrataciones del
Estado

&l solo seflo de cancelado en el comprobante, cuando ha sido colocade por el propio postor. no puede ser
considerado como una acredilacion que produzce fehaciencia en relacion a que se encuentra cancelado
Admitir ello equivaldna a considerar como vahda la sola declaracion del postor afirrmando que el comprobante
de pago ha sido cancelado

]
“Situacion drferente se suscila ante el sello colocado por €l chente del poslor [sea utilizando el término
‘cancelado” ¢ "pagadc’] supuesto en ei cual si se contaria con la declaracion de un lercero que brinde
certeza ente la cual debiera reconocerse ia validez de ia expenencia”

BICERTIHARIO
PERY JON1

(]
w
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¢l porcentaje de las obligaciones que se asumié en el contrato presentado: de lo
| contrario. no se computard la experiencia proveniente de dicho contrato.

Asimismo. cuando se presenten contratos derivados de procesos de seleccion
| convacados antes del 20.09.2012, la calificacion se cedird al método descrito en la
’ Directiva “Panticipacion de Proveedores en Consorcio en las Contrataciones del Estado™
| debiendo presumirse que ¢l porcentaje de las obligaciones equivale al porcentaje de [
| participacion de la promesa de consorcio o del contrato de consorcio. En caso que en
i dichos documentos no se consigne ¢l poreentaje de participacion se presumird que las
| obligaciones se ejecutaron en partes iguales. )

1
Si el titular de la experiencia no es ¢l postor. consignar si dicha experiencia corresponde ‘
~a lamatriz en caso que el postor sea sucursal. o fue transmitida por reorganizacion

societaria. debiendo acompaiiar la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de una persona absorbida como consecuencia de una
reorganizacion socictaria. debe presentar adicionalmente ¢l Anexo N° 9. }

|

Cuando en los contratos. drdenes de compra o comprobantes de pago ¢l monto facturado
' se encuentre expresado en moneda extranjera. debe indicarse el tipo de cambio venta
| publicado por la Superintendencia de Banca. Seguros y AFP correspondiente a la fecha
de suscripcion del contrato, de emision de la orden de compra o de cancelacion del
comprobante de pago. segun corresponda. |
|

| Sin perjuicio de lo anterior, los postores deben llenar y presentar ¢l Anexo N° 8 refenido |

i a la Experiencia del Postor en la Especialidad. |
" CAPACIDAD TECNICA Y PROFESIONAL ]
\ . —_
EXPERIENCIA DEL PERSONAL CLAVE '
- EH pustor deberd contar con CGELEEHIC p;:'rsona] cs;ﬁi—aﬁ;ncargado dela _}
| cjecucion del proyecto. conforme a lo siguiente: ‘
|

\ Requisito: i

BICERTERARIO P~
peEy 300 a0

\
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L{01) Jefe de Proyecto:

Dos (02) afios realizando actividades en: gestion de proyectos de teenologias de la

? : informacion v/o seguridad perimetral, y 'o seguridad de informacion, v/o plan {
, director de seguridad. : l
q |
‘ Acreditacién: 5
i La experiencia del personal clave se acreditard con cualquiera de los siguientes
documentos: (1) copia simple de contratos v su respectiva conformidad o (i I
constancias o (iii) certificados o (iv) cualquier otra documentacion que, de manera |
| [fehaciente demuestre la experiencia del personal propuesto. i
|
| (01) Especialista en Seguridad Endpoint.
.
;
|
Dos (021 afos de experiencia prestando servicios de instalacion v /o configuracion i
¥ 0 puesta en marcha v/'o mantenimiento v ‘o soporte de la solucion ofertada,
. .. |
/ Acreditacion: i

La experiencia del personal clave se acreditara con cualquicra de los siguientes
documentos: (i) copia simple de contratos v su respectiva conformidad o (ii)

| constancias o (iii) certificados o (iv) cualguicr otra documentacion que. de manera
fehaciente demuestre la experiencia del personal propuesto.

Giten o

fiREZ DICS DE CACHO
Respansable ce Equipos de Informatica
CENARES - MINSA

BICENTENARIG i
LITERTEY L
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3.2.

Importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el contrato, el
érgano encargado de las contrataciones o el comité de seleccién, segun corresponda, incorpora los
requisitos de calificacion previstos por el érea usuaria en el requerimiento, no pudiendo incluirse requisitos
adicionales, ni distintos a los siguientes:

REQUISITOS DE CALIFICACION

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Reaquisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 200,000.00 (Doscientos mil
con 00/100 soles), por la venta de bienes iguales o similares al objeto de la convocatoria, durante los
ocho (8) afos anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de
la conformidad o emisién del comprobante de pago, segun corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicién de micro y pequefia empresa,
se acredita una experiencia de S/ 21,000.00 (Veintiun mil con 00/100 soles), por la venta de bienes
iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha de la
presentacion de ofertas que se computardan desde la fecha de la conformidad o emision del
comprobante de pago, segun corresponda. En el caso de consorcios, todos los integrantes deben contar
con la condicién de micro y pequefia empresa.

Se consideran servicios similares a los siguientes: servicios de venta y/o renovacion de licencias
antivirus, venta y/o renovacién de licenciamiento de software de seguridad

Acreditacién:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u érdenes
de compra, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya
cancelacién se acredite documental y fehacientemente, con voucher de deposito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacién en el mismo comprobante de pago’ correspondientes a un

maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerard, para la evaluacion, las
veinte (20) primeras contrataciones indicadas en el Anexo N° 7 referido a la Experiencia del Postor en
la Especialidad.

En el caso de suministro, solo se considera como experiencia la parte del contrato que haya sido
ejecutada durante los ocho (8) afios anteriores a la fecha de presentacién de ofertas, debiendo
adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos comprobantes de
pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las

9

“

Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

.. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser

considerado como una acreditacién que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello
equivaldria a considerar como vélida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

(.

"Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
“nagado”] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.
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obligaciones que se asumid en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccidén convocados antes del
20.09.2012, la calificaciéon se cefiira al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo acompafiar
la documentacién sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 8.

Cuando en los contratos, érdenes de compra o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcién del contrato, de
emision de la orden de compra o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 7 referido a la Experiencia
del Postor en la Especialidad.

Importante
En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segtin la promesa de consorcio, a ejecutar el objeto materia de la

convocatoria, conforme a la Directiva “Participacién de Proveedores en Consorcio en las
Contrataciones del Estado”.

CAPACIDAD TECNICA Y PROFESIONAL

EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:
(01) Jefe de Proyecto.

Dos (02) aiios realizando actividades en: gestion de proyectos de tecnologias de la informacion y/o
seguridad perimetral, y/o seguridad de informacion, y/o plan director de seguridad.

Acreditacion:

La experiencia del personal clave se acreditarad con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacién que, de manera fehaciente demuestre la experiencia del personal propuesto.

Requisitos:

(01) Especialista en Seguridad Endpoint.

Dos (02) afos de experiencia prestando servicios de instalacion y/o configuraciéon y/o puesta en
marcha y/o mantenimiento y/o soporte de la solucién ofertada

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

\
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Importante

« El tiempo de experiencia minimo debe ser razonable y congruente con el periodo en el cual el
personal ejecutara las actividades para las que se le requiere, de forma tal que no constituya una
restriccion a la participacion de postores.

« Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal
clave, el cargo desemperado, el plazo de la prestacion indicando el dia, mes y afio de inicio y
culminacién, el nombre de la Entidad u organizacion que emite el documento y la fecha de emision
y nombres y apellidos de quien suscribe el documento.

e« En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

¢ Se considerard aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25) arios
anteriores a la fecha de la presentacion de ofertas.

Importante

Si como resultado de una consulta u observacion corresponde precisarse o ajustarse el
requerimiento, se solicita la autorizacion del érea usuaria y se pone de conocimiento de tal hecho
a la dependencia que aprobd el expediente de contratacién, de conformidad con el numeral 72.3
del articulo 72 del Reglamento.

El cumplimiento de las Especificaciones Técnicas se realiza mediante la presentacién de una
declaracién jurada. De ser el caso, adicionalmente la Enlidad puede solicitar documentacion que
acredite el cumplimiento del algun componente de las caracteristicas y/o requisitos funcionales.
Para dicho efecto, consignara de manera detallada los documentos que deben presentar los
postores en el literal ) del numeral 2.2.1.1 de esta seccién de las bases.

Los requisitos de calificacién determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion
jurada.
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CAPITULO IV
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
PUNTAJE / METODOLOGIA PARA
FACTOR DE EVALUACION SU ASIGNACION
A. PRECIO

Evaluacion:

Se evaluara considerando el precio ofertado por el postor. La evaluacion consistira en otorgar el
méaximo puntaje a la oferta de precio

Acreditacion: mas bajo y otorgar a las demas ofertas

Se acreditara mediante registro en el SEACE o el documento que | puntajes inversamente proporcionales
contiene el precio de la oferta (Anexo N°6), segln corresponda. |a sus respectivos precios, segin la
siguiente formula:

Pi = OmxPMP
Qi
7@ i = Oferta
Pi = Puntaje de la oferta a evaluar
Qi =Precio i

Om = Precio de la oferta mas baja

1 PMP =Puntaje maximo del precio

100 puntos

Importante

Los factores de evaluacion elaborados por el érgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, son objetivos y guardan vinculacién, razonabilidad y proporcionalidad
con el objeto de la contratacion. Asimismo, estos no pueden calificar con puntaje el cumplimiento de
las Especificaciones Técnicas ni los requisitos de calificacion.
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CAPITULO V

014-2021-CENARES/MINSA-ADQUISICION DE LICENCIAS DE

PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse cldusulas adicionales
o la adecuacién de las propuestas en el presente documento, las que en ningun caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion de ADQUISICION DE LICENCIAS DE
SOFTWARE DE ANTIVIRUS, que celebra de una parte el CENTRO NACIONAL DE
ABASTECIMIENTO DE RECURSOS ESTRATEGICOS EN SALUD - CENARES, en adelante LA

ENTIDAD, con RUC N° [......... ], con domicilio legal en [......... ] representada por [.oooeuvveeeen. 1.
identificado con DNI N°¢ [......... ], y de otra parte [........ccovninnnnnn ...}, con RUC N°
[ —— ], con domicilio Iegal en [... . R | mscnta en la Ficha N°
[ssssimnmnnins ....] Asiento N° [... ] del Reglstro de Personas Juridicas de la ciudad de
[essspsrmsass ]. debidamente representado por su Representante Legal,
o — AR e o B L [SR———— ], segin poder inscrito en la Ficha N°
[esssmvuanns ] A5|ento N° [ ............ ] del Registro de Personas Juridicas de la ciudad de [............ 1.

a quien en adelante se le denominara EL CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Confechs [ ], el comité de seleccion, segun corresponda, adjudicé la buena pro de
la ADJUDICACION SIMPLIFICADA N° 014-2021-CENARES/MINSA para la contratacion de
ADQUISICION DE LICENCIAS DE SOFTWARE DE ANTIVIRUS, a [INDICAR NOMBRE DEL
GANADOR DE LA BUENA PRQ], cuyos detalles e importe constan en los documentos integrantes
del presente contrato.

CLAUSULA SEGUNDA: OBJETO
El presente contrato tiene por objeto la ADQUISICION DE LICENCIAS DE SOFTWARE DE
ANTIVIRUS.

N.° DESCRIPCION CANTIDAD UNIDAD DE MEDIDA
01 Suscripciéon a licencia de
Software Antivirus 270 UNIDADES
Corporativo para
Estaciones
02 Suscripcion a la licencia
de Software Antivirus 30 UNIDADES
Corporativo para
Servidores

7.2 CARACTERISTICAS ESTACIONES WINDOW ( Como se indican en las
especificaciones técnicas)

7:2.1, COMPATIBILIDAD

« Windows 7 Home / Professional / Ultimate / Enterprise Service Pack 1 o superior
e Windows 8 Professional / Enterprise

e Windows 8.1 Professional / Enterprise

¢ Windows 10 Home / Pro / Educacién / Enterprise

\
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7.2.2. CARACTERISTICAS
7.2.2.1. Debe proporcionar las siguientes protecciones:
* Antimalware de archivos residente (antispyware, antitroyano, antimalware, etc.) que
verifique cualquier archivo creado, accedido o modificado.
* Antimalware de web (mddulo para verificacion de sitios y descargas contra virus).
= Antimalware de correo electrénico (médulo para verificacién de correos recibidos y
enviados, asi como sus adjuntos).
» Firewall con IDS.
»  Autoproteccion (contra ataques a los servicios/procesos del antimalware).
= Control de dispositivos externos.
= Control de acceso a sitios por categoria.
» Control de ejecucion de aplicativos.
= Control de vulnerabilidades de Windows y de los aplicativos instalados.
7.2.2.2. Capacidad de elegir de qué médulos se instalaran, tanto en instalacién
local como en la instalacion remota.
7.2.2.3. Las vacunas deben ser actualizadas por el fabricante y estar disponibles a
los usuarios, como maximo dos horas, independientemente del nivel de las
amenazas encontradas en el periodo (alto, medio o bajo).
7.2.2.4. Capacidad de automaticamente deshabilitar el Firewall de Windows (en
caso de que exista) durante la instalacién, para evitar incompatibilidad con
el Firewall de la solucion.
7.2.2.5. Capacidad de deteccion de presencia de antimalware de otro fabricante
que pueda causar incompatibilidad, bloqueando |a instalacion.
7.2.2.6. Capacidad de agregar carpetas/archivos para una zona de exclusion, con
el fin de excluirlos de la verificacion. Capacidad, también, de agregar
objetos a la lista de exclusién de acuerdo con el resultado del antimalware,
(ej.: “Win32.Trojan/banker”) para que cualquier objeto detectado con el
resultado elegido sea ignorado.
7.2.2.7. Capacidad de agregar aplicativos a una lista de “aplicativos confiables”,
donde las actividades de red, actividades de disco y acceso al registro de
Windows no seran monitoreadas.
7.2.2.8. Posibilidad de deshabilitar automaticamente barridos agendados cuando
la computadora esté funcionando mediante baterias (notebooks).
7.2.2.9. Capacidad de pausar automaticamente barridos agendados en caso de que
otros aplicativos necesiten mas recursos de memoria o procesamiento.
7.2.2.10.Capacidad de verificar archivos por contenido, o sea, Unicamente
verificara el archivo si es pasible de infeccion. El antimalware debe
analizar la informacién de encabezado del archivo para tomar o no esa
decision a partir de la extension del archivo.
7.2.2.11. Capacidad de verificar solamente archivos nuevos y modificados.
7.2.2.12. Capacidad de verificar objetos usando heuristica.
7.2.2.13. Capacidad de agendar una pausa en la verificacion.
7.2.2.14. Antes de cualquier intento de desinfeccion o exclusion permanente, el
antimalware debe realizar un respaldo del objeto.
7.2.2.15. Capacidad de verificar correos electronicos recibidos y enviados en
los protocolos POP3, IMAP, NNTP, SMTP y MAPI, asi como conexiones
cifradas (SSL) para POP3 y IMAP (SSL).
7.2.2.16. Capacidad de verificar enlaces introducidos en correos electrénicos
contra pishings.
7.2.2.17. Capacidad de verificacion del cuerpo del correo electronico y adjuntos
usando heuristica.
7.2.2.18. En caso de que el correo electrénico contenga cédigo que parece ser,
pero no es definitivamente malicioso, este debe mantenerse en cuarentena.
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7.2.2.19. Posibilidad de verificar solamente correos electronicos recibidos, o
recibidos y enviados.
7.2.2.20. Capacidad de filtrar adjuntos de correos electrénicos, borrandolos o
renombrandolos de acuerdo con la configuracion hecha por el
administrador.
7.2.2.21. Capacidad de verificacion de trafico HTTP y cualquier script de
Windows Script Host (JavaScript, Visual Basic Script, etc.), usando
heuristicas.
7.2.2.22. Capacidad de modificar las puertas monitoreadas por los médulos de
web y correo electrénico.
7.2.2.23. En la verificacion de trafico web, en caso de que se encuentre codigo
malicioso el programa debe:
 Preguntar qué hacer.
* Bloquear el acceso al objeto y mostrar un mensaje sobre el bloqueo.
¢ Permitir acceso al objeto.

7.2.2.24. El antimalware de web debe realizar la verificacion de, como minimo,
dos maneras diferentes, a eleccién del administrador:

« \Verificacion on-the-fly, donde los datos se verifican mientras son recibidos en
tiempo real.

» Verificacion de buffer, donde los datos se reciben y son almacenados para
posterior verificacion.

7.2.2.25. Posibilidad de agregar sitios de la web en una lista de exclusién, donde
no seran verificados por el antimalware de web.
7.2.2.26. Debe tener modulo que analice las acciones de cada aplicacion en
ejecucion en la computadora, grabando las acciones ejecutadas y
comparandolas con secuencias caracteristicas de actividades peligrosas.
Tales registros de secuencias deben ser actualizados conjuntamente con
las vacunas.
7.2.2.27. Debe tener modulo que analice cada macro de VBA ejecutado,
buscando sefales de actividad maliciosa.
7.2.2.28. Debe contar con médulo que analice cualquier intento de edicién,
exclusién o grabacion del registro, de forma que sea posible elegir claves
especificas para ser monitoreadas y/o bloqueadas.
7.2.2.29. Debe tener madulo de bloqueo de Phishing, con actualizaciones
incluidas en las vacunas, obtenidas por Anti-Phishing Working Group
(http:/fwww.antiphishing.org/).
7.2.2.30. Capacidad de distinguir diferentes subnets y brindar opcion de activar
o no el firewall para una subnet especifica.
7.2.2.31. Debe tener modulo IDS (Intrusion Detection System) para proteccion
contra port scans y exploracién de vulnerabilidades de software. La base
de datos de andlisis debe actualizarse conjuntamente con las vacunas.
7.2.2.32. El médulo de Firewall debe contener, como minimo, dos conjuntos de
reglas:

¢ Filtrado de paquetes: donde el administrador podra elegir puertos, protocolos o
direcciones de conexién que seran bloqueadas/permitidas.

e Filtrado por aplicativo: donde el administrador podra elegir cual aplicativo, grupo de
aplicativo, fabricante de aplicativo, versiéon de aplicativo o nombre de aplicativo
tendra acceso a la red, con la posibilidad de elegir qué puertas y protocolos podran
ser utilizados.

7.2.2.33. Debe tener modulo que habilite o no el funcionamiento de los
siguientes dispositivos externos, como minimo:
¢ Discos de almacenamiento locales
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e Almacenamiento extraible
e Impresoras

« CD/DVD
¢ Drives de disquete
¢ Modems

¢ Dispositivos de cinta
e Dispositivos multifuncionales
¢ Lectores de smart card
+ Dispositivos de sincronizacion via ActiveSync (Windows CE, Windows Mobile,
etc.)
s Wi-Fi
¢ Adaptadores de red externos
» Dispositivos MP3 o smartphones
o Dispositivos Bluetooth
7.2.2.34. Capacidad de liberar acceso a un dispositivo especifico y usuarios
especificos por un periodo de tiempo especifico, sin la necesidad de deshabilitar la
proteccion, sin deshabilitar el gerenciamiento central o de intervencién local del
administrador en la maquina del usuario.
7.2.2.35. Capacidad de limitar la escritura y lectura en dispositivos de
almacenamiento externo por usuario.
7.2.2.36. Capacidad de limitar la escritura y lectura en dispositivos de
almacenamiento externo por agendamiento.
7.2.2.37. Capacidad de configurar nuevos dispositivos por Class ID/Hardware
ID.
7.2.2.38. Capacidad de limitar el acceso a sitios de internet por categoria, por
contenido (video, audio, etc.), con posibilidad de configuracién por
usuario o grupos de usuarios y agendamiento.
7.2.2.39. Capacidad de limitar la ejecucion de aplicativos por hash MDS5,
nombre del archivo, versién del archivo, nombre del aplicativo, version
del aplicativo, fabricante/desarrollador, categoria (ej.: navegadores,
gestionado de descargas, juegos, aplicacion de acceso remoto, etc.).
7.2.2.40. Capacidad de bloquear la ejecucién de un aplicativo que esté en
almacenamiento externo.
7.2.2.41. Capacidad de limitar el acceso de los aplicativos a recursos del sistema,
como claves de registro y carpetas/archivos del sistema, por categoria,
fabricante o nivel de confianza del aplicativo.
7.2.2.42. Capacidad de, en caso de epidemia, activar una politica alternativa
donde cualquier configuracion pueda ser modificada, desde reglas de firewall hasta
control de aplicativos, dispositivos y acceso a web.
7.2.2.43. Capacidad de, en caso de que la computadora cliente salga de la red
corporativa, activar una politica alternativa donde cualquier configuracion pueda ser
modificada, desde reglas de firewall hasta control de aplicativos, dispositivos y
acceso a web.
7.2.2.44. La solucion debera tener la capacidad de realizar un borrado remoto
de datos en dispositivos Windows.

7.3. CARACTERISTICAS ESTACIONES MAC 0S8 X

7.3.1. COMPATILIDAD:

¢ mac0S 10.13, 10.14, 10.15,011.0
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7.3.2. CARACTERISTICAS:

7.3.2.1. Debe proporcionar proteccion residente para archivos (antispyware,
antitroyano, antimalware, etc.) que verifique cualquier archivo creado, accedido o
modificado.
7.3.2.2. Capacidad de elegir de qué modulos se instalaran, tanto en instalacion
local como en la instalacion remota.
7.3.2.3. Lainstalacién y primera ejecucion del producto debe ser realizada sin
necesidad de reiniciar la computadora, de modo que el producto funcione en toda su
capacidad;
7.3.2.4. Debe contar con soportes a notificaciones utilizando Growl.
7.3.2.5. Las vacunas deben ser actualizadas por el fabricante y estar disponibles a
los usuarios, como maximo cada hora, independientemente del nivel de las amenazas
encontradas en el periodo (alto, medio o bajo).
7.3.2.6. Capacidad de volver a la base de datos de la vacuna anterior.
7.3.2.7. Capacidad de barrer la cuarentena automaticamente después de cada
actualizacién de vacunas.
7.3.2.8. Capacidad de agregar carpetas/archivos para una zona de exclusion, con
el fin de excluirlos de la verificacién. Capacidad, también, de agregar
objetos a la lista de exclusion de acuerdo con el resultado del antimalware,
(ej.: “Win32.Trojan/banker”) para que cualquier objeto detectado con el
resultado elegido sea ignorado;
7.3.2.9. Posibilidad de deshabilitar automaticamente barridos agendados cuando
la computadora esté funcionando mediante baterias (notebooks).
7.3.2.10 Capacidad de verificar archivos por contenido, o sea, tinicamente
verificara el archivo si es pasible de infeccion. El antimalware debe
analizar la informaciéon de encabezado del archivo para tomar o no esa
decisién a partir de la extensioén del archivo.
7.3.2.11.Capacidad de verificar solamente archivos nuevos y modificados.
7.3.2.12.Capacidad de verificar objetos usando heuristica.
7.3.2.13.Capacidad de agendar una pausa en la verificacion.

antimalware debe realizar un respaldo del objeto.
7.3.2.15. Capacidad de verificar archivos de formato de correo electronico.
7.3.2.16. Posibilidad de trabajar con el producto por la linea de comando, con
como minimo opciones para actualizar las vacunas, iniciar un barrido, para el

] 7.3.2.14. Antes de cualquier intento de desinfeccion o exclusién permanente, el

f‘? antimalware e iniciar el antimalware por la linea de comando.

7.3.2.17. Capacidad de ser instalado, removido y administrado por la misma
consola central de gestion.

7.4. ESTACIONES DE TRABAJO LINUX

7.4.1. COMPATIBILIDAD
7.4.1.1. Sistemas de 64 bits:

e Ubuntu 16.04 LTS and later

» Red Hat Enterprise Linux 6.7 and later
e CentOS 6.7 and later

¢ Debian GNU / Linux 9.4 and later

o Debian GNU / Linux 10

e Linux Mint 18.2 and later

e Linux Mint 19 and later

e ALT 8 SP Workstation
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e ALT 8 SP Server

e ALT Workstation 8

e ALT Workstation K8
e ALT Server 8

e ALT Education 8

e ALT Server 9

e ALT Workstation 9

e ALT Education 9

e GoslLinux 6.6

¢ Mageia 4

Sistemas de 32 bits:

Ubuntu 16.04 LTS and later

Ubuntu 18.04 LTS and later

Red Hat Enterprise Linux 6.7 and later
Red Hat Enterprise Linux 7.2 and later
Red Hat Enterprise Linux 8.0 and later
Cent0OS 6.7 and later

CentOS 7.2 and later

CentOS 8.0 and later

Debian GNU / Linux 9.4 and later

Debian GNU / Linux 10.1 and later

Oracle Linux 7.3 and later

Oracle Linux 8 and later

SUSE Linux Enterprise Server 12 SP3 and later
SUSE Linux Enterprise Server 15 and later
openSUSE Leap 15 and later

ALT 8 SP Workstation

ALT 8 SP Server

ALT Workstation 8

ALT Workstation K 8

ALT Server 8

ALT Education 8

ALT Workstation 9

ALT Server 9

ALT Education 9

Amazon Linux AMI

Linux Mint 18.2 and later

Linux Mint 19 and later

Astra Linux Special Edition, version 1.5 (generic and PaX kernel)
Astra Linux Special Edition, version 1.6 (generic and PaX kernel)
Astra Linux Common Edition, versién 2.12
OS ROSA Cobalt 7.3 for client systems
0OS ROSA Cobalt 7.3 for server systems
GosLinux 6.6

GosLinux 7.2

AlterOS 7.5 and later

Pardus OS 19.1

RED 0S 7.2

LICENCIAS DE
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7.42. CARACTERISTICAS:

7.4.2.1. Debe proporcionar las siguientes protecciones:

 Antimalware de archivos residente (antispyware, antitroyano, antimalware, efc.) que
verifiqgue cualquier archivo creado, accedido o modificado.

e Las vacunas deben ser actualizadas por el fabricante, como maximo, cada hora.

7.4.2.2. Capacidad de configurar el permiso de acceso a las funciones del
antimalware con, como minimo, opciones para las siguientes funciones:

» Gerenciamiento de estatus de tareas (iniciar, pausar, parar o reanudar tareas);

« Gerenciamiento de respaldo: Creacion de copias de los objetos infectados en un
reservorio de respaldo antes del intento de desinfectar o eliminar tal objeto, siendo de
esta manera posible la recuperacion de objetos que contengan informaciones
importantes;

e Gerenciamiento de cuarentena: Cuarentena de objetos sospechosos y corrompidos,
guardando tales archivos en una carpeta de cuarentena;

o Verificacién por agendamiento: bisqueda de archivos infectados y sospechosos
(incluyendo archivos dentro de un rango especificado); andlisis de archivos;
desinfeccién o eliminacién de objetos infectados.

7.4.2.3. En caso de errores, debe tener capacidad de crear logs automaticamente,
sin necesidad de otro software.

7.4.2.4. Capacidad de pausar automaticamente barridos agendados en caso de que
otros aplicativos necesiten mas recursos de memoria o procesamiento;

7.4.2.5. Capacidad de verificar archivos por contenido, o sea, Unicamente
verificara el archivo si es pasible de infeccion. El antimalware debe
analizar la informacién de encabezado del archivo para tomar o no esa
decision a partir de la extension del archivo,

7.4.2.6. Capacidad de verificar objetos usando heuristica;

7.4.2.7. Control de dispositivos conectados con limitaciones de tiempo y de
usuario a través de Samba Active Directory y Microsoft Active Directory en la tarea
Control de dispositivos.

7.4.2.8. Administracion del acceso de los usuarios a los dispositivos instalados o
conectados por tipo de dispositivo y buses de conexién.

7.4.2.9. Escaneo del trafico HTTP / HTTPS y FTP entrante del equipo del usuario
y la deteccion de direcciones web maliciosas y suplantacion de identidad
(phishing).

7.5. SERVIDORES WINDOWS
7.5.1. COMPATIBILIDAD

7.5.1.1. Sistemas de 32 bits

s Windows Server 2003 Standard / Enterprise / Datacenter SP2 o superior.

¢ Windows Server 2003 R2 Foundation / Standard / Enterprise / Datacenter SP2 o
superior.

¢ Windows Server 2008 Standard / Enterprise / Datacenter SP1 o superior.

» Windows Server 2008 Core Standard / Enterprise / Datacenter SP1 o superior.

7.56.1.2. Sistemas de 64 bits
« Windows Server 2003 Standard / Enterprise / Datacenter SP2 or later
s Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 or later
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7.5.2.

1.5.2.1.

7.5.2.2.

7.5.2.3.

7.5.2.4.

Windows Server 2008 Core Standard / Enterprise / Datacenter SP1 or later
Windows Server 2008 Standard / Premium SP1 or later

Microsoft Small Business Server 2008 Standard / Premium

Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter SP1 or later
Windows Server 2008 R2 Core Standard / Enterprise / Datacenter SP1 or later
Windows Hyper-V Server 2008 R2 SP1 or later

Microsoft Small Business Server 2011 Essentials / Standard

Microsoft Windows MultiPoint Server 2011 Standard / Premium

Windows Server 2012 Foundation / Essentials / Standard / Datacenter
Windows Server 2012 Core Foundation / Essentials / Standard / Datacenter
Microsoft Windows MultiPoint Server 2012 Standard / Premium

Windows Storage Server 2012

Windows Hyper-V Server 2012

Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter
Windows Server 2012 R2 Core / Foundation / Essentials / Standard / Datacenter
Windows Storage Server 2012 R2

Windows Hyper-V Server 2012 R2

Windows Server 2016 Essentials / Standard / Datacenter

Windows Server 2016 MultiPoint

Windows Server 2016 Core Standard / Datacenter

Microsoft Windows MultiPoint Server 2016

Windows Storage Server 2016

Windows Hyper-V Server 2016

Windows Server 2019 Essentials / Standard / Datacenter

Windows Server 2019 Core

Windows Storage Server 2019

Windows Hyper-V Server 2019

CARACTERISTICAS
Debe proporcionar las siguientes protecciones:

Antimalware de archivos residente (antispyware, antitroyano, antimalware, etc.) que
verifique cualquier archivo creado, accedido o modificado;

Autoproteccion contra ataques a los servicios/procesos del antimalware

Firewall con IDS

Control de vulnerabilidades de Windows y de los aplicativos instalados

Capacidad de elegir de qué modulos se instalaran, tanto en instalacion
local como en la instalacién remota

Las vacunas deben ser actualizadas por el fabricante, como maximo, cada
hora. |

Capacidad de configurar el permiso de acceso a las funciones del

antimalware con, como minimo, opciones para las siguientes funciones:

Gerenciamiento de estatus de tareas (iniciar, pausar, parar o reanudar tareas);
Gerenciamiento de tarea (crear o excluir tareas de verificacion)

Lectura de configuraciones

Modificacion de configuraciones

~
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» Gerenciamiento de respaldo y cuarentena

e Visualizacion de informes

+« Gerenciamiento de informes

¢ Gerenciamiento de claves de licencia

« Gerenciamiento de permisos (agregar/excluir permisos superiores)

7.5.2.5. El médulo de Firewall debe contener, como minimo, dos conjuntos de
reglas:

« Filtrado de paquetes: donde el administrador podra elegir puertas, protocolos o
direcciones de conexion que seran bloqueadas/permitidas;

» Filtrado por aplicativo: donde el administrador podra elegir cual aplicativo, grupo de
aplicativo, fabricante de aplicativo, version de aplicativo o nombre de aplicativo tendra
acceso a la red, con la posibilidad de elegir qué puertas y protocolos podran ser
utilizados.

7.5.2.6. Capacidad de seleccionar por separado el nimero de procesos que
ejecutaran funciones de barrido en tiempo real, el nimero de procesos que
ejecutaran el barrido a demanda y el nimero maximo de procesos que

pueden ser ejecutados en total.

7.5.2.7. Capacidad de reanudar automaticamente tareas de verificacion que hayan
sido interrumpidas por anormalidades (corte de energia, errores, etc.)
7.5.2.8. Capacidad de automaticamente pausar y no iniciar tareas agendadas en

caso de que el servidor esté funcionando con fuente ininterrumpida de energia
(uninterruptible Power supply — UPS).

7.5.2.9. En caso de errores, debe tener capacidad de crear logs automaticamente,
sin necesidad de otro software.
7.5.2.10.Capacidad de configurar niveles de verificacion diferentes para cada
carpeta, grupo de carpetas o archivos del servidor.
7.5.2.11. Capacidad de bloquear acceso al servidor de maquinas infectadas y
cuando una maquina intenta grabar un archivo infectado en el servidor.
7.5.2.12. Capacidad de crear una lista de maquinas que nunca seran bloqueadas,
aungue sean infectadas.
7.5.2.13. Capacidad de deteccion de presencia de antimalware de otro fabricante
que pueda causar incompatibilidad, bloqueando la instalacion.

7.5.2.14. Capacidad de agregar carpetas/archivos para una zona de exclusion,

con el fin de excluirlos de la verificacion. Capacidad, también, de agregar

\
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objetos a la lista de exclusion de acuerdo con el resultado del antimalware,
(ej.: “Win32.Trojan/banker”) para que cualquier objeto detectado con el
resultado elegido sea ignorado.
7.5.2.15.Capacidad de pausar automaticamente barridos agendados en caso de
que otros aplicativos necesiten mas recursos de memaoria o procesamiento;
7.5.2.16.Capacidad de verificar archivos por contenido, o sea, Unicamente
verificard el archivo si es pasible de infeccion. El antimalware debe analizar la
informacioén de encabezado del archivo para tomar o no esa decision a partir de la
extension del archivo;
7.5.2.17.Capacidad de verificar solamente archivos nuevos y modificados;
7.5.2.18.Capacidad de elegir qué tipo de objeto compuesto sera verificado (ej.:
archivos comprimidos, archivos auto descompresores, .PST, archivos

compactados por compactadores binarios, etc.).

7.5.2.19. Capacidad de verificar objetos usando heuristica;

é’/ 7.5.2.20. Capacidad de configurar diferentes acciones para diferentes tipos de

amenazas.
7.5.2.21. Capacidad de agendar una pausa en la verificacion;
7.5.2.22. Capacidad de pausar automaticamente la verificacion cuando se inicie
un aplicativo.
7.5.2.23. Antes de cualquier intento de desinfeccién o exclusiéon permanente, el
antimalware debe realizar un respaldo del objeto.
7.5.2.24. Debe contar con mddulo que analice cada script ejecutado, buscando
sefales de actividad maliciosa.
7.5.2.25.La solucion debera contar con proteccion Anti-Ransonware que actué
de forma proactiva ante un proceso de cifrado en las carpetas de red compartidas

producido por un equipo remoto. Esta capacidad Anti-Ransonware debe permitir la
definicion granular de las carpetas a proteger.

7.6. CONSOLA DE GESTION Y CARACTERISTICAS GENERALES
7.6.1. Compatibilidad para la consola On-Premise

» Microsoft Windows 10 20H2 32-bit/64-bit

a




N ol

182,

® & & @& ©® @ @ © & ®

/ ADJUDICACION SIMPLIFICADA N° 014-2021-CENARES/MINSA-ADQUISICION DE LICENCIAS DE
SOFTWARE DE ANTIVIRUS

Microsoft Windows 10 20H1 32-bit/64-bit

Microsoft Windows 10 Enterprise 2019 LTSC 32-bit/64-bit

Microsoft Windows 10 Enterprise 2016 LTSB 32-bit/64-bit

Microsoft Windows 10 Enterprise 2015 LTSB 32-bit/64-bit

Microsoft Windows 10 Pro RS5 (October 2018 Update, 1809) 32-bit/64-bit
Microsoft Windows 10 Pro for Workstations RS5 (October 2018 Update, 1809) 32-
bit/64-bit

Microsoft Windows 10 Enterprise RS5 (October 2018 Update, 1809) 32-bit/64-bit
Microsoft Windows 10 Education RS5 (October 2018 Update, 1809) 32-bit/64-bit
Microsoft Windows 10 Pro 19H1 32-bit/64-bit

Microsoft Windows 10 Pro for Workstations 19H1 32-bit/64-bit

Microsoft Windows 10 Enterprise 19H1 32-bit/64-bit

Microsoft Windows 10 Education 19H1 32-bit/64-bit

Microsoft Windows 10 Pro 19H2 32-bit/64-bit

Microsoft Windows 10 Pro for Workstations 19H2 32-bit/64-bit

Microsoft Windows 10 Enterprise 19H2 32-bit/64-bit

Microsoft Windows 10 Education 19H2 32-bit/64-bit

Microsoft Windows 8.1 Pro 32-bit/64-bit

Microsoft Windows 8.1 Enterprise 32-bit/64-bit

Microsoft Windows 8 Pro 32-bit/64-bit

Microsoft Windows 8 Enterprise 32-bit/64-bit

Microsoft Windows 7 Professional with Service Pack 1 and higher 32-bit/64-bit
Microsoft Windows 7 Enterprise/Ultimate with Service Pack 1 and higher 32-bit/64-
bit

Windows Server 2019 Standard 64-bit

Windows Server 2019 Core 64-bit

Windows Server 2019 Datacenter 64-bit

Windows Server 2016 Server Standard RS3 (v1709) (LTSB/CBB) 64-bit
Windows Server 2016 Server Datacenter RS3 (v1709) (LTSB/CBB) 64-bit
Windows Server 2016 Server Core RS3 (v1709) (Installation Option) (LTSB/CBB)
64-bit

Windows Server 2016 Standard (LTSB) 64-bit

Windows Server 2016 Server Core (Installation Option) (LTSB) 64-bit

Windows Server 2016 Datacenter (LTSB) 64-bit

Windows Server 2012 R2 Standard 64-bit

Windows Server 2012 R2 Server Core 64-bit

Windows Server 2012 R2 Foundation 64-bit

Windows Server 2012 R2 Essentials 64-bit

Windows Server 2012 R2 Datacenter 64-bit

Windows Server 2012 Standard 64-bit

Windows Server 2012 Server Core 64-bit

Windows Server 2012 Foundation 64-bit

Windows Server 2012 Essentials 64-bit

Windows Server 2012 Datacenter 64-bit

Windows Storage Server 2016 64-bit

Windows Storage Server 2012 R2 64-bit

Windows Storage Server 2012 64-bit

Caracteristicas Generales

7.6.2.1. La solucién debe disponer de una consola de gestién centralizada que
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permita la instalacion, configuracién, actualizacién y administracion de todas las
soluciones ofertadas de manera integral, facilitando la gestion de la seguridad tanto en
modalidad On-Premise como en la Nube.

7.6.2.2. Se debe acceder a la consola On-Premise via WEB (HTTPS), MMC.

7.6.2.3. Compatibilidad con Windows Failover clustering u otra solucién de alta
disponibilidad en el caso de consola On-Premise.

7.6.2.4. Capacidad de eliminar remotamente cualquier solucién de seguridad

(propia o de terceros) que esté presente en las estaciones y servidores, sin la
necesidad de la contraseia de remocion de la actual solucion de seguridad.

7.6.2.5. Capacidad de instalar remotamente la solucion en las estaciones y

servidores Windows, a través de la administracion compartida, login script y/o GPO de
Active Directory;

7.6.2.6. Capacidad de instalar remotamente la solucién de seguridad en

smartphones y tablets Android, utilizando estaciones como intermediadoras.

gl 7.6.2.7. Capacidad de gestionar estaciones de trabajo y servidores de archivos

(tanto Windows como Linux y Mac) protegidos por la solucién;

7.6.2.8. Capacidad de gestionar smartphones y tablets (tanto Android y iOS)
protegidos por la solucion.

7.6.2.9. Capacidad de generar paquetes personalizados (autoejecutables)
conteniendo la licencia y configuraciones del producto.

7.6.2.10. Capacidad de actualizar los paquetes de instalacion con las dltimas

vacunas, para que cuando el paquete sea utilizado en una instalacion ya contenga las
Ultimas vacunas lanzadas.

7.6.2.11. Capacidad de monitorear diferentes subnets de red con el objetivo de
encontrar maquinas nuevas para que sean agregadas a la proteccion.
7.6.2.12. Capacidad de monitorear grupos de trabajos ya existentes y cualquier

grupo de trabajo que sea creado en la red, a fin de encontrar maquinas nuevas para
ser agregadas a la proteccion.

7.6.2.13. Capacidad de, al detectar equipos nuevos en el Active Directory,
subnets o grupos de trabajo, automaticamente importar la maquina a la estructura de

proteccion de la consola y verificar si tiene el antimalware instalado. En caso de no
tenerlo, debe instalar el antimalware automaticamente.

@/
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7.6.2.14. Capacidad de agrupamiento de maquinas por caracteristicas comunes

entre ellas, por ejemplo: agrupar todas las maquinas que no tengan el antimalware
instalado, agrupar todas las maquinas que no recibieron actualizacion en los Ultimos
2 dias, etc.

7.6.2.15. Capacidad de definir politicas de configuraciones diferentes por grupos

de estaciones, permitiendo que sean creados subgrupos y con funcién de herencia
de politicas entre grupos y subgrupos.

7.6.2.16. Capacidad de importar la estructura de Active Directory para encontrar
magquinas.
7.6.2.17. Debe proporcionar las siguientes informaciones de las computadoras:

¢ Siel antimalware esta instalado.

e Si el antimalware ha iniciado.

e Sij el antimalware esta actualizado.

e Minutos/horas desde la dltima conexion de la maquina con el servidor
administrativo.

¢ Minutos/horas desde la ultima actualizacion de vacunas.

o Fecha y horario de la tltima verificacion ejecutada en la maquina.

¢ Version del antimalware instalado en la maquina.

e Sies necesario reiniciar la computadora para aplicar cambios.

o Fecha y horario de cuando la maquina fue encendida.

» Cantidad de virus encontrados (contador) en la maquina.

« Nombre de la computadora.

Dominio o grupo de trabajo de la computadora.

Fecha y horario de la Ultima actualizacion de vacunas.

Sistema operativo con Service Pack.

Cantidad de procesadores.

Cantidad de memoria RAM.

» Usuario(s) conectados en ese momento, con informaciéon de contacto (si estan
disponibles en el Active Directory).

¢ Direccion IP.

« Aplicativos instalados, inclusive aplicativos de terceros, con historial de instalacién,
conteniendo fecha y hora que el software fue instalado o removido.

+ Actualizaciones de Windows Updates instaladas.

o Informacién completa de hardware conteniendo: procesadores, memoria,
adaptadores de video, discos de almacenamiento, adaptadores de audio,
adaptadores de red, monitores, drives de CD/DVD.

» Vulnerabilidades de aplicativos instalados en la maquina.

7.6.2.18. Debe permitir bloquear que el usuario cambie las configuraciones de
la solucién instalada en las estaciones y servidores.

7.6.2.19. Capacidad de reconectar maquinas clientes al servidor administrativo
mas préximo, basado en reglas de conexion como:

¢ Cambio de gateway.

e Cambio de subnet DNS.

e Cambio de dominio.

s Cambio de servidor DHCP.

e Cambio de servidor DNS.

¢ Cambio de servidor WINS.

¢ Aparicién de nueva subnet.
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7.6.2.20.

7.6.2.21.

7.6.2.22.

7.6.2.23.

7.6.2.24.

7.6.2.25.

7.6.3.

7.6.4.
7.6.5.

7.6.6.

7.6.7.

A/ 7.6.8.

7.6.9.

7.6.10.
7.6.11.
7.6.12.
7.6.13.

7.6.14.
7.6.15.

7.6.15.1.

7.7.EDR

Capacidad de configurar politicas moviles para que cuando una

computadora cliente esté fuera de la estructura de proteccion pueda actualizarse
via internet.

Capacidad de instalar otros servidores administrativos para balancear

la carga y optimizar el trafico de enlaces entre sitios diferentes.

Capacidad de interrelacionar servidores en estructura de jerarquia para

obtener informes sobre toda la estructura de endpoints.

Capacidad de herencia de tareas y politicas en la estructura jerarquica

de servidores administrativos.

Capacidad de elegir cualquier computadora cliente como repositorio

de vacunas y de paquetes de instalacion, sin que sea necesario la instalacion de
un servidor administrativo completo, donde otras maquinas clientes se actualizaran
y recibiran paquetes de instalacion, con el fin de optimizar el trafico de red.
Capacidad de hacer de este repositorio de vacunas un gateway para

conexién con el servidor de administracién, para que otras maquinas que no logran
conectarse directamente al servidor puedan usar este gateway para recibir y enviar
informaciones al servidor administrativo.

Capacidad de exportar informes para los siguientes tipos de archivos: PDF,
HTML y XML.

Capacidad de generar traps SNMP para monitoreo de eventos;

Capacidad de enviar correos electronicos para cuentas especificas en caso

de algan evento.

Debe tener documentacion de la estructura del banco de datos para

generacion de informes a partir de herramientas especificas de consulta (Crystal
Reports, por ejemplo).

Capacidad de conectar maquinas via Wake On Lan para realizacion de

tareas (barrido, actualizacioén, instalacion, etc.), inclusive de maquinas que estén
en subnets diferentes del servidor).

Capacidad de habilitar automaticamente una politica en caso de que ocurra

una infecciéon masiva en la red (basado en cantidad de malware encontrados en
determinado intervalo de tiempo).

Capacidad de realizar actualizacién incremental de vacunas en las

computadoras clientes.

Capacidad de realizar inventario de hardware de todas las maquinas

clientes.

Capacidad de realizar inventario de aplicativos de todas las maquinas

clientes.

Capacidad de diferenciar maquinas virtuales de maquinas fisicas.

La solucion debe ser capaz de integrarse con soluciones SIEM.

La solucion debe poder enviar notificaciones por correo electrénico.

La solucién debe tener diferentes funciones de administrador que tengan

una Unica interfaz / tablero durante el inicio de sesién y controladas por
privilegios y derechos en funcion de sus roles (Administrador, Revisor,
Investigador, etc.).

Capacidad de, en caso de epidemia, activar una politica alternativa

donde cualquier configuracién pueda ser modificada, desde reglas de firewall
hasta control de aplicativos, dispositivos y acceso a web.

El fabricante debe de estar incluido dentro del framework MITRE ATT&CK EDR de
elacion de soluciones EDR.

El fabricante debe tener experiencia probada en el descubrimiento de
vulnerabilidades desconocidas, APTs, campafas de ciberespionaje y malware
avanzado. Para ello debe haber publicado no menos de 100 documentos sobre
campafias de APT y agentes de amenazas durante el Gltimo afio.

~
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7.71.
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COMPATIBILIDAD
e Windows 7 SP1 Home / Professional / Enterprise 32-bit / 64-bit
* Windows 8.1.1 Professional / Enterprise 32-bit / 64-bit
e Windows 10 RS3 (version 1703) Home / Professional / Education / Enterprise 32-

bit / 64-bit

¢ Windows 10 RS4 (version 1803) Home / Professional / Education / Enterprise 32-
bit / 64-bit

¢« Windows 10 RS5 (version 1809) Home / Professional / Education / Enterprise 32-
bit / 64-bit

e Windows 10 RS6 (version 1903) Home / Professional / Education / Enterprise 32-
bit / 64-bit

e Windows 10 19H2 (versiéon 1909) Home / Professional / Education / Enterprise 32-
bit / 64-bit

e Windows 10 20H1 (versién 2004) Home / Professional / Education / Enterprise 32-
bit / 64-bit

¢ Windows Server 2008 R2 Foundation / Standard / Enterprise 64-bit
¢«  Windows Server 2012 Foundation / Standard / Enterprise 64-bit
¢  Windows Server 2012 R2 Foundation / Standard / Enterprise 64-bit
¢ Windows Server 2016 Essentials / Standard / Datacenter 64-bit
e Windows Server 2019 Essentials / Standard / Datacenter 64-bit

1.1.2. CARACTERISTICAS
7.7.2.1. La solucion debe admitir la deteccién automatizada de actividad maliciosa
mediante soluciones Endpoint Proteccion.
7.7.2.2. La solucion sugerida debe complementar la informacién del veredicto de
la solucién Endpoint Protection con los artefactos del sistema sobre la deteccion.
7.7.2.3. La solucién sugerida debe admitir la generacién automatica de indicadores
de amenazas y/o compromiso (loC) después de que se produzca la deteccién con la
capacidad de aplicar una accion de respuesta.
7.7.2.4. La solucién debe tener la capacidad de forzar |la ejecucion de un escaneo
de loC en todos los puntos finales con agentes EDR instalados.
7.7.2.5. La solucidén debe admitir la ejecucion de analisis de loC de acuerdo a una
planificacién indicada por el administrador o analista.
7.7.2.6. La solucién debe admitir la importacién de loC de terceros en formato
OpenloC para su uso en el escaneo de los equipos.
7.7.2.7. La solucién debe admitir el escaneo utilizando un conjunto de loC
generado automaticamente, cargado o externo (de terceros) para detectar
amenazas no detectadas anteriormente.
7.7.2.8. La solucién debe admitir la exportacion de loC generado por la solucién
a un archivo en formato OpenloC.
7.7.2.9. La solucién debe permitir la visibilidad detallada del incidente relacionada
con la amenaza detectada en un endpoint.
7.7.2.10.La informacion detallada del incidente debe incluir al menos la
siguiente informacion de la amenaza detectada:
¢ Gréfico de la cadena de desarrollo de amenazas (kill chain).
s Informacién sobre el dispositivo en el que se detecta la amenaza (nombre,
direccién IP, direccién MAC, lista de usuarios, sistema operativo).
« Informacién general sobre la deteccién, incluido el modo de deteccién.
e Cambios de registro asociados a la deteccion.
+ Historial de presencia de archivos en el dispositivo.
e Acciones de respuesta realizadas por la aplicacion.
7.7.2.11.El gréfico de la cadena de desarrollo de amenazas (kill chain) debe
proporcionar informacion visual sobre los objetos involucrados en el
incidente, por ejemplo, sobre procesos clave en el dispositivo, conexiones
de red, bibliotecas, registro, efc.
7.7.2.12.La informacién de un incidente debe presentar una vista detallada de
los artefactos del sistema y los datos relacionados con el incidente para el
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analisis de la causa raiz:
¢ Proceso de spawning
¢ Conexiones de red
e Cambios en el registro
¢ Descarga de archivos
¢ Dropped de objetos
7.7.2.13.La solucién debe admitir una comunicacién segura entre la consola de
administracion y los puntos finales con el agente EDR.
7.7.2.14 La solucién debe admitir la gestion del agente EDR a través de la
interfaz de linea de comandos y por la consola.
7.7.2.15 La solucién debe tener una funcién / moédulo incorporado para recopilar
los datos necesarios para la resolucion de problemas, sin requerir un
acceso fisico al punto final.
7.7.2.16. El agente EDR debe tener un mecanismo de autodefensa para evitar
que el agente modifique archivos relacionados con el agente / entradas de
componentes del sistema, etc.

7.8. CIFRADO DE DATOS
7.8.1. COMPATIBILIDAD
e Windows 7 Home / Professional / Ultimate / Enterprise Service Pack 1 or later.
Windows 8 Professional / Enterprise.
Windows 8.1 Professional / Enterprise.
Windows 10 Home / Pro / Education / Enterprise.

7.8.2. CARACTERISTICAS
7.8.2.1. El acceso al recurso cifrado (archivo, carpeta o disco) debe ser garantizado alin

de recuperacion.
7.8.2.2. Utilizar, como minimo, un algoritmo AES con clave de 256 bits.
7.8.2.3. Capacidad de cifrar completamente el disco duro de la maquina, agregando un
ambiente de preboot para autenticacion del usuario.
7.8.2.4. Capacidad de utilizar Single Sign-On para la autenticacion de preboot.
7.8.2.5. Permitir crear varios usuarios de autenticacion preboot.
7.8.2.6. Capacidad de crear un usuario de autenticacién preboot comin con una
contrasefa igual para todas las maquinas a partir de la consola de manejo.
7.8.2.7. Capacidad de cifrar drives extraibles de acuerdo con una regla creada por el
administrador, con las opciones:
o Cifrar solamente los archivos nuevos que sean copiados para el disco
extraible, sin modificar los archivos ya existentes.
« Cifrar todos los archivos individualmente.
« Cifrar el dispositivo entero, de manera que no sea posible listar los archivos y
carpetas almacenadas.
» Cifrar el dispositivo en modo portatil, permitiendo acceder a los archivos en
magquinas de terceros a través de una contrasefia.
7.8.2.8. Capacidad de seleccionar carpetas y archivos (por tipo, o extension) para
ser cifradas automaticamente. En esta modalidad, los archivos deben estar accesibles
para todas las maquinas gestionadas por la misma consola de manera transparente
para los usuarios.
7.8.2.9. Capacidad de crear reglas de exclusiones para que ciertos archivos o
carpetas nunca sean cifrados.
7.8.2,10.Capacidad de seleccionar aplicaciones que pueden o no tener acceso a
los archivos cifrados.

! en caso de que el usuario haya olvidado la contrasefia, a través de procedimientos

7.9. GESTION DE SISTEMAS
7.9.1. Gestion de Vulnerabilidades. Capacidad de detectar software de Microsoft y de
terceros vulnerables, creando asi un informe de software vulnerable.
7.9.2. Capacidad de corregir las vulnerabilidades de software de cualquier proveedor,
haciendo la descarga centralizado o descentralizado de la correcciéon o

=
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actualizacién y aplicando esa correccion o actualizacion en las maquinas
gestionadas de manera transparente para los usuarios.

7.9.3. Permite la planificacion de fecha y hora para el despliegue de parches y
actualizaciones, discriminando PCs y Servidores.

7.9.4. Sincronizacion con Microsoft Update, para el despliegue centralizado de Parches
y actualizaciones Microsoft.

7.9.5. Capacidad de gestionar licencias de software de terceros.

7.9.6. Utilizacion de Puntos de distribuciéon para el despliegue de parches vy
actualizaciones en entornos WAN para reducir la utilizacion de ancho de banda.

7.9.7. Capacidad de gestionar un inventario de hardware, con la posibilidad de registro
de dispositivos (e].: router, switch, proyector, accesorio, etc.), informando fecha de
compra, lugar donde se encuentra, service tag, nimero de identificacion y otros.

7.9.8. Capacidad de registro de informacién adicional en los activos de la empresa
mediante campos personalizados.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del bien, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion de la prestacién materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO"

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en Soles, en Unico Pago,
luego de la recepcién formal y completa de la documentacion correspondiente, segun lo establecido
en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcién, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los bienes, siempre que se verifiquen las condiciones establecidas en el contrato
para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE ENTREGA

El proveedor tendra un plazo maximo de veinte (20) dias calendario, a partir de |a suscripcion del
contrato para la implementacién de las licencias de software y entrega del bien e instalacion del
servidor consola, el plazo serd computado a partir del dia siguiente de firmado el contrato y/o
notificada la orden de compra, lo que ocurra primero.

10
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En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente
a efectos de generar el pago.
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Entregables
Una vez culminada la instalacién, configuracion y pruebas se suscribird un acta de implementacion,

para ello el proveedor debera entregar la siguiente documentacion técnica:

s Informe técnico de implementacion.
e Procedimiento de solicitud de Soporte Técnico a nivel del Proveedor y del Fabricante.

Garantia Comecial
La garantia comercial que el postor brinde entrara en vigencia a partir del inicio de la suscripcion; y
tendra una duracién de (24) meses.

Capacitacion
¢ Elinstructor que impartira la capacitacion, debera tener como minimo grado profesional Técnico

Titulado o Bachiller en las especialidades de: ingenieria de sistemas, informatica, electrénica
y/o ramas afines, acreditar documentariamente certificacion del fabricante del producto de la
solucién ofertada, asi como certificaciones y/o estudios en seguridad informatica Ethical
Hacking.

+ Dicha capacitacién se dictara en las instalaciones de la entidad y/o remoto segun la coyuntura
actual.

e Curso para 4 integrantes del Cenares en Alta Especializacion en Gestion de Tl (ltil 4 Fundam
+ Cobit 2019 Fund + CISSP) que consta de 101 horas lectivas e incluye Certificacion.

s La capacitacion podra dictarse en un plazo posterior a la etapa de implementacion yfo dentro
del mismo periodo, pero sera requisito para efectos de conformidad, contar con el registro del
participante al curso.

Otras considearciones adicionales:
Durante el tiempo que dure el Estado de Emergencia declarado por el Gobierno a consecuencia
del COVID-19, EL CONTRATISTA debera cumplir con las siguientes condiciones del servicio:

a. En la entrega de los bienes, asi como los trabajos y/o visitas que se realicen en las
instalaciones de la Entidad para la ejecucién de la prestacion, el personal del proveedor
debera cumplir con los protocolos sanitarios de operacién ante el COVID-19 establecidos
en el “Plan de vigilancia, prevencion y control de COVID-19 en el trabajo” de la Entidad y lo
dispuesto en la Resolucion Ministerial N° 448-2020-MINSA.

b. Debera proporcionar permanentemente a su personal los equipos de proteccion personal e
implementos de limpieza y desinfeccién, para la provision del servicio; debiendo brindar
(como minimo) los siguientes:

* Equipos de proteccion:
i. Mascarillas quirirgicas
i. Guantes de latex
iii. Lentes de seguridad
* Implementos de limpieza y desinfeccion: iv. Alcohol en gel o
soluciones desinfectantes

v. Jabén liquido y papel o toallas desechables, para el lavado de manos de
su personal

c. Control de temperatura corporal del personal.

d. Guardar el distanciamiento social establecido en todo momento.

e. Presentar el Plan de Vigilancia, Prevencion y Control de COVID-19, al inicio de la entrega
del bien (que cuente con la aprobacion por parte del Comité de Seguridad y Salud en el

Trabajo o el supervisor de

Seguridad y Salud en el Trabajo de la empresa CONTRATISTA)

X,
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f. Cumplir las instrucciones que se le den al ingresar y demas disposiciones que dicten los
sectores y autoridades competentes al respecto.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato estéd conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entregé al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

» De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE _GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTQ] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Importante

De conformidad con el articulo 152 del Reglamento, no se constituird gaféhr}é de fiel cuinph'rhiento del
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, en contratos cuyos montos sean
iguales o menores a cien mil Soles (S/ 100,000.00). Dicha excepcién también aplica a los contratos

derivados de procedimientos de seleccion por relacion de items, cuando el monto del item adjudicado o
la sumatoria de los montos de los items adjudicados no supere el monto sefialado anteriormente.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA NOVENA: CONFIDENCIALIDAD

El contratista del servicio tiene y asume la obligacion, tanto durante la vigencia del contrato, como
después de su extinciéon, de guardar el secreto y la confidencialidad de cualquier informacion del
Centro Nacional de Abastecimiento de Recursos Estrategicos en Salud - CENARES a la que tenga
acceso como consecuencia del desempefo de su servicio, quedando expresamente prohibido
revelar dicha informacion.

Por lo expuesto en el parrafo precedente, el proveedor del servicio no podra:

¢ Difundir, transmitir o revelar informacién a terceros.

e Usar la informacion recopilada para ofrecer, promocionar o brindar informaciéon sobre
productos o servicios.

e Arrendar ni vender a terceros ningun dato de identificacién personal que les haya sido
proporcionado por el CENARES o como consecuencia del servicio brindado.

¢ Invitar al usuario a tomar parte en encuestas sobre productos, servicios, noticias o eventos.

CLAUSULA DECIMA: RECEPCION Y CONFORMIDAD DE LA PRESTACION

La recepcion y conformidad de la prestacion se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La recepcion sera otorgada por el Centro de
Almacen y Distribucion del CENARES y la conformidad seré otorgada por el Equipo de Informatica
del Centro de Gestion Administrativa del Centro Nacional de Abastecimiento en Recursos
Estrategicos en Salud — CENARES previa presentacion de los entregables y capacitacion en el
plazo maximo de Siete (7) dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacidon de las subsanaciones a realizar el plazo para
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subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los bienes manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no efectia la recepciéon o no
otorga la conformidad, segun corresponda, debiendo considerarse como no ejecutada la
prestacion, aplicandose la penalidad que corresponda por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancion de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La recepcién conforme de la prestacion por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo méaximo de responsabilidad del contratista es de dos (2) afio(s) contado a partir de la
conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente férmula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacién de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso, y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningdn
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distinfas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacién de penalidad, la forma de célculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Conirataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debib ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.
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CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefalado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los érganos de administracién, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucién del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Soélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes del Codigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS"
Las controversias que surjan entre las partes durante la ejecucién del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacién, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

\@

11 De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las

controversias deriven de procedimientos de seleccién cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).
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CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Plblica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: Jr Nazca N° 548 - Jesus Maria

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATOQ]

La variacién del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacién no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por triplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
“LA ENTIDAD" “EL CONTRATISTA”
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ANEXO N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 014-2021-CENARES/MINSA

Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER

PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD)], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA],DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion 0

Razé6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE"2 Si_ | No |
Correo electrénico :

Autorizacién de notificacion por correo electrénico:

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes
actuaciones:

Solicitud de la descripcidn a detalle de todos los elementos constitutivos de la oferta.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud al postor que ocupd el segundo lugar en el orden de prelacion para presentar los
documentos para perfeccionar el contrato.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacién de la orden de compra®®

Asimismo, me comprometo a remitir la confirmacién de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segiin corresponda

Importante

La notificacién dirigida a fa direccién de correo electrénico consignada se entendera vélidamente
efectuada cuando la Entidad reciba acuse de recepcion.

Importante

12 Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la

seccion consulta de empresas acreditadas en el REMYPE en el link http:/Avww2 trabajo.gob.pefservicios-en-linea-2-2/ y se
tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.

13 Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en

caso se haya optado por perfeccionar el contrato con una orden de compra.
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Cuando se trate de consorcios, la declaracién jurada es la siguiente:

ANEXO N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

COMITE DE S,ELECCIGN

ADJUDICACION SIMPLIFICADA N° 014-2021-CENARES/MINSA

Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL

CONSORCIO], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacién o Razén

Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE™ Si | No |
Correo electrénico :

Datos del consorciado 2

Nombre, Denominacién o Razon

Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE'S Si | No |
Correo electronico :

Datos del consorciado ...

Nombre, Denominacion o Razén

Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE6 Si | No |
Correo electrénico :

Autorizacion de notificaciéon por correo electrénico:

[ Correo electrénico del consorcio: |

... [CONSIGNAR SI O NOJ autorizo que se notifiquen al correo electronico indicado las siguientes
actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

'+ Esta informacién sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la
seccién consulta de empresas acreditadas en el REMYPE en el link http://www2 trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento. Para dicho efecto, todos los
integrantes del consorcio deben acreditar la condicién de micro o pequeia empresa.

" lbidem.

% |bidem.
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2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocupé el segundo lugar en el orden de prelacién para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.

5. Notificacién de la orden de compra®”

Asimismo, me comprometo a remitir la confirmacién de recepcién, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacién.

[CONSIGNAR CIUDAD Y FECHA]

l.=-i'r-r'na, Nombres y Apellidos del representant-e-
comin del consorcio

Importante

La notificacion dirigida a la direccién de correo electronico consignada se entendera vélidamente
efectuada cuando la Entidad reciba acuse de recepcion.

17 Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de compra.

@/
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefiores )
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 014-2021-CENARES/MINSA

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i. No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

iii. Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento,
asi como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv. Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningln proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

v.  Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de

/@ seleccion.

vi.  Serresponsable de la veracidad de los documentos e informacién que presento en el presente
procedimiento de seleccion.

vii. Comprometerme a mantener la oferta presentada durante el procedimiento de selecciéon y a
ﬂ perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
presentada por el representante comun del consorcio.
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ANEXO N° 3
DECLARACION JURADA DE CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS

Seflores
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 014-2021-CENARES/MINSA

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el [CONSIGNAR EL
OBJETO DE LA CONVOCATORIA], de conformidad con las Especificaciones Técnicas que se indican
en el numeral 3.1 del Capitulo |l de la seccién especifica de las bases y los documentos del
procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

£ h Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

A\

Importante
Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de las especificaciones técnicas, conforme a lo indicado en el acépite relacionado al contenido de
las ofertas de la presente seccion de fas bases.

\
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE ENTREGA

Seﬁoreg
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 014-2021-CENARES/MINSA

Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a entregar los bienes objeto del presente procedimiento
de seleccion en el plazo de [CONSIGNAR EL PLAZO OFERTADO. EN CASO DE LA MODALIDAD DE
LLAVE EN MANO DETALLAR EL PLAZO DE ENTREGA, SU INSTALACION Y PUESTA EN
FUNCIONAMIENTO].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Seﬁoresg i
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 014-2021-CENARES/MINSA

Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccién, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio
1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1).
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2).

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° ,{CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD)], como representante comun del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccién, suscripcién y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

c) Fijamos nuestro domicilio legal comin en [.......c..ccccveccnriinen I

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

- CONSORCIADO 1] [%]%
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
2. OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL 1y, 11
IADO 2]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
100%2

TOTAL OBLIGACIONES

[CONSIGNAR CIUDAD Y FECHA]

'8 Consignar unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

'® Consignar anicamente el porcentaje total de las obligaciones, el cual debe ser expresado en numero entero, sin decimales.

2 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.
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Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.
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ANEXO N° 6

PRECIO DE LA OFERTA

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 014-2021-CENARES/MINSA
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

TOTAL S/

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
bien a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no incluiran
en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, seguin corresponda




/ ADJUDICACION  SIMPLIFICADA N° 014-2021-CENARES/MINSA-ADQUISICION DE LICENCIAS DE
SOFTWARE DE ANTIVIRUS

Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

s El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

7@ “Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACION]".
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ANEXO N° 8

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefiores
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 014-2021-CENARES/MINSA

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Foo

Firma, Nombres y Apellidos del postor o

k Representante legal, seglin corresponda

Importante

A efectos de cautelar la veracidad de esta declaracién, el postor puede verificar la informacion de la
Relacién de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancion
Vigente en hitp./portal.osce.gob.pe/rnp/content/relacién-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al érgano de la Entidad al
que se le haya asignado la funcién de verificacién de la oferta presentada por el postor ganador de la
buena pro.
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ANEXO N°9

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE
MICRO Y PEQUENA EMPRESA

Sefiores
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 014-2021-CENARES/MINSA

Presente.-

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA), solicito la asignacién de la bonificacién del cinco por ciento (5%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condicion de micro y pequefia
empresa.

[CONSIGNAR CIUDAD Y FECHA]

Representante legal o com(in, segin corresponda

4 Firma, Nombres y Apellidos del postor o

Importante

]  Para asignar la bonificacién, el 6rgano encargado de las contrataciones o comité de seleccién, segun
corresponda, verifica la pagina web del Ministerio de Trabajo y Promocién del Empleo en la seccion
consulta de empresas acreditadas en el REMYPE en el link hitlp/iwww2 ire bajo gob.pe/servicios-

. H -
eln-linea-£-£/.

e Para que un consorcio pueda acceder a la bonificacién, cada uno de sus integrantes debe cumplir
con la condicién de micro y pequefia empresa.




