MINISTERIO DE JUSTICIA Y DERECHOS HUMANOS .
LICITACION PUBLICA N¢ 02-2021-JUS — “ADQUISICION DE UNA SOLUCION DE SEGURIDAD PERIMETRAL

INFORMATICA PARA LA SEDE CENTRAL DEL MINISTERIO DE JUSTICIA Y DERECHOS HUMANOS
(MINJUSDH)”— PROCEIMIENTO ELECTRONICO

BASES ESTANDAR DE LICITACION PUBLICA PARA LA
CONTRATACION DE BIENES

LICITACION PUBLICA N2 02-2021-JUS

CONTRATACION DE BIENES
“ADQUISICION DE UNA SOLUCION DE SEGURIDAD
PERIMETRAL INFORMATICA PARA LA SEDE CENTRAL
DEL MINISTERIO DE JUSTICIA Y DERECHOS HUMANOS
(MINJUSDH)”

Firmado

Firmado digitalmente
| porEsTRADA
GAMARRA Adolfo

por
RIVAS SIMON
Davis Elias FAU

Martin FAU
20131371617 soft
Fecha: 2021.09.04
12:12:30-05'00"

“Esta es una copia auténtica imprimible de un documento electrdnico archivado por el Ministerio de Justicia y Derechos Humano s, aplicando lo dispuesto por el Art.
25 del D.S. 070-2013-PCM y la tercera Disposicion Complementaria final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de
la siguiente direccion web: https://sqd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Numero y Rango de Fechas de ser el caso o
https.//sqd.minjus.gob.pe/gesdoc_web/verifica.isp e ingresando Tipo de Documento, Numero, Remitente y Afio, segun corresponda.”

~

J



https://sgd.minjus.gob.pe/gesdoc_web/login.jsp
https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp
https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp

/ MINISTERIO DE JUSTICIA 'Y DERECHOS HUMANOS

LICITACION PUBLICA N° 02-2021-JUS - “ADQUISICION DE UNA SOLUCION DE SEGURIDAD PERIMETRAL
INFORMATICA PARA LA SEDE CENTRAL DEL MINISTERIO DE JUSTICIA Y DERECHOS HUMANOS
(MINJUSDH)”— PROCEIMIENTO ELECTRONICO

DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacién conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segln corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusién
y corrupcioén por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacién, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
que se requieran, entre otras formas de colaboracion.
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CAPITULO | ]
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2.

1.3.
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REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefalada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de seleccion convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electrénica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electronico” publicado en https://wwwZ2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
quedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucién de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.
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1.6.

1.7.
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Importante
e No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

ELEVACION AL OSCE DEL _PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucion de consultas y observaciones, asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
gue rigen la contratacién publica u otra normativa que tenga relaciéon con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacion para emisién de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefalado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo Ni 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucion de consultas
y observaciones, asi como a las Bases integradas, se realiza de manera electronica a través del
SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado.

Importante

Constituye infraccion pasible de sancién segun lo previsto en el literal n) del numeral 50.1 del
articulo 50 de la Ley, presentar cuestionamientos maliciosos o manifiestamente infundados al
pliego de absolucion de consultas y/u observaciones.

FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita). Los demas
documentos deben ser visados por el postor. En el caso de persona juridica, por su
representante legal, apoderado o mandatario designado para dicho fin y, en el caso de persona
natural, por este o su apoderado. No se acepta el pegado de la imagen de una firma o visto.
Las ofertas se presentan foliadas.

Importante
e Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e Encaso la informacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.
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1.10.
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1.12.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate de
procedimientos de seleccion segun relacion de items.

En la apertura electronica de la oferta, el comité de seleccion, verifica la presentacién de lo
exigido en la seccién especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos
funcionales y condiciones de las Especificaciones Técnicas, detalladas en la seccion especifica
de las bases. De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacién de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1 y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacién de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil.

La solicitud de subsanacién se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacién que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccion revisa las ofertas econémicas

que cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.
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De rechazarse alguna de las ofertas calificadas, el comité de seleccién revisa el cumplimiento
de los requisitos de calificacion de los postores que siguen en el orden de prelacion, en caso
las hubiere.

1.13. OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccion otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admision, no admision, evaluacién, calificacion, descalificacion y el
otorgamiento de la buena pro.

1.14. CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacién de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificaciéon de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones
o0 el érgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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] CAPITULO II
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2,

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccidn hasta antes del perfeccionamiento del contrato.

El recurso de apelaciéon se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelaciéon del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el comité de seleccion, esta en la obligacién de permitir el
acceso de los participantes y postores al expediente de contratacion, salvo la informacion
calificada como secreta, confidencial o reservada por la normativa de la materia, a mas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el comité de seleccion.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este dltimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracién de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.
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CAPITULO IlI
DEL CONTRATO

Bl
2 soft
Fecha: 2021.09.03
21:05:59-0500°

3.1.

3.2

3.3.

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realizan conforme a lo indicado
en el articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefalados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las
bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segln corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1.GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta
la conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2.GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacién o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periédicamente hasta el cumplimiento total
de las obligaciones garantizadas.

Importante

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual
0 menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

3.2.3.GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos,
el contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
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de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
o estar consideradas en la Ultima lista de bancos extranjeros de primera categoria que
peridédicamente publica el Banco Central de Reserva del Per.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http.//www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesqo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

3.4. EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden
en conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya
sido previsto en la seccién especifica de las bases.

3.6. PENALIDADES
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3.7.

3.8.

3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la
seccion especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar cada
una un monto maximo equivalente al diez por ciento (10%) del monto del contrato vigente, o de
ser el caso, del item que debio ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucién del contrato, seran aplicadas de conformidad con el articulo 36
de la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse
pagos a cuenta, segun la forma establecida en la seccion especifica de las bases o en el
contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los bienes, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcién salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en
cuyo caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo
responsabilidad del funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a
lo que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba acaso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se
regiran supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales
vigentes.
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CAPITULO |
GENERALIDADES

1.1.

1.2,

1.3.

1.4.

1.5.

ENTIDAD CONVOCANTE

Nombre : MINISTERIO DE JUSTICIA Y DERECHOS HUMANQOS
RUC Ne¢ : 20131371617

Domicilio legal : Calle Scipién Llona N° 350 - Miraflores

Teléfono: : (01) 204 — 8020 — Anexo 1092

Correo electrénico:

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la Adquisicion de una solucién de
seguridad Perimetral informatica para la Sede Central del Ministerio de Justicia y Derechos Humanos
(MINJUSDH).

Incluye las siguientes prestaciones accesorias:

Prestacion accesoria N° 01 Mantenimiento preventivo
Prestacion accesoria N° 02 Mantenimiento correctivo
Prestacion accesoria N° 03 Soporte técnico

Prestacion accesoria N° 04 Capacitacion y/o entrenamiento:

EXPEDIENTE DE CONTRATACION

El expediente de contratacién fue aprobado mediante Memorando N° 1438-2021-JUS/OGA de
fecha 02 de setiembre del 2021.

FUENTE DE FINANCIAMIENTO

Donaciones y transferencias
Recursos ordinarios
Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del ano fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacidn respectivo.
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1.6. MODALIDAD DE EJECUCION

LLAVE EN MANO

1.7. DISTRIBUCION DE LA BUENA PRO

NO CORRESPONDE

1.8. ALCANCES DEL REQUERIMIENTO

El alcance de la prestacién esta definido en el Capitulo 11l de la presente seccion de las bases.

1.9. PLAZO DE ENTREGA

Los bienes materia de la presente convocatoria se entregaran en el plazo sefalado en las
Especificaciones técnicas, en concordancia con lo establecido en el expediente de contratacion,
de acuerdo a.

Plazo de la Prestacién Principal:

e El tiempo de entrega de la totalidad de los equipos y accesorios en los almacenes del
MINJUSDH vy la entrega del plan de proyecto por parte del contratista es de 60 dias calendarios,
este periodo se inicia a partir del dia siguiente de la firma del contrato.

e El tiempo de permanencia de la Solucion en los Almacenes del MINJUSDH sera de 07 dias
calendarios para la regularizacién administrativa de los bienes entregados y Conformidad del
Cumplimiento de las Especificaciones Técnicas de la Solucién, contados a partir del dia siguiente
de entregado en el Almacén del MINJUSDH; en caso haya demoras administrativas este tiempo
no se contabilizara en el tiempo de permanencia.

e Al dia siguiente del tiempo de permanencia de la Solucion en el Almacén, se realizara un acta
de inicio del Instalacion y Operacion de la Solucién (siempre y cuando haya cumplido todo lo
indicado en las Especificaciones Técnicas) y desde el dia siguiente, el contratista iniciara lo
especificado en el numeral 5.1.4 respecto al acondicionamiento, montaje e implementacion de la
solucién en un plazo de 30 dias calendarios de acuerdo a su plan de proyecto, siendo
responsable de realizar las adecuaciones necesarias en los equipos de comunicaciones que
puedan estar involucrados.

Plazo de las prestaciones accesorias.

¢ Plazo para el mantenimiento preventivo.

El contratista debe realizar tres (03) trabajos de mantenimiento del tipo preventivo durante el
periodo de 1,096 dias para todos los equipos y componentes que conforman la solucién de
seguridad perimetral informatica.

¢ Plazo para el mantenimiento correctivo y soporte

El contratista debe realizar el servicio atencion de requerimientos, incidente, averias y monitoreo
y seguridad gestionada durante el periodo de 1,095 dias contados a partir desde el dia siguiente
de firmado el acta de conformidad técnica de instalacién y operacion de la solucién ofertada.

¢ Plazo para la capacitacion y/o entrenamiento.

El contratista debe realizar el servicio por Unica vez con una duracion total de 72 horas el cual se
distribuye en 24 horas por cada tipo de equipo solicitado (NGFW, ESG y WAF) en un plazo
maximo de 60 dias calendarios contados a partir de la firma del Acta de inicio de Instalacion y
Operacién de la Solucién.

Firmado
digitalmente por
RIVAS SIMON
Davis Elias FAU

21:07:01 -05'00"
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1.10.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar el monto de S/5.00 (Cinco con 00/100 Soles) en la Caja de la Entidad, sito
en calle Scipién Llona N° 350, Miraflores. La entrega dicho ejemplar se realizara en la misma
direccion.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

. BASE LEGAL

- Ley N° 31084, Ley de Presupuesto del Sector Publico para el Afo Fiscal 2021.

- Ley N° 31085, Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afo fiscal
2021

- Lineamientos para la Vigilancia, Prevencién y Control de la Salud de los Trabajadores con
Riesgo de Exposicion a COVID-19”, aprobado por Resolucion Ministerial N°972-2020-MINSA

- El protocolo de accién de prevencién y control frente a la infeccion por CORONAVIRUS
(COVID-19)” aprobado mediante Resolucion Ministerial N°133-2020-JUS y modificatorias.

- Ley N° 29783, Ley de Seguridad y Salud en el trabajo.

- El contratista se compromete a cumplir con lo indicado en la Ley N° 29733, Ley de proteccion
de datos personales o norma que la sustituya.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO I ]
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante
De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en

caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

2.2. CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos’, la siguiente documentacion:

2.2.1. Documentacion de presentacion obligatoria

2.2.1.1. Documentos para la admision de la oferta

a) Declaracién jurada de datos del postor. (Anexo N2 1)

b) Documento que acredite la representacién de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacion que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE? y siempre que el servicio web
se encuentre activo en el Catalogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

c) Declaracién jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N2 2)

d) Declaracién jurada de cumplimiento de las Especificaciones Técnicas contenidas
en el numeral 3.1 del Capitulo 11l de la presente seccion. (Anexo N2 3)

' La omisién del indice no determina la no admision de la oferta.

2 Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/
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e) Documento que acredite que el proveedor cuenta con autorizacion del fabricante
para brindar mantenimiento preventivo y correctivo, asi como también soporte
técnico a los equipos objeto de la contratacion. Esto debe ser validado con carta
de la subsidiaria local del fabricante.

f)  Adjunta documentacidn que acredite que los equipos ofertados cumplen con las
especificaciones técnicas solicitadas, el cual se debe de acreditar fehacientemente
con la presentacién de informacién publica contenida en catalogos, documentos,
paginas web y similar.

g) La documentacién que sustente detalle del contenido de la capacitacién y/o
entrenamiento.

h) Declaracion jurada de plazo de entrega. (Anexo N® 4)3

i) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comdn y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio,
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N2 5)

i)  El precio de la oferta en Soles debe registrarse directamente en el formulario
electronico del SEACE.

Adicionalmente, se debe adjuntar el Anexo N° 6 en el caso de procedimientos
convocados a precios unitarios.

En el caso de procedimientos convocados a suma alzada Unicamente se debe
adjuntar el Anexo N° 6, cuando corresponda indicar el monto de la oferta de la
prestacion accesoria o que el postor goza de alguna exoneracion legal.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

El comité de seleccion verifica la presentacion de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo Ill de la presente seccion de las bases.

Advertencia

El comité de seleccion no podra exigir al postor la presentaciéon de documentos que no hayan
sido indicados en los acapites “Documentos para la admision de la oferta”, “Requisitos de
calificacion” y “Factores de evaluacion”.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

3 En caso de considerar como factor de evaluacion la mejora del plazo de entrega, el plazo ofertado en dicho anexo servira
también para acreditar este factor.
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a) Garantia de fiel cumplimiento del contrato, carta fianza o solicitud de retencién conforme al
Art N° 8, del DU 063-2021-EF.

b) Garantia de fiel cumplimiento por prestaciones accesorias, carta fianza o solicitud de
retencion conforme al Art N° 8, del DU 063-2021-EF

c) de ser el caso.

d) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

e) Cdbdigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
numero de su cuenta bancaria y la entidad bancaria en el exterior.

f)  Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

g) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacion que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE* y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales e) y f).

h) Domicilio para efectos de la notificacion durante la ejecucién del contrato.

Detalle de los precios unitarios del precio ofertado®.

Detalle del precio de la oferta de cada uno de los bienes que conforman el paquete®.

k) Documento con los datos del centro de atencién el cual debera incluir datos como direccién,
numero telefénico, correo electrénico, horario de atencion, personal responsable.

I)  Alafirma del contrato debe presentar la documentacion correspondiente al SOC, Centro de
Operaciones de Seguridad (SOC — Security Operation Center)

m) La documentacién que acredite; Los procesos establecidos para monitorear, identificar y
solucionar una incidencia, ataque y/o vulnerabilidad que afecten a la seguridad de la
informacion, y los niveles de escalamiento.

n) La documentacion con los nimeros y direcciones de la mesa de ayuda para gestionar los
incidentes.

o) La documentacién referente a la formacion académica del personal clave deberd ser
presentada a la firma del contrato, la cual deberé ser acreditada con una copia del titulo o
bachiller o técnico segun corresponda.

p) La documentacion referente a la certificacidon requerida del personal clave deberd ser
presentada a la firma del contrato, la cual deberd ser acreditada con una copia del
certificado.

Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de ser
el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y en
el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacion o razon social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna unicamente la denominacion del consorcio, conforme lo dispuesto en
la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

5

6

Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

Incluir solo en caso de contrataciones por paquete.
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e En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
gfecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo
N° 076-2005-RE para que los documentos publicos y privados extendidos en el exterior
tengan validez en el Peru, deben estar legalizados por los funcionarios consulares peruanos
y refrendados por el Ministerio de Relaciones Exteriores del Peru, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastard con que estos cuenten con la Apostilla de la Haya’.

e La Entidad no puede exigir documentacion o informacién adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

2.4. PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto el
postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacion requerida en Mesa de Partes del Ministerio de Justicia y Derechos
Humanos sito en Calle Scipién Llona N° 350, Miraflores o a través de la Mesa de Partes Virtual:

Importante

En el caso de procedimientos de seleccion por relacion de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de compra, cuando el monto del
valor estimado del item no supere los doscientos mil Soles (S/ 200,000.00).

2.5. FORMA DE PAGO

La Entidad realizara el pago de la contraprestacién pactada a favor del contratista en pagos de
acuerdo a las prestaciones realizadas, de acuerdo al siguiente detalle:

Prestacion Principal (entrega de equipos y plan de proyecto): Se realizard en una armada luego
de la entrega de la totalidad de los equipos en los almacenes del MINJUSDH, y la entrega del
plan de proyecto.

e Prestacion Principal (Acondicionamiento, montaje e instalacion): Se realizara en una armada
luego de la instalacion, configuracion y puesta en funcionamiento de la solucién ofertada, previa
firma del Acta de Conformidad Técnica de instalacién y operacién de la prestacion principal entre
la Entidad y el Contratista, asi como la presentacién de la documentacion indicado en el numeral
5.5.1.

e Prestacion Accesoria N°01 - Mantenimiento preventivo: Tres (03) pagos anuales iguales al
cumplimiento del mantenimiento preventivo y la presentacion de la documentacién indicado en
el numeral 5.5.2.1, previo informe técnico de la Oficina de Infraestructura y Soporte Tecnol6gico.

e Prestacion Accesoria N°02 - Mantenimiento correctivo: Seis (06) pagos semestrales iguales al

7 Segun lo previsto en la Opinién N° 009-2016/DTN.
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cumplimiento del mantenimiento correctivo y la presentacion de la documentacién indicada en el
numeral 5.5.2.2, previo informe técnico de la Oficina de Infraestructura y Soporte Tecnolégico.

e Prestacion Accesoria N°03 - Soporte técnico: Seis (06) pagos semestrales iguales al
cumplimiento de los periodos de soporte técnico y la presentacion de la documentacion indicada
en el numeral 5.5.2.3, previo informe técnico de la Oficina de Infraestructura y Soporte
Tecnologico.

e Prestacion Accesoria N°04 - Capacitacion y/o entrenamiento: Un (01) dnico pago al
cumplimiento de la capacitacion y/o entrenamiento, asi como la presentacién de la
documentacion indicada en el numeral 5.5.2.4, previo informe técnico de la Oficina de
Infraestructura y Soporte Tecnologico.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

Entregables para la prestacion principal.
1. Entrega de informe final de implementacién con los siguientes detalles:
a) Plan de Proyecto (version final posterior a alguna actualizacién por alguna mejora de
ser el caso)
b) Arquitectura de la solucién
Diagrama detallado de interconexién de la solucion.
Proceso de Migracion y toma de operacion
Plan de zonificacion de la red
Configuracién de la solucién
Propuesta de migracion a IPv6
Elaboracion de pruebas de Conectividad de red.
Elaboracion de pruebas de Seguridad de Red.
Elaboracion de pruebas de Alta Disponibilidad (NGFW).
El archivo de Backup de la Configuracién de la solucion.
2. Un manual de ayuda, en el que se explica detalladamente el funcionamiento de cada una
de las opciones del interfaz de administracién de la solucién.
3. Procedimientos de Configuracion de la Solucién.
4. Procedimientos de Monitoreo y seguridad gestionada de la Solucion.
5. Procedimientos para Resolucién de Problemas.

~— — —

T T Q>0 Q0
==

<
<

Los Entregables seran requisito para la Conformidad Técnica de instalacién y operacioén de la
solucién ofertada.

Entregables para la prestacion accesoria.
Entregable para el servicio de mantenimiento preventivo.

1. El contratista remitira tres (03) informes anuales en formato digital (pdf y/o Word) teniendo
en cuenta que el archivo en pdf debe estar firmado digitalmente por el contratista,
conteniendo lo siguiente:

a) Revision, verificacion del rendimiento, mejora en la seguridad y optimizacién de
lasolucién.

b) Identificacién y bloqueo de situaciones de riesgo previamente identificadas.

c) Reporte de andlisis de la performance de hardware, software base y software
instalado de los componentes de la solucién de seguridad perimetral informatica.

d) Detalle y evidencia de las actividades realizadas, las cuales se mencionan en el
numeral 5.2.1

Entregable para el servicio de mantenimiento correctivo.

nnnnnn
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1. El contratista remitir4 seis (06) informes semestrales en formato digital (pdf y/o Word)
teniendo en cuenta que el archivo en pdf debe estar firmado digitalmente por el
contratista, describiendo lo siguiente:

a) Reporte de averias informados y atendidas.
b) Datos o detalles del equipamiento o componente reparado o reemplazado por
garantia.
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Entregables para el servicio de soporte técnico.

1. El contratista remitir4 seis (06) informes semestrales en formato digital (pdf y/o Word)
teniendo en cuenta que el archivo en pdf debe estar firmado digitalmente por el contratista,
describiendo lo siguiente:

a) Reporte detallado de incidentes generados por cada mes.

b) Reporte detallado de las atenciones de averias realizadas por cada mes.

c) Reporte mensual detallado a nivel de disponibilidad de cada componente de la
solucién.

d) Reporte mensual detallado de los registros generados por los eventos de alerta y
registro de backups en cada componente de la solucion.

e) Reporte mensual detallado de analisis de seguridad de la solucién registrando lo
siguiente:
Top 50 de consumo de ancho de banda por usuarios y aplicaciones, Top 20 de
conexiones VPN por usuarios, Top 50 de navegacién por usuarios y categorias, Top
20 de ataques externos detectados y bloqueados hacia los servidores, Top 20 de
ataques internos detectados y bloqueados hacia los servidores, Top 50 de ataques
externos detectados y bloqueados al servicio de correo electronico, Top 50 de
recepcion de trafico SPAM detectados y bloqueados, Top 50 de generacion de trafico
SPAM detectados y bloqueados y Top 50 de ataques externos detectados y
blogueados a las aplicaciones web del MINJUSDH.

f)  Lista de cambios y mejoras hechos por la empresa (una nueva regla, un nuevo
proceso o protocolo, actualizacién de una version, etc.).

g) Informacién de eventos de seguridad identificados y recomendaciones de mejora.

h) Analisis de tendencias de la amenaza y posicion de seguridad del cliente respecto a
esta.

i)  Reporte de evidencia de los eventos de seguridad criticos encontrados, estos deben
estar ordenados por tipo, para gestionar los riesgos.

Entregables para el servicio de capacitacion y/o entrenamiento.
1. El contratista remitira un (01) informe en formato digital (pdf y/o Word) teniendo en cuenta
que el archivo en pdf debe estar firmado digitalmente por el contratista, describiendo lo

siguiente:
a) Manual o guia de configuracion, implementacién y troubleshooting de la solucion
ofertada.

b) Registro de la asistencia de los participantes a las sesiones de capacitacion de la
solucién ofertada.

c) Certificados de participacion, indicando en el certificado las fechas en que se realizo
la capacitacion, el nimero de horas y el nombre del instructor.

Dicha documentacion se debe presentar en Mesa de Partes del Ministerio de Justicia y Derechos
Humanos sito en Calle Scipién Llona N° 350, Miraflores o a través de la Mesa de Partes Virtual:
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CAPITULO IlI
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

Tiecenio de I3 igusidad de oporfunidsdes para mujeres y hombres”™
“Affo del Bicentenaric del Perd: 200 afios de independencia”

ESPECIFICACIONES TECNICAS

1. DENOMINACION DE LA CONTRATACION.
Adquisicidn de una solucitn de seguridad perimetral informética para la sede central
del Ministerio de Justicia y Derechos Humanos (MINJUSDH).

2. FINALIDAD PUBLICA.
La presenie solucion permitird al Ministerio de Justicia y Derechos Humanos
(MINJUSDH) mejorar la plataforma de seguridad informatica, acorde a las nuevas
tendencias de proteccion contra amenazas, permitiendo prestar un mejor senvicio al
ciudadano con soluciones tecnologicas modernas gue nos permitan mejorar los
tiempos de respuesta y niveles de disponibilidad de la infraestructura informatica
actual, para los diferentes servicios criticos que ofrece el MINJUSDH.

3. ANTECEDENTES.
El 29 de diciembre de 2017, el ministerio de justicia y derechos humanos
(MINJUSDH) adquirio mediante licitacion pdblica N° 008-2017-JUS el “Sistema de
proteccion v seguridad para red del cenfro de datos®, del cual fue adjudicado
mediante el confrato N® 130-2017-JUS por lo gue dicha solucion de seguridad
perimetral fue implementada en el Data Center de [a sede central de la entidad.

Actualmente el “Sistema de proteccion y seguridad para red del centro de datos” esta

conformada por los siguientes componentes:

« 2 equipos Next Generation Firewall (NGFW) configurados en alta disponibilidad
{HA} en modo activo-pasivo, del cual se encuentran conectados hacia los routers
del proveedor de servicios de infernat (ISP).

« 2 equipos Equipo Email Security Gateway (ESG) configurados en un cldster de
alta disponibilidad en modo activo-activo, del cual se encuentran conectados en
el segmento de servidores LAN.

« 2 equipos de Web Application Firewall (WAF) configurados en modo proxy con
una alta disponibilidad en modo activo-pasive, del cual se encuentran
conectados a los segmentos reservados para DMZ.

Cabe mencionar que hay varias aplicaciones y servicios gue son de acceso privado
y pablico, por o que mantener la confidencialidad, integridad y disponibilidad de la
informacion de estos servicios constituyen un alto riesgo para la institucion; por ello
se propone contar con soluciones que den soporte a la disponibilidad y brinden la
sequridad informatica en el acceso de las aplicaciones.

4. OBJETIVOS DE LA CONTRATACION.

4.1. Objetivo general.
Adguirir una sclucion de seguridad perimetral para la sede cenfral del
MINJUSDH, mejorando el equipamiento de mision critica, para garantizar la
continuidad y operatividad de los actuales y futuros servicios, aplicaciones y
sistemas informaticos de la enfidad. Para ello se requiere renovar la solucion de
sequridad perimetral de la institucion.

4.2. Objetivo especifico.

* Mejorar la Infraestructura de la solucion de seguridad perimetral informatica
del MINJUSDH.

* Reducir los tiempos de fallas y de recuperacion de los servicios informaticos

de mision critica con la solucion de seguridad perimetral.
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* Mejorar los procesos de contingencia para los servicios gque reguieran
sistemas en alta disponibilidad.

+ Disponer de capacidad para asegurar las nuevas aplicaciones, sistemasy
sernvicios en los proximos anos.

+ Mitigar los atagues cibernéticos de |a red externa e interna del MINJUSDH.

5. ALCANCE Y DESCRIPCION DE LOS BIENES A CONTRATAR.

La presente adquisicidn permitira al MINJUSDH contar con una infraestructura de
seguridad perimetral, para lo cual el confratista serd totalmente responsable del
suministro de los bienes, instalacién, configuracion fisica y logica de todo el
equipamiento suministrado, asi como de efectuar las configuraciones para |2 puesta
en marcha de los mismos.

La infraestructura de seguridad perimetral debera ser compatible y soportar el
protocolo IPvE, debiendo el contratista configurar y habilitar dicho protocolo a
solicitud del ministeric de justicia y derechos humanos sin costo adicional.
Opcionalmente el proveedor podra contar con Cerificacion USGvE.

En caso el postor requiera realizar una visita a las instalaciones donde se realizaran
los trabajos de implementacidn del equipamiento suministrado, y pueda tomar las
consideraciones necesarias para dimensionar su senvicio, puede solicitar dicha visita
al commeo proveedoresoist@minjus.gob.pe, del cual |a visita se podra realizar solo
hasta 16:30 horas del dia antes a la presentacidn de ofertas bajo previa coordinacion
con los especialistas de las OIST.

5.1. Caracteristicas y condiciones.
Todos los componentes de la solucion de seguridad perimetral informatica
deben ser nuevos de fabrica y estar en perfectas condiciones de uso, ademas
de incluir los accesorios necesarios para su instalacion, dichos componentes se
detallan en |a siguiente tabla:

PRESTACION | DESCRIPCION um CANT.
Exquiptzs Mext Generation Firewall (NGFW) Unidad 0z

Principal Exquiptes Email Security Gatewsy (ESG) Unidad 0
Equipes Wb Aplicafion Firewall [WAS) Unidad 01
Manterimiento Preventivo Senicio 01
Manterimiento Cormectun Senicio 0

mm.ia o niet
Soporte tecnico Servicio 0
Capacitacion yio entrenamisrtn Senicio 0

Tabla N° 01 — Cantidad de equipos y servicio de I3 solucion.

5.1.1. Caracteristicas técnicas.
La solucion de seguridad perimetral informatica para la sede central
del Ministerio de Justicia y Derechos Humanos (MINJUSDH) debera
contar con los componentes mencionados en |a tabla anterior y con las
caracteristicas técnicas minimas mencionadas a continuacion:

5.1.1.1. Equipos Next Generation Firewall.
Adguisicion de una solucion de seguridad perimetral con
caracteristicas de Next Generation Firewall (NGFW) gue
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incluye firewall, control de aplicacionas, VPN IPSecy S5L,
IPS, filtrado de URLs (web) y prevencion contra amenazas
de virus, para asi proteger |a red de fransmisicn de datos
(WAN), el acceso a internet, la red de servidores del
MINJUSDH y 1a red de usuarios del MINJUSDH.

Debe implementarse en esquema de alta disponibilidad.
Debera incluir el egquipamiento necesario para fal
funcionalidad.

Por equipamiento se entiende hardware y software de
propésito dedicado integrado de fipo appliance, cada
equipamiento debe cumplir lo siguiente:

Caracteristica Solucion de seguridad perimetral informatica - Equipos

NGFW
a. Cantidad » Dos (2) en alia disponbiidad Deberd inclur el
equipamiento necesario adicional para cumplir con dicha
funcionalidad.
b. Formato * [e proposito especifico de MGFW. El fabrcante del NGFW

debe ser miembro activo de CTA (Cyber Threat Alliance).

* Hardware de fipo apphance disefado excluzivamente para
|a funcion especifica de segundad penmetra, es dedr, no
e acepiaran equipos de propasito genénco (PC o servers).

* Debe s=r de fabricaciin del afio 2020 como minimo.

v Debe tener [a Gltima verzion oficial de software del sistema
operativo.

* Minguno de loz modelos ofertados podra estar listados en
la pagina web del fabrcante como listaz de end-ofHife v
end-of-zale.

v Diehe zer adecuados para montaje en rack 197

¢. Rendimiento » Throughput de firewall de 17 Ghes comoe minmo y
Throughput de NGFW de 20 Gbps como minimo

* Throughput de prevencion de amenazas (con Filtrado URL,

Control de aplicaciones, [PS, Antivirez y antispyware (o

anti-bot) activos a la vez con fodas las firmas que el

fabricante posee) = 8 Ghps con trafico en condiciones
reales o fransaccones HTTP o en condiciones de prueba
empresaniales.

IPSEC VPN throughput de & Ghps.

3'000,000 de conexiones o sesiones concurrentes.

150,000 nuevas conexiones o sesiones por segundo.

* Bl postor deberd presentar en la oferta téonica una carta del
fabricante ylo documentacion ylo datasheet pablico que
acredite los valores solicitados en este item c. Sin embargo,
no se acepiara cartas gue confradigan los valores de
datasheets piblicos de los fabAcantes ofertados.

d. Capacidades « (5 sistemas virluales Bgicos o virtualizacidn en el firewall
fizsico, el cual deben estar habilitados v licenciados de ser
el caso.

+ VLAN, protocolo [EEE 802 1q, IEEE 802 Jad.
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Caracteristica Solucion de seguridad perimetral informatica - Equipos
NGFW
Multicast. DHCP relay. NAT. Soporte de IPvb. Permitir

desencriptar S3L.

SNMP, NTF, zyslog, NTP.

Soporte de sub-redes yio grupos de redes, creacion de
ohjetos de red.

Segundad contra anti-zpoofing.

Debe soporiar enrutamiento estatico y dinamico (RIP v
DSPF wersion 2). Opcionalmente podrd soportar el
protocolo BGP.

Debe poder operar en alta disponibilidad activolactvo y
activo/pasivo.

Soportar: modo capa - 2 (L2) y modo capa - 3 (L3).

€. Arquitectura del
equipo

(1 dizco 550 de 240 GE para almacenamiento del sistema
ylo aplicaciones yo funcionalidades del NGFW.

08 interfaces de red 1001000 base-TH, FM5 (o 4
interfaces de red 10001000 base-TX RJ45 y (4 interfaces
de red 1Gbps con transceiver o SFP o madulos RJ-45
(incluidos)).

(M interfaces de red 10 Ghps SFP o SFP+, (2 intedfaces de
red 40 Ghps fibra, incluir sus madulos correspondientes de
fibra opfica multmodo para fodos sus pueros, debe
asequrar la correcta conexion con los equipos del
MINJUSDH con los que se comunicara, debe brindar los
cables de fibra yio cobre necesario para la habilitacion de
la solucion.

(1 {una) nterface de fipo consola o similar.

(12 fuentes de poder AC o DC, redundanies infegradas y

hot-zwappable.

f. Firewall

Puolitica de sequridad debe incluir filtros de zona o interfaces
o segmentos de red, direccon IP, usuario o grupos de
usuanos, aplicacion, senvicio o protocolo.

Conitrol de politicas para aplicaciones.

Descifrado o inspeccion 331

g. Control de
aplicaciones

Reconocimiento de aplicaciones.

Debe liberar (permitir) y bloquear aplicaciones que utilicen
HTTRM0 ylo HTTRZ20 ylo superor (youtsbe, redes
sociales, acceso remaoto, etc).

Debe poder reconocer por bo menos 3000 aplicaciones
diferentes.

Debe inspeccionar el payload del paguete de datos.

Debe vizualizar y controlar las aplicaciones y los ataques
gue utilizan tacticas evasivas.

Permitir  la creacion de fimaz de  aplicacones
personalizadas.

Debe zer posikble la creacion de grupes de aplicaciones.
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Caracteristica Solucion de seguridad perimetral informatica - Equipos
NGFW

Permitir aplicar politicas de calidad de semvicio a IP, grupes

de redes yio usuanos ylo aplicaciones. Pemnitir aplicar 8

clages de QoS como minimo.

h. Prevencion de |+ Proteccion de entornos contra atagues, debe de poseer IPS
amenazas (o proteccion fremte a vulnerabilidades), anfivirus v anti-
spyware (o anti-bot) integrados en el propio equipamienio.

» Debe zincronzar y actualizar las firmas de IPS, antivirus,
anti-spyware (0 anti-bot) automaticamente.

» Laz firmas deben poder ser activadas v desactivadas (o
similar).

» Permitir excepciones por direccion IP de origen o de
dezting.

* Bloguear vulnerabilidades, exploits conocidos, atagues de
negacion de servicio, porscans, worms, virus en contenido
HTML y javascpt, spyware (o bots).

* |Impedir ataques como: 3YMfood, ICMPflood, UDPflood.

» Soportar analiziz de patrones de estado de conexiones,
analisis de decodificacion de protocolo, analisis para
deteccion de anomalias de protocolo, analisis heuristico, IP
desfragmentacion, re-ensamblado de paguetes de TCP v
bloqueo de paguetes malformados;

» Debe poseer firmas especificas para la mitigacion de
ataques DoS.

* Bloguear virus v spywares (o bots) en protocolos: HTTP,
FTP y SME.

* Permitir capiura de paguetes (PCAP).

* Debe monitorear archivos transfendos por internet (HTTR,
FTP, SMB).

» Las caracteristicas o funcionalidades de [PS y antivirus
pueden zer por suschcion o licencamiento o lo que fuera
conveniente, siempre ¥ cuando garanticen que deben
funcionar de forma permanente, pudiendo utilizaras de
forma indefinida (o al menos por un periodo de 180 dias
adicionales postenior a la culminacion del contrato), aungue
no exista el derecho a rechir actualizaciones o no &3t un
confrato de garantia del software con el fabrcante.

» Debe sincronizar las firmas de [PS, antivirus, anti-spyware
{0 anti-bot) cuando se implementa en alta disponibilidad.
 Deke soporiar granularidad en laz politicas de IPS, antivirus
y anfi-spyware (o ant-bot), permiiendo la creacion de
diferentes politicas por zona de segunidad, direccion de
ongen, direccion de destino, sericio v |a combinacion de

todos esfos elementos.

» Deber permitir €l bloguen de vulnerabilidades vy exploits
conocidos

* Debe incluir [a proteccion confra ataques de denegacion de
SEMVICIO.
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» Deke tener los siguientes mecanismos de inspeccion IPS:
analisis de decodificacion de protocolo.

* Debe tener los siguientes mecamismos de inspeccion [PS:
analisis para detectar anomalias de protocolo.

» Debe tener loz siguientes mecanismos de inspeccion 1PS:
desfragmentacian IP.

» Debe tener loz siguientes mecanismos de inspeccion 1PS:
re ensamblado de paguetes TCP.

» Debe tener loz siguientes mecanismos de inspeccion 1PS:
bloqueo de paguetes con formato incorrecto (malformed
packets).

» Deke ser inmune y capaz de prevenir los ataques basicos,
talez como inundaciones (flood) de SYM, ICMP, UDP, ete.

 Detectar y bloguear los escanecs de puertos de ongen.

* Bloquear ataquez realizados por gusanos  (worms)
conocidos.

 Contar con firmas especificas para la mitigacion dz atagues
DS y DDoS.

* Contar con  firmas  para  bloguear atagues  de
desbordamiento de memona intermedia (buffer overflow).

» Debe poder crear firmas perconalzadaz en la interfaz
grafica del producto o con una herramienta del fabncante.

v |dentificar y bloguear la comunicacion con redes de bots.

* Registrar en la consola de superasion la siguente
informacion sobre amenazas concretas: &l nombre de la
firma o el atague, la aplicacion, el usuano, el ongen ¥
dezting de las comunicaciones, ademas de laz medidas
adoptadas por el dizpositivo.

» Debe zer compatble con la capiura de pagquetes (FCAP),
mediante |a firma de IPS o control de aplicacian.

* La solucion debe proteger de amenazas avanzadas que
utlizan conexiones DNS, de manera que permita filtrar laz
conzultas de DN3 de los hosts para bloguear conexones
hacia sitios maliciosos, conexones de botnet, ya sea en
baze a categoriazs o firmas.

 La capacidad de filtro de DN3 debe zer almentada por un
semvicio de inteligencia de amenazas de la propia marca.

v Deke permitir [a translacion en el firewall d2 una consulta
de DN3, a fin de redingir la rezolucion hacia otro destino
diferente del onginal.

* Loz evenios deben identficar el pais que omgino la
amenaza.

* Debe inclur proteccion confra virus en contenido himl
javascript, software espia (spyware) y gusanos (worms).

» Tener profeccion contra descargas involuntanas medianie
archivos ejecutables maliciosos y HTTP.

* Debe permitie |2 configuracion de diferentes politicas de
confrol de amenazas y atagues basados en polificaz de
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firewall conziderando usuarios, grupos de USUARoS, oRgen,
desting, zonas de segundad, etc, ez decr, cada politica de
firewall puede tener una configuracion diferente de IPS
bazada en usuano, grupos de usuanos, ongen, desting,
zonas de segundad.

* En caso de que el firewall pueda coordinarse con software

de sequridad en equipo de usuano fina (lapiop, deskiop,

gic) debera contar con un perdfil donde pueda realizar

analisis de vulnerabilidad en estos equipos de usuario y

asequrarse de que estos ejecuten versiones compatibles.

Proporcionan proteccion confra ataques de dia cero a

fravéz de la integracion entre NGFW y Sandbox. El

Sandbox podra estar en las instalaciones (on premize) o en

la nube.

i. Filtro de URL * Politica por tiempo, horario o determinado periodo (dia,
mes, afio, dia de la semana y hora)

* Politicas por usuano, grupo de usuano, direccion IP, redes,
sub-redes y URL, basadas en quien esta utilizando cual
UFLs a través de la integracion con servicios de directono,
autenticacion via LDAP o active direciory o baze de datos
local.

» Debe bloguear el acceso a =itios no autorzados gue
podrian mostrarse como resultado de blsgueda (google,
bing y yahoo!.

v Soportar una cache local de URLs en el appliance.

* Poseer al menos B) categorias de URLs, soportar la
creacion de categorias URL, soportar la exclusion de URLs.

* Debe permitir personalizar la pagina de blogueo.

» Debe permitir o bloguear y confinuar.

j- Mentificacion de |+ Poliicas basadas en uzuanos y grupos de usuarios a través
usuarios de la integracion con LDAP o active direciory o base de
datos local.

* Proveer portal de autenicacion residente en el firewall
(portal cautiva).

* Debe dentificar miliples usuanos conectados en una
mizma direccion IP.

v Se debe incluir la capacidad de crear politicas basadas en
la wisibilidad y el control de quien estd usando dichas
aplicaciones a través de la integracion con los zenvicios de
directorio, & través de la autenticacion LDAP, active
directory y baze de datos local.

» Deke tener integracion con microsoft active directory para
identificar a los wzuarios v grupos, permiiendo granulandad
a laz politicas | controles basados en usuarios y grupos de
TR

* Debe tener integracion con microsoft active directory para
identificar a los usuanos ¥ QrUpos que permita fener
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granulandad en las politcas/controles basados en usuarios
y grupos de wsuanos, soporte a single-sign-on. Esta
funcionalidad no debe tener limites licenciados de usuarios
0 cualguier resticcion de w=o como, pero no limitado a,
utiizacion de sistemas wirtuales, segmentos de red, eic.
Debe tener integracion con radius para identificar a los
usuarios y grupos que pemiten las  politicas de
granulandad / confroles basados en usuarios v grupos de
TR

Diebe tener la integracion LOAR para la identificacion de los
usuEanos ¥ grupos que permiten granulandad en las
poliicaz/controles  basados en usuarios ¥ grupos de
TR

Debe permitir & control sin necesidad de instalacion de
software de clients, el equipo que solicita salida a infemet,
antes de miciar la navegacion, entre a un portal de
autentificacion residente en el equipo de segunidad (portal
cawtivo).

Debe soportar la identificacion de vamos usuaros
conectados a la misma direccion [P en enfomos citnx v
microzoft terminal zerver, lo que permite una visbilidad y un
control granular por usuanio en el uso de las aplicaciones
que Se encuentran en estos semicios.

Debe de implementar la creacion de grupes de usuanos en
el firewall, bazada atnbutos de LDAP/AD.

Permitir la integracion con tokens para la autenticacion de
usuarios, incluyendo, pero no limitado a, acceso a internet
y aestion de la plataforma.

La zolucion debe considerar la autenticacion de dos
factores para los usuanos asignados haca la interfaz de
gestion del firewall v el acceso por WPN S5L. Para la
autenticacion de dos factores o doble autenticacion se
podra utilzar “Token™.

k. Filtro de datos

Permite la creacion de fitros para archivos y datos
predefinidos.

Los archivos deben zer identificados por extension y firmas.
Permitir  idenfificar vy opcionalmente  prevenir  |a
tranzferencia de vanos tipos de archivo identificados en laz
aplicacionss.

Soportar |3 identificacion de archivos comprmidos o la
aplicacion de politicas sobre &l contenido de este tipo de
archivos.

Soportar la identificacion de archivos cifradoz v la
aplicacion de politicas sobre el contenido de este tipo de
archivos.

Permitir  idenfificar vy opcionalmente  prevenir  |a
tranzferencia de informacion senzible, incluyendo, pero no
limitado a, nimero de fafeta de crédito, permitiendo la
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creacion de nuevos tipos de datos a través de expresiones

regulares.

l. IPSNDS * Debe contar con un sistema de deteccion y prevencion de
intrusos,

* |PS con motor deep packet inspection con minima 10,000
patrones de proteccion.

» Bl IPS debera identificar v bloguear sondeos v ataques
relacionados con aplicaciones y protocolos basados en una
inspecoion detallada de los paguetes.

» ElIPS debera proteger contra desbordamientos v ataques
de DoS, DDoS (atagues de denegacion de servicio
diztnbuida) y exploracion de puerios.

* Debera soportar la notificacion automatica al administrador
yio blogueo inmediato del trafico.

» Bl IPS debera zoportar la activacion y desactivacion
completa de conjunios de reglas con un solo click.

» Bl IPS debera inclur firmas MAPP (microsoft active
protections program). El fabricante del MGFW debe ser
miembro activo del programa MAPP (Microsoft Active
Protections Programs)

» El ATP o APT incorporado deberd combinar miltiples
tecnologias y capas de defensa frente a ataques de la red.

v Debera redzar la identificacion y blogueo a fraves de la
inspeccion profunda de paguetes.

m.Geo-localizacion |+ Soportar |la creacion de poliicas por geo localizacion,
permitiendo que el trafico de determinado paiz/paises zean
bloqueados.

» Debe posikbilitar la visualizacion de los paizses de origen y
desting en los logs de acceso.

n. VPN « 5000 tineles d= VPN IPSEC.

« 10,000 clientes o wsuanos de VPN 551 Debe soporiar
como minmo 100 clentes o usuaros VPN SSL
concurrentes.

« Soportar VPN IPSEC para conexiones site-to-site.

» Soportar YVPH 551 o VPN IPSEC para clientes o usuarios.

+ Soporte de JDES y AES, MD5, SHA.

» Laz VPN 551 deben permitir que el usuano realice la
conexion par medio de agente instalado en su dispositivo
{pc, laptop) o por medio de interfaz web.

* Debe configurar poliicas de control de aplicaciones, IPS,
antivirug, para trafico de los clientes remotos conectados en
la VPN 35L.

* Laz VPN 350 deben soportar autenticacion via ad o LDAP
0 base de usuarios local.

* Permite establecer un tunsl VPN chent-to-site del diente al
equipamiento de seguridad, brndando una solucion de
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singlesign-on a logz usuarios, integrandoze con las
herramienias de windows-logon.

+ Elagente de VPN dient-io-site debe validar la configuracion
del dizpositivo cliente antes de oforgar el acceso a la red.
Debe soportar como minimo los siguientes criterios de
evaluacion antes de brndar el acceso a la red: proteccian
activa del anthvirus, firewall de host y version de sistema
operativo, asi como una combinacion de estos criterios.

- El agente de VPN S5L debe ser compatible al mencs con:
windows T y superior, mac s, apple ics y android.

o. Administracion |* La consola de admmistracion y monioren de la solucon
debera poseer CPU, memona e interfaz de red dedicados
para su funcionamiento, dicha consola puede serinterna o
externa al equipo firewall para lo cual, de ser necesano, el
postor debe inclur el harmdware y licenciaz para su
habilitacion  (hardware y software deben cumplir lo
especifiicado por el fabricante). También se aceptara que el
proveedor entregue hardware y sofware adicional a los
gquipos de zeguridad, debidamente licenciados vio
suschtos; ¥y que cumplan con lo definido en las
Especificaciones Técnicas.

» Centralizar la administracion de reglas y politicas, usando
una unica interfaz grafica de administracion.

» Soportar accezo via S5H, cliente web (HTTP3) o interfaz
grafica GUI.

 Exporiacion de repories a POF y C3V.

* En el cazo de que sea necesana la instalacion de diente
para administracion de |3 solucion, el mizmo debe ser
compatible con sistemas operativos Windows.

* La adminiztracion debe permitir realzar:

» Creacion y administracion de polificas de firewall y control
de aplicaciones

» Creacion y administracion de poliicas de IPS.

» Creacion y administracion de poliicas de filtro de URL

* Monitoreo de logs.

» Debe permitr la definicion de perfiles de accezo a la
conzola.

* Debe permitr la autenticacion integrada con microsoft
active directory o servidor radius.

» Debe permitir la localzacion de donde estan siendo
utilizados okjetos en: reglas, direccion IP, rango de IPS,
subredes u okjetos.

* [Debe permitir la creacion de reglas que estén activas en
un horario definido o perodo de tempa.

* Debe permitir realizar backup de las configuraciones v
rollback de configuracion para la dltima configuracion
zalvada.

* Upgrade via SCP o TFTF o interfaz de administracion.
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Caracteristica Solucion de seguridad perimetral informatica - Equipos
NGFW

* Debe permitr la gensracion de logs de awditona
detallados, informando de la configuracion realizada, el
administrador que |a realizo v el horano de la alteracion.

» Alertas via email, SNMP y syslog.

» Sistema de creacion de repories programados ejecutivos
y de archivamiento incorporado.

* |La zolucion ofertada deberd incluir un sistema de reportes
completo con mas de 20 tipos de repodes pre-
configurados sin requerr la instalacion de componentes
de terceros 0 la instalacion de componentes en equipos
separados.

» Deberd incluir un monitor grafico de flujo de red que
muestre en tiempo real todo lo que sucede en la red (al
menos el dlimo minuto).

* El zsigtema de reporte debe permitir [ anonimizacion de
datos, programacion de repoMes por COMED @ URD 0 Mas
destinatarios. Visor completo de los logs, panel de control
por trafico, segundad y amenazas por usuano.

* la conzola de administracion y monitoreo puede residie
en el mismo applhance de sequrdad de red, desde que
posea CPU, memona, interfaz de red y sistema
operacional dedicados para ezta funcion.

* El almacenamiento para logs debe ser comao minime de 1
TE en RAID 1.

* e manera opcional se podra aceptar 2in costo adicional
a la entidad, wna plataforma de administracion y
manitoren, compuesta por mas de un senador.

p. Monitoreo v Soporte SMMP.

* Poseer estadisticas en interfaz grafica de todo el trafico que
paza por el equipamiento de zequndad.

* Fesimenes con la wista correlacionada de aplicaciones,
amenazas (IPS) URLs y filtro de archivos.

* Mostrar laz prncipales aplicaciones por riesgo.

* Mostrar los administradores autenticados, el nimero de
sesiones simultaneas, el estado de las interfaces, mostrar
el uso de CPU.

v (Generacion de reportes de:

» Aplicaciones mas utilizadas por usuano o direccion [P

v Utilizacon de ancho de banda de entrada v salida
(opcionalmente pueden enviar informacian SNMP a una
herramienta tercera para su cumplimiento, sin costo
adicional para la entidad).

v Aplicaciones por tasa de transferencia yio cantidad total
de datos consumidos por aplicacion.

* Hests por numero de amenazas ientificadas.

v Actvidades de un uwsuano especifico y grupo de
uzuarios del adLDAP.

* Reportes personalizados
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Caracteristica Solucion de seguridad perimetral informatica - Equipos
NGFW

* Reportes programakles con envic automatico & un
corren electronico.

q. Licencias ¥ |* Toda suscripcion de software que sea requenda por la
suscripcion de | solucion debera estar cubiera durante el penodo de
software garantia de la solucion adguirida.

* Bl eguipo debe entregarse con las licencias o
suscrpciones corespondientes durante el penodo de
garantia. Sin embargo, concluido el perodo de garantia
{aln sin suscripcion yo icencia v sin que se actualicen las
lltimas firmaz) =& debe mantener operativo con algunas de
sus funcionalidades habiltadas como, VPN IPSEC y VPN
351, NAT v profocolos de enrutamiento dinamico, enire

oiros.
r. Cables ¥ [* Incluir loz cables necesarios para la conectidad (cobre
ACCESONOS fibra) entre la zolucion de firewall integrado v la red del

centro de datos del MINJUSDH.

* En el caso que los cables de red (cobre v fibra), tengan que
atravesar los gabinetes de comunicaciones yio senidores,
el contratizta debe inztalar patch panel en los gabinetes de
comunicaciones involucrados para su interconexion.

v Los cables de red de |3 zolucion deben estar identificados

de acuerda a la norma TIAEIA-B0E.

Incluir &l cable de consola o de administracion.

* Incluir los accesonos necesarios para colocar la solucion de
firewall integrado en los gabinetes de comunicaciones del
MINJUSDH.

Tabla N® 02 - Caracterizficas téonicas de equipo y software del NGEW.

5.1.1.2. Equipos Email Security Gateway.
Adquisicion de una solucién de proteccidn Email Security
Gateway gue incluye funcionalidades nativas e integradas
de: anfi-spam, cifrado de correo electronico, antivirus y
prevencidn de fuga de informacién, en caso no esté
incluido en el licenciamiento deben ser licenciados.
Debera ser basado en appliances de fipo gateway. No se
aceptara software para instalar en servidor.
Debera estar basado en un sistema operativo propietario,
no se aceptaran soluciones basados en  sistemas
operativos genéricos como Windows o Linux.
La solucion debe proteger todos los servidores gue envien
comeo del MINJUSDH. Debera incluir el eguipamignto
necesario para tal funcionalidad.
Por equipamiento se entiende hardware y software de
propésito dedicado integrado de fipo appliance, cada
equipamiento debe cumplir lo siguiente:
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Caracteristica Solucion de seguridad perimetral informatica — Equipos
ESG

a. Cantidad * Unil) equipo.

b. Formato » Tipo appliance dizefiado exclusivamente para la funcion
especifica de sequndad, es decir, no & acepiaran equipos
de propasito genérico (PC o Servers).

* Debe s=r de fabricaciin del afio 2020 como minimo.

v Debe tener [a Glima version oficial estable de software del
sistema operativo.

* Minguno de los modelos ofertados podra estar listados en
la pagina web del fabrcante como listaz de end-ofHife v
end-of-zale.

v Dighe zer adecuado para montaje en rack 197,

c. Rendimiento * suarics de correo activos igual a 6000

 Throughput igual a 1 Gbps (se podrd sustentar con la
capacidad de las interfaces GE que posee el dispositvao).

* Correos por hora igual o mayor a 1 millén o por segundo
igual o mayor a 278, opcionalments podra presentar una
pantalla grafica (GU) que muestre como sustento el trafico
de dicha cantidad de correos.

d. Capacidades « Almacenamiento de log mayer o igual a 200 GB

 Almacenamients de cuarentena mayor o igual a 500 GB

» (12 interfaces de red 10071000 base-TX, RJ45 o 5FP.

» Dekera tener la capacidad de filtrado de correo enfrante y
zalisnte.

* |nspeccion de coreo de forma simultEnea por los
pratocolos SMTP y POP3.

* Filirado de correo y cifrado de correo electronico a nivel de
Gateway.

» Deke ofrecer proteccion del servicio de corren en miliples
capas, utlizando técnicas de filirado de conexiones v
escanen profundo en los mensajes.

* Proteccion que permita rechazar el comeo no deseado
(spam), mediante la previa verificacion y comprobacion de
laz direcciones IP de mensajeria entrante, en bases de
datos especialzadas con registros de sihios considerados
como altamente generadores de “spam’.

» Laz caracteristicas de profeccion requendas son las
siguientes:

v Debe de prevenir la pérdida de datos.

v La solucion debe ofrecer proteccion en tiempo real
gue bloqueara nuevos spams y los wirus en tiempo
real, =in esperar a que nuevas defimiciones esén
descargadas en 2l appliance.

v Debera ser capaz de proteger comen electranico
entrante (desde Internet) y correo saliente (hacia
Internet).
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Caracteristica Solucion de seguridad perimetral informatica - Equipos

ESG

v Capacidad incluida de conectarze en tiempo real a
una baze de datos centralizada en el fabrcante para
descargar aclualzacionss.

v Proteccion contra atagues de denegacion de senacio.

v Establecer limites en la tasa de comeos enviados y
recibidos.

v Capacidad de soportar maltiples dominios de correo
elecironico

v"  Establecer polificas de correo electronico por dominio,
para cofreo entrante o correo saliente.

v’ Capacidad d=  establecer perfiles  (polificas)
granulares de deteccion de SPAM.

v Capacidad de poder hacer cuarentena de coreo
entrante y salienie.

v Soporie & colas de correo para mensaes fallidos,
retardados y no entregables.

v Poder hacer autenficacion para SMTF a través de AD,
LDAP, RADIUS, POP3 o IMAP.

v Filtrado de archivos anexos (attiachments) y contenido
de menzaje de comen.

v Capacidad de bloguear usando listas RBL de SPAM.

v Filtrado por palabra prokibida.

v Administracion de SPAM con capacidadez de
Aceptar, Feenviar (Relay) Rechazar (Reject) o

descartar (discard).

v Hastreo por andlizis de imagenes para detectar
SPAM.

v Listas negras vy blancas  (usuanosidominios!
direcciones [P).

v La vigencia de la licencia de actualzacion debera
inclur la capacidad de poder hacer aclualzaciones de
firmas  anfispam, anfvirus v cuaglguier ofra
actualizacion necesana para la corecta operacion del
equipo.

v Blogueo de spam en otros idiomas.

v Debera generar informacion del uso del filkro de
SMTP, la cual debe poder ser leida v uzada por ofro
dispositivo mediante formato syslogs, ot wo G5V o xs
oin generar una afectacion a la comtinuidad del
SEMVIcio.

v Deke permitic agregar usuarios a una lizta blanca o negra
(o zimilar) de remitentes y destinatarios, asi mizmo,
identificar comeo como spam ¥ no spam (o smilar que
permita identificar =i es un comeo malicioso o no).

» Deke ofrecer a los usuanos la capacidad de |a lizta blanca
| lizta negra de remitentes/destinatarios, azi como gestionar
U propio correo no deseado.
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Caracteristica Solucion de seguridad perimetral informatica - Equipos
ESG

» Debe tener la capacidad para los administradores de
blogusar mensajes de correo electronico & fravés de la
cabeceralsuietobody uflzando expresiones  regulares
gxpresiones v coincidencias de palabras exactas.

» Debe ser capar de bloguear los archivos adjuntos por tipo
de archivo y extension de archivo.

v Deke tener la capacidad de utlizar una base de datos de
direcciones IP y dominios para ayudar a bloguear el spam.

» Deke tener la capacidad para hacer cumplir los filtros de
corren electronico basado en el ipo de caracteres en laz
partes del menzaje.

» Deke ser capar de realizar una busgueda DNS inverza en
la direccion IP del remitente.

* Debe zer capaz de hacer cumplir los fliros de coreo
glectronico mediante la comprobacion del seridor de
nombres de un dominio de referencia en URL incrustado v
validacion frente a una lizta de zemvidores de nombres
conocidos de ser ulzado exclusivamenie por spammers.

» Debe zer capaz de evitar que loz spammers intemos y
gxternos envien grandes cantidades de correo electronico
al dizpositivo.

* Debe zer capaz de ublizar SNMP para la supervision y
alerias.

» Debe ser capaz de recibir correos electronicos de redes
IPvE, aplicar politicas de contenido, y entregar a cualguier
red IPvd o PV,

* La solucion debe proporcionar proteccion Anti-phishing.

* La zolucion debe zoportar tecnologias Anti-spoofing come:
Domain Keys ldentfied Mail (DKIM) v Sender Policy
Framework (37F).

* La solucion debe proteger conira atagues del tipo Bounce
Astack.

* La solucion debe permitir la profeccion confra ataques
Directory Harvest.

* Debera inclur vanaz téonicas de  deteccion, como
reputacion de P, heuriztica avanzada, huellas de mensajes
y aduntos, andliiziz de palabras clave, deteccion de
direcciones web.

* El products debe tener una efectividad de deteccion de
SPAM fuera de caja de un minimo del 95%. Deberd
entregarse informacion del fabrcante para certificar esta
funcionalidad.

* Dekera contar con un modulo ezpecifico para el Filtrado por
Feputacion que permnita el blogueo por IP's o dominios de
servidores dudosos y permitir elaborar excepciones a nivel
de poliicas de correo. Esta lizta deberd residic en el
servidor y deberd ser actualizado en promedio cada hora.
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Tecenio de la igualdad de oporfunidades para mujerse y hombrasz”
“Afio del Bicertanario del Perd: 200 afios de independencia”

Caracteristica Solucion de seguridad perimetral informatica - Equipos

ESG

* La solucion debe permitir crear politicas de filirado de
contenido por plantilas predefinidas que ayuden a cumplie
con reglamentos como: HIPAA, PCI, 50X, o politicas que
pusdan ser configuradas en base a  diccionanos,
gxpresiones regulares, remitente, destinatano, asunto,
archivos adjuntos, por el tamafio v texto de los correos
glectronicos. La deteccion de los archivos adjuntos debe
darse com su contemido  (ejecutable, multmedia,
documentos), no por su extension.

* Bl eguipo debe entregarse con las licencias o
suscrpciones corespondientes durante el penodo de
garantia. Sin embargo, concluido el perodo de garantia
{aln sin suscripcion yio icencia y sin que se actualicen laz
ulimas firmas) 22 debe mantener operativo con algunas de
sus funcionalidades habiltadas como, blogueo de correos
maliciosos, creacon de reglas yio filtros, entre otros.

e. Administracion |+ Interface de configuracion via Web (HTTP, HTTPS).

* La administracion puede ser por dominio y debera poder
asignarse de qué equipos (por direccion [Py mascara)
puede el administrador conectarse.

» Soporte a por lo menos dos niveles de administracion:
LecturalEscritura (ReadWrite) y Solo Lectura (Read-Only).

» Soporte a SMMP usando MIBS.

» Soporte a registro (logging) de actividad antispam.

» Soporte a syslog exierno.

f. Reportes

» Debera generar repories bajo demanda o un repore
calendarizado en intervalos especificos

* Loz reportes pueden ser generados v enviados coma POF

» Debera contar con vizta para monitoreo donde se pueda
visualizar el envio y recepcion de correos en linea, asi como
informacion estadistica.

0. Alta

disponibilidad

* [Discos Redundantes (RAID).
Fuentes de poder redundantes integradas e instaladas.

Tahla N® 03 - Caracterizticas técricas del squipo v sofiware del ESG.

51.1.3.

Equipos Web Application Firewall.

Debera ser basado en appliances de tipo gateway de
propdsito Onico en arquitectura de procesadores de 64
bits. Mo se aceptara software para instalar en servidor.
Debera estar basado en un sistema operativo propietario,
no se aceptaran soluciones basadas en sistemas
operativos genéricos como Windows o Linux.

La solucion debe proteger todos los senvidores web y
aplicaciones web del MINJUSDH. Debera incluir el
equipamiento necesario para tal funcionalidad.

Por equipamiento se entiende hardware y software de
propésito dedicado integrado de fipo appliance, cada

"Esfa &5 una copia aufénfica imprimible de un documents elecironico archivado por & Ministeno de Jusficia ¥

"

=

= Sy

LTRSS
iy .i,"n

RICENTERARIO
PERD oIl

1‘&"’:’; Derechos Humanos, spiicando lo dispussfo por o A 25 def 0.5, 07D-2043-PCM y la tercera Disposicidn
Lt e Complementana fing dof 0.5, 025-2016-PCM. Su sutenticidad e integridad pueden ser confastadas & ravés de [s
] siguente drecadn web hitps:/sgd minus gob.pe/gesdoc wehogingsp e ingresando & Tipo de Documenta,
Numero y Rango de Fechas de ser el caso o htips:/sgd minus gob pe'gesdoc_ webverlica jsp e ingresando Tipo
de Documento, Mimerm, Remifente i Afio, segun comesponda.”

Pagina 16 de 47

“Esta es una copia auténtica imprimible de un documento electrdnico archivado por el Ministerio de Justicia y Derechos Humano s, aplicando lo dispuesto por el Art.
25 del D.S. 070-2013-PCM y la tercera Disposicion Complementaria final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de
la siguiente direccion web: https://sqd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Numero y Rango de Fechas de ser el caso o

https.//sqd.minjus.gob.pe/gesdoc_web/verifica.isp e ingresando Tipo de Documento, Numero, Remitente y Afio, segun corresponda.”

)



https://sgd.minjus.gob.pe/gesdoc_web/login.jsp
https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp
https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp

/ MINISTERIO DE JUSTICIA Y DERECHOS HUMANOS \
LICITACION PUBLICA N 02-2021-JUS — “ADQUISICION DE UNA SOLUCION DE SEGURIDAD PERIMETRAL
INFORMATICA PARA LA SEDE CENTRAL DEL MINISTERIO DE JUSTICIA Y DERECHOS HUMANOS
(MINJUSDH)”— PROCEIMIENTO ELECTRONICO

Secretaria
General

@5 Humanas

Tecenio de la igualdad de oporfunidades para mujerse y hombrasz”
“Anc del Bicertenaric del Perd: 200 afios de independenciz”

equipamiento debe cumplir lo siguiente:

Caracteristica Solucion de seguridad perimetral informatica — Equipos

WAF
a. Cantidad « Un (1) equipo.
b. Formato » Tipo apphance dizefiado exclusivamente para la funcion
especifica de segundad, ez decir, no se aceptaran equipos
de propoasito genénco (PC o Servers).

+ Debe ser de fabricacion del afio 2020 como minimo.

* Debe tener la Ukima verzion oficial ectable de software del
sistema operativo.

* Minguno de los modelos ofertados podra estar liztados en
la pagina web del fabrcante como listaz de end-of-life v
end-of-zale.

v Dighe zer adecuado para montaje en rack 197

¢. Rendimiento  El zsiztema debe poder realizar todas sus funciones para
una capacidad igual o superior a 2 Ghps, o dedicado a
firewall de aplicacion (capa 7) igual o superior a 1 Ghps
(debera ser sustentado a través de las hojas téonicas o
datachest del propio fabricante).

» Transacciones 35U igual o mayor a 25000 o tréfico
HTTPS igual o mayor a 1Gkps exclusivo para capa de
aplicaciones.

» Tranzacciones HTTP/s igual o mayor a 50000 o tréfico
HTTPS igual o mayor a 1Gkps exclusivo para capa de
aplicaciones.

d. Capacidades * Discos 550 con capacidad de Z50GE o supenor. Se podra

aceptar también discos fipo HOD siempee v cuando sean

de capacidad de 500 GB o superior.

(12 interfaces 10Gigabit SFP+ para &l senidio de Firewall

de Aplicacion (con capacidad de bypass), opcionalmente el

equipamiento propuesto podra tener la capacidad de
ampliacion de hasta (4 puertos de 10 Gigakit SPF+.

+ (M interfaces Gigakit Ethemnet cobreffibra.

» Deke tener capacidad de activar mecanizmo de bypass,
para pasar el frafico en caso de fallo.

» (11 interface Gigabit Ethemet para la gestion del Web
Application Firewall.

* Debe poder desplegarse en los siguientes modos de
Operacion

v Proxy Reverso
v Proxy one-arm
v Proxy two-arm
¥ Modo Bridge

v La solucion debe zer capaz de terminar y hacer of-load del
trafico 351 en el propio appliance WAF.

* La solucion debe zer capaz de descifrar el tréfico cifrado
para tenet acceso a los datos HTTP.
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Caracteristica Solucion de seguridad perimetral informatica — Equipos
WAF

v Debe permitir autenticacion del chente bazado en el
certficado (S5L)

v Debe zer capar de enviar el contenido de los
certificados de cliente a la aplicacion mediante wn
método de transporte altemativo (por ejemplo, request

headers).
v Debe zer capaz de cifrar el trafico hacia los serndores
“back-end”.
v Debe ser capaz de permitir al administrador
zeleccionar sistemas de cifrado.
+ Soporte de IPvE

* La solucion debe proporcionar un modo medianie el cual se
pusde cifrar texio plano HTTF en nombre de las
aplicaciones  web, redingendo las peficiones HTTP
entrantes al sericio HTTPS y reescribiendo hypedinks hitp
en hiips =in la necesidad de realizar cambios a los
servidores back-end o a nivel de codigo de |a aplicacion.

* La solucion debe ser capaz de emplear la tecnologia de
agrupacion de conexiones “conmection pocling” para
optmzar las operaciones de red y recursos de los
servidores back-end.

* La solucon debe ser compatible con las siguientes
capacidades de blogueo: resst de la conexion, enwviar
pagina de respuesta de error personalizada, redingir la
solicitud o bloguear la IP del cliente infractor por un penodo
de tiempo.

* la colucion debe proporcionar la funcionalidad de
reescrtura de codigo HTML Deberia zer posible afiadie,
gliminar y editar peticion y cabeceras de respuesta, traducr
URLs, reescribir o redingir la direccion URL en la zolicitud,
y volver a escribir el cuempo de la respuesta. Sintanas de
gxpresiones regulares deben estar disponible para la
manipuacion de fexios necesarios.

v La solucion debe tener |a capacidad de detectar y mitigar el
Top 10 de las amenazas y wvulnerabilidades para
aplicaciones web zegun el critero vigente de OWASP
(Open Web Application Security Project).

» El'WAF dzbe tener la capacidad de proteger confra:

Entrada no valida.

Defectos de inyeccion.

Imyeccion SCL.

Imyeccion O35,

Manipulacion de parametroz.

Envenenamiento con cookies.

Manipulacion de campos ocultos.

Fallas de secuencias de comandos de sifio.

Decbordamientos de bifer.

Control de acceso roto.
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Caracteristica Solucion de seguridad perimetral informatica — Equipos
WAF

Autenficacion rta y gestion de sesion.

Manejo inadecuado de errores.

Bombaz XML / DOS.

Mavegacion forzada.

Fuga de informacion sensible.

Secusstro de seion.

Megacion de semvicio.

Solicitud de contrabando.

v Manipulacion de cookies.

* La zolucion debe permitr al administrador restringir el
acceso a diversos métodoz de HTTP y WebDAY,
incluyendo HEAD, CONMECT, TRACE, etc.

* La solucion debe ser capaz de aplicar las politicas de
restricoion diferentes para diferentes partes de la zolicitud,
debe zer aplicable a los siguientes niveles — aplicaciones:
UFLs, parametros de consulta /| FORM, encabezados,
cookies, y request rates.

* La solucion debe permitir la aplicacion de laz siguientes
restricciones relacionadas con el protocolo de solicitudes v
éstaz deben zer determinablez a la URL de manema
individual:

¥ HTTF method length

Fequest line length

LRI length

Cluery string length

Protocol length

Header name, value, and number

Request body lenagth

Cookie, por nome, valor & nbmero.

Parameter por nome, valor & nimero

Max length (por archivo) v numero de upload de

archivos (via POST).

» EI'WAF debe poder proporcionar un conirol bazado en GUI
para determinar la reputacion de una direccion P y operar
{por ejemplo, un blogue) bazado en esa reputacion. La
baze de datoz de reputacion de IP se aciualiza
periodicamente. Define la reputacion de la 1P, del
dispositive y utilizando un puntaje de reputacion.

» EI'WAF debe poder mitigar los vectores Do que se centran
en las debilidades del protocolo HTTP, de los modos:

S A

R A

v Glow Lors,

v Mensaje lento.
v Hash Do5.

¥ HTTP Get Flood.

* La solucion debe ser capaz de analzar el cuempo de la
respuesta, para bloguear completamente la respuesta o
patrones de datos zensibles. Patrones de fanetas de crédito
deben ser buscados por defecto.
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Caracteristica Solucion de seguridad perimetral informatica — Equipos
WAF

* La solucion deberia apoyar un modelo de seguridad
negativa donde loz ataques son detectados por la
realizacion de una coincidencia de expresion regular contra
las peticiones de URL entrantes.

v Debe ser poshble especificar expresiones regulares
correzpondienies en todas |az partes de |a solicitud.

v La solucion debe permitir la configuracion de reglas
con logica compleja con operadores como, por
ejemplo, AND, OIR, EXIST, EQUALS o similares, que
permitan concidir con mas de un valor o atrbuto

* La solucion deberia apoyar un modelo de seguridad
positivo que permite |a especificacion de los valores “lista
blanca” en varioz elementos de la politica de segurdad,
mientras que e les niega todos los demas valores:

v Lista de valores permitidos para loz parametros
FORM [ query (tipos de datos permitidos, lista, efc)

v Lista de los mefacaracteres | palsbras dave
permitidas en URL, parametros

v Perfil Valido aplicacon - URL permitida, v los
parametros para cada URL con perfiles de sequridad
indhiduales para ambos

v Métodos HTTP permitidos para cada URL

v Tipos de contenido permitides por URL

v Carga de archivos de extensiones permitidas

* El producto debe ser capaz de analizar v proteger el trafico
donde un parametro esta dividido en vanas instancias.

* La solucion debe proporcionar proteccion contra atagues
bazados en la tasa.

v Detectar y proteger ataques de fuerza bruta (las
reiteradas solicitudes de un mismo recurso) contra
cualguier parte de la aplicacion.

v FReaccionar, ya sea disminucion o un bloqueo del
atacante.

v Detectar atagues de fuerza bata confra la
administracion de sesiones (demaciadas sesiones
entregadas & una umica direccion | o rango).

* La solucion debe proteger las credenciales de sesion:

v Encriptar cookies, para evitar que los dientes puedan
cambiarlas

v Cifrar las cookies, para ocultar el contenido.

v Prevenir los atagues de reproduccion de cookies

v Pemitir que exime a determinadas cookies del control
de segundad

* la szolucion debe emplear medidaz de  segundad
adecuadas contra los ataques CSRF mediantz la
generacon de URLs lmicas, establecer vinculos
especificos sezion, v el uso de chegues referenciales.
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Caracteristica Solucion de seguridad perimetral informatica — Equipos
WAF

* La zolucion debe ser capaz de permitir | denegar el trafico
bazandose en |a direccion [P,

* La solucian debe permitir Integracion con Active Directory
{Directorio Activo) para autenficacion v auforzacion
(perfiles de acceso basados en grupos de AD)

* Lasolucion debe apoyar la proteccion de los sericios Web
¥ML con la aplicacion web comunes, asi como atagues
especificos XML

* La solucion debe proporcionarse para validar documentos
XML XML v la proteccion contra DoS y atagues de
inyeccion (30L, O3, nyeccion X35, etc).

* La solucion debe proporcionaree para validar los menzajes
30AP, encabezados vy el cuerpo con un esquema WSDL

* La solucion debe proporcionar un registro exhaustivo de los
ataques web, el trafico de acceso y pistas de awditoria de
administrador.

* La solucion debe emplear automaticamente heurisfica
inteligente para aprender falsos positivos desde |a solicred
0 la respuesta trafico y recomendar |a reduccion | efecto de
falzos positivos mediante la modificacion de las politicas de
segundad.

* La solucion debe ofrecer la posibilidad de definir diferentes
poliicas para diferentes aplicaciones y  proporcionar
polificas personalizadas para aplicaciones comunes.

* Loz componentes de gesiion deben incluir facilidades para
desarrollar firmas personalizadas que identifican riesgos
especificos, unicos asociados & las  aplicaciones
protegidas, asistidos peeferentemente a fravés de una
herramienta de expresionss regulares (regex).

 Laz politicas de segundad deben ofrecer un alto nivel de
granulandad. El cambio enfre los modos de aplicacion de
polificas (prevencion) de detection v no s& puede asociar
con toda [a aplicacion, sino que debe ser granular asociada
con cada components de una aplicacion o cada fipo de
atague.

* El producto debe ofrecer la capacidad de detallar y analzar
los eventos de sequnidad ocumidos, origenes y método del
ataque, direccion IP y localzacion geografica del atague.

* El producio debe ofrecer la capacidad de rastrear e
identificar las fuentes de los atagues originadas desde
proxies andnimos, direcciones IP maliciosas, botnets y
sitios de phishing.

* Bl producto debe ofrecer la capacdad de ajustar
dinamicamente las politicas de segundad con base en la
ideniificacion de las fusnies de atague o de las fuentes que
denotan actividad sospechosa.

* Bl producto debe ofrecer la capacidad de bloguear
solicitudes de acceso basado en |a reputacion de la fuente
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Caracteristica Solucion de seguridad perimetral informatica — Equipos

WAF
del trafico, como direcciones [P comocidas por su
compartamienta malicioso por Botnet, DDo3, Phishing o
redes de Anonimzacion (TOR y Prodes Andnimos).

* Bl producto debe ofrecer la capacidad de bloguear
solicitudes de acceso baszado en el pais de ongen de la
CONESXIAN.

* La zolucion debe proporcionar la capacidad de gestionar
todes los dispositives desde una (nica interfaz de punto de
control.

* la colucion debe apoyar el formato de  registro
personalizado para integrar facimenie con cualguier
solucion SIEM.

* La solucion debe proporcionar mecanizmes de alerta via e-
mail y trampas SMMP v2, v3.

* Bl equipo debe entregaree con las licencas wio
suscripciones correspondientes durante el perodo de
garantia. Sin embargo, concluido el periodo de garantia
{&ln sin suscripcion yo licencia y sin que s2 actualicen las
ukimas firmas) se debe mantener operativo con algunas de
sus funcionalidades habilitadas como, la creacian de filtros
y reglas para proteger de las amenazas de ciberatagues,
entre otros.

. Administracion v Interface de configuracion via Web (HTTP, HTTPS).

* Todos los componentes y funciones que hacen parte de la
solucion  ofrecida, deben poder ser  configurados,
administrados y monrtoreados en su totalidad, de forma
cenfralizada vy a ftravés de una dnica solucion de
administracion unificada en la nube (del postor o del
fabricante} o localmente, zin coste adicional.

* La adminizstracion puede ser por dominio y deberd poder
asignarse de qué equipos (por direccion IP y mascara)
puede el administrador conectarse.

» Soporte a por lo menos dos niveles de administracion:
Lectura/Escritura (ReadWnite) y Solo Lectura (Read-Only).

+ Soporte a SNMP usando MIBS.

» Soporte a registro (logging) de la actividad.

v Soporte a syslog extemo.

* |La solucion debe proporcionar perfiles ™ en el modo de
aprendizaje "

a. Inztalaciones de configuracion para especficar los
hosts de confianza que le permitira al disposiive WAF
aprender 2olo el trafico legitimo.

b. Capacidad para proteger contra los ataques web
comures al generar el perfil durante la fase de
aprendzaje.

¢ El agente de perfl debe zer capaz de crear wio
diferenciar excepciones muy especificas cuando zea
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WAF
necesatio para atagues SOL vy cuando es una
anomalia benigna yio maligna.

d.  El perfilador debe aprender los perfiles validos de las
solicitudes v las respuestas. Debe ser capaz de
analizar ¢l contenido de la respuesta que contenga
elemenios FORM para establecer perfiles de
parametros del HTML como longitudes max, tipos de
parametros - la introduccion de ftexto, seleccionar los
menis ocultos | menls desplegables con las listas de
permitidos de valores en una reunion, asi como a nivel
mundial.

e Debe haber una disposicon para  especificar
paramefros de consulia dinamica para determinar
perfles de paginas dnicas. Por ejemplo, los
parametros de consulta como "pagina” v "accion”, los
valores distintos de los que van a generar diferentes
paginas con diferentes formas, eic, a pesar de que la
URL puede permanecer igual (fabchtml? igual a
pagina 1 versus /abchiml? igual a pagina 2). El
perfilador debe aprender correctaments estos como 2
perfiles URL diferentes v no un peril de direccion
labc html con las formas combinadas de ambas
paginas.

* Debe haber varios perfiles en el inicio de sesion del usuario
del disposifive, para apoyar la administracion delegada.
Estos pueden inclur, pero no limitarse a: los operadores de
dispositives  (para la configuracion del cuadro), los
propictarios de aplicaciones (para la configuracion de
polificas), awditores (para inspeccion de  registros),
administradores de certificados, administradores de red,
gic También debe ser posible crear roles personalzados.
Deberia ser posible para autenticar dichos usuarios en un
servicio de autenticacion como LOAP,

* El producto debe ofrecer la posibilidad de especificar los
hosts de confianza (identficados por direcoiones P o
rangos de direcciones |P) que a veces necesitan que se les
permita realizar actvidades gue de ofra manera estan
prohibidas por la politica.

f. Reportes * Las notficaciones de eventos deberan ser enviadas por
COME0.

» Debera generar reportes bajo demanda o un repore
calendanzado en intervalos ezpecificos.

* Loz repories deben ser exportados a POF y C5V (o formata
imilar como XLS o XL3X).

» Debera contar con vista para monitoreo donde se pueda
visudizar el rendimiento del trafico web, azi como
informacion estadisfica.
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WAF

* La solucion debe proporcionar informes de atague y el
trafico. Los informes deberan ser personalizable basado en
|a informacion registrada en los registros.

* Deke zer capar de generarlos bajo demanda o enfregarlos
perodicamente por correo electronico o FTP.

g. Alta » Fuentes de poder redundanies integradas.
disponibilidad

Tabla N* 04 — Caracteristicas técnicas de equipo v softwars def WAF.

5.1.2. Condiciones de operacion.

Los equipos ofertados deberan cumplir con las especificaciones
técnicas solicitadas; el cual se debe de acreditar fehacientemente
con |la presentacion de informacian plblica contenida en catalogos,
documentos, paginas web y similar. El personal del MINJUSDH sa
reserva el derecho de realizar la verificacion de las mismas. Dicha
documentacion debera ser entregada en la presentacion de las
ofertas.

El CONTRATISTA esta obligado a cumplir con todo lo indicado en
la presente EETT, y seran sin costo adicional para el MINJUSDH.
El MINJUSDH no se responsabiliza por accidentes gue pudiera
sufrir el personal técnico o profesional del contratista durante la
ejecucion de trabajos en la Sede Central del MINJUSDH.

El contratista debera subsanar en forma inmediata los dafios
ocasionados a los bienes (deterioro, dafo, degradacién) o
responder civilmente a personas (golpes, heridas, ofros fraumas o
perjuicios), gque hayan sido ocasionados wvoluntaria o
involuntariamente, durante implementacion de la solucion.

El MINJUSDH brindara el espacio para la instalacion del
equipamiento, energia estabilizada y los accesos a los ambientes
necesarios para la implementacion de la solucion.

Cluedara a disposicion del confratista, la posibilidad de visitar las
instalaciones donde se encuentran los eguipos de comunicaciones
del MINJUSDH. Todo cuanto pudiera influir para el justiprecio que
se haga de la misma. Queda a criterio del postor la necesidad de
realizar o no estas visitas, no obstante, no se aceptaran costos
adicionales en las tareas de instalacion y en la puesta en marcha
originados por desconocimiento de los equipos existentes.

El confratista debe entregar el hardware, software y licencias
necesarias para habilitar todas las caracteristicas solicitadas en el
punto 5.1, de tal manera que se puedan utilizar en cualguier
momento durante |a garantia y soporte la solucion.

5.1.3. Reglamentos técnicos, normas metrologicas y/o sanitarias
nacionales.
El Contratista debera cumplir todas las medidas de seguridad y todas
las referidas a la Ley 29783 Ley de Seguridad y Salud en el Trabajoy
su Reglamento o norma que la sustituya, siendo causal de la
aplicacion de las penalidades descritas, la no obsenvancia de alguna
de las normas y/o medidas contempladas en dichos documentos.
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5.1.3.1. Indumentaria y equipos de proteccion personal.

Para todo el personal del contratista que paricipe en la
ejecucion de la presente contratacion, debera presentarse
aseado y con la siguiente indumentaria minima: mascarilla,
guantes de |atex o de nitrito, alcohol en gel o solucién
desinfectante, lentes de sequridad, cubre zapatos, gomo
descariable, pantaldn, polo, zapato cemado y'o bota,
fotocheck de identificacion uniforme de trabajo de manga
larga y sus equipos de proteccion personal relacionadas a
su labor.

De ser el caso que se realicen trabajos de alto riesgo, el
personal del contratista debera adicionar a  su
indumentaria lo siguiente: caFado aislante o dieléctrico,
guantes dieléctricos, protector de cabeza o cascos, kentes
de proteccidn y ropa de proteccion.

5.1.3.2. Medidas sanitarias por el COVID-19.

Para todo el personal que intervenga en la ejecucion de la
presente contratacion, debera contar obligatoriamente con
los siguientes eguipos de proteccion personal: mascarillas
que cubran boca y nariz, protector facial y proteccion
adicional necesaria para la prevencion de contagio del
virus que ocasiona el COVID-19, con la finalidad de
cumplir con los protocolos  sanitarios ¥y demas
disposiciones que dicten los sectores y autoridades
competentes como los “Lineamientos para la Vigilancia,
Prevencién y Control de la Salud de los Trabajadores con
Riesgo de Exposicion a COVID-19°, aprobado por
Resolucion Ministerial M® 972-2020-MINSA; asi como el
cumplimiento de oftras normas que dicte el sector yo
autoridades competentes en materia de la ejecucion del
servicio o bien, de corresponder.

Asimismo, el contratista deberda cumplir con ofras normas
que dicten el sector y/o autoridades competentes, durante
el periodo de la ejecucion del presente contrato, tales
como se contempla en el “PROTOCOLO DE ACCION DE
PREVENCION ¥ CONTROL FRENTE A LA INFECCION
POR COROMNAVIRUS (COVID-19)" aprobado por el
Ministerio de Justicia y Demrchos Humanos, mediante
Resolucion Ministerial N® 133-2020-JUS y modificatorias o
norma gue la sustituya.

El confratista esta obligado a cumplir con los requisitos legales en
materia de seguridad y salud ocupacional aplicables a sus actividades
y de acuerdo a la normatividad vigente.

5.1.4. Acondicilonamiento, montaje e instalacion.

5.1.41. Acondicionamiento.

« Debe realizar todas las configuraciones para
garantizar que la operatividad del eguipamiento actual
de seguridad perimetral no se wvea interrumpido
durante el acondicionamignto.
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« Realizar copia de sequridad a nivel de configuracidn y
sistema de archivos de cada uno de los componentes
del equipamiento a reemplazar en coordinacién con la
Oficina General de Tecnologias de Informacion del
MIMJUSDH antes de iniciar el acondicionamignto.

« Desmontaje y refiro de los componentes a reemplazar,
del equipamiento actual del Data Center (equipos de
seguridad perimetral) e Instalacion y montaje de los
equipos nuevos a suministrar (equipos de seguridad
perimetral) en el Data Center del MINJUSDH.

« El contratista debera tener en cuenta que, para la
instalacion del equipamiento a suministrar se
dispondra de los espacios y energia que ocupa el
equipamiento actual, teniendo en cuenta gue, se
podra disponer de un espacio libre y energia para un
gabinete que podra utilizar el confratista para realizar
las permutaciones que crea conveniente para levar a
cabo la instalacién y migracion entre el equipamiento
nuevo y el actual.

5.1.4.2. Montaje.
El confratista deberd instalar los eguipos de seguridad
perimetral informatico de acuerdo a las buenas practicas,
guias y/o manuales de instalacion y operacion de cada
fabricante que integra la solucian.

51.4.3. Instalacion.
La solucion se instalara en los racks del Centro de Datos
del MINJUSDH (ubicado en Calle Scipion Llona M® 350 -
Miraflores), ademas el especialista del coniratista
configurard la solucidn para su puesta en produccidn, en
coordinacion con el especialista del MINJUSDH.

« E| confratista debera realizar el andlisis de
requenmientos para la implementacion de los equipos
de acuerdo a la necesidad formulada por la Oficina
General de Tecnologias de Informacion  del
MIMNJUSDH, el contratista luego del andlisis propondra
la mejor arquitectura y configuracion de eguipos a
instalar.

« FEl confratista deberi elaborar un plan de proyecto
siguiendo las buenas practicas del PMI y cumplir con
el alcance y los tiempos acorde a las siguientes fases
detalladas en su plan de proyecto, con responsables
de cada tarea y fechas de inicio y fin, considerando
que los tiempos de respuesta de soliciiud de
informacidn del MINJUSDH es de 2 dias, del cual debe
seguir el siguiente esquema:

Inicio

s Descripcion de Plataforma

s Ambente que se estd cambiando

s \Ventana que estara fuera de servicio

s Kick Off.
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Reqguerimientos y Disefio
s Relevamiento de Informacion.

s Propuesta de arquitectura de la solucion.

s Actividades preparatorias (comunicacion,
respaldos, incidentes, eguipamiento de
reemplazo, recursos)

n Analisis de riesgos

Implementacion
s Plan de Pruebas

Plan de vuelta atras

Instalacion fisica.

Configuracidn.

Migracidn y toma de operacion.

Puesta en Marcha
s Capacitacion.
s Puesta en Produccidn.

« FEl sewvicio de instalacidn y configuracion a realizar
incluira el uso de sus propios recursos humanos,
herramientas, Otiles, materiales de trabajo y equipos;
por lo que el servicio debera ser presupuestado a todo
costo, y por lo tanto al MINJUSDH no le debe significar
costo adicional al propuesto por la empresa.

« FElconfratista debera migrar todas las configuraciones
de los equipos actuales hacia los nuevos equipos
ofertados en coordinacion con la OGTI. La seguridad
perimetral informatica actual del MINJUSDH cuenta
con los siguientes equipos:

2 equipos Mext Generation Firewall modelo PA-
5220 de la marca Palo Alto Metworks.

2 equipos Email Security Gateway modelo 800 de la
marca Barracuda Metworks.

2 equipos Web Application Firewall modelo 964 de
la marca Barracuda Metworks.

« El contrafista debera refirar los eguipos existentes
(desinstalar) e instalar los equipos ofertados para lo
cual debera proveer los conectores, modulos,
cableado, hardware, software y licencias necesarias
para cumplir con la arquitectura propuesta de acuerdo
a la necesidad formulada por la Oficina General de
Tecnologias de Informacion del MINJUSDH.

« FEl contratista debera verificar las zonas de seguridad
del MINJUSDH y en base a su andlisis y
recomendacionas configura la solucidn perimefral
para segmentar [a red del MINJUSDH en un minimo
de B (seis) zonas de seguridad de red.

« La configuracion y puesta en marcha de los equipos
de la solucidn, se realizard en coordinacién con el
personal técnico del MINJUSDH.

5.1.5. Modalidad de ejecucion contractual y sistema de contratacion.
Llave en mana y suma alzada.

5.1.6. Seguros.
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Antes de 2 ejecucidn de trabajos en el MINJUSDH, el confratista
deberd presentar los seguros de salud EPS vigente del personal

técnico y durante la ejecucion de trabajos el personal técnico del
contratista debera presentarse con los eguipos de proteccion personal

(EPP).

5.1.7. Garantia comercial.

51.7.1.

5.1.7.2.

5.1.7.3.

Alcance de la garantia.

Garantia de buen funcionamiento de la solucidn
(hardware y softwane), contra defectos de disefio y/o
fabricacion y averias.

La garantia incluye para el hardware que comprende |a
solucion, el reemplazo de las pares (por repuestos
originales) o de todo el equipo de ser necesario, con
instalacion incluida.

La garantia incluye para el software que comprende |a
solucién, la permanente actualizacién, incluyendo el
suministro de nuevas versiones, reglas, filtros,
releases, etc, del producto y sus reparaciones
(parches, fixes, eic.).

El contratista garantiza que todos los bienes
suministrados en virtud del contrato son nuevos, sin
uso y de la version mas reciente.

Todos los senvicios a los que estd obligado el
confratista para cumplir con [a garantia seran sin costo
adicional para el MINJUSDH.

Condiciones de la garantia.

El MINJUSDH notificara al contratista a traveés de la
oficina de infraestructura y soporte tecnoldgico (QIST)
mediante el comeo proveedoresoist@minjus.gob.pe
sobre cualguier defecto o mal funcionamienio del
producto  inmediatamente, después de haberlo
descubierto.

El confratista reparara o reemplazara |la totalidad de los
médulos, componentes o productos defectuosos, sin
costo alguno para la entidad, denftro del plazo
establecido.

Asequrar y proveer todo lo necesario para garantizar
un maximo nivel de mantenimiento y operatividad del
equipo a adquirir y restaurar a éstos su funcionamiento
normal cuando una falla se produzca.

Los repuestos, dispositivos, componentes y/o piezas
que sean parte del reemplazo seran incorporados a los
equipos objeto de la adquisicion a perpetuidad hasta
que culmine su vida Otil o por cualquier otra causa que
conlleve a su reemplazo.

Periodo de garantia.

El postor ganador deberd dar una garantia por el
periodo de tres (03) afios. La garantia iniciard a partir
del dia siguiente de la emisién de la Conformidad
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Técnica de instalacion y operacion de la solucidn
ofertada.

5.2. Prestaciones accesorias a la prestacion principal.

52.1. Prestacion Accesoria N°01: Manienimiento Preventivo.

o Se deben realizar 01 mantenimiento preventivo por cada afo de
garantia de la Solucién tanto a nivel de Hardware como de
Software, en coordinacion con el MINJUSDH. El cual se debera
considerar como minimo los siguientes puntos:

Diagnéstico de hardware, sofiware base y software
implementado.

Limpieza interna y externa de hardware.

Instalacion de actualizaciones tecnologicas, nuevas versiones
de software, de senvice pack, hotfixes, microcodigos, firmware,
BIOS, mantenimiento de las versiones de sofiware base, entre
otros, deberan darse de manera obligatoria durante el periodo
de garantia y soporte. Todas ellas deben ser versiones
estables.

Cambios de configuracién de los equipos, de ser reguerido por
el MINJUSDH.
Analisis de amenazas avanzadas en la red del MINJUSDH,
para lo cual debera instalar, durante al menos 04 semanas, un
sistema de monitoreo en la red de la entidad, y realizar las
siguientes tareas:

= Verificacion de acfividad sospechosa y maliciosa en

cualquier lugar de la red del MINJUSDH.

s [eteccion de nuevas amenazas.

Verificacion de vulnerabilidades en la red.

s Seincluird un informe personalizado con los detalles para
tomar las medidas correctivas del caso.

s El postor debera indicar el modelo y marca del sistema o
equipos a utilizar.

« Parael caso del ESG y WAF, el proveedor debera considerar tener
durante el manienimento preventivo un eguipo que pueda
reemplazar temporalmente en caso de fallas o algin incidente
presentado (durante el mantenimiento preventivo) con el equipo al
que realice el mantenimiento preventivo comespondiente. El
equipo debera cubrir las funcionalidades esenciales necesarias
para evitar gue el incidente o problema cause un impacto en la
produccion.

« Finalizado, el mantenimiento preventivo, el confratista debe
realizar un informe detallado de los trabajos realizados, incluyendo
la presentacion de fotografias de la limpieza interna y externa
realizada a los equipos de la solucion, de ser el caso.

5.2.2. Prestacion Accesoria N°02: Mantenimiento correctivo.
= Afencion de averias y ejecucion de mantenimiento correctivo bajo
la modalidad 24x7x365, durante 1096 dias calendario
(equivalente a 03 afios) para el hardware y sofiware con el que
cuenta la solucidn.
=« El contratista deberd asegurar que cuenta con soporte local
deberd asegurar como minimo un SLA gue garantice un 99°% de
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disponibilidad mensual de las funcionalidades de las soluciones
ofertadas.

« FEl contratista debera garantizar tiempos de respuestas ante
averias de hardware o software que infizren en |a disponibilidad y
salud de los dispositivos, correspondiente al nivel de criticidad
como: Muy criticos y Criticos, se debe atender segin los
fiempos de resolucion indicados en la tabla N°05 a través de
teléfono, ticket y/o comeo electronico, de no cumplir con dichos
fiempos se aplicara la penalidad establecida en el numeral 5.11.2
“OTRAS PENALIDADES".

= Heparacion del equipo, incluye correccion de fallas, a todo costo
{manao de obra y repuestos) respaldado por el fabricante.

« La cobertura de atencion del confratista debera ser del tipo
24x7x365 de lunes a domingo, durante el periodo de garantia
solicitado.

= Debera provearse un nimero telefonico de contacto (teléfono fijo
0 0800}, acceso web al sistema del centro de atencion al usuario,
asi como un comeo electrdnico de contacto, para la atencion sobre
cualguier averia de la solucion y hacer cumplir la garantia de la
Solucion. Las llamadas de soporte seran realizadas solo por el
personal técnico de [a OIST-OGTI del MINJUSDH.

« Toda actividad relacionada al mantenimiento comectvo sera
coordinada directamente con el contratista y no ameritard ningdn
costo adicional a la entidad.

5.2.3. Prestacion Accesoria N°03: Soporte técnico.

= Atencidn de requerimientos o incidentes técnicos bajo la
modalidad 24x7x365, durante 1096 dias calendario (equivalente a
03 afios) para el hardware y software con el gue cuenta la
solucion.

« El servicio de soporie técnico se realizara cada vez que sea
necesario o cuando lo solicite los especialistas de la Oficina de
Infraestructura y Soporte Tecnoldgico de la OGTI.

« Toda actividad o provision de bienes (traslado de personal
técnico, computadores, laptops, otros) que fueran necesarios que
tenga que ejecutar el confratista para subsanar la incidencia o
requerimiento se realizara sin costo alguno para el Ministerio de
Justicia y Derechos Humanos.

« [l confratista establecera un canal de comunicacidn para la
atencidn de incidencias o requerimientos, los cuales deben incluir
como minimo un comeo electrénico y un nimerno telefénico,
ademas debera asignar al menos dos contactos de soporte para
levantar casos.

« Mediante los canales de comunicacion el MINJUSDH notificara
las incidencias gue se presenten incluyendo la siguiente
informacian: fecha, hora, descripcidn del problema y contacto en
la institucidn; y el contratista debera generar un ndmero de
atencion (ticket) indicando la fecha y hora en que se recibio la
llamada o se envid el correo, estos datos se tomaran para realizar
el control de tiempos de respuesta.

= En el ticket de atencidn de la mesa de semvicio o ayuda del

confratista, se debe registrar la fecha, hora de los tiempos de
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respuesta y solucion. El tempo de respuesta se inicia con la
generacidn del ficket de atencidn, de no cumplir con el tiempo de
respuesta se aplicara la penalidad indicada en el numeral 5.11.2
“OTRAS PENALIDADES".

« 5i cualguier componente o© equipo quedara inoperativo, o
mantuviera un funcionamiento defectuoso hasta en tres (03)
ocasiones durante un periodo de ciento veinte (120) dias
calendarios consecutives; en cualquiera de ambos casos, el
contratista reemplazard dicha parte o bien por otro igual o de
mejores caracteristicas, sin costo alguno para el MINJUSDH, en
un plazo de 04 dias calendario, de incumplir el plazo se aplicara
la penalidad establecida en el numeral 5112 "OTRAS
PEMALIDADES".
=« (Cambio de partes y reconfiguracion de los mismos para posibilitar
el correcto funcionamiento del equipo.
« Las paries que necesiten ser reemplazados se haran por partes
nuevas sin costo adicional al MINJUSDH.
= Afencion técnica On-site, segln sea el caso o la intensidad del
problema presentado en coordinacion con el personal técnico de
la OIST del MINJUSDH.
« Se detallan a continuacion los tipos de criticidad respecto a las
incidencias o averias:
Muy critico: Algin servicio que brinda la solucion no es
operacional, la produccion esta detenida o el problema esta
causando un impacto en la produccion.
Critico: La solucion es operacional, pero su funcionalidad es
inadecuada, impidiendo que las aplicaciones y/o servicios de
terceros operen de forma correcia.
Normal: La solucidn esta operando de manera inadecuada,
generando una alerta desde el mismo equipo o detectada por
el personal técnico. Una alternativa de solucidn esta
disponible y es aceptable.
No Critico: La solucion es operable, pero se reguiere alguna
funcionalidad o procedimiento o se tiene una consulta técnica
sobre el funcionamiento de la solucion.
= Los tiempos de atencién y reparacidn ante una averia o incidencia
reportada por un especialista de la OIST-OGTI del Ministerio de
Justicia, son los siguientes:
a) Tiempo de atencion
Es el tiempo que inicia con la notificacion gue el especialista
de la QIST-OGTI del MINJUSDH efectda a traves de los
canales de comunicacion establecido por el contratista quien
debe generar un ticket de atencién y finaliza cuando el
contratista inicia la atencién de la averia o incidencia.
La generacidn del ticket debe realizarse en un maximo de 20
minutos; el ticket debe estar registrado en un sistema de
mesa de semnvicio o ayuda o atencién al usuario.
El tiempo de atencidn no excederd bajo ningdn motivo de lo
indicado en la Tabla N05 contados desde el registro de la
averia o incidencia en el sistema del centro de atencidn al
usuario y/o llamada telefonica realizada al contratista.
b) Tiempo de Solucion o Reparacion.
Periodo de tiempo franscurrido desde que el contratista se
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pone en contacto con el especialista de la OIST-0GTI (de
manera presencial o remota) y es utilizado para atender o
reparar el fallo o encontrar un “workaround” o solucidn
temporal al mismo y devoblver el servicio a la situacion anterior
a la interrupcidn, el fiempo maximo para la puesta del
funcionamignto normal del equipo es de acuerdo a lo indicado
en la Tabla N=05, contados a partir de la atencion realizada a
la averia o incidencia o requerimiento.

Durante este tiempo se debe realizar la reparacion o cambio
de las paries o cambio temporal del equipo por otro de igual
0 mayores caracteristicas técnicas, esto incluye también
actividades tales como configuracion e inicializacion del
equipo.

Luego, si el equipo reportado inicialmente presenta fallas de
hardware, este debe ser reemplazado por el confratista en un
plazo no mayor a 40 dias y serd enfregado en las
instalaciones del Ministerio de Justicia y Derechos Humanos,
después se entregara al confratista el equipo que estaba en
forma temporal.

El tiempo de solucidon o reparacion total o temporal de la
averia o incidencia o requerimiento debe esfar registrado en
el sistema del centro de atencidn al usuario.

21:1922-0500°

Tiempos Problemas | Problemas Normal Mo critico
Muy Crit
Crit
aTiempode | 40 minutos 2 horas 6 horas 8 horas
Atencion len24x7) | (en2x7) | (Enhoranode | (En horario de
frabajo de frabajo de
MINJUSDH) * | MINJUSDH) *
b) Tiempo de 2 haras 4 horas 2 dias 4 dias
Feparacion | (en24x7) | (en24x7) | calendario. calendario.
* lunes 2 viemes 0 &30 2 17100 horas

Tabla N°05: Cuadro de tiempos de Resolucion

5.2.3.1. Monitoreo y seguridad gestionada.

« El coniratista debera contar con el equipamignto
necesario (on-premisse o en la nube) gue permita
procesar y monitorear los eventos de seguridad
recolectados en tiempo real para detectar sucesos
relevantes en la infraestructura gestionada que puedan
ser indicativos de un atague y emitir las alertas
oportunas.

« Parael monitoreo y seguridad gestionada de los eventos
de seguridad, debera considerar lo siguiente:

s Recoleccion de informacidn de logs en los
dispositivos en “liempo real”.

s Modelamiento de equipos en  monitoreo,
establecimiento y evaluacion del comportamiento
base de la plataforma de forma recurrente.

s Almacenamiento de [a informacion de logs
(Dependiendo del periodo acordado).
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s Configuracién, afinamiento y monitoreo de alertas de
corelacion de eventos (eventos provenientes de
mas de un dispositvo de igual o diferente

plataforma).
s Motificaciones ante la identificacion de las alertas de
cormelacion proporcionando analisis ¥

recomendaciones.

= Construccion de reglas de correlacion de eventos
alineadas con politicas de seguridad del MINJUSDH.

s Los registros de eventos recolectados en la
herramienta SIEM deberan ser retenidos en linea al
menos por tres (3) meses. Los registros anteriores a
3 meses se deben almacenar en medios off-line, por
al menos un (01) afo. El contratista debera
establecer los procedimientos necesarios para el
resguardo offline seguro y recuperacion de los
registros de log en caso de ser regueridos.

s Las reglas de correlacién deben ser afinadas de
manera regular para reducir los falsos positivos. En
caso de deteccion de cualguier incidente de este
fipo, las reglas de comrelacion deben ser
personalizadas inmediatamente para capturar este
fipo de incidentes.

s La solucidn debe ser capaz de generar alertas,
registrar y enviar el mismo a través de formatos de
mensaje, coma SMTP, Syslog SMS, SNMP como
pardmetros configurables por usuario.

s Deteccidn oportuna de amenazas de seguridad que
estén en proceso de materializarse o se hayan
materializado.

= Respuesta a incidente que permita mitigar el riesgo
al cliente.

= Entrega de informacion de contexto al cliente durante
el incidente.

s Desamollo o modificacidn de reglas de correlacion,
cambios de configuracion en dispositivos y
sinfonizacion que permitan la deteccion.

s Analisis de eventos cormelacionados.

m Calificacion de severidad para las amenazas o
alertas de seguridad.

« Deberda brindar los accesos necesarios para que el
personal especialista de la OGTI del MINJUSDH tenga
acceso a dicha herramienta.

« El contratista debe monitorear la solucion oferiada, para
detectar alguna anomalia o vulnerabilidad de seguridad
en la red de datos del MINJUSDH, una vez detectada
generara un ticket de atencién y tomara las medidas
correciivas en coordinacion con el especialista del
MINJUSDH, para asi velar por la Confidencialidad,
Intzgridad y Disponibilidad de la red de datos.

« El contratista deberd de detectar y recolectar evidencias
de las incidencias que ocurran en la infraestruciura del
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MINJUSDH y gue puedan poner en peligro la seguridad
de |la informacion.

« El coniratista debera de confar con un equipo
especializado para respuestas en incidentes de
ciberseguridad, que brinde acciones inmediatas ante
cualguier atague a la red del MINJUSDH.

« Monitorizar informacion  sobre el estado de los
dispositivos, sistemas, aplicaciones y servicios desde el
punto de vista de |a disponibilidad y 2! rendimiento.

« Disponibilidad del monitoreo y seguridad gestionada en
modo 24x 7365,

« Parael monitoreo y seguridad gestionada se debe incluir
un Centro de Operaciones de Seguridad (SOC — Security
Operation Center) y todas las herramientas gue el SOC
requiera para cubrr a cabalidad con los servicios
ofertados y que cumplen con las especificaciones
mencionadas a través del presente pliego. Sin embargo,
en el caso que se reguieren herramientas adicionales
para el cumplimiento de los objetivos del presente pliego,
estas deberan ser proporcionadas para la prestacian del
servicio sin que esto incluya costos adicionales para el
MINJUSDH.

5.2.4. Prestacion Accesoria N°04: Capacitacion y/o entrenamiento.

« El contratista debe ofertar entrenamiento oficial del fabricante en
la solucidn propuesta respecto a la administracidn, configuracidn,
operacién, monitoreo y resolucion de problemas (troubleshooting)
de la solucion ofertada.

« Eltiempo del entrenamignto oficial debera ser por un total de 72
horas, el cual se distribuye en 24 horas por cada tipo de equipo
solicitado (NGFW, ESG y WAF).

« Elinstructor debera acreditar certificacion oficial del fabricante del
equipo.

« El contratisia tendra que capacitar al menos a 06 personas del
MINJUSDH, en ambientes presenciaks o viruales que el
confratista asigne previa coordinacion con la OGTI, ademas
acreditara su paricipacion con las respectivas listas de
asistencia.

« Elinicio de la capacitacion se llevara a cabo después de la firma
de contrato hasta en un plazo de 60 dias cakndarios. La
capacitacion se realizara en coordinacion con la OGTI.

« El postor deberd entregar el detalle del contenide de Ia
capacitacion en su propuesta técnica.

« Debera entregar Certificado de participacion, indicando en el
certificado las fechas en que se realizé la capacitacidn y ademas
el nidmero de horas.

5.3. Requisitos del proveedor y/o personal.

5.3.1. Del proveedor.

+« El contratista debe acreditar su experiencia con la venta de bienes
iguales o similares al objeto de [a convocatoria, durante los ocho (8)
anos anteriores a la fecha de la presentacion de oferfas que se
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computaran desde la fecha de la conformidad o emision del

comprobante de pago, segln comesponda.

El proveedor debe contar con un centro de atencion en Lima u otra
ciudad, siempre y cuando cumpla con los tiempos de respuesta
indicados en el presente documento, donde se realice las llamadas
para la gestidn de eventos, reguerimientos e incidentes del servicio
solicitado. A la firma del contrato, deberd entregar un documento con
los datos del centro de atencion el cual debera incluir datos como
direccion, nimero telefdnico, comeo ekecirdnico, horario de atencion,
personal responsable.

+ El| proveedor debe contar con un Centro de Operaciones de

Sequridad (SOC — Security Operation Center) en Lima u otra ciudad,

siempre y cuando cumpla con los tiempos de respuesta indicados en

el presente documento. A la firma del contrato debe presentar la
documentacion correspondiente al SOC.

Ademas, debera presentar en |a suscripcion del contrato lo siguiente:
Los procesos establecidos para monitorear, identificar y
solucionar una incidencia, atague y/o vulnerabilidad que
afecten a la seguridad de la informacion;

Los niveles de escalamiento.

El proveedor debe contar con una herramienta de mesa de ayuda

para la atencion del soporte y garantia ofertada, en modalidad 247,

la herramienta debe registrar las incidencias y/o solicitudes del

MINJUSDH mediante una linea de telefonia fija o 0800, comeo

electrénico y/o via online para la gestion del incidente. A la firma de

contrato deberd presentar la documentacién con los ndmeros y

direcciones de la mesa de ayuda para gestionar los incidentes.

El proveedor debera contar con autorizacion del fabricante para

brindar mantenimiento preventivo y correctivo, asi como también

soporte técnico a los equipos objeto de la confratacion. Esto debe ser
validado con carta de la subsidiaria local del fabricante, esta cana
debe ser entregada en la presentacidn de ofertas.

« Opcionalmente, el proveedor podra contar con Cerificado 1SOYIEC
27001 para su Centro de Operaciones de Seguridad.

5.3.2. Del personal.

5.3.21. Personal clave.

a) Un (01) Jefe de proyecto:
o Actividades:

v Gestionar las reuniones fécnicas y de
coordinacion con el MINJUSDH, debiendo
elaborar para cada reunién un acta.

v Elaborar el plan de proyecto.

v (Gestionar y supervisar la implementacion del
presente requerimiento. El personal de la
OIST-OGTI del MINJUSDH podra coordinar
directamente por comeo o celular,

Perfil:

"Esfa &5 una copia aufénfica imprimible de un documents elecironico archivads por o Ministero de Jusficia y
.:t"{ll”-’r, Derechos Humanos, spiicando lo dispussfo por o A 25 def 0.5, 07D-2043-PCM y la tercera Disposicidn

e Complementana fing dof 0.5, 025-2016-PCM. Su sutenticidad e integridad pueden ser confastadas & ravés de [s
=E ‘=a siguente drecadn web hitps:/sgd minus gob.pe/gesdoc wehogingsp e ingresando & Tipo de Documenta,
"-:_'-q'rmuﬁ' \Q' Numero y Rango de Fec.llas de ser &l caso o }]mg-_.?sgdml-”-u?gmmfgesdoc_ walyveriica,jsp e ingresands Tipo
(@l |, o rrts de Documento, Numern, Remienis i Afio. seguin comesponda.
R [ weanTeame T

163237 0500

“Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos Humano s, aplicando lo dispuesto por el Art.
25 del D.S. 070-2013-PCM y la tercera Disposicion Complementaria final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de
la siguiente direccion web: https://sqd.minjus.qgob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Numero y Rango de Fechas de ser el caso o
https://sqd.minjus.gob.pe/gesdoc_web/verifica.isp e ingresando Tipo de Documento, Numero, Remitente y Afio, segun corresponda.” e



https://sgd.minjus.gob.pe/gesdoc_web/login.jsp
https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp
https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp

/ MINISTERIO DE JUSTICIA Y DERECHOS HUMANOS , \
LICITACION PUBLICA N° 02-2021-JUS — “ADQUISICION DE UNA SOLUCION DE SEGURIDAD PERIMETRAL
INFORMATICA PARA LA SEDE CENTRAL DEL MINISTERIO DE JUSTICIA Y DERECHOS HUMANOS
(MINJUSDH)” = PROCEIMIENTO ELECTRONICO

Secretaria

ﬁ PERL | & General
T ] Hurmanas

TDrecenio de la igualdad de oporfunidades paa mujeres y hombreas”
“Afio del Bicertanario del Perd: 200 afios de independencia”

v Debe contar como minimo con el titulo en
Ingenieria Informética o Sistemas o Electronica
o Telecomunicaciones

v Tener certificacion PMP vigente.

v Contar con 04 afios de experiencia en gestion
de proyectos.

b) Un (01) Coordinador de Servicios:
Actividades:

v Establecer los lineamientos para el monitoreo,
soporte  técnico y  los  senvicios  de
mantenimiente  preventiva y  commectivo.
Realizar la gestion dentro del periodo en que
brindara el servicio.

Perfil:

v Debe contar como minimo con el titulo en
Ingenieria Informatica o Sistemas o Electronica
0 Telecomunicaciones

v Tener certificacion ITIL v3 o superior.

v Contar con 04 afios de experiencia en gestion
de servicios, seguridad, soporte u operaciones.

c) Tres (03) Profesionales para instalacion, soporte
técnico y mantenimiento preventivo y correctivo:

Actividades:
Realizar la instalacion completa del equipamiento
ofertado, realizar las configuraciones solicitadas
por &l MINJUSDH en la instalacién y durante el
tempo del servicio de mantenimiento. Brindar
soporte, mantenimiento preventivo y cormrectivo en
la zolucion ofertada.

Perfil:

v Titulado o Bachiller o Técnico en Informética o
Sistemas o Electrénica o Telecomunicaciones
0 Redes;

v Certificado vigente nivel profesional en la
marca propuesta para cada equipamiento
ofertado (03 cerificados en total), emitido por
el fabricante de Ilos equipos ofertados.
Opcionalmente, se permitira un cerificado que
cubra los 03 equipamientos ofertados, siempre
y cuando en dicho certificado se mencione que
se brindaron los conocimientos para realizar la
configuracion de cada eguipo (NGFW, ESG,
WAF).

v Experiencia de 02 afios en implementacién y/o
soporte y/o mantenimiento de equipos de
seguridad perimefral bajo certificacion de sus
respectivos fabricantes.

Opcionalmente, se podra permitir minimo 02

profesionales para instalacidn, soporte técnico y

mantenimiento preventivo y comectivo, siempre y

cuando uno de los profesionales cumpla con el

"Esfa &5 una copia aufénfica imprimible de un documents elecironico archivado por & Ministeno de Jusficia ¥
«a”‘f[;} Derechos Humanos, splicando o dispusafo por of A 25 dof 0.5, OF0-2013-PCM y [a tercera Disposicion
e Complementana fing dof 0.5, 025-2016-PCM. Su sutenticidad e integridad pueden ser confastadas & ravés de [s
g siguente drecadn web hitps:/sgd minus gob.pe/gesdoc wehogingsp e ingresando & Tipo de Documenta,

"}.;_,3'“1\{ ”\a“' Nuimere y Rango de Fechas de ser el caso o hifps:dsgd minjus. gob pa'gesdoc_ webyveniica jsp e ingresando Tipo
Ky de Documento, Mimerm, Remifente i Afio, segun comesponda.”

RICENTERARIO

PERD 2031 Pagina 36 de 47

Firmado
[BF[E=E..—.. |agiaimente por
ESTRADA GAMARRA
MINISTERIO D | adolfo Martin FAU
sTiainv™ 20131371617 sot
Fecha: 2021.09.05
HUMANOS 16:32:49 -05'00"

“Esta es una copia auténtica imprimible de un documento electrdnico archivado por el Ministerio de Justicia y Derechos Humano s, aplicando lo dispuesto por el Art.
@ 25 del D.S. 070-2013-PCM y la tercera Disposicion Complementaria final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de

la siguiente direccion web: https://sqd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Numero y Rango de Fechas de ser el caso o
https.//sqd.minjus.gob.pe/gesdoc_web/verifica.isp e ingresando Tipo de Documento, Numero, Remitente y Afio, segun corresponda.” /



https://sgd.minjus.gob.pe/gesdoc_web/login.jsp
https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp
https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp

MINISTERIO DE JUSTICIA Y DERECHOS HUMANOS

LICITACION PUBLICA N 02-2021-JUS — “ADQUISICION DE UNA SOLUCION DE SEGURIDAD PERIMETRAL
INFORMATICA PARA LA SEDE CENTRAL DEL MINISTERIO DE JUSTICIA Y DERECHOS HUMANOS
(MINJUSDH)”— PROCEIMIENTO ELECTRONICO

Secretaria

ﬁ PERU | < : General
Hurmanas

Tecenio de la igualdad de oporfunidades para mujerse y hombrasz”
“Afo del Bicertenaric del Perd: 200 afios de independenciz”

perfil reguerido para dos de los equipos
propuestos  (NGFW/ESG o NGPNWAF o
ESG/WAF) y el otro profesional para el fercer
equipo (NGFW o ESG o WAF), debido a que lo
reguerido inicialmente es un profesional para cada
equipo.

« La documentacion referente a la formacion académica del personal
clave deberd ser presentada a la firma del contrato, la cual debera
ser acreditada con una copia del titulo o bachiller o técnico segun
comesponda.

« La documentacion referente a la cerificacidn requerida del personal
clave debera ser presentada a la firma del contrato, la cual debera
ser acreditada con una copia del certificado.

5.4. Lugar y plazo de ejecucion de la prestacion.

E£.4.1. Lugar.
Los bienes deben ser entregados en el almacén del Ministerio de
Justicia y Derechos Humanos, sito en la Calle Scipion Llona N=350,
Lima, en horario de oficina (lunes aviernes de 8:30 a 17:00 horas). Para
la entrega de los bienes, el contratista debera coordinar con la OIST por
medio del correo electrénico proveedoresoist@minjus.gob.pe, con al
menos dos (02) dias de anticipacion.

5.4.2. Plazo.
5.4.2.1. Plazo de la Prestacion Principal:

« El tiempo de entrega de la tofalidad de los equipos y
accesorios en los almacenes del MINJUSDH y |a entrega
del plan de proyecto por parie del contratista es de 60
dias calendarios, este periodo se inicia a partir del dia
siguiente de |a firma del contrato.

« El fiempo de permanencia de la Solucion en los
Almacenes del MINJUSDH sera de 07 dias cakendarios
para la regularizacion administrativa de los bienes
entregados y Conformidad del Cumplimiento de las
Especificaciones Técnicas de la Solucion, contados a
partir del dia siguiente de entregado en el Almacén del
MINJUSDH; en caso haya demoras administrativas este
tiempo no se contabilzara en el tiempo de permanencia.

« Al dia siguiente del tiempo de permanencia de |a Solucion
en el Almacén, se realizara un acta de inicio del
Instalacion y Operacion de la Solucién (siempre y cuando
haya cumplido todo lo indicado en las Especificaciones
Técnicas) y desde el dia siguiente, el contratista iniciara
lo especificado en el numeral 514 respecto al
acondicionamiento, montaje e implementacion de la
solucion en un plazo de 30 dias calendarios de acuerdo
a sU plan de proyecto, siendo responsable de realizar las
adecuaciones necesarias en los  equipos  de
comunicaciones que puedan estar involucrados.
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« Concluidos estos frabajos el MINJUSDH emitird el acta
de Conformidad Técnica de instalacian y operacion de la
solucian ofertada (siempre y cuando la solucidn opere sin
ningun inconveniente).

£5.42.2  Plazo de las prestaciones accesorias.
+ Plazo para el mantenimiento preventivo.
El confratista debe realizar tres (03) frabajos de
mantenimiento del tipo preventivo durante el periodo de
1,096 dias para todos los equipos y companentes gue
conforman la solucion de seguridad  perimefral
informética; y tiene gue cumplir los plazos de la siguiente

manera:
N2 SERVICIO PLAZOS
0 Manignimiento Hasta los 365 dias calendarios, contados a partir

Preventive NT 01 desde el dia siguienie de fimado el acta de
conformidad técnica de instalacién y oparacion
da la solucidn ofertada.

En este plazo debe presantar los Entregables
solicitados en el numeral 5.5.2.1

Manignimiento Hasta los 730 dias calendarios, contados a partir
Preventive N 02 | desde el dia siguiente de finado el acta de
0z conformidad técnica de instalacién y operacion

de la solucion oferiada.

En este plazo debe presantar los Enfregables
solicitados en el numeral 5.5.2.1

Manignimiento Hasta los 1095 dias contados a partir desde al
Preventive N 03 | dia siguiente de fitnado el acta de conformidad
03 técnica de instalacidn y oparacion de la solucidn
ofertada.

En este plazo debe presantar los Entregables
solicitados en el numeral 5.5.2.1

Tabla N°06: Mantenimiento Preventivo

+ Plazo para el mantenimiento correctivo y soporie

técnico.

El contratista debe realizar el servicio atencidn de
requerimientos, incidente, averias y monitoreo Y
seguridad gestionada durante el periodo de 1,095 dias
contados a partir desde el dia siguiente de firmado el acta
de conformidad técnica de instalacion y operacion de la
solucion ofertada.

Para la presentacion de entregables de soporte tecnico,
es de acuerdo al siguiente cuadro:

[N [ SERVICIO | PLAZOS |
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[i}] Entregable de | A los 183 dias calendarios, computados a partir
Mantenimiento del dia siguiente de desde el dia siguientes de
correctivo y Soporte | firmado el acta de conformidad #cnica de
f&cnico MO0 instalaciény operacién de la solucidn ofertada

En este plazo debe presentar los Entregables
solicitados en el numeral 5.5.2.2. y 5.5.2.3.

Entregable de | A los 365 dias calendarios, computados a partir
Mantenimiento del dia siguiente de desde el dia siguiente de
02  |comrectivo y Soporte | firmado el acta de conformidad tcnica de
f&cnico NE02 instalacidny operacidn de la solucion ofertada.

En este plazo debe presentar los Entregables
solicitados an el numeral 5.5.2.2. y 5.5.2.3.

03 Entregable de | A los 548 dias calendarios, computados a partir
Mantenimiento del dia siguients de desde el dia siguiente de
correctivo y Soporte | firmado el acta de conformidad #cnica de
fgcnico NE03 instalacidny operacidn de la solucion ofertada.

En este plazo debe presentar los Entregables
solicitados en el numeral 5.5.2.2. y 5.5.2.3.

04 Entregable de | A los 730 dias calendarios, computados a partir
Mantenimiento del dia siguients de desde el dia siguiente de
correctivo y Soporte | firmado el acta de conformidad #cnica de
facnico NED4 instalacidny operacidn de la solucion ofertada.

En este plazo debe presentar los Entregables
solicitados en el numeral 5.5.2.2. y 5.5.2.3.

05 Entregable de | A los 913 dias calendarios, computados a partir
Mantenimiento del dia siguients de desde el dia siguiente de
correctivo y Soporte | firmado el acta de conformidad #cnica de
f@cnico NE05 instalacidny operacidn de la solucion ofertada.

En este plazo debe presentar los Entregables
solicitados en el numeral 5.5.2.2. y 5.5.2.3.

06 Entregable de | A los 1095 dias calendarios, computados a
Mantenimiento partir dal dia siguiente de desde el dia siguients
correctivo y Soporta | de firmado el acta de conformidad técnica da
f@cnico NEDG instalacidny operacidn de la solucion ofertada.

En este plazo debe presentar los Entregables
solicitados en el numeral 5.5.2.2. y 5.5.2.3.

Tahla N°0T: Mantenimiento Correctivo y Soporte Techico
« Plazo para la capacitacion y/o entre namiento.

El contratista debe realizar el senvicio por anica vez con
una duracion total de 72 horas el cual se distribuye en 24
horas por cada fipo de equipo solicitado (NGFW, ESG y
WAF) en un plazo maximo de 60 dias calendarios
contados a parir de la fima del Acta de inicio de
Instalacion y Operacién de la Solucion.
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En este plazo debe presentar los Entregables solicitados
en el numeral 5.5.2.4,

5.5. Entregables.

El contratista remitira la informacion referente a cada entregable en formato
digital (pdf y/o Word), los mismos gue deben ser enviados mediante el
Formularioc de Mesa de Pares Vifual (https:/sgd.minjus.gob.pe/sgd-
virtual/public/ciudadano/civdadanoMain_htmil). Silos informes no contienen los
productos solicitados no seran considerados validos.

Quedara a cargo de la OGTI la custodia de los entregables del contratista; y
solamente se enviard un informe fécnico a la OAB para acreditar la
presentacion y cumplimiento de los mismos.

El contratista debe entregar los siguientes documentos:

5.5.1. Entregables para la prestacion principal.

+« Entrega de informe final de implementacién con los siguientes
detalles:

Plan de Proyecto (version final posterior a alguna
actualizacian por alguna mejora de serel caso)
Arguitectura de la solucion

Diagrama detallado de interconexion de la solucicn.
Proceso de Migracion y toma de operacion

Plan de zonificacidn de la red

Configuracion de la solucion

Propuesta de migracion a IPve

Elaboracion de pruebas de Conectividad de red.
Elaboracidn de pruebas de Seguridad de Red.
Elaboracian de pruebas de Alta Disponibilidad (NGFW).
El archivo de Backup de la Configuracion de la solucion.

« Un manual de ayuda, en el gue se explica detalladamente el
funcionamiento de cada una de las opciones del interfaz de
administracion de la solucidn.

+ Procedimientos de Configuracion de la Solucidn.

+« Procedimientos de Monitoreo y seguridad gestionada de la
Solucian.

« Procedimientos para Resolucion de Problemas.

Los Entregables seran requisitc para la Conformidad Técnica de
instalacion y operacion de |a solucion ofertada.

5.5.2. Entregables para la prestacion accesoria.

5.52.1. Entregable para el servicio de mantenimiento
preventivo.

o El confratista remitira tres (03) informes anuales en
formato digital (pdf y/o Word) teniendo en cuenta que el
archivo en pdf debe estar firmado digitalmente por el
contratista, conteniendo lo siguiente:

v Revision, verificacion del rendimiento, mejora en la
seguridad y optimizacion de la solucion.

v |dentificacion y blogueo de situaciones de riesgo
previamente identificadas.
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v Reporte de analisis de la performance de hardware,
software base y software instalado de los
componentes de la solucidn de seguridad perimetral
informatica.

v Detalle y evidencia de las actividades realizadas, las
cuakes se mencionan en el numeral 5.2.1.

5522, Entregable para el servicio de mantenimiento
correctivo.

2 El contratista remitira seis (08) informes semestrakes en
formato digital (pdf y/o Word) teniendo en cuenta que el
archivo en pdf debe estar firmado digitalmente por el
contratista, describiendo lo siguiente:

v Reporte de averias informados y atendidas.
v Datos o detales del eguipamiento o componente
reparado o reemplazado por garantia.

5.523. Entregables para el servicio de soporte técnico.

2 El contratista remitira seis (08) informes semestrakes en
formato digital (pdf y/o Word) teniendo en cuenta que el
archivo en pdf debe estar firmado digitalmente por el
contratista, describiendo lo siguiente:

+" Reporte defallado de incidentes generados por cada
mes.

v Reporie detallado de las atenciones de averias
realizadas por cada mes.

v Reporte mensual detallado a nivel de disponibilidad
de cada componente de la solucion.

v Reporte mensual defallado de los registros
generados por los eventos de alerta y registro de
backups en cada componente de la solucion.

+" Reporte mensual detallado de analisis de seguridad
de la solucidn registrando lo siguiente: Top 50 de
consumo de ancho de banda por usuarios y
aplicaciones, Top 20 de conexiones VPN por
usuarios, Top 50 de navegacion por usuarios y
categorias, Top 20 de atagues externos detectados
y bloqueados hacia los servidores, Top 20 de
atagues intermos detectados y blogueados hacia los
servidores, Top 50 de ataques externos detectados
y blogueados al servicio de correo electrénico, Top
50 de recepcion de trafico SPAM detectados y
blogqueados, Top 50 de generacion de trafico SPAM
detectados y blogueados y Top 50 de atagues
externos detectados y blogueados a las aplicaciones
web del MINJUSDH.

v Lista de cambios y mejoras hechos por la empresa
(una nueva regla, un nuevo proceso o protocolo,
actualizacion de una version, efc.).

+ Informacién de eventos de seguridad identificados y
recomendaciones de mejora.

v Andlisis de tendencias de la amenaza y posicién de
seguridad del cliente respecto a esta.
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v Reporte de evidencia de los eventos de seguridad
criticos encontrados, estos deben estar ordenados
por tipo, para gestionar los riesgos.

5.524. Entregables para el servicio de capacitacion y/o
entrenamiento.

o El confratista remitird un (01) informe en formato digital
{pdf y/o Word) teniendo en cuenta gue el archivo en pdf
debe estar firmado digitamente por el contratista,
describiendo lo siguiente:

v Manual o guia de configuracién, implementacion y
troubleshooting de 1a solucion ofertada.

v Registro de la asistencia de los pariicipantes a las
sesiones de capacitacion de la solucion oferiada.

v Certificados de participacion, indicando en el
cerificado las fechas en gue se realizd la
capacitacion, el ndmero de horas y el nombre del
instructor.

5.6. Otras obligaciones.

« En caso fuese necesario frasladar o movilizar recursos humanos,
equipos, cables, u otros, objetos del contrato, el traslado o movilizacidn
que sean necesanos seran  entera  responsabilidad de EL
CONTRATISTA.

« EL CONTRATISTA se compromete a no violar la confidencialidad,
seguridad y propiedad de los archios, programas y sistemas de
aplicacion que existan al interior de MINJUSDH.

« El coniratista se compromete a no efectuar cualquier tipo de cambio,
transaccion, modificacidn y adicion de informacidn a los archivos,
programas y sistemas de aplicacion, sin |2 respectiva autorizacion por
escrito y por adelantado del Ministerio de Justicia y Derechos Humanos.

=« FEl contratista se compromete a no facilitar a terceros, bajo ningdn
concepto, informacion alguna.

« El CONTRATISTA se compromete a entregar documentacion
relacionada con procedimientos de contingencia que sean aplicables a
distintos elementos y/o componentes en respuesta a ermores y averias.

« FElICONTRATISTA deberd proveer los dispositivos: hardware, software y
licencias, que permitan la comunicacion con los equipos que cuenta el
MINJUSDH.

« El CONTRATISTA debe realizar el traslado del servidor desde los
almacenes del MINJUSDH, luego de haber ingresado, hacia la sede de
MINJUSDH, bajo su responsabilidad.

5.7. Adelantos.
Mo se consideraran adelantos para la presente contratacion.

5.8. Subcontratacion.
De acuerdo con el articulo 35.4 de |a Ley de Confrataciones del Estado, sefiala
que: «El contratista mantiene |a responsabilidad por la ejecucidn total de su
contrato frente a la entidad=, por lo que esta prohibida la subcontratacian.

5.9. Confidencialidad.
El contratista, sus apoderados, trabajadores y/o cualguier persona relacionada
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gue fuviera acceso al Centro de Datos, mantendra absoluta confidencialidad en
relacion a la informacion materia de la presente contratacion.

El contratista se obliga a mantener y guardar estricta reserva y absoluta
confidencialidad sobre todos los documentos e informaciones del MINJUSDH a
los que tenga acceso en ejecucion del presente servicio. En tal sentido, el
contratista deberd abstenerse de divulgar tales documentos e informaciones,
sea en forma directa o indirecta, a personas naturales o juridicas, salvo
autorizacion expresa y por escrito del MINJUSDH. Asimismo, el confratista
conviene en que toda la informacion suministrada es confidencial y de propiedad
del MINJUSDH, no pudiendo usar dicha informacicn para uso propio o para dar
cumplimiento a otras obligaciones ajenas a las de la presente contratacion.

Los datos de caracter personal entregados por el MINJUSDH, y obtenidos por
estos durante la ejecucion del servicio, Unica y exclusivamente podrén ser
aplicados o utilizados para el cumplimiento de los fines del presente documento

contractual.

El contratista se compromete a cumplir con lo indicado en la Ley N° 29733, Ley
de proteccion de datos personales o norma gue la sustituya.

La obligacion de confidencialidad establecida en la presente clausula seguird
vigente incluso luego de la culminacion del presente contrato, hasta por cinco
(05) afios. El incumplimiento de lo establecido en la presente clausula, por parte
del contratista, consfituye causal de resolucion de la presente contratacion, la
cual se llevara a cabo de conformidad con el articulo 164° del Reglamento de
la Ley de Contrataciones del Estado.

5.10. Forma de pago.

« Prestacion Principal (entrega de equipos y plan de proyecto): Se
realizarad en una amada luego de l1a entrega de |a totalidad de los equipos
en los aimacenes del MINJUSDH, y 1a enfrega del plan de proyecto.

+ Prestacion Principal (Acondicionamiento, montaje e instalacion): Se
realizara en una armada luego de |a instalacion, configuracion y puesta en
funcionamiento de la solucion ofertada, previa firmma del Acta de Conformidad
Técnica de instalacidn y operacion de la prestacidn principal entre la Entidad
y el Contratista, asi como la presentacion de la documentacion indicado en

el numeral 5.5.1.

« Prestacion Accesoria N°01 - Mantenimiento preventivo: Tres (03) pagos
anuales iguales al cumplimiento del mantenimiento preventive y la
presentacion de la documentacion indicado en el numeral 5.5.2.1, previo
informe técnico de la Oficina de Infraestructura y Soporte Tecnolégico.

« Prestacion Accesoria N"02 - Mantenimiento corrective: Seis (08) pagos
semestrales iguales al cumplimiento del mantenimiento correcfivo y la
presentacion de la documentacion indicada en el numeral 5.5.2.2, previo
informe técnico de la Oficina de Infraestructura y Soporte Tecnolégico.

« Prestacion Accesoria N°03 - Soporte técnico: Seis (06) pagos
semestrales iguales al cumplimiento de los periodos de soporte técnico y la
presentacion de la documentacion indicada en el numeral 5.5.2.3, previo
informe técnico de la Oficina de Infraestructura y Soporte Tecnolagico.

+ Prestacion Accesoria N°04 - Capacitacion y/o entrenamiento: Un (01)
Unico pago al cumplimiento de |a capacitacion y/o entrenamiento, asi como
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la presentacion de la documentacion indicada en el numeral 5.5.2 4, previo
informe técnico de la Oficina de Infraestructura y Soporte Tecnolégico.

Los plazos de presentacion de los entregables estan indicados en el numeral 5.4.2
del presente documento.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de
los diez (10) dias calendario siguientes de otorgada la conformidad de la prestacidn,
siempre que se verifiguen las condiciones establecidas en el contrato para ello, bajo
responsabilidad del funcionario competente.

5.11. Penalidades
£.11.1. Penalidad por mora
En caso de retraso injustificado del contratista en la ejecucion de las
prestaciones objeto del contrato, el MINJUSDH Ile aplica
automaticamente una penalidad por mora por cada dia de atraso. La
penalidad se aplicard automaticamente y se calculara de acuerdo a la
siguiente formula:
Penalidad diaria= _0.10xMonto
FxPlazo en dias
Para plazos menores o iguales a 60 dias F=0.40
Para plazos mayores a 60 dias F=0.25
El MINJUSDH tiene derecho para exigir, ademas de la penalidad, el
cumplimiento de las obligaciones pactadas en el Contrato.
La penalidad total puede alcanzar hasta un monto maximo equivakente
al 10%: del monto del contrato.

£.11.2. Otras penalidades.
Conforme a lo descrito en el articulo N°163 del Reglamento de |a ley de
confrataciones del Estado, siempre y cuando sean objetivas,
razonables, congruentes y proporcionales con el objeto de la
contratacion. Esta penalidad se calcula de forma independiente a la
penalidad por mora y de |a siguiente manera.

Forma de calculo
N* Supussto da aplicacion de panalidad
Tismpo incumplido % de LIT
M | Mo cumplir con los Sempos de atencidn y | 1 260 minutos A0 %
solucion descritos en [a Taila N°0S

61 a 120 mirnos 40%
121 2 240 minutos 6.0 %
241 2 360 minufos 80 %
361 2480 minuios 100 %
481 a 720 minuios 120%
721 a 1440 minuios (1 dia) 150 %
Mayor a1 dia 20.0%

Esta penalidad se compuiard desde [a generacion del ticket de acuerdo a lo que coresponda,
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i Forma de calculo

N* Supussto de aplicacion de panalidad
| Tismpo incumplido % da UIT

Bl ciculo de la penalidad, debera de considerar ol valor de la Unidad Imposiva Tributaria (UIT) vigente y
correspondiente a |a fecha de generada la incidendia o reguerimienio.

Tabla N°08 - Oiras penalbidades aplicables

Procedimiento: Mediante notificacion via comeo electronico, se le
comunicara al contratista, que ha incurrido en el supuesto de penalidad,
debiendo el contratista presentar su descargo a la OGTI, en un plazo
maximo de 05 dia cakendario de comunicado el hecho; lo cual de no
levantar lo observado, se procedera a efectuarse la aplicacidn de la
penalidad correspondiente conforme al calculo establecido.

Consideraciones:
» Lapenalidad se aplicara por cada reguerimiento, averia e incidencia
reportada y por separado.
« Las penalidades se aplicaran considerando la demora de atencion o
solucidn, indistintamente de la criticidad del servicio.

£.12. Responsabilidad por vicios ocultos.

El plazo maximo de responsabilidad del contratista por |a calidad ofrecida y por
los vicios ocultos es de un (01) afio, computados a partir del dia siguiente de la
firma del acta de conformidad técnica.

6. REQUISITOS DE CALIFICACION.

A

CAPACIDAD LEGAL

HABILITACION

Mo aplica

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El contratista debe acreditar un monto facturado acumulado equivalente a & 1
000 000,00 (un millén con 00/100 soles), por la venta de bienes iguales o
similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la
fecha de la presentacion de oferias que se computarén desde la fecha de la
conformidad o emisién del comprobante de pago, segdn corresponda.

Se consideran bienes similares a los siguientes: sistemas o eguipamiento de
seguridad informatica y/o sistemas o equipamiento de seguridad perimetral y'o
sistemas equipamiento de seguridad perimefral informatica y/o sistemas o
equipamiento de internet con seguridad, los cuales pueden incluir suministro y/o
venta y/o adguisicion: de equipos de seguridad informatica yfo seguridad
perimetral.

Acreditacion:
La experiencia del postor en la especialidad se acreditara con copia simple de (i)

contratos u drdenes de compra, y su respectiva conformidad o constancia de
prestacion; o (i) comprobantes de pago cuya cancelacion se acredite documental

RECENTERARIO
PERM oI

Firmado
digitalmente por
RIVAS SIMON
Davis Elias FAU
20131371617 soft
Fecha: 2021.09.03
21:26:27 -0500°

MINISTERIO DE
JUSTICIA Y
DERECHOS  |20131371617 soft
HUMANOS | Fecha: 2021.09.05

"Esfa a5 una copia aufénfica imprmible de un documento electronico archivads por o Ministero de Jusficia y

Derechos Humanos, spiicando lo dispussio por o A 25 del DS, O7D-2043-PCM y la tercera Disposicidn
Complementana fing dof 0.5, 025-2018-PCM. Su sutenticidad e integridad pueden ser confastadas & ravés de [z
siguente drecadn web hitps:/spd minus gob.pe/gesdoc wehiogingsp e ingresando & Tipo de Documenta,
Numere y Rango de Fechas de ser el caso o hifps:#spd minjus gob pa'gesdoc_ welyveniica jsp e ingresando Tipo
de Documento, Mimerm, Remitente i Afio, segun comesponda.”

Pagina 45 de 47

Firmado

[@F[EEE..... ||digitaimente por

ESTRADA
GAMARRA Adolfo
Martin FAU

16:34:48 -05'00

“Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos Humano s, aplicando lo dispuesto por el Art.
25 del D.S. 070-2013-PCM y la tercera Disposicion Complementaria final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de
la siguiente direccion web: https://sqd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Numero y Rango de Fechas de ser el caso o

https://sqd.minjus.gob.pe/gesdoc_web/verifica.isp e ingresando Tipo de Documento, Numero, Remitente y Afio, segun corresponda.”

~

X



https://sgd.minjus.gob.pe/gesdoc_web/login.jsp
https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp
https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp

MINISTERIO DE JUSTICIA Y DERECHOS HUMANOS

LICITAC/QN PUBLICA N° 02-2021-JUS — “ADQUISICION DE UNA SOLUCION DE SEGURIDAD PERIMETRAL
INFORMATICA PARA LA SEDE CENTRAL DEL MINISTERIO DE JUSTICIA Y DERECHOS HUMANOS

(MINJUSDH)”— PROCEIMIENTO ELECTRONICO

SRR |vgmentepor

DERECHOS
HOMANOS

mimisTeRIo pE [
UTIGIAY

imundo FAU
20131371617 soft
Fecha:2021.0903
23:5012-0500

Firmado
digitalmente por

vz [

Tecenio de la igualdad de oporfunidades para mujerss y hombres”
“Afio del Bicertanario del Perd: 200 afios de independencia”

y fehacientemente con voucher de depdsito, nota de abono, reporte de estado de
cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacidn en el mismo comprobante de pago’,
correspondientes a un maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una
sola contratacion, se debe acreditar que corresponden a dicha contratacion; de lo
contrario, se asumira que los comprobantes acreditan conirataciones
independientes, en cuyo caso solo se considerard, para la evaluacion, las veinte
(20) primeras contrataciones indicadas en el Anexo N8 referido a la Experiencia
del Postoren la Especialidad.

En el caso de suminisiro, solo se considera como experiencia la parte del contrato
gue haya sido ejecutada durante los ocho (B) afios anteriores a la fecha de
presentacion de ofertas, debiendo adjuntarse copia de las conformidades
correspondientes a tal parie o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe
presentarse la promesa de consorcio o el contrato de consorcio del cual se
desprenda fehacientemente el porcentaje de las obligaciones que se asumié en
el confrato presentado; de lo contrario, no se computard la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion
comvocados antes del 20.09.2012, 1a calificacion se cefiira al método descrito en
la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del
Estado”, debiendo presumirse que el porcentaje de las obligaciones equivale al
porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de
participacidn se presumira que las obligaciones se ejecutaron en partes iguales.
Si el titular de la experiencia no es el postor, consignar si dicha experiencia
corresponde a la mairiz en caso que el postor sea sucursal, o fue fransmitida por
reorganizacion socketaria, debiendo acompaniar la documentacion sustentatoria
correspondiente.

Si el postor acredita experiencia de una persona absorbida como consecuencia
de una reorganizacion societaria, debe presentar adicionalmente el Anexo N°9.

Cuando en los contratos, 6rdenes de compra o comprobantes de pago el monto
facturado se encuentre expresado en moneda extranjera, debe indicarse el tipo
de cambio venta publicado por |2 Superintendencia de Banca, Seguros y AFP

correspondiente a la fecha de suscripcion del confrato, de emision de la orden de
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compra o de cancelacion del comprobante de pago, segan comesponda.
Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N28
referido a la Experiencia del Postor en la Especialidad.

L= CAPACIDAD TECNICA Y PROFESIONAL.
C.1 | EXPERIENCIA DEL PERSOMAL CLAVE.

Requisitos:

Jefe de Proyecto (Cantidad:01).
- Contar con 04 afos de experiencia en gestion de proyectos.

Coordinador de Servicios (Cantidad:01)

- Contar con 04 afios de experiencia en gestion de servicios, seguridad, soporie
u operaciongs.

Profesionales para instalacién, soporte técnico y mantenimiento preventivo
y correctivo (Cantidad:=03)
- Experiencia de 02 afios en implementacién y/o soporte y/o mantenimiento de

equipos de seguridad perimetral bajo certificacion de sus respectivos
fabricantes.

Acreditacién:

La experiencia del personal clave se acreditara con cualquiera de los siguientes
documentos: (i) copia simple de contratos y su respectiva conformidad o (i)
constancias o (iii) certificados o (W) cualguier otra documentacion que, de manera
fehaciente demuestre la experiencia del personal propuesto.
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Importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el contrato,
e« | el comiteé de seleccion incorpora los requisitos de calificacion previstos por el area usuaria en el

requerimiento, no pudiendo incluirse requisitos adicionales, ni distintos a los siguientes:
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3.1. REQUISITOS DE CALIFICACION

B EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente S/ 1 000 000,00 (un millén con
00/100 soles), por la venta de bienes iguales o similares al objeto de la convocatoria, durante los ocho
(8) anos anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de la
conformidad o emisién del comprobante de pago, segln corresponda.

Se consideran bienes similares a los siguientes sistemas o equipamiento de seguridad informatica y/o
sistemas o equipamiento de seguridad perimetral y/o sistemas equipamiento de seguridad perimetral
informatica y/o sistemas o equipamiento de internet con seguridad, los cuales pueden incluir suministro
y/o venta y/o adquisicion: de equipos de seguridad informatica y/o seguridad perimetral.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6rdenes
de compra, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depdsito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacion en el mismo comprobante de pago®, correspondientes a un

maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacién, se
debe acreditar que corresponden a dicha contratacién; de lo contrario, se asumira que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerard, para la evaluacion, las
veinte (20) primeras contrataciones indicadas en el Anexo N2 8 referido a la Experiencia del Postor en
la Especialidad.

En el caso de suministro, solo se considera como experiencia la parte del contrato que haya sido
ejecutada durante los ocho (8) afios anteriores a la fecha de presentacion de ofertas, debiendo
adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos comprobantes de
pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
20.09.2012, la calificacion se cefiira al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompanar
la documentacién sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Sd Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:
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Cuando en los contratos, érdenes de compra o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcién del contrato, de
emision de la orden de compra o de cancelacién del comprobante de pago, segln corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N2 8 referido a la Experiencia
del Postor en la Especialidad.

Importante

En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segun la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacion de Proveedores en Consorcio en las

Contrataciones del Estado”.

~

C CAPACIDAD TECNICA Y PROFESIONAL

CA1 EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

Jefe de Proyecto (Cantidad:01).
- Contar con 04 afnos de experiencia en gestion de proyectos.

Coordinador de Servicios (Cantidad:01)
- Contar con 04 afnos de experiencia en gestién de servicios, seguridad, soporte u operaciones.

Profesionales para instalacion, soporte técnico y mantenimiento preventivo y correctivo
(Cantidad:03)

- Experiencia de 02 afios en implementacién y/o soporte y/o mantenimiento de equipos de seguridad
perimetral bajo certificacién de sus respectivos fabricantes.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha

experiencia sélo se considerara una vez el periodo traslapado.

Acreditacion:
La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia

simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

El tiempo de experiencia minimo debe ser razonable y congruente con el periodo en el cual el
personal ejecutara las actividades para las que se le requiere, de forma tal que no constituya una
restriccion a la participacion de postores.

Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal
clave, el cargo desempenado, el plazo de la prestacion indicando el dia, mes y afio de inicio y
culminacion, el nombre de la Entidad u organizacion que emite el documento, la fecha de emision
y nombres y apellidos de quien suscribe el documento.

En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

Se considerara aquella experiencia que no tenga una antigliedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacion de ofertas.

5
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Importante

e  Sicomo resultado de una consulta u observacion corresponde precisarse o ajustarse el requerimiento,
se solicita la autorizacién del area usuaria y se pone de conocimiento de tal hecho a la dependencia
que aprobd el expediente de contratacion, de conformidad con el numeral 72.3 del articulo 72 del
Reglamento.

e El cumplimiento de las Especificaciones Técnicas se realiza mediante la presentacion de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algun componente de las caracteristicas y/o requisitos funcionales. Para
dicho efecto, consignara de manera detallada los documentos que deben presentar los postores en el
literal e) del numeral 2.2.1.1 de esta seccion de las bases.

e Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias para
ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion jurada.

“Esta es una copia auténtica imprimible de un documento electrdnico archivado por el Ministerio de Justicia y Derechos Humano s, aplicando lo dispuesto por el Art.
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CAPITULO IV ]
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
4 PUNTAJE / METODOLOGIA
FACTOR DE EVALUACION PARA SU ASIGNACION

A. PRECIO
Evaluacion: La evaluacion consistira en
otorgar el maximo puntaje a la
Se evaluara considerando el precio ofertado por el postor. oferta de precio mas bajo y
otorgar a las demads ofertas
Acreditacion: puntajes inversamente

proporcionales a sus respectivos
Se acreditara mediante el registro en el SEACE o el documento que | precios, segun la siguiente

contiene el precio de la oferta (Anexo N° 6), seguin corresponda. férmula:
Pi = Omx PMP
Oi
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi = Precio i

Om = Precio de la oferta mas baja
PMP = Puntaje maximo del precio

100 puntos

Importante

Los factores de evaluacidn elaborados por el comité de seleccion son objetivos y guardan vinculacion,
razonabilidad y proporcionalidad con el objeto de la contratacién. Asimismo, estos no pueden calificar con
puntaje el cumplimiento de las Especificaciones Técnicas ni los requisitos de calificacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
0 la adecuacion de las propuestas en el presente documento, las que en ningun caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la ADQUISICION DE UNA SOLUCION DE SEGURIDAD
PERIMETRAL INFORMATICA PARA LA SEDE CENTRAL DEL MINISTERIO DE JUSTICIA' Y
DERECHOS HUMANOS (MINJUSDH), que celebra de una parte EL MINISTERIO DE JUSTICIA'Y
DERECHOS HUMANOS en adelante LA ENTIDAD, con RUC N2 20131371617 con domicilio legal

en calle Scipion Llona N° 350, representada por [.............. ], identificado con DNIN°[......... ], yde
otra parte [.........ceiiivviiiiiieeeeeeel], con RUC N ol ], con domicilio legal en
[ ], inscrita en la Ficha N° [........................... ] Asiento N° [...............]]
del Registro de Personas Juridicas de la ciudad de [.................. ], debidamente representado po
su Representante Legal, [............cocoiiiiiiiceennneeee, con DNEN® [, ], segun poder
inscrito en la Ficha N° [.............. ], Asiento N° [............ ] del Registro de Personas Juridicas de la
ciudad de [............ ], a quien en adelante se le denominara EL CONTRATISTA en los términos y

condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES )
Con fecha [.........coevnnnn. ], el comité de seleccion adjudico la buena pro de la LICITACION
PUBLICA N2 02-2021-JUS para la contratacion de ADQUISICION DE UNA SOLUCION DE
SEGURIDAD PERIMETRAL INFORMATICA PARA LA SEDE CENTRAL DEL MINISTERIO
DE JUSTICIA Y DERECHOS HUMANOS (MINJUSDH), a [INDICAR NOMBRE DEL
GANADOR DE LA BUENA PRO]J, cuyos detalles e importe constan en los documentos integrantes
del presente contrato.

CLAUSULA SEGUNDA: OBJETO ) )

El presente contrato tiene por objeto ADQUISICION DE UNA SOLUCION DE SEGURIDAD
PERIMETRAL INFORMATICA PARA LA SEDE CENTRAL DEL MINISTERIO DE JUSTICIA Y
DERECHOS HUMANOS (MINJUSDH).

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del bien, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacién vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion de la prestacion materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO?®
LA ENTIDAD se obliga a pagar la contraprestacién a EL CONTRATISTA en soles, luego de la

=moe ™ recepcion formal y completa de la documentacion correspondiente, seglin lo establecido en el

articulo 171 del Reglamento de la Ley de Contrataciones del Estado, de la siguiente manera:

¢ Prestacion Principal (entrega de equipos y plan de proyecto): Se realizara en una armada luego
de la entrega de la totalidad de los equipos en los almacenes del MINJUSDH, y la entrega del
plan de proyecto.

e Prestacion Principal (Acondicionamiento, montaje e instalacion): Se realizara en una armada

luego de la instalacion, configuracion y puesta en funcionamiento de la solucién ofertada, previa

9

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacién que resulte pertinente a

efectos de generar el pago.
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firma del Acta de Conformidad Técnica de instalacién y operacién de la prestacion principal entre
la Entidad y el Contratista, asi como la presentacién de la documentacién indicado en el numeral
5.5.1.

e Prestacion Accesoria N°01 - Mantenimiento preventivo: Tres (03) pagos anuales iguales al
cumplimiento del mantenimiento preventivo y la presentacién de la documentacion indicado en
el numeral 5.5.2.1, previo informe técnico de la Oficina de Infraestructura y Soporte Tecnol6gico.
e Prestacion Accesoria N°02 - Mantenimiento correctivo: Seis (06) pagos semestrales iguales al
cumplimiento del mantenimiento correctivo y la presentacion de la documentacién indicada en el
numeral 5.5.2.2, previo informe técnico de la Oficina de Infraestructura y Soporte Tecnolégico.

e Prestacion Accesoria N°03 - Soporte técnico: Seis (06) pagos semestrales iguales al
cumplimiento de los periodos de soporte técnico y la presentacién de la documentacién indicada
en el numeral 5.5.2.3, previo informe técnico de la Oficina de Infraestructura y Soporte
Tecnologico.

e Prestacion Accesoria N°04 - Capacitacion y/o entrenamiento: Un (01) dnico pago al
cumplimiento de la capacitacion y/o entrenamiento, asi como la presentacion de la
documentacién indicada en el numeral 5.5.2.4, previo informe técnico de la Oficina de
Infraestructura y Soporte Tecnoloégico.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

Entregables para la prestacion principal.
1. Entrega de informe final de implementacién con los siguientes detalles:
a) Plan de Proyecto (version final posterior a alguna actualizacion por alguna mejora de
ser el caso)
Arquitectura de la solucion
Diagrama detallado de interconexién de la solucion.
Proceso de Migracién y toma de operacién
Plan de zonificacién de la red
Configuracién de la solucién
Propuesta de migracién a IPv6
Elaboracion de pruebas de Conectividad de red.
Elaboracion de pruebas de Seguridad de Red.
j) Elaboracion de pruebas de Alta Disponibilidad (NGFW).
k) Elarchivo de Backup de la Configuracién de la solucién.
2. Un manual de ayuda, en el que se explica detalladamente el funcionamiento de cada una
de las opciones del interfaz de administracién de la solucion.
3. Procedimientos de Configuracién de la Solucion.
4. Procedimientos de Monitoreo y seguridad gestionada de la Solucién.
5. Procedimientos para Resolucién de Problemas.
Los Entregables seran requisito para la Conformidad Técnica de instalacién y operacién de la
solucion ofertada.
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Entregables para la prestacion accesoria.

Entregable para el servicio de mantenimiento preventivo.

1. El contratista remitira tres (03) informes anuales en formato digital (pdf y/o Word) teniendo
en cuenta que el archivo en pdf debe estar firmado digitalmente por el contratista,
conteniendo lo siguiente:

a) Revision, verificacién del rendimiento, mejora en la seguridad y optimizacion de la
solucion.

b) Identificacion y bloqueo de situaciones de riesgo previamente identificadas.

c) Reporte de analisis de la performance de hardware, software base y software
instalado de los componentes de la solucién de seguridad perimetral informatica.

d) Detalle y evidencia de las actividades realizadas, las cuales se mencionan en el
numeral 5.2.1

Entregable para el servicio de mantenimiento correctivo.
1. El contratista remitira seis (06) informes semestrales en formato digital (pdf y/o Word)
teniendo en cuenta que el archivo en pdf debe estar firmado digitalmente por el
contratista, describiendo lo siguiente:
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a) Reporte de averias informados y atendidas.
b) Datos o detalles del equipamiento o componente reparado o reemplazado por
garantia.
Entregables para el servicio de soporte técnico.
1. El contratista remitira seis (06) informes semestrales en formato digital (pdf y/o Word)
2. teniendo en cuenta que el archivo en pdf debe estar firmado digitalmente por el contratista,
describiendo lo siguiente:
a) Reporte detallado de incidentes generados por cada mes.
b) Reporte detallado de las atenciones de averias realizadas por cada mes.
c) Reporte mensual detallado a nivel de disponibilidad de cada componente de la
solucién.
d) Reporte mensual detallado de los registros generados por los eventos de alerta y
registro de backups en cada componente de la solucion.
e) Reporte mensual detallado de analisis de seguridad de la solucion registrando lo
siguiente:

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcién, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los bienes, siempre que se verifiquen las condiciones establecidas en el contrato
para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba acaso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debi6 efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION
El plazo de ejecucién del presente contrato es en concordancia con lo establecido en el expediente
de contratacién de acuerdo a:

Plazo de la Prestacién Principal:

e El tiempo de entrega de la totalidad de los equipos y accesorios en los almacenes del MINJUSDH
y la entrega del plan de proyecto por parte del contratista es de 60 dias calendarios, este periodo
se inicia a partir del dia siguiente de la firma del contrato.

e El tiempo de permanencia de la Solucion en los Aimacenes del MINJUSDH sera de 07 dias
calendarios para la regularizacion administrativa de los bienes entregados y Conformidad del
Cumplimiento de las Especificaciones Técnicas de la Solucién, contados a partir del dia siguiente
de entregado en el Almacén del MINJUSDH; en caso haya demoras administrativas este tiempo
no se contabilizara en el tiempo de permanencia.

e Al dia siguiente del tiempo de permanencia de la Solucidn en el Alimacén, se realizara un acta
de inicio del Instalacién y Operacién de la Solucién (siempre y cuando haya cumplido todo lo
indicado en las Especificaciones Técnicas) y desde el dia siguiente, el contratista iniciara lo
especificado en el numeral 5.1.4 respecto al acondicionamiento, montaje e implementacién de la
solucién en un plazo de 30 dias calendarios de acuerdo a su plan de proyecto, siendo responsable
de realizar las adecuaciones necesarias en los equipos de comunicaciones que puedan estar
involucrados.

CLAUSULA SEXTA: PRESTACIONES ACCESORIAS
El monto de las prestaciones accesorias asciende a [CONSIGNAR MONEDA Y MONTO], que
incluye todos los impuestos de Ley.

El plazo de ejecucién de las prestaciones accesorias es en concordancia con lo establecido en el
expediente de contrataciéon de acuerdo a:
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Plazo de las prestaciones accesorias.

¢ Plazo para el mantenimiento preventivo.
El contratista debe realizar tres (03) trabajos de mantenimiento del tipo preventivo durante el
periodo de 1,096 dias para todos los equipos y componentes que conforman la solucién de
seguridad perimetral informatica.

¢ Plazo para el mantenimiento correctivo y soporte
El contratista debe realizar el servicio atencién de requerimientos, incidente, averias y monitoreo
y seguridad gestionada durante el periodo de 1,095 dias contados a partir desde el dia siguiente
de firmado el acta de conformidad técnica de instalacién y operacién de la solucion ofertada.
¢ Plazo para la capacitacién y/o entrenamiento.
El contratista debe realizar el servicio por Unica vez con una duracién total de 72 horas el cual se
distribuye en 24 horas por cada tipo de equipo solicitado (NGFW, ESG y WAF) en un plazo maximo
de 60 dias calendarios contados a partir de la firma del Acta de inicio de Instalacion y Operacién
de la Solucién.

CLAUSULA SETIMA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato estd conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA OCTAVA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

e De fiel cumplimiento del contrato: [CONSIGNAR EL MONTOQ], a través de la [INDICAR EL TIPO
DE ~G.ARANTiA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

En el caso que corresponda, consignar lo siguiente:

e Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTOQ], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

CLAUSULA NOVENA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA: RECEPCION Y CONFORMIDAD DE LA PRESTACION

La recepcién y conformidad de la prestacion se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La recepcion sera otorgada por [CONSIGNAR
EL AREA O UNIDAD ORGANICA DE ALMACEN O LA QUE HAGA SUS VECES] y la conformidad
sera otorgada por [CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA
CONFORMIDAD] en el plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15)
DIAS, EN CASO SE REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL
CUMPLIMIENTO DE LA OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacién, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.
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Este procedimiento no resulta aplicable cuando los bienes manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no efectia la recepcién o no
otorga la conformidad, segun corresponda, debiendo considerarse como no ejecutada la
prestacioén, aplicandose la penalidad que corresponda por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La recepcion conforme de la prestacion por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de UN (01) ANO(s) contado a partir de la
conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES
Si EL CONTRATISTA incurre en retraso injustificado en la ejecucién de las prestaciones objeto del

contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente férmula:

0.10 x monto vigente

Penalidad Diaria = - -
F x plazo vigente en dias

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningun
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segun corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debié ejecutarse.

~ Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

Otras penalidades.

Conforme a lo descrito en el articulo N°163 del Reglamento de la ley de contrataciones del Estado,
siempre y cuando sean objetivas, razonables, congruentes y proporcionales con el objeto de la
contratacién. Esta penalidad se calcula de forma independiente a la penalidad por mora y de la
siguiente manera.
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Forma de calculo
N Supuesto de aplicacion de penalidad
Tiempo incumplido Yde UIT
1 | Mo cumgiir con los Sempos de atencion y | 1 260 minuios 0%
solucion descritns en |a Talsla N®0S
61 @ 120 mirntos 40%
121 2 240 minutos 6.0%
241 a2 360 minutos 8.0%
381 2480 minuos 100 %
481 a T20 minutos 120%
T2 a 1440 minutos (1 dia) 130 %
Mayor a1 dia 20.0%
Esta penalidad se compuiara desde la generacion del ticket de acuendo a o que comresponda.

I Forma de cakeulo

N Supuesto de aphcacion de panalidad
| Tismpo incumplido % ds LIT

Bl caloulo de |l penalicad, debera de considerar el valor de la Unidad Imposiva Tribwtaria (LIT) vigente y
correspondiente a la fzcha de generada |a incidencia o reguenmienio.

Tabila N°08 - Ciras penalidades apicables

Procedimiento: Mediante notificacién via correo electrénico, se le comunicara al contratista, que ha
incurrido en el supuesto de penalidad, debiendo el contratista presentar su descargo a la OGTI, en
un plazo méximo de 05 dia calendario de comunicado el hecho; lo cual de no levantar lo observado,
se procedera a efectuarse la aplicacién de la penalidad correspondiente conforme al calculo
establecido.

Consideraciones:

e La penalidad se aplicara por cada requerimiento, averia e incidencia reportada y por separado.
e Las penalidades se aplicaran considerando la demora de atencion o solucion, indistintamente de
la criticidad del servicio.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafnos y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacién de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefalado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los érganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.
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Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucién del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Solo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacién supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS'"

Las controversias que surjan entre las partes durante la ejecuciéon del contrato se resuelven
mediante conciliacion o arbitraje, segun el acuerdo de las partes. Cualquiera de las partes tiene
derecho a iniciar el arbitraje a fin de resolver dichas controversias dentro del plazo de caducidad
previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del
plazo de caducidad correspondiente, segun lo sefalado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Pablica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [..ccvieiiieieieeeeenne 1

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes
lo firman por duplicado en sefal de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].

‘LA ENTIDAD” “‘EL CONTRATISTA”

10

De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5000 000,00).
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ANEXO N2 1
DECLARACION JURADA DE DATOS DEL POSTOR

Senores

COMITE DE SELECCION

LICITACION PUBLICA N2 02-2021-JUS - “ADQUISICION DE UNA SOLUCION DE SEGURIDAD
PERIMETRAL INFORMATICA PARA LA SEDE CENTRAL DEL MINISTERIO DE JUSTICIA Y
DERECHOS HUMANOS (MINJUSDH”

Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N2 [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes

actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocupd el segundo lugar en el orden de prelaciéon para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.

5. Notificaciéon de la orden de compra'"

Asimismo, me comprometo a remitir la confirmacion de recepcién, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacién.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

La notificacion dirigida a la direccion de correo electronico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
compra.
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N2 1
DECLARACION JURADA DE DATOS DEL POSTOR

Senores

COMITE DE SELECCION

LICITACION PUBLICA N2 02-2021-JUS - “ADQUISICION DE UNA SOLUCION DE SEGURIDAD
PERIMETRAL INFORMATICA PARA LA SEDE CENTRAL DEL MINISTERIO DE JUSTICIA Y
DERECHOS HUMANOS (MINJUSDH”

Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIO], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o
Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electronico :

Datos del consorciado 2

Nombre, Denominacion o
Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electronico :

Datos del consorciado ...

Nombre, Denominacién o
Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electronico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio: |

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes
actuaciones:

Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud al postor que ocup6 el segundo lugar en el orden de prelacién para presentar los
documentos para perfeccionar el contrato.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de compra'2

12 Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
compra.
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Asimismo, me comprometo a remitir la confirmacion de recepcioén, en el plazo méaximo de dos (2) dias
hébiles de recibida la comunicacién.
[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccién de correo electronico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

S5 | digitaim

MINISTERIO DE | Edmundo FAU
JUSTICIA Y
JusionY " |20131371617 soft
Noanos  |Fecha:2021.09.04
0047:21 -0500

Firmado
digitalmente por
RIVAS SIMON
Davis Elias FAU
20131371617 soft
Fecha: 2021.09.03
21:36:58 -05'00"
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ANEXO N2 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefiores )

COMITE DE SELECCION

LICITACION PUBLICA N2 02-2021-JUS - “ADQUISICION DE UNA SOLUCION DE SEGURIDAD
PERIMETRAL INFORMATICA PARA LA SEDE CENTRAL DEL MINISTERIO DE JUSTICIA Y
DERECHOS HUMANOS (MINJUSDH)”

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i. No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

iii. Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento,
asi como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv.  Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningin proveedor; y, conocer las disposiciones
del Decreto Legislativo N? 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

V. Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de
seleccién.

vi. Ser responsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccién.

vii. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
presentada por el representante comun del consorcio.
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ANEXO N2 3

DECLARACION JURADA DE CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS

Sefiores

COMITE DE SELECCION

LICITACION PUBLICA N2 02-2021-JUS - “ADQUISICION DE UNA SOLUCION DE SEGURIDAD
PERIMETRAL INFORMATICA PARA LA SEDE CENTRAL DEL MINISTERIO DE JUSTICIA Y
DERECHOS HUMANOS (MINJUSDH)”

Presente. -

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el [CONSIGNAR EL
OBJETO DE LA CONVOCATORIA], de conformidad con las Especificaciones Técnicas que se indican
en el numeral 3.1 del Capitulo Ill de la seccidon especifica de las bases y los documentos del
procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de las especificaciones técnicas, conforme a lo indicado en el acapite relacionado al contenido de
las ofertas de la presente seccion de las bases.
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ANEXO N2 4

DECLARACION JURADA DE PLAZO DE ENTREGA

Sefiores )

COMITE DE SELECCION

LICITACION PUBLICA N2 02-2021-JUS — “ADQUISICION DE UNA SOLUCION DE SEGURIDAD
PERIMETRAL INFORMATICA PARA LA SEDE CENTRAL DEL MINISTERIO DE JUSTICIA Y
DERECHOS HUMANOS (MINJUSDH”

Presente. -

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a entregar los bienes objeto del presente procedimiento
de seleccién en el plazo de:

Plazo de la Prestacién Principal:

e El tiempo de entrega de la totalidad de los equipos y accesorios en los almacenes del MINJUSDH y
la entrega del plan de proyecto por parte del contratista es de ................... dias calendarios, este
periodo se inicia a partir del dia siguiente de la firma del contrato.

e El tiempo de permanencia de la Solucion en los Aimacenes del MINJUSDH sera de ..................
dias calendarios para la regularizacién administrativa de los bienes entregados y Conformidad del
Cumplimiento de las Especificaciones Técnicas de la Solucion, contados a partir del dia siguiente de
entregado en el Almacén del MINJUSDH; en caso haya demoras administrativas este tiempo no se
contabilizara en el tiempo de permanencia.

e Al dia siguiente del tiempo de permanencia de la Solucion en el Alimacén, se realizard un acta de
inicio del Instalacion y Operacion de la Solucion (siempre y cuando haya cumplido todo lo indicado en
las Especificaciones Técnicas) y desde el dia siguiente, el contratista iniciara lo especificado en el
numeral 5.1.4 respecto al acondicionamiento, montaje e implementacion de la solucién en un plazo de
................. dias calendarios de acuerdo a su plan de proyecto, siendo responsable de realizar las
adecuaciones necesarias en los equipos de comunicaciones que puedan estar involucrados.

Plazo de las prestaciones accesorias.

¢ Plazo para el mantenimiento preventivo.
El contratista debe realizar tres (03) trabajos de mantenimiento del tipo preventivo durante el periodo
(o [ dias para todos los equipos y componentes que conforman la solucion de seguridad
perimetral informéatica.

¢ Plazo para el mantenimiento correctivo y soporte
El contratista debe realizar el servicio atencion de requerimientos, incidente, averias y monitoreo y
seguridad gestionada durante el periodo de .................. dias contados a partir desde el dia siguiente
de firmado el acta de conformidad técnica de instalacién y operacién de la solucién ofertada.

¢ Plazo para la capacitacion y/o entrenamiento.
El contratista debe realizar el servicio por Unica vez con una duracion total de 72 horas el cual se
distribuye en 24 horas por cada tipo de equipo solicitado (NGFW, ESG y WAF) en un plazo maximo de
..................... dias calendarios contados a partir de la firma del Acta de inicio de Instalacion y
Operacién de la Solucién.

[CONSIGNAR CIUDAD Y FECHA]

09, AMARI
21:39:04-05'00 Adolfo Martin FAU

MINISTERIO DE
JUSTICIA Y 20131371617 soft

Firma, Nombres y Apellidos del postor o
wwes e Representante legal o comun, segun corresponda
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ANEXO N2 5

PROMESA DE CONSORCIO
(Solo para el caso en que un consorcio se presente como postor)

Serfiores

COMITE DE SELECCION

LICITACION PUBLICA N2 02-2021-JUS - “ADQUISICION DE UNA SOLUCION DE SEGURIDAD
PERIMETRAL INFORMATICA PARA LA SEDE CENTRAL DEL MINISTERIO DE JUSTICIA Y
DERECHOS HUMANOS (MINJUSDH”

Presente. -

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccién, para presentar una oferta conjunta a la LICITACION PUBLICA
N2 [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTOQ].

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio ] ]
1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comln del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal comin en [......c..cccoeviierenieene ]

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

o 13
1 CONSORGIADO 1] [%]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
,, OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (.,

CONSORCIADO 2]

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]

'3 Consignar Gnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en niimero entero, sin decimales.

4 Consignar Gnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

“Esta es una copia auténtica imprimible de un documento electrdnico archivado por el Ministerio de Justicia y Derechos Humano s, aplicando lo dispuesto por el Art.
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o/ 15
TOTAL OBLIGACIONES 100%

[CONSIGNAR CIUDAD Y FECHA]

Consorciado 2
Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal
Tipo y N° de Documento de Identidad

Consorciado 1
Nombres, apellidos y firma del Consorciado 1
o de su Representante Legal
Tipo y N° de Documento de Identidad

Importante
De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.

Firmado

digitalmente por

ESTRADA

(GAMARRA Adolfo
artin FAU

16:42:03 0500

Firmado

01:0501 05100

Firmado

RIVAS SIMON Davis
Elias FAU
20131371617 soft
Fecha: 2021.09.03
21:4024 0500

'S Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

“Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos Humano s, aplicando lo dispuesto por el Art.
25 del D.S. 070-2013-PCM y la tercera Disposicion Complementaria final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de
la siguiente direccion web: https://sqd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Numero y Rango de Fechas de ser el caso o
https://sqd.minjus.gob.pe/gesdoc_web/verifica.isp e ingresando Tipo de Documento, Numero, Remitente y Afio, segun corresponda.”

©/



https://sgd.minjus.gob.pe/gesdoc_web/login.jsp
https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp
https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp

/ MINISTERIO DE JUSTICIA Y DERECHOS HUMANOS .
LICITACION PUBLICA N¢ 02-2021-JUS — “ADQUISICION DE UNA SOLUCION DE SEGURIDAD PERIMETRAL

INFORMATICA PARA LA SEDE CENTRAL DEL MINISTERIO DE JUSTICIA Y DERECHOS HUMANOS
(MINJUSDH)”— PROCEIMIENTO ELECTRONICO

ANEXO N2 6

PRECIO DE LA OFERTA

Serfiores

COMITE DE SELECCION ]

LICITACION PUBLICA N2 02-2021-JUS - “ADQUISICION DE UNA SOLUCION DE SEGURIDAD
PERIMETRAL INFORMATICA PARA LA SEDE CENTRAL DEL MINISTERIO DE JUSTICIA Y
DERECHOS HUMANOS (MINJUSDH”

Presente. -

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL
Detallar la prestacion principal

Detallar la prestacion accesoria 1

Detallar la prestacion accesoria 2

Detallar la prestacion accesoria 3

Detallar la prestacion accesoria 4

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
bien a contratar; excepto la de aquellos postores que gocen de alguna exoneracién legal, no incluiran
en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

Importante

e Elpostor debe consignar el precio total de la oferta, sin perjuicio, que de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

En caso de contrataciones que conllevan la ejecuciéon de prestaciones accesorias, “El postor

debe detallar en el precio de su oferta, el monto correspondiente a la prestacion principal y las
prestaciones accesorias”.

Edmundo FAU
20131371617 soft
Fecha: 2021.09.04
01:07:47 -05'00"
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ANEXO N2 8

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Senores

COMITE DE SELECCION

LICITACION PUBLICA N2 02-2021-JUS — “ADQUISICION DE UNA SOLUCION DE SEGURIDAD PERIMETRAL INFORMATICA PARA LA SEDE CENTRAL
DEL MINISTERIO DE JUSTICIA Y DERECHOS HUMANOS (MINJUSDH”

Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

FECHA DEL MONTO
N° CONTRATO / O/C / FECHA DE LA TIPO DE
Ne CLIENTE B Tanrs | comproBaNTE DE | CQUIRATO IconFormDAD DE| o SXFERIENCIA " | monEDA | mPoRTE™ | camBio |FACTURADO
PAGO SER EL CASO'? : VENTA20 o
1

Se refiere a la fecha de suscripcién del contrato, de la emision de la Orden de Compra o de cancelacion del comprobante de pago, segun corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo
acompanar la documentacion sustentatoria correspondiente. Al respecto, segun la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacion de reorganizacion societaria que
comprende tanto una fusiéon como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacion societaria
antes descrita, en los futuros procesos de seleccion en los que patrticipe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emision de la Orden de Compra o de cancelacion del comprobante
de pago, segun corresponda.

B = 2 Consignar en la moneda establecida en las bases.

MINISEERIO DE
Jusficia Y
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; FECHA DEL MONTO
Ne CLIENTE MRS L OMEROR ANTE bl R e reh CONEORMBADIDE PROVENIENTE DE: | MONEDA | IMPORTE' Camelo oMU ADS
PAGO SER EL CASO'” VENTAZ py

4

5

6

7

8

9

10

20

TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

MINISTERIO DE
JUSTICIA Y

Edmundo FAU
20131371617 soft
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ANEXO N29

DECLARAQION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefiores )

COMITE DE SELECCION

LICITACION PUBLICA N2 02-2021-JUS — “ADQUISICION DE UNA SOLUCION DE SEGURIDAD
PERIMETRAL INFORMATICA PARA LA SEDE CENTRAL DEL MINISTERIO DE JUSTICIA Y
DERECHOS HUMANOS (MINJUSDH”

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancion
Vigente en http.//portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados.

También le asiste dicha facultad al édrgano encargado de las contrataciones o al érgano de la
Entidad al que se le haya asignado la funcidn de verificacion de la oferta presentada por el postor
ganador de la buena pro.
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