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SOLUCION PARA LA PROTECCION AVANZADA DE CORREO.

I. SERVIDOR VIRTUAL FILTRO PARA CORREO ELECTRONICO(ANTISPAM)
A. Caracteristicas Generales

1. Debe estar licenciado para 3000 buzones por un periodo de mil
noventa y cinco (1095) dias calendario.

2. Agregar multiples reportes funcionalidades para poder acomodarlos.
Las vistas se podran personalizar en rangos de tiempo.

3. Debe permitir tener reportes y graficas de estado de mensajes
entrantes/salientes por dominio.

4. Debe proporcionar reportes/graficas de cantidades de correo
detectados segun categoria de mensajes como Spam, Malware,
mensajes maliciosos, recipientes invalidos, mensajes limpios, etc.

5. Reportes top de usuarios segun cantidad de correos recibidos o
enviados, detalles del flujo de sus correos y blsqueda por usuario.

6. Reportes de resultados de analisis de Antivirus, Anti-Malware
Avanzado, Filtros de Outbreaks (contagios) incluyendo intentos de
Phishing, entre otras amenazas.

7. Reportes de andlisis de archivo por Anti-Malware Avanzado y
bdsqueda por SHA-256 y/o SHA-1. Tal reporte proveera destinatarios
que recibieron archivo (de ser el caso) y capacidad de drill-down para
ver detalles del mensaje asociado al transporte del archivo de
malware.

8. Reportes de filtrado de URLs y categorias Top en los correos
entrantes, segun tipo de correo.

9. Reportes de alto volumen de correo en base a diferentes parametros
como remitente, top subjects, top filtros de mensaje.

10. Reportes para verificar la capacidad y carga del sistema en diferentes
rangos de tiempo, que describen cantidad de conexiones totales
entrantes/salientes, promedio de tamafio de correo entrante/saliente,
tamafio total de correos, utilizacion de recursos.

11. Reportes de los estados de las diferentes cuarentenas, con opciones
para tomar accién sobre mensajes determinados.

12. Capacidad de calendarizar, enviar y archivar reportes.

13. Rastreo detallado de correos electrénicos: Capacidad de poder hacer
basqueda de un mensaje procesado y poder ver su
caracteristica/composicion y su detalle cronolégico del procesamiento
recibido durante el flujo.

14. Todas las funcionalidades anteriores deben ejecutarse desde la
consola de gestion centralizada que permitira que la solucion opere en
modo activo-activo

15. Debe proveer un componente para enviar correos de prueba,
simulando Phishing o ataques de ingenieria social. Se debera detectar
si el usuario abri6 el correo electronico y mostrar estadisticas al
respecto. Esta funcionalidad puede ser brindada por la propia marca o
marca de terceros siempre y cuando cumpla con todo lo solicitado.

16.La entidad brindara el entorno virtual incluyendo la licencia de
virtualizacion, todo licenciamiento adicional necesario para la
implementacion como base de datos (no se aceptaran bases de datos
tipo express) u otros necesarios para la implementacién de la
herramienta, debera ser proporcionado como parte de la solucion.



B. Gestion y monitoreo.

1.

Capacidad de tener multiples Gateways Virtuales, para definir
diferentes interfaces IP con colas de correo Unicas Yy listeners
dnicos.

Capacidad de Autenticacibn SMTP entrante y conexiones
protegidas por TLS/SSL (con capacidad de elegir si es preferido o
mandatorio)

Para facilitar la gestién en despliegue de multiples appliances ya
sean fisicos y/o virtuales, capacidad para centralizar funciones
como reportes, cuarentenas y bitacoras de rastreo de mensajes.
Capacidad de alertar via e-mail, hacia diferentes destinatarios
dependiendo de la categoria y severidad de la alerta.

Capacidad de generar bitacoras (logs) en varias categorias (Anti-
Spam, Anti-Malware avanzado, Cuarentenas, etc.) y niveles de
criticidad, y diferentes subscriptores dependiendo del tipo de log.
Capacidad de almacenar, rotar, extraer manualmente y empujar por
mecanismos de FTP, SCP, Syslog y SIEM las bitacoras generadas.
Se aceptara como minimo dos mecanismos de los antes
mencionados y que la capacidad de rotar sea opcional.

Capacidad de hacer cambios a la configuracién y probarlos antes
de que se apliquen (por medio de un "commit") en produccion. Se
aceptaran soluciones que permitan implementar ambientes de pre
produccién a fin de probar nuevas configuraciones siempre y
cuando esto no genere costos adicionales a la entidad.

Capacidad de importar y exportar la configuracion del sistema a
través de archivo XML y/o un formato estructurado.

C. Manejo de Correo de Alto Volumen.

1.

Capacidad de crear filtros de mensajes en base a mudltiples
parametros, que permitan la deteccién de e-mail en alto volumen y
aplicar acciones como cuarentena y descartado (drop).

Poder aplicar rate-limiting selectivo tanto en flujos entrantes como
salientes.

Poder aplicar throttling de mensajes por remitente, destino o
Gateway Virtual, en base a limites configurables.

Poder aplicar excepciones a este tipo de reglas. También se
permitird realizar excepcion de control de retransmisién de correo
entrante o conexiones por IP address o busqueda de DNS reversa.
Poder manejar y aplicar uno o mas perfiles de rebotado de correo
(Bounce).

D. Prevencion de Spoofing de dominio con DMARC

1.

Las politicas de DMARC son publicadas a través de los servidores
DNS como resource records (RR) de texto (TXT) y anuncian lo que
un recipiente de email debe de hacer con el correo recibido que no
esta "alineado". "Alineacion" se refiere a que si se ha pasado la
verificacibn DomainKeys/DKIM o se a pasado la verificacion SPF,
entonces el mensaje esta alineado y es pasado por DMARC.
Tener la capacidad de habilitar verificacion de DMARC dentro de
las politicas del flujo de e-mail.

Tener la capacidad de monitorear y generar reportes de verificacion
de DMARC.

E. Manejo general de correos electronicos.



Tener que se pueden tener diferentes politicas para tratamiento de
correo entrante.

Tener que se pueden tener diferentes politicas para tratamiento de
correo saliente.

Tener que se puede encontrar rapidamente en qué politica cae un
mensaje, dependiendo del remitente o destinatario.

Tener criterios para seleccion de politica - basado en remitente,
destinatario, direcciones de e-mail o LDAP Group Queries.

Tener capacidad de conectividad con LDAP a través de SSL, y
utilizarlo como solo-lectura.

La efectividad de la solucion para proteger de correo spam debe
ser de al menos 99 %

Debe ofrecer una efectividad de proteccion del 80% del correo
spam tan solo con la capa de reputacion.

F. Servicios de Seguridad Generales

1.

Soportar el escaneo de Antivirus por dos motores, o habilitar Multi-
Scanning para escaneo de correos en paralelo. Solo se requiere la
licencia de un motor antivirus.

Realizar el descartado, cuarentena y entrega de mensajes
sospechosos de ser spam.

Permitir que los usuarios puedan reportar mensajes de spam a
través de un plug-in en su cliente de correo (Outlook) y/o un
disclaimer en mensaje de correo.

Determinar la accién de entrega, cuarentena, etiquetado, descartar
0 rebotar mensajes de mercadeo.

Debe como los mensajes que han caido en uno de los mditiples
tipos de cuarentena, pueden recibir acciones predeterminadas,
como retencion y liberacion manual o automatica después de cierto
intervalo de tiempo.

G. Outbreak Filters y Anti-Phishing

1.

Debe tener proteccién de amenazas emergentes, Outbreak Filters
que defiende ante nuevos outbreaks en horas de forma antes de
las soluciones de antivirus tradicionales.

Tener como se puede crear un disclaimer o aviso de OVF en base
a una platilla predefinida y variables de sustitucion. Este disclaimer
se desplegara sobre el cuerpo del correo. Tener también que se
puede modificar el Subject del correo.

Tener como se puede proteger ante atagues mezclados "Blended
Threats" por medio de reescribir URLs dentro de mensajes
sospechosos. Cuando se da clic, los URL se redireccionan
automaticamente a la solucion de Web Security del mismo
fabricante, el contenido se escanea, y se desplegard una pantalla
de bloqueo si el sitio contiene malware.

Tener cémo selectivamente por medio de las politicas de e-mail, se
puede habilitar el reescribir los URLs para todos los mensajes o
bien de Unicamente para mensajes no autenticados por DKIM.
Tener como ciertos dominios, direcciones IP, hostname (opcional)
pueden ser omitidos de la modificacion de URL, a través de listas
blancas.

Tener que estas URLs reescritas siguen teniendo efecto y aun
cuando el usuario hace forward del mensaje a alguien dentro de la
organizacion.

Tener como los mensajes identificados como Phishing pueden ser
enviados a una cuarentena especifica.



8.

Tener cdmo los URLs dentro de los correos pueden ser sujetos a
filtrado y categorizacion web en base a reputacion y contenido del
sitio. Sitios con URLS identificados como inapropiados segun las
categorias seleccionadas por el administrador (por ejemplo,
Apuestas, Freeware, Hacking, Juegos, Adultos, etc.), pueden ser
modificados o bloqueados. De esta manera, si el URL viola la
politica, el correo podra ser puesto en cuarentena, descartado, o
Unicamente el URL modificado o bloqueado.

H. Funcionalidad de Proteccién contra Malware Avanzado (APTs)

1.

2.

Tener capacidad de andlisis de archivos mediante Reputacion de
Archivo y Andlisis dinamico (Sandbox) de Archivos.

Tener capacidad para presentar un reporte de comportamiento de
Archivo dentro de Sandbox y veredicto basado en métricas del
comportamiento del malware.

Tener capacidad para identificar archivos por medio de su hash
SHA-256 y/o SHA-1, y capacidad de hacer busqueda de la
disposicién de un archivo para ver estado de bloqueo.

Capacidad para seleccionar el tipo de archivos deben ser enviados
a andlisis dinAmico (Sandbox).

La plataforma debe realizar las actualizaciones de sus motores de
proteccién automaticamente cada 5 minutos.

Capacidad de Analisis Retrospectivo, indicando los cambios de
disposicién (veredicto) de un archivo, proporcionando seguridad
aun y después que un archivo adjunto ha sido entregado.

I. Prevencion de Pérdida de Datos (DLP).

1.

2.

3.

Tener la capacidad de aplicar politicas de DLP de manera facil y
selectiva al correo saliente.

Tener politicas predefinidas tales como PCI, Proteccion de
Privacidad, documentos confidenciales, etc.

Capacidad de personalizacién de politicas predefinidas de DLP.
Tener capacidad de crear politicas de DLP nuevas y crear
clasificadores custom.

Capacidad de medir severidad del incidente de DLP en escala del
0 al 100 y/o 0 al 10 con rangos de "Critico", "Alto", "Medio" y "Bajo",
y tomar diversas acciones dependiendo del nivel de severidad.
Capacidad de aplicar diferentes acciones tales como Cuarentena,
Entregar y Encriptar.

Capacidad de notificar/advertir al usuario que su mensaje es
inconsistente con la politica corporativa y direccionarlo a
capacitacion correspondiente. Esta notificacion podra ser
personalizada en base una plantilla.

Tener en una Tabla los incidentes de DLP en base a su
categoria/calificacion y la accién tomada, y capacidad de hacer drill-
down para verificar la bitdcora de rastreo del mensaje y el contenido
especifico que disparo el incidente.

J. Cifrado/Descifrado de correo electrénico.

1.

El objetivo principal es Tener capacidad de cifrado de correos
electrénicos por métodos como PXE y S/IMIME y/o componente de
cifrado de correos al cuél se pueda acceder por usuario y password
generado por el usuario destinatario. Se aceptaran caracteristicas
similares siempre y cuando cumpla con el objetivo de la
funcionalidad solicitada.



Capacidad para enviar correos encriptados al exterior de la
organizacion. El usuario remitente puede especificar qué correo
debe de ser encriptado, utilizando alguna palabra clave en el
Subject, tal como [CIFRAR].

Capacidad para encriptar el correo automaticamente en base al
contenido del correo especificado por alguna regla de DLP,
diccionario o regla de contenido.

El correo podra ser visto por el destinatario después de introducir
un usuario y contrasefla validos (que el podra establecer
registrandose en el Servicio de Cifrado, servicio también integrable
con gateways SAML 2.0 o en su defecto permitan al destinatario
leer los mensajes previo autoregistro en la misma plataforma
ofertada.

El destinatario podra visualizar este tipo de correos tanto en su PC
como en un dispositivo mévil como Apple iPhone o bien Google
Android, y hacer un reply, conservando el mensaje encriptado.
Capacidad de tener "Read Receipts" garantizados. También se
aceptara un procedimiento o funcionalidad adicional que permita
verificar que el correo cifrado fue accedido.(opcional)

Capacidad de hacer recall de mensajes encriptados y establecer
expiracion para revocar la apertura de tales mensajes, pudiéndose
cubrir dicha funcionalidad con un componente adicional que forme
parte de la solucion ofertada.

S/MIME y/o PXE y/o componente de cifrado de correos al cual se
pueda acceder por usuario y password generado por el usuario
destinatario.

Capacidad de cifrado, firmado y descifrado basados en S/IMIME y
Public Key Infrastructure (PKI). Esta funcionalidad provee el
"harvesting" de certificados, generacion de llave de proxy y otras
capacidades de gestion de llaves.
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