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ANEXO A4

Servidor virtual Filtro para Correo Electrénico (Antispam)
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I. Servidor virtual Filtro para Correo Electrénico (Antispam)

A. Caracteristicas generales

1.

Debe proporcionar reportes/gréaficas de cantidades de correo detectados segun
categoria de mensajes como Spam, Malware, mensajes maliciosos, recipientes
invalidos, mensajes limpios, etc.

Reportes top de usuarios segun cantidad de correos recibidos o enviados,
detalles del flujo de sus correos y bdsqueda por usuario.

Reportes de resultados de analisis de Antivirus, Anti-Malware Avanzado, Filtros
de Outbreaks (contagios) incluyendo intentos de Phishing, entre otras amenazas.

Reportes de alto volumen de correo en base a diferentes parametros como
remitente, top subjects, top filtros de mensaje.

Reportes para verificar la capacidad y carga del sistema en diferentes rangos de
tiempo, que describen cantidad de conexiones totales entrantes/salientes,
promedio de tamafio de correo entrante/saliente, tamafio total de correos,
utilizacion de recursos.

Reportes de los estados de las diferentes cuarentenas, con opciones para tomar
accién sobre mensajes determinados.
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Capacidad de calendarizar, enviar y archivar reportes.

8. Rastreo detallado de correos electrénicos: Capacidad de poder hacer busqueda
de un mensaje procesado y poder ver su caracteristica/composicién y su detalle
cronolégico del procesamiento recibido durante el flujo.

9. Todas las funcionalidades anteriores deben ejecutarse desde la consola de
gestion centralizada que permitird que la solucién opere en modo activo-activo

10. Debe proveer un componente para enviar correos de prueba, simulando Phishing
0 ataques de ingenieria social. Se deberéa detectar si el usuario abrié el correo
electrénico y mostrar estadisticas al respecto. Esta funcionalidad puede ser
brindada por la propia marca o marca de terceros siempre y cuando cumpla con
todo lo solicitado.

B. Gestién y monitoreo.

1. Para facilitar la gestién en despliegue de multiples appliances ya sean fisicos y/o
virtuales, capacidad para centralizar funciones como reportes, cuarentenas y
bitdcoras de rastreo de mensajes.

2. Capacidad de alertar via e-mail, hacia diferentes destinatarios dependiendo de la
categoria y severidad de la alerta.

3. Capacidad de generar bitacoras (logs) en varias categorias (Anti-Spam, Anti-
Malware avanzado, Cuarentenas, etc.) y niveles de criticidad, y diferentes
subscriptores dependiendo del tipo de log.

C. Manejo de Correo de Alto Volumen.

1. Capacidad de crear filtros de mensajes en base a mdltiples parametros, que
permitan la deteccion de e-mail en alto volumen y aplicar acciones como
cuarentena y descartado (drop).

N

Poder aplicar rate-limiting selectivo tanto en flujos entrantes como salientes.

3. Poder aplicar throttling de mensajes por remitente, destino o Gateway Virtual, en
base a limites configurables.

4. Poder aplicar excepciones a este tipo de reglas. También se permitira realizar
excepcion de control de retransmisién de correo entrante o conexiones por IP
address o busqueda de DNS reversa.

F. Servicios de Seguridad Generales

1. Determinar la accidon de entrega, cuarentena, etiquetado, descartar o rebotar
mensajes de mercadeo.

2. Debe cémo los mensajes que han caido en uno de los mudltiples tipos de
cuarentena, pueden recibir acciones predeterminadas, como retencién y
liberacién manual o automatica después de cierto intervalo de tiempo

G. Outbreak Filters y Anti-Phishing

1. Tener cdmo se puede proteger ante ataques mezclados "Blended Threats" por
medio de reescribir URLs dentro de mensajes sospechosos. Cuando se da clic,
los URL se redireccionan automaticamente a la solucién de Web Security del




mismo fabricante, el contenido se escanea, y se desplegard una pantalla de
bloqueo si el sitio contiene malware.

J.

Cifrado/Descifrado de correo electrénico.

1.

Capacidad para enviar correos encriptados al exterior de la organizacién. El
usuario remitente puede especificar qué correo debe de ser encriptado, utilizando
alguna palabra clave en el Subject, tal como [CIFRAR].

Capacidad para encriptar el correo automaticamente en base al contenido del
correo especificado por alguna regla de DLP, diccionario o regla de contenido.

El correo podréa ser visto por el destinatario después de introducir un usuario y
contrasefia validos (que el podra establecer registrandose en el Servicio de
Cifrado, servicio también integrable con gateways SAML 2.0 o en su defecto
permitan al destinatario leer los mensajes previo autoregistro en la misma
plataforma ofertada.

Capacidad de hacer recall de mensajes encriptados y establecer expiracion para
revocar la apertura de tales mensajes, pudiéndose cubrir dicha funcionalidad con
un componente adicional que forme parte de la solucién ofertada

S/MIME y/o PXE y/o componente de cifrado de correos al cual se pueda acceder
por usuario y password generado por el usuario destinatario.
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