 BASES ESTANDAR DE CONCURSO PUBLICO
PARA LA CONTRATACION DE SERVICIOS EN

GENERAL

%

=

Aprobado mediante Directiva N° 0071-2019-OSCE/CD

?-umvwdsm
Lentrtssinog
Bed Edlinda

SUB DIRECCION DE NORMATIVIDAD ~ DIRECCION TECNICO NORMATIVA
ORGANISMO SUPERVISOR DE LAS CONTRATACIONES DEL ESTADO - OSCE




SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcién
1 [ABC] / [ ] La informacion solicitada dentro de los corchetes sombreados debe ser
completada por la Entidad durante la elaboracién de las bases.
Es una indicacién, o informacién que deberd ser completada por la
2 [ABC] / [ ] Entidad con posterioridad al otorgamiento de la buena pro para el caso
"""" especifico de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
3 Importante Se refiere a consideraciones importantes a tener en cuenta por el comité
s Abc de seleccién y por los proveedores.
| Advertencia 5 s s o
4 Se refiere a advertencias a tener en cuenta por el comité de seleccién y
= Abc por los proveedores.
Importante para la Entidad Se refiere a consideraciones importantes o tener en cuenta por el comité
5 - de seleccién y deben ser eliminadas una vez culminada la elaboracién de
* Xyz las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros
1 Mdrgenes Superior : 2.5 cm Inferior: 2.5 cm
9 lzquierda: 2.5 cm Derecha: 2.5 cm

2 Fuente Arial
Normal: Para el contenido en general

3 Estilo de Fuente Cursiva: Para el encabezado y pie de pdgina

Para las Consideraciones importantes (ftem 3 del cuadro anterior)
Automdtico: Para el contenido en general
olor de Fuent : : . 0 "

4 Koler de nte Azul : Para las Consideraciones importantes (item 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.

- 10 : Para el cuerpo del documento en general
5 Tamaiio de Letra P . > g
9 : Para el encabezado y pie de pdgina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie

Justificada: Para el contenido en general y notas al pie.

6 Alineacién Centrada : Para la primera pdging, los titulos de las Secciones y nombres

de los Capitulos)
Interlineado Sencillo
—— Anterior : 0
P ° Posterior : O

Para los nombres de las Secciones y para resaltar o hacer hincapié en algun

9 Subrayado
concepto

INSTRUCCIONES DE USO:

1. Una vez registrada la informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamafio 10, con estilo normal, sin formato de negrita y sin sombrear.

2. la nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccidn
Especifica debe seguirse la instruccidn que se indica en dicha nota.

Elaboradas en enero de 2019

Modificadas en junio 2019, diciembre de 2019, julio 2020, julio y diciembre 2021
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacién conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusién
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacién.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas", o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucion de posiciones
que se requieran, entre otras formas de colaboracion.
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CAPITULO |
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2.

1.3.

1.4.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se estj
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefalada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccidn electrénica: www. rmp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasena). Asimismo, deben observar las instrucciones
sefaladas en el documento de orientacion “Guia para el registro de participantes
electrénico” publicado en htips://www2.seace. gob.pe/. '

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringird su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccién en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
_quedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectiia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

de Relaciones Exteriores
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Importante

e No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

| » Cuando exista divergencia entre lo indicado en el pliego de absolucién de consultas y
! observaciones y la integracién de bases, prevalece lo absuelto en el referido pliego; sin
_perjuicio, del deslinde de responsabilidades correspondiente

1.6. ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y

OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucién de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacién puablica u otra normativa que tenga relacién con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacion para emision de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucion de consultas
y observaciones, asi como a las Bases integradas, se realiza de manera electrénica a través del
SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado.

Importante

Constituye infraccion pasible de sancion segtn lo previsto en el literal n) del numeral 50.1 del
articulo 50 de la Ley, presentar cuestionamientos maliciosos o manifiestamente infundados al
pliego de absolucion de consultas y/u observaciones.

1.7. FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segtn la Ley
N® 27269, Ley de Firmas y Certificados Digitales'). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

e Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben |
llenar para presentar sus ofertas, tienen carécter de declaracion jurada.

*  Encaso la informacién contenida en los documentos escaneados que conforman la oferta n
coincida con lo declarado a través del SEACE, prevalece la informacién declarada en lo
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

TA Para  mayor informacién sobre la normatva de firmas y certificados  digitales ingresar a:

https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

_/

N\
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1.8.

1.9.

1.10.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda

ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar més de un
consorcio en un procedimiento de seleccién, o en un determinado item cuando se trate de

procedimientos de seleccidn segtin relacion de items.

En la apertura electrénica de la oferta, el comité de seleccién, verifica la presentacion de lo
exigido en la seccion especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos y
condiciones de los Términos de Referencia, detallados en la seccién especifica de las bases.
De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacién de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1 y 75.2
del articulo 75 del Reglamento.

. SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil.

La solicitud de subsanacién se realiza de manera electrénica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacién que se presente en fisico a la Entidad.

. RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccién revisa las ofertas econdmicas
que cumplen los requisitos de calificacién, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccién revisa el cumplimiento
de los requisitos de calificacién de los postores que siguen en el orden de prelacion, en caso
las hubiere.

de Relaciones Exteriores ,‘
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1.13. OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccion otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admisién, no admision, evaluacién, calificacion, descalificacion y el
otorgamiento de la buena pro.

1.14. CONSENTIMIENTO DE LA BUENA PRO
Cuando se hayan presentado dos (2) o més ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacion de su otorgamiento, sin que los

postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

. Importante

§ Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contratacione
| 0 el 6rgano de la Entidad al que se haya asignado tal funcién realiza la verificacion de la ofert.
| presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 de
. articulo 64 del Reglamento.
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, CAPITULO II
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1. RECURSO DE APELACION

A traves del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacién del procedimiento de seleccién y

otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

 Importante

» Una vez otorgada la buena pro, el comité de seleccion, esta en la obligacion de permitir el
acceso de los participantes y postores al expediente de contratacion, salvo la informacion
calificada como secreta, confidencial o reservada por la normativa de la materia, a mas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el comité de seleccion.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacién obrante en el expediente,
siendo que, en este ltimo caso, la Entidad debers entregar dicha documentacién en el menor
tiempo posible, previo pago por tal concepto.

e Elrecurso de apelacidn se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

2.2. PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.

Ministeric =~
de Relaciones Exteriores
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CAPITULO Il
DEL CONTRATO

3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en el
articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segln corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma
equivalente al diez por ciento (10%) del monto del contrato original. Esta se mantiene
vigente hasta la conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales
como mantenimiento, reparacion o actividades afines, se otorga una garantia adicional
por una suma equivalente al diez por ciento (10%) del monto del contrato de la
prestacion accesoria, la misma que debe ser renovada periddicamente hasta el
cumplimiento total de las obligaciones garantizadas.

Importante

e Enlos contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual
0 menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

e En los contratos periddicos de prestacion de servicios en general que celebren las
Entidades con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia
de fiel cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es
retenido por la Entidad durante la primera mitad del nimero total de pagos a realizarse, de
forma prorrateada en cada pago, con cargo a ser devuelto a la finalizacién del mismo,
conforme lo establecen los numerales 149.4 y 149.5 del articulo 149 del Reglamento y

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.
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3.3. REQUISITOS DE LAS GARANTIAS

3.4.

La

Importante

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automética en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
o estar consideradas en la Ultima lista de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Perd.

correspondan.

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual efecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacidn a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (hitp//www.sbs.qob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de Ia clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, ia clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacién de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

£n caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia. se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacién de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (htto/www. sbs.gob.pe/sistema-
financiero/re/acion-de-emoresas-que—se-encuentran—autorizadas—a-emit/‘r-carz‘as—ﬁanza).

Los funcionarios competentes deben verificar la autenticidad de |a garantia a través de los

_mecanismos eslablecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS

Entidad puede solicitar la ejecucion de las garantias conforme a los Supuestos contemplados

en el articulo 155 del Reglamento.

3.5.

La

ADELANTOS

Entidad puede entregar adelantos directos al contratista, los gue en ningun caso exceden en

conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccion especifica de las bases.

iores
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3.6. PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segln lo previsto en el articulo 163 del Reglamento y lo indicado en la seccién
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto méaximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debid ejecutarse.

3.7. INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucién del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

3.8. PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccion especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcién, salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizard de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento, debiendo
repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asf como por las disposiciones legales vigentes.
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GENERALIDADES

1.1. ENTIDAD CONVOCANTE

Nombre . MINISTERIO DE RELACIONES EXTERIORES
RUC Ne : 20131380101

Domicilio legal : JIRON LAMPA N° 545 CERCADO DE LIMA
Teléfono: . 2042400

Correo electronico: : mtomyb@rree.gob.pe

1.2. OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccidn tiene por objeto la contratacion del servicio de seguridad
gestionada para el Ministerio de Relaciones Exteriores.

1.3. EXPEDIENTE DE CONTRATACION

El expediente de contratacién fue aprobado mediante Formato APROBEXPCP 01 el 24 de marzo
de 2022.

1.4. FUENTE DE FINANCIAMIENTO

Recursos Ordinarios.

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

1.5. SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

lﬂ/ 1.6. DISTRIBUCION DE LA BUENA PRO

No aplica

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo Ill de la presente seccion de las bases.

PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en concordancia con lo
establecido en el expediente de contratacion, de acuerdo con el siguiente detalle:
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1.9.

IMPLEMENTACION DEL SERVICIO

El plazo maximo para la implementacién del servicio sera de noventa (90) dias calendario,
contabilizados a partir del dia siguiente de la firma del Acta de Implementacion del Servicio,
previa suscripcion del Contrato. Dicha Acta serd suscrita entre un (1) representante propuesto
por el Contratista y un (1) representante de la Oficina de Tecnologias de |a Informacion.

EJECUCION DEL SERVICIO

El plazo de ejecucién del servicio sera por veinticuatro (24) meses, contabilizados a partir del dia
siguiente de finalizados los trabajos de la implementacion del servicio, para lo cual se firmara el
Acta de Inicio del Servicio, el mismo que sera suscrito entre un (1) representante propuesto
por el Contratista y un (1) representante de la Oficina de Tecnologias de la Informacion.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar S/ 8.90 en Mesa de partes del Ministerio de Relaciones Exteriores, se
encuentra ubicada en el Jirén Lampa N.° 545, sétano 1, en el distrito de Cercado de Lima,
y el horario de atencion es de lunes a viernes de 8:30 am a 4:30 pm.

Importante

- El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

1.10. BASE LEGAL

Constitucién Politica del Per.

Ley N° 29357, Ley de Organizacién y Funciones del Ministerio de Relaciones Exteriores.

Ley de Presupuesto del Sector Publico para el afio Fiscal 2022 — Ley N° 31365.

Ley de Equilibrio Financiero del Presupuesto del Sector Piblico para el afo Fiscal 2022 — Ley
N° 31366.

Ley de Endeudamiento del Sector Pblico para el ano Fiscal 2022 — Ley N° 31367.

Texto Unico Ordenado de la Ley N2 27444, Ley del Procedimiento Administrativo General.

Ley N° 27808, Ley de Transparencia y de Acceso a la Informacién Publica.

Texto Unico Ordenado de la Ley N° 30225, Ley de Contrataciones del Estado aprobado por
Decreto Supremo N° 082-2019-EF.

Reglamento de la Ley N° 30225, Ley de Contrataciones del Estado, aprobado mediante
Decreto Supremo N° 344-2018-EF.

Directivas del Organismo Supervisor de las Contrataciones del Estado.

Cadigo Civil.

Directiva N° 001-2020/0GA-RE, “Disposiciones para las contrataciones de bienes y servicios”.
Decreto Supremo Ne° 044-2020-PCM, Decreto Supremo que Declara el Estado de Emergencia
Nacional por las Graves Circunstancias que Afectan la Vida de la Nacién del Brote del COVID-
19.

Decreto Supremo N° 162-2021-EF, Modifican el Reglamento de la Ley N° 30225, Ley de
Contrataciones del Estado, aprobado mediante Decreto Supremo N° 344-2018-EF, y dictan
otras disposiciones

Decreto Supremo N° 003-2022-SA, Decreto Supremo que Prorroga la Emergencia Sanitaria
Declarada por Decreto Supremo N° 008-2020-SA, Prorrogada por Decretos Supremos N° 020-
2020-SA, N° 027-2020-SA, N° 031-2020-SA, N° 009-2021-SA y N° 025-2021-SA.

Directiva N° 005-2021-EF/54.01, “Directiva para la Programacién Multianual de Bienes,
Servicios y Obras”.

Decreto Supremo N° 010-2022-PCM, Decreto Supremo que prorroga el Estado de Emergencia
Nacional declarado por el Decreto Supremo' 184-2020-PCM, prorrogado por los Decretos
Supremos 201-2020-PCM, 008-2021-PCM, 036-2021-PCM, 058-2021-PCM, 076-2021-PCM,
105-2021-PCM, 123-2021-PCM, 131-2021-PCM, 149-2021-PCM, 152-2021-PCM, 167-2021-
PCM, 174-2021-PCM y 186-2021-PCM, y modifica el Decreto Supremo 184-2020-PCM.
Decreto Supremo N° 016-2022-PCM, Decreto Supremo que declara Estado de Emergencia
Nacional por las circunstancias que afectan la vida y salud de las personas como consecuencia
de la COVID-19 y establece nuevas medidas para el restablecimiento de la convivencia social.
Resolucion Secretaria General N° 1573/RE, que aprueba el proceso de estandarizacion del
producto de la marca RSA.

de Relaciones Exteriores
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Ministerio de Relaciones Exteriores, de fecha 5 de enero de 2022.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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DEL PROCEDIMIENTO DE SELECCION

2.1.CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en

caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
- difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
. disposicion, no procede formular consultas u observaciones al requerimiento.

2.2. CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacion de presentacion obligatoria {

2.2.1.1. Documentos para la admision de la oferta
a) Declaracion jurada de datos del postor. (Anexo N2 1)
b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento andlogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segtin corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan

prohibidas de exigir a los administrados o usuarios la informacion que puedan

obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
¥ 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la

Plataforma de Interoperabilidad del Estado — PIDEF? y siempre que el servicio web

] , se encuentre activo en el Catilogo de Servicios de dicha plataforma, no
gl correspondera exigir el certificado de vigencia de poder y/o documento nacional de
 identidad.

c) Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N2 2)

d) Declaracién jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Il de la presente seccién. (Anexo N2 3)

e) Declaracién jurada de plazo de prestacion del servicio. (Anexo N2 4)4

2 La omisién del indice no determina la no admisién de la oferta.

' Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

En caso de considerar como factor de evaluacién la mejora del plazo de prestacion del servicio, el plazo ofertado en dicho
anexo servird también para acreditar este factor.

ot
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f)  Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comin, el domicilio comin y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio

asi como el porcentaje equivalente a dichas obligaciones. (Anexo N2 5)

El precio de la oferta en SOLES debe registrarse directamente en el formulario
electrénico del SEACE.

En el caso de procedimientos convocados a suma alzada Unicamente se debe
adjuntar el Anexo N° 6, cuando corresponda indicar el monto de la oferta de la
prestacion accesoria o que el postor goza de alguna exoneracion legal.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con méas de dos
(2) decimales.

Importante

o El comiteé de seleccion verifica la presentacidn de los documentos requeridos. De no

cumplir con lo requerido, la oferta se considera no admitida.

En caso de requerir estructura de costos o andlisis de precios, esta se presenta para el
__perfeccionamiento del contrato.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo Ill de la presente seccion de las bases.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO
El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar el
contrato:
a) Garantia de fiel cumplimiento del contrato.
b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.
c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes de
ser el caso.
d) Cddigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el nimero
de su cuenta bancaria y la entidad bancaria en el exterior.
e) Copia de la vigencia del poder del representante legal de la empresa que acredite que cuenta
con facultades para perfeccionar el contrato, cuando corresponda.
f)  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso de
persona juridica.
Advertencia
De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacion que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE? y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no corresponderd exigir los documentos previstos en los literales e) y f).
g) Domicilio para efectos de la notificacion durante la ejecucién del contrato.
h) Detalle de los precios unitarios del precio ofertado®.

®  Para mayor informacién de las Entidades usuarias de la Plataforma de Interoperabilidad del Estado — PIDE ingresar al

siguiente enlace https:/www.gobiernodigital.gob.pe/interoperabilidad/

1

/7? Incluir solo en caso de la contratacién bajo el sistema a suma alzada.
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i)  Estructura de costos’.

j)  Detalle del precio de la oferta de cada uno de los servicios que conforman el paquetes.

k) Declaracion jurada o carta de compromiso de brindar las garantias y soporte de todo el
equipamiento a instalar en la Entidad, durante todo el periodo de ejecucion del servicio, que
incluya el cambio inmediato en caso de falla.

I)  Declaracién jurada de poseer un Centro de Operaciones y Seguridad (SOC) propio.

m) Certificado o constancia del nivel de madurez del Centro de Operaciones y Seguridad (SOC).

n) Certificado o constancia de ISO/IEC 27001:2013 del Centro de Operaciones y Seguridad
(SOC).

0) Protocolo sanitario vigente en contra de la propagacion del COVID-19, que guarde relacion
con el objeto de contratacion.

p) Declaracion Jurada de Confidencialidad.

q) Certificacion Project Management Professional (PMP) e ITIL en idioma espafiol, 0 en su
defecto acompanado de la traduccion respectiva, emitido por traductor publico juramentado o
traductor colegiado certificado, segtin corresponda. (Numeral 5.1.1 de los TdR)

r)  Certificacion de Lead Cybersecurity Manager en idioma espanol, 0 en su defecto acompafiado
de la traduccién respectiva, emitido por traductor publico juramentado o traductor colegiado
certificado, segln corresponda. (Numeral 5.1.2 de los TdR)

s) Certificaciones vigentes de las soluciones de seguridad ofertadas en idioma espafiol, 0 en su
defecto acompafado de la traduccién respectiva, emitido por traductor publico juramentado o
traductor colegiado certificado, segtin corresponda. (Numeral 5.1.3 de los TdR)

Importante

e Encaso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de ser
el caso, ademds de cumplir con las condiciones establecidas en el articulo 33delaleyyel
articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacién o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podrdn ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna tinicamente la denominacién del consorcio, conforme lo dispuesto en
la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

e Enlos contratos periddicos de prestacicn de servicios en general que celebren las Entidades
con las micro y pequernias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacidn del mismo, conforme lo
establece el numeral 149.4 del articulo 149 del Reglamento y numeral 151.2 del articulo 151
del Reglamento. Para dicho efecto los postores deben encontrarse registrados en el
REMYPE, consignando en la Declaracion Jurada de Datos del Postor (Anexo N° 1)oenla
solicitud de retencion de la garantia durante el perfeccionamiento del contrato, que tienen la
condicion de MYPE, o cual serd verificado por la Entidad en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2 opcién consulta de empresas acreditadas
en el REMYPE.

» Enlos contratos derivados de procedimientos de seleccion por relacién de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a o dispuesto en el literal a) del articulo 152 del Reglamento.

- Importante

» Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de Ia
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacién de las responsabilidades funcionales que
correspondan.

 De conformidad con el Reglamento Consular del Peri aprobado mediante Decreto Supremo

7

8

Incluir solo cuando resulte necesario para la ejecucion contractual, identificar los costos de cada uno de los rubros que
comprenden la oferta.

Incluir solo en caso de contrataciones por paquete.
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N° 076-2005-RE para que los documentos publicos y privados extendidos en el exterior
tengan validez en el Perd, deben estar legalizados por los funcionarios consulares peruanos
y refrendados por el Ministerio de Relaciones Exteriores del Pert, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en |
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®. ;

e La Entidad no puede exigir documentacion o informacion adicional a la consignada en el

2.4. PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcién del documento que lo contiene. Para dicho efecto el
postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacion requerida en Mesa de partes del Ministerio de Relaciones Exteriores,
se encuentra ubicada en el Jiron Lampa N.? 545, s6tano 1, en el distrito de Cercado de Lima, y el
horario de atencién es de lunes a viernes de 8:30 am a 4:30 pm.

Importante

En el caso de procedimientos de seleccidn por relacion de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de servicios, cuando el monto |
del valor estimado del item no supere los doscientos mil Soles (S/ 200,000.00). ‘

2.,5. FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en veinticuatro
(24) armadas mensuales iguales.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la Oficina de Tecnologias de la Informacién, previos
informes técnicos de la Unidad de Redes e Infraestructura y del Oficial Técnico en Seguridad
de la Informacién o el Experto en Seguridad Informatica.

- Comprobante de pago.

- Informes de acuerdo con lo establecido en el numeral 4.4 de los términos de referencia. Dicha
documentacion se debe presentar en Mesa de partes del Ministerio de Relaciones Exteriores,
se encuentra ubicada en el Jirobn Lampa N.? 545, sétano 1, en el distrito de Cercado de Lima,
y el horario de atenci6n es de lunes a viernes de 8:30 am a 4:30 pm.

Segun lo previsto en la Opinién N° 009-2016/DTN.
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CAPITULO Il
REQUERIMIENTO

Importante

- De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el drea usuaria es responsable de Ia
adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la necesidad de su
- reformulacion por errores o deficiencias técnicas que repercutan en el proceso de contratacion.

“CONTRATACION DEL SERVICIO DE SEGURIDAD GESTIONADA PARA EL MINISTERIO DE
RELACIONES EXTERIORES”

I. TERMINOS DE REFERENCIA
1. AREA USUARIA
Oficina de Tecnologias de la Informacion del Ministerio de Relaciones Exteriores.

2. OBJETIVO

La presente contratacién tiene por objetivo brindar servicio de seguridad gestionada por un periodo
de veinticuatro (24) meses para el Ministerio de Relaciones Exteriores.

3. FINALIDAD PUBLICA

El Ministerio de Relaciones Exteriores requiere mantener la seguridad informatica perimetral para
los usuarios del Ministerio de Relaciones Exteriores, que se encuentran en las sedes de Lima, las
Oficinas Desconcentradas, los Organos del Servicio Exterior, la Academia Diplomética y otros de
interés de la Cancilleria, a fin de mitigar ciberataques que atenten contra la continuidad operativa
de la entidad, permitiendo asi la disponibilidad, integridad y confidencialidad de la informacién, que
es procesada, almacenada y transmitida en la infraestructura tecnologica de la institucion.

Es importante sefalar que la presente contratacién se alinea con la actividad del Plan
Operativo Institucional, de acuerdo con el siguiente detalle:

Fadity
; gi};’} ; CODIGO POI DESCRIPCION DE LA ACTIVIDAD
' yAu AQI100004500019 Gestidn de las tecnologias digitales
% i 4. 4.CONSIDERACIONES GENERALES
Y SR 4.1, CARACTERISTICAS DEL SERVICIO

4.1.1. Seguridad Gestionada

La administracion de los equipos de seguridad en su totalidad sera administrada por el
proveedor en coordinacién con la Oficina de Tecnologias de la Informacion del Ministerio
de Relaciones Exteriores, y soportar los protocolos IPV4/IPVS. Las licencias y el soporte
de fabrica debera ser parte del servicio por el tiempo que se estipule en el contrato.

El servicio debera cumplir con las siguientes caracteristicas minimas:
e Solucién de Proteccion de Intrusos.
¢ Solucion de Firewall de aplicaciones WEB.

. » Proteccion a nivel de navegacion (trafico que se efectia al navegar por internet)

T » Proteccion a nivel del servicio de correo electrénico (trafico que se efectla por el
'i servicio de correo electronico corporativo).
{ ' e Proteccion a nivel de endpoint centralizado (trafico efectuado a través de los equipos
k . de computo).

; » Sistema de Gestion de Eventos de Seguridad.

e Analizar el trafico de las redes privadas virtuales (VPN) con las misiones.

* Permitir la verificacion del trafico protocolo para cifrar navegacion de paginas web
(https)

e Centralizacion de log de auditoria y andlisis de la generacion de reportes.

 Gestion de administracion, configuracion y actualizacién de firmas de los equipos de
seguridad.
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a) Solucion Firewall de Aplicaciones Web

El Contratista debera proveer Dos (2) Appliance o Equipamiento de proteccién a las
aplicaciones web del Ministerio de Relaciones Exteriores frente a las amenazas externas,
realizando deteccién de amenazas mediante reglas que puedan ser personalizables y/o
algoritmos de inteligencia artificial. Debera contar con alta disponibilidad a nivel de
hardware, una consola de gestién de proposito especifico en appliance dedicado o virtual,
0 en su defecto que la gestion pueda ser administrada desde el mismo hardware que
realiza la funciéon de WAF y debe ser de tecnologia vigente. Los componentes seran
instalados en el centro de datos, ubicado en el Edificio Radl Porras Barrenechea, ubicado
en el Jirbn Ucayali N.2 337, Cercado de Lima y ser de tecnologia vigente. La entidad
proporcionara la conectividad a nivel de switches.

Asimismo, la solucién debera contar con las siguientes caracteristicas minimas:

Funcionalidades generales

e Cada componente debe de tener softwares especificos, destinados a la finalidad de
Firewall de Aplicacion Web (WAF —Web Application Firewall), asi como las licencias
necesarias para su funcionamiento y proteccién de servidores y aplicaciones Web.

e |Insertar latencia inferior a los 5 milisegundos, con el objetivo de no impactar el
performance de las aplicaciones Web.

e Dichos equipos seran conectados mediante cableado UTP RJ45.

e El sistema propuesto debe de ser formado por software y hardware del mismo
fabricante.

o El equipamiento, debera tener las siguientes funcionalidades minimas:

v Por lo menos 4 interfaces RJ45 1Gb (deberan soportar funcionalidad bypass).
v Almacenamiento local de como minimo 2TB.
L v' Espacio méaximo en gabinete 2U.
/ ;‘Ef M v Throughput: minimo de 1 Gbps.
f % v' Cada equipo tendra fuentes duales redundantes de tipo hot-swap.
&

Funcionalidades de red

BY e Tener LEDs para la indicacién del status y actividades de las interfaces.
‘ ﬁ : e La solucion debera tener varios mecanismos de despliegue (deployment) contando
como minimo con puente transparente en linea (Bridge L2), Proxy Reverso. Se
- valorara como opcional la capacidad de inspeccionar trafico en modo “Sniffing”,
utilizando puertos SPAN de un Switch o algin TAP de red, para poder monitorear el
ik trafico sin realizar cambios en la red.
i e Soportar VLANSs del estandar IEEE 802.1q.
e Debe de implementar el protocolo Link Aggregation Control Protocol (LACP) - IEEE
802.3ad.
 Soportar direccionamiento IPv4 y IPv6 en las interfaces fisicas y virtuales (VLANS).
* La solucién debe de soportar y brindar cluster de alta disponibilidad entre dos equipos
en modo Activo-Pasivo y Activo-Activo, de forma que el trafico siga siendo procesado
ket en caso de fallo del equipo principal.

Funcionalidades de gestion

o El sistema operativo / firmware debe soportar interfaz grafica web para la
configuracion de las funciones del sistema, utilizando navegadores disponibles
gratuitamente y protocolo HTTPS, y también por CLI (interface de linea de comando),
accediendo localmente por puerto de consola, o remotamente via SSH.

Debe de soportar administracion basada en interface web HTTPS.

Debe de soportar administracién basada en interface de linea de comando via SSH.
Tener auto complementacién de comandos en la CLI.

Tener ayuda contextual en la CLI.




EXTERIORES

MINISTERIO DE RELACIONES EXTERIORES 10; ]
CONCURSO PUBLICO N° CP-SM-1-2022-RE-1 &) PERU
CONTRATACION DEL SERVICIO DE SEGURIDAD GESTIONADA DEL MINISTERIO DE RELACIONES

e

La solucion debe de tener un Dashboard con informacién sobre el sistema
(informacién del cluster, hostname, nimero de serie, modo de operacion, tiempo en
servicio, versién de firmware).

Debe de ser posible visualizar a través de la interfaz grafica de gestion la informacién
de licencia, firmas y contrato de soporte.

Debe de ser posible visualizar desde la interfaz de gestion 6 CLI la informacion de
uso de los discos de log.

Debe de incluir herramienta dentro de la interfaz grafica de gestion (dashboard) que
permita visualizar los Gltimos logs de ataques detectados/bloqueados.

Debe proveer las siguientes informaciones en la interfaz grafica de gestion:
estadisticas de throughput HTTP en tiempo real, estadisticas de eventos de ataques
detectados/bloqueados y los Gltimos logs de eventos del sistema,

Tener en la interfaz gréfica estadisticas de conexién concurrente de politicas de
seguridad del sistema.

La configuraciéon de administracion de la solucién debe permitir la utilizacion de
perfiles.

Debe de ser posible ejecutar y recuperar backup por la interfaz Web (GUI).

Debe soportar los protocolos de monitoreo SNMP v1, SNMP v2¢c e SNMP v3.

Debe ser capaz de realizar notificacién de eventos de seguridad a través de e-mail,
traps SNMP y Syslog.

La solucién debera de soportar almacenar logs localmente en disco y en servidor
externo via protocolo SYSLOG.

La solucién debe tener la capacidad de enviar alertas por email de los eventos basado
en severidad y/o categorias.

La solucién debe soportar y estar habilitada, la opcién de datos analiticos conteniendo
la localizacion geografica de los clientes web.

La consola de gestion debera permitir la centralizacién de las politicas, reportes,
monitoreo, eventos de seguridad, gestion de los distintos componentes de la solucién
y el monitoreo de su estado, performance, etc.

Debe tener la capacidad de generar reportes detallados basados en
trafico/acceso/actividades del usuario.

La consola de administraciéon debera soportar todo tipo de gestion sobre el WAF y
personalizacion de reportes granulares que incluyen: servidor y aplicacién web
protegidos, tipo de ataque, objeto atacado, URL, método HTTP, IP origen, usuario del
aplicativo web, rango de tiempo, u otros.

Funcionalidades de autenticacion

e Los usuarios deben contar con la capacidad de autenticarse a través del encabezado

de autorizacion HTTP / HTTPS.

* Los usuarios deben de ser capaces de autenticarse a través de formularios HTML

embebidos.

 La solucion debe tener la capacidad de autenticar usuarios en bases externas

remotas LDAP y RADIUS.

Reglamentacion y certificaciones

La solucion debe soportar el modelo de seguridad positiva definido por OWASP
considerando proteccion para todas las vulnerabilidades expresadas en el TOP 10.
Cada componente debe de tener certificacion FCC.

Funcionalidades del Web Application Firewall

Cada componente debe soportar y estar habilitada, la capacidad de de identificar y
bloquear ataques a través de una base de datos de firmas y reputacién IP, actualizado
de forma automética.

Tener mecanismo de aprendizaje automatico capaz de identificar todos los
contenidos de la aplicacion, incluyendo URLs, pardmetros de URLs, campos de
formularios y lo que se espera de cada campo.

El perfil aprendido de forma automatica debe de poder ser ajustado.

de Relaciones Exteriores
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La solucion debe tener generacion de reportes con la informacion obtenida en auto
aprendizaje, con las estadisticas y las politicas de trafico obtenido, los reportes de
ataques, eventos y reportes de chequeo de vulnerabilidades para fines de
cumplimiento de reglamentacion.

Cada componente debe tener la capacidad de creacion de firmas de ataques
personalizables.

Cada componente debe soportar la capacidad de proteccion contra ataques del tipo
Botnet.

Cada componente debe soportar deteccion de ataques de cambios de cookie.
Identificar y proteger contra ataques del tipo Credit Cart Theft.

Identificar y proteger contra ataques del tipo Cross Site Request Forgery (CSRF).

La solucion debe tener funcionalidad de proteccién contra atagues como cross site
scripting (XSS).

Cada componente debe tener la capacidad de proteccién contra ataques del tipo
HTTP header overflow.

Cada componente debe tener la capacidad de proteccién contra ataques del tipo
Local File inclusion (FLI).

Cada componente debe tener la capacidad de proteccién contra ataques del tipo Man-
in-the-middle (MITM).

Cada componente debe tener la capacidad de protecciéon contra ataques del tipo
Remote File Inclusion (RFI).

Cada componente debe tener la capacidad de proteccién contra ataques del tipo
Server Information Leakage.

Proteccion contra envios de comandos SQL ocultos en las requisiciones enviadas a
la base de datos (SQL Injection).

Tener la capacidad de proteccién contra ataques del tipo Malformed XML

Cada componente debe tener la capacidad de proteccion contra ataques del tipo
Forms Tampering.

La solucion debe tener funcionalidad de proteccién contra ataques de manipulacion
de campos ocultos.

Tener la capacidad de proteccién contra ataques del tipo Directory Traversal.

Cada componente debe tener la capacidad de proteccién del tipo Access Rate Control.

Permitir configurar reglas de bloqueo a métodos HTTP no deseados.

Permitir configurar listas negras de bloqueo y listas blancas de confianza, basadas en
direccién IP de origen.

Permitir la liberacion temporal o definitiva (white-list) de direcciones IP bloqueadas
por tener originado ataques detectados por la solucion.

Cada componente debe tener la funcionalidad de proteger el website contra acciones
de defacement, con la funcionalidad opcional de recuperacién automatica y rapida del
website en caso de fallo.

Cada componente debe tener la capacidad de investigar y analizar todo el tréfico
HTTP para validar si esta en conformidad con la respectiva RFC, bloqueando ataques
y trafico no conformes.

Cada componente debe ser capaz de hacer aceleracion de SSL, donde se instalan
los certificados digitales en la solucién y las requisiciones HTTP sean enviadas a los
servidores sin criptografia.

La solucién debe de ser capaz de funcionar como terminador de sesién SSL para
acelera racion de tréfico.

Para SSL/TLS offload soportar al menos, TLS 1.0, 1.1 e 1.2.

La solucién debe tener la capacidad de almacenar certificados digitales de CA's.

La solucién debe de ser capaz de generar CSR para ser firmado por una CA.

La solucién debe de ser capaz de chequear los certificados validos y que no fueron
revocados por una lista CRL.

La solucién debe contener las firmas de robots conocidos como link checkers,
indexadores de web, search engines, spiders y web crawlers que puedan ser
afiadidos a los perfiles de control de acceso, asi como resetear dichas conexiones.
La solucién debe soportar un sistema de reputacion de direcciones IP publicas
conocidas como origen de ataques de botnets. Este sistema debe de ser actualizado
automaticamente.

337
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* La solucién debe permitir Ia customizacién o reenvio de solicitaciones y respuestas
HTTP en el HTTP Host, Request URL HTTP, HTTP Referer, HTTP Body y HTTP
Location.

* La solucion debe permitir crear reglas definiendo el orden con que las paginas deben
de ser accedidas para prevenir ataques como cross-site request forgery (CSRF).

* Lasolucién debe de tener la capacidad de definir restriccion a determinados métodos
HTTP.

e Lasolucién debe tener la capacidad de proteger contra deteccién de campos ocultos.

» Debe generar perfil de proteccion automaticamente a partir de reporte en formato
XML generado por scanner de vulnerabilidades de terceros.

» Debe de ser capaz de hacer compresion del contenido HTTP, para reducir la cantidad
de informacion enviada al cliente.

e Soportar redireccién y reescritura de requisiciones Yy respuestas HTTP.

Permitir redireccién de requisiciones HTTP para HTTPS.

Permitir reescribir la linea URL del encabezado de una requisicién HTTP.

Permitir reescribir el campo HOST del encabezado de una requisicion HTTP.

Permitir reescribir el campo REFERER del encabezado de una requisiciéon HTTP.

Permitir redirigir requisiciones para otro website.

Permitir enviar respuesta HTTP 403 Forbidden para requisiciones HTTP.

Permitir reescribir el parametro LOCATION en el encabezado HTTP de una respuesta

de redireccion HTTP de un servidor web.

e Permitir reescribir el cuerpo ("body") de una respuesta HTTP de un servidor web.

s. ® Permitir afadir el campo X-Forwarded-For para identificacion de la direccién IP real

del cliente cuando en modo proxy reverso.

¥ e Debe permitir al administrador crear nuevas firmas y/o cambiar las firmas

K preexistentes.

% e Paralos eventos de ataques web podran soportar un analisis de informacién unificada
y contextual pudiendo ser en la nube con capacidad de analizar miles de eventos
WAF como tendencias, patrones de amenazas y campanas de ataque en distintos
contextos.

e La solucién debe ser capaz de realizar parches virtuales, mediante la integracién de
escaneres de terceros, para mitigar vulnerabilidades criticas sin la necesidad de
realizar cambio alguno en el servidor web

e Cada componente debera ser otorgado en calidad de alquiler, formando parte del

e servicio ofertado.

Q ; ‘ - -

¢ / Licencias y suscripcion de software

g\, : Toda suscripcion de software debera estar cubierta por el periodo de garantia de la
solucién.

El Contratista sera responsable del transporte, recepcion, instalacion,
configuracién y puesta en operacion de los componentes para la proteccién a
las aplicaciones web. Asi como también, el Contratista sera el responsable del
mantenimiento preventivo y correctivo de los componentes cedidos en calidad
de alquiler.

b) Solucion Anti-DDoS

El Contratista debera proveer Un (1) Appliance o Equipamiento de proteccion ante
ataques DDoS, de tecnologia vigente, de tipo volumétrico, y de capa de aplicaciones,

) /L asi como también que ejecute actualizaciones con la plataforma centralizada del
fabricante. EI componente ser4 instalado en el centro de datos, ubicado en el Edificio
Raul Porras Barrenechea, ubicado en el Jirén Ucayali N.? 337, Cercado de Lima. EI
componente mencionado debera cumplir con lo siguiente:

Caracteristicas del equipo

n e Elsistema debe de ser un appliance dedicado a proporcionar disponibilidad, por lo que
%/ no se aceptaran dispositivos que dependan de informacién de estado de la conexién
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para poder mitigar, cdmo: firewalls, sistemas de prevencion y deteccion de intrusos
(IDS/IPS) y las variantes o combinaciones como UTM, NGFW, NGIPS. En caso de
tratarse de una solucién que involucre varios componentes, ninguno de estos debe
depender de la informacion de estado para poder mitigar (Stateless), por lo que no se
aceptaran WAF, IPS, o Firewalls como complemento a la solucién anti-DDoS dado su
naturaleza Stateful.

e Debe incluir al menos 4 interfaces 1GE RJ45.

e Las interfaces de red deben incluir la funcién de bypass fisico o fail-open/fail-close a
nivel de RJ45, o la solucién debe contar con funciones de alta disponibilidad utilizando
2 equipos de similares caracteristicas.

e Tener al menos 240GB SSD.

e El equipo debera tener fuentes duales redundantes de tipo hot swap.

e Debe soportar al menos 500Mbps de throughput con crecimiento minimo a 40Gbps sin
necesidad de cambiar el equipo, solo cambiando la subscripcién o licencia.

e La latencia debe ser de menos de 80 microsegundos (us).

» El sistema debe poder incluir un médulo de descifrado de trafico SSL o TLS integrado
en el mismo dispositivo basado en hardware.

e Lainspeccion de trafico SSL debera de soportar suites de cifrado ECDH (Curvas
Elipticas de Diffie Hellman) y RSA.

Funcionalidades Generales

e La solucion deberd estar basada 100% appliance de propésito especifico para
identificar y mitigar ataques DDoS en las capas 3, 4 y 7, no se aceptara soluciones

basadas en software o hardware genérico y/o open source.

n  La deteccion deberd ser basada en el analisis del comportamiento de los patrones de

e 1 B tréafico.

' r‘ . e El equipo debera detectar y mitigar los ataques de dia cero.

v  La deteccion y mitigacién de ataques deberan ser realizados en un CHIP especifico

B para el procesamiento del tréfico o por procesadores dedicados para funciones de tipo
servidor.

¢ La solucién debera de realizar a cabo una evaluacién continua, cuando se encuentre
bajo un ataque, para minimizar los falsos positivos, lo que garantiza que el tréfico real
no sufrira ningln tipo de interrupcion

* El dispositivo debera crear automaticamente los limites para el comportamiento del
trafico de red

e Debera contar con un modo de aprendizaje para permitir crear perfiles detallados del
tréfico de la red

e Debera contar un modo de prevencién, donde los limites de trafico aprendido se
pueden utilizar para mejorar los perfiles de tréafico.

e Debe tener la capacidad de segmentar los perfiles de seguridad o grupos de proteccién,
proporcionando perfiles completamente independientes uno del otro.

* Las contramedidas/protecciones de la solucion deben ser flexibles y no requerir
detener/reiniciar el servicio para poder ser activadas/desactivadas o modificadas,
deben permitir el cambio en los parametros de proteccion mientras se encuentran en
ejecucion y visualizar el efecto de estos cambios sobre el trafico hacia los recursos
protegidos a través de su interfaz grafica embebida.

e Los puertos de cobre deben tener un mecanismo de derivacién incorporado que
permitird que el trafico contintie cruzando por el equipo en caso de fallo del mismo.

e Debera tener un periodo de tiempo configurable para el bloqueo de direcciones IP que
se identificaron como la fuente de los ataques de inundacioén.

e Deber4 ser capaz de proteger a los segmentos de red IPv6

» Debera ser capaz de configurar los puertos no estandar para escuchar el protocolo
HTTP

o Debera ser capaz de configurar direcciones IP para el lanzamiento de las
contramedidas

e Debera contar con un ajuste de emergencia para la protecciéon contra ataques
emergentes o de lo contrario, debe permitir que se ajusten parametros o niveles de
seguridad de manera rapida.
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Funcionalidades de inspeccion de paquetes

e El equipo propuesto debera tener tecnologia de inspeccién de paquetes para el
monitoreo del estado para vectores de ataque especificos.

e El equipo propuesto debera tener tecnologia de inspeccién de paquetes para el
continuo ajuste de los valores para limitar la velocidad de transferencia.

e El equipamiento propuesto debera contar con una tecnologia de inspeccion de
paquetes detallada de cada uno de los paquetes que cruza por el equipo.

 El equipo propuesto debe tener tecnologia de inspeccién de paquetes por andlisis
heuristico

e El equipo propuesto debe tener la tecnologia de inspeccién de paquetes por anélisis
del comportamiento predictivo.

Funcionalidades de chequeo de paquetes

» El equipo propuesto debe tener procesos de verificacién con la capacidad de realizar
filtros de trafico utilizando expresiones regulares u métodos de mitigacion similares o
mas avanzados.

e El equipo propuesto debe tener procesos de verificacién activa.

 El equipo propuesto debe tener procesos de verificacién con el reconocimiento de
anomalias.

 El equipo propuesto debe tener procesos de verificacion con el analisis de protocolos
validos.

* El equipo propuesto debe tener procesos de verificacion con definicion de los limites
de tasa de transferencia.

e El equipo propuesto debe tener procesos de verificacion para crear listas blancas y

listas negras.

e Elequipo propuesto debe tener procesos de verificacion con reconocimiento del estado
de la anomalia.

* Elequipo propuesto debe tener procesos de verificacién con filtrado de ataques del tipo
Stealth.

e El equipo propuesto debe tener procesos de verificacion con rastreo de direcciones
origen.

¢ Elequipo propuesto debe tener procesos de verificacion de legitimidad para comprobar
la direccion IP correspondiente (anti-spoofing)

Funcionalidades de prevencién de ataques

* El equipo propuesto debe tener mecanismos de prevencién contra grandes volumenes
de (inundaciones), que limita el nimero de conexiones simultaneas y nuevas
conexiones.

e El equipo propuesto debe tener mecanismos de prevencion contra grandes volumenes
de trafico (inundaciones), utilizando técnicas para detectar, bloquear, rastrear y reiniciar
las conexiones TCP inactivas.

» El sistema debera de prevenir el bloqueo global de CDN o proxys.

* El equipo propuesto debe tener mecanismos de prevencién contra grandes volimenes
de (inundaciones), con la verificacion de la legitimidad de la direccion IP.

* El equipo propuesto debe tener mecanismos de prevencién contra grandes volumenes
de trafico (inundaciones), que limite la tasa de paquetes.

o El sistema debe tener la capacidad de cambiar el nivel de proteccion a alto de manera
automatica cuando el trafico total exceda los umbrales definidos.

» El equipo propuesto debe tener mecanismos de prevencion contra grandes volumenes
de trafico (inundacién), con rastreo de direcciones de origen.

» El equipo propuesto debe tener mecanismos de prevencién contra grandes volimenes
de tréfico (inundaciones) contando con mecanismos de mitigacion SYN, ACK,
Retransmisiones SYN, DNS.
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Funcionalidades de mitigacion de ataques

e Ataques de inundacion por avalancha TCP/UDP/HTTP.

e El equipo propuesto debe tener mecanismos de mitigacion de ataques en la capa 3,
contra grandes voldmenes de trafico (floods).

 Elequipo propuesto debe tener mecanismos de mitigacion de ataques en la capa 3 en
contra de grandes volimenes de trafico (inundacién) para prevenir las inundaciones
protocolos fragmentados.

» Protecci6n ataques volumétricos tipo Chargen.

e Mitigacion de ataques basados en aplicacién / Web Servers — HTTP: incorporar firmas,
expresion regular de carga Uutil.

e Proteccion contra hacktivistas y anti-suplantacion.

» Mitigacion de ataques basados en aplicacién / Servidores SIP: SIP malformado,
requerimiento de limite de velocidad SIP.

e Mitigacién de ataques basados en aplicacion / Prevencién L3-L4: paquetes invalidos,
deteccion inundacién ICMP /TCP SYN, expresion regular de carga (til, tasa basada en
bloqueo, asignacion de trafico.

» Mitigacion de ataques basados en aplicacién / Basados en Volumen: Chargen,
Fragmentacién ICMP/UDP/TCP, NTP reflexion, SSDP.

 El equipo propuesto debe tener mecanismos de mitigacién de ataques en la capa 3
contra grandes volumenes de trafico (inundacion) para evitar inundaciones fuente y
destino.

e Elequipo propuesto debe tener mecanismos de mitigacion de ataques en la capa 3 en
contra de grandes volimenes de trafico (inundaciones), permitiendo creacion de
politicas de control en la ubicacién geogréfica y la inclusion de la reputacion de la
direccion IP.

 El equipo propuesto debe tener mecanismos de mitigacion de ataques en la capa 4 en
contra de grandes volimenes de tréfico (inundacién), con la prevencion en todos los
puertos TCP.

e El equipo propuesto debe tener mecanismos de mitigacién de ataques en la capa 4 en
contra de grandes volimenes de trafico (inundacion), con la prevencion en todos los

: ! puertos UDP.

/{s‘ i  El equipo propuesto debe tener mecanismos de mitigacion de ataques en la capa 4 en

A ' contra de grandes volimenes de trafico (inundacion), con la prevencion de todos los
i, 4, tipos y cédigos ICMP.
& T * El equipo propuesto debe tener mecanismos de mitigacion de ataques en la capa 4 en
A e contra de grandes volimenes de tréfico (inundacién), para evitar la gran cantidad de
N conexiones en la capa 4.
 El equipo propuesto debe tener mecanismos de mitigacion de ataques en la capa 4 en
contra de grandes volumenes de tréfico (inundacién), para prevenir ataques SYN, ACK,

RST y FIN.

El equipo propuesto debe tener mecanismos de mitigacién de ataques en la capa 4 en

contra de grandes volumenes de trafico (inundacién), para impedir el establecimiento

de conexiones excesivas por origen.

El equipo propuesto debe tener mecanismos de mitigacion de ataques en la capa 4 en

contra de grandes volimenes de tréfico (inundacién), para prevenir los ataques

enviados por redes de ordenadores zombis o bots.

El equipo propuesto debe tener mecanismos de mitigacion de ataques en la capa 4 en

contra de grandes volimenes de trafico (inundacién), con prevencién contra

inundaciones que violen el estado de las conexiones TCP.

El equipo propuesto debe tener mecanismos de mitigacion de ataques en la capa 7 en

contra de grandes volumenes de trafico (inundacién), HTTP METHOD: GET, HEAD,

OPTIONS, POST.

El equipo propuesto debe tener mecanismos de mitigacion de ataques enla capa 7 en

contra de grandes volimenes de trafico (inundacién), para Floods de User Agent.

El equipo propuesto debe tener mecanismos de mitigacion de ataques en la capa 7 en

contra de grandes volimenes de trafico (inundacién), para Floods de hosts.

El equipo propuesto debe tener mecanismos de mitigacion de ataques en la capa 7 en

contra de grandes volumenes de trafico (inundacién), validando parametros

obligatorios del encabezado HTTP.
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El equipo propuesto debe tener mecanismos de mitigacion de ataques en la capa 7 en
contra de grandes volimenes de tréfico (inundacién), validando accesos secuenciales
de HTTP.

El equipo propuesto debe tener mecanismos de mitigacion de ataques en la capa 7 en
contra de grandes voltimenes de trafico (inundacién), validando solicitudes SIP.

El equipo propuesto debe tener mecanismos de anélisis de reputacion de la direccién
IP.

Se debe tener andlisis dindmico de la reputacién de la direccién de IP.

Tener las actualizaciones automaticas de bases de datos de reputacion de direcciones
IP.

Funcionalidades de mitigacion de ataques de DNS

Debe tener mecanismos avanzados de mitigacién de ataques de anomalias en el
encabezado de DNS.

Debe tener mecanismos avanzados de mitigacion de ataques de DNS Query-response.
Debe tener mecanismos avanzados de mitigacion de ataques del tipo Flood DNS.
Debe tener mecanismos avanzados de mitigacion de ataques del tipo Query-DNS
inesperada.

Debe tener mecanismos avanzados de mitigacion de ataques del tipo DNS-Response
no solicitado.

Debe tener mecanismos avanzados de mitigacion de ataques de Cache de DNS
response sobre flood.

Debe tener mecanismos avanzados de mitigacién de ataques de Flood de DNS Query
por origen dentro del TTL.

Funcionalidades de Gestion

Debe contar con una interface gréafica via WEB embebida en el appliance basada en
SSL (HTTPS) para la administracién del equipo.

Contar con una linea de comandos.

Se debe permitir la creacion de rutas estaticas para que pueda configurarse de forma
remota desde cualquier punto de la red.

El acceso administrativo debera tener la opcién de estar limitado a equipos especificos.
El equipo debe ser capaz de enviar los registros de logs a un servidor remoto.

El equipo debe ser capaz de ser supervisado por SNMP para obtener informacion sobre
el sistema.

El equipo debe ser capaz de enviar correos electrénicos para las alertas del sistema
Debe ser capaz de autenticar a los usuarios administradores a través de RADIUS.
Debe ser capaz de crear administradores con acceso total o de sélo lectura.

Funcionalidades de Monitoreo

Debera contar con métricas de monitoreo de tréfico por direccién de origen.

Debera contar con métricas de monitoreo de trafico por TCP SYN.

Debera contar con métricas de monitoreo de trafico por conexiones establecidas.
Deberé contar con métricas de monitoreo de trafico por TCP SYN por origen.
Debera contar con métricas de monitoreo de trafico por puerto TCP o UDP.

Debera contar con métricas de monitoreo de trafico por paquetes fragmentados.
Debera contar con métricas de monitoreo de trafico por cantidad de accesos a URL.
Debera contar con métricas de monitoreo de trafico por verificacion de anti-spoofing.
Debera contar con métricas de monitoreo de trafico de URL asociadas.

Funcionalidades de Reportes

Debera contar con reportes de estadisticas por puertos (Paquetes, Bits).

Debera contar con reportes de estadisticas de los recursos protegidos (Paquetes, Bits).
Debera contar con reportes de estadisticas del nimero total de paquetes descartados.
Debera contar con reportes de estadisticas de paquetes descartados por inundaciones.

riores
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» Debera contar con reportes de estadisticas de paquetes descartados en la capa 7
(HTTP y DNS).

» Debera contar con reportes de estadisticas de paquetes descartados por listas de
control de acceso.

» Debera contar con reportes de estadisticas de paquetes descartados por anomalias.

» Debera contar con reportes de estadisticas de capa 3 (origen mas activo, destino méas
activo, paquetes fragmentados, direcciones bloqueadas y por protocolos).

 Debera contar con reportes de estadisticas de la capa 4 (paquetes SYN, SYN por
origen, SYN por destino, conexiones por origen, conexiones por destino, ACK, RST,
FIN por destino, conexiones establecidas por destino, nuevas conexiones, puertos
TCP, UDP, tipos y cédigos ICMP).

e Debera contar con reportes de estadisticas de la capa 7 (DNS: Consultas, Consultas
por Origen, Origenes sospechosos, Contar consultas, Contar por tipo de consultas MX,
Consultas totales, Consultas por tipo transferencia de Zona, Consultas Fragmentadas,
Respuestas no solicitadas, Consultas no solicitadas, Descartes LQ, Descartes TTL,
Descartes por cache, Descartes por IP Forjados, DNS Rcodes).

e Debe contar con un monitoreo grafico que muestra las estadisticas del rendimiento
para cada uno de los puertos de los equipos en paquetes y bits.

e Elsistema debe proporcionar estadisticas detalladas para cada proteccién, mostrando
su impacto en el trafico durante los Ultimos 5 minutos, 1 hora, 24 horas, 7 dias o un
rango de tiempo.

e Debe contar con un monitoreo grafico que muestra las estadisticas del rendimiento de
todos los paquetes descartados por inundaciones, firmas, anomalias y otras amenazas.

* Los gréaficos de monitoreo de paquetes descartados se deben mostrar al menos en la
capa 3, capa 4y capa 7.

e Cada componente debera ser otorgado en calidad de alquiler, formando parte del
servicio ofertado.

» Elcomponente que el Contratista instale y utilice para la proteccién ante ataques DDoS,
debera contar con soporte del fabricante.

El Contratista sera responsable del transporte, recepcion, instalacion,
configuracion y puesta en operacion del componente para la proteccion ante
ataques DDoS. Asi como también, el Contratista sera el responsable del
mantenimiento preventivo y correctivo del componente cedido en calidad de
alquiler.

c) Seguridad Perimetral

El Contratista debera proveer Cuatro (4) Appliance o Equipamiento de Firewall Externos
e Internos con politicas de acceso definidas por el Ministerio de Relaciones Exteriores, los
equipos deberén tener las funciones antimalware y de prevencion de intrusos, asi como
también estar configurados en alta disponibilidad y ser de tecnologia vigente. Debera
contarse asimismo con una instancia de Firewall para la granja de servidores que
contendra su médulo IPS para inspeccion externa e interna y la funcionalidad antimalware.
Los componentes seran instalados en el Edificio Ratl Porras Barrenechea, ubicado en el
Jirdn Ucayali N.2 337, Cercado de Lima.

Los componentes requeridos deberan ser del tipo NGFW, los cuales se configuraran dos
(2) como perimetral externo y dos (2) como interno, configurados en Alta Disponibilidad
(Activo/Standby).

La plataforma de NGFW debe demostrar liderazgo en la industria, para ello debe haber
alcanzado el nivel de “Strong Performers” o “Leaders” en el reporte (indicador) de Forrester
para Enterprise Firewalls del 2020, asimismo debe ser considerado lider en el reporte
(indicador) de Gartner para Network Firewalls del 2021.

Los componentes para los Firewalls Externos deberan contar con las siguientes
caracteristicas minimas:

e NGFW Throughput (Firewall con control de aplicaciones mas IPS activos), 7 Gbps
"\ como minimo, medido en condiciones reales o con trafico mixto.

a

/a )
\ .
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» Capacidad minima de sesiones concurrentes de 5 millones.

e Throughput de prevencién de amenazas (Control de aplicaciones, IPS, antivirus y
antimalware) activos a la vez con todas las firmas que el fabricante posee por defecto,
6 Gbps como minimo, con tréfico medido en condiciones reales o con trafico mixto.

e Inspeccion SSL throughput de 5 Gbps

Capacidad minima de nuevas sesiones o conexiones por segundo de 300,000

Cada componente debe soportar IPV4 y IPV6.

06 interfaces de red 1G SFP y 06 interfaces RJ45 como minimo.

02 interfaces de red 10G SFP+, incluir sus modulos correspondientes de fibra optica

multimodo.

e Para ahorro en el Datacenter, cada componente debe ocupar como maximo 2 RU de
espacio en los racks.

e Cada componente debera soportar la creacién de dominios virtuales (Firewall’s
independientes dentro de un solo dispositivo) cantidad como minimo igual a 5.

» Cada componente debe proporcionar mecanismos de seguridad de VLANs embebidos
en el mismo equipo.

e Cada componente debe soportar esquemas de operacion en modo ruteado y modo
transparente.

e Cada componente debe soportar la creacion de zonas y conductos para elevar el nivel
de seguridad.

e Cada componente debe soportar los siguientes niveles de inspeccién: de control de
estado SPI (Stateful packet inspection), control de aplicacion AIC (Application
Inspection and Control) y de IPS.

» Cada componente debe contar con capacidad para integrar esquemas de red NAT/PAT
(Network Address Translation/Port Address Translation).

e Cada componente debe contar con un mecanismo de control basado en técnicas
“stateful inspection” u otra tecnologia que permita el reconocimiento de aplicaciones en
capa 7 del modelo OSI, incluso para los protocolos connection-less como UDP y RPC.

e Cada componente deberd identificar y bloquear trafico de comunicacion HTTPS
(SSL/TLS) segun su contenido.

» Cada componente debe soportar direccionamiento IPv6 basado: direccionamiento en
interfaces; IPv6 lista de acceso; IPv6 rutas estéticas.

» Cada componente debe soportar ser accesado mediante una linea de comando segura
HTTPSy CLI (SSH) con la finalidad realizar configuraciones y troubleshooting mediante
estos medios.

e Cada componente debe soportar construir politicas basadas en grupos dinamicos.

» Cada componente debe incorporar herramientas para troubleshooting avanzado como
la capacidad de visualizar la trazabilidad de los paquetes y realizar capturas de trafico
en tiempo real desde el propio equipo sin la instalacién de software o equipamiento
adicional.

e La solucion debera complementarse e integrarse con la solucién de Sandboxing
especificada en este documento.

e La solucién debe permitir importar una lista negra de URLs de manera periodica desde
un servicio web local o en la nube a través de HTTP.

e Lasolucion debe soportar balanceo de enlaces basado en SD-WAN, permitiendo definir
e intercalar reglas de balanceo y seleccién de enlaces basado en el desempefio de los
enlaces.

e La solucion debe contar con la funcionalidad de antivirus.

Los componentes para los Firewalls Externos deberan contar con el Médulo de inspeccion
IDS/IPS de nueva generacion. Cumplira con las acciones de inspeccion del trafico y
proteccion frente a intrusiones utilizando técnicas de deteccion vy bloqueo basadas en
firmas y reputacion.

e El médulo debe contar como minimo con las siguientes técnicas de anélisis de trafico:
identificacion del protocolo a través del puerto utilizado; identificacion de protocolos que
utilizan puertos aleatorios; identificacion de protocolos en forma independiente del
puerto utilizado.

e ElI'mddulo debera tener la habilidad de decodificar e inspeccionar todos los protocolos
apoyados IPv4 e IPv6.

de Relaciones Exteriores
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El modulo deberé poder crear perfiles de trafico con reglas especificas para monitorear
el trafico entre dos hosts de la red.

El modulo deberé permitir una integracion a un sistema correlacionador de eventos.

El modulo debera generar logs sobre los eventos de filtrado y errores del sistema.

El modulo deberé soportar la desfragmentacion de paquetes IP fragmentados y/o
coincidentes.

El médulo debe soportar geolocalizacion del origen del trafico.

Los componentes que deben tener los dos (2) Firewalls Externos deberan cumplir la
siguiente funcionalidad a nivel de VPN Site to Site y las de Client to Site, teniendo las
siguientes caracteristicas:

S
e © o o o

Los componentes deberén contar con un SSL-VPN throughput minima de 1.5 Gbps.
Los componentes deberan contar con un IPsec VPN throughput minima de 15 Gbps.
Los componentes deberan soportar 1900 tineles VPN IPsec Gateway to Gateway.
Los componentes deberan soportar 10000 tineles VPN IPsec Client to Gateway.
Soporte a certificados PKI X.509 para construcciéon de VPNs cliente a sitio (client-to-
site).

Soporte para IKEv2 y IKE Configuration Method.

Soporte de VPNs con algoritmos de cifrado: AES, DES, 3DES.

Los componentes deberan soportar longitudes de llave para AES de 256 bits como
minimo.

Los componentes deberan soportar al menos los grupos de Diffie-Hellman 1, 2, 5 y 14.
Los componentes deberan soportar los siguientes algoritmos de integridad: MD5, SHA-
1y SHA256.

Posibilidad de crear VPN's entre gateways y clientes con IPSec. Esto es, VPNs IPSeC
site-to-site y VPNs IPSec client-to-site.

La solucion debe soportar Fordward Error Correction (FEC) para las VPN sobre IPsec
para reducir la pérdida de paquetes durante la transmisién.

Los dos (2) Firewall Internos, deberan cumplir técnicamente las siguientes caracteristicas:

NGFW Throughput (Firewall con control de aplicaciones méas IPS activos), 9 Gbps
como minimo, medido en condiciones reales o con trafico mixto.

Throughput de prevencién de amenazas (Control de aplicaciones, IPS, antivirus y
antimalware) activos a la vez con todas las firmas que el fabricante posee por defecto,
7 Gbps como minimo, con trafico medido en condiciones reales o con trafico mixto.
Capacidad minima de nuevas sesiones o conexiones por segundo de 400,000.

04 interfaces de red 10G SFP+, incluir sus médulos correspondientes de fibra ptica
multimodo.

02 interfaces de red 40G QSFP+, incluir sus médulos correspondientes de fibra 6ptica
multimodo.

08 interfaces de red 1G SFP y 12 interfaces RJ45 como minimo.

Capacidad minima de sesiones concurrentes de 8 millones.

Inspeccion SSL throughput de 7 Gbps

Cada componente debe soportar IPV4 y IPV6.

Para ahorro en el Datacenter, cada componente debe ocupar como maximo 2 RU de
espacio en los racks.

Appliance para la seguridad de navegacién web que combine funciones de Proxy
Caché, URL Filtering.

Inspeccion profunda de contenido de las aplicaciones y monitor de trafico Layer 4.
Ofrece gran desempefio y eficacia al combinar una completa y rapida aplicacion Proxy
y monitor de trafico L4.

Los NGFW internos puede ser configurado como un proxy o coexistir con otras proxies
Debe soportar la configuracién de Proxy en Modo Transparente o en Modo Explicito.
Filtrado de aplicaciones bajo criterios personalizables.

Limitar el nimero y tipos aplicaciones que estan autorizadas para funcionar en la red.
Controlar las aplicaciones en cualquier puerto.

Bl
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e Cada componente debe detectar como minimo 2000 aplicaciones y categorizarlas por
riesgo y relevancia empresarial, dentro de las cuales estan: Adobe Flash, Facebook,
Twitter, Skype, Whatsapp, Facetime, LinkedIn, LogMeln, Netflix, UltraSurf, Gsuit, etc.

o Cada componente debe controlar el uso de las aplicaciones a través de acciones como:
Allow, Block/Deny, reset del cliente o del servidor.

e La autenticacién integrada a través de los directorios tales como LDAP o Active
Directory y capacidad de ejecutar muiltiples esquemas de autenticacion como NTLM o
Basica.

e Cada componente debe permitir la creacién de reglas para controlar el uso de
aplicaciones a través de las siguientes condiciones: IP, zona, Red, VLAN, Usuarios y
Puertos.

e Cada componente debe soportar geolocalizacion: permitiendo obtener al menos la
siguiente informacion: pais, longitud, latitud, zona horaria.

e Cada componente debe permitir bloquear trafico por geolocalizacién; ya sea por pais o

continente.

Cada componente deber4 incluir un sistema de integracién con directorio activo.

Debe permitir crear categorias personalizadas.

Debe permitir crear politica basada en tiempos vy dias.

Debe permitir el funcionamiento del IDS/IPS en modo monitoreo y poder alertar trafico

anoémalo.

» La solucién debe permitir importar una lista negra de URLs de manera periédica desde
un servicio web local o en la nube a través de HTTP.

 La solucion debe contar con la funcionalidad de antivirus.

e © o o

Los cuatro (4) Firewalls, tanto externo como interno, deberan cumplir la siguiente
funcionalidad a nivel de Prevencion de Intrusos y/o Amenazas:

e Cada componente debe contar como minimo con las siguientes técnicas de andlisis de
trafico: identificacién del protocolo a través del puerto utilizado, identificacion de
protocolos que utilizan puertos aleatorios, identificacion de protocolos en forma
independiente del puerto utilizado.

e Cada componente debera identificar y bloquear trafico de comunicacién HTTPS

(SSL/TLS) segun su contenido.

Cada componente debe soportar la creacién de firmas customizadas.

LT e Cada componente debe de soportar la identificacién y protecciéon de ataques en

~_,,l'“*"~\/ protocolos de Voice over IP (VolP) sobre SIP.

' g, * Cada componente debe permitir tener la flexibilidad de controlar politicas a nivel de

dispositivo, puerto, VLAN y direcciones IP.
e Cada componente debe tener la funcionalidad de decodificar e inspeccionar todos los

K. protocolos apoyados IPv4 y IPv6.

» Cada componente debe tener la capacidad de ser administrado a través de conexiones
SSH, CLIy HTTPS.

e Cada componente debe contar con la funcionalidad Anti-malware.

» Cada componente debe soportar integracion a través del directorio activo.

e Cada componente debe contar con al menos las siguientes categorias de reglas:
ejecucion de cddigo, ataques de fuerza bruta, exploit-kits, injecciéon de SQL, ofuscacion
de cddigo, overflows.

» Cada componente debera ser capaz de detectar anomalias de trafico en la red por

o comportamiento.

Cada componente Debe soportar referencia cruzada como CVE.

Cada componente debe estar basado en firmas y/o por comportamiento.

Los cuatro (4) Firewalls, tanto externo como interno, deberan cumplir la siguiente
funcionalidad a nivel de Proteccién Avanzada de Malware:

e Deteccion de amenazas avanzadas de nueva generacion, especificamente disefiado
para proteger a la institucion contra ataques cibernéticos como malware, exploits y

A\, amenazas avanzadas persistentes (APT) 6 similares.

o La.solucién. ere util.izar una Red de Inteliger_lcia G!oba_l que le permita beneficiarse de
; % la informacién recogida por los esfuerzos de investigacion del fabricante.

res
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¢ La solucién debe proteger las comunicaciones desde y hacia los servicios de internet.

e La solucién debera desencriptar el trafico HTTPS (SSL/TLS) segun su contenido.

e Lainspeccion debera ser realizada en todos los protocolos de red.

e La solucion debera tener la capacidad de detectar y bloquear software malicioso que
se aprovecha de vulnerabilidades conocidas y/o sitios web maliciosos.

e La solucion debe proporcionar proteccion contra ataques originados en la web, como
descargas de archivos maliciosos y acciones de devolucién de llamada (callback) de
malware.

e La solucién debe detectar la amenaza sin necesidad de conocer la firma, es decir, a
través del comportamiento de la propia amenaza o proceso que lo origine.

e La solucién debe ser capaz de ejecutar el codigo sospechoso, acceso URL's y diversos
tipos de archivos en un entorno virtual de inspeccién. Para ello realizara tanto analisis
estatico (basado en reglas) como dinamico (basado en comportamiento usando
diferentes técnicas).

e Cada componente debe soportar la inspeccion de archivos: documentos de la suite MS
Office, documentos PDF, archivos ejecutables, archivos comprimidos, archivos
multimedia, Java, Dlls etc.

e La solucion debe contar con la capacidad de bloquear, detener o descartar una
conexidén identificada como maliciosa.

e Laherramienta debera permitir afadir reglas de inspeccion personalizadas mediante la
configuracion directa de las mismas o importandolas a través de un archivo.

¢ La solucion debe permitir la identificacion de las direcciones IP de origen y destino de
los ataques (geolocalizacion).

¢ La solucién debe tener la capacidad de bloquear llamadas a servidores remotos
(Callbacks, llamadas de Comando & Control).

e La solucién debera tener la capacidad de conectarse a equipos Sandboxing analizar el
comportamiento del malware (analisis dindmico).

e La solucién debe poder integrarse de manera nativa con la solucién Sandbox
solicitada en este pliego, provisto por el mismo fabricante.

Los cuatro (4) Firewalls, tanto externo como interno, deberan contar con una solucién
centralizada e independiente para la administracion de logs y Reporteria, la cual debera
cumplir con lo siguiente:

e Debera ser una solucion de tipo appliance del mismo fabricante y debera poder operar
con una capacidad de almacenamiento para logs de eventos como minimo de 4TB.

e Poseer estadisticas en interfaz grafica de todo el trafico que pasa por el equipamiento
de seguridad

o ResUmenes con la vista correlacionada de aplicaciones amenazas (IPS) URLs y filtro
de archivos

e Mostrar las principales aplicaciones por riesgo.

o Mostrar los administradores autenticados, el nimero de sesiones simultaneas, el
estado de las interfaces, mostrar el uso de CPU

e Generacién de reportes de:
-Aplicaciones mas utilizadas por usuarios o direccién IP.
-Utilizacion de ancho de banda de entrada y salida.
-Aplicaciones por tasa de transferencia.
-Hosts por nimero de amenazas identificadas.
-Actividades de un usuario especifico y grupo de usuarios de AD/LDAP.
-Reportes personalizados.
-Reportes programables con envio automatico a un correo electrénico.

e (Cada componente debera ser otorgado en calidad de alquiler, formando parte del
servicio ofertado.

e En caso la solucién centralizada e independiente para la administracién de logs y
Reporteria permita disponer de los logs de las otras soluciones por ser de la misma
marca, seran configuradas en coordinacién con la OTI del MRE.

El Contratista sera responsable del transporte, recepcion, instalacion, configuracion
y puesta en operacion de los componentes para la seguridad perimetral. Asi como
también, el Contratista sera el responsable del mantenimiento preventivo y
correctivo de los componentes cedidos en calidad de alquiler.
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d) Seguridad Sandbox.
El Contratista debera proveer una (1) solucion en fisico de Sandbox, exclusivamente para
el analisis de malware avanzado; a través, de la inspeccion de archivos y direcciones
electronicas, a fin de detectar malware de dia cero, malware polimérfico y otras posibles
amenazadas persistentes y avanzadas que existan en lared. En ese sentido, el Contratista
debera proveer un (01) Appliance o Equipamiento que permita el éptimo desarrollo de |a
solucion Sandbox. El componente sera instalado en el Edificio Radl Porras Barrenechea,
ubicado en el Jirén Ucayali N.2 337, Cercado de Lima.
Arquitectura y Disefo
 El Contratista en coordinacion con la Entidad elegiran las plataformas operativas y el
método de implementacion idéneos para la institucion.

e La solucién de Sandbox no debera presentar conflictos con la Solucion de Deteccién

b y Respuesta Endpoint (EDR).

{M\ ; Caracteristicas basicas

&3”;53‘?‘ :

_,/\"\ * La solucién debe analizar por lo menos 1200 archivos por hora para tréafico web y de

- a. correos.

. s e Debe contar como minimo con un throughput de 1 Gbps.

Y e Debe tener un disco duro minimo de 2 TB.

! e La extraccion del archivo debe escanearse utilizando el laboratorio de virus interno,

A sin enviar la muestra fuera de la red.

* Los datos forenses deben almacenarse en el local dentro de la plataforma.

e El Sandbox debe tener la capacidad de escanear y ejecutar los archivos recopilados
en un ambiente aislado para un analisis profundo.

e La solucién debe detectar malware avanzado, también debe descubrir malware
avanzado de dia cero que las soluciones basadas en firmas normalmente no detectan.

e Lasolucién debe poder analizar cualquier tipo de archivo mediante el uso de multiples
aplicaciones y mdltiples versiones, que incluyan: exe, dll, pdf, doc, docx, xls, xIsx, swf,

N arj, iso, htm, html, upx, rar, cmd, zip, ppt, pptx, rif, 7z, rar, entre otros.

3 % * La solucion deberia ser capaz de lidiar con las técnicas de evasion.
JL e La solucién debe tener la capacidad de verificar / ejecutar un andlisis en todos los
&/ hosts para cualquier nombre de archivo, extension de archivo, archivo MD5 / SHA1 o
\; : IOC provisto.

e La solucién debe defenderse contra ataques avanzados persistentes / de dia cero,
que incluyen, pero no se limitan a: (.

Malware general.
Ataques de dia cero.
Ransomware.
Inyeccién SQL.
Hacktivismo.
Clickjacking.
Spyware.

Ataques de botnet.
Rootkits.

DAY NANENENENENEN

3 e La solucién debe detectar malware sin depender de firmas o listas estaticas que
requieren actualizacion constante.
e La solucién debe proporcionar una visibilidad rapida a través de maltiples canales de

D comunicacién para identificar amenazas.

o La solucién debe ser capaz de detectar el ataque localmente, sin depender de un
servicio en la nube.

e La solucién debe ser capaz de identificar con precision el malware y mantener una
tasa de falsos positivos muy baja, es decir que la que la solucién tenga la capacidad
de reducir la tasa de falsos positivos. La deteccién debe incluir proteccién contra el
malware omitido por productos de seguridad existentes. La solucién debe ser capaz
de identificar con precisién los archivos maliciosos, que incluyen, entre otros,
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cualquier extensién de archivo, archivo (incluidos archivos protegidos con contrasefia)
u ofuscacion.

e La solucion debe utilizar una red de inteligencia global para beneficiarse de la
informacién recopilada por los esfuerzos de investigacion del proveedor, en la que los
suscriptores reciben y opcionalmente comparten inteligencia de malware, como
ataques de dia zero y destinos de callback.

e La solucién debe ser capaz de proporcionar datos forenses detallados del objeto
malicioso. Los datos forenses deben incluir, entre otros:

v' Tréfico de malware activo.
v' Grabacion de video de la VM durante la ejecucién del malware.
v' Descarga de captura de paquetes o capturas de pantalla.

e La solucién debe (si es necesario) permitir la comunicacion de red desde el analisis
VM (Maquina Virtual) / Sandbox a Internet. El malware dentro del entorno limitado de
VM debe estar permitido (si es necesario) para comunicarse con cualquier C& C o
URL en Internet.

* La solucion debe proporcionar deteccién de amenazas desde cualquier fuente,
incluidas, entre otras, las siguientes:

v" Através de descargas web.
v A través del contenido copiado de dispositivos de almacenamiento, enlaces o

5 5 archivos adjuntos en correos electrénicos.
: f‘:“& ; v" Infeccidn entregada a través de contenido encriptado.
PSR e Lasolucion debe tener la capacidad de deteccion y respuesta para eliminar el enfoque
Aeton, 4, tradicional del equipo de seguridad (detecta, notifica y resuelve manualmente).

Frs b R * Eliminar malware o archivos temporales en las carpetas de las estaciones de trabajo.

¥ § e;'

ﬁ Administracion y reportes

LIk e Lasolucién debe tener politicas unificadas, reportes centralizados y analisis forenses
procesables dentro de una consola Unica para la administracion centralizada.

 Lasolucién debe analizar URLs en busca de amenazas internas o externas.

* Lasolucién debe proporcionar herramientas para realizar analisis de causa desde la
raiz.

» Capacidades de deteccion y reportes con respecto al usuario que generd el archivo
a ser analizado, el dispositivo origen del archivo y el estado del analisis
respectivamente.

e La alerta inmediata de incidentes y sistemas que requieran tomar una accién
inmediata.

* Proporcionar visibilidad en equipos adicionales en la organizacién en donde puede
existir esta amenaza.

e Visibilidad completa para rastrear y analizar malware.

e Identificar malware avanzado que puede ser Unico.

» Debe permitir la exportacion de reportes relacionados con malware.

 Debe tener la capacidad de crear reportes: reportes ejecutivos diarios, semanales y
mensuales para la administracion.

* La solucion debe ser capaz de integrarse con SIEM para la administracién de logs.

e La solucién debe poder enviar notificaciones por correo electrénico.

* Laimplementacion del agente en un entorno debe ser rapida y automatica.

e Fuente de amenazas de terceros y propias que brinde inteligencia de amenazas para
\ [ /, 4/’ identificar ataque de terceros.

e Compartir datos con sistemas de terceros (SIEM, analisis, flujo de trabajo, etc.)

e La solucion debe permitir la sincronizacién del tiempo con un servidor NTP local.

e La solucién debe permitir la creacién de cuentas con diferentes roles utilizados para
administrar la solucién, solo monitorear las alertas o revisar los cambios.

/ » Cada componente debera ser otorgado en calidad de alquiler, formando parte del
servicio ofertado.

El Contratista sera responsable del transporte, recepcion, instalacion,

configuracion y puesta en operacion del componente para la seguridad Sandbox.

Asi como también, el Contratista sera el responsable del mantenimiento preventivo
\ y correctivo del componente cedido en calidad de alquiler.
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e) Filtro de Correos Electronicos

El Contratista debera proveer un (1) Appliance o Equipamiento de seguridad para filtro de
correos. En este componente se habilitaran los filtros de seguridad para el envio de correos
de los sistemas internos hacia los usuarios, con el objetivo de tener un filtro de seguridad,
gestion y visibilidad de dichos correos que pasen por la herramienta. EI componente sera
instalado en el Edificio Raul Porras Barrenechea, ubicado en el Jirén Ucayali N.2 337,
Cercado de Lima.

La entidad proporcionard la conectividad a nivel de Switches, los equipos seran
conectorizados mediante cableado UTP RJ45.

Caracteristicas de los Componentes

Minimo de 4 interfaces de 1Gbps RJ-45.

Tener al menos 1TB de espacio en disco.

Permitir configurar por lo menos 5 dominios.

Debera procesar al menos 50,000 mensajes por hora.

Soporte de los protocolos de correo electrénico SMTP y ESMTP.

Sistema operativo propietario, desarrollado por el fabricante.

La solucién debe contar con un puerto de consola dedicado.

Incluir actualizaciones periodicas o inmediatas, de nuevas reglas y algoritmos de
correo no deseado.

Distribucién diaria de las actualizaciones, incluyendo la actualizacién gratuita,
continua y automatica contra firmas de ataques.

Soportar el manejo de colas de envio y recepcion de correo en paralelo (por destino),
por dominio o direccion IP.

Soportar manejo de maximas conexiones concurrentes desde una sola IP
configurable por dominio o IP origen.

Soportar manejo de maximos mensajes por conexién configurable por dominio o IP
origen.

Soportar manejo de limite de maximo destinatarios por mensaje configurable por
dominio o IP origen.

Soportar manejo de limite de recepcion de correo (rate limit) configurable por dominio
o direccion IP origen

Funcionamiento en modo antirelay.

Interoperabilidad con MS Exchange Server 2000 o superior.

Integracion con Microsoft Outlook e IBM Notes.

Integracion con LDAP para Microsoft Active Directory e IBM Notes.

Soporte para enmascaramiento de dominio, por LDAP en el correo saliente.
Tecnologia de Gateway Virtual para configurar mas de una direccion IP sobre una
interfase ethernet para el envio o recepcién de correos electrénicos

Servicio de base de datos de filtrado por reputacion, desarrollada y mantenido por el
fabricante.

Contar con una cuarentena a la que se puedan dirigir los correos electrénicos
dudosos, para su futura revision.

Periodo de almacenamiento en cuarentena configurable.

Envio de un correo electrénico con resumen del contenido de las casillas de correo
individuales para cuarentena a todos los usuarios finales, con mensajes en
cuarentena, y al administrador del sistema. El envio sera automatico y enforma diaria.
Proporcionar acceso via Web a los usuarios hacia sus respectivas casillas de
cuarentena.

Herramienta de monitoreo incorporada.

Administracién centralizada e integral del sistema, permitiendo al administrador
configurar y ejecutar politicas, y monitorear la efectividad de la proteccién de filtrado.

de Relaciones Exteriores
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Dichas politicas comprenderan reglas para usuarios individuales o para grupos de
usuarios

e La solucion deberd poseer un servicio de deteccién de amenazas y explotaciones de
dia 0 (zero day), asf como malware polimérfico avanzado (tipo Ransomware).

Requisitos minimos de funcionalidad

 Solucion debe basarse en "appliance" de propésito especifico. No se tendran en
cuenta los equipos de uso general (PCs o servidores) en la que se puede instalar y/
0 ejecutar un sistema operativo regular, como Microsoft Windows, FreeBSD, Solaris
de Sun o GNU / Linux.

* La soluci6n debe ser capaz de realizar la inspeccion del correo saliente.

* La solucion debe contar con un Wizard para el facil y rapido aprovisionamiento de las
configuraciones basicas del equipo y de los dominios a proteger.

* La soluci6n se debe conectar en tiempo real con la base de datos del fabricante para
descargar actualizaciones.

* Lasolucién debe proporcionar soporte para miiltiples dominios de correo electrénico.

* La solucién debe ser compatible con la implementacién de politicas por destinatario,
de dominio, del trafico saliente.

* La solucién debe permitir la creacion de perfiles de configuracion granular, donde
cada perfil puede agregar caracteristicas de configuracién especificos.

* Lasolucion debe ser capaz de funcionar como un gateway SMTP para los servidores
de correo existentes.

* Lasolucion debe ser capaz de entregar el correo en funcién de los usuarios existentes
en una base de LDAP.

e La solucion debe ser capaz de realizar el almacenamiento de correo electrénico
(Archivado/archiving), basado en el envio y recepcién de politicas, con el apoyo
también de almacenamiento remoto.

e La solucién debe ser capaz de mantener la cola de correo (Queue) en caso de fallo
en la conexion de salida, retrasos o errores de entrega.

* La solucion debe ser capaz de realizar la autenticacion SMTP a través de LDAP,

} RADIUS, POP3 o IMAP.

.,.1. _ s, ° Lasolucion debe contar con capacidades de evaluar, retener y/o bloquear correos

81 B que cuente con amenazas avanzadas, dia zero mediante el andlisis de archivos con
for 3 ‘3; 4] herramientas de sandboxing

e Y e La solucion debe ser capaz de filtrar y analizar los archivos adjuntos y el contenido

S del e-mail.

o  Lasolucion debe ser capaz de realizar una inspeccion minuciosa de los encabezados
de correo electrénico.

* Lasolucion debe ser capaz de realizar analisis bayesiano para determinar si un correo
es spam.

e La solucién debe ser capaz de filtrar mensajes de correo electrénico basados en los
URI (Uniform Resource Identifier) contenidas en el cuerpo del mensaje.

e La solucién debe ser capaz de realizar analisis sobre la base de palabras prohibidas
(Banned Words).

* La solucion debe ser capaz de soportar las listas negras de terceros (Blacklist).

e La solucién debe ser compatible con el enrutamiento en IPv4 y IPv6.

La solucién debe ser compatible con la lista gris para las cuentas de correo electrénico
en IPv4 e IPv6.

e La solucion debe ser capaz de detectar las direcciones IP falsificadas (Forged IP).

* La solucién debe soportar listas blancas y negras (White/Black List) por usuario, por
dominio y globalmente para todo el sistema.

e Lasolucién debe ser capaz de ejecutar el andlisis antivirus / antispyware en archivos
comprimidos como ZIP, PKZIP, LHA, ARJ y RAR.

e La solucién debe permitir la sobrescritura, la edicién y personalizacién de los
mensajes de notificacién de antivirus y anti-spyware.

* La solucién debe ser capaz de actuar como gateway, en calidad de MTA (Mail
Transfer Agent).
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» Lasolucién debe ser capaz de funcionar de una manera transparente, actuando como
un proxy transparente para el envio de mensajes a los servidores de correo
protegidas.

e Lasolucién debe ser compatible con Sender Policy Framework (SPF).

e Lasolucién debe ser compatible con Domain Keys Identified Mail (DKIM).

e La solucién debe ser compatible con Domain Based Message Authentication
(DMARC).

» La solucion debe poder retrasar el envio de correo sobredimensionados a horarios
que sean de menos carga.

e La solucion debe poder definir el reenvio de correo (relay) a una IP especifica con
base a la IP origen del mensaje.

* La solucion debe permitir el almacenamiento de correo electrénico y de cuarentena a
nivel local o servidor remoto.

e La solucion debe permitir su configuracion a través del acceso web (HTTP, HTTPS).

 La solucién debe ser capaz de permitir la creacion de administradores Unicos para la
administracion y configuracién de la solucién por dominio, siendo también posible
restringir el acceso por direccion IP y la mascara de red de origen.

e La solucién debe ser capaz de proporcionar al menos dos niveles de gestién de
acceso: lectura / escritura (Read/Write) o de sélo lectura (Read Only).

e La solucién debe ser capaz de almacenar los registros y eventos a nivel local y
también enviarlos a servidores remotos (Syslog).

e La solucion debe permitir que se informe de la actividad, el analisis de los archivos de
eventos (logs) y presentarlos en formato de tabla o gréafica.

e La solucién debe generar reportes por demanda o programados a intervalos de
tiempo especificos.

* La solucion debe generar y enviar reportes en formato PDF o HTML.

e La solucién debe ser capaz de detectar si el correo electrénico es un boletin de
noticias (Newsletter).

e La solucién debe soportar su implementacion en modo de servidor, operando como
un servidor de correo MTA independiente con buzones para los usuarios. Debe ser
capaz de almacenar localmente mensajes de correo electrénico para su entrega a los
usuarios a través de correo Web, POP3y / o IMAP.

e Lasolucion, estando en server mode, debe poder Sincronizar contactos y calendarios
con clientes de correo (MUA).

e Enmodo server, debe soportar los protocolos WebDAV y CalDAV para la publicacién
y sincronizacién de calendarios.

e La solucion debe contar con algiin mecanismo para la facil migracion de buzones y
cuentas desde un servidor a la nueva solucion estando en server mode.

» Debe soportar Cifrado de mensajes basado en identidad (IBE- Identity Based
Encryption), de tal forma que el destinatario no requiera de un PSK o certificado
previamente instalado para su descifrado.

e Elcifrado de mensajes con IBE, debe soportar tanto el método push como pull, donde
el mensaje cifrado estard almacenado en la plataforma de correo para su acceso
remoto autenticado, o bien sea enviado como un adjunto al destinatario.

e Enambos métodos de cifrado con IBE se debe contar con un registro del destinatario
en la plataforma de correo, de tal forma que para ver los mensajes cifrados se requiera
un proceso de autenticacion.

e La soluciéon debera complementarse e integrarse con la solucién de Sandboxing
especificada en este documento.

e Cada componente debera ser otorgado en calidad de alquiler, formando parte del
servicio ofertado.

El Contratista sera responsable del transporte, recepcion, instalacion,
configuracion y puesta en operacién de los componentes para la seguridad
antispam y antimalware. Asi como también, el Contratista sera el responsable del
mantenimiento preventivo y correctivo de los componentes cedidos en calidad de
alquiler.
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f) Solucion de Deteccién y Respuesta Endpoint (EDR)

El Contratista debera proveer una (1) solucién en fisico o virtual o nube de seguridad
endpoint centralizado que permita el éptimo desarrollo de la solucién endpoint. En caso se
opte por la modalidad virtual, la entidad proveera el espacio virtual para la solucién
endpoint en plataformas VMWare, con software base Windows Server, en donde el
Contratista debera considerar al menos 1500 agentes a desplegarse en las diferentes
estaciones de la entidad (equipos de computo y servidores). El Contratista debera proveer
el licenciamiento para el funcionamiento de la solucion.

El componente serd instalado en el Edificio Rall Porras Barrenechea, ubicado en el Jirén
Ucayali N.2 337, Cercado de Lima.

Caracteristicas de la Solucion:

e La solucién propuesta debe ser compatible con los siguientes sistemas operativos:
Windows (32-bit & 64-bit versiones) XP SP2/SP3, 7, 8, 8.1 y 10.

e La solucion propuesta debe ser compatible con los siguientes sistemas operativos:
Windows Server 2003 R2 SP2, 2008 R1 SP2, 2008 R2, 2012, 2012 R2, 2016y 2019

e La solucién propuesta debe ser compatible con los siguientes sistemas operativos:
macOS Versiones: Yosemite (10.10), El Capitan (10.11), Sierra (10.12), High Sierra
(10.13), Mojave (10.14) y Catalina (10.15).

e La solucion propuesta debe ser compatible con los siguientes sistemas operativos:

e e Linux Versiones: RedHat Enterprise Linux y CentOS 6.8, 6.9, 6.10, 7.2, 7.3, 7.4, 7.5,
: %&‘3};, . 7.6y 7.7y Ubuntu LTS 16.04.5, 16.04.6, 18.04.1 y 18.04.2 server, 64-bit.
f 37 e La solucién propuesta debe poder ser gestionada on-premise o en nube.

ok o e La solucion propuesta debe tener la habilidad de actualizar el Endpoint sin interaccion

i por parte del usuario y sin necesidad de reinicio

e La solucién propuesta debe trabajar sin depender de firmas hash locales conocidas
para la deteccién de archivos maliciosos

e La solucién propuesta debe poder registrar en tiempo real informacién del proceso e
informaciones adicionales tal como conocer el usuario asociado con los eventos

e Lasolucién propuesta debe contar con la opcion de establecer contrasefa o token para
desinstalar el agente en el endpoint.

Deteccion de Malware:

e La solucién propuesta debe poder funcionar en caso el agente no se encuentre
conectado a la red empresarial.

¢ La solucion propuesta debe poder detectar, eliminar y volver a su valor inicial cambios
realizados por procesos maliciosos en el registro de las PC.

e La solucion propuesta debe poder detectar conexiones de red desde el dispositivo.

e La solucion propuesta debe poder incorporar inteligencia de amenazas en el esquema
de deteccion.

e La solucion propuesta debe tener la capacidad para realizar la bdsqueda de amenazas
en las estaciones Windows utilizando indicadores de compromisos (I0C).

o La solucién propuesta debe identificar actividad maliciosa conocida.

e La solucién propuesta debe tener la capacidad de categorizar los eventos detectados
en diferentes categorias.

Prevencion de Malware:

e La solucion propuesta debe tener la capacidad de prevencion de ejecucion de archivos
maliciosos.
e La solucién propuesta debe incorporar un motor de antivirus basado en el kernel con
= capacidad de "Machine Learning".
e La solucion propuesta debe tener capacidad de controlar dispositivos USB
e La solucién propuesta debe tener capacidad de crear excepciones a los dispositivos
USB basado en: nombre del dispositivo o vendor o niimero serial.
e La solucién propuesta debe poder bloquear trafico malicioso de exfiltracion de datos.
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* La solucion propuesta debe poder bloquear trafico malicioso de comunicacién hacia
C&C (Command & Control).

* La solucién propuesta debe poder frenar brechas de seguridad e intentos de
ransomware en tiempo real.

 La solucién propuesta debe evitar cifrados de disco causado por ransomware.

 La solucion propuesta debe permitir que las politicas en la misma sean modificadas
permitiendo varios estados como: Activa, Desactivada o solo crear "logs" para las
reglas de seguridad contenidas en estas.

e Lasolucion propuesta debe poder ser configurada en modo de monitoreo, donde no se
realice ninglin bloqueo, pero toda actividad maliciosa es registrada.

e La solucion propuesta debe poder permitir la realizacién de escaneos periodicos de los
archivos contenidos en los dispositivos con el Agente instalado.

Mitigacion de Malware:

e La solucion propuesta debe permitir el aislamiento automatico del trafico de red de un
dispositivo donde se ha encontrado una actividad causada por malware.

* La solucion propuesta debe permitir el bloqueo de las actividades realizadas por parte
de archivos maliciosos.

e La solucién propuesta debe tener la capacidad de creacién de excepciones para los
procesos basados en la localizacion del archivo y en el destino del trafico.

e La solucién propuesta debe tener la capacidad de recalificar automaticamente la
actividad como falso positivo y evitar que ocurran detecciones similares.

e La solucién propuesta debe permitir la creacién de excepciones de eventos basados
en direcciones IP, aplicaciones y protocolos.

Respuesta a Incidentes:

e La solucién propuesta debe almacenar meta-data generada por los dispositivos para
que la misma sea usada en investigaciones forenses.

e La solucion propuesta debe permitir la integracién con plataformas SIEMs (Security
Information and Event Management) a través de syslog u otros.

e La solucién propuesta debe tener la capacidad de obtener capturas instantaneas de

: : memoria o "dumps" de memoria que permitan la realizacién de procesos forenses.
Y | e La solucion propuesta debe permitir la integracion a través de API donde el mismo
/‘x ; tenga la capacidad de entregar informacién generada en un evento tales como:

Direccion IP, nombre de host, usuario, fecha / hora ocurrida, actividad sospechosa, etc.)

para permitir la integracion via API.

f : * La solucién propuesta debe tener la capacidad para terminar un proceso basado en la

L clasificacién del mismo.

"‘ e La solucion propuesta debe tener la capacidad para eliminar un archivo basado en la
clasificaciéon del mismo.

* Lasolucion propuesta debe tener la capacidad para aislar dispositivos infectados de la
red.

 La solucion propuesta debe obtener visibilidad completa de la cadena de ataque y
cambios maliciosos.

* Lasolucion propuesta debe permitir la limpieza automética de los dispositivos y revertir
los cambios maliciosos mientras mantiene el tiempo de disponibilidad del dispositivo.

T, 4q,

T » Lasolucion propuesta debe permitir la suscripcion de servicios opcionales de deteccion
[ 1 5% y respuesta a incidentes (Ej.: Servicios gestionados de deteccion y respuesta)

“ | e La solucion propuesta debe permitir el envio de ejecutables para su analisis a un
»;“’“ 1 sandbox, con la finalidad de determinar si son maliciosos o inofensivos.

como la terminacién de un proceso, eliminacion de un archivo malicioso, el blogueo de

)/ /L \} 4 e Lasolucion propuesta debe proporcionar multiples mecanismos de proteccién, incluida
%QL/ una conexion de red.
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Control de Vulnerabilidades y Comunicacién:

e Lasolucion propuesta debe proporcionar multiples mecanismos de proteccion, incluida
como la terminacion de un proceso, eliminacion de un archivo malicioso, el bloqueo de
una conexion de red.

* Lasolucion categoriza aplicaciones que se estén comunicando a través de la red y que
estas representen riesgo al endpoint.

 La solucion propuesta debe poder detectar e identificar todas las aplicaciones en los
dispositivos que se comunican en la red.

 La solucién propuesta debe poder entregar informacién sobre el uso de aplicaciones
en red mostrando informacién como cuales dispositivos generan trafico de una
aplicacion

* La solucion propuesta debe poder visualizar y entregar informacién sobre el uso de
aplicaciones en red mostrando informacion como los IP destinos del trafico generado
por la aplicacion.

Consola de Administracion:

e La solucién propuesta debe cumplir con el estandar GDPR.

e La consola de administracion de la solucién propuesta debe permitir la integracién con
"Active Directory” para garantizar el cumplimiento de los requisitos de la politica de
contrasefias de la empresa.

e La consola de administracién de la solucién propuesta debe permitir el uso de
autenticacién de doble factor (2FA) para acceder a la misma.

* La consola de administracion de la solucién propuesta debe permitir el uso de roles
granulares para los administradores

e Laconsola de administracion de la solucion propuesta debe permitir la gestion a través
de Full Restful API.

» La solucion propuesta debe poder ser gestionada completamente en nube.

» Lasolucion propuesta debe soportar la integracién con el laboratorio en nube del mismo
vendor para actualizacién de inteligencia de malware y amenazas.

¢ Laconsola de administracién de la solucion propuesta debe permitir la visualizacion de
los eventos registrados en los dispositivos que requieran atencién.

e Laconsola de administracion de la solucion propuesta debe permitir la visualizacion de
salud de los agentes instalados.

e La consola de administracion de la solucion propuesta debe permitir la
desactivacién/activacion remota del agente instalado en los dispositivos.

 La consola de administracion de la solucion propuesta debe permitir la actualizacion
remota del agente instalado en los dispositivos.

* La consola de administracién de la solucion propuesta debe permitir la creacion de
reportes ejecutivo conteniendo un resumen que describe los eventos de seguridad y el
estado del sistema.

* La consola de administracién de la solucion propuesta debe permitir la creacion de
grupos organizativos de dispositivos en los cuales cada grupo podra tener reglas de
proteccion independiente de los demas.

e La consola de administracion de la solucién propuesta debe permitir la visibilidad de
eventos generados por los dispositivos o eventos de acuerdo al proceso ejecutado.
 Laconsola de administracion de la solucion propuesta debe el envio de alertas a través

de correo electroénico.

e La solucion propuesta debe permitir que los servicios en nube recategoricen la
clasificacion de un evento.

e La solucién propuesta debe permitir que los administradores deshabiliten las
notificaciones de un evento de deteccion.

e La solucién debera complementarse e integrarse con la solucion de Sandboxing
especificada en este documento.

e Para la implementacion de la solucién EDR se podra coordinar entre el Contratista y el
MRE para que se puedan desplegar una cantidad de agentes en la etapa de
implementacion y el resto en la etapa de soporte en caso haya limitantes que impidan
un despliegue masivo y rapido desde la consola centralizada y se tenga que realizar la
instalacion de los agentes de manera manual.
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e Cada componente debera ser otorgado en calidad de alquiler, formando parte del
servicio ofertado.

El Contratista sera responsable del transporte, recepcion, instalacion, configuracion
Yy puesta en operacion del componente para la seguridad endpoint centralizado. Asi
como también, el Contratista sera el responsable del mantenimiento preventivo y
correctivo del componente cedido en calidad de alquiler.

g) Servicio del Sistema de Gestion de Informacion y Eventos de Seguridad
Informatica (SIEM)

El servicio de monitoreo y correlacién de eventos debera ser provisto como parte del
servicio del Centro de Operaciones y Seguridad (SOC); a través, de una plataforma
modular (stack) que separe funcionalmente las capas de ingesta, almacenamiento y
explotacion de la data. El servicio de monitoreo y correlacion de eventos deberd ser en las
instalaciones del MRE (el contratista debe brindar servidores fisicos conforme a lo
requerido), garantizando la confidencialidad, integridad y disponibilidad que es gestionada

por este servicio. A su vez, para el encriptado, decodificacién y almacenamiento de los

logs, el Contratista debera proveer una (1) solucién en fisico o virtual de SIEM que permita
asegurar la data del MRE. El Contratista debera proveer el licenciamiento para el (
funcionamiento de la solucion.

El servicio debera proveer capacidades integradas de administracion personalizable y
basada en web, Monitoreo de Seguridad, Investigacion basada en metadatos de eventos
de seguridad, correlacion de eventos e incidentes de seguridad. Debe tener capacidad de
recolectar, transformar, correlacionar e indexar, la informacién enviada por los dispositivos
de seguridad contempladas en este servicio solicitado.

El SIEM deberd estar integrado a una solucién de inteligencia de amenazas de diferente
fabricante o de propiedad del contratista que ofrezca una combinacién Unica de
L. inteligencia de amenazas impulsada por el aprendizaje automatico y el andlisis humano.

Fo b

Fef Ly
; gi%\§ La solucion debera utilizar algoritmos de big data y procesamiento de lenguaje natural
B i para recopilar del conjunto mas amplio de fuentes y conectar los puntos entre ellos con la
S inteligencia relevante de la superficie en tiempo real.

La solucion debera identificar adversarios y alertas sobre TTPs con sofisticados
¥ algoritmos de aprendizaje automatico que emergen y analizan datos de amenazas en
f ] tiempo real. Deberé tener una idea completa de lo que se sabe sobre los actores de

! amenazas, incluidos los kits de vulnerabilidades conocidos, las vulnerabilidades u otros
TTPs asociados con ellos.

La solucion debe mostrar datos de amenazas de alta fidelidad, como los controladores
RAT y los servidores de comando y control conocidos. Se deben correlacionar estos datos
externos con sus registros internos para comprender mejor las tendencias y las amenazas
emergentes.

La solucion debe recopilar y analizar grandes cantidades de datos para ofrecer
informacién relevante sobre amenazas cibernéticas en tiempo real. La solucién debe
agregar esta inteligencia con cualquier otra fuente de datos de amenazas, que permita a
los equipos de seguridad colaborar en el anélisis y brindar inteligencia donde mas se
necesite.

El servicio del contratista debera incluir el envio a la entidad de Boletines de
Ciberinteligencia relacionado a vigilancia de Internet de alto valor, para que la entidad se
encuentre informada de las nuevas amenazas que circulen por el Internet.

Los equipos por correlacionar serén los descritos en esta propuesta, el Controlador de
dominio del MRE (Active Directory - AD) el cual cuenta con tres (3) controladores de
dominio (instalando los agentes de ser necesario) y otras soluciones que el MRE
disponga, hasta un maximo de 50 dispositivos. Para lo cual se deberan ofertar al menos
3000 eventos por segundo (EPS) para el SIEM.
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En la etapa de implementacion y/o migracién del SIEM, se ha de mantener los mismos
casos de uso que el MRE pueda contar hasta la fecha, para esto se debera coordinar con
el MRE.

Se deberan configurar los casos de uso que requiera el MRE como parte del servicio con
fines de proteger la infraestructura digital, todos estos se deberan coordinar con la OTl del
MRE.

La plataforma, en su conjunto, deberd cumplir como minimo con las siguientes
caracteristicas:

e Todas las comunicaciones entre modulos deben estar protegidas por HTTPS.

e La plataforma debera estar licenciada por todo el tiempo de soporte, para cubrir el
monitoreo y correlacién de todos los equipos de seguridad que forman parte de la
solucion.

e Se debera poder integrar las diferentes visualizaciones en dashboard globales que
permitan un entendimiento general.

e Los dashboards podran contener enlaces a otros dashboards para ahondar en el
analisis.

e Dashboards configurables en tiempo real, con desplazamiento "Slide-Show" para
mostrar KPIs.

o Disponibilidad de un conjunto de respuestas pre-configuradas ante eventos de
seguridad, de manera que se permita no sélo la deteccién sino también la remediacién
automatizada ante determinadas amenazas.

e Establecimiento de patrones de comportamiento base de endpoint/servidor/usuario -
granularidad de la hora/dia de la semana/fin de semana.

e Se deberan poder realizar visualizaciones de relaciones.

e Debera contar con un médulo de machine learning no supervisado que permita encontrar
anomalias en series de tiempo (opcional)

o Debera contar con un médulo de alertas. Se debe poder definir alertas basadas en
umbrales, en correlacién de eventos, o en anomalias detectadas por machine learning.

e La solucion SIEM debera contar con reportes de estandares y plantillas modificables
por el usuario de categorias.

e Debera mostrar los reportes en pantalla antes de solicitar cualquier exportacion a

4 formatos externos.

e Debera contar con informes predefinidos listos para ser utilizados, que soporten una
amplia gama de necesidades de auditoria y cumplimiento normativo, incluyendo: PCI-
DSS, HIPAA, SOX, ISO, GLBA y SANS Critical Controls.

o Debera exportar reportes en los formatos CVS y/o PDF y/o DOC y/o XML/HTML

e |lainformacién almacenada en la base de datos debera estar cifrada y comprimida.

h) Servicio de Respuesta ante Incidentes

e El Contratista debera ofertar un servicio de respuesta ante incidentes y emergencia de
seguridad informatica, con el objetivo de apoyar al MRE en la mitigacién, contencion y
solucién de las incidencias, asi como en la preparaciéon de la respuesta ante dichas
emergencias. Este servicio abarcara todas las soluciones ofertadas en este pliego.

e El servicio deber proveer un modelo de anticipacion y respuesta frente a crisis
derivadas de incidentes graves de seguridad, asi como debe disefar todos los
mecanismos necesarios de contencién, analisis, respuesta, erradicacion vy
recuperacién como parte de la gestién de incidentes de seguridad.

e En caso el Contratista disponga formalmente y oficialmente con un CSIRT (Computer
Security Incident Response Team). Las instalaciones y el personal que operan el
CSIRT del Contratista, deben estar ubicados en la ciudad de Lima, Pera. Este punto
sera considerado como opcional.

e Este servicio se activara bajo demanda (requerido explicitamente por la OTI del MRE)
en el transcurso del periodo del servicio. El servicio asigna una cantidad de 80 horas
para la gestiéon de incidentes para el MRE por cada afo que dure el servicio. El
resultado del servicio sera un informe por ocurrencia del analisis de incidentes, las
medidas de contencidn y respuesta implementadas y el estado de recuperacion de los
servicios o activos.
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* Este servicio se debera realizar fundamentalmente desde las instalaciones del
Contratista con una conexién remota hacia los activos del MRE que han sido afectados
por el incidente, excepcionalmente cuando el incidente no pueda ser superado de
manera remota, el Contratista debera coordinar con el MRE para desarrollar Ia gestion
de incidentes de manera presencial en las locaciones donde se encuentran los activos
afectados.

e Este servicio debe basarse en las siguientes politicas:

o Realizar el registro, clasificacion y atencién de los incidentes de seguridad.
Asesorar en la evaluacién de los dafos ocasionados por los incidentes de
seguridad.

Asesorar en la etapa de erradicacion y recuperacion del incidente al MRE.

Reportar los resultados de Ia gestion de incidentes notificados.

El servicio debe ser prestado en la modalidad 24x7.

El Contratista accedera a la informacién obtenida y procesada resultante de la

gestion de incidentes.

Toda la informacién generada y procesada es propiedad del MRE, siendo ademés

confidencial.

o El Contratista debera implementar los mecanismos fisicos y I4gicos de seguridad
para garantizar que la informacion que produzca este servicio se mantenga
confidencial, integra y disponible.

o Comunicar al MRE cualquier informacién relevante que permita gestionar de
manera adecuada el incidente notificado.

o Asesorar al MRE en las medidas a tomar respecto de la gestion de incidentes.

o Elaborar un informe que contenga las actividades realizadas para la gestion de los
incidentes notificados.

o Informar al MRE en cuanto se advierta la ocurrencia de un incidente de
Ciberseguridad que presente un impacto significativo adverso significativo verificado
0 presumible de:

O O O o @)

o

* Pérdida o hurto de informacion de la empresa o de clientes.
* Fraude interno o externo.

* Impacto negativo en la imagen o reputacion de la empresa.
* Interrupcion de operaciones.

o El equipo de respuesta antes incidentes del contratista debe estar registrado como
& miembro de FIRST (Forum of Incident Response and Security Teams), esto sera
f\ ' considerado como opcional.

e * El servicio deberd estar compuesto por las siguientes etapas:

a. Presentacion del plan de atencion de incidentes. E Contratista debera definir en
el plan lo siguiente:

* Conocimiento de la infraestructura y de la red del MRE.

= Clasificacion y jerarquia de los activos de acuerdo con el valor del negocio.

* Roles, responsabilidades y partes interesadas dentro de la organizacién
encargados de los riesgos, activos, asi como de la deteccién de incidentes, la
operacion, la continuidad y la disponibilidad del servicio. El CONTRATISTA debe
considerar la revision del actual PROCEDIMIENTO DE GESTION DE
INCIDENTES DE SEGURIDAD DIGITAL EN LAS ENTIDADES PUBLICAS para
la propuesta de la organizacion del servicio.

= Definir los incidentes por tipo y niveles de impacto en base al criterio de
taxonomia o clasificacion que se vaya a utilizar asociado a los activos de
informacién del MRE. En la fase de transicién el Contratista debera coordinar
con el MRE la obtencion de la clasificacion de los activos de informacion.

* El servicio debe tener la capacidad de analizar, mediante el uso de Sandboxing
u ambientes propios para tal fin, el malware encontrado.
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b. Reporte y solicitud de apoyo para la atencién de incidentes. El reporte de un
incidente de seguridad serd notificado a través del proceso o canal establecido entre
el Contratista y el MRE, posterior al reporte en caso corresponda que se requiera
apoyo en la contencion y mitigacién del incidente, podra hacer uso del servicio
solicitando el apoyo por cualquier canal de comunicacién (telefénico, correo,
aplicativo).

El Contratista cuando lo requiera podrd solicitar el apoyo de las personas
involucradas en el incidente reportado con el fin de las validaciones, aprobaciones
y correcta ejecucién de actividades.

c. Apoyo en la contencién y mitigacion del incidente. E| Contratista debera hacer
las sugerencias y recomendaciones de las actividades que se deben realizar como
parte de la respuesta de la atencion del incidente reportado siguiendo estos pasos:

= Realizar una evaluacién inicial.

= Generar recomendaciones para contener el dafio y minimizar el riesgo.

= |dentificar el tipo y la gravedad del ataque.

* Generar recomendaciones para proteger las pruebas en caso de requerir un
analisis forense.

= Notificar a los organismos externos cuando corresponda.

= Generar recomendaciones para recuperar los sistemas.

= Apoyar en la compilacién y organizacion de la documentacion del incidente.

= Apoyar en la valoracion de los dafos del incidente.

* Revisar las directivas de respuesta y actualizacion.

e El Contratista deberé garantizar que cuenta con los recursos que permitan ejecutar el
servicio solicitado de forma efectiva, para lo cual debera cumplir con las siguientes
responsabilidades:

o Garantizar la conformacién de un equipo multidisciplinario con amplio conocimiento
y experiencia para la ejecucion del servicio de respuesta a incidentes.
a, o Garantizar la calidad de los servicios y equipos considerados en la prestacién del
servicio.
g o Disefiar un modelo de anticipacion y respuesta frente a crisis derivadas de
incidentes graves de seguridad.
o Disefiar todos los mecanismos necesarios de contencion, andlisis, remediacién y
recuperacion que se produzcan en los incidentes de seguridad.
o Presentar un informe de la gestion realizada por cada incidente que se produzca
que incluya: las medidas de contencion y respuesta implementadas y el estado de
recuperacion de los servicios o activos.

o EI MRE debera cumplir con las siguientes responsabilidades:

o Designar personal de contacto autorizado para el servicio.

Entregar la informacién requerida.

o Dar las facilidades de acceso al personal de El Contratista para la atencién de
incidentes reportados en la sede del MRE, en caso se requiera.

o Designar a las personas con responsabilidad suficiente, que seran autorizadas para
servir como coordinadores para casos de garantia.

o Garantizar la conectividad para la gestién remota.

o

Importante: En caso de que el postor sea miembro del FIRST debera presentar la
documentacion correspondiente que evidencie lo indicado.

4.1.2. Consideraciones Adicionales del Servicio

Las siguientes consideraciones aplican a todo el servicio solicitado:

» Elganador de la buena pro debera proporcionar la informacién necesaria que sustente
las especificaciones técnicas de los equipos requeridos para todas las soluciones de




Ministeric -
CONTRATACION DEL SERVICIO DE SEGURIDAD GESTIONADA DEL MINISTERIO DE RELACIONES  de Relaciones Exteriores

EXTERIORES

f MINISTERIO DE RELACIONES EXTERIORES Loz | .
CONCURSO PUBLICO N° CP-SM-1-2022-RE-1 w PERU

seguridad, para ello debera adjuntar la ficha técnica del fabricante, en donde sedale Ia
marca y modelo (en caso de software, se podra colocar el nombre de la solucién 0
software) de los appliance o componentes ofrecidos en calidad de alquiler,
acompanado de la informacién técnica del fabricante y/o documento del mismo, donde
se detalle las caracteristicas téchicas minimas solicitadas, en idioma espafiol o en
original -

Importante: El ganador de Ia buena pro deberd presentar para la suscripcion del
contrato las fichas técnicas antes descritas con la informacién solicitada.

) (") Se precisa que las especificaciones técnicas de las soluciones seran
Jl evidenciadas con Documentacion del Fabricante. Cuando existan caracteristicas
técnicas que no se encuentren en la documentacion del fabricante podra
acreditarse mediante una carta del fabricante.

*‘!‘ : * El Contratista sera responsable del levantamiento de la informacion (actuales politicas

; y reglas de seguridad) y traslado o adaptacién de politicas del equipamiento existente,
y en caso aplique proponer mejoras previa evaluacion de la Oficina de Tecnologias de
la Informacién.

e El Contratista debera garantizar la infraestructura y configuraciones necesarias para el
uso ininterrumpido, a través de redes privadas virtuales (VPN) sobre Internet, de los
sistemas de informacidn corporativa que se encuentren en produccion al momento de
la migracién.

e El Ministerio de Relaciones Exteriores podra solicitar informacion histérica del servicio
con una antigliedad méxima de un (01) afio, Esto hace referencia a la informacién que
se almacenara en el Sistema de Gestion de Informacion y eventos de Seguridad
informatica.

e El Ministerio de Relaciones Exteriores podra solicitar que se generen los reportes
personalizados de cada solucion, y estos se remitan de manera periddica a cuentas de
correo electrénico que defina la OTI del MRE.

e El Contratista debera contar para todos los componentes o appliance para la ejecucion
del servicio con las licencias y soporte respectivo de los fabricantes durante toda la
vigencia del contrato.

e Los appliance o componentes ofrecidos, en calidad de alquiler para la ejecucion del
servicio requerido, deberan posicionarse dentro de la familia de equipos con
tecnologias de Ultima generacion, que se encuentren publicadas por el fabricante, lo
que significa que no deberan estar descontinuados (end-of-life) durante el periodo de
garantia.

4.1.3. Instalacién y Configuracion

» El Contratista debera brindar las garantias y soporte de todo el equipamiento a instalar
en la Entidad, durante todo el periodo de ejecucién del servicio, que incluya el cambio
inmediato en caso de falla, para lo cual el Contratista debera presentar una declaracion
jurada o carta de compromiso.

Importante: La declaracion jurada o carta de compromiso debers ser presentada
/ }/2 ' como requisito para perfeccionar el contrato.

e Para la realizacién de trabajos de implementacion del servicio, la Entidad brindara al
Contratista las facilidades y accesos necesarios de las instalaciones involucradas para
la presente contratacion. En ese sentido; el Contratista debera coordinar con la Entidad
los horarios de accesos y trabajos de migracion.

e El Contratista es responsable de efectuar los estudios de ingenieria respectivos que le
permitan cumplir con el servicio, en esa medida, si fuera necesario realizar obras civiles
dentro o fuera del local o locales de Ministerio de Relaciones Exteriores, para la
instalacion de los servicios propuestos, estos deberan ser realizados por el Contratista,
quien asumira los costos que puedan involucrar.

e Laimplementacién se realizara en forma paralela al actual servicio para mantener asi

4 su continuidad, para dicho fin la Entidad brindara al contratista las facilidades técnicas.

Asimismo; el Contratista realizara las configuraciones necesarias en los equipos
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propuestos a fin de mantener o mejorar el nivel de seguridad existente, con el menor
impacto posible.

e El Contratista seré responsable de la migracién, instalacion, configuracién y puesta en
marcha de las soluciones solicitadas; asi mismo, el Contratista debera asegurar que
los equipos a proveer sean compatibles entre si.

 ElContratista debe considerar las caracteristicas del equipamiento de red interna (LAN)
y externa (WAN) existente en la Entidad, a fin de que pueda ser integrado; y de esa
manera el equipamiento proveido por el Contratista, en calidad de alquiler, cumpla con
el servicio solicitado. Cualquier equipo, insumo, adaptador, cableado, accesorio,
configuracion o licencia que se requiera adicionalmente y que son necesarios para la
integracion de los equipos o componentes ofertados, los mismos que seran instalados
dentro de la infraestructura y deben cumplir con los requerimientos del Ministerio de
Relaciones Exteriores para este servicio, los mismos que serdn asumidos por el
Contratista, a fin de mantener operativa la prestacion del servicio.

e Los servicios y appliance o componentes seran instalados y configurados en su
totalidad en la sede del MRE, ubicado en el centro de datos Edificio Raul Porras
Barrenechea, ubicado en el Jir6n Ucayali N.2 337 - Cercado de Lima. La configuracion
sera disefiada en coordinacion con la Oficina de Tecnologias de la Informacion.

e Todos los componentes o equipos, con sus respectivos accesorios, proveidos por el
Contratista deberan ser otorgados en calidad de alquiler, formando parte del servicio
ofertado durante el tiempo de vigencia del contrato.

4. e El equipamiento ofertado por el ganador de la buena pro, sera ubicado en el Centro de
Datos del MRE, procurando la proximidad entre dicho equipamiento.

ik, Lo M:

AN * En caso se presente alguna falla generada por el ambiente virtual, el
equipamiento fisico o el software provisto por la entidad, y este perjudique la

% ejecucion o funcionamiento del software o equipamiento ofertado; eximira de

£ toda responsabilidad al contratista de las soluciones ofertadas, y solo el

proveedor podra restablecer el servicio cuando la entidad resuelva cualquier
problema con sus componentes.

® Silos servidores fisicos y el ambiente virtualizado que brindard la entidad para
la ejecucion del software seran exclusivamente para la solucién ofertada con
los recursos necesarios en el periodo de 2 afios.

Y * La entidad brindara al contratista toda la informacién necesaria para realizar

Lol las configuraciones de red, perfiles de seguridad, reglas u objetos en general,
para poder implementar correctamente la solucion ofertada.

* La entidad asegurard las conexiones eléctricas de todos los equipamientos
que se instalen en el Data Center del MRE, contando con tomas de energia de
tipo C14 para PDU, entre otras.

* La entidad serd responsable de la supervision, control y custodia de los
equipamientos fisicos y ambientes virtuales, que provea para la ejecucion y
funcionamiento de las soluciones de seguridad ofertadas por el contratista.

* Laentidad brindara toda informacion técnica y necesaria para la ejecucion y/o
implementacion de las soluciones de seguridad ofertadas por el contratista.

4.1.4. Operacion del Servicio

» El Contratista efectuara las siguientes actividades durante el servicio gestionado:

i
K / » Trabajos preventivos, correctivos y bajo demanda las 24 horas del dia y los 7 dias
a la semana, el mismo que consistira en lo siguiente:

Configuraciones a nivel de red.
Configuraciones en las funcionalidades de seguridad.
Configuraciones a nivel de seguridad
Actualizaciones de Firmware de los equipos propuestos. Las actualizaciones no
deberan generar un costo adicional al Ministerio de Relaciones Exteriores y
deberan realizarse en coordinacién con la Oficina de Tecnologias de la
Informacién.

A VNN
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» EI Contratista debera efectuar los Mantenimientos Preventivos que estime
conveniente a fin de garantizar el correcto funcionamiento de cada equipo o
componente que permita el optimo desarrollo del servicio requerido.

» Adicionalmente, el contratista dispondra de un técnico ON-SITE dedicado para el
MRE, el mismo que debe participar desde el disefio e implementacién del servicio,
ademas prestard servicio posterior a la implementacion asistiendo de manera
presencial a las instalaciones del MRE dos (2) dias a la semana previamente
coordinado con la OTI del MRE, desde las 08:30 hasta las 17:30 horas; el resto de
los dias laborables debe brindar el soporte virtual en el mismo horario de oficina.

» En caso de requerirse actividades presenciales fines de semana u otros dias, el
contratista debera asegurar el soporte presencial, para actividades como atencién
y soporte para monitoreo de red frente a amenazas en eventos extraordinarios
programados por el MRE, apagado o encendido de equipos de la solucién, pruebas
de alta disponibilidad, upgrades de firmware de equipos de la solucién, reemplazo
de equipos con fallas u otros de similar naturaleza.

El Contratista debera contar con equipos a modo de “spare” en los casos que el
equipamiento instalado en la entidad no cuente con alta disponibilidad, para su
reposicion en caso de que se determine una falla que imposibilite su operacion. El plazo
final para devolver la operatividad con un equipo de reemplazo no debera exceder las
treinta y seis (36) horas de notificada la averia.

Si uno de los equipos de la solucién que se encuentra en alta disponibilidad presenta
una averia que imposibilite su operacién, el Contratista debera considerar una
reposicion en un plazo maximo de 60 dias calendario, en caso de que se presente una
situacion externa fuera del alcance del Contratista que imposibilite la entrega del equipo
en el periodo indicado, esto se debera justificar con un sustento del fabricante o del
mayorista indicando el nuevo plazo de entrega, ademas, el contratista debera en un
plazo méximo de 4 horas, implementar un equipamiento temporal de igual o superior
caracteristica.

De ser el caso, y durante la etapa de operacién del servicio, el Contratista debera remitir
a la Oficina de Tecnologias de la Informacion una relacién del personal técnico o
profesional autorizado, para realizar labores de reparacion de las appliance o
componentes en calidad de alquiler, asi como de sus conexiones, instalaciones y
configuraciones. La relacién del personal antes mencionado debera ser actualizada
cuando se produzcan cambios.

De ser el caso; ante la posibilidad incrementada de ataques, tales como reuniones
diplométicas a nivel de paises, amenazas anunciadas por organismos de hackeo
internacional y otros, el Contratista debera apoyar al Ministerio de Relaciones
Exteriores con la presencia de un personal técnico especializado, quien debera
encontrarse en las instalaciones del Ministerio, con el Unico fin de monitorear
efectivamente todos los equipos que constituyen la solucién propuesta, para garantizar
gue se repelen efectivamente los ataques contra el Ministerio. Se precisa que en caso
de requerirse al personal técnico especializado On-site para este tipo de situaciones,
el tiempo estimado sera de 96 horas como méaximo dentro del plazo del servicio.

4.1.5. Supervision

El servicio estara bajo la supervision de la Oficina de Tecnologias de la Informacién, en
su calidad de area usuaria y técnica.

El Contratista mantendra el control y supervisién permanente de todos los aspectos
relacionados al servicio.

La gestion del equipamiento de seguridad debera ser compartida, para lo cual el
personal del Ministerio de Relaciones Exteriores debera contar con credenciales de
visualizacion y administracion. Los procedimientos para la gestion compartida deberan
ser preparados por el Contratista para la aprobacion y control de cambios por parte de
la Oficina de Tecnologias de la Informacion.

Toda actividad o provisién de bienes que tenga que ejecutar el Contratista para
subsanar una averia (interrupcién parcial o total del servicio, asi como un decremento
en la calidad del mismo) seran sin costo alguno para la Entidad.
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4.1.6. Calidad del Servicio

e El Contratista debera contar con un Centro de Operaciones y Seguridad (SOC), donde
se encuentren monitoreando las 24 horas del dia, los 7 dias a la semana y los 365 los
dias del afo durante la vigencia del contrato, este Centro de Operaciones y Seguridad
debera estar dentro del territorio nacional, el cual debera contar con alta disponibilidad:;
(el ganador de la buena pro debera acreditar fehacientemente la pertenencia de este
para disponibilidad del Ministerio de Relaciones Exteriores del Centro de Operaciones
y Seguridad (SOC). Asi mismo el Centro de Operaciones y Seguridad (SOC) debera
contar con un sistema de gestion ON LINE el cual mediante un Dashboard
personalizable (el cual se podra mostrar en un Pc, laptop, u teléfono inteligente)
permitira al Ministerio de Relaciones Exteriores hacer un seguimiento de los eventos,
indicadores de gestiéon para cumplimiento del SLA, reportes de fallas, atencién a
nuevas solicitudes o tratamiento de reclamos, asf como también la atencién y solucién
de averias, y solicitudes derivadas del servicio sin necesidad de cursar comunicacién
al proveedor. EI MRE debera contar con acceso para al menos cuatro (4) usuarios al
sistema de gestion ON LINE.

Importante: El ganador de la buena pro debera presentar una Declaracién jurada
de poseer un Centro de Operaciones y Seguridad (SOC) propio, para el
perfeccionamiento del contrato.

e Asimismo, el contratista sera responsable de |a actualizacion oportuna de parches y de
hacer las copias de respaldo de la configuracion y politicas de los productos
propuestos, para esto deberd demostrar que el Centro de Operaciones y Seguridad
(SOC) cuenta con procedimientos que han logrado un nivel de madurez de nivel 3 de
un total de 5, los cual debera acreditar con documento emitido por una entidad auditora
internacional.

Importante: El ganador de la buena pro debera presentar el certificado o
constancia del nivel de madurez del Centro de Operaciones y Seguridad (SOC)
para el perfeccionamiento del contrato.

» El Centro de Operacion y Seguridad (SOC) debera operar bajo las mejores practicas y
estandares en seguridad de la informacion y/o ciberseguridad, a su vez deberan poder
operar bajo el concepto de resiliencia tecnoldgica, para esto el ganador de la buena pro
debera acreditar que el Centro de Operacion y Seguridad (SOC) ha logrado obtener
una certificacién de estandares internacionales que cubra el alcance como “Centro de
Operaciones de Seguridad (SOC o CYBERSOC)” en el territorio nacional.

e El Centro de Operacién y Seguridad (SOC) debera operar bajo las mejores précticas
y estandares en seguridad de la informacion y/o ciberseguridad, a su vez deberan
poder operar bajo el concepto de resiliencia tecnoldgica, para esto el ganador de la
buena pro debera acreditar que el Centro de Operacion y Seguridad (SOC) ha logrado
obtener una certificacion de estandares internacionales que cubra el alcance como
“Centro de Operaciones de Seguridad (SOC o CYBERSOC)" en el territorio nacional.
También se aceptara el documento emitido por entidad auditora internacional o que el
SOC cuenta con certificacion internacional ISO 27001.

Importante: El ganador de la buena pro deberd presentar el certificado o
constancia de ISO/IEC 27001:2013 del Centro de Operaciones y Seguridad (SOC)
para el perfeccionamiento del contrato.

e ElI Centro de Operaciones y Seguridad (SOC) deber4 tener la capacidad de
escalamiento interno a otros niveles de servicio sin la necesidad de que el Ministerio
de Relaciones Exteriores informe sobre la demora o falta de atencién de un evento o
incidente informado por cualquier canal de atencién (atencion telefonica, correo
electronico, etc.).
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e El Contratista deberé ofrecer un centro de atencion mediante via telefonica, utilizando
un namero (0800 o similar), correo electrénico y un teléfono fijo para los escalamientos
a nivel nacional, a fin de reportar cualquier incidencia que pueda presentarse durante
la ejecucion del servicio. El servicio del centro de atencién debe estar alineado a ITIL
v3 y debera contar con personal especializado. La atencién sera las 24 horas del dia,
los 7 dias a la semana y los 365 los dias del aflo, y debera incluir los siguientes
servicios:

v La atencién de las incidencias de averia de manera remota y/o en sitio (Gestion de
Incidentes).

v’ La atencién de los cambios en sitio y/o remoto (Gestién de Cambios).

v' La atencidn e identificacidn de incidentes repetitivos (Gestion de Problemas).

v' La atencién de reportes bajo demanda de la Entidad.

e Ante una contingencia (interrupcion parcial o total del servicio, asi como a un
decremento en la calidad del mismo) comunicada por la Entidad, el tiempo de respuesta
por parte del Contratista debera ser no mayor a treinta (30) minutos de lunes a viernes,
las 24 horas del dia y no mayor de cuarenta y cinco (45) minutos en los dias no
laborables, ello no exceptia que el inicio de plazo para la solucién de la contingencia o
averia se establece a partir de la comunicacién via telefénica por parte de la Entidad.

e El tiempo méximo de subsanacion de un evento o incidente, y que corresponde al
tiempo transcurrido desde que el Ministerio de Relaciones Exteriores reporta la
incidencia al Centro de Operaciones y Seguridad (SOC), que parte desde la asignacion
un ticket de atencién a la Entidad, hasta la subsanacién del evento a satisfaccion del
Ministerio de Relaciones Exteriores, sera de cuatro (4) horas.

e El Contratista debera designar un gestor de Mejora Continua del Servicio de Atencion,
para una mejor comunicacion de requerimientos y atencion de incidencias o averias.

 En caso del incumplimiento en los tiempos de respuesta para el registro de una averia

o o solicitud, asi como el tiempo de subsanacion de una averia, se aplicara la penalidad
by resultante sefialado en el numeral 4.17. del presente Término de Referencia.

4.2. CAPACITACION

El Contratista se compromete a realizar capacitaciones, segun el siguiente detalle:

4.2.1. Capacitacion de Entrenamiento:

El Contratista brindara una capacitacion de entrenamiento que siga el curriculo y
estructura tematica oficial en la solucion propuesta en seguridad gestionada. El
entrenamiento debe tener como minimo una duracién de ocho (8) horas por cada solucién
de seguridad propuesta, para como minimo cuatro (4) personas, las mismas que seran
designadas por la Oficina de Tecnologias de la Informacion, en su calidad de rea usuaria
y técnica.

El lugar a dictarse la capacitacion y/o modalidad (presencial o virtual), las fechas vy el
horario de la capacitacion seré previa coordinacion con la Oficina de Tecnologias de la
Informacion.

4,2.2, Capacitacion Oficial:

La Capacitacion Oficial de la solucién de seguridad debe ser en las siguientes dos (2)
soluciones:

v Solucion Firewall de Aplicaciones Web (WAF)

v' Servicio del Sistema de Gestion de Informacién y Eventos de Seguridad

Informatica (SIEM)

Ambas, propuesto por el Contratista.
La capacitacion debera ser impartida para un minimo de dos (2) personas, las mismas
que seran designadas por la Oficina de Tecnologias de la Informacién, en su calidad de
area usuaria y técnica.

La capacitacion oficial sera dictada con el curriculo oficial, en una institucion reconocida,
,,// que cuente con los instructores certificados. El lugar a dictarse la capacitaciéon y/o
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modalidad (presencial o virtual), las fechas y el horario de la capacitacion sera previa
coordinacién con la Oficina de Tecnologias de la Informacion.

Importante:

v La capacitacion de Entrenamiento deberd ser impartida desde el dia siguiente de

suscrita el Acta de Implementacion del Servicio hasta un plazo maximo de cuatro (4) meses
posteriores de haberse firmado el acta de inicio del servicio.

La capacitacion Oficial deberd ser impartida hasta en un plazo maximo de doce (12)
meses posteriores de haberse firmado el acta de inicio del servicio.

El Contratista debera entregar a cada participante, los manuales de la capacitacion,
en fisico o en medios electrénicos, por cada una de las capacitaciones.

Finalizada cada una de las capacitaciones se suscribird un Acta de Asistencia entre
el Contratista y cada uno de los participantes, acreditando la capacitacion impartida.
Al término de todas las capacitaciones, el Contratista debera entregar las constancias
a cada uno de los participantes, via mesa de partes del Ministerio de Relaciones
Exteriores, en donde acredite Ia capacitacion impartida.

Mesa de partes del Ministerio de Relaciones Exteriores, se encuentra ubicada en el Jiron
Lampa N.° 545, sétano 1, en el distrito de Cercado de Lima, y el horario de atencion es
de lunes a viernes de 8:30 am a 4:30 pm; o de ser el caso las constancias seran remitidos
en formato digital via Mesa de Partes Digital de la entidad, mientras dure la emergencia
sanitaria de nuestro pais.

4.3.

e 4,

PLAN DE TRABAJO

El Contratista debera presentar un Plan de Trabajo y el cronograma de actividades que se
desarrollarén durante la ejecucion del servicio de seguridad gestionada, el mismo que
debera contener lo siguiente:

 Diseno, la metodologia y el cronograma detallado de las actividades que se realizaran
para la implantacién del servicio. El Contratista podra realizar visitas técnicas in-situ antes
de la presentacioén del disefio; las fechas y el horario para la visita in-situ sera previa
coordinacién con la Oficina de Tecnologias de la Informacion.

e El Contratista debera describir el detalle de las labores y procesos que empleara en la
implementacion, configuracion, programacion y puesta en marcha del servicio de
seguridad gestionada. Asi como también; el plan de trabajo debera incluir la relacion del
personal técnico o profesional autorizado, la misma que de ser el caso debera ser
actualizada cuando se produzcan cambios y comunicada a la Entidad. Asimismo; el
horario de labores en las instalaciones del Ministerio de Relaciones Exteriores, previa
coordinacion con la Oficina de Tecnologias de la Informacion.

e El Plan de Trabajo debera ser remitido en un plazo maximo de diez (10) dias
calendario, contabilizados a partir del dia siguiente de suscrita cl Acta de Implementacién
del Servicio. El Plan de Trabajo serd aprobado por la Oficina de Tecnologias de la
Informacién en un plazo maximo de cinco (5) dias calendario, que sera contabilizado a
partir del dia siguiente de haber sido recepcionado el plan de trabajo en mesa de partes.

Importante: Mesa de partes del Ministerio de Relaciones Exteriores, se encuentra
ubicado en el Jiron Lampa N.* 545, Sétano 1, en el distrito de Cercado de Lima, y el
horario de atencion es de lunes a viernes de 8:30 am a 4:30 pm, o de ser el caso el
Plan de Trabajo sera remitido en formato digital via Mesa de Partes Digital de Ia
entidad, mientras dure la emergencia sanitaria de nuestro pais.

4.4. INFORMES TECNICOS

4.4.1. Informes de Implementacién del Servicio

e El contratista debera remitir tres (3) informes técnicos de implementacién del servicio,
cada treinta (30) dias calendario, a mesa de partes del Ministerio de Relaciones
Exteriores, dirigido a la Oficina de Tecnologias de la Informacién. El cual sera
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contabilizado a partir del dia siguiente de suscrita el Acta de Implementacién del
Servicio.

» El Primer y el Sequndo Informe deberan contener los avances respectivos de las
actividades relacionadas a la implementacién del servicio. Es importante mencionar
que; el Primer Informe debera contener el levantamiento de la informacion inicial, el
cual contendra la arquitectura inicial, el inventario actualizado, los backups y/o snapshot
de las configuraciones realizadas de las soluciones de seguridad del Ministerio de
Relaciones Exteriores, |a cual deberé ser entregada en formato impreso y/o digital.

e ElTercerInforme debera contener el detalle final de los trabajos de diseno, instalacién,
configuracién, incluyendo el sistema de atencién y escalamiento de comunicaciones,
asi como también la puesta en marcha del servicio de seguridad gestionada, con la
descripcién del funcionamiento y consideraciones para la operatividad de los
componentes y equipamiento de seguridad que forma parte de la contratacion.

* Los informes técnicos de la implementacion del servicio deberan ser remitidos en un
plazo méximo de cinco (5) dias calendario, una vez concluido el plazo para cada
informe técnico de implementacién (treinta (30) dias calendario).

4.4.2. Informe Mensual

e El Contratista debera remitir un (1) informe mensual del servicio via mesa de partes del
Ministerio de Relaciones Exteriores, dirigido a la Oficina de Tecnologias de la

AN _ Informacion.

. ;)}Taﬁi‘%- * Los informes mensuales del servicio de seguridad gestionada, deber4 incluir como
j’:ﬁ minimo lo siguiente:
£ 4\
e, 4. v' Presentacion del consolidado del mes de eventos, incidentes y requerimientos del

servicio de seguridad gestionada.

v Presentacion de la disponibilidad del servicio de seguridad gestionada durante el
mes.

v Presentacion de los Top o Ranking de los diez (10) mayores ataques satisfactorios
e intentos de ataques, mostrar las fuentes de ataque (dependiendo de la solucién),
como, por ejemplo: IP, Pafs, firma, tipos de malware, tipos de ataques a aplicaciones
web, direcciones de correos electrdnicos sospechosos.

v Presentacion de los Top o Ranking de los diez (10) mayores consumos de internet
a nivel usuarios, top de aplicaciones visitadas, hits de reglas de firewall (mayor
interaccién o mayor trafico), Top o Ranking de los correos electronicos SPAM y
correos electronicos infectados con malware, Top o Ranking de correos electronicos
entrantes y salientes, Top o Ranking de acciones en los hosts (bloqueo, andlisis,
paso a cuarentena, etc.)

v Presentacion de incidentes y eventos, con la respectiva solucién efectuada de todos
los equipos que contempla el servicio de seguridad gestionada durante el mes.

v Presentacion en los informes mensuales sobre los respaldos realizados a las
soluciones ofertadas.

v' Detalles de cambios en las configuraciones y politicas de los equipos efectuados en
el mes.

v Cualquier otro aspecto relacionado al servicio que sea solicitado por el Ministerio de
Relaciones Exteriores.

v Seguimiento y estado de las recomendaciones del informe del mes anterior.

v" Conclusiones y Recomendaciones.

e Previa coordinacién con la Oficina de Tecnologias de la Informacién, se efectuara una
reunion mensual de revision del informe mensual, entre el Contratista y personal de la
- oTI.
e En caso de que el drea usuaria solicite documentacién adicional a los informes
mensuales, el Contratista debera remitir:
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v" Informacién estadistica de rendimiento de la atencion de las solicitudes de cambios,
las incidencias de averias y de la capacidad, el cual debera ser entregado a solicitud
del &rea usuaria.

v" Informe Anual completo del Servicio Integral.

v" Cualquier otro aspecto relacionado al servicio que sea solicitado por el &rea usuaria.

¢ Los informes técnicos mensuales, deberan ser remitidos en un plazo méximo de diez
(10) dias calendario, una vez finalizado el mes.
¢ Reunién mensual de seguimiento al servicio.

4.4.3. Informe de Incidencias

En caso de que el area usuaria solicite de forma particular un informe de incidencia, este
debera contener lo siguiente:

e Reportes de incidencias, ataques y fallas de la solucion. Estos reportes deberén ser a
nivel técnico y también a nivel ejecutivo.

e Reporte de la gestion realizada por cada incidente que se produzca que incluya: las
medidas de contencidn y respuesta implementadas y el estado de recuperacion de los
servicios o activos.

e Reporte de analisis forense del incidente significativo adverso que identifique las
causas y las medidas para su gestion si este fuera necesario.

e Al momento de la solucién de una incidencia o averia, el Contratista debera presentar
un reporte preliminar, en un plazo maximo de cuatro (4) horas de ocurrido el incidente.
El reporte preliminar debera especificar el motivo que causo la averia y la solucidn
ejecutada. El reporte preliminar sera enviado via correo electrénico al responsable de
las coordinaciones, y debera ser incluido en el informe mensual del servicio. Posterior
aello, y de ser solicitado por el area usuaria, el Contratista debera presentar un informe
detallado de la averia via mesa de partes, el cual no debera exceder las noventa y seis
(96) horas luego de remitida la solicitud.

Importante: Mesa de partes del Ministerio de Relaciones Exteriores, se encuentra
ubicado en el Jiron Lampa N° 545, Sotano 1, en el distrito de Cercado de Lima, y el
horario de atencion es de lunes a viernes de 8:30 am a 4:30 pm. Asimismo; todos
los Informes Técnicos deberdn ser remitidos en version de formato digital
(CD/DVD), en formato impreso en fisico y en formato digital (pdf) mediante correo
electronico de manera comprimida y con contrasefa. O de ser el caso los informes
seran remitidos en formato digital via Mesa de Partes Digital de la entidad, mientras
dure la emergencia sanitaria de nuestro pairs.

4.4.4. Reporte Semanal y Mensual de estado de salud de los equipos de las
soluciones

e El Contratista debera remitir un (1) reporte semanal (lunes) y un reporte mensual (dia
10 de cada mes) via mensaje de correo electrénico a una cuenta que proporcione la
Oficina de Tecnologias de la Informacién.

e El reporte semanal y mensual debe ser del monitoreo SNMP de las soluciones
ofertadas.

4.4.5. Informe de estado de copias de respaldo y logs de las soluciones

e El Contratista debera contar con una copia de respaldo de la configuracion de todos los
equipos, asi como de los logs en su infraestructura, con una antigiedad minima de
quince (15) dias calendarios, a fin de utilizarlos en caso de contingencia, e informar
mensualmente el estado de las copias de las dos quincenas anteriores, via mensaje de
correo electrénico a una cuenta que proporcione la Oficina de Tecnologias de la
Informacion.




Ministerio
CONTRATACION DEL SERVICIO DE SEGURIDAD GESTIONADA DEL MINISTERIO DE RELACIONES de Relaciones Exteriores
EXTERIORES : ahih

( MINISTERIO DE RELACIONES EXTERIORES :\o,« .
CONCURSO PUBLICO N° CP-SM-1-2022-RE-1 tz:@% ii PERU

4.5. OBLIGACIONES DEL CONTRATISTA

El Contratista es el tinico responsable ante el Ministerio de Relaciones Exteriores de cumplir
con la contratacion, no pudiendo transferir esa responsabilidad a otras entidades ni terceros en
general.

Solo se permitird la subcontratacion en actividades no esenciales como el mantenimiento
preventivo y correctivo de los appliance o componentes que sera proveidos por el Contratista
en calidad de alquiler.

4.5.1. OBLIGACIONES DEL CONTRATISTA RESPECTO A LOS PROTOCOLOS DE
SANIDAD EN EL MARCO DEL COVID-19

PROTOCOLO DE SANIDAD

EICONTRATISTA se compromete a cumplir lo establecido en todas Ias disposiciones
legales vigentes, vinculadas a eventos epidémicos y pandémicos durante la
ejecucion de las prestaciones a su cargo.

EL CONTRATISTA debe entregar a LA ENTIDAD, un protocolo sanitario que debe
cumplir el personal a su cargo en las diversas actividades que desarrollaran en la
institucion durante la vigencia del contrato, el cumplimiento de este sera supervisado
durante la ejecucién del requerimiento y/o entrega de bienes a Ia institucion.

CONSIDERACION IMPORTANTE:

En la etapa de PERFECCIONAMIENTO DE CONTRATO el ganador de la Buena Pro
presentara su protocolo sanitario vigente en contra de la propagacion del COVID-19,
que guarde relacion con el objeto de contratacion.

[ 4.6. LUGAR DE EJECUCION
f ii\;g La ejecucion del servicio sera en las instalaciones del Edificio Radil Porras Barrenechea,
i?‘*‘?g_» 2 perteneciente al Ministerio de Relaciones Exteriores, que se encuentra ubicado en el Jiron
 ,!"=”-§ Ucayali N.2 337 — Sétano. Asimismo; los componentes que forman parte del servicio
it a, ofertado, que se encuentran en calidad de alquiler, seran recepcionados e instalados en
{h.n la Unidad de Redes e Infraestructura de la Oficina de Tecnologias de la Informacion, que
Vi Se encuentra ubicado en el Jirén Ucayali N.¢ 337 — Sétano, en el horario de las 09:00
. horas hasta las 17:00 horas.
4.7. SISTEMA DE CONTRATACION

La presente contratacion se realizara por el sistema de contratacion SUMA ALZADA.
4.8. PLAZO DE EJECUCION

4.8.1. Implementacidn del Servicio

El plazo méximo para la implementacién del servicio sera de noventa (90) dias calendario,
contabilizados a partir del dia siguiente de la firma del Acta de Implementacién del
Servicio, previa suscripcion del Contrato. Dicha Acta sera suscrita entre un (1)
representante propuesto por el Contratista y un (1) representante de la Oficina de
Tecnologias de la Informacién.

4.8.2. Ejecucion del Servicio

El plazo de ejecucion del servicio sera por veinticuatro (24) meses, contabilizados a partir
del dia siguiente de finalizados los trabajos de la implementacién del servicio, para lo cual
se firmara el Acta de Inicio del Servicio, el mismo que serad suscrito entre un (1)
representante propuesto por el Contratista y un (1) representante de la Oficina de
Tecnologias de la Informacién.
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4.9. VIGENCIA

Desde el dia siguiente de la suscripcion del contrato y hasta que el funcionario responsable
emita la conformidad final del servicio y se efectué el pago correspondiente.

4.10. RESPONSABLE DE LAS COORDINACIONES

El personal responsable para las coordinaciones respectivas seré designado por la Oficina de
Tecnologias de la Informacién, en su calidad de drea usuaria y técnica.

Para tal efecto; la Oficina de Tecnologias de la Informacién nombrara un/las/los supervisor (res)
quien(es) se encargaré(n) de efectuar todas las coordinaciones necesarias para los accesos,
asi como también para liderar reuniones técnicas con el objetivo de implementar y ejecutar el
servicio.

4.11. CONFORMIDAD

La conformidad de las prestaciones se regula por lo dispuesto en el articulo 168 del Reglamento
de la Ley de Contrataciones, aprobado por el Decreto Supremo N.2 344-2018-EF (La referida
norma incluye su respectiva modificacién de ser el caso). La conformidad sera emitida por la
Oficina de Tecnologias de la Informacion, previos informes técnicos de la Unidad de Redes e
Infraestructura y del Oficial Técnico en Seguridad de la Informacion o el Experto en Seguridad
Informatica; en el plazo maximo de siete (7) dias de producida la recepcion.

Importante:

v' Para la conformidad de la primera armada mensual, el Contratista debera haber
cumplido con remitir los Informes de Implementacion del Servicio en los plazos
establecidos en el numeral 4.4.1. Asimismo, en caso las capacitaciones se hayan
impartido, el contratista debe haber remitido las constancias de la capacitacion en
los plazos establecidos en los numerales 4.2 de los Términos de Referencia.

4, L. . i
210 v Para el pago mensual de las veinticuatro (24) armadas, el Contratista debera
Al remitir el informe mensual respectivo, en los plazos establecidos en el numeral 4.4.2
f 5 de los Términos de Referencia.

v En caso las capacitaciones requeridas ain no hayan sido impartidas, el
;s Contratista debera incluir una carta de compromiso indicando la fecha programada
g2 para dicha capacitacion.

4.12. FORMA DE PAGO

El pago de las prestaciones del servicio se regula por lo dispuesto en el articulo 171 del
s Reglamento de la Ley de Contrataciones del Estado aprobado por el Decreto Supremo
e N.? 344-2018-EF (La referida norma incluye su respectiva modificacién de ser el caso).
La forma de pago se efectuara en veinticuatro (24) armadas mensuales iguales, previa
presentacion del comprobante de pago por parte del Contratista y conformidad emitida
por la Oficina de Tecnologias de la Informacién, previos informes técnicos de la Unidad
de Redes e Infraestructura y del Oficial Técnico en Seguridad de la Informacion o el
Experto en Seguridad Informatica

El pago se efectuara en moneda nacional, mediante el respectivo abono en la cuenta
bancaria, dentro de los diez (10) dias calendario de encontrarse completo el expediente
de pago, sea a través del Banco de la Nacién o de cualquier otra instituciéon bancaria del
Sistema Financiero Nacional, para cuyo efecto El Contratista comunicara su Cédigo de
Cuenta Interbancario (CClI).

4.13. CONFIDENCIALIDAD DE LA INFORMACION

?‘  El Contratista y su personal se obligan a mantener y guardar estricta reserva y absoluta

N confidencialidad sobre todos los documentos e informaciones del Ministerio de Relaciones
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Exteriores a los que tenga acceso durante y al término de la ejecucidon de presente
contratacion. En tal sentido, el Contratista y su personal deberan abstenerse de divulgar
tales documentos e informaciones, sean en forma directa o indirecta, a personas naturales
o juridicas, salvo autorizacion expresa y por escrito del Ministerio de Relaciones Exteriores.
Asimismo, el Contratista y su personal convienen en que toda la informacién en virtud de Ia
presente contratacién es confidencial y de propiedad del Ministerio de Relaciones
Exteriores, no pudiendo el Contratista y su personal usar dicha informacién para uso propio
0 para dar cumplimiento a otras obligaciones ajenas establecidas en el presente
requerimiento.

e El Contratista se compromete a cumplir con lo indicado en la Ley N.2 29733, Ley de

Fot ‘l

Fepi o »

i ;M : Proteccion de Datos Personales. Los datos de caracter personal entregados por el
W Ministerio de Relaciones Exteriores al Contratista Yy su personal, y obtenidos por estos
f§ durante la ejecucion del servicio, tnica y exclusivamente podran ser aplicados o utilizados
4 Para el cumplimiento de los fines del documento contractual.

L  El Contratista que tenga acceso a informacién durante la ejecucion del servicio, debera
9!

mantener y guardar estricta reserva y absoluta confidencialidad de la misma, bajo
responsabilidad de las acciones legales pertinentes por parte de la Entidad. La utilizacion,
divulgacion o modificacién no autorizada, asi como la adulteracién de la informacion,
genera responsabilidad administrativa, sin perjuicio de las responsabilidades civiles y/o
Kot penales a que hubiera lugar. Asimismo; el Contratista Yy su personal se hacen
' responsables por la divulgacion de informacion que se pueda producir, asumiendo el pago
de indemnizacion por dafios y perjuicios que la autoridad competente determine.

e El Contratista debera adoptar las medidas de indole técnica y organizativa necesaria
para que sus trabajadores, directores, accionistas, proveedores y/o cualquier persona que
tenga relacion con el Contratista no divulgue a ningln tercero los documentos e
informaciones a los que tenga acceso, sin autorizacion expresa y por escrito del Ministerio
de Relaciones Exteriores, garantizando la seguridad de los datos de carécter personal y
evitar alteraciones.

e El Contratista debera presentar una declaracion jurada comprometiéndose a guardar
la adecuada reserva de la contratacion realizada.

Importante: La declaracion jurada deberd ser presentada como requisito para
perfeccionar el contrato.

4.14. SEGURIDAD DE LA INFORMACION

) e Previo requerimiento, evaluacién y conformidad el Ministerio de Relaciones Exteriores
// autorizara los accesos a los recursos y herramientas de la entidad que son requeridos por
El Contratista y su personal para la prestacién del servicio, finalizada dicha contratacion,

todos los accesos seran retirados.

e El Contratista y su personal deben tomar medidas de proteccion de la informacion del
Ministerio de Relaciones Exteriores almacenadas en cualquier soporte y que requiera
mantenimiento o atencién fuera de las instalaciones del Ministerio de Relaciones Exteriores.

e El Contratista y su personal deben reportar oportunamente eventos, incidentes u otro riesgo
potencial que afecte la Seguridad de la Informacién del Ministerio de Relaciones Exteriores
con fines de realizar la investigacion que corresponda.

 El Contratista y su personal se comprometen a brindar las facilidades necesarias para que
el Ministerio de Relaciones Exteriores audite y/o monitoree los aspectos relacionados a la
seguridad de la informacién que se correspondan con el objeto de la contratacion del
servicio.

e El Ministerio de Relaciones Exteriores, sus empleados y funcionarios en cualquier
modalidad contractual, se exime de toda responsabilidad por las acciones legales, litigios,

- procedimientos administrativos, reclamaciones o demanda que pudiera derivarse de

trasgresiones o supuestas trasgresiones que corresponda a cualquier patente, marca
registrada, uso de modelo, disefio registrado, derechos de autor o cualquier otro derecho de
propiedad intelectual que estuviese registrado o de alguna otra forma existente a la fecha
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del contrato, debido a la instalacion del bien por parte de El Contratista o su personal o el
uso de los mismos por parte del Ministerio de Relaciones Exteriores, siendo esto
responsabilidad del Contratista.

e ElContratista y su personal garantizaran al Ministerio de Relaciones Exteriores que, durante
la ejecucion del servicio, respetara todos los derechos de propiedad intelectual referidos en
el Decreto Legislativo N° 822 — Ley sobre el Derecho de Autor, sus modificatorias y
complementarias, por lo que se compromete a garantizar que todo el software y las
herramientas utilizadas no vulneran ninguna normativa, contrato, derecho, interés, patentes,
legalidad o propiedad de terceros referidos en el dispositivo legal en mencién.

4.15. RESPONSABILIDAD DEL CONTRATISTA

La conformidad por parte de La Entidad no enerva su derecho a reclamar posteriormente
por defectos o vicios ocultos, conforme a lo dispuesto en el numeral 40.2 del Articulo 40
del TUO de la Ley N° 30225, Ley de Contrataciones del Estado aprobado
mediante Decreto Supremo N° 082-2019-EF y en el numeral 173 de su Reglamento.

a El plazo maximo de responsabilidad del Contratista es de dos (2) afios contado a partir
" de la conformidad emitida por la Entidad.

4.16. PENALIDADES

En caso de retraso injustificado del Contratista en la ejecucion del servicio objeto del
Contrato, el Ministerio de Relaciones Exteriores aplicara penalidad por mora por cada dia
e, de retraso, de conformidad con lo dispuesto en el Articulo 162° del Reglamento de la Ley
. de Contrataciones del Estado, aprobado por el Decreto Supremo N.2 344-2018-EF. (La
referida norma incluye su respectiva modificacién de ser el caso).

4.17. DE LAS OTRAS PENALIDADES
: ﬂ’f B Adicionalmente a la penalidad por mora se aplicaré las siguientes penalidades de acuerdo
|} v conelarticulo 163 del Reglamento de la Ley de Contrataciones del Estado, aprobado por
% ;/; el Decreto Supremo N.® 344-2018-EF (Las referidas normas incluyen sus respectivas
Vet modificatorias, de ser el caso)

~ Otraspenalidades

N.2 Supuestos de aplicacion de penalidad Forma de calculo Procedimiento

El Contratista cambie al personal clave 2% de una (1) UIT por cada
1 sin contar con la autorizacién previa de dia de ausencia del personal
la Entidad. clave.

El Contratista no cumpla con el tiempo
fijado para la reposicion de equipo ante 20% de una (1) UIT (la

2 falla, en caso que no se tenga alta penalidad se aplicara por

disponibilidad del mismo. Segtn ocurrencia).

numeral 4.1.4 de los Términos de

L SO RPN Y

Segln informe del
responsable de las

El Contratista no responda una solicitud

S A " : 10% de una (1) UIT (la coordinaciones
de incidencia en los tiempos asignados, . S .
0 en el numeral 4.1.6 de los Términos de penalidad se aphcara por desgff‘?“ gor la
Refershcia ocurrencia). icina de
: Tecnologias de la
El Contratista no cumpla con subsanar o Infor‘macién ensu
i la atencién al evento o incidente en los ;g:l’]gjdusnsf ?ichrTéz(l?Jr calidad de area
tiempos designados, en el numeral 4.1.6 p ocurren(?ia) P usuaria.
de los Términos de Referencia. *
/ El contratista no remite el informe de 10% de una (1) UIT (la
5 implementacién del servicio en el plazo penalidad se aplicara por
> establecido. ocurrencia).
6 El contratista no cumple con remitir el 10% de una (1) UIT (la
informe mensual en el plazo establecido. penalidad se aplicara por

oclirrancia)
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Otras penalidades
N.2 Supuestos de aplicacién de penalidad Forma de calculo Procedimiento
El contratista no cumple con remitir el G
7 Reporte Semanal y Mensual de estado ;2£.gedu:: (1?i UIT, (la
de salud de los equipos de las P : oa e ap <):ara por
soluciones Surrencid,:
El contratista no cumple con remitir el 10% de una (1) UIT (la
8 Informe de estado de copias de respaldo penalidad se aplicara por
y logs de las soluciones. ocurrencia).
9 El contratista no remite el informe de ;goa/'l’igaedu;:a“ ficual;r, (=
incidencias en el plazo establecido. P p apor
ocurrencia).
El contratista realiza modificaciones en 20% de una (1) UIT (la
10 las soluciones de seguridad sin penalidad se aplicara por
aprobacién del MRE ocurrencia).

5. CONSIDERACIONES ESPECIFICAS

5.1. DEL PERSONAL CLAVE

El personal clave que se requiere para la implementacion y ejecucién del servicio son los
et siguientes:

5.1:1. Un (1) Jefe del Proyecto

La formacion académica y experiencia del personal clave como Jefe de Proyecto, se
encuentran detallados en los requisitos de calificacién que forman parte integrante del
requerimiento.

1 El Jefe de Proyecto debera estar colegiado y habilitado, por lo cual, el Contratista
st debera presentar la colegiatura y habilitacion del Jefe del Proyecto para el inicio de su
participacion efectiva en el servicio. El mismo que debera ser presentado para la firma
del Acta de Implementacion del Servicio.

Certificaciones:

El Jefe de Proyecto deberd contar con certificacion de Project Management
Professional (PMP) vigente e ITIL.

Importante: El ganador de la buena pro debera presentar para la suscripcion del
contrato la certificacion Project Management Professional (PMP) e ITIL en idioma
espanol, o en su defecto acompariado de la traduccion respectiva, emitido por
traductor publico juramentado o traductor colegiado certificado, segin
corresponda.

Actividades a Desarrollar: Encargado de liderar, planificar, dirigir y realizar un
seguimiento integral de los trabajos y actividades relacionadas a la implementacién del
servicio. El Jefe del Proyecto debera representar al Contratista durante las
coordinaciones correspondientes en la etapa de implementacion. Sera el encargado de
la elaboracion de los informes de Implementacion del Servicio.

. Un (1) Lider del Servicio
La formacion académica y experiencia del personal clave como Lider de Servicio, se
encuentran detallados en los requisitos de calificacién que forman parte integrante del
, requerimiento.

. ﬁ/ Certificaciones:
>
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El Lider del Servicio debera contar con certificaciéon de ISO/IEC 27032 Lead
Cybersecurity Manager vigente.

Importante: El ganador de la buena pro debera presentar para la suscripcion del
contrato la certificacion de Lead Cybersecurity Manager en idioma espafol, o en
su defecto acompanado de la traduccion respectiva, emitido por traductor
publico juramentado o traductor colegiado certificado, segtn corresponda.

Actividades a Desarrollar: Encargado de realizar la programacion y el control del
servicio, cumpliendo con los plazos y calidad, asi como velar por el correcto
cumplimiento de la planificacion y ejecucién de los trabajos diarios encomendados,
supervisando y controlando el desempefio del personal, la calidad de los materiales y
herramientas utilizados. El Lider del Servicio debera representar al Contratista durante
la ejecucion del servicio y; sera el encargado de la elaboracion del Informe Mensual,
Informe de Incidencias, Reporte Semanal y Mensual de estado de salud de los equipos
de las soluciones y del Informe de estado de copias de respaldo y logs de las
soluciones.

5.1.3. Un (1) Especialista en Seguridad Gestionada (Técnico On-site)

La formacién académica, experiencia y capacitacién del personal clave como
Especialista en Seguridad Gestionada (Técnico On-site), se encuentran detallados en
los requisitos de calificacion que forman parte integrante del requerimiento.
Certificaciones:

El personal requerido como Especialista en Seguridad Gestionada (Técnico On-Site)
debera contar con tres (3) certificaciones vigentes como minimo de las soluciones de
seguridad ofertadas, las mismas que formaran parte de lo ofertado por el Contratista.

Importante: El ganador de la buena pro deberd presentar para la suscripcion del
contrato copia de las certificaciones vigentes en idioma espanol, o en su defecto
acompanado de la traduccion respectiva, emitido por traductor publico
juramentado o traductor colegiado certificado, segtin corresponda.

Actividades a Desarrollar: Participar desde el disefio del servicio. Responsable
técnico de la implementacion del servicio en representacién del Contratista. Asimismo,
tomara nota de los requerimientos técnicos que se encuentren vinculados a la solucién
de seguridad (Hardware, Software y funcionalidades) y que sean planteados por parte
del personal técnico designado por la Oficina de Tecnologias de la Informacién:
evaluando su viabilidad técnica, definiendo los pardmetros y alcances de las
configuraciones requeridas que proporcionen la funcionalidad deseada. Durante la
implementacion e instalacién de los servicios, seré el responsable de los avances, asi
como de realizar las pruebas pertinentes para asegurar la alta disponibilidad y
tolerancia a fallos.

* En caso de ausencia del personal clave por vacaciones, descanso médico o
fuerza mayor, que imposibilite la continuidad de sus labores o a solicitud del
Ministerio de Relaciones Exteriores, el contratista debers garantizar que el
personal reemplazante tenga el mismo o mayor nivel de estudios, preparacion,
conocimientos requeridos. La designacion del nuevo personal técnico estard
sujeta a la previa aceptacion por parte de la Oficina de Tecnologias de Ia
Informacion del Ministerio.

* De requerir el contratista de personal adicional al requerido como Personal
Clave, podrd contemplar personal complementario sin que esto signifique costos
adicionales al Ministerio de Relaciones Exteriores.
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Importante

- Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el contrato, el comité
de seleccion incorpora los requisitos de calificacion previstos por el drea usuaria en el requerimiento, no
pudiendo incluirse requisitos adicionales, ni distintos a los siguientes:

3.1. REQUISITOS DE CALIFICACION

B CAPACIDAD TECNICA Y PROFESIONAL

B.3 CALIFICACIONES DEL PERSONAL CLAVE
B.3.1 | FORMACION ACADEMICA

Requisitos:
Un (1) Jefe del Proyecto

Un (1) Profesional titulado en Ingenieria Electronica o Ingenieria de Sistemas o en Tecnologias de la
Informacion o en Ingenieria de Cémputo y Sistemas o Ingenieria Informatica o Ingenieria de Sistemas
de Informacion o Ingenieria de Software o Ingenieria de TI y Sistemas, del personal clave requerido
como Jefe de Proyecto.

Un (1) Lider de Servicio

Un (1) Profesional titulado en Ingenieria Electrénica o Ingenieria de Sistemas o en Tecnologias de la
Informacion o en Ingenieria de Cémputo y Sistemas o Ingenieria Informéatica o Ingenieria de Sistemas
de Informacién o Ingenieria de Software o Ingenieria de Tl y Sistemas, del personal clave requerido
como Lider de Servicio.

Un (1) Especialista en Sequridad Gestionada (Técnico On-site)

Un (1) Bachiller en Ingenieria Electrénica o en Telecomunicaciones o en Redes y Comunicaciones o
Sistemas o en Tecnologias de la Informacion o en Cémputo y Sistemas o Informatica o de Sistemas de
Informacion o en Tly Sistemas o Ingenieria de Seguridad o Redes y Seguridad Informatica, del personal
clave requerido como Especialista en Seguridad Gestionada (Técnico On-site).

Acreditaci6n:

El titulo profesional o grado de bachiller requerido sera verificado por el comité de seleccién en el
Registro Nacional de Grados Académicos y Titulos Profesionales en el portal web de la
Superintendencia Nacional de Educacién Superior Universitaria - SUNEDU a través del siguiente link:
https://enlinea.sunedu.gob.pe/ // o en el Registro Nacional de Certificados, Grados y Titulos a cargo del
Ministerio de Educacion a través del siguiente link: http://www_titulosinstitutos.pe/, segtn corresponda.

En caso el titulo profesional o grado de bachiller requerido no se encuentre inscrito en el referido
registro, el postor debe presentar la copia del diploma respectivo a fin de acreditar la formacion
académica requerida.

B.3.2 | CAPACITACION
Requisitos:

Un (1) Especialista en Sequridad Gestionada (Técnico On-site)

Cuarenta (40) horas lectivas en Seguridad Informéatica o Seguridad de la Informacién o Ciberseguridad
o Seguridad de Redes, del personal clave requerido como Especialista en Seguridad Gestionada
(Técnico On-site)

Acreditacion:

Se acreditara con copia simple de constancias, certificados u otros documentos, segun corresponda.

.~ Importante

- Se podrd acreditar la capacitacion mediante certificados de estudios de postgrado,
_ considerando que cada crédito del curso que acredita la capacitacion equivale a
. dieciséis horas lectivas, seguin la normativa de la matetia. ‘
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Requisitos:
Un (1) Jefe del Proyecto

Debera contar con experiencia minima de cuatro (4) afios en Gestion de Proyectos de Tl y/o Seguridad

Perimetral, como Jefe o Gestor o Coordinador o Encargado del personal requerido como Jefe del
Proyecto.

Un (1) Lider de Servicio

Debera contar con experiencia minima de cuatro (4) afios en proyectos de plataformas de Seguridad,
CyberSOC y Ciberseguridad, como Jefe o Lider o Coordinador del personal requerido como Lider del
Servicio.

Un (1) Especialista en Sequridad Gestionada (Técnico On-site)

Debera contar con experiencia minima de cuatro (4) afios en servicios especializados en configuracion
y administracion de Seguridad Informatica o ciberseguridad o seguridad en redes como Especialista o
Analista Técnico, del personal requerido como Especialista en Seguridad Gestionada (Técnico On-site).

De presentarse experiencia ejecutada paralelamente (traslape), para el cémputo del tiempo de dicha
experiencia sélo se considerara una vez el periodo traslapado.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

. Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal
clave, el cargo desempeiiado, el plazo de la prestacién indicando el dia, mes y afio de inicio y
culminacién, el nombre de la Entidad u organizacién que emite el documento, la fecha de emisién
y nombres y apellidos de quien suscribe el documento.

* En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

»  Se considerard aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25) aiios
anteriores a la fecha de la presentacion de ofertas.

e Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacién del cargo o puesto no coincida literalmente con aquella
prevista en las bases, se debera validar la experiencia si las actividades que realizé el personal
corresponden con la funcién propia del cargo o puesto requerido en las bases
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Cc EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Reaquisitos:

El proveedor debe acreditar un monto facturado acumulado equivalente a S/ 5'000,000.00 (Cinco
Millones con 00/100 Soles), por la contratacion de servicios iguales o similares al objeto de la
convocatoria, durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se
computaran desde la fecha de la conformidad o emisién del comprobante de pago, segln corresponda.

Se consideran servicios similares a los siguientes: servicios de implementacion y soporte en soluciones
de seguridad informatica, perimetral, NGFW, firewall de aplicaciones web (WAF), Antiddos, Seguridad
de usuarios finales (EDR), Seguridad de acceso a la red (NAC), Seguridad de correo electrénico
(Antispam) e IDS/IPS, Servicio de Licencias o Servicio de CYBERSOC o Administracion y Monitoreo
de Plataformas de Seguridad y Correlacion Inteligente de Eventos de Seguridad, Servicio de soporte
de mantenimiento, monitoreo y administracion de plataformas de seguridad TI, Servicio de monitoreo
de eventos de seguridad (SOC), Servicio de CyberSOC, Servicio de Red Team, Servicio de monitoreo
de equipamiento de seguridad, Servicio de seguridad Gestionada, Solucién Integral Tecnoldgica de
Ciberseguridad -SIEM, Servicio de soporte de plataforma de seguridad y correlacién

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u érdenes
de servicios, y su respectiva conformidad o constancia de prestacion; o (i) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depésito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacion en el mismo comprobante de pago'®, correspondientes a un
méaximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion: de lo contrario, se asumird que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerara, para la
evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo N.2 8 referido a la Experiencia
del Postor en la Especialidad.

En el caso de servicios de ejecucion periédica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los ocho (8) anos anteriores a la fecha de
presentacion de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte
o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumié en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
20.09.2012, la calificacion se cefiira al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompafar
la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9,

' GCabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:
“.. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser

considerado como una acreditacion que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello

equivaldria a considerar como vélida la sola declaracion del postor afirmando que el comprobante de pago ha sido

cancelado”

()

“Situacidn diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o

‘pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera

reconocerse la validez de la experiencia”.
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Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcién del contrato, de
emision de la orden de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perijuicio de lo anterior, los postores deben llenar y presentar el Anexo N.2 8 referido a la Experiencia
del Postor en la Especialidad.

. Importante

- o Al calificar la experiencia del postor, se debe valorar de manera integral los
f documentos presentados por el postor para acreditar dicha experiencia. En tal |
sentido, aun cuando en los documentos presentados la denominacion del objeto
contractual no coincida literalmente con el previsto en las bases, se debera validar
la experiencia si las actividades que ejecuto el postor corresponden a la experiencia |
requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes
que se hayan comprometido, segun la promesa de consorcio, a ejecutar el objeto
materia de la convocatoria, conforme a la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”. |

. Importante

e Si como resultado de una consulta u observacion corresponde precisarse o ajustarse el
requerimiento, se solicita la autorizacion del drea usuaria y se pone de conocimiento de tal hecho a
la dependencia que aprobd el expediente de contratacién, de conformidad con el numeral 72.3 del
articulo 72 del Reglamento.

e E/ cumplimiento de los Términos de Referencia se realiza mediante la presentacion de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algun componente de estos. Para dicho efecto, consignara de manera
detallada los documentos que deben presentar los postores en el literal e) del numeral 2.2.1.1 de
esta seccion de las bases.

e Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias

para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion
jurada.
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CAPITULO IV ]
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el me

jor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
: PUNTAJE / METODOLOGIA PARA
FACTOR DE EVALUACION SU ASIGNACION
A. | PRECIO
Evaluacion: La evaluacion consistira en otorgar el

Acreditacion:

Se evaluara considerando el precio ofertado por el postor.

Se acreditara mediante registro en el SEAGE o el documento que
contiene el precio de la oferta (Anexo N°

6), seglin corresponda.

maximo puntaje a la oferta de precio

mas bajo y otorgar a las demas ofertas

puntajes inversamente proporcionales

a sus respectivos precios, segin la

siguiente férmula:

Pi = OmxPMP
Oi

i = Oferta

Pi = Puntaje de la oferta a evaluar
Oi = Precio i

Om = Precio de la oferta mas baja
PMP = Puntaje maximo del precio

[100] puntos

 Importante

~ Los factores de evaluacién elaborados por el comité
- razonabilidad y proporcionalidad con el ob
- puntaje el cumplimiento de los Términos

de seleccion son objetivos y guardan vinculacién,
jeto de la contratacion. Asimismo, estos no pueden calificar con
de Referencia ni los requisitos de calificacisn.

de Relaciones Exteriores
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
. 0 la adecuacicn de las propuestas en el presente documento, las que en ningun caso pueden
~ contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo. :

Conste por el presente documento, la contratacion del servicio de seguridad gestionada para el
Ministerio de Relaciones Exteriores, que celebra de una parte el Ministerio de Relaciones
Exteriores, en adelante LA ENTIDAD, con RUC N¢ 20131380101, con domicilio legal en Jirdn

Lampa N° 545 Cercado de Lima, representada por [.............. ], identificado con DNI N2 ......... Ly
de otra parte [.....ccccoviiivniiiviiiceeeee, ], con RUC N¢ [............... 1, con domicilio legal en
[ 5 smmssmn s 533 swimmmnis smmanmanenss ], inscrita en la Ficha N° [.......cccccoviivininnnnnn. ] Asiento N° [................ |
del Registro de Personas Juridicas de la ciudad de |.................. ], debidamente representado por
su Representante Legal, [.............ccccevveveeeccceenn], €ON DNEN® [ooiin, ], segun poder
inscrito en la Ficha N° [.............. ], Asiento N° [............ ] del Registro de Personas Juridicas de la
ciudad de [............ 1, a quien en adelante se le denominara EL CONTRATISTA en los términos y
condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [...ccccvuveennnnn... ], el comité de selecciéon adjudicé la buena pro del CONCURSO

PUBLICO N2 CP-SM-1-2022-RE-1 para la contratacion del servicio de seguridad gestionada para
el Ministerio de Relaciones Exteriores, a [INDICAR NOMBRE DEL GANADOR DE LA BUENA
PRQ], cuyos detalles e importe constan en los documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO

El presente contrato tiene por objeto la contratacion del servicio de seguridad gestionada del
Ministerio de Relaciones Exteriores.

CLAUSULA TERCERA: MONTO CONTRACTUAL

El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO"

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en SOLES, en veinticuatro
armadas mensuales, luego de la recepcion formal y completa de la documentacién
correspondiente, segun lo establecido en el articulo 171 del Reglamento de la Ley de
Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excederé de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago de las contraprestaciones pactadas a favor del CONTRATISTA
dentro de los diez (10) dias calendario siguientes de otorgada la conformidad de los servicios,
siempre que se verifiguen las condiciones establecidas en el contrato para ello, bajo
responsabilidad del funcionario competente.

En cada caso concreto, dependiendo de la naturaleza del contrato, podré adicionarse la informacién que resulte pertinente
a efectos de generar el pago.
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En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debi6 efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION
El plazo de ejecucién del presente contrato es de acuerdo al siguiente detalle:

Implementacion del Servicio

El plazo maximo para la implementacion del servicio sera de noventa (90) dias calendario,
contabilizados a partir del dia siguiente de la firma del Acta de Implementacion del Servicio,
previa suscripcion del Contrato. Dicha Acta sera suscrita entre un (1) representante propuesto por
el Contratista y un (1) representante de la Oficina de Tecnologias de la Informacién.

Ejecucidn del Servicio

El plazo de ejecucion del servicio sera por veinticuatro (24) meses, contabilizados a partir del dia
siguiente de finalizados los trabajos de la implementacion del servicio, para lo cual se firmara el
Acta de Inicio del Servicio, el mismo que sera suscrito entre un (1) representante propuesto por
el Contratista y un (1) representante de la Oficina de Tecnologias de la Informacion.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entregé al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacién automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

e De fiel cumplimiento del contrato: [CONSIGNAR EL MONTOQ], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periddicos de prestacion de servicios en
general, si el postor ganador de la buena pro solicita la retencion del diez por ciento (10%) del
monto del contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo
siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la retencidn gue debe
efectuar LA ENTIDAD, durante la primera mitad del numero total de pagos a realizarse, de forma
prorrateada, con carqo a ser devuelto a la finalizacion del mismo.”

En el caso que corresponda, consignar lo siguiente:

e Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTQ] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

Al amparo de lo dispuesto en el numeral 151.2 del articulo 151 del Reglamento de la Ley de
Contrataciones del Estado, si el postor ganador de la buena pro solicita la retencion del diez por
ciento (10%) del monto del contrato de la prestacion accesoria como garantia de fiel cumplimiento
de prestaciones accesorias, debe consignarse lo siguiente:
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- “De fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO)], a través de a

; Importante

| En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto |
| del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o menor a
- doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel cumplimiento de
| contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme a lo dispuesto en el
 literal a) del articulo 152 del Reglamento.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto por el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA NOVENA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacién del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad seré otorgada por la Oficina
de Tecnologias de la Informacién previos informes técnicos de la Unidad de Redes e Infraestructura
y del Oficia Técnico en Seguridad de la Informacion o el Experto en Seguridad Informatica en el
plazo maximo de siete (7) dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacién de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacién, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA DECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA UNDECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de dos (2) afios contado a partir de la
conformidad otorgada por LA ENTIDAD.

CLAUSULA DUODECIMA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente férmula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.
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El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobadbo.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Gltimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningln
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a |a penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de ja penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el Supuesto a penalizar, conforme el articulo

163 del Reglamento de la Ley de Contrataciones del Estado. =

Otras penalidades:

Adicionalmente a la penalidad por mora se aplicar4 las siguientes penalidades de acuerdo con el
articulo 163 del Reglamento de la Ley de Contrataciones del Estado, aprobado por el Decreto

Supremo N.2 344-2018-EF (

Las referidas normas incluyen sus respectivas modificatorias, de ser

el caso)
Otras penalidades
N.2 Supuestos de aplicacion de penalidad Forma de calculo Procedimiento
El Contratista cambie al personal clave sin 2% de una (1) UIT por cada
1 contar con la autorizacién previa de la dia de ausencia del personal
Entidad. clave.
El Contratista no cumpla con el tiempo fijado
para la reposicién de equipo ante falla, en 20% de una (1) UIT (la
2 caso que no se tenga alta disponibilidad del penalidad se aplicara por
mismo. Segln numeral 4.1.4 de los Términos ocurrencia).
de Referencia.
El Contratista no responda una solicitud de 10% de una (1) UIT (la
3 incidencia en los tiempos asignados, en el penalidad se aplicara por
numeral 4.1.6 de los Términos de Referencia. ocurrencia).
El Contratista no cumpla con subsanar la o
4 atencion al evento o incidente en los tiempos lgefl’ig:du::: ?igal:—él(li)r
designados, en el numeral 4.1.6 de los P ocurrené)ia) P
Términos de Referencia. ’ Segun informe del
- - - responsable de las
El contratista no remite el informe de 10% de una (1) UIT (la coordinaciones
5 implementacién del servicio en el plazo penalidad se aplicara por designado por la Oficina
establecido. ocurrencia). de Tecnologias de la
Informacién en su
6 El contratista no cumple con remitir el informe 10% de una O] UIT, (la calidad de area usuaria.
mensual en el plazo establecido. penalidad se aplicara por
artirrancial
El contratista no cumple con remitir el Reporte 10% de una (1) UIT (la
7 | Semanal y Mensual de estado de salud de los penalidad se aplicara por
equipos de las soluciones ocurrencia).
El contratista no cumple con remitir el Informe 10% de una (1) UIT (la
8 de estado de copias de respaldo y logs de las penalidad se aplicara por
soluciones. ocurrencia).
. . : 10% de una (1) UIT (la
El contratista no remite el informe de : B
9 incidencias en el plazo establecido. pemalidad se aphcara por
ocurrencia).
El contratista realiza modificaciones en las 20% de una (1) UIT (la
10 soluciones de seguridad sin aprobacién del penalidad se aplicara por
MRE ocurrencia).
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Estas penalidades se deducen de los pagos a cuenta o del pago final, segln corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucién de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debié ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA TERCERA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procederd de acuerdo a lo establecido en el articulo 165 del

Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA CUARTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafos y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incu mplimiento diere
lugar, en el caso que éstas correspondan.

Lo senalado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA QUINTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los érganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los érganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

éﬁﬂ Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de

/ / manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y i) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicion de ofrecerles a éstos cualquier tipo de obsequio, donacion, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

: CLAUSULA DECIMA SEXTA : MARCO LEGAL DEL CONTRATO
> So6lo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y deméas normativa especial que resulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes del Codigo Civil vigente, cuando corresponda, y

demas normas de derecho privado.

CLAUSULA DECIMA SETIMA: SOLUCION DE CONTROVERSIAS'?
Las controversias que surjan entre las partes durante la ejecucién del contrato se resuelven
mediante conciliacion o arbitraje, segtn el acuerdo de las partes.

\5—

2 De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las

controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).
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Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del
plazo de caducidad correspondiente, segin lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de

su notificacion, segln lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA OCTAVA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA DECIMA NOVENA: DOMICILIO PARA EFECTOS DE LA EJECUCION
CONTRACTUAL

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [....cocveveriinivinanne ]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATOQ]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacién no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [............... ] al [CONSIGNAR
FECHA].
“LA ENTIDAD" “EL CONTRATISTA”
Impomrﬁante

Esre documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la
- Ley N2 27269, Ley de Firmas y Certificados Digitales’s. '

'® Para mayor informacién sobre la normatva de firmas y certificados  digitales ingresar  a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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ANEXO N¢ 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁores, .

COMITE DE SELECCION

CONCURSO PUBLICO N2 [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

El que se suscribe, |................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] Ne
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N2 [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N2 [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacién se sujeta a la verdad:

Nombre, Denominacion o
Razon Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPE Si l No |

Correo electronico :

Autorizacion de notificacion por correo electronico:

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes
actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocupé el segundo lugar en el orden de prelacion para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.

5. Notificacion de la orden de servicios?s

Asimismo, me comprometo a remitir la confirmacién de recepcién, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, seglin corresponda

Importante

~ La notificacion dirigida a la direccion de correo electrénico consignada se entendera validamente

Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la
seccién consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retencién del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periddicos de prestacioén de servicios, segun lo
senalado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento.

'S Consignar en el caso de procedimientos de seleccion por relacién de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
servicios.
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ANEXO N2 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores .

COMITE DE SELECCION

CONCURSO PUBLICO N2 [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacién se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE18 Si 1 No |
Correo electrénico :

Datos del consorciado 2

Nombre, Denominacién o

Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE'? Si | No |
Correo electrdnico :

Datos del consorciado ...

Nombre, Denominacién o

Razon Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE® Si | No |
Correo electrénico :

Autorizacion de notificacién por correo electrénico:

[ Correo electrénico del consorcio: ]

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes
actuaciones:

En los contratos periddicos de prestacién de servicios, esta informacion sera verificada por la Entidad en la péagina web del
Ministerio de Trabajo y Promocién del Empleo en la seccién consulta de empresas acreditadas en el REMYPE en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracion, en caso el consorcio ganador de la buena
pro solicite la retencién del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segin
lo sefalado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Para dicho efecto, todos
los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

7 Ibidem.

% |bidem.
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1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.
2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocupé el segundo lugar en el orden de prelacién para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.
5. Notificacion de la orden de servicios?®

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccion de correo electrénico consignada se entendera vélidamente
efectuada cuando la Entidad reciba acuse de recepcion.

)‘47

i

/z

-

" Consignar en el caso de procedimientos de seleccién por relacién de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
servicios.
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Presente.-

ANEXO N2 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefiores .
COMITE DE SELECCION -
CONCURSO PUBLICO N2 [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i.  No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

i. ~No tener impedimento para postular en el procedimiento de seleccion ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

ii.  Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv.  Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningn proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

v.  Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

vi. ~ Ser responsable de la veracidad de los documentos e informacién que presento en el presente
procedimiento de seleccion.

vii. ~ Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

_ Importante

En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea
. presentada por el representante comtin del consorcio. :
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ANEXO N2 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefiores )

COMITE DE SELECCION

CONCURSO PUBLICO N2 [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de
[CONSIGNAR OBJETO DE LA CONVOCATORIA], de conformidad con los Términos de Referencia
que se indican en el numeral 3.1 del Capitulo Il de la seccidn especifica de las bases y los documentos
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segun corresponda

Importante

f :;L Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de los terminos de referencia, conforme a lo indicado en el acépite relacionado al contenido de las
ofertas de la presente seccion de las bases.
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ANEXO N2 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Seﬁoreg .

COMITE DE SELECCION _ &
CONCURSO PUBLICO N2 [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccion en el plazo de [CONSIGNAR EL PLAZO OFERTADQ].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comtin, seguin corresponda




MINISTERIO DE RELACIONES EXTERIORES «"\'Q;w . ‘ -
CONCURSO PUBLICO N° CP-SM-1-2022-RE-1 3 pERU --M}n‘steﬁo . .
CONTRATACION DEL SERVICIO DE SEGURIDAD GESTIONADA DEL MINISTERIO DE RELACIONES de Relaciones Exteriores

EXTERIORES

ANEXO N2 5

PROMESA DE CONSORCIO
(Solo para el caso en que un consorcio se presente como postor)

Sefores )

COMITE DE SELECCION

CONCURSO PUBLICO N2 [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTQ]
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccion, para presentar una oferta conjunta al CONCURSO PUBLICO
Ne¢ [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO)].

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccién, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

c) Fijamos nuestro domicilio legal comin en[...........c.ccccceenn... I

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL o
CONSORCIADO 1] ]

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL o 121
CONSORCIADO 2] [%]

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]

TOTAL OBLIGACIONES 100%22

[CONSIGNAR CIUDAD Y FECHA]

20 Consignar unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.
2 Consignar Gnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en ndmero entero, sin decimales.

22 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.
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Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad
Importante

op

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorCIo
. deben ser /ega//zadas
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ANEXO N2 6

PRECIO DE LA OFERTA

Sefores ]
COMITE DE SELECCION

CONCURSO PUBLICO N2 [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracién legal, no
incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segtin corresponda

~ Importante

e FEl ,blbs\fa;’debe ‘c‘o‘hsignar el precio total de la ofeﬁé;d‘éin perjuicio' aJé,m&e‘;ésU/tar favorecido con ;
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

 El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siquiente texto: :

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACION]".
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ANEXO N2 7

DECLARACION JURADA DE CUMPLIMIENTO DE CONDICIONES PARA LA APLICACION DE LA
EXONERACION DEL IGV

Seﬁores: )
COMITE DE SELECCION

CONCURSO PUBLICO N2 [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento que gozo del beneficio de la exoneracién del IGV
previsto en la Ley N° 27037, Ley de Promocién de la Inversion en la Amazonia, dado que cumplo con
las condiciones siguientes:

1.- Que el domicilio fiscal de la empresa®? se encuentra ubicada en la Amazonia y coincide con el lugar
establecido como sede central (donde tiene su administracién y lleva su contabilidad)

2.- Que la empresa se encuentra inscrita en las Oficinas Registrales de la Amazonia (exigible en caso
de personas juridicas);

3.- Que, al menos el setenta por ciento (70%) de los activos fijos de la empresa se encuentran en la
Amazonia; y

4.- Que la empresa no presta servicios fuera de la Amazonia.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

Cuando se trate de consorcios, esta declaracion jurada serd presentada por cada uno de los f
integrantes del consorcio, salvo que se trate de consorcios con contabilidad independiente, en cuyo
caso debe ser suscrita por el representante comdin, debiendo indicar su condicién de consorcio con
contabilidad independiente y el nimero de RUC del consorcio.

2 En el articulo 1 del “Reglamento de las Disposiciones Tributarias contenidas en la Ley de Promocién de la Inversion en la

Amazonia” se define como “empresa” a las “Personas naturales, sociedades conyugales, sucesiones indivisas y personas
consideradas juridicas por la Ley del Impuesto a la Renta, generadoras de rentas de tercera categorfa, ubicadas en la

Amazonia. Las sociedades conyugales son aquélias que ejerzan la opcién prevista en el Articulo 16 de la Ley del Impuesto
ala Renta.”
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ANEXO N2 8
EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Sefiores i
COMITE DE SELECCION
CONCURSO PUBLICO N¢ [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO}
Presente.-
Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:
FECHA DEL | FECHA DE LA MONTO
N° CONTRATO/ O/S/ TIPO DE
OBJETO DEL CONTRATO |CONFORMIDAD EXPERIENCIA FACTURADO
Ne CLIENTE CONTRATO | COMPROBANTEDE | ™4 oo | DE SEREL |PROVENIENTE pE:| MONEDA | IMPORTE? CAMBIO |, - /MULADO
RAGO CAS0% VENTA 5
1
2
3
4

Se reliere a la lecha de suscripcion del conlrato, de la emision de la Orden de Servicios o de cancelacién del comprobante de pago, seglin corresponda.

conformidad se emitié dentro de dicho periodo.

% Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo
acompariar la documentacion sustentatoria correspondiente. Al respecto, segin la Opinién N° 216-2017/DTN “Considerando que la sociedad matlriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz". Del mismo modo, segln lo previsto en la Opinién N° 010-2013/DTN, “... en una operacion de reorganizacion societaria que
comprende tanto una fusién como una escisidn, la sociedad resultante podré acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podrd acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podrd emplear la experiencia transmitida, como consecuencia de la reorganizacion societaria

antes descrita, en los futuros procesos de seleccion en los que participe”.

27 Se reliere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

#  Eltipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la lecha de suscripcion del contrato, de la emisién de la Orden de Servicios o de cancelacion del comprobante

de pago, seglin corresponda.

2 Consignar en la moneda establecida en las bases.

Unicamente, cuando la fecha del perleccionamiento del contrato, sea previa a los ocho (8) anos anteriores a la lecha de presentacion de olertas, caso en el cual el postor debe acreditar que la
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o FECHA DEL| FECHA DE LA MONTO
w | cuewe | 0% | couproomrene | CONTIATO CONOMMIDAD)_ peneNot | woeoa | weonrer | ShD (FACTURACS
CASO% 2
5
6
7
8
9
10
20
TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segtin corresponda
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ANEXO N2 9

DECLARA,CI(')N JURADA
(NUMERAL 49.4 DEL ARTiCULO 49 DEL REGLAMENTO)

Seﬁores: .
COMITE DE SELECCION

CONCURSO PUBLICO Ne [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

;' A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar fga‘}nformacién de
~ la Relacidn de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
- Vigente en http://portal.osce. gob.pe/rnp/content/relacién-de-proveedores-sancionados.

Tambien le asiste dicha facultad al érgano encargado de las contrataciones o al érgano de la

~ Entidad al que se le haya asignado la funcion de verificacién de la oferta presentada por el postor
__ganador de la buena pro. :
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Importante para la Entidad

En el caso de procedimientos por relacién de items cuando la contratacién del servicio va a ser
prestado fuera de la provincia de Lima y Callao y el monto del valor estimado de algun item no supere
los doscientos mil Soles (S/ 200,000.00) debe considerarse el siguiente anexo:

Esta nota debera ser eliminada una vez culminada Ia elaboracion de las bases.

ANEXO N2 10

SOLICITUD DE BONIFICACION DEL DIEZ POR CIENTO (10%) POR SERVICIOS PRESTADOS
FUERA DE LA PROVINCIA DE LIMA Y CALLAO _
(DE SER EL CASO, SOLO PRESENTAR ESTA SOLICITUD EN EL ITEM [CONSIGNAR EL N° DEL
ITEM O ITEMS CUYO VALOR ESTIMADO NO SUPERA LOS DOSCIENTOS MIL SOLES (S/
200,000.001)

Seﬁores: )

COMITE DE SELECCION ,
CONCURSO PUBLICO N¢ [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacion de la bonificacién del diez por ciento (10%) sobre el
puntaje total en [CONSIGNAR EL TEM O ITEMS, SEGUN CORRESPONDA, EN LOS QUE SE
SOLICITA LA BONIFICACION] debido a que el domicilio de mi representada se encuentra ubicado en
la provincia o provincia colindante donde se ejecuta la prestacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

* Paraasignar la bonificacion, el comité de seleccion, verifica el domicilio consignado por el postor
en el Registro Nacional de Proveedores (RNP).

e Para que el postor pueda acceder a la bonificacién, debe cumplir con las condiciones
establecidas en el literal f) del articulo 50 del Reglamento.
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Importante

Cuando se trate de consorcios, la declaracicn jurada es la siguiente:

ANEXO N2 10

SOLICITUD DE BONIFICACION DEL DIEZ POR CIENTO (10%) POR SERVICIOS PRESTADOS
FUERA DE LA PROVINCIA DE LIMA Y CALLAO
(DE SER EL CASO, SOLO PRESENTAR ESTA SOLICITUD EN EL ITEM [CONSIGNAR EL N° DEL
iTEM O ITEMS CUYO VALOR ESTIMADO NO SUPERA LOS DOSCIENTOS MIL SOLES (S/
200,000.00])

Sefores )

COMITE DE SELECCION

CONCURSO PUBLICO N2 [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente el que se suscribe, [................. ], representante comun del consorcio
[CONSIGNAR EL NOMBRE DEL CONSORCIQ], solicito la asignacion de la bonificacion del diez por
ciento (10%) sobre el puntaje total en [CONSIGNAR EL ITEM O ITEMS, SEGUN CORRESPONDA, EN
LOS QUE SE SOLICITA LA BONIFICACION] debido a que los domicilios de todos los integrantes del
consorcio se encuentran ubicados en la provincia o provincias colindantes donde se ejecuta la
prestacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comtun del consorcio

- Importante

e Para asignar la bonificacion, el comité de seleccion, verifica el domicilio consignado de los
integrantes del consorcio, en el Registro Nacional de Proveedores (RNP).

e Para que un consorcio pueda acceder a la bonificacion, cada uno de sus integrantes debe
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Nota para la Entidad

En el caso de procedimientos por relacion de items cuando el monto del valor estimado de algun item
corresponda a una Adjudicacion Simplificada, se incluye el siguiente anexo:
Esta nota debers ser eliminada una vez culminada la elaboracion de las bases

ANEXO Ne 11

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE
i N __MICRO Y PEQUENA EMPRESA , ,
ITEM [CONSIGNAR EL N° DEL ITEM O iTEMS CUYO VALOR ESTIMADO CORRESPONDE A
UNA AS])

Seﬁores; .

COMITE DE SE’LECCION _ _
CONCURSO PUBLICO N¢ [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacion de la bonificacion del cinco por ciento (5%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condicién de micro Yy pequena
empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comuin, segun corresponda

Importante

* Para asignar la bonificacién, el comité de seleccidn, segun corresponda, verifica la pagina web del
Ministerio de Trabajo y Promocién del Empleo en la seccién consulta de empresas acreditadas en el
REMYPE en el link hito.//www2.trabaio. qQob.pe/servicios-en-linea-2-2/.

* Para que un consorcio pueda acceder a la bonificacion, cada uno de sus integrantes debe cumplir
con la condicion de micro y pequeria empresa.




