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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcion
1 [ABC] / [ ] La informacién solicitada dentro de los corchetes sombreados debe ser
completada por la Entidad durante la elaboracién de las bases.
Es una indicacién, o informacién que deberd ser completada por la
2 [ABC] / [ ] Entidad con posterioridad al otorgamiento de la buena pro para el caso
"""" especifico de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
Importante Se refiere a consideraciones importantes a tener en cuenta por el érgano
3 - encargado de las contrataciones o comité de seleccién, segin corresponda
e Abc y por los proveedores.
| Advertencia Se refiere a advertencias a tener en cuenta por el érgano encargado de
4 ‘ s las contrataciones o comité de seleccidn, segin corresponda y por los
[+
i proveedores.
Importante para la Entidad Se refiere a consideraciones importantes a tener en cuenta por el érganc
5 encargado de las contrataciones o comité de seleccién, segln corresponda
* Xyz y deben ser eliminadas una vez culminada la elaboracién de las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estandar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros
1 T — Superior : 2.5 cm Inferior: 2.5 ecm
arg lzquierda: 2.5 em Derecha: 2.5 cm
2 Fuente Arial
Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pagina
Para las Consideraciones importantes’(ltem 3 del cuadro anterior)
4 Color de Fuente Automdtico: Para el contenido en general .
Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
5 | Tamafio de Letra 10 : Para el cuerpo del docur_nento en general
9 : Para el encabezado y pie de pagina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie
Justificada: Para el contenido en general y notas al pie.
6 Alineacién Centrada : Para la primera pdging, los titulos de las Secciones y nombres
de los Capitulos)
Interlineado Sencillo
+ Anterior : 0
8 Espadiarie Posterior : O
9 Subrayads Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto
INSTRUCCIONES DE USO:

1. Una vez registrada la informacion solicifada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra famario 10, con estilo normal, sin formato de negrita y sin sombrear.

2. Lo nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccidn
Especifica debe seguirse la instruccidn que se indica en dicha nota.

Elaboradas en enero de 2019

Modificadas en marzo, junio y diciembre de 2019, julio 2020 y julio 2021
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
ylo contratista, deben conducir su actuacién conforme a los principios previstos en la Ley de

Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comisién
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que la sustituya, asi como las

demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comisién de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucion de posiciones
que se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO | ]
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2,

1.3.

1.4.

1.5.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccién,

debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante
e Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra el
Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccién electrénica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando su
Certificado SEACE (usuario y contraseiia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacién “Guia para el registro de participantes electrénico”
publicado en https.//www?2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su

a participacion en el procedimiento de seleccién en cualquier otro momento, dentro del plazo
? establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
__Quedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento, asi como el literal a)

del articulo 89 del Reglamento.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucién de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) del

articulo 89 del Reglamento.

—~
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' Importante

e No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

‘e Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracién de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

1.6. FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita). Los demas
documentos deben ser visados por el postor. En el caso de persona juridica, por su
representante legal, apoderado o mandatario designado para dicho fin y, en el caso de persona
natural, por este o su apoderado. No se acepta el pegado de la imagen de una firma o visto.
Las ofertas se presentan foliadas.

‘ Ifnporténfe

e Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e Encaso lainformacién contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacién declarada en los

documentos escaneados.

|  No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

1.7. PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
| consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate de
| procedimientos de seleccién segun relacion de items.

En la apertura electrénica de la oferta, el érgano encargado de las contrataciones o el comité
de seleccion, segln corresponda, verifica la presentacion de lo exigido en la seccion especifica
de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina
si las ofertas responden a las caracteristicas y/o requisitos y condiciones de los Términos de
Referencia, detallados en la seccion especifica de las bases. De no cumplir con lo requerido,
la oferta se considera no admitida.

~
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1.8. EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el numeral 74.1 y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de que dos (2) o mas ofertas empaten, la determinacién del orden de prelacion
de las ofertas empatadas se efectua siguiendo estrictamente el orden establecido en el numeral

91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

Importante

| En el caso de contratacion de servicios en general que se presten fuera de la provincia de Lima

|y Callao, cuyo valor estimado no supere los doscientos mil Soles (S/ 200,000.00), a solicitud del
postor se asigna una bonificacion equivalente al diez por ciento (10%) sobre el puntaje total
obtenido por los postores con domicilio en la provincia donde prestard el servicio, o en las
provincias colindantes, sean o no pertenecientes al mismo departamento o regién. El domicilio
es el consignado en la constancia de inscripcion ante el RNP'. Lo mismo aplica en el caso de
procedimientos de seleccion por relacion de items, cuando algtin item no supera el monto

sefialado anteriormente.

1.9. CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

1.10. SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil

La solicitud de subsanacién se realiza de manera electrénica a través del SEACE vy sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacién de la solicitud se entiende efectuada el dia de su envio al correo

electroénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacién que se presente en fisico a la Entidad.

1.11. RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el érgano encargado de las contrataciones o el comité
de seleccién, seglin corresponda, revisa las ofertas econémicas que cumplen los requisitos de
calificacion, de conformidad con lo establecido para el rechazo de ofertas, previsto en el articulo

68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el érgano encargado de las contrataciones o
el comité de seleccion, segin corresponda, revisa el cumplimiento de los requisitos de
calificacion de los postores que siguen en el orden de prelacién, en caso las hubiere.

1.12. OTORGAMIENTO DE LA BUENA PRO

' La constancia de inscripcion electronica se visualizara en el portal web del Registro Nacional de Proveedores:
www.rnp.gob.pe

ﬁ

-




%

JURADO NACIONAL DE ELECCIONES
ADJUDICACION SIMPLIFICADA N° 010-2022-JNE- Primera Convocatoria - "SERVICIO DE FIREWALL PARA

APLICACIONES WEB (WAF) EN EL MARCO DE LAS ERM 2022".

1.13.

Definida la oferta ganadora, el 6rgano encargado de las contrataciones o el comité de
seleccion, segln corresponda, otorga la buena pro mediante su publicacién en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admision, no admisién, evaluacion, calificacion, descalificacién y el otorgamiento de la buena

pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias habiles siguientes de la notificaciéon de su otorgamiento, sin que
los postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacién de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones

o el 6rgano de la Entidad al que se haya asignado tal funcién realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.

~
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2.1.

2.2,

] CAPITULO II
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

RECURSO DE APELACION

A través del recurso de apelacién se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccién hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual o menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacién se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccion segun relacién de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacién del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e« Una vez otorgada la buena pro, el érgano encargado de las contrataciones o el comité de

seleccion, segun corresponda, esté en la obligacion de permitir el acceso de los participantes
y postores al expediente de contratacion, salvo la informacién calificada como secreta,
confidencial o reservada por la normativa de la materia, a mas tardar dentro del dia siguiente

de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el érgano encargado de las contrataciones o el comité

de seleccion, segun corresponda.

o A efectos de recoger la informacién de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacién obrante en el expediente,
siendo que, en este dltimo caso, la Entidad debera entregar dicha documentacion en el menor

tiempo posible, previo pago por tal concepto.

| o El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segtin

corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias habiles siguientes de haberse notificado el

otorgamiento de la buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracién de nulidad, cancelacién y declaratoria de desierto del procedimiento, se interpone
dentro de los cinco (5) dias habiles siguientes de haberse tomado conocimiento del acto que

se desea impugnar.

~
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3.1.

3.2

CAPITULO Il
DEL CONTRATO

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona con la suscripcion del documento que lo contiene, salvo en los contratos
cuyo monto del valor estimado no supere los doscientos mil Soles (S/ 200,000.00), en los que se
puede perfeccionar con la recepcién de la orden de servicios, conforme a lo previsto en la seccion
especifica de las bases.

En el caso de procedimientos de seleccidn por relacion de items, se puede perfeccionar el contrato
con la suscripcién del documento o con la recepcién de una orden de servicios, cuando el valor
estimado del item corresponda al pardmetro establecido en el parrafo anterior.

Importante

El érgano encargado de las contrataciones o el comité de seleccion, segun corresponda, debe
consignar en la seccion especifica de las bases la forma en que se perfeccionara el contrato, sea
con la suscripcion del contrato o la recepcion de la orden de servicios. En caso la Entidad
perfeccione el contrato con la recepcion de la orden de servicios no debe incluir la proforma del
contrato establecida en el Capitulo V de la seccion especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
senalados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segtn corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcién de la prestacién a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacién o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacién
accesoria, la misma que debe ser renovada periédicamente hasta el cumplimiento total de

las obligaciones garantizadas.

Importante

~
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3.3.

3.2.3.

En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los contratos
derivados de procedimientos de seleccion por relacién de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no superen el monto sefialado
anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

En los contratos periédicos de prestacion de servicios en general que celebren las Entidades con
las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel cumplimiento
el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por la Entidad durante
la primera mitad del nimero total de pagos a realizarse, de forma prorrateada en cada pago, con
cargo a ser devuelto a la finalizacion del mismo, conforme lo establecen los numerales 149.4 y
149.5 del articulo 149 del Reglamento y el numeral 151.2 del articulo 151 del Reglamento.

GARANTIA POR ADELANTO

En caso se haya previsto en la seccidn especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de realizacion
automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser emitidas por
empresas que se encuentren bajo la supervisioén directa de la Superintendencia de Banca, Seguros
y Administradoras Privadas de Fondos de Pensiones y que cuenten con clasificacién de riesgo B
0 superior. Asimismo, deben estar autorizadas para emitir garantias; o estar consideradas en la
ultima lista de bancos extranjeros de primera categoria que periddicamente publica el Banco

Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena
pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que correspondan.

Advertencia ‘

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones |

distintas a las establecidas en el presente numeral, debienco tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia

debe encontrarse listada en el portal web de la SBS (hitn.//www.shs.qob.pe/sistema-
financiero/clasificadoras-de-riesqo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cuél es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha |

de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que olorga la garantia cuenta con mas de una clasificacion de riesgo emitida |

por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora |

de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

=
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De otro lado, ademas de cumplir con el requisito refericlo a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada porla SBS para emitir garantias,

debe revisarse el portal web de dicha Entidad (hito://iwww.sbs.qob.pe/sistema- |
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza). |

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los ;
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora. ‘

3.4. EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucién de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

3.5. ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningtin caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido

previsto en la seccién especifica de las bases.

3.6. PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccidn

especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debio ejecutarse.

3.7. INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

3.8. PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segln la forma establecida en la seccién especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario

competente.

~
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La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo

que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del

funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

‘ Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se |

deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales

| correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento, |

{ debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.

©/
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES
1.1. ENTIDAD CONVOCANTE
Nombre : JURADO NACIONAL DE ELECCIONES
RUC N° : 20131378549
Domicilio legal : JR. LAMPA N° 946 — LIMA
Teléfono: : 3111700 Anexo 2230

Correo electrénico:

1.2. OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la contratacion del “SERVICIO DE

FIREWALL PARA APLICACIONES WEB (WAF) EN EL MARCO DE LAS ERM 2022”.

1.3. EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Formato de SOLICITUD Y APROBACION

DEL EXPEDIENTE DE CONTRATACION N°019-2022 de fecha 14 de marzo del 2022.

1.4. FUENTE DE FINANCIAMIENTO

RECURSOS ORDINARIOS

1.5. SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo

establecido en el expediente de contratacion respectivo.

1.6. DISTRIBUCION DE LA BUENA PRO

NO CORRESPONDE

1.7. ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo Ill de la presente seccidn de las bases.

1.8. PLAZO DE PRESTACION DEL SERVICIO

PRESTACION PRINCIPAL:

Plazo de la implementacion y activacion. De 3 dias calendarios; a partir del dia siguiente de

suscrito el contrato.

Plazo del Servicio. El servicio debe iniciar el dia siguiente de concluida el plazo de

implementacion y activacion, hasta el 31 de diciembre 2022.

~

@




JURADO NACIONAL DE ELECCIONES
ADJUDICACION SIMPLIFICADA N° 010-2022-JNE- Primera Convocatoria - "SERVICIO DE FIREWALL PARA

APLICACIONES WEB (WAF) EN EL MARCO DE LAS ERM 2022".

1.9.

1.10.

PRESTACION ACCESORIA:

a) Soporte Técnico: El plazo de ejecucion sera hasta el 26 de diciembre del 2022, a partir del
Inicio del servicio.

b) Capacitacion: Hasta 10 dias calendario desde la fecha de iniciado el servicio.

En concordancia con lo establecido en el expediente de contratacion.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar S/ 5.90 Soles en Caja de la Entidad, Sito Av. Nicolas de Piérola N° 1070

— Cercado de Lima.

Importante

' El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

BASE LEGAL

- Ley N° 31365 Ley de Presupuesto del Sector Publico para el Afio Fiscal 2022.
- Ley N° 31366 Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio fiscal

2022.
- Texto Unico Ordenado de la Ley N° 30225, Ley de Contrataciones del Estado, Decreto

Supremo N° 082-2019-EF, en adelante la Ley.
- Decreto Supremo N° 344-2018-EF — Aprueba el Reglamento de la Ley N° 30225 Ley de
Contrataciones del Estado.

- Directivas del OSCE. )
- Decreto Supremo N° 004-2019-JUS — Texto Unico Ordenado de la Ley N° 27444, Ley del

Procedimiento Administrativo General.

- Texto Unico Ordenado de la Ley N° 27806 — Ley de Transparencia y de Acceso a la Informacion
Publica, aprobado por Decreto Supremo N° 043-2003-PCM.

- Resolucién Ministerial N° 004—2016—-PCM

- Decreto Legislativo N° 1412

- Resolucién N° 37-2022-DCGI/JNE

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO Il )
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

: Importante

" De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en

| caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha

disposicion, no procede formular consultas u observaciones al requerimiento.

2.2. CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacién:

2.2.1. Documentacion de presentacion obligatoria

2.2.1.1. Documentos para la admision de la oferta

a) Declaracion jurada de datos del postor. (Anexo N° 1)

b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segln corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun

corresponda.

| Advertencia
De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
| prohibidas de exigir a los administrados o usuarios la informacion que puedan
| obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
| Plataforma de Interoperabilidad del Estado — PIDE? y siempre que el servicio web
| se encuentre activo en el Catalogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de

identidad.

2 La omisién del indice no determina la no admision de la oferta.

> Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del

Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pefinteroperabilidad/

.Y,
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d)

e)

f)

g)

Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento
(Anexo N°2)

Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Il de la presente seccién. (Anexo N° 3)

Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)4

Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comin vy las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

El postor debera presentar en su propuesta el método de facturacion como
sustento por los sobrecostos en los que se podria incurrir, de acuerdo a lo
sefnalado en el numeral 15 de Generalidades de los términos de referencia.

El precio de la oferta en SOLES debe registrarse directamente en el formulario
electrénico del SEACE.

En el caso de procedimientos convocados a suma alzada Unicamente se debe
adjuntar el Anexo N° 6 cuando corresponda indicar el monto de la oferta de la
prestacion accesoria o que el postor goza de alguna exoneracién legal.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacién”
que se detallan en el numeral 3.2 del Capitulo Il de la presente seccién de las bases.

2.2.2. Documentacion de presentacion facultativa:

a) En el caso de microempresas y pequefas empresas integradas por personas con
discapacidad, o en el caso de consorcios conformados en su totalidad por estas
empresas, deben presentar la constancia o certificado con el cual acredite su
inscripcion en el Registro de Empresas Promocionales para Personas con

Discapacidad®-

b) Solicitud de bonificacién por tener la condicién de micro y pequefia empresa. (Anexo
N° 9)

| Advertencia

| El 6rgano encargado de las contrataciones o el comité de seleccion, segun corresponda, no |
| podra exigir al postor la presentacion de documentos que no hayan sido indicados en los |
| acapites “Documentos para la admision de la oferta”, “Requisitos de calificacion” y “Factores |

- de evaluacion”.

4 En caso de considerar como factor de evaluacién la mejora del plazo de prestacién del servicio, el plazo ofertado en dicho
anexo servira también para acreditar este factor.

°  Dicho documento se tendré en consideracién en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.

ﬂ
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2.3.

REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantia de fiel cumplimiento del contrato de ser el caso.

b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

d) Cddigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
numero de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

f)  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso

de persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246. las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacion que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida. si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estacdo — PIDE® y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,

no correspondera exigir los documentos previstos en los literales e) y f).

g) Domicilio para efectos de la notificacion durante la ejecucién del contrato.

h)  Correo electrénico para efectos de las notificaciones durante la ejecucion contractual

i)  Detalle de los precios unitarios del precio ofertado’.

j)  Datos del Soporte Técnico, la cual debe indicar el nombre de contacto, teléfono y correo
electrénico.

k) Del personal clave, debera tener por lo menos 1 certificacion vigente de la marca a proponer
para el presente servicio, los cuales deberan ser presentado con los documentos para la
suscripcion del contrato y/o carta del fabricante donde especifique que el ingeniero
implementador esta apto para la implementacion de la solucion.

[)  Elganador de la Buena Pro debe acreditar mediante un documento emitido por el fabricante
ser representante autorizado para comercializar sus productos, esta documentacion sera
presentada por el postor ganador de la buena pro al momento del perfeccionamiento del
contrato. El documento emitido por el fabricante debera ser traducida al espafiol en caso

éste no sea el idioma original.

| Importante

e Encaso que el postor ganador de la buena pro sea un consorcio, las garantias que presente |
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de
ser el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley
y en el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o
la denominacién o razén social de los integrantes del consorcio, en calidad de garantizados, |
de lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes |
indicado si se consigna tGnicamente la denominacion del consorcio, conforme lo dispuesto
en la Directiva Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

e Enlos contratos periédicos de prestacion de servicios en general que celebren las Entidades |
con las micro y pequefias empresas, estas dltimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por |
la Entidad durante la primera mitad del namero total de pagos a realizarse, de forma |
prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo, conforme o |

6

@,

Para mayor informacién de las Entidades usuarias y del Catélogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

Incluir solo en caso de la contratacién bajo el sistema a suma alzada.

\
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2.5,

establece el numeral 149.4 del articulo 149 y el numeral 151.2 del articulo 151 del |
; Reglamento. Para dicho efecto los postores deben encontrarse registrados en el REMYPE, ;
| consignando en la Declaracion Jurada de Datos del Postor (Anexo N° 1) o en la solicitud de |
l retencion de la garantia durante el perfeccionamiento del contrato, que tienen la condicién |
de MYPE, lo cual  sera verificado  por la Entidad  en el link |
http.//www2.trabajo.gob.pe/servicios-en-linea-2-2 opcion consulta de empresas acreditadas
en el REMYPE. ‘

e En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ |
200,000.00), no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia
de fiel cumplimiento por prestaciones accesorias. Dicha excepcién también aplica a los
contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto |
del item adjudicado o la sumatoria de los montos de los items adjudicados no supere el |
monto serialado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del |

Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que

correspondan.

e De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos ptiblicos y privados extendidos en el exterior tengan
validez en el Peru, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Pert, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®.

e LaEntidad no puede exigir documentacion o informacion adicional a la consignada en el presente
numeral para el perfeccionamiento del contrato.

PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacién requerida en por mesa de partes del Jurado Nacional de
Elecciones, sito Av. Nicolas de Piérola N° 1070 — Cercado de Lima.

FORMA DE PAGO

Prestacion Principal: pago Unico previa conformidad de la DRET del JNE

Prestacion Accesoria:

a) Soporte técnico: se efectuara 3 pagos iguales, previa conformidad por parte de la DRET.

- Primer pago: junio ...c.veennee.. 33%
- Segundo pago: octubre ............ 33%
- Tercer pago: diciembre........... 34%

b) Capacitacion: se realizara en Unico pago, previa conformidad de la DRET.

La documentacion requerida para el pago se debe presentar en la mesa de partes del Jurado
Nacional de Elecciones, ubicada en Av. Nicolas de Piérola 1070 — Lima o a través del correo
electronico: sgsi_incidente@jne.gob.pe, dirigido a la Direccion de Registros Estadistica y

Desarrollo Tecnolégico del JNE.

\@

8  Segun lo previsto en la Opinién N° 009-2016/DTN.
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CAPITULO Il
REQUERIMIENTO

Importante
' De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el drea usuaria es responsable

de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de

contratacion.

3.1. TERMINOS DE REFERENCIA

Requerimiento de Servicios N® 00413

I. Términos de Referencia

1.Denominacion de la Contratacion
Servicio o= Firewall para Aplicaciones Web (WAF).

2. Finalidad Publica
La finalidad del pressnt= requermiento es la d= contratar los servicios de Firewall de Aplicaciones Web [WAF)
=n modalidad Clowd para garantizar la seguridad de los sistemas yio aplicaciones web y asi brindar platsformas
tecnclogicas con una mayer disponitdidad a los ciudadances en los senvicics gue brinda &1 JNE durante =l procesc
=lecteral de Eleccicnes Regionales y Municicales 2022

3.Antecedentes
El JNE cuenta con sistemas que son utilizades por los ciudadanos. los cuales deben contener alto grado de

seguridad y dispeniilidad. En este sentido, con la finalidad de lograr dicho objetivo, es necesaric contar con un
Servicio de Firewall para Aplicaciones Web (WAF) en marco d= las Elecciones Regionalss y Municipales 2022,
que proteja las aplicaciones y sistz=mas de! proceso slectoral de atagues cuando minimo d=: Denegacidén de
servicio y Bots.

a 08 de en=ro d= 2018, se apmbd el uso ckligatoric de la

Resolucion Ministarial N* 004-20416-PCM, de fec?
4 en todas fas =ntidades d=l Estado que formen parte del

MNormma TEcnica Peruzna NTP-ISO/EC-27001:201
Sistema Nacional de Informatica.
Decreto Legislativo N° 1412, de fecha 13 de sstiembre de 2018 se aprusba la Ley de Gobiemo Digital, se
definen sus objstivos y se sefialan los principios que la rigen.

4.Objetive de la Contratacion
Contratar un Servicio de Firewall para Aglicacionss \Web (WAF) en marco de las Elscciones Regionalss y
Municipales 2022, para garantizar la seguridad y dispeniilidad de los sistemas y'o aplicatves del JNE
minimzando la probabdidad de ataques extemos.

5. Caracteristicas y condiciones del servicio a confratar
5.1.Descripcidn y cantidad del servicio a contratar
Centratacidn de un Senvicio d= Firewal! para Aplicaciones Web {WAF] en marco de las Elecciones Regionales y
Municipales 2022.
S2_ Actividades
5.21 Prestacion principal

A. Generalidades

1. El JNE requisre una seclucién de ssguridad que garantice I3 proteccién automatizada de los sitios webd
definidos por ka organizacidén ante ataquss a la capa aplicativa listados en =! informe de OWASP Tep 10
mas reciente (2017) como minimo. Incluyendo un motor de aprendizais dindmico = intzligencia artificial para
la deteccidn y mitigacion de las viclaciones de seguridad, facilitando la gestion de los incidentss. El servicic
debe ser 100% gsstionado por el poster, siende igualment= posible la ejecucién de repartes, envio de
alertas, cambics de configuracidn y politicas por parte del JNE.

2. El JNE requisre que la sofucion sea 100% cloud y cuya activacion s=a a partir de una redireccidn DNS para
facditar la integracion con los servicios Web que seran assgurados por la solucién y la independencia del
servicio scbre el sitic donde estén localizados estos servicios, es decir, la solucién de=berd cubrr la

proteccion de los servicios Web sin importar donde estos residan hoy o migren a futuro.

3.  La sclucidn ofertada debs ser capaz de mitigar ataques de denegacidn de servicio hacia las apficacionss
de manera automatizada.

4. La solucién ofertada debe poder acelerar =l delivery del contenide {CDN) de las aplicaciones del JNE con
el fin de mo generar ningln impacto en fos tiempos de respuesta hacia los usuarios finales que usan los

senvicios del JNE, sin generar carge adiciocnal para la Entidad.
)
e Flrma
;.‘Eé Digital
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LOPEZ GHACALLAZA, 4RTU RO Facha: £4.50 3002 145259 0800
ARNALOO FIR 4531 Ceilo de=i Ares Usuara

Coordimadcr - Responsakie
Nombre:

helivo: Soy o sutor del FOS(PR-LOG-JNE-C2)00

dzcumento
Fucha: 12M22023 1 1:40:09.0500 @




-

JURADO NACIONAL DE ELECCIONES
ADJUDICACION SIMPLIFICADA N° 010-2022-JNE- Primera Convocatoria - “SERVICIO DE FIREWALL PARA

APLICACIONES WEB (WAF) EN EL MARCO DE LAS ERM 2022".

\

(&

13.

14.

17.

La sclucion ofertada deberd operar sin mayores cambios en la infraestructura que administre = JNE,
pudiendo redirsccicnarss el trafico de los aplicatves mediante una simple redireccian DNS.

La solucidn ofertada para la proteccion de aplicaciones en nube (cloud) debe s=r gestionada mediants un
portal web proporcicnado per el fabricants de |a solucion.

La solucicn ofertada debe serlider de mercado, para lo cual se consideraran los informes de Gartner | Magic
Quadrant de WAF) de los Oltmos tres {3) afios, la hemamienta debe haber figurado como lider en al menos
1 de los ditimos 3 afos.

La solucicn debe permitir incluir los certificades y Bave S5L criginales de los sitios, o bien generar de manera
automatica certificados valides para los sitios a proteger.

La solucion debe integrarse con autoridades certificantes para la emisidn de certificados valides S5L
mediante m&tedos de validacion mediants cambics en las zonas DNS, o contacto mediante email valido
(por ejemplo, admin@dominio o postmasteri@dominio).

. La solucion tendra la opeion de permitir “forzar” u obligar el uso de HTTPS por sitio.

. La solucidn debe proteger contra la ejecucidn de transaccionss fraudulentas, 3l mismo tempo que ofrsce

capacidades proactvas de defensa contra Bots (robots) previniende atagues automatizados de capa 7 DoS

y fuerza bruta.

. La solucion debe contar con un servicic administrade por el fabricante, el cual debe proporcionar

actuzlizaciones al dia para fimas de ataques y garantizar una protsccicn siempre 3 dia (actualizadal,
blogueo basade en geclocalizacion yuna protecsion para XML integrado.

La solucidn debera contar con una consola (nica donde se consclidaran todos los incidentes de seguridad
detectados por la herramienta independiente del origen y 2l tipe de viclacian (atague), esto permitira al JNE
observar &l estado de |a seguridad de sus aplicaciones wet de forma general como ayuda en la toma de
decisiones en [a estimacion de sus politicas y controles de seguridad.

Esto es requerido para garantzar los ANS de disponibilidad de senicio del JNE con los wsuarios finales y
un redlback gue requisra cambios DNS lizvaria al menos 4 horas en |a replicacion total de los cambics en

Intsrnet.

. La solucion ofertada no debera cotizar ni generar cargos extras en casc de registrarse picos de trifice que

superen [a capacidad a contratar (100 Mbps), se podra generar cargos extras sila media aritmética en los
30 dias de facturacién supera los 100Mbps. El postor deberd presentar en su propuesta =l métedo de
facturacion como sustento por los sobrecostos en los que s& podria incurrr.

. El servicic de Web Application Firewall debe prestarse de forma integral, incluyenda la prateccion contra

ataques de geclocalizacion, contra ataques de densgacion de servicio {DDoS) en capa 7 y como minimos
las viclaciones relacionadas en & OWASP Top 10 asi como también la proteccidn de otros rissgos de
seguridad de |a aplicacion, cross-site scripting (XSS, hijacking, y ataques de aplicaciones web de dia cero.
Para la implementacion de Ia solucion, el JNE brindara las faclidades de acceso a la informacién requerida
para el redirecoionamiento de los DNS, asi como pondra a dispasicien & su personal para realizar los
cambios pertinentes para gue la solucion se implemente.

B. Generalidades - Dimensionamiento

1.

La solucion requerida tiene como propdsito proteger al menos cinee (05) apficaciones web del JNE (las
mismas gue €l JNE podra intercambiar, sin generacion de cargos extras, con otras aplicaciones web
manteniendo el limite contratadc). Las aplicaciones web estan desarrolladas en & lenguaje de
programacion .NET C# y aljades en servidores en version Windows Server 20082012 R2/2018,
adicionalments usando componentss de Java yio Angular.

La solucion de seguridad debe atender una demanda de al menos 100 Mbps de trifico de aplicaciones capa
7 en modalidad cloud con una proteccion de DDoS de 1 Gbps con un SLA de deteccién de 1 segundo y
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mitigacion automitica de 3 segundos.

La solucion, debe contemplar gque =n 3 menos 2 meses, se podra sobrepasar los niveles de trafico
contratzdos sin gensrar cargo slguno para la Entidad.

La solucion de seguridad para los servicics Web deberd ser 100% cloud, con infraestructura (nica y propia
del fabricant= de la solucién para todos los componentes del senvicio y la integracién no deberd reguerir
camiios en |2 programacion y arquitectura en los servicios web del JME.

La solucién ofertada no debe cofizar por separado ni cobrar carges extra por la indusidn de reglas
personalizadas ¢ "custom”, tanto de seguridad comao de caché v gestidn del contenido.

El servicio provisto debe comtempiar asistencia o generacion de reglas personalizadas bajo un senvicio
administrade del fabricante de la sclucidn con disponibilidad 7x24 los 365 dias. sin limitaciones ¢ cargos
extra.

La sofucidn debe contar con un senvidio de Inteligencia de amenazas para deteccion adicional y bloquso de
IFs identficadas por la red come maliciosas. Ests servicio reduce autematicamsntz =l nimere de ataquss
no deseados en la red y ayuda reducir los tempos de mitigecion. Con este ssrvicio, las amenazas
emergsntss son capturadas y publicadas, mientas que las direccionss IP que ya no son maliciosas seran
eliminadas de los motores de analisis de amenaras.

La solucion debe garantzar una disponibilidad de minimo 98.80% . {Mayor detalis en el rubro Penalidades

para el servicio)

C. Generalidades - Dashboards y Gestidn

1.

La solucion debe provser dashboards en tiempo rea del estade de cada uno dz los apficativos protegidos,
incluyendo:

- Trafico en tiempo real

- Cantidad de clientes accediende a la aplicacion

- Cantidad de requests

- Cantidad de bloqueos

- Alerias de seguridad para DWAS P Top 10

- Trafico "ahomrads” por métodos de cachs y compresion

- Alertas d= estado y atagques

- Auditoriz de cambios de configuracion

- Incidentes de seguridad por aglicacicn

- Incidentes de seguridad por pais

- Clasificacion de trafico por Humanos, Bots

- ToF § de IFs maliciosas y analisis de su comportamienta

- Tipods atagus

- Tiempo de duracidn de un atague

- Porcentsje de mitigacion de un ataqus

- Clisntes Web

- Arquitectura de un ataque

- Codigo CVE asociadas 3 un atague

- URLs y directorios wulnerades por wn atague

o/
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- ToF I deviolaciones, BoTs. DDoS y ataques OWASF Top 107

La solucitn debe permitir indagar en tiempo real los distintos eventos de seguridad, incluyenda los datos
de los request individuales que han sido Blogqueados o permitidos, los criterios evaluados y el detalle d=!
request particular, con ks posib¥idad de buscar y filtrar por diferentes criterios.

Lz solucion debe podsr comunicar eventos mediante envio de comeos de alertas a los destinatarios
definides mediants configuracion.

Lz sclucién debe permitir definr rodes para luege agregaries a los usuarios £n lo que condeme a gesticn
y visualfizacion de la administracion de la solucidn.

Los usuarios deben poder intsgrar multiples factorss de sutsnticacion para loguearseffimarse a Iz
platsforma, al menos los siguientes:

- SM=

- E-mail

- Googls Authenticator

= S0

Lz sclucidn debe permitir la gestion mediante interfacs WEE asi como también integracion mediante AF|
tante para cambios de configuracion come para menitoren de estade, permitiendo alcanzar las mismas
funcicnzlidadss mediante ambos métodos de acceso.

3]

L= solucion debe registrar e informar los cambics rezlizados por cada uno de los usuarios. con |2 finalidad
de permit |3 trazabilidad de actividades de gestion.

El servicio debe contar con la opoion de delsgacidn d= administracién 2! 100% para configuraciones, o
rzalizacion de cambios por el postor de la sclucién, ya que =5 fundamental gque el JNE garantice esta
mdependencia del fabricants en |3 reaccion ante un incidentes de seguridad por una firma de dia cero.

La solucion debe contemplar asistencia directa de! SOC de fabrica bajo un semvicio administrado del
fabricante de la solucidn con disponibilidad 7x24 los 365 dias, sin limitaciones o cangos extra.

10. La solucion debe permitir definir una pagina wekb personalizable que serd visualizada 2! usuario ante un

eventuzl Hoqueao.

11. La solucidn debe permitr generar reportes periédicos de seguridad en formates {CVS, PDF y RTF).

D. Sequridad - WAF

1.

b

o

La sclucion debe detectar ataques aplicativos de seguridad, incluysnde los mencionados en los informes
de OWASP [SAL Injection, Command Injection, Remote Fie Inclusion, Cross Site Scripting, Cross Sits
Request Forgsry, Backdoors).
La solucidon debe informar y alertar los ataques aplicatwos, pudiendo definir por politica para cada
aplicacion, qué acciones tomar ante dichos eventes [gjemple: bloguear el request individual, sélo alertar,
blegquear la IP, poner |2 [P en cuarentzna y Bloguear la sesion.
La solucion debe proteger ante ataques de diz cero, sin impacto de falsos positivos.
La solucidn debe incluir la posiilidad de definir reglas personalizadas de seguridad, utilizande los criterios
necesarios y sintaxie logica para definicién de los casos particulares. Estos criterios deben incluir sin
limitarse, al menos kos siguientes:

-  Direccian IP de origen

- Pais d= origen [geciocalizacion)

-  Existencia de header particufar, evaluacion de valores

- Existencia y valor de cookies
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12,

-  Tipo de clisnte (tipe de bot, humanao, api client v herramienta que usa el Bat)

- Meétodo HTTP utizado

- Mimerc de request dentro de Iz sesion

- Parimstros y valores

- URLyURIs

- Cantidad de hits

- Ussr Agent

- Referer

- PostData

- Tamanc del Request

- Session requsst rats

- ASN de origen”
La sclucidn debe permitir tomar acciones personalizadas para las reglas de seguridad. incluyendo bloqueos
de segion, reguest, envio de Captchas y retos de JavaScript.
La solucion debe llevar métricas y contadores, asi como contzbilizar en las alertas en tiempo real, los
eventos igentficados mediante las reglas personalizadas de seguridad.
Las reglas y cambios de configuracion de seguridad deben propaparse en tiempo real o “near-real tims"
con un tiempa maximo para tomar efects a nivel global de 1 minuto comoe maxima.
La solucion dsbe permitr especificar whitelists o exclusiones para los controles, incluyendo parametras
coma URLs, dirscciones [P de origen, paises, métodos HTTF, numero de sesiones, tiempo de la sesidn.
El s=rvicic prowvisto debe tener su propia fusnts de deteccidn w creacion de fimas y métodos de
recenocimiento de ataques.
La solucién debe ser propietaria y no estar basada en solucionss OpenSurce o depender de firmas de
ModSecurity

El servicio debe garantizar por su cuenta, |a reduccion d= falsos positives. revisando las firmas y politicas
de deteccidn de atagues antes de generar blogusos, sin la necesidad de intervencion por parte de personal

del JNE.
La solucion debera centar con funcicnalidades qus permitan:

- Rastrear e identificar las fuentes de los ataques originadas desde proxies anonimos, direcciones

IF malficiosas, botnets y sitios d= phishing.

- Actualizar [3s fuentes d= atague para identificar y bloquear el trafico malicioso.
Ajustar dinamicamente a5 politicas de seguridad con base en la identificacidn de las fuentes de
ataque o de las fuentes gue dencten actividad sospechaosa.
Bloguear solicitudes de acceso basado en la reputacion de la fuente del trafico, como direcciones
IF conocidas por su comportamients malicicse por Botnet, DCeS, Fhishing o redes de
Ancnimzacion (TOR y Proxies Andnimas).
- Bloguear solicitudes de accese basado en el pais de origen de la conexion.
Realice un analisis automatico de distritucion de alertas en relacidn al pais de arigen, con opcidn
a representar 3 informacion a fravés de un mapa mundial.
Detallar y analizar los eventos de seguridad ccurmides, origenss y método del atague, dirsccion IP
¥y localizacion geografica del ataque.

@
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12. El modelo pesitive de seguridad debera definir lo gue esta permitide y bloquear tode lo demas. Deberd
incluir direcciones URL, directorios, cookies, campos. pardmetros {identficando ademas el formato y tipe
de estos), metodos HTTP.

14, Para facilitar la configuracion del modelo positwe de seguridad, el dispositivo deberd aprender
automaticamente la estructura y los elementos de la aplicacidn de manera constante y sin intervencion
humana.

15. La solucion debera comelacionar multples eventos de seguridad para distinguir trifico deseado del trafico
inadecuado.

18. La solucion debera permitir la medficacion de reglas de seguridad. Los administradores deberan poder
definir reglas para =l modelo de seguridad positvo o negative y deberan crear regias de comslacion con
rulEples eriterios.

17. Las peliticas granulares para control de accesa o generacicn de alertas deberan contar con los siguisntss
critzrios para |a validacion de la actividad en Iz aplicacion Web. Los criterios deberdn de poder usarse en
cualquisr nimsro y cualquisr combinacion:

-  Estzdo de autenticacian de la sssidn web

- Porel URL de autenticacion y el resultzdo del intento de autenticacion
- PorURL, a través del prefijo, ruta o host.

- Porla existencia o contsnide de cuslquisr Header HTTF

Por bisqueda en diccionarios de datos (fafjetas de crédie. dates privados, o cualquier

customizacion por expresiones regulares), ya sea en el HTTP Request o el Response por parts

del senvidor Web
- Tipo de archivo siendo fransmitido en cualguier sentido
- Haost o dominio accedido
- Meétodos HTTP usados
- Mumerc de ocurrencias en intervalos de tismpo definidos
- La existencia o contenido de cuzlguier Parametra web
- Porel pretocolo usado, HTTF o HTTPS
- |Ps de origen y destino
- Porla existencia o contenide de Cookiss o el identificador de Sesion
- Response Code y Headers en | Respense HTTP por parie del servidor Web
- Hora del Dia
- Porusuaro fimade en el aplicatvo web
- User-Agent
-  Referer-URL
- Tiempo de respuesta o tamafio de [z respuesta HTTP
18. La solucion debera contar con &l modo de instalacion proxy reverso.

12. La solucion deberd cubrir todas las vulnerabilidades expresadas en el OWASP Top Ten mas reciente y
contar con plant@ias de politicas predefinidas para sutomatizar la proteceion.

20. La solucion debera proporcionar & bloguec de dirscciones IP, sesiones TCP o usuarios de la aplicacidn

web.
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21. La seclucion debera:

- Inspeccionar y menitorear tedos los datos http y la aplicacian, incluyendo, los encabezados http,
campos de formulanios, y &l cuerpe hitp.

- Inspeccionar las peticiones y respusstas http.

-  Tenerla habilidad de decodificar datos a su minima expresién a partir de difersntes sistemas de
enceding Web y validarda.

- Validar todos los tipos de datos ingresados, incluyende URLs, formularios, cookies, cadenas de

queries, campes y parametros ocultos, métodos http.

E. Seguridad - Bots

1.

&

=}

La solucidn debe ser capaz de identificar bots (scripts automatizados sin interaccion humana} accadiendo
a los sitics de manera fransparents {sin afectar |z experiencia de usuarie original).

La sclucion debe clasificar los bots por tipo y permitir tomar acciones diferentas en base a aste criterio, asi
coma llevar estadisticas por sitio o aplicative protegido.

La solucién debe permitir la deteccién de bots sin la necesidad da intagrar cédigo en las aplicaciones del
JNE.

La sclucion dabe contar con algeritmos complejos y actualizados de deteccidn y clasificacidn de bots y
herramientas automatizadas, excediendo controles basicos de sopene de JavaScript v cookies.

La solucién debe informar el porcentaje de bloqueos en tiempo real y acciones tomadas ante la presencia
de Bots y herramientas automatizadas.

La solucidn debe prevenir el use de bots del estilo "comment spammars”

La sclucién debe proteger ante el use de herramientas d= escaneo automatizadas.

La solucidn debe proteger ante atagues automatizados madiante herramientas de scripting y librerias da

hacking.

F. Seguridad - DDoS Aplicative

1.

=]

La solucidn debe zer capaz de detectar DDeS de capa Web (Capa 7) especifico para cada aplicacién
protegida para 1 Gbps.

Se deben poder definir parametros de deteccidn de condicionas de DDoS.

El tiempo de deteccion de la sclucién de DDoS debe ser automatico de minima 1 segunde y el tiempo de
mitigacion, contencién o bloqueo debera de ser de minimo 3 segundos.

Se deben poder excluir bots "benignos" como maotores de bdsqueda como Site Helpers, B2B AP clients, y
de Angalitica coma Goegle Bots.

La solucidn de deteccidn y mitigacion de ataques de DDoS aplicativo debe detectar no sdlo ataques
volumétricos y de protocele, sino el abuso de objetos aplicativos que consuman recurses {como RAM o
CPU} en los servidores, meadiantz andlisis de comportamiento aplicative, deteccion de anomalias,

reputacion de IP y clasificacidn de clientes.

La sclucion debe proteger de atzgues de DDoS de manera distribuida y transparente, sin necesidad de
redireccionar 2l trafico a POFs o puntos de presencia especificos ante atague, generando latencias y
problemas de propagacién y rutec. Todos los POPs de la sclucién del fabricante deben contar con
capacidad de limpieza de DDoS o "Scrubbing" ademas de todas las funcionss asociadas al servicio como
son |a Aceleracién, Cache, WAF, BoTs vy la Proteccidn DDoS.

La mitigacion de los ataques de DDeS debe ser automatizada y "multi-vector”.

La solucion debera contar con la capacidad de extenderla proteccién de DDoS ilimitado si el JNE Io llegase

@/
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a requerir en el futuro sin afectar |a estabilidad e integridad del servicio protegidc a ese momento.

G. Seguridad - Inteligencia de atagques y analisis automatizado

1.

ra

2%}

La solucién debe incluir sus propias métricas de reputacién de IP, incluyendo detalles como tipcs de atagues
perpetrados por dichics origenes en el pasado.
La sclucidn debe mantener informacién de geo-localizacién da los origenas.

La solucidn debe hacer andlisis de los atagues, agregande eventos y aleras individuales =n incidantes o
"narrativas" de atagues y amenazas, incluyendc detalles dtiles para el analisis de los atagues dirigides, por

ejemplo:
- Hemamisntas utilizadas
- Direccionas IP de origen y porcentsje da staque por cada una
- “Wectoras de atague
- Aplicaciones y recurses atacados
- Historial 2n =l tiempo, incluyendo eventos bloqueados yo alertades
- Muestra de eventos
- Analisis estadistico

Integracién con informacion de inteligencia, considerando como minimo: geolocalizacion, atagues

prevics a otros clientes.

H_Sequridad - Alertas

1.

h3

1.

.m

La solucidn debe poder registrar zleras tanto de seguridad, cambics de configuracidn y estado de la
plataforma.

La solucién debe contar con un module de generacién de LOGs para ser descargado segiin demanda a un
repositorio en formato estructurado, sim necesidad de uso de complementos adicionales, servicios de
terceros o pagos adicionales.

La sclucidn debera contar per defacio con una capacidad de almacanamients de logs de hasta 90 dias en
la misma plataforma y contar con s cpoien de enviar los LOGs requeridas.

La solucién debe contar con heramientas nativas de analitica basadas en Al (Intsligencia Arificial} y

aprendizaje de maguina, gque permitan crear un perfil de trifice para la red de origen que se usa como una
linea d= base para detaciar ataques de todo tipo, BeTs, XSS, DDoS, Backdoor. En consecuencia, la

hemramienta deberd comparar la informacidn de trafice en tiempo real con la linea de base astablecida para
detactar atagues, asi como la actualizacién de la linea de base en funcidn da los nuevos perfiles de trafico

que se identifican.
La solucidn debe incluir APIs y dashboards que faciliten el reconocimiento y visualizacién de las alertas y

eventos generados por la plataforma.

I. Aceleracion de contenide v cache

La solucion debe brindar la posibilidad de acelerar el contenido mediante caché de elementos estiticos y
dinamicos.

La solucién debe perfilar y aprender automatizadamenta (Machine Leamning) las peliticas de caching para
cada elemento, en manera especial para contenide dindmico generado para cada cliente en particular.

La solucion debe manipular activa y automaticamente el cache en los dispositives de cliente en base a lo
aprzndido del comportamiento de la aplicacién. Esta funcionalidad debe poder activarse y desactivarse por

aplicacion.




-

JURADO NACIONAL DE ELECCIONES
ADJUDICACION SIMPIFICADA N° 010-2022-JNE — Primera convocatoria - “SERVICIO DE FIREWALL PARA
APLICACIONES WEB (WAF) EN EL MARCO DE LAS ERM 2022",

~

4. La solucion debe permitirla definicion delflos puntos de presencia mas cercancs 3 los datacenters de erigen
para cada aplicacién, con el fin de utilizar algoritmos de caché de capas miiltiples, nutes dindmico inteligente
del contenido y reutilizacion del backbone de la CDM para acelerar el contenido & clisntes remotos,
reduciendo el RTT desde puntos de presencia (POPs) lejanos. La Infraestructura debe tener mas de 40
POPs.

La sclucién deberd entregar al menos el porcentaje de cache para permitir al JNE meadir la performance de

=]

la aceleracion dal contenido.

§. 3e deben poder generar reglas customizadas de cache, incluyende objetos & cachear o no cachear, por

cuanto tiempo, basadcs en criterios de URL.

o

La propagacion global d2 aciualizaciones v reglas de cache debe ser an tiempo real ¢ "nmear real tima",

nunca excediendo el minute, al igual que las directivas de purga de caché.

8. La solucién de caché y aceleracidn debera contar con al menos des (2) tipos de cache para cbjetas estiticas
y dinamicos, los cuales se deberdn poder combinar entre si a través de médulos de aprendizaje de maquina
propios de la solucion que permita aplicar el algoritme que se adapte mejer a la arquitectura de los servicios
web del JNE permitiende maximizar los ahemos y eptimizar los tiempos de respuesta a los usuarios finales.
La solucidn también debera contar con la posibilidad de configurar reglas de cache para objetos especificos.

8. Debe incluir opciones de configuracien avanzadas como:
- Cumplir eptativamante con dirsctrices de “no-cache” o "max-age” de parte d= los clientes
- Cumplir con headers “Vary”
- Utilizar |a duracion minima de cache ante conflictos
- Preferir "last modified” por scbra “eTag”
- Deshabilitar la posibilidad de caching en el clients
- Cachear las respuestas de headers 3XX (ej. redirecciones perpetuas)
- Caching basado en headers de respussta.
10. La solucién debe soportar HTTP/2 y permitir transformar automaticamente  este prateocolo aplicaciones
legacy HTTR/M.1.
11. La sclucién debe scportar las dltimas versiones de TLS y permitir |a definicién de protocolos soportades de
manera estricta.
12. La sclucicn debe sopertar "geo-fencing"”, o la posibilidad de definir 2n qué regicnes se almacena la data da
las aplicaciones protaegidas.

13. La sclucién debe soportar HSTS.

J. Aceleracion — Monitoreo

1. La solucidn debe permitir configurar los parémetros de menitoreo para customizarics por aplicacién,
incluyendoe como minimo: qué URLs monitorear, qué respuesta esperar, cuanto tiempo de time-out,

intervalos de verificacion.

2. La solucién debe alenar ante eventos de caida de servicio o falta de llegada a los servidores protegidos.

K.Proteccion de APIs

1. La sclucitn deberd contar con la capacidad de proteccion para el OWASF API ToP 10 de 2010.

2. La sclucién debe contar para los sitios protegides la capacidad de proteger las AF(s Web.

3. La solucién debe pemitir proporcionar la seguridad de APls para el archive de la misma, generandc un

medelo positive automatico para la proteccidn de los riesgos de seguridad asociados.

©/
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4. La solucién de proteccion de AP|s debera incluir también la capacidad de proteccidn de DDoS para las APls
protegidas por €l servicio.

L. Sistema de Administracién

1. El sistema debe permitir descargar localmente toda la informacion generada de registros relacionados al
funcionamiento de la solucidn, asi como de las configuraciones de todos los médulos administrados y de
las politicas establecidas.

El sistema de administracién parmitird crear los usuarics del sistema con diferentes permizos de acuerdo a
los rolas ylo funciones dentre del JME. Usuarics Administradeores, clientes, de lectura, escritura, o las

5]

combinaciones regueridas por el JNE.
522 Prestaciones accesorias

5.2.21 Soporte Técnico

El CONTRATISTA debe contar con una Mesa de Ayuda o Centro de Operaciones (S0C) instalade en Lima
para €l servicic de Sopernie Técnico Local con especialistas en la plataforma cofertada, con atencidn =n
meodalidad de 7x24x385, por el pericdo que dure |a licencia para que el personal auterizado por la DRET
pueda salicitar las atencionas =n forma ilimitada y sin costos adicionales.

Niveles de atencion de incidentes: El CONTRATISTA deberd contar con un Sistema de Masa de Ayuda de
atencion centralizado para el reporte y atencidn de incidentss, de ser necesario, s elevari la atencién del
incidente al fabricante, para lo cual debera facilitar el comres electrdnico y ndmero de tzléfonos de contactos.
El CONTRATISTA se encarga de brindar Servicio de Sopcorte Cormrectivo que es la atancion solicitada por el
cliente o generada por un evente gque requiera comregir unm mal funcicnamiento o un riesge tecneclégice de la

plataforma.
El COMTRATISTA debera realizar coenfiguraciones y creacion de reglas sclicitadas por la DRET en forma

ilimitada, sin restriccion de cantidad de solicitudes v sin costos adicicnalas.

La clasificacién para los tiempes de respuesta ante incidentes serdn dados de la siguiente forma:

Alto: Cuzando no s2 puedan acceder a los servicios web registrados 2n el WAF, el tiempe de respuests
serd da (10} minutos como maximo desde que el proveedor recibe la comunicacién mediante correo
electrénico o llamada telefdnica o mensajeria de texto s los ndmeres preporcicnados por el proveedor.
Normal: Cuando no se pueda accedar a la consola de2 administracion del WAF, el tiempo de respuests
sera de (80) minutos comc maximo desde que el proveador recibe la comunicacién mediants correo
elactrénico o llamada telefdnica o mensajeria de texto a los nimeros propercionados por el proveedar.
Baje: Cuando s= requiera asescria para definicién da reglas en el WAF, &l tiempo da respuasta serd de
(08) horas como maximo desde que el proveador recibe la comunicacion meadiants correo elecirdnico o
llamada telefénica o mensajeria da texto a los nimeros propercionadas por el proveedor.

Nota: Para todos los casos, las solicitudes podran ser generadas mediante un ticke: o per llamada
talefénica.

- La clasificacion para los tiempes de atencion v cierre ante incidentes serdn dados de la siguiente forma:
Alto: Cuandc no se puedan acceder a los servicios web registrados en el WAF, el tiempo de atencién y
ciemre sera de (10) minutcs cemo maximo desde que se asigne y notiSgue un ticket de atencién al JNE.
Neormal: Cuando no se puada accader a la consola de administracion del WAF, el tiempo da atencion y
cieme sera de (30) minutos como maximo desde que se asigne y notifigue un ticket de atencicn al JNE.
Bajo: Cuando se requisra asescria para definicidn de reglas en el WAF, el tiempo de atencidn y ciems
sera de (04} horas como maximo desde que se asigne y notifique un ticket de atsncidn al JNE.

5222 Capacitacion ylo Entrenamiento

- El CONTRATISTA brindara una capacitacién o transferencia de conacimientoe al personal (8 personas como
maximo) de |a DRET sobre la configuracidn. administracién v mantenimiento de la solucién contratada, la cual
sera brindada como maximo en los 10 dias siguientes luago de iniciado el servicio.

- EI CONTRATISTA brindara |a capacitacidon en sasiones que en total cubran 10 horas efectivas en modalidad

viriual sincrona.
- El desarmolle de la capacitacidn incluird manuales y presentaciones en espaficl, las mismas que seran

enviadas via coreo electrénico, previc al inicio de las sesiones.

53 Lugar y Plazo de Prestacion del Servicio

53.1. Lugar
El servicio sera ejecutadc de manera remata y los entregables brindados digitalmente al Jurade Macional

de El=cciones a la direccién electronica coordinada con la DRET.

@ Y,
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53.2. Plazo
5321 Prestacion Principal:
- Plazo de |a implementarion y activacion. - De 3 dias calendarios; a partir del dia siguiente de
suscrito el contrato.
- Plazo del servicio. - El servicio debe iniciar el dia siguients de concluida el plazo d= implementacién
¥ activacion, hasta el 31 da diciembre 2022,

5.3.22 Prestacion Accesorias:
a) Soporie Técnica:
El plazo de ejecucion serd hasta el 25 de diciembre del 2022, a partir del inicic del servicio.

b} Capacitacicn:
Hasta 10 dias calendaric desde la fecha de iniciado el sarvicio.

6_Requisitos del proveedor y de su personal

©.1. Requisitos del proveedor

El ganadar d= la Buena Pro debe acraditar mediants un documente emitido por el fabricante sar representante
autorizado para comarcizlizar sus productos, esta documentacidn serd presentada por el postor ganador de
la buena pro al momento del perfeccionamisnto del contrate. El decumentc emitido por el fabricante deberd
ser traducida a ezpariol en caso éstz no sea el idioma original.

El ganader de Iz Buena Pro serd 2l responsable del cumplimienie de los lineamienios establecides en la
Resolucion Ministerial N°® 1275-2021-MINSA a fin de garantizar |s salud de los trabajadcres y controlar la
propagacion del COVID-18, conforme 3 lo dispuesto en el Decrato Supremeo N° 080-2020-PCM.

& 2. Recursos provistos por el proveedor

Fersconal
A Perscnal clave
a) Especialista en implementaciones de soluciones WAF.
Ferfil:
. Con titulo profesional de Ingsniero Informatico, sistemas, computacién, electrénica,
industrial, telecomunicaciones.
. Con experiencia laboral minima de CINCO (05) afios en el rubro de tzcnologia d= Ia

informacién y con experiencia de por lo menos de DQS (02) afios de participacion en proyectos da
implementacién relacionado & Solucicnes de Seguridad Informatica.

. Debera tener por lo menos 1 certificacion vigente de |a marca a propener para el prasents
servicio, los cuales deberan ser presentade con los documentos para la suscripcién del contrato
yio cana del fabricante donde especifique que el ingeniero implementader estd apto para para la
implementacién de la solucidn.

b) Especialista en Soporte.

FPerfil:

] Con titulo profesional de Ingenierc Informatice, sistemas, computacién, electrénica,
industrial.

. Con experiencia laboral minima de CINCO (05) afios en =l rubro de tzenologia de la
informacién y con experiencia de por lo menos de TRES (03) afios brindando servicio de soporte.
[l Debera tener por le menos 1 cerificacién vigente de la marca a proponer, que sera

presentade conjuntamente con los documentos para la suseripcion del contrato yio caria del
fabricante donde especifigue que el ingeniero implementador estd apic para para la

implementacién de la solucidn.

Otras Consideraciones para la Ejecucion de la Prestacion

6.1. Confidencialidad

El CONTRATISTA deberd adoptar las medidas y procedimientos razonables para garantizar la
confidencizlidad de la informacién, de acuesrdo con todas las disposiciones regulatorias vigentes, asi como la

Ley de Proteccién de Datos Personales.

El CONTRATISTA se compromete a mantener en reserva, y no revelar a tercerc algunc, sin previa

o/
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cenformidad por escrito del Jurade Macicnal de Elaccicnes, toda la informacion que le sea suministrada por
este Ultimeo, excepto en cuanto resultase estrictaments necesario para &l cumplimiento del Confrate, y que
restringird la revelacién de dicha informacién sdlo a sus empleados y personal técnico que participe en la

prestacién del servicio.

Las previsionas del pamafo anterior no impadiran a las partes revelar informacién cuanda:

1.- Resulte accesible al pdblico per eausa distinta del incumplimients de 1z cbligacién de coenfidencialidad por
la parte receptora.

2.- Haya sido publicada con anteroridad s 1a facha de |a firma da contrato.

3.- Se encuentre en poder de la Parte receptora y no esté sujeta a cualguier ofro impedimento o restriccian
puestc de manifiesto a la otra Parte en el momente de |3 revelacion o luego de ella.

4.- Sea recibida a través de terceras sin restricciones y sin que implique incumplimiento del Contrato.

§.- Sea independient=mente desarmrollada por la Parte receptora, siempre que no se hubiese utilizado para allo
la informacion confidencial proporcionada por la otra Parte.

8.- Deba ser revelada para dar cumplimiento de una orden de naturaleza judicial o administrativa, en cuyo
case la Parte receptora debera informar a la otra Parte en forma inmediata a la sola recepcion de la citada

orden.

7.2 Otras Consideraciones

El poster debera considerar en la elaboracidn de su OFERTA, todos los costos de caricter complementario
que sean requeridos para ejecucion del servicio. Cualquier costo generado por estos conceptos sera asumido
por el contratista y no reprasentara costo adicional algunc al Jurado Macional da Elecciones.

Cualguier documente respecto al servicio contratade, debe ser enviado digitalmente al cormec elecirdnico

SOsi incidentg@ine.qob.ne ylo ingresado por mesa de parte de la Sede Central del Jurade Macicnal de
Elecciones, ubicada en la Av. Nicolds de Fiérola 1070, dirigido a la DRET.

7.3 Area Encargada de Supervisar la Ejecucion del Servicio

El contratista debera coordinar con la DRET para la gjecucién contractual dal semvicic del Jurado Nacional de
Elecciones.

7.4 Entregables

7.41 Prestacion Principal
- Documento digital con las credencizles de acceso a la plataforma y/o licencia de use.

- Documento o enlace del manual de uso de ja solucidn en formate PDF en idioma inglés yio espanial.
- Archivo digifal del backup de las politicas configuradas duranfe el proceso de implementacién.

Fiazo de envio de los enfregables. - Hasta 7 dias calendario luego de iniciado ef eenvicio, al correo
electronico sgsi_incident=@jne.gob.pe.

7.4.2 Prestaciones Accesorias

a) Soporte técnico
El CONTRATISTA debera presentar un informe técnico mensual, =l informe consiste en detallar las

incidencias presentadas durants el mes.

Toda la informacion deberd ser entregada hasta los 05 dias del mes siguients, al correc elecirdnico
sgsi_incidenta@jne.gob.pe. El ltime informe correspendiente al mes de diciembre deberd ser enviado hasta
al dia siguiente de culminada la prestacién accesoria de Soporte Técnico (27 diciembre 2022).

El CONTRATISTA debera contar con un servicic de monitoreo, 2l cual tieme como fin comunicar sobra
comportamiento anomalo en la red y las causas de las mismas, se espera que la comunicacién de la atencién
derive en un informe técnico y ejecutivo, salvo elle no sea especificado por el JNE.

Toda la informacion debera serentregada hasta 02 dias contados desde el dia qu= se inicia el comportamiento
anomalo, al correo electrdnico sgsi_incidente@jne.gob. pe.
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b} Capacitacion

El CONTRATISTA debera presentar los manuales y presentaciones usadas 2n la capacitacion, previc al inicio
de cada sesién programada.

El CONTRATISTA debera enviar constancias de cada participante, donde se safials que ha recibido la
capacitacion y &sta debera ser emitida por el Fostor Ganador.

Toda la informacion deberd ser entregada hasta 13 dias de iniciado el servicio, al correo electronico
sgsi_incidenta{@jne.gob.pe.

7.5 Conformidad del Servicio de la prestacién principal y prestaciones accesorias
7.51 Prestacion principal

La conformidad para la prestacidn del servicio serd otorgada per la DRET, previa presentacidn de los
entregables.

7.5.2 Prestaciones accesorias

a) Scporte técnico

La conformidad para la prestacion del servicio sera otcrgada por la DRET, pravia prasantacicn de los
entregables.

k) Capacitacién

La cenformidad para la prestacion del servicio s=rd otorgada por la DRET, previa presentacion de los
entregables.

7.6 Pago

7.6.1 Prestacion principal
Fago (nico previa conformidad de la DRET del JNE.

7.6.2 Prestacion accesoria:
a) Soperne técnico
Se efectuarén 3 pagos iguales, previa conformidad por parte de la DRET.

- Frimer Pago:  JUNIC - 33%
- Segundo Pago: CCTUBRE - 33%
-  TercerPagc: DICIEMBRE - 34%

b) Capacitacion:

Se realizara en lnice pago, previa conformidad de |a DRET.

7.7 Responsabilidad por vicios ccultos:
El plazo maximo de responsabilidad del contratista es de un [1) afo contado a partir de la conformidad

ctorgada por la Entidad.

7.8 Disponibilidad Del Servicio

En cuanto a la Disponibilidad del Servicio [Acuerde del Nivel de Servicio), el CONTRATISTA deberd
comprometarse & brindar una disponibilidad mensual de 99.99%. El calculs del Acusrds del Nivel de Sarvicio
se obtizne de la siguiente formula:

{Tiempo total-Tiempo tatal wo disponibiel=100
pPo |
Tiempo toral

Disponibilidad del servicia (%) =

Tiempo total: es la cantidad de tiempo active de |3 solucidn, suponiendo que el 100% da dizponibilidad
es de 60 minutes por hora, 24 horas por dia, 7 dias a la semana, en &l cual el servicio pudo haber
estado disponible durante un periodo de un mas (30 dias).

Tiempo total no disponible: es la cantidad total de tiempe no disponible de la solucién durants un mes.

¢« Mo se contabilizarén dentro del tiempo de no disponibilidad las interrupciones de servicio que
pudizran producirse por causas imputables al JNE yio tarceros.

7.9 Penalidades para el servicio

o
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Por retraso injustificado:

Si el contratista incurre en retrase injustificado en la ejecucion de las prestaciones objeto del sarnvicio, JNE
le aplicara en todos los casos, una penalidad por mora por cada dia calendario de atraso, hasta por un
monts maximo squivalents al diez por ciento (103 del monto dal contrato wvigents, o de ser el caso, del

Dionde:

Mn

FPenalidad diaria =

F =0.25 para mayores a G0 dias.
F = 0.40 para menores ¢ iguales a 80 dias.

Otras penalidades:
Se aplicardn al tiempo d= respuasta de incidentes de soporte técnice:

Supuestos de aplicacion de penalidad

item que debic sjscutarse. La penalidad se calculard de acuerdo a la siguiente formula:

4.10 x Mon#o fofal del confrata

F x Plazo en dias

Forma de calculo

Frocedimisnto

1

Cuando supers 2l tiempo maximo de
diez {10} minutcs de tiempo de
respuests de tipo alts desde qus el
proveedor recibe la comumicacion
mediants comrao electrdnice o llamada
telefénica o mensajeria de texto a los
nimercs proporcionados por el
provesdor.

0.50 UIT por cada hora
adicional

Informe del personal de
seguridad

Cuando supers 2| tiempo maximo de
sesenta (G0} minutos de tiempo de
respussts de tipo nomal desde gue el
proveador recibe la  comunicacidn
mediants comao electnénice o llamada
telefénica o mensajeria de texto a los
nimercs proporcionados por el
provesdor.

0.20 UIT por cada hora
adicional

Informe del personal de
seguridad

Cuando supere el tiempo maximo da
ocho (08} horas de tiempo de
respuests de tipo bajo desde que el
proveador necibe la comunicacion
mediante comaso electrdnice o llamada
telefénica o mensajeria de texto a los
nimercs proporciomados  por el
proveedor.

0.10 UIT por cada hora
adicional

Informe del personal de
seguridad

Cuando supere el tiempo maximo de
diez (10} minutos de tiempc de
atencion v cierre de tipo alto desde
que se asigne y notifique un ticket de
atencicn al JNE.

0.50 UIT por cada hora
adicional

Informe del personal de
seguridad

Cuando supers 2| tiempo maximo de
treinta (30} minutos de tiempo ds
atencién y cierre de tipo normal desds
que se asigns y notfigue un ticket de
atencion al JNE.

0.20 UIT por cada hora
adicicnal

Informe del personal de
seguridad

Cuando supers el tiempo maximo de
cuatro (04) horas de tiempo de
atencién y cierre de tipo baio desde
que se asigns y notfigue un ticket de
atencicn al JNE.

0.10 UIT por cada hora
adicional

Informe del personal de
seguridad

Cuando s= supers el plazo en Ia
presentacidn de los entregakles
sefialados de Soporte Técnico.

0.10 UIT por cada dia
adicional

Informe del personal de
segundad
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M® | Supuestos de aplicacién de p=nalidad Forma de calculo Procedimientc

Cuando se= supere =l

plazo en la | 0.10 UIT por cada dia | Informe del personal de
presentacion de los entregables | adicional seguridad
sefialados en Capacitacidn.

Conforme al articulo N® 162 del Reglamento de Contrataciones del Estado.

3.2. REQUISITOS DE CALIFICACION

CAPACIDAD TECNICA Y PROFESIONAL

B.1

CALIFICACIONES DEL PERSONAL CLAVE

B.1.1

FORMACION ACADEMICA

Un (01) Especialista en Implementaciones WAF

Requisitos:

TITULO PROFESIONAL requerido de Ingeniero Informatico, Sistemas, Computacion,
Electrénica, Industrial, Telecomunicaciones del personal clave requerido como especialista en
implementacién de soluciones WAF.

Acreditacion:

El TITULO PROFESIONAL REQUERIDO sera verificado por el comité de seleccion en el Registro
Nacional de Grados Académicos y Titulos Profesionales en el portal web de la Superintendencia
Nacional de Educacién Superior Universitaria - SUNEDU a través del siguiente link:
https://enlinea.sunedu.gob.pe/ // o en el Registro Nacional de Certificados, Grados y Titulos a cargo del
Ministerio de Educacion a través del siguiente link: http://www.titulosinstitutos.pe/, seguin corresponda.

En caso EL GRADO O TITULO PROFESIONAL REQUERIDO no se encuentre inscrito en el referido
registro, el postor debe presentar la copia del diploma respectivo a fin de acreditar la formacion
académica requerida.

Un (01) Especialista en Soporte

Requisitos:

TITULO PROFESIONAL requerido de Ingeniero Informatico, sistemas, computacion, electronica,
industrial, telecomunicaciones del personal clave requerido como Especialista en Soporte.

Acreditacién:

El TITULO PROFESIONAL REQUERIDO sera verificado por el érgano encargado de las contrataciones
o comité de seleccion, segln corresponda, en el Registro Nacional de Grados Académicos y Titulos
Profesionales en el portal web de la Superintendencia Nacional de Educacién Superior Universitaria -
SUNEDU a través del siguiente link: https://enlinea.sunedu.gob.pe// o en el Registro Nacional de
Certificados, Grados y Titulos a cargo del Ministerio de Educacién a través del siguiente link :

http://www_titulosinstitutos.pe/, segln corresponda.

En caso el TITULO PROFESIONAL REQUERIDO no se encuentre inscrito en el referido registro, el
postor debe presentar la copia del diploma respectivo a fin de acreditar la formacién académica

requerida.

B.2

EXPERIENCIA DEL PERSONAL CLAVE

Un (01) Especialista en implementaciones de soluciones WAF

Requisitos:

Experiencia minima de Cinco (05) afios en el rubro de tecnologia de la informacién y
experiencia de por lo menos de dos (02) afios de participacion en proyectos de
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implementacion relacionado a Soluciones de Seguridad Informatica, del personal clave
requerido como Especialista en implementaciones de soluciones WAF.

De presentarse experiencia ejecutada paralelamente (traslape), para el cémputo del tiempo
de dicha experiencia sdélo se considerara una vez el periodo traslapado.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos:
(i) copia simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados
o (iv) cualquier otra documentacion que, de manera fehaciente demuestre la experiencia del

personal propuesto.

Un (01) Especialista en Soporte

Requisitos:

Con experiencia laboral minima de CINCO (05) afios en el rubro de tecnologia de la
informacién y con experiencia de por lo menos de TRES (03) afios brindando servicio de
soporte del personal clave requerido como Especialista en Soporte.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo
de dicha experiencia sélo se considerara una vez el periodo traslapado.

Acreditacién:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos:
(i) copia simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados
o (iv) cualquier otra documentacién que, de manera fehaciente demuestre la experiencia del

personal propuesto.

! Importante

f . MLZ)s oc;/m‘é;ﬁosque ééféd)’faﬁN/g’;;berienc)'é‘débwén incluir lgs“nrémbres y épé//idés del pers‘ang/m
clave, el cargo desemperiado, el plazo de la prestacion indicando el dia, mes y afio de inicio y
culminacién, el nombre de la Entidad u organizacion que emite el documento, la fecha de

emision y nombres y apellidos de quien suscribe el documento

| « En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes

completo.

| e Se considerara aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacion de ofertas.

| o Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacion del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se debera validar la experiencia si las actividades que realizé el
personal corresponden con la funcién propia del cargo o puesto requerido en las bases.

i

C EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/. 643,792.80 (Seiscientos
Cuarenta y Tres Mil Setecientos Noventa y Dos con 90/100 soles), por la contratacién de servicios
iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha de la
presentacion de ofertas que se computaran desde la fecha de la conformidad o emision del comprobante
de pago, segun corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicion de micro y pequefia empresa,
se acredita una experiencia de S/ 77,000.00 (Setenta y Siete Mil con 00/soles), por la venta de servicios

\
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iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha de la
presentacion de ofertas que se computaran desde la fecha de la conformidad o emision del comprobante
de pago, segun corresponda. En el caso de consorcios, todos los integrantes deben contar con la

condicién de micro y pequefia empresa.

Se consideran servicios similares a los siguientes:
Licencias de herramientas de Seguridad Perimetral en Perimetral.
Soluciones de Seguridad Perimetral, Firewall, Web Application Firewall, WAF, NFGFW, CloudWAF y/o

Firewall de Aplicaciones.
Soluciones on premise de seguridad de control de accesos NAC y que incluya los servicios de

implementacion, entrenamiento, mantenimiento y soporte.
Soluciones on premise de Firewalls, switches, ips, gabinete de comunicacién, instalacion, configuracién

y puesta en produccioén.

Sistema de control de accesos ACS.

Optimizacién de sistema de seguridad para conexiones con entidades externas.
Soluciones de seguridad perimetral externa.

Acreditacién:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6rdenes de
servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depésito, nota de abono, reporte
de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite
el abono o mediante cancelacién en el mismo comprobante de pago?, correspondientes a un méaximo de

veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las
veinte (20) primeras contrataciones indicadas en el Anexo N° 7 referido a la Experiencia del Postor en

la Especialidad

En el caso de servicios de ejecucion periédica o continuada, solo se considera como experiencia la parte
del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de presentacién de
ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos

comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumié en el contrato presentado; de lo contrario, no se computaré la experiencia

proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
20.09.2012, la calificacién se cefiira al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se

presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo acompaiiar la

documentacién sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 8.

?  Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacion a que se encuentra cancelado. Admitir ello
equivaldria a considerar como vaélida la sola declaracion del postor afirmando que el comprobante de pago ha sido

cancelado”

(...

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera

reconocerse la validez de la experiencia”.

~
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Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emisién de la orden de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 7 referido a la Experiencia
del Postor en la Especialidad

k Importante

o Al calificar periencia del postor, se de rar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en |
los documentos presentados la denominacién del objeto contractual no coincida
literalmente con el previsto en las bases, se debera validarla experiencia si las actividades
que ejecuto el postor corresponden a la experiencia requerida.

| ® Enelcaso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segtin la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacion de Proveedores en Consorcio en las

Contrataciones del Estado”.

Importante

e Si como resultado de una consulta u observacion corresponde precisarse o ajustarse el
requerimiento, se solicita la autorizacion del drea usuaria y se pone de conocimiento de tal hecho
a la dependencia que aprobo el expediente de contratacion, de conformidad con el numeral 72.3

del articulo 72 del Reglamento.

e El cumplimiento de los Términos de Referencia se realiza mediante la presentacion de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algun componente de estos. Para dicho efecto, consignara de manera
detallada los documentos que deben presentar los postores en el literal e) del numeral 2.2.1.1 de

esta seccion de las bases.

e Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracién

Jurada.

~
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CAPITULOIV
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
- PUNTAJE / METODOLOGIA
FACTOR DE EVALUACION PARA SU ASIGNACION
A. PRECIO
Evaluacion: La evaluacién consistira en

Se evaluara considerando el precio ofertado por el postor.

Acreditacién:

Se acreditara mediante el registro en el SEACE o el documento que
contiene el precio de la oferta (Anexo N° 6), segtn corresponda.

otorgar el maximo puntaje a la
oferta de precio mas bajo y
otorgar a las demas ofertas
puntajes inversamente
proporcionales a sus respectivos
precios, segln la siguiente
férmula:

Pi = Omx PMP
Oi

i= Oferta

Pi= Puntaje de la oferta a evaluar
Oi=Precio i

Om= Precio de la oferta mas baja
PMP=Puntaje maximo del precio

[100] puntos

_Importante

Los factores de evaluacion elaborados por el érgano encargado de las contrataciones o el comité de |

seleccion, segun corresponda, son objetivos y guardan vinculacién, razonabilidad y proporcionalidad con
| el objeto de la contratacion. Asimismo, estos no pueden calificar con puntaje el cumplimiento de los

Términos de Referencia ni los requisitos de calificacion.
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CAPITULO V
PROFORMA DEL CONTRATO

1 Importante

Depend/endo del objeto del contrato, de resu/tarlnd/spensable puede incluirse clausulas adicionales
| 0 la adecuacion de las propuestas en el presente documento, las que en ningin caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion del SERVICIO DE FIREWALL PARA
APLICACIONES WEB (WAF) EN EL MARCO DE LAS ERM 2022, que celebra de una parte EL
JURADO NACIONAL DE ELECCIONES, en adelante LA ENTIDAD, con RUC N° 20131378549,

con domicilio legal en Jr. Lampa N° 946, Lima cercado representada o]o] o I— ], identificado
con DNI N°[......... 1. y de otra parte [... ..J, con RUC N° [ ................ ], con
domicilio legal en [... - ] mscnta en Ia Flcha N[, ..] Asiento
N° ... ...] del Reglstro de Personas Jurldlcas delaciudadde.................. ] debldamente
representado por su Representante Legal, [........... ....., con DNI N°
L5 250 5 6.5 immni 1. segun poder inscrito en laFichaN°[.............. ] A5|ento N° [ ............ ] del Registro
de Personas Juridicas de la ciudad de [............], a quien en adelante se le denominara EL

CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES
Con fecha [... - ..], el érgano encargado de las contrataciones o el comité de seleccion,

segun corresponda adjudlco la buena pro de la ADJUDICACION SIMPLIFICADA N° 010-
2022-JNE — Primera Convocatoria para la contratacién de “SERVICIO DE FIREWALL
PARA APLICACIONES WEB (WAF) EN EL MARCO DE LAS ERM 2022”, a [INDICAR
NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los
documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO
El presente contrato tiene por objeto “SERVICIO DE FIREWALL PARA APLICACIONES WEB

(WAF) EN EL MARCO DE LAS ERM 2022”.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye

todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente

contrato.

CLAUSULA CUARTA: DEL PAGO"°
LA ENTIDAD se obliga a pagar la contraprestacién a EL CONTRATISTA en SOLES, en PAGOS

PARCIALES, luego de la recepcion formal y completa de la documentacion correspondiente, segtin
lo establecido en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestaciéon debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salve que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho

funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los servicios, siempre que se verifiquen las condiciones establecidas en el

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacién que resulte pertinente
a efectos de generar el pago.

>,
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contrato para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION
El plazo de ejecucién del presente contrato es de:

Plazo de laimplementacién y activacion. De 3 dias calendarios; a partir del dia siguiente de suscrito
el contrato.

Plazo del Servicio. El servicio debe iniciar el dia siguiente de concluida el plazo de implementacién
y activacion, hasta el 31 de diciembre 2022.

CLAUSULA SEXTA: PLAZO DE LAS PRESTACIONES ACCESORIAS

a) Soporte Técnico: El plazo de ejecucion sera hasta el 26 de diciembre del 2022, a partir del
Inicio del servicio.

b) Capacitacién: Hasta 10 dias calendario desde la fecha de iniciado el servicio.

CLAUSULA SETIMA: PARTES INTEGRANTES DEL CONTRATO
El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccién que establezcan obligaciones para las

partes.

CLAUSULA OCTAVA: GARANTIAS

EL CONTRATISTA entregé al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacién automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

e De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcioén de la prestacion.

: Importante

| Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de

. Contrataciones del Estado, en el caso de contratos periddicos de prestacién de servicios en general,
si el postor ganador de la buena pro solicita la retencion del diez por ciento (10%) del monto del

| contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo siguiente:

‘De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la retencién que debe |
efectuar LA ENTIDAD, durante la primera mitad del ndmero total de pagos a realizarse, de forma |
| prorrateada, con cargo a ser devuelto a la finalizacién del mismo.”

e Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTOQ)], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

©
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Importante

‘ Importante

Al amparo de lo dispuesto en el numeral 151.2 del articulo 151 del Reglamento de Ia Ley de
| Contrataciones del Estado, si el postor ganador de la buena pro solicita la retencién del diez por
ciento (10%) del monto del contrato de la prestacion accesoria como garantia de fiel cumplimiento

de prestaciones accesorias, debe consignarse lo siguiente:

| "De fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través de la
retencion que debe efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a
realizarse, de forma prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

De conformidad con el articulo 152 del Reglamento, no se constituira garantia de fiel cumplimiento del
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, en contratos cuyos montos sean
iguales o menores a doscientos mil Soles (S/ 200,000.00). Dicha excepcién también aplica a los
contratos derivados de procedimientos de seleccién por relacion de items, cuando el monto del item

| adjudicado o la sumatoria de los montos de los items adjudicados no supere el monto sefialado

anteriormente.

CLAUSULA NOVENA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad seréa otorgada por la Direccion
de Registros, Estadistica y Desarrollo Tecnoldgico en el plazo maximo de SIETE (7) dias de

producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacién de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda

por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA
EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado

en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS
La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley

de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de un (01) afio contado a partir de la
conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES
Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,

\
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de acuerdo a la siguiente férmula:

Donde:

0.10 x monto vigente

Penalidad Diaria =

F x plazo vigente en dias

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso la calificacién del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningun
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del

Estado.

Importante

De haberse previsto establecer pena

lidades distintas a la penalidad por mora, incluir dichas

penalidades, los supuestos de aplicacion de penalidad, la forma de céalculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segtn corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Otras penalidades

Supuestos de aplicacion de penalidad

Forma de calculo

Procedimiento

Cuando supere el tiempo maximo de
diez (10) minutos de tiempo de
respuesta de tipo alto desde que el
proveedor recibe la comunicacién
mediante correo electrénico o llamada
telefénica o mensajeria de texto a los
numeros proporcionados por el
proveedor.

0.50 UIT por cada hora
adicional

Informe del personal de
seguridad

Cuando supere el tiempo maximo de
sesenta (60) minutos de tiempo de
respuesta de tipo normal desde que el
proveedor recibe I|la comunicaciéon
mediante correo electrénico o llamada
telefonica o mensajeria de texto a los
numeros proporcionados por el
proveedor.

0.20 UIT por cada hora
adicional

Informe del personal de
seguridad

Cuando supere el tiempo maximo de
ocho (08) horas de tiempo de

respuesta de tipo bajo desde que el
proveedor recibe Ila comunicacion

mediante correo electrénico o llamada
telefonica o mensajeria de texto a los
naumeros proporcionados por el
proveedor.

0.10 UIT por cada hora
adicional

Informe del personal de
seguridad

Cuando supere el tiempo maximo de
diez (10) minutos de tiempo de

atencion vy cierre de tipo alto desde
que se asigne y notifique un ticket de

atencion al JNE.

0.50 UIT por cada hora
adicional

Informe del personal de
seguridad

Cuando supere el tiempo maximo de
treinta (30) minutos de tiempo de
atencién y cierre de tipo normal desde

que se asigne y notifique un ticket de
atencion al JNE.

0.20 UIT por cada hora
adicional

Informe del personal de
seguridad

Cuando supere el tiempo maximo de
cuatro (04) horas de tiempo de
atencion y cierre de tipo bajo desde
que se asigne y notifique un ticket de
atencién al JNE.

0.10 UIT por cada hora
adicional

Informe del personal de
seguridad

Cuando se supere el plazo en la
presentaciéon de los entregables

0.10 UIT por cada dia
adicional

Informe del personal de
seguridad

seflalados de Soporte Técnico

Ne

Supuestos de aplicacion de penalidad

Forma de célculo

Procedimiento

Cuando se supere el plazo en la
presentacion de los entregables
sefialados en Capacitacion.

0.10 UIT por cada dia
adicional

Informe del personal de
seguridad

~
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Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debi6 ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto méximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO
Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafos y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracién, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucién del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los érganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de

Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar

los referidos actos o practicas.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Solo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y

demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS!
Las controversias que surjan entre las partes durante la ejecuciéon del contrato se resuelven

mediante conciliacion o arbitraje, segtin el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del
plazo de caducidad correspondiente, segln lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un

"' De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccién cuyo valor estimado sea menor o igual a cinco millones con 00/100

soles (S/ 5 000 000,00).

@
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acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacién, seguln lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones

del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA

Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante

la ejecucién del presente contrato:

DOMICILIO DE LA ENTIDAD: JR. LAMPA N° 946, LIMA CERCADO, LIMA

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL

PERFECCIONAMIENTO DEL CONTRATO]

La variacién del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de |[................ ] al [CONSIGNAR
FECHA].
“LA ENTIDAD” “EL CONTRATISTA”

\
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 010-2022-JNE - Primera Convocatoria

Presente.-

El que se suscribe, [................. 1, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA] identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA],DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE2 Si | No |
Correo electronico :

Autorizacion de notificacion por correo electrénico:

. [CONSIGNAR SI O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes
actuaciones:

1. Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocupé el segundo lugar en el orden de prelacién para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.

5. Notificacion de la orden de servicios!?

Asimismo, me comprometo a remitir la confirmacién de recepcion, en el plazo maximo de dos (2) dias

héabiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

" Importante

| La not/f/caC/on d/r/g/da a /a d/recmon de correo electron/co conS/gnada se entendera va//damente
efectuada cuando la Entidad reciba acuse de recepcion.

"2 Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocion del Empleo en la
seccién consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracién, en caso el postor ganador de la buena pro solicite la retencién del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periédicos de prestacion de servicios, seguin lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha informacion
se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.

3 Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios.

~
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| Cuando se trate de consorcios, la declaracion Jurada es la siguiente:

ANEXO N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 010-2022-JNE - Primera Convocatoria

Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la

siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE Si [ No |
Correo electronico :

Datos del consorciado 2

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE15 Si l No |
Correo electronico :

Datos del consorciado ...

Nombre, Denominacion o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE18 Si [ No |

Correo electronico :

Autorizacion de notificacion por correo electrénico:

Correo electrénico del consorcio:

" En los contratos peri6dicos de prestacién de servicios, esta informacion sera verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocién del Empleo en la seccién consulta de empresas acreditadas en el REMYPE en el link
http://www2 trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracion, en caso el consorcio ganador de la buena
pro solicite la retencion del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segtin
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha
informacion se tendré en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento. Para dichos
efectos, todos los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

5 |bidem.

16 |bidem.
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... [CONSIGNAR Si O NOJ] autorizo que se notifiquen al correo electrénico indicado las siguientes
actuaciones:

1. Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocupd el segundo lugar en el orden de prelacion para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.

5. Notificacién de la orden de servicios'”

Asimismo, me comprometo a remitir la confirmacién de recepcién, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

- Importante

La notificacion dirigida a la direccion de correo electrénico consignada se entenderéa validamente
efectuada cuando la Entidad reciba acuse de recepcion.

'7" Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios.

Y,
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefiores
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 010-2022-JNE - Primera Convocatoria

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

iil.

No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo

General.

Participar en el presente proceso de contratacién en forma independiente sin mediar consulta,

iv.
comunicacién, acuerdo, arreglo o convenio con ninguin proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.
v.  Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccidn.
vi.  Ser responsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccion.
vii. ~ Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion y a

perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, seglin corresponda

' Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea

| presentada por el representante comun del consorcio.

\
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefiores
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 010-2022-JNE - Primera Convocatoria

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el SERVICIO DE
FIREWALL PARA APLICACIONES WEB (WAF) EN EL MARCO DE LAS ERM 2022, de conformidad
con los Términos de Referencia que se indican en el numeral 3.1 del Capitulo |1l de la seccién especifica

de las bases y los documentos del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comtin, segtin corresponda

| Importante

| Adicionalmente, puede requerirse la presentacién de documentacion que acredite el cumplimiento
| de los términos de referencia, conforme a lo indicado en el acépite relacionado al contenido de las
| ofertas de la presente seccion de las bases.

~
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefiores
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 010-2022-JNE - Primera Convocatoria

Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento

de seleccion los siguientes plazos:

PRESTACION PRINCIPAL.:

Plazo de la implementacién y activacion. De 3 dias calendarios; a partir del dia siguiente de

suscrito el contrato.

Plazo del Servicio. El servicio debe iniciar el dia siguiente de concluida el plazo de

implementacién y activacion, hasta el 31 de diciembre 2022.

PRESTACION ACCESORIA:

- Soporte Técnico: El plazo de ejecucién sera hasta el 26 de diciembre del 2022, a

partir del Inicio del servicio.

- Capacitacién: Hasta 10 dias calendario desde la fecha de iniciado el servicio.

En concordancia con el expediente de contratacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segtin corresponda

\
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sdlo para el caso en que un consorcio se presente como postor)

Sefiores
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 010-2022-JNE - Primera Convocatoria

Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccion, para presentar una oferta conjunta a la ADJUDICACION

SIMPLIFICADA N° 010-2022-JNE - Prlmera Convocatoria

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del

Estado, bajo las siguientes condiciones:

a)

b)

c)

d)

Integrantes del consorcio

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comun del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccién, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

Fijamos nuestro domicilio legal cominen[.............ccc.ccen..... 1

Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (%]
CONSORCIADO 1] ?

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [%]1s
CONSORCIADO 2] 0

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]

TOTAL OBLIGACIONES 100%2°

[CONSIGNAR CIUDAD Y FECHA]

'8 Consignar unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

'3 Consignar unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

2 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

\




JURADO NACIONAL DE ELECCIONES \
ADJUDICACION SIMPLIFICADA N° 010-2022-JNE- Primera Convocatoria - “SERVICIO DE FIREWALL PARA
APLICACIONES WEB (WAF) EN EL MARCO DE LAS ERM 2022”,

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
| deben ser legalizadas.




JURADO NACIONAL DE ELECCIONES
ADJUDICACION SIMPIFICADA N°® 010-2022-JNE — Primera convocatoria - "SERVICIO DE FIREWALL PARA
APLICACIONES WEB (WAF) EN EL MARCO DE LAS ERM 2022".

ANEXO N° 6

PRECIO DE LA OFERTA

Senores
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 0010-2022-JNE - Primera Convocatoria

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

SERVICIO DE FIREWALL PARA APLICACIONES WEB (WAF) EN EL MARCO DE
LAS ERM 2022

SOPORTE TECNICO

CAPACITACION Y/O ENTRENAMIENTO

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacién vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no
incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comtn, segiin corresponda

| Importante
e w1’::7,02;31‘2)7debe consignér el precig tot;/de la oféh‘a,' sin perjwo/oqu; de;ésultarfavoreC/do con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

| e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONY".

> En caso de contrataciones que conllevan la ejecucion de prestaciones accesorias: “El postor
debe detallar en el precio de su oferta, el monto correspondiente a la prestacién principal y las

prestaciones accesorias”.

—




'S9seq Se| U BPIo3|qe]ISS BPauOLL ] us Jeubisuos

‘epuodsauiod unbas ‘obed op

9]ueqo.dwiod [9p UQIDE[SOUED 3P O SOIAISS 9P USPIQ B 8p UQISILLIS B 3p ‘0je.juod [op uoIodudsns ap eyoa) e| e sjuaipuodsalios sgs e| Jod opedliqnd (e JapuodsaLi0d agap BjusA oIquWED ap ody) |3

14

‘0SB [9 195 ap ‘seu019onpal A sajeuoiolpe opinjoul openoafe 0jeNu0d [9p oUW ([T TTCTR-T-

‘ugisnj e| ap oponpoud snbuixe s enb ‘epiqiosqe o epeIodioou; pepsiaos e ap ejousuadxs g eAns owos Jeypaise eip IS !
anb eLe}ajo0s ugroeziueBioa) op ugioeIado eun us -, ‘NLQ/£L0Z-0L0 N uQIuIdO e us osinaid o] unbas ‘opow OWSIW |8 ", zujew ns sp ejousuadxa g eAns owoa Jeypaioe apand jesinons el

‘edjpunf euos.iad ewsiu ef uaAnyysuoa fesinans ef A zujew Pepa/0s gj anb opuesspisuoy, N1Q/2L02-912 .N uoluidQ e unbas ‘0103dsal |y "8)uBIPUOdSa1I00 BLIOJRIUSISNS UQIDEBJUSINIOP e| Jeyedwooe

OpuaIqap ‘eleeioos ugoeziuebioal Jod ephiwsUEl) BNy O ‘|esINons eas Jojsod |o anb osed us zijew e| e apuodsanod elouaLadxe BUDIP IS JeuBisuod uojsod [o s ou elpusuadxs e| ap Jejnyy @ 1S ¢

"opoliad oydIp 8p 0JUSP QHIWS BS PEPILLLIOJUOD

€| anb Jeyipaioe agsp 10jsod |9 [eno |8 Us 0seD ‘sepsyo p ugIorUSsald ap ByDd) Bl B SBI0UBJUE SOUE (8) 0490 SO| B BlAaid BOS ‘0JBJJUOD [3p OjusIWeUOIdIHad [P BYIS) B OPUEND ‘sjuswesiun

"epuodsau102 unbas ‘obed ap sjueqoidwos [ap ugioE|EIUED 8P 0 SOIOIAISS 8P USPIO €| 8P UQISILS B[ 9P ‘0JE1U0D [9p UQIdLIOSAS ap BYOdj Bl B BIOlRI B |,

b
g
z
)
9z VIN3A 220SVO 09Vd
oavinunov| ‘30 ;INJINIAOYd | 13 ¥3SIA | ,,d00 OLVNINOD
0avaNLov4 m_n_m%nﬂw. vzALHOdII | va3Now VIONIIN3dX3  |aVAINYOANOD| OLYHINOD \mm,wOmww_w«.mmwﬂ%%w_ 13d 0L3rg0 SLN3ITO o
OLNOW v13d VHO34 |73a VHo34 J

‘avarvio3ds3 v N3 VIONIIHIdX3 Siuainbis e| ejjelsp ojiosns o ‘sjussaid |o sjueipajy

SEVEREIp

BLI0JEO0AUOD BJBUILI - ANM-ZZ0Z-0L0 oN VAVOIAITAIIS NOIOVOIANraY

NOI293713S 3d 31INO0D

saloysg

avarvioads3 v N3 ¥OL1SOd 13d VIONIINIdXT
L oN OX3NV
+C202 Wei3 Sv'730 OOHVI T3 N3 (3vM) 83M SINOIOVOITAY Vel TIvMIHIH 30 OIOINYIS, - BHOJE00NU0D Blowii ~INF-2202-010 N YavoIITdIS NOIDYOIaNray
\ SINOIDOTTT 3a TYNOIDYN OaYSNS \




epuodsaliod unbas ‘unwoo o jeba| ajuejuasasday
0 J03sod [ap sopijjady A saiquion ‘ewiq

[VHO34 A QvanIio YYNOISNODI

VL0l
0z
ol
6
8
/
9
S
%2 VINIA 2z0SVD 09vd
oavinwnnov| 30 z4LNIINIAONd | T3 ¥3S 3IA 1zdd 0 OLVYINOD
0aviNLov4 mmm%_q_w rz3LHOdII | VA3INOW VIONIIN3dX3  |aVAINNOANOD| OLYHLINOS \Mn\_om_ww_wwmw_ﬂ%%ﬂ 13d oL3rg0 SLNIEO gl
OLNOW V130 VHO34 |73a VHo34 :

o

«¢C0C WH3 SY'130 004V 79 NF (J¥M) IM SINOIDYIITdY Yavd TIVM3IHIH 30 OIOINYTS, - BUOIRI0AUOD BloWld ~INP-2202-040 N YAVOIHITdNIS NOIOYDIaNnray

S3INOIDO3T3 3d TYNOIOYN 0av&ns k




JURADO NACIONAL DE ELECCIONES

ADJUDICACION SIMPLIFICADA N° 010-2022-JNE- Primera Convocatoria - "SERVICIO DE FIREWALL PARA
APLICACIONES WEB (WAF) EN EL MARCO DE LAS ERM 2022".

ANEXO N° 8

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Seriores
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 010-2022-JNE - Primera Convocatoria

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacioén societaria,

no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segin corresponda

" Importante

A efectos de cautelar Ia veracidad de esta declaracion, el postor puede verificar 1a informacion e
| la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
. Vigente en http://portal.osce.gob.pe/rnp/content/relacién-de-proveedores-sancionados.

| También le asiste dicha facultad al 6rgano encargado de las contrataciones o al érgano de la
Entidad al que se le haya asignado la funcién de verificacién de la oferta presentada por el postor

| ganador de la buena pro.




JURADO NACIONAL DE ELECCIONES
ADJUDICACION SIMPLIFICADA N° 010-2022-JNE- Primera Convocatoria - “SERVICIO DE FIREWALL PARA

APLICACIONES WEB (WAF) EN EL MARCO DE LAS ERM 2022".

ANEXO N° 9

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE
MICRO Y PEQUENA EMPRESA

Senores
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 010-2022-JNE - Primera Convocatoria

Presente.-

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacion de la bonificacion del cinco por ciento (5%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condicién de micro y pequefia

empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comtin, segtin corresponda

| Ihiportante

segun corresponda, verifica la pagina web del Ministerio de Trabajo y Promocién del Empleo en
la seccion consulta de empresas acreditadas en el REMYPE en el link

M tEm  /anariar? frah o . yo/carvicioa.andinas.?2.9/
http://www?2.trabajo.q O0.pe/Servicios-en-linea-4-4/.

e Para que un consorcio pueda acceder a la bonificacion, cada uno de sus integrantes debe
__cumplir con la condicién de micro y pequeiia empresa.

©)




