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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacién conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segln corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusién
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacién, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, 0 norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
ylo contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO |
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2.

1.3.

1.4.

1.5.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esté haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA
Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialado en el articulo

54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electronica: www.rnp.gob.pe.

Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electrénico” publicado en https://www2.seace.gob.pe/.

En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringird su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccién en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
guedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1y 72.2 del articulo 72 del Reglamento.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.
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Importante

¢ No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente

1.6. ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucion de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacidon publica u otra normativa que tenga relacién con el objeto de la
contratacién, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacion para emision de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucidon de consultas
y observaciones, asi como a las Bases integradas, se realiza de manera electronica a través del
SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado.

Importante

Constituye infraccién pasible de sancion segin lo previsto en el literal n) del numeral 50.1 del
articulo 50 de la Ley, presentar cuestionamientos maliciosos 0 manifiestamente infundados al
pliego de absolucion de consultas y/u observaciones.

1.7. FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita). Los demas
documentos deben ser visados por el postor. En el caso de persona juridica, por su
representante legal, apoderado o mandatario designado para dicho fin y, en el caso de persona
natural, por este o su apoderado. No se acepta el pegado de la imagen de una firma o visto.
Las ofertas se presentan foliadas.

Importante
e Los formularios electronicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e En caso la informacién contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

¢ No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.
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1.8.

1.9.

1.10.

1.11.

1.12.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de selecciéon, o en un determinado item cuando se trate de
procedimientos de seleccién segun relacion de items.

En la apertura electrénica de la oferta, el comité de seleccidn, verifica la presentacion de lo
exigido en la seccién especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos y
condiciones de los Términos de Referencia, detallados en la seccién especifica de las bases.
De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcién en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccidn revisa las ofertas econdémicas
gue cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccion revisa el cumplimiento
de los requisitos de calificacion de los postores que siguen en el orden de prelacion, en caso
las hubiere.
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1.13.

1.14.
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OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccidn otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admision, no admisién, evaluacién, calificacién, descalificacién y el
otorgamiento de la buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacién de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el drgano encargado de las contrataciones
o el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.

INTRERAS Alan
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CAPITULO I
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1,

2.2,

RECURSO DE APELACION

A través del recurso de apelacién se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccién hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacién del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el comité de seleccién, esti en la obligacion de permitir el
acceso de los participantes y postores al expediente de contratacion, salvo la informacion
calificada como secreta, confidencial o reservada por la normativa de la materia, a mas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacién
no fueron analizados y revisados por el comité de seleccion.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imégenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e Elrecurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacién y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.
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CAPITULO 1Il
DEL CONTRATO

3.2.1.

3.2.2.

3.2.3.
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3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en el
articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccidn especifica de las bases.
3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segin corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma
equivalente al diez por ciento (10%) del monto del contrato original. Esta se mantiene
vigente hasta la conformidad de la recepcion de la prestacion a cargo del contratista.

GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales
como mantenimiento, reparacion o actividades afines, se otorga una garantia adicional
por una suma equivalente al diez por ciento (10%) del monto del contrato de la
prestacion accesoria, la misma que debe ser renovada periddicamente hasta el
cumplimiento total de las obligaciones garantizadas.

Importante

En los contratos derivados de procedimientos de seleccion por relacién de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual
0 menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

En los contratos periédicos de prestacion de servicios en general que celebren las
Entidades con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia
de fiel cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es
retenido por la Entidad durante la primera mitad del nimero total de pagos a realizarse, de
forma prorrateada en cada pago, con cargo a ser devuelto a la finalizacién del mismo,
conforme lo establecen los numerales 149.4 y 149.5 del articulo 149 del Reglamento y
numeral 151.2 del articulo 151 del Reglamento.

GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

0.7
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3.3. REQUISITOS DE LAS GARANTIAS

3.4.

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
0 estar consideradas en la Ultima lista de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacién minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacién de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademés de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-gue-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

3.5.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ninglin caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccién especifica de las bases.
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3.6. PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica autométicamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segln lo previsto en el articulo 163 del Reglamento y lo indicado en la seccion
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debib ejecutarse.

3.7. INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

3.8. PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccién especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion, salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
gue se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento, debiendo
repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2.

13.

1.4.

1.5.

1.6.

1.7.
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ENTIDAD CONVOCANTE

Nombre . Empresa de Administracion de Infraestructura Eléctrica S.A.

RUC N° . 20425809882

Domicilio legal . Av. Prolongacion Pedro Miotta N° 421, San Juan de Miraflores —
Lima 29

Teléfono: : 217 2000 Anexo 158

Correo electrénico:

OBJETO DE LA CONVOCATORIA
El presente procedimiento de seleccion tiene por objeto la contratacion del servicio de
IMPLEMENTACION DEL CENTRO DE CONTROL DE OPERACIONES DE ADINELSA

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Formato EC-P-002-CP-11-2021-
ADINELSA de fecha 28 de diciembre del 2021.
FUENTE DE FINANCIAMIENTO

Recursos Directamente Recaudados.

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA de acuerdo con lo establecido
en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO

No corresponde.

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo Il de la presente seccion de las bases.
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1.8. PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el plazo de 180 dias
calendario, contados a partir del dia siguiente de notificada la orden de proceder por parte de
ADINELSA en concordancia con lo establecido en el expediente de contratacion.

1.9. COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto dicha reproduccidn sera sin costo, el cual sera entregado por medio de correo electrénico,
previa solicitud al siguiente correo:

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

1.10. BASE LEGAL

- Ley N° 31084.- Ley de Presupuesto del Sector Publico para el Afio Fiscal 2021.

- Ley N° 31085- Equilibrio Financiero del Presupuesto del Sector Publico para el Afio Fiscal
2021.

- Ley N° 28411, Ley General del Sistema Nacional del Presupuesto.

- D.S. N° 006-2017, TUO de la Ley N° 27444, Ley del Procedimiento Administrativo General
modificada por Decreto Legislativo N° 1272.

- Cadigo Civil.

- Ley N° 27806, Ley de Transparencia y de Acceso a la Informacién Publica.

- Ley N° 30225, Ley de Contrataciones del Estado, modificada mediante Decreto Legislativo N°
1444,

- Reglamento de la Ley de Contrataciones del Estado, aprobado mediante Decreto Supremo N°
344-2018-EF.

- Ley N° 27806 — Ley de Transparencia y de Acceso a la Informacién Publica y sus modificatorias
aprobado mediante Ley N° 27927.

- Directivas y Opiniones de OSCE.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

QO
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CAPITULO Il
DEL PROCEDIMIENTO DE SELECCION

2.1.CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicién, no procede formular consultas u observaciones al requerimiento.

2.2.CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacién:

2.2.1. Documentacion de presentacién obligatoria

2.2.1.1. Documentos para la admision de la oferta
a) Declaracion jurada de datos del postor. (Anexo N° 1)
b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacion que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE? y siempre que el servicio web
se encuentre activo en el Catdlogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

c) Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

d) Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Il de la presente seccion. (Anexo N° 3)

P

1 La omisién del indice no determina la no admisién de la oferta.

2 Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/
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e) Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)3

f)  Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comudn, el domicilio comin y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) El precio de la oferta en soles debe registrarse directamente en el formulario
electronico del SEACE.

Adicionalmente se debe adjuntar el Anexo N° 6 en el caso de procedimientos
convocados a precios unitarios, esquema mixto de suma alzada y precios
unitarios, porcentajes u honorario fijo y comisién de éxito, segun corresponda.

En el caso de procedimientos convocados a suma alzada Unicamente se debe
adjuntar el Anexo N° 6, cuando corresponda indicar el monto de la oferta de la
prestacién accesoria 0 que el postor goza de alguna exoneracion legal.

El precio total de la oferta y los subtotales que lo componen son expresados con

dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

e EIl comité de seleccion verifica la presentacion de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

e En caso de requerir estructura de costos o andlisis de precios, esta se presenta para el
perfeccionamiento del contrato.
2.2.1.2. Documentos para acreditar los requisitos de calificacion
Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”

gue se detallan en el numeral 3.2 del Capitulo 11l de la presente seccién de las bases.

2.2.2. Documentacién de presentacion facultativa:

a) Incorporar en la oferta los documentos que acreditan los “Factores de Evaluacion”
establecidos en el Capitulo IV de la presente seccion de las bases, a efectos de
obtener el puntaje previsto en dicho Capitulo para cada factor.

Advertencia

El comité de seleccion no podra exigir al postor la presentacién de documentos que no hayan
sido indicados en los acapites “Documentos para la admision de la oferta”, “Requisitos de
calificacion” y “Factores de evaluacion”.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar el
contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes de
ser el caso.

c) Cadigo de cuentainterbancaria (CCI) o, en el caso de proveedores no domiciliados, el nUmero

3 En caso de considerar como factor de evaluacién la mejora del plazo de prestacion del servicio, el plazo ofertado en dicho
4 también para acreditar este factor.
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d)

e)

f)

9)
h)

de su cuenta bancaria y la entidad bancaria en el exterior.

Copia de la vigencia del poder del representante legal de la empresa que acredite que cuenta
con facultades para perfeccionar el contrato, cuando corresponda.

Copia de DNI del postor en caso de persona natural, o de su representante legal en caso de
persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE*y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales e) y f).

Domicilio para efectos de la notificacion durante la ejecucion del contrato.
Detalle de los precios unitarios del precio ofertado®.
Estructura de costos®.

Importante

En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucién contractual, de ser
el caso, ademés de cumplir con las condiciones establecidas en el articulo 33 de la Ley y el
articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacion o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacion del consorcio, conforme lo dispuesto en
la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

En los contratos periodicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo, conforme lo
establece el numeral 149.4 del articulo 149 del Reglamento y numeral 151.2 del articulo 151
del Reglamento. Para dicho efecto los postores deben encontrarse registrados en el
REMYPE, consignando en la Declaracién Jurada de Datos del Postor (Anexo N° 1) o en la
solicitud de retencion de la garantia durante el perfeccionamiento del contrato, que tienen la
condicion de MYPE, lo cual serd verificado por la Entidad en el link
http://www?2.trabajo.gob.pe/servicios-en-linea-2-2 opcién consulta de empresas acreditadas
en el REMYPE.

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacién de las responsabilidades funcionales que

*  Para mayor informacion de las Entidades usuarias de la Plataforma de Interoperabilidad del Estado — PIDE ingresar al
siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

5 Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

Incluir solo cuando resulte necesario para la ejecucién contractual, identificar los costos de cada uno de los rubros que

comprenden la oferta.

0.7z
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correspondan.

e De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Per(, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Perd, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya’.

e La Entidad no puede exigir documentacién o informacion adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

2.4 PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto el
postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacién requerida en n Mesa de Partes Virtual o Mesa de Partes de ADINELSA
ubicada en Prolongacion Pedro Miotta N° 421 — Médulo 7 en el Distrito de San Juan de Miraflores,
Lima de Lunes a Viernes en el horario de 8:00 am a 01:00 pm y 02:00 pm a 04:00 pm.

Importante

En el caso de procedimientos de seleccién por relacion de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de servicios, cuando el monto
del valor estimado del item no supere los doscientos mil Soles (S/ 200,000.00).

25. FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista segun el siguiente
detalle:

A la conclusion de los trabajos y presentacion de cada uno de los entregables, previa aprobacion
de La Supervision del servicic y el administrador de contrato designado por ADINELSA, de acuerdo
al sigulente detalle

N* Descripcion Monto % Plazo
méximo en
dias
calendario)

)

1 | Entrega del Estudio de Ingenieria de detalle; previa
revisién, aprobacién y conformidad de La Supervision del 20 % 30
sarvicio.

2 | Ala finalizacidn de pruebas FAT y entrega de tableros y
equipos, en los almacenes de ADINELSA previa
aprobacidn y conformidad de la supervisién (Acta de
conformidad de pruebas FAT y nota de ingreso a Almaceén)

35 % 140

3 | A la finalizacién de montaje y pruebas SAT, previa
aprobacidén y conformidad de la supervision (Acta de 15 % 170
conformidad de pruebas SAT).

4 | Ala culminacion de la operacion experimental, aprobacion
y conformidad del proyecto (Acta de culminacién de la 30 % 180
operacion expenimental y conformidad del servicio)

(*) Se contabiliza en dias calendarios a partir del inicio del servicio

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

e Comprobante de pago del proveedor del servicio (RR.HH., Factura).
e Copia de la Orden de Servicio, Contrato u Orden de Proceder.
¢ Copia de seguro de trabajo de riesgo (Salud y Pension)

7 Segun lo previsto en la Opinién N° 009-2016/DTN.

X
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¢ Conformidad emitida por la Gerencia Técnica.

Dicha documentacién debe presentarse en medio fisico debidamente suscritos en Mesa de Partes
de ADINELSA ubicado en Av. Prolongacion Pedro Miotta N°421, San Juan de Miraflores — Lima, o
en medio magnético segun lo dispuesto en la Resoluciéon de Gerencia General N° 118-2019-
ADINELSA, que “Aprueba la Politica de Gestion Documental y el Lineamiento para el Uso de
Documentos Electrénicos y la Implementacion de la Mesa de Partes Virtual en ADINELSA-Versién

01”.
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CAPITULO Il
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. TERMINOS DE REFERENCIA

I. INTRODUCCIOHN,
ADIMELSA, se constituye como un Organismo Pablico que para el logro de sus metas operativas
institucionales debe abastecerse de bienes y servicios y obras aplicando mecanismos que permitan
mejorar la calidad del servicio eléctrico, a fin de cumplir con las maycres exigencias, funciones y
responsabilidades establecidas en la Nomativa del Subsector Electricidad, procedimientos de
QOSINERGMIM, QEFA v demas normas.

ADIMELSA en la actualidad no cuenta con sistemas integrados de automatizacion y control gue le
permita gestionar las instalaciones de sub transmision y distribucion eléctrica en tiempo real y
cumplir adecuadamente con los procedimientos de monitoreo y contrel y cumplir con las exigencias
establecidas por las Mormas Técnicas para la operacion del Sistema Eléctrico Interconectado
Macional (SEIN); ADIMELSA ha decidido, como parte de su planeamiento corporativo, implementar
un siztema de supervision v control SCADA, sobre el cual se implementaran funcionalidades de
analizis que apoyen a la gestion, operacidn y control de su red eléctrica.

ADIMELSA en esta primera etapa de la implementacion del centro de control de operaciones esta
orientado a la supervision y control en tiempo real de un total de: (40) cuarenta equipos, entre
reconectadores y seccionalizadores, mediante la instalacion de Router Celular vy uso de la
infraestructura celular del operador que disponga de coberfura en el punto donde se encuentra
instalado el reconectador o seccionalizador.

1. DENOMINACION DE LA CONTRATACION.

IMPLEMENTACION DEL CENTRO DE CONTROL DE OPERACIONES DE
ADINELSA

1. FINALIDAD PUBLICA.
El presente requerimiente es necesaro para que ADINELSA modemice, automatice sus
instalaciones, optimice los recursos técnicos v obienga datos en tiempo real para incrementar la
confiabilidad del sistema eléctrico; con la implementacion del sistema SCADA |le permitiré gestionar
vy cumplir con los procedimientos de monitoreo y control cumpliendo con lag exigencias establecidas
por las Mormas Técnicas para la operacion del Sistema Eléctrico Interconectado Macional (SEIN).

V. OBJETIVOS.

Proporcionar los paramefros técnicos-administrativas para seleccionar a una persona natural o
juridica, o varias personas naturales o juridicas agrupadas (consorcio), que se encarguen de la
ingenieria de detalle, suministros, instalacion, pruebas, puesta en servicio y capacitacion de
personal para la implementacion, en la empresa ADIMELSA, de un Centro de Control, que incluya
un Sistema de Supervision v Control SCADA que posea funcionalidades de andlisis, gestion y que
cumpla con los objetivos operativos y las exigencias establecidas en laz Mormas Técnicas
operativas y estandares nacionales e internacionales.

4.1.0bjetivos especificos.

* Mejorar log indicadores de calidad, especificamente el SAIDI v SAIFl, en los diversos
alimentadores de media tension de ADINELSA.

* |Implementar un sistema capaz de interactuar con los sistemas corporatives de ADINELSA
como son el sistema GIS y sistema comercial, para una gestion y coordinacion activa.

4.2.Beneficios del Proyecto.

* Mejoramiento en |la operacion del sistema eléctrico, con la informacion necesaria de las
subestaciones de potencia, y dispositivos de la red.

+ Optimizacion de los tiempos de respuesta y restablecimiento ante una posible interrupcion del
servicio, mejorando los indicadores de calidad.

* (Gestion integrada del proceso: Con un sistema gue contenga datos de explotacion varios

grupos con  diferentes necesidades (centro de operaciones, personal de campo,
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mantenimiento, de atencion de interrupciones e ingenieria) podran trabajar con una fuente
inica de datos. Esto ademas mejoraria &l flujo de informacion entre clientes, operaciones,
ingenieria y ejecutivos.

+  Mayor productividad: El personal de la compariia eléctrica emplearia menos fiempo reuniendo
informacion y mas tiempo aplicandola.

* Reduccion de recursos operativos: proporcionando soporte a las decisiones de los
despachadores v operadores del sistema y mejorando la utilizacion de las cuadrilas de
hlisquedaideteccion v reparacion de averias.

* Mejor senvicio al cliente: mediante la automatizacion de la retroalimentacion en linea del estado
de la interrupcion a los clientes v la confimacion de |a restauracion del servido, asi como una
variedad de senvicios al cliente diferenciados, tales como la comunicacion proactiva al cliente y
los cambios en el iempo estimado de restauracion y seguimiento de la situacion de los trabajos.

« Aumento de la confiabilidad en los sistemas de distribucion de energia eléctrica, basado
principalmente en la capacidad para evitar fallas causadas por falta de informacion. Aun en
caso de falla, &l Sistema SCADA permitira la recuperaciaon rapida del sistema a las condicionas
normales de operacion wsando toda la informacion disponible para la supervision vy
coordinacion de las acciones.

V. ALCAMNCES.

El proyecto abarca la Ingenieria de detalle, suministro, instalacion, pruebas, puesta en servicio y
capacitacion, para la implementacion de un Centro de Conirol que incluya un Sistema de
supenvizion v control SCADA para ADINELSA, contando con la supenvision v control de (40)
cuarenta equipos de proteccion y maniobra (reconectadores ylo seccionalizadores) y con
capacidad para la integracidn a futuro de las subestaciones de potencia v centrales de generacion
de ADINELSA, asi como la integracion de ofros puntos de medicion, control v maniobra en los
alimentadores de media tension de ADIMELSA.

El sistema SCADA debera ser abierio, escalable, robusto, mantenible, interoperable y debera
contar con una disponibilidad minima del 99,99%; considerando funcionalidades de redundancia.

Efectuar las pruehas de aceptacion de cada uno de los equipos emplazados en campo individual
instalado como sistema.

Determinar laz polificas v las estrategias de seguridad mediante |a instalacion de medios fisicos v
programas (hardware y software) de seguridad cibemética.

Desamollar e programa de capacitacion de operacion y mantenimiento, para su realizacion al inicio
del proyecto, durante las pruebas en fabrica v posteror a la realizacion de las pruebas de
aceptacion SAT.

Pruebas y Capacitacion en fabrica con la pariicipacion de dos especialistas de ADINELSA guienes
a cuenta del proveedor verificaran en fabrica las pruehas FAT del sistema a suministrar, (Hardware
mas Software). Asimismo, se realizara la capacitacion en fabrica con personal especializado v
certificado del provesdor del sistema SCADA, al finalizar se certificard a los dos especialistas de
ADIMELSA en labores de mantenimiento del sistema SCADA.

Se considera el servicio de soporte t&cnico, durante un periodo de 01 afio con iempos de respuesta
no mayores a 01 hora de forma remota, este servicio debera ser incuido denfro de la
implementacion del Sistema SCADA. Bl sistema estara disefiado para una operacion confinua para
los siguientes diez (10) afios minimo, el postor debera asegurar el soporte técnico v mantenimiento
preventivo; la propuesta debe induir el costo del soporte y mantenimiento por el primer afio, desde
la puesta en marcha.

Capacidad de monitoreo de por lo menos 13,000 puntos, de acuerdo con la siguiente Tabla 1, esta
cantidad de punics son calculados de acuerdo con el crecimiento estimado que se espera del
sistemna SCADA.

22 CONTRERAS
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Tabla 1 Dimensionamiento estimado de puntos para el sistema SCADA

EQUIPOS DE PROTECCION Y MINEM ADINELSA
MANIOBRA 24 16
Cantidad Total de Total de
Individual Sefales Sefales
Entradas
digitales 70 1680 1120
Salidas digitales 20 420 320
Entradas
analogas 25 600 400
2760 1840
[ TOTAL DE SERIALES 4600

| SENALES DE RESERVA A FUTUROD

SE Cora Cora 2500
SE Andahuasi 2500
CH Santa Leonor 1250
CH Gorgor 1250
GRAN TOTAL 12100

El Proveedor sera responsable de garanfizar que el Sistema de supervision y contral SCADA cuents
con las herramientas necesarias para facilitar al personal de ADINELSA una mejora permanentes
en la toma de decisiones y la atencion al diente a través del monitoreo permanente de estado real
de la red eléctrica, mejorando el tiempe de respuesta a las anomalias técnicas, aplicando un
sistema de gestion de seguridad para el personal.

El Proveedor también sera responzable por la calidad, rendimiento, informacion técnica v garantia
de todos los items suministrados, incluyendo el equipamiento y servicios de las empresas
subcontratista v proveedores de ser el caso. Todos los sistemas propuestos deberan haber sido
probados en otras instalaciones similares. Mo seran aceptados sistemas en desamollo o prototipos.

El equipamiento de hardware y software congiderado para el proyecto debe cumplir con las
Caracterisficas Técnicas solicitadas en el documento Anexo M* 01 Tabla de Datos técnicos.

El postor debera de alcanzar junto con su propuesta las tablas de datos técnicos debidaments
llenados v alcanzaran los catdlogos yo hoja de datos técnicos (data sheet) gque demuestre el
cumplimiento de los equipos ofertados.

51.Normas.

= |EC 61850: “Communication networks and systems in substations”

+ |EC 60B70-5-101: “Telecontrol equipment and systems. Part 5-101: Transmizsion
Protocols-Companion standard for basic telecontrol tasks”.

+ |EC 60870-5-103 Transmission Protocols - Companion standard for the informative
interface of protection equipment.

+ |EC 60B70-5-104: “Telecontrol equipment and systems. Part 5-104: Transmission
Protocols-Metwork access for IEC 60870-5-101 using standard fransport profiles”.

+ |EC 60793 “Optical fibers®

= |EC 60794: “Optical fibers cables”

. Eremrie E&LL
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+ |EC 60874: “Fiber opiic interconnecting devices and passive components - Connectors for
optical fibers and cables”.

Ademas, seran aplicables las secciones comespondientes de las siguientes normas actualizadas
locales:

* Procedimiento técnico PR-20 del comité de Operacion Econdomica del SEIN — COES.
+* MNorma Técnica de Calidad de los Servicios Eléctricos (NTCSE) v Norma Técnica de
Calidad de los Senicios Eléctricos Rurales (NTCSER).

5.2.Condiciones de Operacion.

Condiciones climaticas.
El Centro de Control de Operacicnes de ADINELSA sera instalado en la ciudad de Lima.

El clima de la ciudad resulta especiaimente particular dada su ubicacion. Combina una
ausencia casi total de precipitaciones, con un altizimo nivel de humedad atmosférica y
persistente cobertura nubosa. Asi, sorprende por sus extrafias caracteristicas a pesar de estar
ubicada en una zona tropical a 12 grados latitud sur y casi al nivel del mar. La costa central
peruana, muestra una sere de microclimas atipicos debido a la influyente y fria cormiente de
Humboldt que se deriva de la Antartida, la cercania de la cordillera de los Andes y su ubicacion
geoqgrafica, dandole a Lima un clima subtropical, fresco, desértico v himedo a la vez.

Se puede decir, que fiene un clima tibio sin excesivo calor fropical ni frins extremos que
requieran tener calefaccion en casa, a excepcion de muy pocos inviemos. La temperatura
promedio anual s de 17,5 & 19 °C, con un maximo estival anual de unos 29 *C. Los veranos,
de diciembre a abril, tienen temperaturas gue oscilan entre log 29 a 30 °C durante el dia y 21
a 22 *C en las noches. Solamente cuando ocurre &l Fenomeno del Mino, la temperatura en la
estacion de verano puede superar los 31 °C. Los inviermos van de junio a mediados de octubre,
con temperaturas gue oscilan entre los 19 y 12 *C, siendo 8.8 °C la temperatura mas baja
comprobada historicamente. Loz meses de primavera y ofofio (noviembre v mayo), tienen
temiperaturas templadas gue ozcilan entre log 23y 17 °C.

Por otro lado, la humedad relativa es sumamente alta (hasta el 100%), produciendo neblina
persistente de junio a diciembre hasta la entrada del verano cuando las nubes son menores.
Es soleado, himedo vy caliente en los veranos (diciembre-abril), nuboso v templado en los
inviernos (junio a septiembre). La lluvia es casi nula. El promedio anual es de 7 mm reportado
en el Asropuerto Intemacional Jorge Chavez, siendo la menor canfidad en un area
metropolitana en el mundo. Una lluvia en Lima puede ser vista como un fenameno extraio por
la mayor parte de la poblacion.

El clima en la ciudad de Lima es muy variable, puede casificarse como humedo y tropical, Ia
temperatura fluctla normalmente entre una minima de 16°C y maxima de 34°C, aungue en
algunas ocasiones alcanzo a los 41°C.

Condiciones de alimentacidn eléctrica en las instalaciones de ADINELSA

Mormas - IECNEEE/MNEMA
Yoltaje Mominal de alimentacion S 220 VAC.

Clase de aiglacion -1 000 W
Variaciones de voltaje maximas C+l- 0%
Conexion a fierra del sistema - Solidaments
Instalacion - tipo interior
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(Otras caracteristicas de operacion son indicadas en las planillas de Datos Caracterizficos, los
cuales deben ser llenados u cumplidos por el fabricante v garantizado por el proveedor.

V. MIVELES CONTROL ¥ MODOS DE OPERACION

6.1.

6.2,

6.3,

HIVEL 0

Este Mivel comesponde al mando directamente desde los gabinetes de control de los equipos
de proteccion y maniobra (reconectadores o seccionalizadores), las cajas de mando de los
interruptores y seccionadores en el pafio de llaves de la subestacion v celdas de media tension,
y para los servicios auxiliares desde sus propios gabinetes. En las cajas de mando de los
equipos de maniobra debe haber un selector gque permita seleccionar los modos de operacicn
REMOTO-DESCONECTADO-LOCAL.

a. En el modo REMOTO sdlo s2 podrén ejecutar comandos desde los niveles de control
superiores (Niveles 1, 2 y 3). Para el caso de los interruptores, los disparos provenientes de
los relés de proteccion solo seran efecfivos en modo REMOTO.

b. En el mode DESCONECTADO, solo para aguellos equipos que disponga de este selector,
el cual sera usado =olo para labores de mantenimiento, no se podra realizar ningdn comando
sobre el equipo deade ningun nivel de control.

¢. En el modo LOCAL, sdlo 2 podran ejecutar comandos desde |a caja de mando por medio
de los pulsadores para cieme y apertura, siempre y cuando s cumplan los enclavamientos
minimos cableados definidos para este nivel de control.

HIVEL 1
Este Mivel comesponde al mando de los equipos de manicbra desde el gabinete de control de
bahia dentro de las subestaciones de potencia.

En la pantalla del controlador de bahia se debera dizponer de una seleccion de los modos de
operacion REMOTO-LOCAL para el controlador. En el modo REMOTO solo se permifiran
comandos desde los Miveles 2 y 3. En el modo LOCAL sdlo se permitirén comandos desde la
IHM local del controlador de bahia, siempre utilizando los enclavamientos procesados por este.

HIVEL 2

Este Mivel comesponde al mando desde las estaciones de operacion (IHM) del Sistema de
Automatizacion de Subestacion (SAS). En estas estaciones se seleccionaran los modos de
operacion REMOTQ-SUBESTACION, este selector es uno del ipo “virtual® ubicado en el IHM.

La operacion y control desde el Mivel 2 se habilita s0lo si los Niveles de control inferiores 0y 1
estan en &l modo de operacion REMOTO.

Cuando en & Mivel 2 22 selecciona &l modo de operacion REMOTO, sdlo podrén ejecutarse
comandos desde el Centro de Control.

Cuando en el Mivel 2 e selecdona el modo de operacién SUBESTACION, sdlo =e podrén
gjecutar comandos desde la IHM del Mivel 2 en la sala de control de la subestacion.

El SAS deberd automaticamente encontrarse en el modo de operacion REMOTO, solo en el
cas0 que se requiera hacer maniobras desde el IHM del Mivel 2, & operador de la subestacion
de potencia cambiara el selector *virtual® a modo de operacion SUEESTACI@N, luego el
selector cambiara automaticamente &l modo REMOTO sin intervencion del usuario.

Para la presente implementacion no se dizspondra del nivel 2, este nivel de operacion debe ser
tomado en cuenta, para cuando se modemice las subestaciones de potencia y centrales de
generacion en el futuro.
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6.4.

Vil

7.1

NIVEL 3

Este Nivel corresponde al mando desde el Centro de Control en el cual se encontrara instalado
el sistema SCADA,; desde este se podra controlar remotamente la subestacion cuando e modo
de control seleccionado en las estaciones de operacion del Nivel 2 del SAS sea REMOTO.

Para esta implementacion, por la naturaleza del proyecto se va a prescindir de los Niveles de
Control 1 y 2, el selector REMOTO del controlador del equipo de proteccion y maniobra
(reconectador) dara la opcion de mando a distancia desde el Nivel 3.

DESCRIPCION GENERAL DEL SISTEMA DE SUPERVISION Y CONTROL DE
EQUIPOS
SECCIONALIZADORES).

DE PROTECCION Y MANIOBRA (RECONECTADORES Y

SUMINISTROS PARA LA SUPERVISION Y CONTROL DE EQUIPOS DE

PROTECCION Y MANIOBRA (RECONECTADORES Y SECCIONALIZADORES).

En el presente se consideran las especificaciones del alcance del suministro para la supervision
y control de los reconectadores a través de la tecnologia de Router Celular.

El principal medio de comunicacion a utilizar sera la tecnologia celular, donde la cobertura movil
al finalizar el 2018" utiliza las siguientes frecuencias:

2G: Con una cobertura a 32,973 Centros Poblados opera en 850 y 1900 MHz.
3G: Con una cobertura a 35,454 Centros Poblades opera en 850 y 1900 MHz.

4G: Con una cobertura a 21,094 Centros Poblados opera en 700, 900 MHz, 1900 MHz,
1.7/12.1GHz y 2.5 GHz.

Por lo que, el Router Celular a suministrar debe de estar preparado para que en un futuro
inmediato la tecnologia usada sea 4G para comunicarse con los equipos de proteccion y
maniobra (reconectadores y seccionalizadores). En la siguiente figura, se muestra la
distribucion del especiro a los diferentes operadores.
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Loz Router Celular a suministrar debe admitir y soportar el protocolo de comunicacion DNP3.0,
para la transmision de datos, ¥ sobre todo debe de cubrir todas las frecuencias indicadas en el
cuadro anterior.

Todos los componentes de hardware y software seran entregados completos, probados v aptos
para su comecta operacion en forma continua y confiable, bajo la disponibilidad de 99.9%, con
todos sus repuestos, accesofios, licencias y disposiivos auxiliares necesanos. Los repuestos
y accesorios debidamente cubiertos para su apropiado almacenamiento sin detericro.

En el alcance del suministro estd incluido la entrega de planos, esguemas, catdlogos,
protocolos y manuales operacion y de senvicio con informacion técnica de todos los equipos en
idioma espafiol.

El Proveedor entregara un manual de mantenimiento v lista de recomendaciones técnicas a
tener en cuenta, durante el proceso de instalacion y pruebas funcionales, durante los periodos
de mantenimiento, orentadas a preservar log equipos v accesonos del sistema por un periodo
de no menor de 10 afios.

Se debe contemplar dentro del alcance del suministro la capacitacion v entrenamiento para el
personal designado a nivel de ingenieria, operacion y gestion.

Todos los circuitos o taretas electronicas de cualquiera de los dispositivos o accesorios no
deben estar expuestas al acceso directo del personal, estas deben venir de fabrica en disenio
de cajas con un grado de proteccion no menor a IP 30, a excepcion de los terminales de
conexion que no deben ser menor a un grado de proteccidn IP20, adn con la puerta abierta del
gabinete donde iria instalado.

Deniro del suminisiro debe de incluir con por lo mencs una antena omnidireccional para
instalacion en & exterior del gabinete del controlador del equipo de proteccion v maniobra. El
cable de la antena debera de tener por lo menos 3 metros de longitud v el conector debera de
ser del fipo BNC.

El Proveedor adjudicado debera dar un servicio de soporte local (repuestos v asesoria técnica)
por espacio de un ano y considerar un tiempo de respuesta frente a reguermientos de
emergencia no mayor a 24 horas.

Todos los equipos, accesorios a instalarse deben ser de uso industrial, no se aceptara equipos
con fuentes de alimentacion externa o con conversores de ningln tipo para obtener los puertos
de comunicaciones solicitados.

7.2. REQUISITOS FUNCIONALES

7.2.1. Adquisicion de datos y comandos
Los equipos de proteccion y manicbra (Reconectadores o Recloser) deberan intercambiar
directamente informacion con el nivel 3 a fravés de su controlador.

7.2.2. Procesamiento de alarmas y estados binarios
Se deberan tener las siguientes funciones de procesamiento en &l SCADA de datos binarios:

* |dentificacion de cambios de estado v alarmas

* Marcacion de la fecha v hora de la ocurrencia de cada evento con resolucion de 1 ms

7.2.3. Procesamiento de sefiales de medida
La adquisicion de las variables eléctricas para el SCADA debera realizarse mediante entradas
directas de tensidn vy coriente en los controladores del equipo de proteccion y maniobra. La
informacion de las medidas desde los controladores debera ser transmitida en tiempo real y en
unidades de ingenieria hacia el SCADA.

JEZ CONTRERAS
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7.2.4.

T7.2.5.

T.2.6.

Las medidas para el SCADA deberan sar al menos las siguientes:

* Todas las tensiones fase-fase.

+ Comentes por fase

+ Potencia activa, reactiva v aparente, incluyendo indicacion del senfido de flujo de potencia.
+ Comentes de falla por cada fase.

Procesamiento de comandos
El SCADA debera emifir los siguientes comandos hacia el controlador del equipo de proteccion
y maniocbra (Reconectador o Recloser):

= Abriry cemar utilizando el procedimiento de “seleccionar antes de operar (SBOJ.
+ (Ofros comandos tales como habilitar y deshabilitar re-cierme, enfre otros.

Marcacion de tiempo para eventos y alarmas

Los eventos y alarmas deberan ser marcados con el iempo de ocurrencia con una resolucion
mejor o igual a 1 milisegundo. La marcacion de tiempo debera ser realizada directamente en
lo= IEDs. La sincronizacion del tiempo al controlador del equipo de proteccion y maniobra
(reconectador o recloser) se realizara mediante &l protocolo DNP3.0 sobre TCRIP v su
comprobacian debera formar parte del profocolo de aceptacion en sitio del sistema.

Autochequeo v autodiagndstico

Los controladores de los equipos de proteccion y maniobra (Reconectador o Recloser) fisne
funciones de autochequeo y autediagnostico, induyendo verificacion de ermmores de hardware y
software, chequeo de la comunicacion en la red y supervizion de las entradas y salidas.

El SCADA debera suministrar al operador la informacion obtenida por las funciones de
autochequeo v autodiagndstico de las siguientes formas:

a. Sefializacion vizual de las fallaz directamentz en los |EDs, con la representacion
mediante un despliegue de cada equipo.

. Presentacion en el despliegue “Arquitectura de Equipos” en el SCADA, en la cual se
muestren los equipos que presenten fallas, los tipos de fallas v los madules o dispositives
afectados.

VI SISTEMA SCADA.
El sistema SCADA se encargara de recibir la informacion proveniente de los controladores de los
equipos de proteccion y maniobra (Recloser y Seccionalizadores) v en etapas posteriores desde
CDSMSAS provenientes de cada una de las Subestaciones de Potencia o Cenfrales Hidroeléctricas,
esta informacion es primordial para la supernvision vy operacion del sistema.

La topologia del sistema de Control del SCADA serd redundante, considerando protocolos de
comunicacion abiertos como son: IECS08T0-5-104 y DNP3.0 TCPYIP; los cuales seran instalados
en dos (02) Servidores, y seran monitoreados en dos (2) Estaciones de operacion, mantenimiento
e ingenieria. En caso, que el proveedor no disponga de la tecnologia de utilizar la estacion de
trabajo (Workstation) con la funcionalidad de realizar la operacion y el mantenimiento o ingenieria
a la vez, 3¢ aceptard el suministro de una estacion de frabajo independiente para que se
implemente los softwares necesarios para realizar el mantenimiento e ingenieria a la base de datos
del sistema.

La redundancia del sistema SCADA debe soportar una arguitectura Hot - Stand By, gue implica
que un servidor e encuentra en funcionamiento como Servidor Principal, v ante la falla del mismo,
se aclivara la conmutacion automatica (failover) lo cual significa que entrara en funcionamiento el
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servidor Secundario Stand By, el cual asumira la total operacion del sistema, dando la confiabilidad
del sistema de control requerido, v asegurando el indice de disponibilidad del 99 99%.

El sistema debera contar con la hemamienta para generar reportes y grafices de la informacion
higtorica, que =& encontrard almacenada en el Senvidor Historico, la cual permitird al personal
operafivo, |a posibilidad de contar con registros historicos de medidas, alarmas y eventos,
comparandolos en el fiempo v la capacidad de exportardos en formatos Excel o POF.

Los criterios de disponibilidad, robustez, seguridad, prestaciones, mantenibilidad y escalabilidad se
consideran en el disefio del sistema SCADA de ADINELSA.

Se consideraran los siguientes estandares abiertos desamollados por las siguientes organizaciones
intemacicnales como son:

«  American National Standards Inatitute (ANSI),
+ |ntermnational Standards Organization (150),

* |ntemnational Telecommunications Union (ITU)L

* |Intemational Electrotechnical Commission (IEC)
+ |nstitute of Electrical and Electronics Engineers (IEEE).

Lasz caracteristicas del sistema SCADA a considerar en el dizefio serén las siguientes:

+ Estindares abiertos
Los protocolos abierfos a ser considerados en el software del sistema SCADA seran:
= Distributed Network Protocol (DMP 3.0)
= |EC BDB70-5-104

* Caracteristicas del scftware SCADA
El zoftware SCADA tendra las siguientes caracterisficas minimas basicas:

o Arquitectura abierta, modular y escalable.

o Operacion en ambiente Windows

o Redundancia Hot — Stand By, funcicnando de tal manera que un senvidor trabaje
como principal, v ante |a falla de este senidor, automaticamente el servidor de
respaldo entra en operacion, tomando el control v supenvision del sistema SCADA.

o Disponibilidad mayor o igual a 99.99%, debera ser demostrado mediante calculos
de disponibilidad. Esto significa que el iempo de falla total anual acumulado de
todas las funciones criticas no debera exceder los 53 minutos.

= Edicion en linea de la Base de Datos SCADA.

o Capacidad de manegjo de miltiples protocolos abieros DNP3.0, ModBus, IEC
60870-5-101, IEC 60870-5-104, IEC 61850, sin embargo, en esta implementacion
solo se licenciaran los profocolos DMP3.0 scbre TCPAP v IEC 60870-5-104. El
sistema SCADA debe manejar estos protocolos de forma integrada en el software
SCADA, =in la necesidad de conversores de software adicionales o convertidores
de protocolo intermedios para evitar retardos en el flujo de informacion.

Base de datos SCADA en tiempo real.
Bases de Datos relacional historica, fipo MS S0QL Server u Oracle para el registro
de informacion historica a largo plazo.

o Interfaz Grafica de Usuaro, completamente grafica en entomo Windows,
integrando sus funcionalidades en Mends Principales, Menis Desplegables,
Menis Contextuales, Barras de Hemamientas, herramientas de Zoom.

o Debera ser modular, de modo tal que, en el futuro se implemente funciones como:
»  Sistema de Gestion en Distribucion — DMS (Distribution Management System)

con manejo integrado de herramientas desarrollas por el mismo fabricante de
software como son el flujo de carga, procesador de topologia, deteccion

1
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aislamiento v restauracion de fallaz v ofros. Se deberda demostrar
fehacientemente con catilogos v manuales, |la capacidad de ser modular, del
software SCADA.

= Sistema de Gestion de interrupciones (OMS), para reducir el tiempo de las
interrupciones, prediciendo su ubicacion. Registro y visualizacion en el
despliegue grafico del estado energizado o desenergizado de la red analizada.
Con la finalidad de mejorar &l desempefio de las operaciones del sistema,
permitiendo a los operadores manejar con mas precision las interrupciones,
logrando mejorar los indices de calidad del senvicio. Se debera demostrar
fehacientements con catdlogos v manuales, la capacidad de ser modular, del
software SCADA,

= Manejo de herramientas para importacion de formatos como mapas, simbolos e
imagenas, v otros.

o Hemamientas para el acceso directo a los programas de ferceros referidos a
programacion y configuracion de IED's, Base de Datos, etc.

o Visualizacion de graficos del historico de los datos, graficos de tendencias con
intervalos de muestreo.

= Hemramientas de seguridad a través de usuario y confrasefia con niveles de acceso
y areas de responsabilidad para Estaciones Masestras v Estaciones de Operacion
¥ Supernvizion sean locales o remotas.

o Capacidad de sincronizacion de hora con reloj controlado por satélite del Sistema
de Posicionamiento Global — GPS (Global Positioning System) con conexion
dirscta a la Massira o desde la red LAN.

o Capacidad para interactuar graficamente con la Base de Datos al actuar sobre los
objetos de los diagramas unifilares v geograficos, tal que s pueda actuar sobre &
control de los equipos de campo, ajuste de valores de la Base de Datos,
reconocimiento v bloqueo de alarmas.

= Hemramientas de estadisticas de comunicaciones.

o [El software SCADA, debera tener la capacidad de tener interfaces con otros
sisternas, utilizando estandares como Multispeak, CIM o metodologias estandar de
la normativa nacional o de la IEEE, permitiendo la interconexion futura con ofros
gigtemas de gesticnes operativas y empresariales.

o Mansjo del Protocolo Simple Metwork Management Protocol (SNMP) en forma
integrada.

= Hemramientas para procesamiento grafice de conectividad del estado de los
elementos graficos del Sistema (Energizado, desenergizado, parcialmente
energizado, en paralelo, anillos, ete.) tal que s2 pueda colorear dindmicamente la
red con legado del coloreo, dependiendo del alimentador o bama que energiza
dicha red.

o Contar con herramientas para la visualizacion del sistema SCADA via aplicacion
WEB a traveés de un servidor Web independiente.

« Software Complementarios
Los Senvidores y Estaciones de Trabajo de Operacion, Mantenimiento e Ingenieria estaran
equipados por Sistemas Operativos en ambients Windows en su difima version, antivinus
de nivel, Software Ofimatica y aplicafivos que garanticen seguridad en el Sistema.

* Sistema de Ciberseguridad de acuerdo al estandar NERC-CIP.

* Plataformas de Computo
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8.1.

Se requiersn plataformas robustas con caracterisficas de funcionamiento adecuadas para
el entormo de trabajo continuo v condiciones ambientales, clima, humedad y temperatura
adversas.

Servidores y Estaciones de Trabajo con gran capacidad de almacenamiento y alta
performance de computo.

Los servidores del sistema seran tolerantes a fallos, maltiples discos duros, raid 1, con gran
capacidad de almacenamiento de datos.

Las estaciones de trabajo seran de alta disponibilidad, con gran capacidad grafica bajo
entomo Windows en su (ltima version y presentaciones graficas. Monitores de tecnologia
digital LED de 27 pulgadas de diametro minimo y de alta resolucidn de al menos
1920x1080pizeles.

* Plataformas de Redes
La Red debera estar compuesto por Switches, en una configuracion redundante; asimismo
debe contar con un router-firewall para la conexion con la red corporafiva de ADINELSA.

Considerando los avances en las velocidades de transferencia de datos, se considera una
red de acceso local - LAN de categoria 6 minimo, segun estandar ANSITIA/EIA-568-B.2-
1 para Gigabit Ethemet compatible con estandares 6 v con velocidades 10/100/1000 Base
TX con conectores RJ45.

Asimizmo, la LAN debe contar con las interfaces necesarias para la llegada de los enlaces
de comunicacion hacia el Sistema vy desde el Sistema hacia actuales vy futuras redes de

area extensa WAN (Wide Asrea Network).

* Equipo de medicion hora con patran satelital (GPS)
Se considera un eguipo de medicion de hora y frecuencia para obtener la sefial de tiempo
vy hora satelital, con una resolucion de 1 milisegundo, debe contar con dos puertos Ethemnet
para la conexion a la red de la estacion masstra.

* Fuente continla de energia (UPS- Uninterruptible Power Supply) 5 KVA v autonomia 1
hora a plena carga.
Se considera un equipo UPS para el suministro de tension estabilizada para el
equipamiente cormespondiente a la estacion maesstra (servidores, estaciones de frabajo,
GPS, Switches v Router-Firewall).

* Gabinete de comunicaciones y servidores
Se considera del fipo auto soporiado, necesaric para albergar el equipamiento
correspondiente a la estacion maestra (senvidores, GPS, Switches y Router-Firewall), debe
contar con un sistema de ventilacion comespondients.

Equipamiento de la estacion maestra del sistema SCADA

El equipamiento por entregar seré nuevo y previamente probado v verificado para su comecta
operacion en forma continua v confiable, se debera indicar una lista de repuestos costeada que

considere, para ser adguiridos en su oportunidad, después de culminada el perodo de garantia.

El sistema SCADA estara conformado como minimo, por el siguiente equipamiento:
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* Software SCADA con el licenciamiento y documentacion de acuerdo con lo especificado
en el presente documento.

* Dos (02) servidores SCADA
e Un (D1) servidor Historico
e Un (01) servidor Web.

* Dos (02) Switchs administrables capa 2 de comunicaciones, que conforman la red
redundante del sistema SCADA.

* Un (01) Router-Firewall de comunicaciones, para la conexion con la WAN de ADINELSA,
con la red redundante del sistema SCADA, la conexion con la red celular y opcionaimente
con el servidor Web.

* Un (01) sistema de segurnidad cibernética, de acuerdo con la norma NERC CIP.
* Un (01) sistema de backup automatico.
* Un (01) reloj GPS que se conectara a la red redundante del sistema SCADA.

* Un (01) gabinete auto soportado para alojar a los servidores, switchs, Router, y GPS,
incluye accesorios de montaje, ventilacion y KM con monitor de 17" para la configuracion
en sitio.

* Dos (02) estaciones de operacion, mantenimiento e ingenieria, con dos (02) monitores de

27" cada una.

* Un (01) UPS de S5KVA y autonomia de 1 hora para el suministro de tension estabilizada,
para el equipamiento solicitado.

e Cables de fibra optica y de red categoria STP Cat6 o superior para la conexion de los
equipos a la red redundante.

8.2. Arquitectura Estacion Maestra

A continuacion, en la
Estacion de trabajo, Estacién de trabajo,
mantenimiento e ingenleria 01 mantenimiento e ingenieria 02
— =a
| R LJ 8
O
Switch 01 l
Switch 02
—= = GPS =| Firewall |
OA i i Internet
SCADA 01 SCADA 02 HISTORICO —
(o}
Equiposde PN =
Profecdony. 371700 0] jem— WEB

Maniobra €&—— &
Router Celular

il
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Tlustracion 1 se presenta Ia arquitectura de la estacion maestra.

Estacion de trabajo,
mantenimiento e ingenieria 01

Estacion de trabajo,
mantenimiento e ingenieria 02

Switch 01
Switch 02
= = GPS ==| Firewall |
i _i _i Internet
SCADA 01 SCADA 02 HISTORICO —
(¢}
Equiposde . .. &
Protecciény ST 7 0-—- WEB
Maniobra —
Router Celular

lustracion 1 Arquitectura Estocion Maestra.

8.3. Requerimientos del Sistema
El sistema SCADA estara disenado para satisfacer los requerimientos solicitados, y proporcione
los siguientes beneficios:

a) Posea actualizaciones de mejora, de tal manera que no sea necesario el reemplazo
compieto del sistema.

b) Permitir la incorporacion futura de nueva tecnologia de hardware y software, sin mayores
cambios en su estructura y software existentes.

c¢) Pemmitir la capacidad de ser modular, mediante habilitacion de licencias, las
funcionalidades del Sistema de Gestion en Distribucion — DMS (Distribution Management
System) y Sistema de Gestion de interrupciones (OMS), sin requerir el cambio del servidor
o algin hardware o cambio del software SCADA o realizacion de alguna migracion del
software SCADA.

d) Proteger las inversiones que ADINELSA rezlice en capacitacion de personal y adquisicion
de software, por lo que sera perfectamente actualizable, en base a la estructura hardware
y software, inicialmente provista.

e) Permitir la introduccion de modificaciones por €l personal de ADINELSA encargado, en
funcion de las necesidades y de acuerdo al crecimiento y expansion del sistema, sin la
necesidad de intervencion del Postor, en tal sentido los programas y rutinas no seran
encriptadas por el contratista encargado del montaje y programacion.

f) Minimizar el esfuerzo de mantenimiento del software.

g) Para la integracién de nuevos IED's, mantener la fibertad de escoger futuras tecnologias,
marcas y proveedores, tanto como para la compra del equipamiento, asi como para las
actualizaciones del sistema.
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h) Alta disponibilidad del sistema, segdn lo solictado.

En general, el sistema debe cumplir con criterios y procedimientos de disefio e implementacion
aceptados por la indusiria, satisfacer log requisitos de ser abiero, escalable, funcional,
interoperable y con alta disponibilidad que se establecen en estas especificacicnes técnicas,
utilizando equipes y programas de Gltima generacion y de marca reconocida, con adecuado
soporte y capacidades de expansion.

Los principales componentes del sistema SCADA relacionados con la operacion en tiempo real
deben ser redundantes, para cumplir con los requerimientos de disponibilidad establecidos en
estas especificaciones, v deben contar con caracteristicas de conmutacidn por fallas (failover)
manual y automatico, para soportar las fallas de hardware de dispositivos simples, las pérdidas
de comunicacion, problemas de alimentacion y del entomo.

Se debera incluir todo el software, aplicaciones y materiales que sean necesarios para la
completa instalacion, puesta en senvicio v comecto funcionamiento del sistema, aun cuando
estas especificaciones técnicas no lo hayan especificado explicitamente o, incluso, si la oferta
mizma no ko considera, pero se detecta su necesidad imprescindible durante la fase de
desamollo y puesta en senvicio del Proyecto, lo cual no implicard un costo adicional para
ADINELSA.

8.3.1. Sistema de argquitectura abierta
El sistema SCADA sera un sistema basado en arquitecturas abiertas y estandares
internacionales que provea las siguientes caracterisficas:

a) Escalabilidad

Para acompanar el crecimiento de las funcionalidades v objefivos de la organizacion en
términos de volimenes de datos de operacion y control, in tener que reemplazar el sistema
completo.

b) Interoperabilidad

La solucion debera soportar la capacidad de integracion com sistemas como GIS,
Informacion de Clientes, v otros sistemas corporativos. Para ello debera tener la capacidad
de ufilizar estandares abiertos v técnicas sencillas de integracion, cuando se frate de
sistemas con las mismas caracteristicas.

c) Seguridad

La solucion debera alinearse a los estandares de seguridad fizica v cibeméfica con base
en la norma NERC CIP.

d) Mantenibilidad

La arquitectura minimizara los costos asociados con los mantenimientos de rutina de las
aplicaciones y los datos.

e) Independencia de plataforma

La arguitectura sera independiente de productos y tecnologias subyacentes de terceras
partes.

fl Accesibilidad

Sera posible acceder a datos y senvicios compartidos de aplicaciones en la solucion
ofertada, basandoss (nicamente en la documentacion existente y un periodo de
entrenamiento.
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g) Facilidad de actualizacion
Sera posible actualizar un médulo sin requerir una actualizacion general del sistema.

8.3.2. Estandares
8.3.2.1. Estandares Generales de Disefio
El disefo, construccion y desempeiio de todo e equipamiento y software del sistema
SCADA, debera hacerse con base en estandares industriales abierfos o cominmente
aceptados; de tal forma que debera satisfacer la Gltima version aprobada y aplicada de los
estandares comespondientes de:

* |ntemational Electrotechnical Commission (IEC).

* |ntemational Organization for Standardization (ISO).
* [ntemational Telecommunications Union (ITU).

* American National Standards Institute (ANSI).

* Institute of Electrical and Electronic Engineers (IEEE).

8.3.2.2. Estandares de Sistemas Abiertos
ADINELSA requiere que € sistema SCADA a suministrar cumpla con estandares
consistentes de software, estandares emergentes y estandares aceptados por la industria
y en su ultima versién, adecuados en el contexto del disefio y cumpliendo con el objetivo
de “sistemas abiertos” promovido por los grupos de nommas industriales, utilizando
productos de software no propietarios. En este sentido, se deben cumplir los estandares
de software y comunicaciones que se describen en las siguientes sub-secciones:

» Sistema Operativo

El sistema operafivo sobre el cual se instalara la plataforma del Sistema SCADA estara
basado en Ia plataforma Microsoft Windows, la edicion de Windows Server 2019 para los
servidores y la edicion de Windows 10 para las estaciones de operacion, trabajo y
mantenimiento, o los sistemas operativos vigentes y actualizados al momento de la
suscripcion del confrato, con Ia finalidad de mantener vigente Ia tecnologia de Control.

» Redes de Area Local (LAN)

Las Redes de Area Local (LAN) utilizan interfaces Ethemet con protocolo TCP/P, basado
en Switchs administrables capa 2.

> Base de Datos

Para la definicién, poblacion y acceso a la base de datos historicos se utilizara un Sistema
de Manejo de Bases de Datos Relacionales (RDBMS). Las interfaces del RDBMS
cumplirén con las normas y direccionamientos de SQL (Structured Query Lenguaije).

» Interfaz de Usuario

La interfaz de usuario sera completamente grafica y cumplira con las normas y directivas
de Microsoft Windows.

» Intercambio de Datos con otros Sistemas

El sistema SCADA se comunicara con los equipos de proteccion y maniobra
(Reconectadores y Seccionalizadores) mediante el protocolo DNP3.0 sobre TCP/IP.
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El sistema SCADA se comunicara con los Concentradores de Datos de Subestacion (CDS)
de las subestaciones o centrales de generacion, a futuro, mediante el protocolo IECE0870-
5-104.

.

¥ Documentacion

La documentacion de todos los sistemas de hardware v software que forman parte del
Sistema estara disponible y serd lo suficientemente detallado para permitira ADINELSA o
a terceros reemplazar los sistemas con hardware o software actualizado, o introducir
nuevo hardware y software para interoperacion con el sistema SCADA, de ser necesario.

8.3.3. Dimensionamiento del Sistema SCADA

El Sistema SCADA a ser suministrado estard dimensionado para € tamafio listado en el
siguiente cuadro. Este dimensionamiento considera una amplia base de daftos que pemita
integrar las sefiales actuales v la sefales de mas dispositivos a futuro, asi como almacenar
informacion producto del intercambio de datos con otros sistemas corporativos para una mejor
gestion de la informacion, tales como el Sistema Geomreferenciado (G15), asi como sistemas
de Gestion Comercial v de Medicion Remota, enfre ofros, que requerirdn un intercambio v
creacion de sefiales adicionales significativas gue no vienen de campo.

Hustracidn 2 Dimensionamiento estimado de puntos para el sistema SCADA

EQUIPOS DE PROTECCION Y MINEM ADINELSA
MAMNIOBRA 24 16
Cantidad Total de Total de
Individual Senales Senales
Entradas
digitales 70 1680 1120
Salidas digitales 20 480 320
Entradas
analogas 25 &00 400
2760 1840
| TOTAL DE SERIALES 4600

| SERALES DE RESERVA A FUTURD

SE Cora Cora 2500
SE Andahuasi 2500
CH Santa Leonor 1250
CH Gorgor 1250
GRAN TOTAL 12100

Por lo tanto, la capacidad de monitoreo solicitada sera de por lo menos 15,000 puntos.

8.3.4. Disponibilidad
El sistema SCADA, tendrd una disponibilidad global del 99.99% para todas las funciones

criticas. Esto significa que el tiempo de falla total anual acumulado de todas las funciones
criticas no deberd exceder los 53 minutos.

Todas las funciones son definidas como criticas, excepto las citadas a continuacion:

* Generacion y modificacion de la base de datos.

MRIGLUET CONTRERAS
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* (Generacidn v modificacion de despliegues.

* Creacion y modificacion de reportes.

* Soporte para el desamollo de software.

+ (Generacion v configuracion del software del Sistema.
+ Ewventos en las estaciones de operacion

Esta disponibilidad solicitada, debera ser sustentada por el postor mediante calculos de
ingenieria.

8.3.5. Capacidad de Mejoras y Actualizaciones
Las capacidades de mejoras o actualizaciones que son aplicables al Sistema son:

a) Imterfaz gréfica de usuario.

El dizefio de la interfaz grafica de usuario debe ser tal que ADINELSA pueda aprovechar
nuevas y mejores tecnclogias de interfaz grafica de usuario, cuando estas se encuentren
disponibles. Se deberan utilizar interfaces v equipos estandares.

b] Software SCADA

El software SCADA debera ser actualizado en sifio a nuevas versiones, cuando ellas se
encuentren disponibles, durante la ejecucion del proyecto yio duracion del periodo de garantia
a opcion de ADINELSA.

El software seré coherente con los lineamientos Smart Grid. Debe tener la capacidad de
integrar en una sola plataforma, a future, mas funciones como son el Sisterna de Gestion en
Distribucion — DMS (Distribution Management System) con manejo integrado de herramientas
desarrolladas por & mizsmo fabricante de software como son el flujo de carga, procesador de
topologia, deteccion aislamiento v restauracion de fallas y otros.

8.3.6. Failover del Sistema
El sistema debe asegurar la continua v comecta recopilacion de los datos v cambios de
configuracion entre el servidor activo y el de stand-by, de modo gue cuando ocurra algun evento
que obligue ala activacion del servidor en stand-by no haya pérdidas de datos ni sincronizacion

de los equipos.

La falla de un senvidor que soporte un conjunto de funciones criticas no debera generar falla en
ofro senvidor que soparte un conjunto diferente de funciones criticas. De igual forma, la falla de
una unidad de disco que soporte un conjunto de funciones criicas no generara la falla de ofra
unidad que soporte un conjunto diferente de tales funciones.

8.3.7. Reinicio Automatico o manual del sistema
El sistema soportard mecanismos de reinicio automatico o manual en la modalidad de en “fibic”
como en “frio”, para resolver situaciones de inestabilidad o falla del sistema.

En el primer caso, el sistema se recuperara al instante anterior en que ocumid el evento de
problema, reiniciandose |a recopilacion de datos tan pronto como sea posible.

En caso de un reinicio en “frio”, el sistema se levanta desde el “Power OMN".

I1X. REQUERIMIENTOS DE HARDWARE.
Todo el hardware requerido debera ser suministrado, ensamblado y documentado con mano de
obra altamente calificado y debera cumplir con los estandares de calidad del fabricante original y
del proveedor. Todos los componentes deberan ser nuevos y adecuados para los propositos
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especificados y ser parte de una familia de equipos compatibles, con el fin de minimizar los costos
de capacitacion y mantenimiento.

9.1, Switchs Ethernet
La red LAN debera ser implementada mediante Switchs Ethemet, los cuales deberan cumplir
con los siguientes requenmientos:

a. Tipo industrial y operar confiablemente en el ambiente electromagnético presente en las
subestaciones en rangos de operacion de temperatura extendida.

b. Cumplimiento de Estandar IEC 61850.

c. Cumplir los requerimientos de condiciones climaticas, mecanicas y de compatibilidad
elecfromagnética especificados en el documento Caracteristicas Técnicas Garantizadas.

d. Entradas de alimentacion de corriente continua redundantes
e. Tipo administrable con protocolo SNMP v2, v3.

f. Tener las siguientes funciones:

* Manejo de prioridades, segun norma IEEE Std. 802.1p

e Soporte de VLAN, segin norma IEEE Std. 802.1Q

* Senalizacion de falla mediante SNMP

* Manejo de redundancia y enrutamiento

* Protocolo RSTP segun norma |EEE Std. 802.1w

9.2. Router Celular
El Router Celular sera del tipo industrial, configurable por software, para uso en aplicaciones
de telemetria inalambrica. El equipo debe de soportar tanto redes de datos por intemogacion
secuencial, asi como redes de envio de datos por excepcion con una variedad de equipos de
control de datos, tales como Sistemas SCADA, unidades terminales remota (RTU),
controladores 16gicos programables (PLC), ordenadores de flujo y dispositivos similares. Las
conexiones de las interfaces de datos deben de admitir tanto los protocolos Ethemet y
secuenciales (RS-232/RS-485). El Router Celular debera tener las siguientes caracteristicas:

a. Tipo industrial y operar confiablemente en el ambiente electromagnético presente en las
subestaciones en rangos de operacion de temperatura extendida.

b. Cumplir los requerimientos de condiciones climaticas, mecanicas y de compatibilidad
electromagnética especificados en el documento Caracteristicas Técnicas Garantizadas.

c. Se debe de disponer con un minimo de 01 puerto serial del tipo RS-232/RS-485 con
conector eléctrico y/o RJ-45 ylo DBS.

d. El equipo debe de contar con dos 02 puertos Fast Ethemet Estandares 100BASE-T que
permita la conectividad a la red de datos de tiempo real para supervision y control remoto,
soporte protocolo de comunicacion DNP3 sobre TCP/IP.

9.3. Servidores y computadoras
El proveedor debe incluir todos los servidores y computadoras necesanos para cumplir con
los requerimientos de esta especificacion. Esto incluye, pero no se limita a:

- Cantidades y velocidad de procesadores

- Requermientos de memoria
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-  Requerimientos de almacenamiento
- Cantidad y velocidad de interfaces de red.

ADINELSA debe ser capaz de realizar actualizaciones o remplazo de cualguier servidor para
permifir la expansion del sistema o para implementar nuevas tecnologias. Mo deberan exisfir
requenimientos de cambios en el software para realizar las actualizaciones o remplazo del
hardwars de los senvidores.

Todos los servidores deben realizar un apagado de forma ordenada de las operacones del
sarvidor en caso de un evento de pérdida de energia eléctrica bajo demanda. Los senvidores
deben ser configurables para reiniciar la operacion del sistema en forma automatica despuss
del restablecimiento de la energia eléctrica.

9.4, Unidad de Referencia de Tiempo (Reloj GPS)
Se considera para e Ceniro de Control, una unidad de referencia de tiempo (GPS) para
sincronizar la hora de todos los equipos; en particular debe sincronizar la hora de los
servidores, Consolas de Operacion, Switch, Router, Firewall, Router Celular y el controlador
del equipo de proteccion v maniobra (Recloser o Reconectador) para efectos de mantener la
precisian de la marcacién de la hora de los eventos.

El GPS debera sincronizar & los equipos a través de la red LAN usando el protocolo PTP
{Precise Time Protocol) de acuerdo con la nomna |IEC 61588 (Precision clock synchronization
protocol for networked measurement and control systems) o SNTP.

En todo caso, el sistema de sincronizacion de la hora debera garantizar gue no exista una
diferencia de la hora entre equipos mayores a 1 ms.

Se debera suministrar la antena de recepeion y todos los accesorios y el hardware de montaje
necesarno para instalar, posicicnar y apustar la antena, y todos los cables, conectores,
amplificadores v demas accesorios necesarios, incluido el protector confra sobretensiones.

El GPS debera incluir un display alfanumérico gue muestre |a hora exacta, asi como
indicacion del estado de enganche del reloj con los satélites GPS.

9.5. Redes de datos LAN
El proveedor debe incluir todo el equipamiento de red necesarno para soportar las redes
identificadas en el diagrama de arquitectura conceptual. La velocidad de conexian por puerto
debe ser minimo de 100 Mbps.

Todos los senidores, consolas para las interfaces de usuario, deben ser conectados de forma
redundantz a la red del ambiente asodado y ufilizar la tecnologia de agrupamiento de
interfaces del proveedor del hardware para propasitos de redundancia. Todo el equipamiento
de red incluido debe tener instalada la (lima version compatible del sistema operativo, v el
proveedor debe entregar foda la documentacion necesaria para la configuracion del mismo.
Esta documentacion debe incluir las confrasefias de administrador de cada dispositiva. El
método de encriptadion se acordara enfre la ADIMELSA con el Proveedor v deberdn soportar
ruteo - capa 3 para conectarse a la red de datos de la ADINELSA.

Caracteristicas Generales que deben considerarse:
-  Eguipos deben tener fuente de alimentacion redundants
- Soporte para IPvE
-  Protocolos de gestion de equipos de red: SSH y SNMPv3
- Soporte para los protocolos EIGRP, RSTP, entre ofros.
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VLAN dedicada para administracion de los equipos.

9.6. Gabinetes
El proveedor debe incluir gabinetes estandares de 19 pulgadas vy de 42U para & montaje de
los servidores tipo rack de todo el equipo, incluide e UPS, excepto las Estaciones de
Operacion HMI. El proveedor sera responsable del montaje y ubicacion del todo el
equipamiento dentro del gabinete. Los gabinetes, deben al menos cumplir con lo siguiente:

9.7. UPS

Gabinetes deben ser para montaje en piso con acceso frontal para el equipamiento v
cableado.

Deben incluir equipamiento de estabilizacion que prevengan &l movimiento cuando se
trabaje en el equipo dentro del gabinete. Mo se debe requerr fijar el gabinete al piso
para cumplir este requermiento.

Todo el cableado deniro del gabinete debe ser acomodado y ameglado y fijado
seguramente al gabinete. Todo el cableado entre los componentes, debe ser montado
sobre rieles comedizos, que permitan e movimiento completo del componente sin
requerir desconectar cables.

La entrada del cableado al gabinete debe ser por la parte inferior y superior.

El gabinete debe ser enfriado por el aire de la sala de computo. Mo existe requerimiento
de contar con enfriamiento directo en el gabinete.

Debe incluir los puntos de conexion al sistema de tiemras de la sala de computo.
Un sistema de tierra debe serincluido en cada gabinete de acuerdo a la norma técnica.

Se debe proveer de puerta de acceso en el fremte y posterior, provisto de guias o
cadenas de retencion para limitar su rotacion y evitar averias. Las bisagras deben
permitir que la puerta rote coma minima 120° a partir de la posicion cerada.

Cada puerta se suministrara con manija provista de cermradura con llave y removible en
posicion de blogueo o desblogueo. Deben suministrarse 03 llaves maestras apropiadas
para todos los gabinetes.

Loz gabinetes deben ser a prueba de ingreso de animales. Deben tener aberturas con
rejillas en la parte lateral superior e inferior para ventilacion.

El grado de proteccion minimo para gabinetes sera de grado de proteccion minimo de
IP44.

El proveedor debe incluir para &l Centro de Control un sistema UPS de SK\A para autonomia
de 1 hora, considerando en su disefio la conexion con €l equipamiento critico del centro de

control.

9.8. Identificacion del Equipamiento
Todos los componentes del sistema SCADA deben ser claramente identificados com el
numero de parte y nimero de serie del fabricante.

9.9. ldentificacion del Cableado
El provesdor debe incluir todo el cableado entre los sistemas provistos denfro del sistema
SCADA. Todos los cables deben ser efiguetados con un nimero de cable v en cada
terminacidn del cable. Mo se deben usar conexiones intermedias v todas las conexiones
deben terminar dentro de los gabinetes.
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X. REQUERIMIENTOS DE SOFTWARE.
Esta seccion especifica los requerimientos funcionales a ser ejecutadas por el software del sistema
SCADA. El Postor se compromete a suministrar, tanto el software de aplicaciones como el software
de soporte de! sistema, que se requieren para safisfacer las necesidades funcionales y de
desempeiio de ADINELSA.

10.1. SCADA
10.1.1. Caracteristicas generales
A continuacion, se presentan las caracteristicas generales del sistema SCADA:

* Arquitectura abierta, modular y escalable con muy alta disponibilidad.
* QOperacion en ambiente Windows

* Redundancia Hot — Stand By, funcionando de tal manera que un servidor trabaje como
principal, y ante la falla de este servidor, automaticamente el servidor de respaldo entra en
operacion, tomando el control y supervision del sistema SCADA.

¢ Disponibilidad igual o mayor a 99.99%, se debera demostrar mediante calculos de
disponibilidad.

* Edicion en linea de la Base de Datos SCADA.

* Capacidad de manejo de multiples protocolos abiertos, se debe de incluir licencias para:
DNP3.0 sobre TCP/AP e IEC 60870-5-104, en caso el Sistema SCADA disponga de una
mayor cantidad de protocolos sin que esto afecte el costo final, sera aceptado. El sistema
SCADA debe manejar estos protocolos de forma nativa en el software SCADA, sin la
necesidad de conversores ni software adicionales. Para evitar retardos en el flujo de
informacion, usando convertidores de protocolo intermedios.

* Base de Datos en tiempo real.

e Bases de Datos relacional histérica, tipo MS SQL Server u ORACLE, para €l registro de
informacion historica a largo plazo.

* Interfaz Grafica de Usuario completamente grafica en entomo Windows, integrando sus
funcionalidades en Menus Principales, Menus Desplegables, Menus Contextuales, Barras
de Herramientas, heramientas de Zoom

* Manejo de heramientas para importacion de formatos DWF, DXF, mapas, simbolos e
imagenes

* Herramientas para el acceso directo a los programas de terceros referidos a programacion
y configuracion de IED's, Base de Datos, etc.

* Visualizacion de graficos del historico de los datos, graficos de tendencias con intervalos
de muestreo.

¢ Herramientas de sequridad a través de usuario y contrasefia con niveles de acceso y areas
de responsabilidad para Estaciones Maestras y Estaciones de Operacion y Supenvision
sean locales o remotas, con capacidad de asignacion de usuarios

* Capacidad de sincronizacion de hora con reloj controlados por satélite del Sistema de
Posicionamiento Global — GPS (Global Positioning System) con conexion directa a la
Maestra o desde la red LAN

* Capacidad de creacion de secuencias de automatizacion
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IMPLEMENTACION DEL CENTRO DE CONTROL DE OPERACIONES DE ADINELSA

+ (Capacidad para interactuar graficamente con la Base de Datos al actuar sobre los objetos
de los diagramas unifilares v geograficos, tal gque e pueda actuar sobre el confrol de los
equipos de campo, ajuste de valores de la Base de Datos, reconocimiento y Bogueo de
alarmas.

* Herramientas de estadisticas de comunicaciones.
+  Manejo del Protocolo Simple Metwork Management Protocol (SNMP) en forma nativa.

* Herramientas para procesamiento grafico de conectividad del estado de los elementos
graficos del Sistema (Energizado, des-energizado, parcialmente energizado, en paralelo,
anillos, etc.) tal que == pueda colorear dinamicaments la red con legado del coloreo,
dependiendo del alimentador o bama que energiza dicha red.

* Hermamienta para el monitoreo del protocolo de comunicacion, servird para analizar |a data
que se transmite y recibe via protocolo abierto desde &l SCADA a los controladores de los
equipos de proteccion y maniobra.

* Dizpondréa de hemamientas para generacion de interfaces la visualizacion del sistema
SCADA via aplicacion WEB a través de un servidor Web Independiente. El sistema debe
ser capaz de permitir la visualizacion de los desplisgues de unifilares y alammas, a fravés
de una aplicacion WEB.

* El software SCADA, debera tener la capacidad de interfasarse con otros sistemas,
ufilizando interfaces estandares como Multispeak o CIM o metodologias estandar de la
normativa nacional o de la |IEEE, permitiendo la interconexion futura con sistemas de
gestiones operativas y empresariales, como por ejemplo la Infraestructura de Medicion
Avanzada (AMI), etc.

10.1.2. Caracteristicas Funcionales
10.1.2.4. Transmision y recepcion de datos
El sistema SCADA poseera la funcion de transmision y recepcion de datos, en esta primera
etapa, con los controladores de los equipos de proteccion v maniobra, lo gue representa
una de las funciones mas importantes del sistema.

El postor debera listar los protocolos dizponibles v propuestos gue el sistema puede
soportar. Siendo obligatorios disponer de los protocolos IEC B0870-5-104 y DNP3.0 sobre
TCPRIP.

El sistema SCADA debera integrar las sefales y las funciones de los controladores de los
equipos de proteccion y maniobra y las que estan por instalarse al sistema. En general, las
siguientes funciones deben serincluidas como minima:

* Intemogacion rapida a los controladores de los equipos de proteccion v maniobra
por excepciones

* Ejecucidn de control “Seleccionar antes de operar”
* Duraciones de confrol variable para confroles momentaneos

* Detectar y reportar cambios de estado miltiples entre ciclos de interrogacion, si el
Controlador de los equipos de proteccion vy maniobra o la CDS no almacena
cambios, sino que reporta un bit de “miltiples cambios detectados”

* |nterpolacion automatica de mensajes de profdad midltiple. Por ejemplo,
“interrogacion rapida” automatica luego de un control y “intemogacion de error”
luego de un emor de comunicaciones

LEZ ECIHTHEHA.E
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IMPLEMENTACION DEL CENTRO DE CONTROL DE OPERACIONES DE ADIMELSA,

» Interogaciones de integridad (interrogacion general) programados

* Sincronizacion de hora de las CDS y a cada uno de los controladores de los
equipas de proteccidn v maniokbra.

& Procesamiento y carga de secuencias de eventos

Cuando la cuenta de un nimero de intentos con error, definible por el usuario, expire para
un Controlador del Equipo de Proteccion v Maniobra o para un CDS, el sistema debera
declarar al Controlador o a la CDS fallida con un punto de status acompafiado con una
alarma.

En caso de falla de un Controlador o un CDS, el sistema debera marcar todos los puntos
que son telemedidos por el Controlador o la CDS como "Telemedida falida® o "no
actualizados®. Para cada punto, este codigo de calidad de Telemedida fallida no debe ser
despejado hasta que un valor sea recibido subsecuentemente del punto.

El usuario debe poder definir puertos de comunicacion altemativos (o direcciones IP) que
puedan ser usadas para llegar al Controlador o a laz COS's. En una serie de ermores de
comunicacion con el Controlador o con la CDS, el sistema cambiara de puerios luego de
gue una cuenta de intentos por puerto, definible por el usuario, expire.

Un punto de status de puerto para cada Controlador o CDS =era mantenido en la base de
datos de fiempo real para indicar cual puerto esta siendo utilizado en ese momento para
interrogar cada Controlador o CDS.

Para cada Controdador o CDS, el sistema mantendra estadisticas de comunicaciones en
forma de puntos andlogos que serén visibles en pantalla, impresos en reportes, o
almacenados en archivos de datos histdricos. Estas estadisticas deberan incluir porcantaje
de comunicaciones satisfactorias, numero de vencimiento de plazes (timeout) y numero de
emores de seguridad.

Se debe disponer de la informacion de los Controladores o las CDS en el centro de control,
garanfizando su fransmision completa dentro de las prioridades y tiempos establecidos.

Todas las fallas y emores que se presenten en las comunicaciones se registran en la lista
de eventos y de alarmas para su despliegue v almacenamiento.

Cada enlace de protocolo de conmunicacion debera tener soporte para una estacion de
monitoreo de comunicaciones que permita al usuario ver los mensajes enviados a y
retomados de los Controladores o de las CDS. El operador debera poder observar cada
Controlador o CDS's individuales o todos los Controladores o las CDS's.

10.1.2.2. Protocolos de Comunicaciones

El software SCADA tendra la capacidad de comunicarse directamente con los equipos
Controladores de los equipos de proteccion y maniobra o CDS's (Futuro) protocolos de
comunicacién abierfos orentados & sistemas eléctricos. Los protocolos  estardn
implementados en el sistema y no tener la necesidad de wuiilizar para su comunicacion
interfaces ylo equipos adicionales.

El software SCADA, para la comunicacion del sistema SCADA con los Controladores de
loz Equipos de Proteccion v Maniobra debera contar con los protocolos |IEC 60870-104 v
DNP 3.0 sobre TCPIP.

10.1.2.3. Adquisicion de datos

Loz datos de los equipos de campo seran obtenidos desde los Controladores de los equipos
de proteccion y manicbra (Recloser o Reconectador) o desde concentrados en las CD5's
de las subestaciones o centrales hidraulicas, a futuro, incluyendao:

SUEZ CONTRERAS
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IMPLEMENTACION DEL CENTRO DE CONTROL DE OPERACIONES DE ADIMELSA

* Posicion de intermuptores v seccionadores

* Pogicion de conmutadores localiremoto

* Posicion de tap de transformadores

*  Alarmas de proteccion

* Alarmas auxiliares de subestaciones

*  Alarmas del sistema de comunicaciones.

* Medidas de parametros eléctricos: tension, comiente, potencia, frecuencia, energia

La adquisicion de datos en el sistema SCADA se realizard considerando los siguientes
tipos:

¥ Adguisicion de dafos de entradas digitales

El sistema sera capaz de adguirr la informacion de entradas digitales, por intermogacion
general, o en forma de evento o por excepeion. La interregacion general se utilizara para
actualizar la base de datos luego de una pérdida o suspension de la interrogacion de un
Controlador o una CDS con &l propdsito de tener una informacion consistents en la base
de datos.

Concluida la intermogacion general, la base de datos se deberad actualizar por los eventos
reportados mediante excepcion. Los datos digitales seran procesados conservando la
informacion de tiempo (estampa de tiempo) proveniente del Controlador o de la CDS.

La interrogacion general podra ser programada a nivel de base de datos para ser efectuada
con una determinada periodicidad horaria o diaria y a solicitud del operador.

¥ Adguisicion de datos de entradas analogicas

Las enfradas analogicas seran obtenidas en la modalidad de bamidos peridodicos
programados, en grupos con frecuendias de adquizicion de datos diferentes. También se
podra hacer una intermogacion general o por excepcion, de tal forma que se pueda optimizar
el uso del medio de comunicacion de acuerdo a criticidad o varacion de la medida.

Las entradas analdgicas se podran obtener en unidades de ingenieria o en valores
absolutos, en este dltimo caso el sistema debera hacer un procesamiento adicional para
tener el valor en las unidades de ingenieria comespondiente.

* Adguisicion de acumuladores de energia

El sistema debera soportar v traer incorporada la funcionalidad de adquisicion de datos de
acumuladores de energia. En este senfido el sistema debera tener |a facilidad de acumular
el total de los pulsoz de entrada colectadas en intervalos de tiempo definidos en la
configuracion o base de datos por ADIMELSA. Asimizmo, tendra la capacidad de aceptar
el ingreso de datos manuales. En los casos en los cuales se tiene la lectura de la potencia
activa y reactiva, se podra realizar el procesamiento de integracion con la finalidad de tener
un respaldo a las mediciones del acumulador.

También s podra usar la funcionalidad de acumuladores con las entradas digitales v
analogicas con el proposito de calcular horas en senvicio, energia estimada, etc., en base
a la integracion por software de las sefiales indicadas.

10.1.2.4. Procesamiento de datos

ks

*  Conversion de medidas.
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La conversion basica de los valores analogicos a unidades de ingenieria asumiendo una
caracteristica lineal de transductor de la forma Y=mX+b, donde m y b son los coeficentes
que definen la escala v el offzet del punto analogico.

Loz coeficientes se definiran individualmente para cada punto andlogo v luego se
almacenaran en la definicion para dicho punto.

¥ Verificacion de Limites de Alarma.

Cada valor analogico podra ser verificado en relacion con un conjunto de tres (3) limites
supericres y tres (3) limites inferores pre-definidos v configurables individuaimente para
cada punto. Estos tres limites deberan ser:

— Limites de razonabilidad alta y baja: las lecturas por encima de estos limites seran
considerados no razonables (malas) v no s2 emplearan para actualizar la base de
datos.

— Limites de emergencia alfos v bajos: una lectura fuera del rango de estos limites
indicara un estado de emergencia en el sistema eléctrico.

— Limites operacionales altos v bajos: una lectura fuera del rango de estos limites
indicara una desviacion de los parametros de operacidn normal.

La deteccion de la violacion de un limite originara la activacion de una alarma apropiada.
Se suministrara una kanda muerta en la alama.

¥ Verificacion del Limite de la Tasa de Cambio

Se podra verificar el limite de tasa de cambio para los datos analogicos v 2 generara una
alarma si s2 excede dicho limite.

Cada uno de los tres limites de alarma mencionados sera fratado por separado, es decir,
loz datos analogos que han vuelto a nommal de una alarma del limite de razonabilidad
pueden todavia estar en el estado de alarma del limite de emergencia yo en el estado de
alarma de limite de la operacion.

Se proveera la funcionalidad de banda muerta para el procesamiento de la alarma de
retomo a normal. Las bandas muertas seran asignables en forma individual, para los limites
operacionales de cada punto analogico procesado.

¥ Procesamiento de Datos de Estado

Los datos de estado se procesaran para cada periodo de bamdo de los Controladores o
desde loz CDS's, conforme vayan amibando. Bl estado recientemente obtenido del
Controlador o CDS se comparara con los datos de estado almacenados en la base de
datos para determinar =i ha habido cambios. Los cambios de estado generaran una alarma
apropiada y una actualizacion inmediata del despliegue. El proceso de bamide estara
dizeniado con el fin de asegurar gue no habra ninguna pérdida de los cambics de estado,
excepto en el caso de falla total del Sistema.

En &l caso, de los Controladores de los Equipos de Proteccidn v Maniobra, gl SCADA debe
de ser capaz de representar el estado de la posicion del interruptor mediante una sefial
doble a parfir de las sefiales simples de abierto v cemado que provienen de campo. Esto
nos permitira discriminar una posicion incormecta.

= Secuencia de eventos

El reporte de secuencia de evenios proveera una lista historica de los eventos que sean
reportados como tales por el Controlador v la CDS. Estos datos seran colectados v
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IMPLEMENTACION DEL CENTRO DE CONTROL DE OPERACIONES DE ADINELSA

vendran etiquetados desde el Controlado o la CDS con una resolucion a nivel de
milisegundo y contendra como minimo la siguiente informacion:

— Hora de ocurrencia del evento

— Punto de identificacion del evento

— Descripcion del evento

— Valor y unidad si el dato es anélogo
* Caiculo de Datos

La funcion de calculo de datos sera ufilizada para realizar calculos con la frecuencia
cercana a la de barrido. Esta frecuencia sera programable.

» Datos Analdgicos Calculados

Un punto analogico calculado es un punto de datos cuyo valor es una funcion del valor de
uno o mas puntos de datos componentes. El valor del punto sera calculado predefiniendo
una ecuacion algebraica dedicada a ese punto en particular. Sera posible usar datos
telemedidos, datos no-telemedidos, constantes y otros datos calculados como puntos
componentes en el calculo de un punto. El punto calculado sera almacenado en la base de
datos de la misma manera como un punto analdgico telemedido.

Para cada punto analdgico calculado se podra configurar limites de verficacion de alarmas
de la misma manera como los puntos analogicos telemedidos.

El software SCADA debera soportar una gran gama de ecuaciones para distintos fipos de
Operacion comunes.

» Calculo de datos de estado

La funcion de calculo de datos de estado se utilizaré para hacer andlisis logicos frecuentes
de puntos de estado. El calculo de puntos de estado ocurrira cada vez que uno de los
puntos componentes cambie de estado.

Las siguientes ecuaciones ilustran el tipo de operaciones que se deben suministrar:
- S=AANDB
- S=AORB
- S=AXORB
- S=1sixy

S=0 si x<y, donde x, y son analogos telemedidos, analogos calculados o cualquier
combinacion de los dos.

Los puntos de estado calculados serén tratados en igual forma que los puntos de estado
telemedidos con respecto a alarmas y reconocimientos de alarmas. Los codigos de calidad
seran similares a los empleados para los valores analogicos calculados.

* Datos no Telemedidos

Algunos puntos en la base de datos no se obtendran via los Controladores o CDS's. Estos
puntos incluyen:
- Puntos de estado no telemedidos.
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IMPLEMENTACION DEL CENTRO DE CONTROL DE OPERACIONES DE ADINELSA

- Puntos analégicos no telemedidos.
- Acunwladores no telemedidos.

Estos datos seran actualizados mediante ingreso manual. Los puntos no telemedidos seran
definibles en la base de datos de forma similar a los puntos de datos en tiempo real, y
podran ser mostrados en cualquier despliegue del sistema y registrados en reportes.

* Codigos de calidad

La calidad de datos telemedidos y calculados debera incluir la siguiente informacion:
— Datos sobrescritos manualmente.

— Datos desactivados.

— Emor de Telemetria.

— Dato valido.

10.1.2.5. Procesamiento de alarmas y eventos

El sistema debera tener la capacidad de notificar a los operadores de las condiciones
anormales, que requieren de la intervencion del operador o son mensajes informativos del
sistema.

Las alarmas se produciran por, pero no limitado a:
* Cambios de estado no ordenados de los puntos de estado

e La falla de un dispositivo en respuesta a una accion de control de
supervision

¢ Violacion de limites de valores telemedidos o calculados

* La falla de un componente critico del sistema como un servidor

e La falla o la pérdida de la comunicacion con un Controlador o CDS
Los eventos consistiran en, pero no limitado a:

* [nicio de las acciones de control de supervision.

* Cambios ordenados por puntos de estado.

* Retomo dentro de los limites de un valor analdgico.

* Requerimiento manual o automatico para la conmutacion por emor
(takeover) del sistema o su reinicio.

* Reconocimiento de alarma.

Las alammas podran definirse para cada cambio de estado de un punto de
estado, asi como para violaciones de limites para un punto analogico, segin
prioridades definidas. El software debera soportar como minimo ocho niveles
de prioridad de alarmas.

Las alarmas seran manejadas de tal forma que las condiciones de alarma
predefinidas seran reportadas de manera clara, concisa y oportuna, solo en
aquellas consolas que necesitan de la informacion, definidas por Areas de
Responsabilidad, e incluiran niveles de prioridad definidos. Las alarmas seran
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mostradas en los despliegues de alarmas por medio de mensajes y cambios
de color. Seran soportadas alarmas audibles.

El software SCADA debera tener la capacidad de mostrar las alarmas del
sistema mediante una bamra resumen de alarmas configurable en la parte
inferior de todas las vistas, mostrando las Gltimas alarmas ocurmidas, y también
mediante ventanas de alam€mas personalizadas, filiradas de acuerdo a
diferentes criterios de seleccion. Ambas deben mostrar las alaimas desde la
mas reciente a la mas antigua.

Asi mismo, el software debera tener la capacidad de registrar en ventanas de
eventos, todos los cambios de estado, controles de operador y datos de
secuencia de eventos de estado y analbgicos (con estampa de tiempo al
milisegundo).

Las alarmas y los eventos seran almacenados y archivados para referencia
posterior.

El sistema debera evitar la sobrecarga de alarmas y eventos para el operador,
por lo que se deberan cumplir las siguientes caracteristicas, como minimo:

a) Debera proveerse la funcionalidad armar un grupo con varias alarmas, de
forma que entreguen como resultado una Unica alarma.

b) Ninguna alarma que sea recibida podra perderse.

c) Debera ser posible para un operador €l inhibir el reporte de una alarma bajo
alguna condicion configurada por el usuaro; por ejemplo, equipo en
mantenimiento

d) La alarma de violacion de limites de los puntos analogicos solo se generara
cuando excedan la banda muerta definida.

e) Mediante la funcion de calculo debera ser posible crear una alarma

calculada que tenga las mismas funciones que la definida para un punto
medido.

f) Las alarmas mas recientes deberan quedar en una lista de alarmas general
y todas las alarmas del sistema deberan ser almacenadas para posterior
analisis.

g) El sistema permitira que el usuaro autorizado puede definir filtros
adicionales para mostrar las alarmas y eventos, dichas definiciones podran
ser accedidas posteriormente de forma directa para su uso.

h) Las vistas filtradas de alarmas deben ser dinémicas, para que incluyan las
nuevas alarmas que surjan y cumplan con los criterios de filtrado

i) El operador debera poder reconocer todas las alarmas que existan en el
sistema, de forma individual o por grupos

j) Debera ser posible agregar notas a las alarmas y eventos
k) El operador no debe poder efiminar ninguna alarma no reconocida

La funcionalidad de alarmas incorporara un sistema de alarmas audibles con
volumen de sonido ajustable. El sistema ofrecera al menos B niveles de
alarmas claramente diferenciables para el operador audibles o diferentes tipos
de sonidos asignados a tipos diferentes de alarmas, los cuales seréan definidos
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y configurados durante el proceso de implementacion. Los controles realizados
por los operadores del sistema sobre los disposiivos de campo, los
reconocimientos de alarmas, los ingresos manuales del operador y cada
operacion de un usuario del sistema asociada al control supervisor, quedaran
almacenados en el historico del SCADA como eventos. Este tipo de eventos
indicara qué operador realizo la operacion, la consola desde la que se llevo a
cabo, la fecha y hora de ocumencia; y a diferencia de las alarmas, no requieren
reconocimiento, ni podran ser borradas, ni se les asignara sonidos.

10.1.2.6. Ejecucion de controles y consignas

El sistema SCADA debera tener la capacidad de efectuar comandos de control remoto o
telecontrol, los que se haran mediante solicitudes de control a los Controladores o a las
CDS’s.

El sistema permitira realizar controles simples y/o dobles, al menos sobre los siguientes
tipos de equipos:

* Abnr/Cermrar interruptores

* Abrr/Cerrar reconectadores

* Subirbajar reguladores de voltaje (cambiadores de tap bajo carga)

* Habilitar/Deshabilitar control automatico de reguladores

* Habilitar/Deshabilitar reconexion automatica de reconectadores

* Habilitar’/Deshabilitar algunas funciones de proteccion, entre otros
Las caracteristicas de esta funcion, deberan ser como minimo, aunque no limitada a:

* Soportar el modo de *Direct-operate” para enviar telecomandos directamente, en
aquellos casos en los que un posible error tenga minimo o ningun impacto sobre
el sistema de potencia; por ejemplo, controles de incremento/disminucion
(raiseflower).

s Soportar "Select before Operate” y “Checkback before operate” para el control de
las operaciones.

* El sistema debera poder rechazar comandos que considere invalidos, registrando
ei evento.

e Si la validacion del Telecomando falla, se debera generar la alarma
correspondiente, sefialando en qué punto se produjo el error, comunicaciones,
Controlador, CDS y IED.

* El sistema debera verificar que los controles emitidos se hayan completado,
mediante la confirmacion fisica del estado del elemento operado.

* Si el nuevo estado esperado no se recibe dentro de un periodo de fiempo
predefinido, se generara un mensaje de error que indigue que el telecontrol no se
completd o comando no ejecutado. Bajo ninguna circunstancia el sistema podra
reenviar en forma automatica el Telecomando que falio.

* Bl cambio de estado de un elemento eléctrico ocasionado por el Telecomando no
causara una alarma de cambio de estado en el sistema, pero sera registrado como
un evento.
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*  Se aceptaran funcionalidades adicionales que le den valor agregado al sistema,
esto sera demostrado con cerfificados v descripeion de los comandos a proponer.

10.2. Sistema de Informacion Histdrica (HIS)

El sistema de Informacion Historica (HIS) tiene un rol importante en el analisis de la operacion
del sistema eléctrico de ADINELSA v 3era un elemento clave como herramienta de apoyo para
tomar decisiones a nivel corporativo. Por esa razon, el sistema SCADA proveera
almacenamiento extenso de datos historicos con capacidades de recuperacion de dicha
informacion.

Bl HIS almacenara |a informacion de tiempo real de campo, de datos calculados e introducidos
por el operador. El sistema historico hara el aimacenamiento de largo plazo de las mediciones,

operaciones, eventos y otros datos de tiempo real pertinentes monitoreados o generados por
el gistema SCADA.

El HIS es el almacenamiento central de la informacion historica. Utilizard un Sistema de
Manejo de Base de Datos Relacional (RDBMS) comercialmente disponible debera ser utilizado
para crear, mantener y acceder a la base de datos del HIS, mediante herramientas SQL u
Oracle.

Bl Sistema de Informacion Historica se desamollard con un conjunfo estandar de
procedimientos para permifir acceso total y medios de recuperacion para grupos de usuarios.
Se proporcionaran los procedimientos para permitir a los usuarios autorizados, acceder,
repasar, modificar y manipular los datos dentro de la base de datos relacional.

Los datos historicos seran facilmente accesibles para los operadores del SCADA y para el
resto de los usuarios. También sera posible propagar datos historicos seleccionados a un
rango amplio de usuarios desde un servidor de informacion que haga consultas compatibles
con SOL y sistemas de informes.

10.2.1. Recoleccion y Calculo de Datos

El HIS debera recolectar en forma periddica configurable, 1a informacion seleccionada que se
encuentra almacenada en la base de datos de tiempo real SCADA. La recoleccion de
informacion se definira en la base de datos SCADA, segun tasas de recoleccion, por minutos,
horas, dias.

El HIS monitoreara la informacion entrante, realizara calculos con algunos de los datos vy
archivara la informacion entrante v la calculada, en los discos de almacenamiento. Mientras la
informacion esté en los discos de almacenamiento, esta puede ser sujeta a revision y edicidn
por los usuarios autorizados.

10.2.2. Archivo de Datos y Mantenimiento

El HIS incluira un directorio que contenga informacion de los archivos historicos que se han
grabado en el Sistema, asi s encuentren en retencion en linga o hayan sido transferidos para
almacenamiento fuera de linea. Si un usuaro desea aln acceder a un archivo que se encuenira
fuera de linea, el HIS respondera dandole la informacion del volumen del disco optico que se
debe cargar para tener acceso a dicha informacion. Sera posible cargar cualquier disco opfico
del HIS que se haya sacado del Sistema, para tener acceso a informacion archivada en él, sin
que esto afecte la recoleccion, el archivo y la recuperacion en tiempo real de la informacion del
HIS v sin que se requiera retirar ninguno de los archivos en linea del Sistema.

Para el dimensionamiento del servidor v sus discos de almacenamiento, el HIS debera estar en
la capacidad de almacenar toda la informacion especificada en este documento a una
frecuencia determinada v por un pericdo minimo de retencion especifico. El servidor debera
permitir extraer y almacenar la informacion necesaria para cualquier solictud a la mayor
velocidad de almacenamiento.
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El sistema SCADA tendrda un mecanismo para archivar aufomaticamente datos historicos en
medios de almacenamiento off line, cuando esos datos hayan envejecido mas alla del periodo
gue configurd el administrador. Estos datos ya no necesitan estar on line en la base de datos
historica.

Los datos se archivaran en un dispositivo de almacenamiento externo de forma que cuando no
s2 necesiten mas en el archivo onling, estén debidaments respaldados.

El sistema de archivado asegurara de que los medios externos estén comectamente operando
antes de transferir los datos, si no, se generara una alarma para pedir la intervencion del
administrador. No se transferira ningln dato hasta que esté disponible el medio comecto.

10.2.3. Auditoria

Un seguimiento de auditoria de todas las modificacdones realizadas a la base de datos del HIS
se debe conservar y mantener disponible para leer o imprimir. Este rastreo auditado identificara
cada cambio realizado al contenido o la estructura de la base de datos del HIS, la hora v la
fecha de modificacion, al igual que la identificacion de la persona que realizd el cambio. El
rastreo auditado incluird tanto los valores anteriores como posteriores a la modificacion de la
estructura y del contenido.

10.2.4. Capacidades de Acceso

EL HIS dara acceso a la informacion de su base de datos a los usuarics de las estaciones de
trabajo, y a futuro a los usuarics autorizados pertenecientes a la Red Corporativa de ADINELSA
que estén capacitados en la ufilizacion del sistema HIS, utilizando toda la capacidad de
recuperacion del RDBMS vy los ditimos estandares SQL. La recuperacion de la informacion
estard sujeta a niveles adecuados de seguridad. Las capacidades de acceso deben ser:

* Lainformacion del HIS estara disponible para visualizacion en forma de tabla o en forma
grafica, utilizando todas las capacidades del RDBMS, incuyendo las solicitudes ad hoc.
Cualguier codigo de calidad, marca o valor almacenado en cualguier item de informacion
del HIS debera ser desplegable.

+  ElIHIS debera tener una funcidn de reporte local, la cual soportara la generacian de reportes
periodicos, como también reportes de recuperacion de informacion ad hoc. Un usuario del
sistema podra programar la fecha y hora de la impresion de reportes.

* Los usuaros de la Red Corporativa, podran tener acceso al HIS, a futuro. Por seguridad,
la Red Corporativa se conectara a la LAN del sistema SCADA a través de un Router con
firewall, conexion gue se debe considerar en el dimensionamiento inicial de puertos de los
switchs.

10.3. Interfaz Web
Bl sistema SCADA a implementar, debera contemplar |a visualizacion de la interfaz del sistema
SCADA via aplicativo Weh, para que de esta manera la informacion del sistema SCADA pueda
ser compartida via Web a los usuarios autorizados via contrasefia, para que desde sus PC
puedan visualizar la informacion del sistema SCADA, sin la necesidad de instalar un software
adicional en sus PC.

La interfaz Web del sistema SCADA, debera operar en Microsoft Internet Explorer version 11
o supenor, Chrome o Mozilla.

La interfaz Web del sistema SCADA, debera contar con un control administrable de seguridad
de usuarios v confrasefias; asimismo, debera serimplementada conjuntamente con un firewall
para proteger la conexion entre el senvidor Web con la red redundante del sistema SCADA.

La interfaz Web no debera permitir el envio de control ni modificaciones, en la edicion de la

base de datos SCADA e interfaz grafica del usuario del sistema SCADA.

O
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Requerimientos de la Interfaz Grafica de Usuario

La Interfaz Grafica de Usuario debe estar basada en un sistema de ventanas totalmente
grafico, proveer vistas graficas animadas, claras e intuitivas de la operacion de las
subestaciones. Debe contar con herramientas faciles de usar, para crear aplicaciones
escalables y portables. Debe proporcionar caracteristicas interactivas de alto desempefio v
utilizar simbologia eléctrica normalizada. Todos los simbolos estaran sujetos a aprobacion de
ADINELSA,

La Interfaz gréfica de usuario, proporcionara al operador comao minimo lo siguiente:

Presentacion de vistas de fipo mapa geografico.

Estado detallade del equipo e informacion sobre la configuracion de la red.
Indicacion visual del dispositive de seleccidn v de operacion.

Mediciones del sistema.

Anunciacion de alarmas, a través de archivos de sonido

Registro de eventos del sigtema.

Presentacion de graficos de tendencias con datos en tiempo real y datos historicos.
Capacidad minima de ocho (08) curvas de tendencia en un mismo grafico.

Interaccion con las alarmas del sistema, basada en areas de responsabilidad.

Importacion de otros paguetes de dizefio, como AutoCAD o sistemas GIS, mediante
impaortacion directa en formato DWG o DXF u ofro, generando la parte estatica de los
despliegues. Las capas del archive DWGIDXF se deben conservar como capas en &
mapa de la interfaz.

Caracteristica completamente grafica incluyendo panning, zooming v declutering.

Presentacion de datos dinamicos: textos numéricos, simbolos, graficos, frazado en
coordenadas, atributos como colores, texturas y parpadeo, etc.

Control de accesos de usuarios, a través de usuarios v contrasefias.

La Interfaz gréfica de usuaro, debera estar disefiada para trabajar en Microsoft Windows.

10.4.1. Ventanas de Visualizacion

10.4.1.1. Manejo de ventanas

Sera posible posicionar las ventanas de visualizacion con el fin de permitir que varos
despliegues =ean vistos simultidneamente. Sera posible definir configuraciones especificas
de las ventanas de visualizacion.

Sera posible ejecutar cualquier actividad de soporte de usuario en cualguier ventana de
visualizacion, sin considerar € nimero de ventanas de visualizacion presentes en un
manitor. El tamafio v la localizacion de la pantalla de las ventanas de visualizacion podran
ser modificables por el usuario.

En cualguier instante habra una y solo una ventana de visualizacion activa en un monitor,
que sera el area de accion de todas las interacciones del usuario, como llamados de
despliegues, panning, Zooming, declutering, ejecucion de programas e interacciones de
dialogo. La ventana de visualizacion activa sera indicada mediante medios claros, pero sin
obstrucciones, como por ejemplo el color del borde de la ventana.
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10.4.2. Manejo de funciones y aplicaciones

La Interfaz Grafica de Usuario, debe ser un modulo de software separado € independiente, que
se ejecutara en las estaciones de operacion al mizmo tiempo de los demas modulos de software
s2 gjecutan en los senvidores, evitando sobrecargar la labor de estos v comunicandose
solaments con ellos para recuperar la informacion gue va a mostrar en los despliegues.

La Interfaz Grafica de Usuaro, debe ofrecer las diferentes caracteristicas v funciones tipicas
de las empresas eléciicas, que incluyen, pero no estan limitadas a:

a. Navegacion

El sistema proveera de esquemas de organizacion para provesr un acceso rapido a cualguier
ventana en particular en cualguier momento.

El control de pantalla dentro del sistema SCADA permitira gue el movimiento dentro de la
interfaz grafica, sea tan intuitivo como sea posible.

El acceso a las ventanas sera a fravés de botones en pantalla o éreas aclivas dentro de las
pantallas.

Se podra controlar el paneo v el zoom con simples movimientos del mouss. El sistema tendra
niveles de ventanas totalmente funcionales cuya visibilidad estara bajo el control del operador.

b. Loz pop-ups originados en otras pantallas desapareceran autométicaments cuando
desaparezca la pantalla que los origing. Presentacion de Datos

La Interfaz Grafica de Usuario, tendra la habilidad de presentar los siguientes tipos de datos:
* Datos analogicos y de estado escaneados
* Datos analogicos y de estado calculados

+* [Datos no telemedidos los cuales son ingresados por el usuario o recuperados de una
base de datos.

* Datos analogicos y de estado provenientes de otras aplicaciones internas o externas.

La Interfaz Grafica de Usuario, sera capaz de presentar los datos escaneados y calculados en
los siguientes formatos:

+ Estados de dos bits (no se permitira la representacion de estados con un simple bit)
+ Datos analogos sin procesar

+ [Datos andlogos procesados

« Cambio de estado

* Secuencia de eventos (con resolucion de presentacion de un milisegunda)

La presentacion de los datos dinamicos es el elemento esencial del sistema SCADA desde una
perspectiva operacional. El sistema proveera varios métodos de presentar datos dindmicos,
pudiendo ser: numeéricos, objetos graficos y texto, de contar con alguna funcionalidad adicional
debera mostrarse y explicarse con la finalidad de tener un plus en la evaluacion.

c. Indicadores de Calidad

Los indicadores de calidad para cualguier punto en particular podran aparecer en cualguier
lugar de la Interfaz Grafica de Uswario, en que aparezca el valor o estado del punto, incluyendo
las pantallas de resumen tabular y pantallas esquematicas.

JEZ CONTRERAS
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Siun determinado punto tiene presente o activado mas de un aiributo de calidad, la calidad con
la severidad mas alta sera precedente a las demas. La severidad relativa entre los atributos de
calidad podra ser definida por ADINELSA durante la fase de parametrizacion del sistema.

La Interfaz Grafica de Usuano, mantendra y presentara la siguiente informacion de calidad de
los datos para cada punto:

* [ngresado manuaimente
e Falla de telemetria

* Bloqueado

* Normal

d. Efiguetas y notas

La Interfaz Grafica de Usuario, debe permitir la colocacion de etiquetas (Tagging) definidas por
el usuario. Como minimo debe incluir etiquetas que inhiban todas las acciones de control, que
inhiban solamente acciones de control de cierre, que inhiban solamente acciones de control de
apertura, y etiquetas informacion que no inhiban controles.

La efiqueta indicara al operador que el punto tiene una informacion o un estado de advertencia
El software debe permitir también la colocacion de notas del operador.
e. Areas de Responsabilidad

Cada punto del Sistema se podra asignar a por [o menos un Area de Responsabilidad y cada
consola debera poderse asignar a una 0 mas Areas de Responsabilidad. El sistema estara
dimensionado para soportar por lo menos 16 Areas de Responsabilidad.

Se permitiran las siguientes operaciones solo para los puntos que pertenecen a un Area de
Responsabilidad asignado a la consola:

¢ Control Remoto.

* Reconocimiento y eliminacion de alarmas.

¢ Deshabilitacion/habilitacion de alarmas.

e Colocacion y remocion de marcas (tags).

* |ngreso manual del estado o valor de un punto.

* Acceso a mapas giobales ylo despliegues predeterminados.
* Mantenimiento.

Al ingresar al sistema, un usuario ya estara asignado a sus areas de responsabilidad. Esto
significa que ese usuario sélo puede monitorear y controlar esas areas de responsabilidad en

particular.
f. Los despliegues estaran regidos por las areas de responsabilidad definidas en el momento

y la consola que se esta utilizando solo recibira las alarmas gue ocurran en las areas de
responsabilidad asignadas. Presentacion de alarmas y eventos

Las alarmas se presentaran segun el area de responsabilidad y derechos asignados al usuanio;
quien podra reconocer las alarmas si y s6lo si cuenta con los permisos necesarios.

e Firmado digitalmente por: Firmado digi .
s gitalmente por: o digitalmente por:
//VEGA TUNQUI Cristian Arturo FAU RIOFRIO CEVALLOS Luder Henrry FA BOFBBE I ERIEERS g
Fecha: 29/12/2021 14:08:28

Fecha: 2971272027 13:46:58 / Fechar 2971272021 154 19




-

EMPRESA DE ADMINISTRACION DE INFRAESTRUCTURA ELECTRICA S.A.
CONCURSO PUBLICO N° 011-2021-ADINELSA — PRIMERA CONVOCATORIA

Dacenio de |a ualdad de Oporturedades para Mugeres y Hombre

< Adinelsa |

S,
BICENTENARIO

'am\
IMPLEMENTACION DEL CENTRO DE CONTROL DE OPERACIONES DE ADINELSA

Ao del Bicenteran daf Pers 260 anoc de Inde p.rxq a ’/I/ub‘g FERU 2020

SON‘DERAS

Firmado digitalmente por:
VEGA TUNQUI Crlst|an Arturo FAU

Las alarmas deberan aparecer en los resumenes tabulares y esquematicos apropiados. Se
deberan mostrar las alarmas de las Gltimas 24 horas. La presentacion incluird como minimo:

* Ventanas de alammas (todas las alarmas, solo alarmas con Areas de Responsabilidad
asignados a una consola, solo alarmas con Areas de Responsabilidad especificos).

* Ventana de eventos

Cuando ocumra una alarma o evento, se generard un mensaje apropiado. No se usaran
abreviaturas encriptados en estos mensajes. Los mensajes incluirén los siguientes campos:

* Fecha.

* Hora, con resolucion de milisegundos.
* Prioridad

* Nombre y descripcion del punto.

* Descripcion de la naturaleza o estado de la alarma o evento, o para las violaciones de
los limites analogicos, el valor telemedido en el instante de ocumencia y el limite
violado.

El formato de los mensajes y la longitud de campo estaran sujetos a aprobacion de ADINELSA
g. Eventos
La Interfaz Grafica de Usuario debe tener la habilidad de registrar los siguientes eventos:

* Violacion del limite analogo, soportando LOLOLO, LOLO, LO, HI, HIHI, HIHIHI

* Cambios en los puntos de estado como resultado de los mandos del Sistema.

* Falla de un dispositivo para responder a una accion de control remoto.

* Falla de comunicacion en las redes que involucre equipos Controladores, CDS's,
router, servidores del Centro de Control y otros

¢ Falla del hardware de CDS's
* Operacion de control exitoso o fallado
* Login / logout de operador
* Operacion de tagging
* Reconocimiento de alarmas
* Failovers y reinicios manuales.
h. Alarmas
Algunos acontecimientos o transiciones que seran procesados como alarmas incluyen:

* Violacion de un limite por encima o por debajo de un valor numérico (calculado o
telemedido). Se proporcionara las bandas muertas con el fin de eliminar alarmas
ocasionadas por la fluctuacion de un valor sobre un limite.

* Falla (es decir, se convierte en indisponible para el servicio) de un dispositivo del sistema,
como un CDS o un controlador de un equipo de seccionamiento y recieme.

* Falla en la comunicacion con un CDS o un Controlador.
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IMPLEMENTACION DEL CENTRC DE CONTROL DE OPERACIONES DE ADINELSA

* Ofros acontecimientos definidos especificamente, fuera de esta especificacion, como
alarmasg combinatorias y condicionales.

Cuando se detecte una alarma, a menos gque sea para un punto inhibido, las consolas que
incluyan la alarma en sus Areas de Responsabilidad anunciaran y desplegaran la alarma.

Sera poszible reconocer una alarma mestrada en una ventana de manera individual o reconocer
todas las alarmas de una ventana por paginas.

El sistema tendra al menos ocho (08) niveles de prioridad de alarmas para generar diferentes
listas de alarmas. Los niveles de prioridad de las alarmas se utilizaran para filtrar alarmas desde
el liztado global de alarmas y seran configurables por ADINELSA. Dependiendo de |a priordad
de las alarmas, éstas se podran distinguir mediante un codigo de colores, una sefial audible y
un lugar relativo en las pantallas tabulares de alamas.

Las alarmas se podran reconocer via la seleccion apropiada de un area activa en la ventana
de alarmas, del resumen tabular de alarmas o de la ventana de control para el punto apropiado.
También s podra realizar el reconocimiento de alarmas sobre los diagramas esquematicos,
ante la presencia de alarmas asociadas a los elementos de la red eléctrica representados en
dicho esquematico.

El reconocimiento de alarmas se podra hacer &l menos de forma individual v de forma masiva,
sed por grupos o algun otro criteric de seleccion.

El flujo de alarmas podra controlarse utilizando las siguientes técnicas:
* Definiendo areas de responsabilidad.
+ Filtrando alarmas

+ Deshabilitando alarmas. Blogueara su anuncio mediante sonido audible o aparicion en el
despliegue de alarmas o resumen de alarmasg. Sin embargo, los estados comectos de punto
inhibido, apareceran en los despliegues de la subestacion cuando los mismos sean visibles.

+ Definiendo pricridades de alarma.

* Alarmas Condicionales. Todas las alarmas deberan tener la capacidad de ser definidas en
la base de datos como condicionales de acuerdo con los estados de ofras alarmas.

i. Niveles de Segurdad

La Interfaz Grafica de Usuario, deberda proveer varos niveles de seguridad gue impida al
personal no autorizado cambiar configuraciones, realizar confroles o modificar comandos de
informacion.

Cada nivel de saguridad tendré funciones asignadas seglin las dreas de responsabilidades
seleccionadas.

Para poder realizar alguna accion en la Interfaz Grafica de Usuario, se debera disponer de un
usuaro y contrasena, gue sera configurable solamente por &l administrador del sistema de
ADINELSA

j. Tendencia Historica v en Tiempo Real

Los despliegues de curvas de tendencia estan destinados para un uso frecuente por parte de
los operadores y tendrén caracterisicas que faciliten su definicion y revision por parte de los
mismos. En los despliegues de curvas de tendencia un eje sera el iempo y el otro eje sera el
valor de un punto seleccionado segln varie con el iempo. Se debe proporcionar las siguientes
capacidades de curvas de tendencia:

e
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p

* Por lo menos ocho (08) curvas se podran presentar simultdneamente por grafico de
tendencia. Sera posible seleccionar un color Unico para cada curva.

e las curvas de tendencia para los datos de tiempo real se deberan actualizar
automaticamente cuando un nuevo valor esté disponible.

* Sera posible seleccionar cualquier valor telemedido o calculado de la base de datos en
tiempo real o historico, como punto de tendencia.

+« Desplegar una leyenda en los colores que representan la calidad de los datos.

* Sino se disponen de datos en un intervalo de tiempo, sera posible interpolar de forma lineal
uno o mas valores.

* Los parametros de las curvas de tendencias podran ser definidos por los operadores, para
puntos de tendencia seleccionados por ellos, incluyendo:

v

S N NN

v

Escala dei eje de valores.

Escala dei eje de tiempo.

Intervalos entre marcas en el eje del tiempo y lineas de grilla.

Intervalos entre marcas en el eje de valores y lineas de grilla.

Hora y fecha de iniciacion para el eje de tiempo de cada curva de tendencia.
Color de la curva de tendencia.

* Se podran graficar en la tendencia, promedics, maximos y minimos, horarios y diarios.

* Sera posible definir el estilo y color de las lineas de las tendencias.
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XI. ESPECIFICACIONES TECNICAS DEL SERVICIO.
11.1. SERVICIOS PARA LA SUPERVISION ¥ CONTROL DE EQUIPOS DE
PROTECCION ¥ MANIOBRA (RECONECTADORES Y SECCIONALIZADORES).
En el presente se consideran las especificaciones del alcance de los servicios para la supervision
y control de los equipos de proteccion y maniobra (reconectadores y seccionalizadores) a través
de la tecnologia celular mediants el uso de Router Celular.

Dentre del alcance se considera dos grupes de equipos de proteccion v maniobra (reconectadores
y reconectadores), el pimero conformado por un total de 24 equipos de proteccidn v maniobra
nuevos cuya actual ubicacion es referencial, pero de los que se fisne un estudio de comunicaciones,
en los cuales los postores realizaran las verificaciones comespondientes, v el segundo grupo
conformador por 16 equipos de proteccion v manicbra existentes de los cuales se tiene un
inventaric. Ambos, documentos se adjuntan en el ANEXO 2 denominado Estudio de

Comunicaciones.
EQUIPOS DE PROTECCION ¥ MINEM ADINELSA
MANIOBRA 24 16
Cantidad Total de Total de
Individual Sefales Sefiales
Entradas
digitales 70 1680 1120
Salidas digitales 20 480 320
Entradas
analogas 25 600 400
2760 1840
TOTAL DE SENALES 4600

En el Estudio de Comunicaciones se muesira la distribucion de la canfidad de puntos y la
asignacion de cada operador para los nuevos equipos de proteccidn vy maniobra
{reconectadores y seccionalizadores). El estudic es referencial ya que se ha utilizado
informacion dizponible en OSIPTEL vy es sensible a los diversos factores, tal como: ubicacion
de la antena, altura de la estructura, orientacion de la antena, presencia de obstaculos en la
zona (arboles, montafia), etc. Por lo que, a los cinco (5) dias del inicio del servicio para la
Implementacicn del Centro de Control, ADINELSA entregara la actualizacion del estudio de
comunicaciones con informacidn real en sitio, donde encontraran la siguiente informacion:

- Coordenada UTM (latitud v longitud) v respectiva toma fotografica.
- Para cada operador (Movistar, Claro, Entel, Bitel u otro):

=  MNumero de Banda.

= Data Red. (4G [LTE], 3G 0 2G)

« RSRP, dBm
«  RSSNR, dB
- RSRQ, dB

» Pantallazo del mapa con la ubicacion de la antena mas cercana.

Con esta informacion el proveedor gestionara con alguno de estos operadores una red privada
celular para transferr los datos, v contratara el servicio de datos por 300Mb/mensual por un
espacio de 6 meses y para la cabecera (centro de confrol) tendra que contratar un plan de
20Gh/menzual por €l mismo espacio de 6 mesas. Esto con el propdsito de redudr el iempo de
gestion de adquisicion de las tarjetas SIM CARD gue puede tardar si lo adquiere ADINELSA.

AIGUEZ CONTRERAS
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IMPLEMENTACION DEL CENTRO DE CONTROL DE OPERACIONES DE ADINELSA

Los 6 meses se considerara desde el momento que se disponga de |a habilitacion del APN en
cada uno de los operadores, debiendo ser no mayor a un mes previo a la culminacion del plazo
contractual.

Los equipos Router Celular y las lineas celulares a contratar debe admitir y soportar el protocolo
de comunicacion DMP3.0 sobre TCPVIP, para |a transmision de datos.

Cada Router Celular se instalard en el cubiculo de cada equipo de proteccion vy maniobra
(reconectador y seccionalizador), el proveedor realizara las siguientes actividades:

Trazlado a cada una de las ubicadones de los equipos de proteccion y maniobra
(reconectadores y seccionalizadores).

Instalacion del riel DIM de 10 cm al interior del cubiculo.

Sobre el riel DIN, ubicar el Router Celular, y mantener fijo con la ayuda de topes en
cada extremo para evitar & desplazamiento.

Instalacion de la antena, |a fijacion de la antena hacia |a carcasa del tablero debera ser
utilizando una cinta doble contacto de la marca 2M o similar para uso exterior vy la
ubicacion serd en la direccion hacia donde se encuentre instalado la antena del
operador que brinda el servicio, se debe de asegurar la no presencia de obstaculos
que dificulten la conectividad.

Colocacion del SIM CARD comespondiente.

Instalacion del cable de tierra, que sera de libre halogeno de 4mm2 color amarillo,
desde el Router Celular hacia la carcasa del tablero de control del reconectador.
Instalacion del cable de alimentacion, se ufilizara un cable de color rojo para el positivo
y negro para el negativo, ambos deberan de ser de libre halogeno de 1.5mm2, la
conexion se hara directamente a bomes de las baterias, a la legada del circuito del
cargador — rectificador. En lo posible, se debe de evitar la conexion al confrolador del
reconectador, debido a que cuando el sistema falla, el reconectador prioriza la
alimentacion a su circuito y se pierde la comunicacion a través del Router Celular.
Instalacion del cable STP Categoria 6 de cobre o superor de minimo 3 metros desde
el Router Celular y controlador del reconectador. En el caso, en que el controlador no
dizponga de puerto Ethernet, sclo aplica para el caso de los reconectadores existentes,
s2 instalard un cable de comunicaciones con los terminales adecuados para su
comunicacion mediante el puerto RS-232 o0 RS-485.

Configuracién del Router Celular de acuerdo a la ingenieria de detalle.

Configuracion del protocolo DNP3.0 en el controlador del reconectador.

Configuracion de las senales en el SCADA

Pruebas punto a punto de verificacion del estampado de fiempo v generacion de las
sefigles, incluye las pruebas de mando a distancia.

En el tablero del Centro de Control se instalara 02 Router Celular, |a longitud del cable para la
antena debera ser de 10 metrog, v la antena se instalara en el exterior de la sala de senvidores.

Las sefiales a monitorear y controlar para los equipos de proteccidn y manicbra nuevos son las
siguientes:

:ECINTHEHAE
u FAL

Estado (Abierto/Cermado)
Telecomando (Abnr/Cermrar)
Caorriente Fase R

Corente Fase 5

Cormente Fase T

Cormente Neutro

Tension Fase RS

Tension Fass ST

Tension Fase TR

©/
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IMPLEMENTACION DEL CENTRO DE CONTROL DE OPERACIONES DE ADINELSA

= Potencia Activa

= Potencia Reactiva

= Tensicn de la bateria.

= Commente de falla por cada fase.

= Arranques por cada fase.

=  Amangue por cada funcion de proteccion activa.

» Disparo por cada funcon de proteccion activa.

=  Funcién de recieme.

= Alarma del estado de la bateria.

= Selector local — remoto.

= Habilitacidn de las funciones de proteccion.

» Estado de activacion de las funciones de proteccion, solamente de las que se
encuentren activas.

Otras alarmas que defina el usuario en funcion a los atibutos de modelo ¥ marca del
reconectador.

ADINELSA dispone de un total de 30 equipos de proteccion y maniobra, de acuerdo a la
siguiente distribucion:

a) 20 equipos de proteccion v maniobra en las redes de distribucion de media tension.

b) 7 equipos de proteccion v maniobra en las salidas de los alimentadores de media
tensitn en subestaciones, de los cuales, 4 equipos comesponden & la subestacion
Andahuasi y 3 equipos a la subestacion Cora Cora.

¢) 3 equipos de proteccion y maniobra en las salidas de los alimentadores de media
tension en las centrales de generadon, de los cuales, 1 equipo perienece a la Central
Hidroeléctrica Santa Leonor y 2 equipos pertenecen a la Cenfral Hidroeléctrica.

Se ha evaluado el estado operafivo, la disponibilidad de puertos v protocolos estandar v
cobertura celular en el punto de instalacion de cada uno de los eguipos de proteccion v
manichra y el resultado se muestra en la siguiente tabla:
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M mm::mco MARCA MODELO pUEAT0 | PROTOCOLO | OPERADOR ESTADO
1 CORA CORA wiiep & sousNe | GvRPOLARR | NINGUNO | NINGUNO CLARD FEGULAR
2 CORACORA NOJA FOWER RC-1065 Ria5 ONPZO0 CLaR0 BUENOD
3 CORA CORA wirip? & 80usNe | Gvreowrs | winGuno | wINGuNe 0 FEGULAR
4 CORA CORA NOIX POWER RC 1068 185 DNP3O CLeR0 SLENO
5 AYACUCHD SUR ENTEC EVRCIANT RiaS ONPZO CLaR0 BUENO
5 ACAR CHALA ABS 5] Taas DNP1D CLAROD BLENOG
7 QUICACHA SEL SEL351A 5425 DNP3.0__ |SIN COBERTURA|  BLENO
8 | YAUCA DELROSARI ENTEC EVRCIANT RiaS ONPZO MOVISTAR BUENOD
3 | runaveAvPANG A8 5] Fa8s DNP3D MOVISTAR FEGULAR
10 | CASTROVIRREYNA COOPER FXA NINGUNO | NINGUNO CLARD FEGUILAR
11 | PAMPACONCON ENTEC EVRCIANT RiaS ONPZO CLaR0 BUENOD
7] QUILMANA SEL SELFIA Ta8s DNP1D CLARO FEGULAR
13 | CASTROVIRREYNA SEL SEL351A 5425 DNP3.0 MOVISTAR | INOPERATVO
18 | CASTROVIRREYNA SEL SEL3SIA (= DNP3.0 NINGUNG | INOPERATVO
15 | castROviRREYNA SEL SEL3SIA [ DNF30 MOVISTAR | INOPERATVO
16 | CASTROVIRREYNA SEL SEL3S1A 5425 DNP3.0 NINGUNG | INOPERATVO
17_| YALYOS-LUNAHUANA ENTEC EVRCPANT Ria5 DNP3.0 NINGUNO ELEND
18 | vauvos NARUANA SEL SEL3SIA [ DNF3.0 NINGUNO BLENO
16 | SANTALEONOR ENTEC EVRCZANT R85 DNP3O MOVISTAR BLENO
o IHUAR) AES = 485 DNP3.0 CLARD | INOPERATIVO
| HuaURA SAvAN SELTEIA Taes DNP1D CARD ELENO
n EARFANCA SEL SELISIR [ DNP30 CLAROD BUENO
B CUERENCA NCJA POWER RC-1065 RIa5 DNP3.0 CLARD | INOPERATIVO
23 | Pampace ANIMAS NOIA POWER RC 1065 a5 DNP10 CARD ELENO
35 | SETANDAHUAS! SEL SELISIR 5285 DNP30 CLARO0 BUENO
% | serTanpasuast SEL SELIIA g ONPZO CLaR0 BUENO
77 | sevanoanuas NOIA POWER RC 1065 a5 DNP1D CARD BLENO
38 | SETANDAHUAS! NOIA POWER RC-106S a5 DNP30 CLARO0 BUENO
) CH GORGOR NCJA POWER RC-1065 RIA5 DNP3.0 NINGUNO BLENOD
0 CH GORGOR ENTEC EVRC2ANT Rias DNF3.0 NINGUNO BLENO

11.1.1.

Del andlisis efectuado se resume que 16 (dieciséis) equipos de proteccion y maniobra se
pueden integrar al sistema de automatizacion mediante la instalacion de Router Celular en cada
uno de elios, son los resaltados en color verde del cuadro anterior.

Para el caso de los equipos de proteccion y maniobra existentes a continuacion se listan por
cada unc de las marcas y modelos.

CONTROLADOR SEL-351

Las sefiales obtenidas seran tomando en cuenta lo indicado mediante protocolo DNP 3.0, pero
en este punto es importante hacer conocer que estos equipos no tienen puerto Ethemet, porlo
que se debera de conectar el puerto serial del controlador con el puerto senal del Router Celular
y configurar un “puente” para trasladar el protocolo DNP3.0 senal a protocolo DNP3.0 sobre
TCP/IP. El criterio fundamental es mostrar en el SCADA las mismas sefales que la interface
hombre maquina en el controlader del reconectador en sitio. Las caracteristicas de las sefiales
y las sefales seleccionadas son las mostradas en las tablas presentadas a continuacion.

BICENTENARIO

ENTRADAS DIGITALES
Clase
index | DNV Descripcion - Asignada
0 1

0 228 | Reconectador abierto CERRADO ABIERTO Clase 1
1 23 | Reconectador cemado ABERTO CERRADO | Claset
2 327 | Awdiar 2 NORMAL ACTVADO | Claset
3 Auwdiar 1 NORMAL ACTVADO | Claset
4 330 | Reconectador Blogueado NORMAL BLOQUEADC | Clase 1
5 240 | Austes Aternativos DESHABILITADO | HABILITADO | Clase !
8 241 | Selector en Remoto LOCAL REMOTO Clase 1
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7 42 Reciems Habiitado DESHABILITADO HABILITADO Claze 1
B 43 Proteccion a Tierma Habiitado DESHABILITADO HABILITADO Clase 1
ol 1000 | Disparo por Frecuencia MNORMAL DISPARO Clase 1
10 1001 | Disparo Direccional NORMAL DISPARD Clase 1
1 1002 | Disparo Temporizado NORMAL DISPARD Clase 1
12 1003 | Disparo General MNORMAL DISPARD Clase 1
13 1004 | Linea Energzada AlLARMA NORMAL Claze 1
14 1005 | FalaenlaBateria NORMAL ALARMA Clase 1
15 1006 | Suministro de Comiente Akerna ALARMA NORMAL Clase 1
16 1007 | Controledor Habilitade DESHABILITADO HABILITADO Clase 1
17 1008 | Falla Sensitiva a Tiema NORMAL ALARMA Clase 1
18 1002 | Falla en Meutro MNORMAL ALARMA Clase 1
19 1010 | FalaenFase T NORMAL ALARMA Clase 1
m 1011 | FallaenFase 5 NORMAL ALARMA Clase 1
21 1012 | FalaenFase R NORMAL ALARMA Clase 1
22 1012 | Recieme Blogqueado NORMAL ALARMA Clase 1
23 1014 | Reciems en Curse NORMAL ALARMA Clase 1
24 1015 | Reset Recerne MNORMAL ALARMA Claze 1
25 1021 | Bguipo en Falla NORMAL ALARMA Clase 1
bl 1022 | Bquipo en Alerta NORMAL ALARMA Clase 1
27 1024 | Apstes Modificados NORMAL ALARMA Clase 1

Tabia 1. Lists de senales de las entradas binarias
SALIDAS DIGITALES

s x Codigo de Condicion de blogueo
Index Descripeion campo Campo
Bioqueo Contrel, Blogueo del mecanismo,
16 ABRIR Pulso 0N ABRIR Celactar an i
17 CERRAR Pulso 0N CERRAR | Bloqueo Control, Selector en Local.
2 RESET Pulso 0N REST Bloqueo Control, Selector en Local.
Tabia 2. Lists db senales db lss salidas binavias
ENTRADAS ANALOGICAS
index | SNT Descripcion Clase Asignada | Unidades | Multiplicador
o 1] Comente fase R Clase 2 Amips 100
1 2 Comente fase 5 Clase 2 Armips 100
2 4 Comente fase T Clase 2 Amps =100
3 [i] Comente Neulro Clase 2 Amps =100
4 B Tension fases RS Clase 2 Violts x1000
5 10 Tension fases ST Clase 2 Voits x1000
G 12 Tension fases TR Clase 2 Voits x1000
7 N Potencia Activa Clase 2 MW x1000
B 35 Potencia Reactiva Clase 2 MVAR x1000

Tabla 3. Lista db seriales de las entradas analtgicas
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11.1.2. CONTROLADOR ABB
Las sefales han sido obtenidas tomando en cuenta lo indicado mediante protocolo DNP 3.0
sobre TCPRIIP. El criterio fundamental ha sido mostrar en el SCADA las mismas senales que la
interface hombre maguina en el controlador del reconectador en sitio. Las caracteristicas de las
sefigles vy las sefiales seleccionadas son las mostradas en las tablas presentadas a

continuacion.
ENTRADAS DIGITALES
Clase
Estado -
Index DNP Descripeién Asignada
ABB
1] 1
] 208 Reconectador cemado ABIERTO CERRADOD Clase 1
1 32 | Selector en Local REMCTO LOCAL Clase 1
2 Ba Fallaen Fase R NORMAL ALARMA Clase 1
3 o Falz en Fase 5 NORMAL ALARMA Clasa 1
4 el] Falaen Fase T NORMAL ALARMA Clasa 1
5 Ba Falla en Neutro NORMAL ALARMA, Clase 1
il 100 Disparo Cormiente NORMAL DISPARD Clase 1
7 102 Disparo Temporizado NORMAL DISPARD Clase 1
B 103 Disparo Instantaneo NORMAL DISPARD Clase 1
] Bioqueo del Control DESHABILITADO HABILITADD Clasa 1
10 Proteccion de Tiema NORMAL BLOGUEADD Clasa 1
1 3048 Funcion de Reciems NORMAL BLOGUEADD Clase 1
12 208 Falla de Bateria NORMAL ALARMA Clase 1
13 a4 Mando Abrir de Ememencia NORMAL ALARMA Clase 1
14 205 Reconectador abierto CERRADO ABIERTO Clasa 1
Tabla 4, Lista db senales de las entradas binavias
SALIDAS DIGITALES
S Codigo de Condicion de blogueo
Index Descripcion campo Campo
] RESET INDICACIOMES Y LED Pulso ON RESET Bloqueo Control, Selector en Local.
1 RESET ALARMAS Pulso 0K RESET Bloqueo Control, Selector en Local.
Pulsa OFF/ ABRIRY
2 MANDD Pulso ON CERRAR Bloqueo Control, Selector en Local.
Tabila 5. Lists db senales de las salidzs binavias
ENTRADAS ANALOGICAS
ndex | DT Descripcion Clase Asignada | Unidades | Mulfiplicador
] 28 Comente fase R Clase 2 Amps =100
1 a2 Comente fase 5 Clase 2 Armps x100
2 35 Comente fase T Clase 2 Amps =100
3 44 Comente Meulro Clase 2 Amps =100
4 53 Tension fases RS Clase 2 Volts =100
] s} Tension fases ST Clase 2 Volts =100
] 58 Tension fases TR Clase 2 Volts =100
7 215 Potencia Activa Clase 2 MW x100

UEUEZ DONTRERAS
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-

| B | 218 |Pmuiaﬂm:ﬁva | Clase 2 | MVAR | 100
Tabia 6. Lists de sefiales de lss entradss analigics

11.1.3. CONTROLADOR HOJA
Las senales obtenidas seran tomando en cuenta lo indicado mediante protocolo DNP 3.0 sobre
TCP{P. El criterio fundamental es mostrar en el SCADA las mismas sefiales que la interface
hombre maquina en el controlador del reconectador en sitio. Las caracteristicas de las sefiales
y las sefales seleccionadas son las mostradas en las tablas presentadas a confinuacion.

ENTRADAS DIGITALES

Orion Point Mame Fu-iri Type Point Number Integnty Group
Control Falso Binary ] IntegriyPiod
Cualquier Bloqueo Binary 1 IntegrityFoll
Selector Control Remaoto Binary 2 IntegrityPol]
Recerrs Iniciado Binary 3 IntegrityPall
Protaceion Iniciada Binary 4 ImtegrityPoll
Reconectsdor Abisrio Binary 5 IntegrityPoll
Digpare Ganeral Binary B -Iniag rityPoll
(1 Disparo Scbrecomente de Fasss Binary 7 IntegrityPol]
OS2 Dizparn Sobrecorriente de Fazes Binary B IntegrityPall
OC3 Disporo Scobrecornents de Fases Binary g IntegrniyPoll
EF1 Disparo Sobrecnriente 2 Tiens Binary 10 IntegrityPall
EF2 Dheparo Scbracomiente 2 Tiers Binary ET -Inbg rityProll
EF3 Disparo Sobrecomiente a Tierma Binary 12 IntegrityPall
SEF Disparoc Sensitivo a Tiera Binary 13 -In‘ragrityF"ull
OCLL Dispare Sobrecorrients de Fases Linsa Vive  Binary 14 IntegrityPoll
EFLL Dizpars Scbrecomiente @ Tiarra Lingz Viva  Binary 15 IntegrityPoll
Y1 Disparc Minima Tensicn Binary 16 IntegrityPol]
L2 Dizpara Minima Ten=zion Binary 17 IntegrityPoll
LIV3 Diaparo Minima Tenaion Binary 18 I miegribyPredll
Apertura Remots Birary 19 IntegrityPall
Apertura Local By |20 |IntegrityPall
Alarma General Binary 27 IntegrityPol]
Reconectsdor Cerrade Binary 22 IntegrityPoll
Cizmre Recierre Binary 23 IntegrniyPoll
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Ormon Point Hame

Point Type Point Number Intcgrity Group

Cierra Remoto Binary |24 IrtagrityFall
Ciemra Local Binary 25 IrtzgntyPell
Grupo de Ajustes 1 Binary 26 IrtagrityFoll
Grupo d= Mustes 2 Binary Z7 IrtagntyFell
Crupo de &usies 3 Binary 28 IrtegrityPoll
Grupo d= Ajustes 4 Einary 29 IntagntyFoll
Proteccion Habilitada Binary a0 Int=ontyFoll
Proteccion a Tierra Habilitadz Binarny K1l Irt=grityPoll
Protaccion Sanaitva a Tierra Habilitada Binary |32 IrtearityPol
Proteccion Minima Tension Habiltada Binary Kl IntagrityPoll
Arranqua Cargz Friz Habilitads Binary E IntagntyFall
Elemenio Lin=a Viva Habilitada Binary a5 IntagrityPoll
Raciarre Habilitado Binary 36 IntagrtyFoll
Recloser con Retroalimentacion Automatca Binary .3? Irt=grityPoll
Falla Interna Binary |38 Irt=grityFall
Advertencia Genaral Binary 39 IrtzgntyPell
05M Desconsctado Binary 40 IrtegrityPoll
21U Disparo Minima Frecuancia Binary a IrtagntyFell
Fase R abieto Binarmy 42 IntegrtyPoll
Faza 5 abiero Einary _43 IntagntyFoll
Fase T aberto Binary 44 IntegntyPoll
OCT Arrangue Sobrecorriente de Fages Binarny 45 Irt=grityPoll
0C2 Aranque Sobracorrionts da Fasse Baay 4 IntearityPoll
02 Arangue Sobrecorrient=s d= Fases Binary 47 Irt=arityPoll
EF1 Arranque Sobrecariente 2 Tiarra Binary 48 IntagntyFoll
EF2 Arrangue Scbrecomaente a Tiarra Binary 40 Irt=grtyPoll
EF3 Arrangue Sobrecomente a Tienz Einany 50 IrtagrityPoll
SEF Arranque Senzitve a Tiers Binary 51 IntagntyFall
81U Arrangue Minima Frecuencia Binary 52 IrtagrityPoll
Armmanque Fass R Binary 53 IntagrtyFeoll
Amanque Fass 5 Binary 24 Irmt=gntyPell
Amanque Faz=T Einary [ 55 IntagntyFall
Arranque Meutro Binary 3] IrtzantyPall

Tabia 7. Lists db senales oo las entradas binarias

>
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SALIDAS DIGITALES
| Onon Pomt Nome Po'-i-‘l’m Pomrt Number Binaey Type Min Max On Time (msec) OF Time (msec)
Contrd Fizhioo Binary o Fuiee 1000 3000
Mando » Ditanas Aleconectador Einay 1 TipiCioss [ 1000 13000
Aot Grupo 7 Sinary 2 Puse cee 1000
A Grupo 2 Binay 3 Puise {1000 100e
hetrer Grupo 3 ‘Binary 4 Puise 1000 1000
| Activar Grupo 4 Binary 2 Fuise 00 3000
Habiitar Protaccion Binary 6 Latch 1000 1000
Habibinr Proleccor Faila T EF Binary 7 Lotk 000 1000
Habibtar Proteccon Senstia a Tienra SEF - Binary 8 Larch w000 1000
| Habiltar Protaccion Mirima Tenzion ginany e Laxch [ 1000 100G
Habibtar Aranqua de Carga Fria |@inary 10 Lakh 1000 "1000
| Habibtar Linea Via ' {Binary g Lakch [ 1000 [3000°
Habiblar Recerre Einary 12 Lach 000 1000
[ Habiltar Auto Restaurscion Retoalimentada Binary 13 Laxch 000 3000
| Borrar Contadores d= Fall |Binarny 14 Puso 11000 1000
Boriar Medicion da Enargia [inary 15 Puce "co0 1006
Borrar Contadores SCADA Binary 16 Puize 1000 1000

Tabla 8. Lista de senales de las salidss binarias

ENTRADAS ANALOGICAS

Onon Point Name Point Type Point Number Integrity Group Min Max
Corente Faae R Analog 0 IntegntyPol| D 65535
Comente Frae S Aeming 1 IntagniyPoll 0 55535
CormenteFaze T Analog |2 IntegriyPol | 0 65535
Tansion Fassa RS Analog 3 Int=gntyPoll 0 65535
Tension Fases ST Analog 4 ImegmyPoH o 65535
Tension Fasss TR Analog |5 intsgiwPol 0 65535
Cornente Neutro Analog 6 Int=gntyPall 0 65535
Polenca Aparente KA Analog 7 IntsgrinPall 0 [5535
Potencia Activa KW Analog & IntegrPol 0 65535
Potencin Fieachn KVAT Analog g Int=gniyPoll 0 65535
Frecu=ncia Analeg 10 IntegrivPoll 0 B85535
Secusncia de Faess RST Analog |11 UntegityPoll 0 65535
Factor de Potencia Analog 12 Int=grityPo| 0 65535
Voltaje de ia Betena Analon 13 IntsgrinPall 0 |65535
Corriente de Carga ds [z Bataria lAnalog | 14 IntegniyPoll 0 65535
Capacidad Residus! de ia Batena (eI 15 InegniPoll |0 |65535
Tipo de Falla Analog 16 IntegrityPall 0 65535

Tabla 9. Lista de seriales de las entradas analogicas

11.1.4. CONTROLADOR ENTEC
Las sefales obtenidas seran tomando en cuenta lo indicado mediante protocolo DNP 3.0 sobre
TCP/IP. El criterio fundamental es mostrar en el SCADA las mismas sefiales que la interface
hombre maquina en el controlador del reconectador en sitio. Las caracteristicas de las sefiales
y las sefales seleccionadas son las mostradas en las tablas presentadas a confinuacion.
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Carge ce Dateria
Descarge de Batene

Al Comiende - Chictivo Prot 50
Sobre Comicnie - Objetvo Frot 51
A Comente - Objetivo Prot 30 (Biocues por)
Fase A - Obtvo

Fase E - Objebvo

Fase C -Obgtvo
Tarra - Obetve

TErra Sersbie (555) - Onjetvo
Ra0 votage - Obetve Prot 27
Sotwe Voltaje - Objetivo P01 55
S onisvo - Objetvo Prot 25
Baa Frecuenca - Otielivo Frot 81
Auto Ciagnostico

Hablar Protecoon

Tierre Hebiltace
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Re-gerre Hooitado
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Prot 79 - REINICIAR

Prot 5 - QL0

Prot 79 -MOQ 0
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IMPLEMENTACION DEL CENTRO DE CONTROL DE OPERACIONES DE ADINELSA
indiz= No. d= Base CLASE  CESCRIPCION
30 50 Clesst  Contacto (52a)
31 70 Ciess 1 Blocueo de Mecansmo
32 33 Cless 1 Prot 51 - Dsparo par Sobre-Corrients de Fase con Re..,
33 34 Coss 1 Prot 51 - Disparo par Sobre-Comrients de Tierra Insta...,
M 45 Cess 1 Dasporo por Fala de Tierra Sersble
35 48 Cess 1 Prot 31 - Dgparo por Bas Frecuenda
36 83 Cassl Prot 25 - Sincronismo
37 &85 Cess 1  Bajo Voitgje 1 - Cisparo por (Prat 27]
38 &8 Cees 1 Bajo Voltgje 2 - Disparc por (Prat 27]
39 67 Clzes 1 Sobre Voltaje 1 -Disparo por (Prot 58)
40 68 Class 1 Sobre Voltzje 2 - Disparo por (Prot 53)
41 69 Cless 1 Sens externa de APERTURA
42 7 Cess 1 Falaen Operacion de Disparo
43 72 Cass 1 Falaen Operacion de Cierre
++ B Cless 1 Fala en Transformedor de Voltzje
45 103 Cess 1 Alarma por Bajo Voltaj= Cargador
46 104 Ciass 1 Alarma para Bajo Voltaie de Bateria
47 105 Cess 1 Fala er Prueba de Descarga de Bateria
40 108 Cess 1 Presion de Ges BAJO
49 109 Cassl Presionde Gas ALTO
50 115 Ceesl Falaen Aimantacion del Sistema
1 g4 Czes 1 Estado d2 | Contacto CERRAR
52 85 Claes 1 Estado dal Contacto ABRIR
53 a6 Cees 1 Sobre Fracuends - Chjetivo Prot @l

Tabla 10. Listz de senales de las entradas binarias

SALIDAS DIGITALES

Irdice No. e Base  DESCRIPCION

g 2 ABRIR

1 1 CERRAR

2 - Dechabiitar Protscoon

3 S Habiitar Pra tscoon

- 7 Deshahiliar Tierra

5 8 Habiitar Tierra

[ 19 Deshabiitar Ti=rra S=rsble (52F)

7 11 Habiitar SEF

g 13 Deszhabiitar Re-cierre

9 14 Re-derre Hablitado

10 16 Decbloguear Control

11 17 Eloquear Control

Tabla 11. Lista de senales de las salidas binanas

Firmado digitalmente por: / Firmado digi :

P gitalmente por: o digitalmente por:
Y AN Gristian Arturo FAU RIOFRIO CEVALLOS Luder Henrry FA SOSEBETBITER pn
Fecha: 29/12/2021 13:46:58 Fecha: 2971272021 15:41:19 Fecha: 20/12/2021 14:08:28



/ EMPRESA DE ADMINISTRACION DE INFRAESTRUCTURA ELECTRICA S.A.
CONCURSO PUBLICO N° 011-2021-ADINELSA — PRIMERA CONVOCATORIA

i D [ . S0
J/AdlnEIsa Deecenio de la kaualdad de Oporturidades para Hujeres y Hombres ZET™EE mcEwTENARID
o o B e i el M sFne e Indansnden 2" ==
/ ‘fino del Bicenteranio del Perce 300 anos de Independancia ".:;'.'m"- =7 PERU 2021

IMPLEMENTACION DEL CENMTRO DE CONTROL DE OPERACIONES DE ADIMELSA

ENTRADAS ANALOGICAS
Indice Mo. de Ezgs CLA=E Eanda Muerta Ezcala DESCRIPCION

a Fid Cless 2 Z 1 Corrienke rms (A) - Fase A

1 3 Class 2 2 1 Carriznte rms (A} - Fase B

2 4 Class 2 2 1 Corrienbe rms {A) - Fase C

3 5 Cless 2 2 1 Corriznte rms {A) - Fase Tierra

4 14 Clas 2 1 1 Voltaje rma (kv) Lada Fuente - Fase A 2 Meufra
5 15 Clasa 2 1 1 Voltaje rma (k) Lada Fuente - Fase B a Meuiro
[ 16 Claa 2 1 1 \oltaje rma (k) Leda Fuente - Fase Ca Neura
7 17 Clzez 1 1 1 \Voltsje rmg (k) Lado Fusnte - Fages Ay B

| 18 Cless 1 1 1 \oltsge rme (kW) Lado Fuente - FazesB v C

g 1= Clza=z 7 1 1 voltsge rma (k) Lado Fusnte - Fages Cy A

10 = Clesg 2 | 1 Potenda Activa (M) - 330

11 33 Clzgs 7 20 1 patencia Reactiva (Myar) - 320

12 37 Cless 2 0 1 Potencia Aparente My A) -Fase A

13 41 Cless 2 2 1 Factor de Poterda - 3¢5 (%)

14 a5 Class ] 50 1 Frecuenda (Hz)

13 143 Cless 1 100 100 Voltsje de ba Bateria (Y]

16 149 Class 104 100 Te=mperatura del Gebinete d= Control

17 154 Cless 2 10 1 Lltima Corriente de Falla (&) - Fase A

18 1585 Class 2 10 1 Litima Carriente de Falla (&) - Fase B

19 156 Clas 2 10 1 Litima Caorriente de Falla (&) - Fase C

0 157 Claga 2 10 1 Litima Corriente de Falls {A) - Tierra
i1 158 Claa 2 10 1 Lltima Carriente de Falla (&) - Tierra Senable (SEF)
X 159 Clzez 1 10 1 Utima Carnente de Falla (&) - Secuencis Megabiva

Tabla 12, lista de safales e las entradzs analbgicas

11.2. COMUNICACIONES ¥ PROTOCOLOS
La comunicacion entre el controlador del equipo de proteccion y manickra (Reconectador y
Seccionalizador) debera hacerse mediante el protocolo DMP3.0 sobre TCPIP, maximizando la
cantidad de informacion a enviar, pero minimizando el trafico de los datos en la red celular. Los
fipos de datos en el protocolo DMP3.0 deben de ir asociados a clases y habilitar los mensajes
no solicitados.

Las sefales de estado o alarmas (entradas binarias) deben de ir azociados a la clase 1, y deben
de reportar una sefial en cuanto ocua un cambio. Las sefisles de medicion (entradas
analogas) deben de ir asociados a la clase 2, v deben de reportar en grupos de 20 cambios o
cada 300 segundosg, lo que ocurra primero. Para la dase 2, las bandas muertas deberan ser
configuradas del siguiente modo:

= Comientes, la banda muerta debera ser al 1% de su valor siempre en cuando el valor
de la comiente sea menor a 30 amperios y de 2% cuando el valor de la comiente supere
los 50 amperios.

= Lags tensiones y valores de potenda deberan quedar configurados al 2% en todos los
CAS0S.

Todas las sefiales también, deben de ser configuradas en clase 0, y la interrogacion general
de clase 0 debera ser configurada cada 600 segundos, para garanfizar la integridad de la
informacicn.

Ante la pérdida de comunicaciones con el equipo de proteccion y maniobra (Recloser o
Reconectador), debido a la confiabilidad propia del operador celular, la comunicacion debe de
restablecerse de manera automatica cuando el operador solucione los problemas presentados
en su red de comunicaciones, no debe de necesitar intervencion alguna en e SCADA. En el

MIGUEZ CONTRERAS
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SCADA debe de generarse una alarma cuando se “pierda” la comunicacion con el Recloser o
Reconectador para advertir al operador con la respectiva alarma sonora, y debe de generarse
ofra alarma para cuando se retome las comunicaciones.

11.3. DESPLIEGUES DEL OPERADOR
El Postor desamollard todos los despliegues del Sistema, incluyendo los despliegues
relacionados con alammas especificados anteriormente, los desplisgues especificados mas
adelante v cualquier despliegue que no puede ser explicitamente especificado, pero que es
necesano para operar eficientemente todas las funciones requerndas en cualguier parte de este
documento., basandose en definiciones v nomenclaturas estandar.

Todos los despliegues proporcionados por el Postor estaran sujetos a revision y aprobacion por
ADIMELSA, con respecto al formato, codigo de colores, utilizacion de simbolos, graficas
especiales, funciones y contenidos, esto sera desamollado en la etapa de ingenieria del
proyecho.

Loz despliegues minimos requeridos se enumeran a continuacion:

a) Despliegues del Sistema Eléctrico.
¥+ Despliegues de los diagramas unifilares de las subestaciones.
v Despliegues tabulares de las subestaciones.
+ Despliegue de supernvision v control de cada subestacion.

b) Despliegues de Resumen del Sistema.
" Despliegues de Alarmas y Eventos.
¥ Resumen de Alarmas Inhibidas.
" Resumen de Efiquetas (tags).

c) Despliegues de la Configuracion del Sistema.
¥ Alarmas y Condiciones de equipos (Switchs de comunicaciones, CDS's, UPS, etc.)
+ Estadisticas de las comunicaciones
+ Configuracion de la Red de Computadoras y PC's

d) Despliegues de curvas de tendencia.

Para el caso de los equipos de maniobra y proteccion cada equipo debera de tener un
despliegue donde s& visualice el equipo que incluya los LED de alarma o disparo, incluso las
medidas que pueden ir en un cuadro aparte, tal como se muesira el equipo en campo o sitio. A
continuacion, dos ejemplos de las imagines a incluir en los despliegues.
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SISTEMA
OPERANDO CERRADO ABIERTO

11.4. GABINETES
Los gabinetes seran instalados en la sala de servidores de ADINELSA, cada gabinete sera
anclado al piso de modo tal que no sea removido.

La estructura ser2 conectada a fierra a traves de un cable de cobre desnudo de 70mm2 de
seccion con terminales 2 ambos extremos. La conexion se realizara a la puesta a tierra
RIGUEZ CONTRERAS

° Firmado digitalmente por: / Firmado digi :
nte gitalmente por: o, digitalmente por:
//vEGA TUNQUI Cf{lstlan Arturo FAU RIOFRIO CEVALLOS Luder Henrry FA@M@% Al

Fecha: 29/1272021 13:46:58 / Fecha: 2971272021 154119 Fecha: 29/12/2021 14:08:28




-

.

EMPRESA DE ADMINISTRACION DE INFRAESTRUCTURA ELECTRICA S.A.
CONCURSO PUBLICO N° 011-2021-ADINELSA — PRIMERA CONVOCATORIA

- Ll
#AdlnEIsa “Decenia de |a lpualdad de Dporburidades para Hujeres y Hombres™ 5D picenTENARIO
/ " del Bicentenario ddl Perce 790 afos de Independenca” =Y PEROzOn

dil
IMPLEMENTACION DEL CENTRO DE CONTROL DE OPERACIONES DE ADINELSA

XIL
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existente de la sala de computo. El Contratista realizara la medicion y emitird comentarios u
observaciones a los resultades en caso los valores no s2 encuentren en los valores regueridos.
En caso, los valores se encueniren dentro de log valores garantizados para el comecto
funcionamiento del sistema se suscribird un acta donde se consigne los resultados obtenidos.

Mo =2 permitird ningun cable suelto o instalado fuera de canaletas al interior del tablero, todos
los cables deberan estar correctamente efiquetados.

REQUERIMIENTOS DE SEGURIDAD.

El sistema SCADA debe tener un alto nivel de seguridad v ufilizar las mejores practicas de
seguridad cibemética de la industria. E sistema debe proveer un ambiente altamente seguro, gue
solo permita a los usuarios autorizados interactuar con el sistema SCADA v con los sistemas de
ADIMELSA.

Diebido al aumento de crimenes cibeméticos por acceso no autorizado a servidores de datos; el
incremento de riesgos de las nuevas tecnologias, entre los gue se encuentran el incremento de
aplicaciones SCADA, la adopcion de tecnologias estandares ya conocidas v la conectividad de
sistemas SCADA con otras redes de la empresa; asi como el conocimiento gue se tiene de ditimas
conferencias de hackers que identifican las vulnerabilidades genéricas del SCADA; las empresas
eléctricas =e estan viendo obligadas a implementar en sus sistemas SCADA, un Sistema de
Seguridad Informatica basada en Ciber seguridad, siguiendo las recomendaciones de las normas
CIP vigentes del Consejo de Fiabilidad Eléctrica Americano (MERC). El Sistema SCADA debe
considerar un Siztema de Seguridad Informética (S51) gue debera estar compuesto por la mejor
solucion que permita a ADINELSA proveer una proteccion informatica completa e integral;
asimizmo las alarmas y eventos detectados podran ser monitoreados a través de una interfaz de
alarmas, logrando de esta manera ser una solucion gue brindaré una respuesta mas efectiva.

Adicionalmente a la aplicacion de equipos de seguridad cibemeética se contara con las
disposiciones de seguridad propias del sistema SCADA y de su Sistema Operativo:

* Seguridad de acceso al Sistema Operativo y la aplicacion SCADA a través de usuario y
contrasefia.

* |mplementacion de politicas de contrasefia, tales como caracteres requeridos, expiracion, stc.,
para el Sistema Operafivo v 1a aplicacion SCADA.

El sistema propuesto debera poseer la funcionalidad de evitar el acceso de intrusos no autorizado
a los servidores SCADA. Para esto, en el proyecto debera implementarse una solucion para ciber
seguridad (hardware y software), que interactle con el SCADA y cumpla las nommas MERC CIP.

El sistema propuesto debera tener la funcionalidad de deteccion de infrusos para todos los
sistemas, debera monitorear al minimo lo siguiente: nombres de archivos fijos, patrones de
nombres dindmicos de archivos, cuentas de usuarios y sistemas, ejecucion de codigo no
autorizado, conexiones de cuentas de usuarios y sistema.

La solucion propuesta debera incluir v configurar el software Antiviruz y Malware para todo el
sistema. Se deberad incluir todas 1as licencias necesarias para el software, que incluya el periodo
de garantia del sistema.

ASEGURAMIENTO DE LA CALIDAD ¥ PRUEBAS.

ADIMELSA v la supervision tendran derecho a verificar que el proveedor disefie, desamolle e
implemente un sistema bien construido, dimensionado, completamente operative y que cumpla con
los reguermientos funcionales contractuales. Con este propdsitc se seguird < programa de
Aseguramiento de calidad del Proveedor (QA) a lo largo de todo el proyecto.

El Proveedor deberd asegurar durante todo el proyecto, & uso de estdndares aceptados en la
industria, asi como procesos, técnicas v practicas de QA debidamente documentadas. Este

o/
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programa de Aseguramiento de calidad se debe aplicar desde la definicion de requerimientos,
disefno y desarrollo hasta las pruebas unitarias y de sistema para todos los entregables del sistema,
incluyendo documentacion, hardware y programas. El objetivo de dicho programa de QA debe ser
&l minimizar las varaciones yio defectos. ADINELSA v La Supenvision deben tener acceso, durante
todo el proyecto, &l programa de QA del Provesdor, asi como al proceso de gestion de defectos v
comecciones comespondientes.

Para gue el sistema sea aceptado se realizaran, en diferentes fases del proyecto, pruebas tanto
estructuradas como no estructuradas. ADINELSA y La Supervision tendra derecho de interrumpir,
retrasar o cancelar cualguier prueba en curso o planificada sl considera que la funcicnalidad del
sistema que se esta probando o que se va a probar, no esta lista para ser probada formalmente. El
criterio para determinar si la funcionalidad definida esta lista para ser probada o no se definira, junto
con el Proveedor seleccionado, durante el Acuerdo de Trabajo (SOW).

El sistema se sometera a diferentes rondas de pruebas tal v como se detalla mas abajo. El papel
de ADIMELSA y La Supenvision, asi como del Proveedor para cada grupo de pruebas seria el
siguiente:

13.1. PRUEBAS PREVIAS DE ACEPTACION EN FABRICA (PRE-FAT)

Antes de las pruebas de aceptacion en fabrica (FAT), el proveedor debera realizary completar unas
pruebas preliminares (pre-FAT) para vernficar que el sigtema ha sido integrado cormectamente y se
encuentra listo para las pruebas formales de FAT.

El proveedor notificara a ADINELSA v La Supervision del inicio de las pre-FAT, al menos treinta
(30) dias calendarios antes de su inicio. ADINELSA y La Supervision tendran la opcion de estar
presente durante el Pre-FAT. El proveedor generara un informe resumen con la descripcion de las
prughas realizadas, los resultados obtenidos, asi como todas las varaciones que se abrieron
durante las pruebas, incluyendo su fecha esfimada de resolucion. Este resumen se entregara a
ADIMELSA v La Supervision para su revision al menos diez (10) dias calendarios antes del inicio
previsto de las FAT. La PRE-FAT no podran comenzar sin antes haber realizado la capacitacion
completa a los especialistas que ADINELSA disponga, esta capacitacion sera realizada en fabrica
con una duracion de 10 dias calendarios, tal como se indica en el item comespondiente a la
capacitacion. Las prushas PRE-FAT seran realizadas en las instalaciones de fabrica del sistema
SCADA, con la parficipacion del personal que ADINELSA disponga (02 especiglistas) v la duracion
no podra ser menor a dos (02) dias calendario y su desamollo seré supenvisado por el personal del
fabricante del software SCADA, en caso no s disponga del personal de ADINELSA, el provesdor
realizara las PRE-FAT.

ADIMELSA y La Supervision después de revisar este informe se reserva el derecho de retrasar el
comienzo de las FAT si la cantidad y/o severidad de las vanaciones encontradas se considera
excesivo. El proveedor debera realizar el esfuerzo necesario para remediar todos los problemas
encontrados y repetir los procedimientos cuando sea apropiado.

13.1.1. Configuracion de Sistema de Pre-FAT

Todas las prusbas deberan realizarse utilizando la version mas reciente de la configuracion
especifica de ADINELSA v La Supervision, su base de datos y despliegues. Esto incluye la
actualizacion de la base de datos del sistema de desarmollo con parte de los despliegues
disponibles. El proveedor asegurara que 2l enlace de los puntos en los desplisgues con la base
de datos =& mantiene con la actualizacion. El provesdor notificara al cliente cuando el pre-FAT
haya terminado con éxito y el sistema esté listo para las FAT.

13.1.2. Criterio de Finalizacion del Pre-FAT
El criterio de finalizacion de las pre-FAT debera considerar:

e Firmado digitalmente por: / Firmado digi .
oy gitalmente por: o digitalmente por:
//VEGA TUNQUI Cristian Arturo FAU RIOFRIO CEVALLOS Luder Henrry FA@BO%%E@“ TR g

Fecha: 29/12/2021 13:46:58 / Fecha: 2971272021 15:41:19 Fecha: 20/12/2021 14:08:28




-

.

EMPRESA DE ADMINISTRACION DE INFRAESTRUCTURA ELECTRICA S.A.
CONCURSO PUBLICO N° 011-2021-ADINELSA — PRIMERA CONVOCATORIA

Sz,

-
#AdlnEIsa “[ecenio de la kualdad de Dporturidades para Hujeres y Hombres™ EOEL BICENTENARIO
/ fifo del Bicenterario del Perce 280 afos de Independenca -_;_::;mi%. FERW 2021

iy
IMPLEMENTACION DEL CENTRO DE CONTROL DE OPERACIONES DE ADIMELSA

1. Las pruebas se han ejecutado de acuerdo con el plan y procedimientos acordados.
Cualquier ermor que 32 haya encontrado en el plan de pruebas o sus procedimientos ha
sido corregido y documentado oportunamente.

2. Se han satisfecho log criterios de aceptacion v finalizacion incluidos en el plan de pruebas.

3. Tedos los problemas encontrados antes o durante el pre-FAT han sido comegides o existe
un plan para hacero.

4. ADIMELSA y La Supervizion han revisado y aceptado el informe final de pre-FAT y han
emitido su aceptacion por escrito.

13.2. PRUEBAS DE ACEPTACION EN FABRICA (FAT)

El Proveador, ADIMELSA y La Supervision conjuntamente son responsables de la ejecucion de las
FAT que se realizaran en las instalaciones del proveedor. El proveedor sera el responsable del
registro de las pruebas incluyendo los comentarios de ADINELSA v La Supervision.

La aceptacion de los resultados de las pruebas FAT abre la puerta al envio del sistema a las
instalaciones de ADINELSA. El Provesdor enviara a ADINELSA y La Supervision el plan de pruebas
FAT y le notificard de su inicio & menos con treinta (30) dias de antelacion. ADINELSA y La
Supervigion realizaran las pruebas FAT con la ayuda y soporte del Proveedor.

Superadas las pruebas PRE-FAT, se realizaran las pruebas FAT, estas pruebas seran realizadas
en las instalaciones de fabrica del sistema SCADA, con la participacion del personal que ADIMELSA
dizsponga, las FAT tendran una duracion de cinco (05) dias calendario y su desamollo sera
supervizsado por el personal del fabricante del software SCADA y sera supervisada por la
Supervigion/administrador de contrato designado por ADINELSA y con la parficipacion del personal
que ADINELSA disponga (02 especialistas).

13.2.1. Configuracion del Sistema para FAT

Se usara la base de datos y despliegues creados para ADINELSA v La Supenision como parte
del proyecto. Bl proveedor realizara una actualizacion completa de la base de datos vy
despliegues en el sistema de desarrollo antes del inicio de las FAT usando los datos mas
actuales de ADINELSA vy La Supervizion. El provesdor asegurara que los enlaces con los
puntos en la base de datos incluidos en los despliegues se mantienen actualizados.

13.2.2. Criterios para el inicio de las FAT
Para iniciar las FAT se deben dar las siguientes condiciones:

1. Hay suficientes recurscs humanos para realizar las pruebas.
2. Se ha completado con éxito el pre-FAT segln el criterio de finalizacion aprobado.

3. ADIMNELSA v La Supervizion han aceptado gue los problemas todavia no resusltos no se
requieren para €l inicio de las pruebas.

4. ADINELSA y La Supenvizgion han aprobado los documentos del FAT.

5. Todo el hardware y sofiware del sistema de FAT se encuentra operacional ¥ comectamente
configurado.

13.2.3. Pruebas FAT
Las FAT deben incluir, como minimo, las siguientes pruebas:

1. Inspeccion e inventario del equipo
2. Prueba de “construccion” del sistema

3. Prueba de seguridad

HIGIET CONTRFRAS
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4. Pruebas funcionales

5. Pruebas de rendimiento
6. Pruebas de estabilidad

7. Pruebas no-esfructuradas

13.2.4. Ingpeccion & Inventario de Equipo

Esta prueba verifica que el sistema incluye todo el hardware requeride, que esta comectamente
configurado y que se pueden ejecutar cormectamente todos los programas de diagnosfico. Para
realizar esta inspeccion y revision de inventario el personal del Proveedor y de ADINELSA v La
Supervision usaran la lista completa de suministro en formato de lista de wverificacion”
confeccionada por el Proveedor.

Para el hardware vy eguipos también se realizard una inspeccion visual para comprobar la
calidad de su construccion, incluyendo coneclores y etiquetado de los elementos gue lo forman.
También se verificaran los diagramas de ensamblado y configuracion. La inspeccion también
incluye la verificacion de gue los reqguenmientos de capacidad y expansion del sistema se han
satisfecho.

13.2.5. Prueba de Construccion del Sistema

Esta prueba sirve para verificar que el sistemna, tal v como se enfrega a ADINELSA y La
Supervision puede ser “construido” a partir del codigo fuente, hemamientas y ufilidades
entregados por el proveedor. Como minimo esta prueba debera incluir:

1. Verficacion de la comrecta instalacion, configuracion y licencias de los sistemas operativos y
software de terceros requeridos como parte del sistema.

2 Verificacion de la existencia e instalacion de todo el software y herramientas necesarias para
la generacion wo instalacion de los programas de aplicacion, ufilidades y hemramientas
necesarias para la comecta operacion del sistema.

3. Verificacion de gue cada fipo de Computador Industrial (SAS, HMI, etc) enfregado como
parte del sistema se puede reconstruir usando el sistema operativo estandar.

4, Verficacion de gque las ufiidades de manejo y gestion de software, asi como los
procedimientos de mantenimiento son los adecuados para la gestion del codigo fuente del
software del Proveedor.

13.2.6. Prueba de Seguridad
Esta prueba verificara gue el sistema cumple con los requermientos de seguridad de

ADINELSA y La Supervision induyendo NERC CIP. ADINELSA y La Supervision
proporcionaran los procedimientos para estas pruebas.

13.2.7. Pruebas Funcionales

El objetiva de estas prusbas es la verificacion de que el sistema incluye la funcionalidad
comecta. Los procedimientos de prueba deberan tener en cuenta cualguier equipo adicional
necesaro para realizar los mismos. Estas pruebas funcionales deberan ejecutar todas las
funciones y usar todos los dispositivos del sistema, tanto de forma individual como colectiva y
serviran para verificar la comecta operacion funcional de todo el hardware y software que
forman parte del sistema.

Estas pruebas incluiran, como minime, lo siguiente:

1. Verificacion de toda la funcionalidad del sistema. Esto incluye la funcionalidad SCADA v
Conftrolador o CDS y sus comespondientes aplicaciones, interfaces externas, subsistema de

Fecha: 29/12/2021 13:46:58 / Fecha: 2971272021 15:41:19 Fecha: 20/12/2021 14:08:28



/ EMPRESA DE ADMINISTRACION DE INFRAESTRUCTURA ELECTRICA S.A.
CONCURSO PUBLICO N° 011-2021-ADINELSA — PRIMERA CONVOCATORIA

il
= . : il
ﬂAdlnEIsa [ecenio de |a lpualdad de Dporbunidades para Mujeres y Homibres SEME picEnTENARIO
/ "fifva del Bicenterario del Pen’: 780 afios de Independencia” :':.’::;mé;*“': FERU 2021
AN

IMPLEMENTACION DEL CENTRO DE CONTROL DE OPERACIONES DE ADINELSA

archivo histarico de datos, requerimientos de seguridad cibemética, asi como la interface de
usuario remota.

2. Verificacion de todas las funciones estandar y parficulares, asi como las opciones adquiridas
con € sistema.

3. Verificacion de que todo el software ha sido dimensionado comectaments v cumple con los
requerimientos de capacidad de ADINELSA y La Supenvigion.

4_Verificacion de la comecta adguisicion, procesamiento v almacenamiento de |a informacion
que viene de las fuentes de datos oporfunas, asi como la verificacion de los protocolos de
intercambic de datos con todos los sistemas externos con los que e sistema se conecta. El
proveedor debera proveer los simuladores necesarios para los sistemas externos siendo éstos
verficados previamente.

5. Verificacion de todas las funciones de la interface de usuario (hombre-maquina).

6. Verificacion de las funciones de generacion de informes, incluyendo la creacion, modificacion
g impresion de informes.

7. Verificacion de la comecta operacion de los dispositivos de red local v red extendida por
medio de la monitorizacion de su tréfico y usando procedimientos de diagnastico y pruebas de
reconfiguracion, incluyendo puentes, enrutadores, portales y en general la red del sistema como
un todo.

8. Verificacion de los programas de aplicacion vy las capacidades del sistema de desamollo
incluyendo la gestion de software, gestion de la documentacion, desarrollo de interface de
usuario, definicion de datos en tiempo real, generacion y mantenimiento de la base de datos,
definicion de dispositivos de campo, comunicaciones con IEDs, renombrado, borrado y
modificacion de puntos, escalado de analdgicos, afiadir o quitar frontales de comunicaciones,
definicion de mensajes de alarma y eventos, entomos de pruebas v otras funciones.

9. Verificacion de la gestion y mantenimiento de las comunicaciones incluyendo su diagnostico,
informes de uso y emores.

10. Verificacion de las capacidades de mantenimiento de hardware.

11. Verificacion de la respuesta adecuada del sistema en condiciones anormales. Estas
condiciones anormales incluirdn como minimo:

- Pérdida y restauracion de procesos v servidores.

- Pérdida vy restauracion de las consolas de HMI.

- Pérdida v restauracion de la fuente de alimentacion.

- Pérdida y restauracion de los canales de comunicaciones.

- Pérdida y restauracion de cualguiera de los ofros disposifivos periféricos.
- Pérdida y restauracion de elementes de red local yio extendida.

- Deteccion y recuperacion después de ermmores de comunicaciones, incluyendo las que
existen entre componentes del sistema como IEDs y buses de comunicaciones.

- Deteccidn y recuperacion de fallos crificos de servidores y procesos.

12. Demonstracion del acceso autorizado al sistema v las funciones de seguridad en este
entomo.
13. Verificacion de los disfintos permizsos de usuario demostrando el acceso o restriccion a las

GLUEZ CONTRERAS
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aplicaciones del sistema dependiendo de los niveles de permisos.

14. Verficacion de la redundancia y los esquemas de recuperacion del sistema

15. Verificacion de gue cambios en la hora no afecta al funcionamiento comecto del sistema v
que éste soporta el cambio de horarios de verano e inviermno.

16. Verificacion de que toda la documentacion que debe ser suministrada con el sistema exiate
y cumple con los requerimientos de contrato.

17. Demonstracion de todas las interfaces de comunicacionss y diagnosticos de las mismas.

13.2.8. Pruebas de Rendimiento
El Proveedor provesra la simulacion necesaria para crear las condicdones requeridas en los
escenanos de prueba especificados.

La ejecucion de las pruebas de rendimiento serd automética, de tal manera que las mismas
puedan reproducirse, se debe de producir una avalancha de alarmas v eventos de tal manera
de que por lo menos unas 5,000 sefiales se activen una fras ofra y el Sistema SCADA no
colapse o =2 “congele”. Los tiempos de ejecucion de cada aplicacion deberan ser inferiores a
60 segundos.

13.2.9. Prueba de Estabilidad

Se realizara una prueba de operacion continua del sistema durante cuarenta y ocho (48) horas
justo después de la finalizacion con éxito de las pruebas de rendimiento. La prusha de
estabilidad se considerara exitosa si durante el periodo de prueba no se ha perdido ninguna
funcion critica del sistema, no ha ocumido ningdn fallo del hardware, no se ha producido ninguna
conmutacion de servidores o aplicaciones y no 2e ha reinicializado ninguna funcion o senvidor
del sistema.

Durante esta prueba, el sistema se usara (con enfradas, eventos y condiciones simuladas) de
la misma forma que se usaria en condiciones de operacion reales. ADINELSA vy La Supervision
podran simular actividades de usuario de operacion normales. El provesdor asisfira a
ADIMELSA v La Supervision durante esta prueba, siempre que éste lo requiera.

13.2.10. Criterio de Finalizacion de las FAT
El criteric general para finalizar las FAT se debe dar las siguientes condicionss:

1. Se han safisfecho todos los crterios de aceptacidn v finalizacion incluidos en el plan de
prushas.

2. Cero () variaciones criticas abiertas.
3. Todos los problemas encontrados por ADINELSA y La Supervigion han sido comegidos.
4. ADINELSA vy La Supervision han revisado y aceptado por escrito el informe final de FAT.

13.3. PRUEBAS DE ACEPTACION EN SITIO (SAT)

Laz prucbas de aceptacion en sitio (SAT) incluyen todas las pruebas individuales realizadas
durante las FAT, ademas de la prueba de confianza. El Proveedor presentara a ADINELSA v La
Supervision los planes de prueba al menos con cuatro (4) semanas de antelacion al comienzo de
las mismas. ADIMELSA y La Supervision seran responsables de la ejecucion de las SAT,
induyendo el registro de las mismas, con la ayuda del Proveedor. Al menos un miembro del equipo
de proyecto del Proveedor, previa aprobacion por ADINELSA v La Supervision, estard en el sitio
durante las SAT. La intencion es que las pruebas de SAT se realicen bajo condiciones iguales a
las del sistema si estiviesse en operacion real.

ADINELSA v La Supervision, a su entera discrecion, tiene el derecho de realizar pruebas no-
estructuradas durante las SAT.

e Firmado digitalmente por: / Firmado digi .
oy gitalmente por: o digitalmente por:
//VEGA TUNQUI Cristian Arturo FAU RIOFRIO CEVALLOS Luder Henrry FA@BO%%E@“ TR g

Fecha: 29/12/2021 13:46:58 / Fecha: 2971272021 15:41:19 Fecha: 20/12/2021 14:08:28




-

.

EMPRESA DE ADMINISTRACION DE INFRAESTRUCTURA ELECTRICA S.A.
CONCURSO PUBLICO N° 011-2021-ADINELSA — PRIMERA CONVOCATORIA

]
SNl

-
#AdlnEIsa "Decenio de |a lpualdad de Dporbunidades para Hujeres y Hombres™ £ S picEnTENARIO
/ iy del Bicentenano del Perie 280 afos de Independencia '-?:'..;m"xﬁ' FERW 2021
fid

IMPLEMENTACION DEL CENTRO DE GONTROL DE OPERACIONES DE ADINELSA

Las prushas SAT se concentraran en aguellas dreas de la operacion del sistema que sdlo pudieron
ser probadas parcalments o simuladas durante FAT. Por ejiemplo, se verificaran los fiempos de
respuesta y carga del gistema mientras las comunicaciones con los Controladores yio Centro de
Control que s mantienen en operacion. Estas pruebas también incduyen la conmutacion entre
entomos como principal v respaldo.

13.3.1. Configuracion del Sistema SAT

El entomo para las pruebas debera incluir la base de datos y despliegues de ADINELSA v La
Supervision, construidas para este proyecto. El proveedor realizara la actualizacion completa
de la base de datos y despliegues antes del inicio de las SAT usando la informacion mas
reciente. Se cargara en el sistema de pruebas un juego completo de nuevos despliegues. El
proveedor debera asegurarse de que todos los enlaces con datos dindmicos en los despliegues
s& mantienen actualizados.

13.3.2. Pruebas SAT
Las pruebas SAT incluiran, como minime las siguientes pruebas:

1. Prueba de equipos
2_ Prueba de “construccion” del sistema

Lad

. Analisis de deficiencias de vulnerabilidad cibeméfica.
. Pruebas Funcionales

. Prueba de Rendimiento

o th

. Prueba de Estabilidad

|

. Pruebas no-estructuradas
8. Prueba de confianza
9. Pruebas de vulnerabilidad vy penetracion

Exceptuando las pruebas de confianza y vulnerabilidadipenetracion el contenido de estas
pruebas sera el mismo que el de las FAT.

13.3.3. Pruebas Funcionales del Sistema

Estas pruebas deberan probar de manera rigurosa todas las funciones tanto a nivel individual
como colectivo v permitirdn la verificacion de la operacion funcional comecta de todos los
elementos de hardware y software. Estas pruebas deberan incluir como minimeo los siguientes
aspectos:

o Verificacidn de toda la funcionalidad operativa requerida del Sistema, como SCADA, HIS,
Aplicaciones, adquisicion y comandos.

o Comprobacion de que todo el software del Sistema ha sido configurado cormrectamente, en
cuanto a su capacidad y tamanio.

o Verificacion de la correcta adguisicion, procesamiento y almacenamiento de datos del
Sistema vy verificacion del protocolo e intercambio de datos con todos los subsistemas
externos que hacen interfaz con &l Sistema. Verificacion de todas las funciones de interfaz
de usuano.

o Verificacién de la comecta operacion de los switches de las redes LAN, mediante estudios
de trafico, de seguridad, de carga, procedimiento de diagnostico vy pruebas de
reconfiguracion.

o Verificacion de la capacidad de desamollo del sistema v de las aplicaciones, incluyendo
manejo de la configuracion del software, desamollo de la interfaz de usuario, desarrollo del
conjunto de datos en tiempo real, y mantenimiento de la base de datos relacional,

SUEZ CONTRERAS
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generacion y modificacion de reportes, definicion de alarmas v mensajes de eventos,
ambientes de pruebas y demas funciones disponibles en el sistema.
o Verificacion de la capacidad de mantenimiento de las comunicaciones, incluyendo
diagnostico y mantenimiento de enlace de datos.
o Verificacion de toda la capacidad de mantenimiento de hardwars
o Verificacion de la respuesta apropiada del Sistema a las siguientes situaciones anormales:
+ Perdida/restauracion de consolas de operadaor
* Perdida/restauracion de impresora
* Perdida/restauracion de uno de los servidores SCADA
* Perdida/restauracion del senvidor HIS
* Perdida/restauracion de los subsistemas externos de ADINELSA
* Perdida/restauracion de la fuente de alimentacion de entrada
* Secuencias excesivamente grandes de alarmas
+ Perdida/restauracion de los equipos de fiempoifrecusncia
* Perdida/restauracion de redes LAN
* Errores de Comunicaciones (Simulados por el Postor)
* Perdida de alimentacién de un Controlador del equipo de proteccion y maniobra.
* Perdida/restauracion de Interfaz Grafica de Usuario

o Verificacion de la redundancia y los esquemas de recuperacion de falla del Sistema para
los siguientes casos, como minimo:
+ [ntercambio de informacion entre procesadores
* Todos log modos posibles de recuperacion de fallas.
* Reinicio del Sistema (incluso durante la actualizacion de la baze de datos y
archivos de despliegue de servidores y estaciones de trabajo).
+ Demaostracion de la seguridad del Sistema a partir de un acceso no autorizado.
o Verificacion de cumplimiento a satisfaccion de los esténdares de sistemas abiertos y de los
lineamientos de dizefio exigidos.
Werificacion de la funcionalidad del sistema de gestion de intermupciones.
Pruebas punto a punto de las sefigles que son integradas al sistema desde cada una de
los Controladores del equipo de proteccion y maniobra (Reconectador o Recoser).
o Pruebas de control para la aperturalcierre remoto desde el sistema SCADA, de los equipos
de proteccion y manicbra.

Para finalizar las pruebas funcionales, se requerira la gjecucion exitosa de todas las pruebas
funcionales descritas anteriormente vy la solucién a satisfaccion de ADIMELSA, de todos los
defectos descubiertos durante las pruebas.

Cualquier defecto del sistema o ermores de disefio descubiertos durante las SAT deberan ser
comegidos por el Postor, sujetos a las disposiciones de la garantia v mantenimiento del
contrato.

13.3.4. Pruebas de Confianza
La prueba de confianza consiste en:

1. Cargar e inicializar el software del sistema

2. Conectar las comunicaciones del sistema a todas las fuentes de datos, asi como a ofros
sistemas con los gue tiene interface.

3. Arrangue, ejecucion inicial y ajuste de las aplicaciones avanzadas parte del sistema.
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13.3.5. Pruebas de Vulnerabilidad vy Penetracion

El proveedor debera prestar apoyo a las prusbas de vulnerabilidad y penetracion realizadas en
el sistema por un proveedor externo contratado por ADIMELSA v La Supervision. La realizacion
de esta prueba sera condicion necesaria para la terminacion del SAT.

13.3.6. Criterio de Finalizacion de las SAT
El eriterio general para finalizar lag SAT se debe dar lag siguientes condiciones:

1. Se han satisfecho todos los criterios de aceptacion vy finalizacion incluidos en el plan de
prushas de SAT.

2. Cero (0) variaciones criticas e importantes abiertas.

3. Se completaron las pruebas de vulnerabilidad, penefracion v el proveedor externo que las
realizo presento el informe de las mismas con las acciones necesarias a tomar para comegir
los problemas encontrados antes de poner el sistema en operacion.

4. Todos los problemas restantes idenfificados por ADIMELSA y La Supervision como
necesarios han sido comegidos. ADIMELSA v La Supervision se reserva el derecho de
requerir que el resto de los problemas abiertos sean resueltos por el Proveedor antes de la
finalizacion de las SAT.

5. ADIMELSA y La Supervision han revisado y aceptado el informe final de SAT.

13.3.7. Prueba de Disponibilidad

La prueba tendra una duracion minima de mil {1000) horas y se desamollara con el sistema
bajo las mismas condiciones de operacion gue lo haria si estuviera en senvicio. La disponibilidad
del sistema en su totalidad, asi como la de cada uno de los subsistemas que ko componen debe
ser demosirada de forma individual.

Las variaciones idenfificadas por ADINELSA y La Supenvision como necesaras deberan ser
resusitas antes del inicio de las pruebas de disponibilidad. S5i se necesitara realizar un cambio
en e sistema (software yhardware) durante las pruebas, ADINELSA, La Supervision y el
proveedor deberan acordar conjuntamente el plan para realizar dicho cambio, asi como el
impacto de dicho cambio en la prueba de disponibilidad.

ADINELSA y La Supervision son responsables de la ejecucion de las pruebas de disponibilidad.
El personal de ADINELSA v La Supervision dispondran de todos los informes v registros de los
procedimientos de la prueba definidog y realizados por el Proveedor. ADINELSA vy La
Supervision usaran el sistema de acuerdo con los procedimientos descritos en la
documentacion del Proveedor y que han sido previamente aprobados. El proveedor debera
realizar todas las comecdones y acciones preventivas necesanias.

Esta prueba sera calificada como exitosa, si no se pierde ninguna funcion critica, si no ocurren
fallazs mayores en &l hardware, v 5i no s presentan reinicios automaticos. Asimismo, deberd
cumplir con la digponibilidad del sistema solicitada 99.99%.

Después de gue se hayan cumplido las 1000 horas consecufivas de operacion en las
previamente acordadas, la disponibilidad del sistema se medird con la siguiente formula:

+ Dizponibilidad = (Tiempo de Prueba-Tiempo de Parada) / (Tiempo de Prueba)
* La prusha continuard, luego que se efectlen los comectivos necesaros hasta que la
disponikilidad solicitada, sea alcanzada.
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14.1.

14.2.

L
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CAPACITACION

Plan de Capacitacion

El proveedor deberd desamollar un Plan de Capacitacion que entregard a ADINELSA y La
Supervision a treinta (30) dias calendarios después del inicio del proyecto para su revision y
aprobacion. Este plan debera contener una breve descripcion de todos los cursos que el
proveedor considera necesarios para cumplir los objetivos del ADINELSA y permitirle
desarrollar el mantenimiento del sistema de forma efectiva y autonoma.

El Plan de Capacitacion debera incluir la secuencia de cursos recomendada considerando el
cronograma del proyecto. El plan debera también detallar las necesidades logisticas para poder
impartir la capacitacion (por ejemplo, sala, accesos, equipos, efc.) asi como las
precalificaciones yf/o pre-requisitos del personal que asistira para que su participacion sea
eficiente.

El Plan de Capacitacion debera incluir para cada curso propuesto, como minimo, los siguientes
elementos:

1. Titulo, objetivo y resultado anticipado
2. Pre-requisitos para tomar el curso

3. Audiencia (por ejemplo, operadores, personal de mantenimiento, ingenieros de
sistemas, etc.)

4_ Cualificaciones recomendadas para el personal que va a tomar el curso
5. Numero maximo de participantes recomendado

6. Lugar donde se imparte el curso y quién es responsable de la sala (Proveedor /
ADINELSA y La Supervision)

7. Equipos y logistica necesarios y quién es responsable de los mismos (Proveedor /
ADINELSA y La Supervision)

8. Fechas disponibles / recomendadas

9. Duracion del curso

10. Lista del material suministrado con el mismo

11. Lista de la documentacion de referencia a usar en el curso

ADINELSA y La Supervision, con el soporte del Proveedor, establecera el calendario completo
para la capacitacion de su personal considerando sus responsabilidades y trabajos fuera del
proyecto.

Todos los cursos se programaran de tal manera que el personal de ADINELSA y La Supervision
tengan la capacitacion necesaria en cada fase del proyecto, por ejemplo, la capacitacion de los
editores de base de datos y despliegues se debera completar antes de la entrega del sistema.

Toda la capacitacion se desarroliara previo al inicio de las Pruebas de Aceptacion en Fabrica
(FAT)

Toda la capacitacion del proyecto, asi como la documentacion y material de los mismos a
entregar, debera estar en idioma espafiol.

Materiales de Capacitacion

El Proveedor debera proporcionar todo el material necesario para los cursos a impartir en
formato electronico y en idioma espafiol, incluyendo manuales y documentos de referencia. El
Proveedor debera entregar el material para cada curso al menos 2 semanas antes de su inicio
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programado. Todo el material que forma parte de los cursos serd objeto de aprobacidn por
parie de ADIMELSA y La Supervision.

Ademas de la copia electronica, cada alumno recibira una copia impresa del material del curso.
El material del curso pasara a ser propiedad del diente final. ADINELSA y La Supervision se
encargaran de asegurar que toda la documentacidn entregada como parte de los cursos para
la capacitacion de su personal serd usada solo intemamente y no 2 enfregara a terceros sin
que previamente se haya negociado esta situacion con &l Proveedor.

ADINELSA vy La Supervision tienen el derecho de reproducir todo e material de capacitacion o
exiraer su contenido para su uso en material propio.

Todo el material proporcionado por el Proveedor para capacitacion debera ser consistente con
el sistema parte del proyecto. El Proveedor sera responsable de la actualizacion de los
materiales de capacitacion cuando ssa oporfuno de tal manera que la version entregada a
ADIMELSA v La Supervision esté actualizada y comesponda al sistema entregado.

CALIFICACIONES DE LOS INSTRUCTORES

Los instructores asignados para impartir las clases deben tener experiencia brindando
capacitaciones. Se debe evitar el uso de programadores o ingenieros con poca o ninguna
experiencia didacfica. En caso de que elementos concretos del sistema se hayan desarrcllado
especificamente para ADIMELSA se podria aceptar gue alguno de los programadores
impartiera el curso de esa parte. En cualguier caso, el material a entregar con el curso debera
haber sido confeccionado por personal dedicado a la capacitacion.

Para productos de ferceros es preferible que sea este tercero el que imparta log curgos. El
provesdor, en cualguier caso, 3 el responsable de que las clases se programen
oportunamente y se impartan de acuerdo a los requenmientos de esta especificacion. El
Proveedor debera entregar las calificaciones de los instructores cuatro (04) semanas antes de
la fecha prevista para los cursos para gue ADINELSA v La Supervision puedan revisarlas y dar
sy conformidad.

14.3. Cursos de Capacitacion
El Proveedor sera el responsable de los cursos a impartir y de su contenido. Como referencia,
las secciones siguientes idenfifican el contenido basico minimo de los cursos gue deben
impartirse.
ADINELSA y La Supervision podra grabar en video todas las clases para poderlas usar

internamente como material didactico. ADINELSA y La Supervision no difundiran estas
grabaciones a tercercs.

14.3.1. Capacitacion en Fabrica
Se realizara una capacitacion en fabrica, en coordinacion con el postor, con una duracion de
10 dias calendario vy la parficipacion de (02) ingenieros designados por ADINELSA (previo al
inicio de las pruebas PRE-FAT)

La capacitacion en fabrica, tendra como objetivo la adguisicion de conocimientos del personal
de ADINELSA en conocimientos especificos v especializados del sistema SCADA, logrando
obtener un mayor grado de conocimiento para la configuracion y administracion del sistema,
considerando que la capacitacion puede ser brindada por perzonal experto de fabrica.

14.3.2. Capacitacion de Hardware
Esta capacitacion estara perfilada para que el personal de ADINELSA v La Supenision pusdan
adguirr suficiente conocimiento del disefio, mantenimiento y operacion del hardware del
sistemna con el fin de poder realizar el soporte y mantenimiento adecuado del mismo sin el
soporte del Proveedor. Esta capacitacion debera cubrir como minimo las siguientes areas:
GLEZ CONTRERAS
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1. Organizacion y contenido de la documentacion de hardware

2. Operacion del sistema (a alto nivel)
3. ldenfificacion v comeccion de emores de hardware:

a) Capacitacion para Mantenimiento: Operacion, técnicas vy practicas de
mantenimiento, procedimientos de diagndstico y donde aplique, técnicas v
procedimientos de expansion del sistema. Eztos cursos deberan tener entre el cuarenta
(40) v el cincuenta (50) por ciento de contenido practico sobre los propios equipos de
ADINELSA v La Supenvision u otro idéntico a este. Se ensefiaran también, en detalle,
todas las interfaces de los distintos subsistemas asi como los equipos de conexion de
redes (enrutadores) v firewall.

b) Capacitacion en el trabajo: La capacitacion practica en mantenimiento preventivo y
comectivo, incluyendo el uso de heramientas v equipos de prueba especiales, se
realizara en las instalaciones del Proveedor. Esta capacitacion debera realizarse sobre
los propios eguipos de ADINELSA u ofros idénticos dependiendo de la disponibilidad
de los equipos o calendario de capacitacion.

Algunos de los cursos de ciertas tecnologias, hardware o sistemas operativos solo los pueden
realizar los productores de los mismos. El Proveedor idenfificara claramente que cursos de los
recomendados son impartidos por tercercs.

14.3.3. Capacitacion del Sistema SCADA
La capacitacion para el sistema se programara para que coincdda con la entrega del mizsmo a
ADINELSA y se realizara justo o inmediatamente después de su montaje. Este curso debera
proporcionar el conocimiento necesario para interactuar con el sistema, software de
comunicaciones y construir despliegues, tal y como se desgloza a confinuacion:

1) Introduccion al sistema: Este curso deberd cubrir una vision general del sistema a
entregar a ADIMELSA, incluyendo capacitacion especifica en todas las funciones
entregadas, asi como, sistema operativo, interfaz de usuario, desplisgues & informes,
entrada al sistema, dreas de responsabilidad, restricciones de usuario.

2} Taller de Datos de Ingenieria: Este taller serviria para ayudar al ADINELSA vy La
Supervision a mitigar el salfo que hay entre el procedimiento de creacdon de una base de
datos y despliegues y la comprension del disenio practico y conceptual de los mismos. Este
taller debera incluir, @ menos, lo siguients:

a. Metodologia para la transferencia de informacion del sistema actual de ADINELSA al
nuevo sistema.

b. Mapeo de la informacion entre el sistema actual y el nuevo sistema

¢. ldenfificacion de la informacion que actualments no existe, pero sera necesaria para
el nuevo sistema.

d. Técnicas de modelado especifico para aplicaciones.

3) Construccion de la base de datos y despliegues: Estos cursos deberén capacitar a los
participantes en la preparacion de la informacion gue permita definir el entomo operativo
donde s2 puedan construir los despliegues v la base de datos v preparar al responsable de
la administracion y mantenimiento de los mismes. Especificamente este curso debera
imeluir:

a. Establecer un entomo para construir la base de datos y despliegues.

HGUEZ CONTRERAS b. Identificacion de las tablas, registros, enfradas y campos en la BD
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c. Elaboracion de la definicion de la tabla “fuente” y construir las tablas necesarias
d. Metodologia de construccion de despliegues.

e. Mecanica de construccion de despliegues

f. Generacion de la Base de Datos desde el material suministrado

g. Mantenimiento y distribucion de la informacion

h. Mantenimiento de las librerias de simbolos y ofros elementos graficos.

14.3.4. Capacitacion de la Arquitectura de Comunicaciones
El Proveedor debera proporcionar capacitacion en todo lo relativo a la arquitectura de
conmunicaciones usado en €l sistema, incluidas las comunicaciones con el Centro de Control.
Al final de este curso los participantes podran ser capaces de:

1. Entender la teoria basica de las comunicaciones.

Entender el disefio e implementacion de las comunicaciones del sistema.
Entender los protocolos implementados.

Instalar, arrancar y probar la configuracion inicial.

Expandir las comunicacicnes.

Realizar pruebas de diagnéstico y mantenimiento.

kiU AE L

Instalar actualizaciones en el entorno de comunicaciones.

14.3.5. Cursos de Administracion del Sistema
El curso de administracion del sistema debera capacitar a los pariicipantes en todos los
procedimientos requeridos para:

a) Operar el sistema come una entidad integrada
b) Reconocer y responder a problemas
c) Realizar las funciones de mantenimiento

El Unico pre-requisito para poder asistir al curso debera ser el tener cierta familiarizacion con la
funcionalidad y arquitectura del sistema. Al finalizar las clases los participantes deberan ser
capaces de:

1) Realizar el amanque y parada de todas las funciones y componentes del sistema
2) Conmutar el sistema principal y de reserva
3) Poner y quitar equipos en servicio

4) Interpretar y reaccionar a mensajes generados por la funcion de monitorizacion de
errores.

5) Probar dispositivos de campo y enlaces de comunicaciones

6) Implementar procedimientos para la instalacion de aplicaciones nuevas o modificar las
existentes

7) Conocer y ejecutar los procedimientos de mantenimiento de la DB en tiempo real
8) Configurar y mantener la Interface de Usuario

N s e
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9)

Identificar y ejecutar los diagnosticos del sistema

10) Configurar y ejecutar las funciones de reserva requendas por €l mantenimiento normal

del sistema.

11) Construir y configurar el sistema desde el medio electronico suministrado como fuente

12) Crear y mantener bases de datos RDBMS

13) Manejar los usuarios y cuentas

14.3.6.

Capacitacion en la Programacion

Este curso debera instruir a los participantes en las habilidades necesarias para la
programacion de software dentro del entorno del sistema y debera estar disefiado para los
ingenieros de software encargados del mantenimiento, extension y mejora, con nuevas
funciones, del sistema. Al final del curso los participantes deberan ser capaces de:

1)
2)

3)
4)
5)
6)
7)
8)
9)
14.3.7.

Planificar la implementacion de una nueva funcion software en el sistema

Describir la estructura de directorios del sistema y localizar aplicaciones y todas las
funciones de soporte y esfructuras

Disefiar e implementar las estructuras de datos

Afadir nuevos atributos a las estructuras de datos ya existentes
Escribir y probar programas

Configurar la conmutacion y re-arranque de las funciones del sistema
Generar y reconocer mensajes de error

Uso de las herramientas de trazado y busqueda de erores.

Describir los procesos de comunicaciones entre aplicaciones.

Capacitacion de Operadores

El objetivo de este curso es capacitar a los Operadores y comespondiente personal de apoyo
para que exploten al maximo el sistema. El curso deberad incluir al menos un 80% de
entrenamiento practico en el sistema de ADINELSA.

El curso de capacitacion de operadores debera incluir:

1) Vision general del sistema incluyendo configuracion, aplicaciones, capacidades y
rendimiento.

2) Procedimientos generales de operacion, cubriendo las funciones de usuario basicas,
capacidades de despliegues e informes, entrada al sistema, areas de responsabilidad,
restricciones y permisos, mensajes de error, acciones de control, etc.

3) Mensajes de alarma, su significado, diferentes tipos, como acceder a ellas, filtrarias, ...

4) Listas y sumarios

5) Condiciones anormales de equipos

6) Uso y operacion de las aplicaciones enftregadas con el sistema cubriendo todo el ambito
de condiciones de operacion, proposito e interfaz de usuario.

14.3.8.

Capacitacion en Software de Terceros

La capacitacion en el software de terceros se proveera como parte del proyecto de
implementacion del sistema a no ser que especificamente se excluya en la lista de entregables
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en la correspondiente seccion de esta especificacion. La capacitacion debe cubrir la operacion,
uso ¥y mantenimiento del software, asi como la instalacion actualizaciones a nuevas versiones
y parches. El Proveedor debera ademas extender la capacitacion de terceros con cursos o
parte de los cursos en los que se detalle como este software es usado en el sistema.

14.3.9. Entrenamiento en el trabajo (Training on the Job)

Luego de culminado de manera exitosa las pruebas de aceptacion en sitio, el Proveedor debera
de entrenar a cuatro (04) ingeniercs de ADINELSA en los siguientes aspectos, sobre los
equipos que se encuentran en operacion.

=  Adicion de un nuevo controlador del equipo de proteccion y maniobra en el SCADA,
con el Sistema SCADA operando normalmente, no debera de hacerse uso de plantillas
o software de cargas masivas, €l enfrenamiento se debe de realizar con la estacion de
ingeniera de modo qgue pemmita mantenimientos futuros.

= Elaboracion del despliegue del controlador v su asociacion con la base de datos en
tiempo real.

» FElaboracion de los graficos de tendencia.

= Configuracion de una nueva red en el Router.

= Habilitacion en el firewall de una nueva direccion IP en la red WAN Intermet para el
acceso controlado a la red del SCADA.

= Creacion de VLAN en los switch de comunicaciones, incluye la clase tedrica v posibles
aplicaciones.

= Adicion al despliegue de las comunicaciones de un nuevo controlador del equipo de
proteccdon y maniobra.

GARANTIA, MANTENIMIENTO ¥ REPUESTOS.

16.1. Garantia

El periodo de garantia del Sistema SCADA sera de al menos un (01) afio. Este periodo entra en
vigor una vez concluidas de forma exitosa las prueba operacion expermental y con la firma del acta
de recepcion del proyecto, durante este periodo de garantia se deberan realizar las actualizaciones
y cambics necesarios para mantener operativo y actualizado el sistema SCADA_

Esta garantia cubrira todos los defectos de fabrica del hardware, software base y de aplicacion; asi
como las desviaciones o no conformidades emergentes en la configuracion, parametrizacion vy
documentacion, ¥ en general todos los aspectos contratados en el proyecto, de acuerdo con los
términos indicados en la presente especificacion técnica.

Se incluye también en esta garantia, las actualizaciones de hardware o software gue sean
pertinentes aplicar a la solucion, en tanto producto base o version especifica y personalizada para
ADIMELSA.

15.2. Mantenimiento

El Proveedor sera responsable del mantenimiento preventivo v comectivo de todo el hardware y el
software del sistema SCADA hasta la aceptacion de los sistemas, es decir, hasta el inicio del
periodo de garantia. Asimismo, durante el periodo de garantia, el Proveedor sera responsable de
suministrar los repuestos necesarios para mantener el sisterma SCADA en funcionamiento pleno y
completo.

ADIMELSA esta interesado en mantener el software del sistema actualizado, en la medida en que
el Proveedor v el fabricante realicen mejoras y actualizaciones de sus productos. Con el fin de
lograr este propdsito, el Proveedor ofrecera a ADIMNELSA los servicios de actualizacion del Sistema
y demas servicios de informacion disponibles. Estos servicios se suministraran a costa del
Proveedor durante el tiempo de la vigencia de la garantia. Como minimo, el Proveedor debera
actualizar el software del sistema SCADA de ADINELSA con una nueva version (liberada) durante
el periodo de garantia.
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Todos los equipos, materiales, hemmamientas, accesornios, piezas y otros elementos necesarics para
&l mantenimiento del sistema SCADA seran suministrados por & Proveedor. Cualguier elemento
que no s mencione en estas especificaciones técnicas que se considere necesario para el
mantenimiento del sistema SCADA debera ser tomado en cuenta por el Postor v sera considerado
como incluido en su propuesta.

El proveedor debera presentar su plan de frabajo para el mantenimiento prevenfivo, sustentando
sus plazos y actividades.

Para enfrentar fallas del sistema SCADA se reguiere un senvicio de atencion telefonico inmediato,
para lo cual el postor seleccionado debe disponer de un senvicio de atencion 7 x 24. Del mismo
modo ADINELSA brindara un enlace VPM para la conexion remota al sistema SCADA.

Se reguiere qgue el postor cumpla con los siguientes criterios de atencion:

¥ Fallas de componentes criticos: 2 horas, para que | postor seleccionado proporcions una
solucion temporal, definiéndose para cada caso, el plazo para la solucion definitiva, que
dependera de la complejidad del problema.

¥ Fallas de componentes no criticos: 24 horas, para que el postor seleccionado proporcione una
solucion temporal, definiéndoze para cada caso, el plazo para la =olucion definitiva, que
dependera de la complejidad del problema.

EAUN DOCUMENTACION

El Proveedor debera entregar con &l sistema el juego completo de documentacion cormespondiente
para todos los equipos, aplicaciones y funciones del sistema, permitiendo con ello que ADINELSA
utilicen, prueben, acepten, desamollen y mantengan el sistema en su totalidad. La documentacion
entregada debe reflejar el sistema tal ¥ como se implementd, incluyendo el hardware, el software,
las interfaces y cualquier otro componente gue se haya usado. En general la documentacion debera
cubyir la instalacion, amanque, operacion y mantenimiento del sistema ademas de describir en
detalle la funcionalidad del mismo.

16.1. Requerimientos Basicos
El proveedor debera entregar la documentacion del sistema reflejando exactamente tal como es
(“as built”). La documentacion comespondera a las versiones de hardware y software del sistema.
Ademdas de la documentacion estandar, el juego de documentacién incluird la documentacion
especifica y diagramas que aplican al sistema implementado para ADINELSA. Cualguier parte de
la documentacion estandar que en este caso no apligue debera ser eliminada de los documentos.

Cuando un documento se revise para reflejar un cambio, sea por la razdn que s2a, Una nueva
version del mizsmo debera ser generada actualizando su revision, fecha y razon del cambio
realizado. El documento debera ademas incluir, para que sea considerado oficial, la aprobacion del
gerente del proyecto por parte del Proveedor. Para poder localizar rapidamente los cambios v
revisiones, logs documentos incorporaran una tabla con la historia de revisiones con anotaciones
adicionales.

Los documentos preliminares o bajo revision podran ser enviados de forma elecirdnica (comen
electrdnico o transferencia de ficheros) pero la version final de los documentos debera entregarse
en formato impreso y electronico.

La documentacion del sistema debera entregarse en su totalidad en idioma espaiiol, excepto por
los manuales del software v equipamiento que no son desarmollados por el proveedor.

La documentacion a entregar debera incluir como minima los siguientes documentos:
1)  Plan de documentacion

2)  \Vision general del sistema

DAIGUEZ CONTRERAS
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3) Estandares de disefio de software

4) Documentacion Funcional del Sistema

5) Documentacion de Disefio del Sistema

6) Documentacion de Mantenimiento del Software

7) Inventario de Software

8) Documentacion del Hardware del Sistema

9) Documentacion de Mantenimiento del Hardware del Sistema
10) Diagramas Detallados de Configuracion

11) Inventario de Equipos (Lista de Suministro)

12) Documentacion para la preparacion de las salas de equipos y de control
13) Registros de mantenimiento y problemas

14) Manuales de Mantenimiento del sistema

15) Estandares y procesos de Seguridad Cibernética

16) Manuales del Operador

17) Guia de estilo de la Interfaz de Usuario

18) Documentacion y manuales de terceros

19) Notas de emision de revisiones

16.2. Formato de la Documentacion
Todos los documentos deberan tener una pagina como caratula con el titulo, nimero del
documento y version del mismo. El nimero del documento debera ser Gnico y asignado por el
Proveedor de acuerdo con su politica estandar de numeracion de documentos. En la pagina se
debera reservar un espacio para el nombre de ADINELSA, asi como su propio nimero de referencia
si asi lo considera oportuno. Después de la caratula debera encontrarse la pagina(s) con la tabla
que contiene |a historia de revisiones del documento.

Esta tabla debera describir cada version del documento desde su origen. El registre de cada
revision incluira:

1) Fecha del cambio

2) Nuimero de version

3) Autor

4) Breve descripcion del cambio

5) Indicacion de que la revision ha sido revisada y aprobada de acuerdo con el proceso de control
de calidad del Proveedor.

Toda la documentacion del Proveedor debe entregarse en Microsoft Office o compatible a menos
que sea expresamente autorizado por ADINELSA y La Supervision.

16.3. Plan de Documentacion
El Proveedor debera presentar un plan de documentacion al comienzo del proyecto. Este plan
debera describir el calendario de entrega de toda la documentacion como parte del mismo. El plan

GUEZ CONTRERAS
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también debera incluir una lista detallada de todos los documentos a enfregar que sirva como lista
maesira de la documentacion. El Plan de Documentacion presentado por el Proveedor debera
incuir las comespondientes referencias a los requerimientos del Acuerdo de Trabajo (SOW)
demostrando asi que el plan, junto con la lista maesstra de documentos, cumple con los
requerimientos de documentacion detallados en las siguientes secciones.

La lista maestra de documentos debera incluir, como minimo, la siguiente informacion:
1) MNombre del documento

2)  MNumero del documento

3) Tipo de documento (Funcional, Disefio, Guia de Usuario, etc.)

4) Fecha estimada de enfrega

5) Estado del documento (Borrador, bajo revision, entregado, aprobado, etc.)

&) Referencia al SOW

Este Plan de Documentacidn senvird como lista de verificacion de la documentacion a lo largo del
proyecto y sera revisada v presentada la ADINELSA y La Supenvision por el Proveedor tantas veces
como Sea necesanio. La documentacion sera presentada para su revision de forma que permita
ADIMELSA v La Supervision revisara con tiempo suficiente. Los tiempos de revision v comeccian
de los documentos se acordaran durante el SOW.

El Plan de Documentacion esta sujeto a la revision v aprobacion de ADINELSA y La Supervision.
16.4. Estandares de Documentacion

El Proveedor entregara un documento describiendo sus estandares de calidad usados para el

desamollo y mantenimiento de la documentacion del sistema. Estos estandares deberan definir:

1) El proceso de aprobacion interno seguido por el Proveedor.

2) El software usado para la produccion y procesado de los documentos

3) Meodelo para cada tipo de documento

4) Definicion del contenido de cada tipo de documento

5) Estandares usados para los disgramas

6) Proceso de aprobacion de los documentos

16.5. Revision y Aprobacion de los Documentos
Todos los documentos estandar entregados como parte del proyecto estan sujetos a revision por
parte de ADIMELSA y La Supervision. Toda la documentacion especifica para el sistema de
ADIMELSA esta sujeta a revision y aprobacion por parte de ADINELSA y La Supervision.

ADIMELSA v La Supervision, a no ser que se acuerde algo diferente, completaran la revizion de los
documentos especificos dentro de los quince (15) digs calendarios desde la fecha de su enfrega
por parte del Proveedor. El Proveedor debera responder a los comentarios ADINELSA vy La
Supervizion, si los hubiese, dentro de los quince (15) dias de que el documento le fue devuelio.

La aprobacion de cualquier documento por ADINELSA y La Supervision no excluye al Proveedor
de la responsabilidad de cumplir con los requenmientos parte del SOW o comregir los mismos si
fuese necesario.
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16.6. Documentacion Preliminar
El Proveedor proporcicnara un juego base completo de documentacion estandar en CD-ROM o
WD al menos treinta (30) dias antes de la enfrega. Esta entrega incluira los documentos v
diagramas necesarios para describir la configuracion, operacion y mantenimiento.

16.7. Documentacion de Software
El Provesdor debera entregar la documentacion comespondients a todo el software a enfregar con
el sistema. Esta documentacion debera incluir la descripeion del disefio, manuales de operacion y
la descripcion detallada del modelo de las bases de datos usadas.

La documentacion de software también debera incluir las guias de usuario necesarias para
desamollar y mantener el sistema completo, incluyendo la base de datos v despliegues.

La documentacion de software debe contener, como minimo, lo siguients:

1)  Uninventaro de todo el software de terceros y del proveedor que se entregara con el sistema
v la comespondiente referencia a la documentacion de software entregada.

2)  Undocumento con la vision general del sistema a implementar
3) Documentacion de dizefio describiendo el sistema a implementar

4) Manuales de usuardo para todas las funciones del sistema, incluyendo la gestion vy
mantenimiento de la base de datos y despliegues. Estos documentos deberan incluir los
procedimientos de usuario e informacion necesarios para la carga de la base de datos.

16.8. Estandar de Calidad de Diseno
El proveedor debera entregar documentacion que describa sus estandares de calidad para el
disefo y codificacion del software del sistema. Estos estandares son los usados para el desamollo
de todo el software entregado con el sistema a no ser que explicitamente, ambas partes,
ADIMELSA, La Supervigion y Proveedor, acuerden lo contrario.

Esta documentacion debera incluir como minimo la siguiente informacion:

1) Proceso de disefio de software

2)  Proceso de control de calidad

3) Metodos de revision del diseno

4) Metodos y herramientas usadas para controlar el software y su configuracion
5) Manejo del registro historico

&) Reporte y gestion de emores en el software

16.9. Especificaciones Funcionales
Las especificaciones funcionales deberan describir las funciones gue forman parte de cada
aplicacion del sistema. La operacion de dichas funciones debe ser explicada en detalle de tal
manera que ADINELSA y La Supervision pueda entender los detalles operacionales de cada
modulo de software y verificar asi que la funcionalidad requerida existe en el sistema.

Estos documentoes deberan incluir como minime la siguiente informacion:

1. Descripcion funcional — Descripcion de cada aplicacion. Donde tenga sentido se incluira también
una descripcion del algoritmo usado, inicializacion v manejo de la redundancia y conmutacion.

2. Requermientos de rendimiento — Periodicidad de ejecucion, capacidad de proceso y parametros
de ajuste y ejecucion para controlar o limitar las capacidades de las aplicaciones.

IGUEZ CONTRERAS
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3. Interfaz de Usuario — Descripcion de la interfaz de usuario usada para controlar la aplicacion
incluyendo sus parametros de ejecucion.

4. Reguenimientos de interfaz con la aplicacion — Descripecion de las interfaces logicas con ofras
aplicacicnes

5. Requermientos de datos — Descripcion de todos los tipos de datos y bases de datos a las que
accede la aplicacion, incluyendo, si aplican los parametros de ejecucion.

&. Mensajes de Error - Breve descripcion de todos los mensajes de emor y las posibles acciones
comectivas.

7. Menzajes de diagnostico — Descripeion de los mensajes intermos de operacion generados por la
aplicacicn.

8. Procedimientos de mantenimiento y expansion.

16.10. Documentos de Diseno

Los documentos de disefio detallado deben proporcionar un segundo nivel de detalle por debajo
de la descripcion funcional. En general, deberd haber un documento de disefio por cada documento
de descripcion funcional. Para el software particular desarrollado especificamente para el proyecto,
el provesdor debera primero entregar una especificacion funcional para que ADINELSA v La
Supervigion pusdan revizar y aprobar esta funcionalidad. Una vez aprobada la descripcion
funcional, &l Proveedor deberd producir el documento de disefio detallado para la revision y
aprobacion por parte de ADINELSA y La Supervision. El desarrcllo del software podra comenzar
una vez estos documentos han sido aprobados.

La documentacion de disefio debera incluir, pero no estar limitada a, la informacion detallada de
disefio necesaria para la planificacion, andlisis e implementacion del software. Debera incluir una
clara descripcion de como se dividen las diferentes entidades del software, descripcion de las
dependencias y loz modulos dependientes, sus enlaces v los recursos necesanos, descripeion de
las interfaces, intemas y externas, con los comespondientes detalles.

La documentacion de disefo debera proporcionar una descripeion detallada de como el software
soportara las funciones que se describen en la especificacion funcional. Esta documentacion
debera incluir un diagrama de los modulos que componen el software con una breve descripcicn
de la funcionalidad de cada modulo v como se relacionan. La estructura v flujo de dates enfre
modulos y con elementos externos debe ser también incluida en este documento.

Para cada modulo de software, la documentacion de disefio debera incluir, sin estar limitada a, la
siguiente informacion:

1. Resumen del programa

. Descripcion t&cnica general del modulo

. Logica del modulo (en espancl descriptivo)

. Interfaces externas del programa, incluyendo las secuencias de llamadas y respuestas.
. Conszideraciones para la inicializacion

. Descripcion de la base de datos y estructuras usadas yio modificadas

. Diagrama de flujos que represente los sub-modulos v la relacion entre ellos

L =] M s W R

. Codigos de error y procesos de salida

Cada documento de disefio debera incluir suficiente informacion de cada modulo del programa,

incluyendoe subrutinas, para que un programador experimentado (con la supernvigion de un
SHIGLEL GOTRERAS
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disefiador) pueda generar el codigo correspondiente a los modulos de programa al mismo tiempo
que permitiria & personal de ADINELSA mantener esos modulos en el futuro. Todos los ficheros
de control que se necesitan para la compilacion, ensamblado y enlace de cada programa deberan
documentarse como parte del documento de diseno.

16.11. Documentos de Mantenimiento de Software
Se debera proveer la documentacion de mantenimiento de software para todos los componentes
del sistema, incluido €l software de terceros. Esta documentacion proporciona la informacion
necesaria para realizar el mantenimiento y modificacion del software del sistema.

La documentacion de mantenimiento de software debe incluir como minimo los siguientes
documentos o informacion:

1. Software estandar

. Software particular

Sistema Operativo

Herramientas de gestion y desamollo de software
Editores y compiladores

. Utilidades del sistema

. Generacion y configuracion del sistema

. Software de diagnostico

© @ N O N s W N

. Descripcion de las bases de datos

10. Generacion y mantenimiento de las bases de datos

11. Generacion y mantenimiento de desplieques

12. Herramientas y procedimientos de reporte de emores de software
13. Documentacion del software de terceros

16.12. Documentacion de Hardware
El Proveedor debera proveer la documentacion de todo el hardware que se entrega con el sistema.
Esta documentacion debera incluir, como minimo:

1. Inventario completo de todo el equipo hardware que se entrega, incluyendo la marca, el nimero
de modelo, nimero de serie, nimero de version, informacion de placa, peso y dimensiones. Esta
lista, también conocida como lista de suministro (LOD), también incluira la informacion
correspondiente a la configuracion de cada equipo y sera suficiente para permitir a ADINELSA el
comprar los equipos directamente.

2. Diagrama de bloques detallado de la configuracion
3. Documentacién estandar del proveedor del hardware
4. Documentacion de instalacion y preparacion de sitio

5. Diagramas de cableado, incluyendo las precauciones especiales si las hay. Todos los cables,
las terminaciones y la longitud de los mismos deberan mostrarse en el diagrama y estar claramente
identificados.
6. Diagramas de ensamblaje de los gabinetes donde se montan los equipos mostrando la posicion
de cada uno.
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Se entregaran también los manuales de los equipos v guias de mantenimiento para los que forman
parte del proyecto.

13. Diagramas de Configuracion

Loz diagramas de configuracion ilusfran la interconexion logica de fodos los equipos del sistema
parte del suministro ¥ su conexion con elementos provistos por ADINELSA v La Supervision. Los
diagramas de configuracion deberan usar la misma terminologia, para identificar los equipos, gue
la usada en la LOD para que se pueda determinar la relacion entre ambas de forma inmediata.

14. Diagramasg de Cableado

El diagrama de cableado representa la conexion fisica entre los componentes del sistema. El
diagrama ademas incluira la lista de cables con su idenfificacion, terminaciones propiaments
identificadas y longitudes de los mismos.

15. Manuales de Equipos
Los manuales y diagramas de todos los equipos suminigtrados a ADINELSA como parte del
proyecto deberan incluir:

1. Descripcion del equipo
2. Instruccionas de instalacion y operacion

3. Diagrama de bloques mostrando las interconexiones logicas y fisicas de los componentes
principales

4_Instrucciones v capacidades de actualizacion y expansion
3. Ingtrucciones de mantenimiento preventivo

6. Detalle de las caracteristicas funcionales, logicas, eléctricas y mecanicas de todas las interfaces
del disposifivo, incluyendo la descripcion de los protocolos.

7. Instrucciones para la determinacion de emores, guias de diagnosticos v de reparaciones
La documentacion comespondiente a los equipos suministrados por terceros se enfregara tal cual.

16. Documentacion de Mantenimiento

La documentacion de mantenimiento de hardware se entregard con los equipos. Esta
documentacion consistira en un juego de manuales a ser usado por €l personal de ADINELSA para
realizar el mantenimiento de los equipos. Para los eguipos suministrados por terceros la
documentacion de los mismos sera entregada tal v como la provee el productor.

La documentacion de mantenimiento deberd también proveer la descrpcion detallada de como
operan los equipos, asi como la descripeion de los procedimientos preventivos y de restauracion
para que los equipos funciones comectamente. Esta documentacion, donde aplique, deberd hacer
referencia a los procedimientos de diagndstico apropiados.

17. Registro de Mantenimiento

Desde e momento en gue el sistema se instale y configure, &l Proveedor debe establecer un
registro de mantenimiento y errores. Este registro o registros contienen, en orden cronclagico, todas
las reparacicnes, cambios y actualizaciones gue se realicen en el sistema. Como parie del registro,
todas las piezas que se reparen, cambien o modifiqguen deben ser identificadas con un codigo v
posicion en el sistema. Estos registros deberan estar siempre con el sistema como parte de la
documentacion del mismo y disponibles para que ADIMELSA y La Supendsion pueda
inspeccicnarios.
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16.18. Documentos de Seguridad Cibernética
El Proveedor debera proporcionar la documentacion detallada relativa a la seguridad cibernetica
tal v como se describe en la seccion comespondients de la presente especificacion. Ejemplos de
este documento serian:

1. Identificacion de todos los puertos v servicios usados.

2. Cuentas de usuario deshabilitadas o modificadas

3. Nivel de parches instalados en todos los servicios, software y sistemas operafivos
4. Todos los componentes de software que han sido eliminados o deshabilitados

5. ldentificacion de todo el trafico que pasa por todos los “cortafuegos™ que existen en el sistema
como parte de su red.

16.19. Manuales del Operador
El proveedor debera suministrar para la revision y aprobacion de ADINELSA y La Supervision los
manuales del operador para todas las funciones del sistema. Estos manuales describirén la
configuracion ded sistema y todas sus funciones junto con sus procedimientos operafivos. Todas
las funciones de las aplicaciones deben estar incluidas. Los manuales deberan proporcionar
procedimientos detallados v estar organizados para acceso rapido a la informacion.

Los manuales del operador deberan presentar de una forma concisa y clara, toda la informacion
que el operador necesita para entender suficientemente y operar de forma satisfactonia el sistema.
Estos manuales no deberian contener descripciones de procedimientos para funciones que no
redlice el operador, como por ejemplo |a edicion de la baze de datos.

Los manuales describiran el sistema de una manera y a un nivel de detalle suficiente para permitir
al operador detectar y aislar problemas en el sistema. Todas las alarmas v mensajes invalidos
deberan estar listados conjuntamente con una breve descripcion de su significado v si comesponde
las medidas de actuacion recomendadas.

16.20. Guia de estilo para la Interfaz de Usuario

El proveedor debera proporcionar como parte de la documentacion del proyecto una guia de estilo
para la interfaz de usuario que describe los aspectos mas relevantes v estdndares usados por el
provesdor para la generacion de desplisgues v aplicaciones. ADINELSA y La Supenvision también
usaran esta guia para el desarrollo de su propia guia de estilo que a su vez serd usada por el
Proveedor y ADIMELSA para configurar la interfaz de wsuario de las aplicaciones y despliegues
especificos del sistema. El objetive de establecer estos estandares y convenciones es el de
promover una apanencia consistente para fodas las funciones v despliegues del sistema.

16.21. Manuales de Mantenimiento del sistema
Los manuales de mantenimiento del sistema deberan incluir una descripcion de los procedimientos
de restauracion de la operacion del sistema después de un fallo. También deberan incluir la
documentacion del software de soporte que permitan la configuracion y control, integridad de los
datos, arrangue, re-amangue y gesfion del subsistema de gestion de la red. Estos manuales
describiran los procedimientos de configuracion de los distintos entormos del sistema asi como la
realizacion de copias de seguridad v restauracion de datos.

Los manuales de mantenimiento del sistema deberan incluir la descripcion operacional de los
procesos v procedimientos para realizar conmutacion entre el entorno principal y de respaldo asi
como las pruebas que permmitan asegurar que & entomo de respaldo se encuentra operativo v
disponible cuando se le necesite.
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16.22. Documentacion Final

Antes del inicio del periodo de garantia, el proveedor debera entregar los juegos de documentacion
final que comesponde al sistema entregado y de acuerdo a la lista identificada en el Plan de
Documentacion aprobado. Cualguier emor o modificacion al sistema gue haya resultado de las
prucbas en fabrica, en sitio o durante la disponibilidad se habran incorporado en estos documentos
finales. La lista de todo el software también se ha aclualizado para reflejar con exactitud la
configuracion final del sistema. Cualguier documento gue se vea afectado por cambios durante el
periodo de garantia debera ser reenviado para su revision.

El Proveedor debera entregar fres (3) copias en papel v formato electrdnico en POF v Microsaoft
Word de todos log documentos finales parte del proyecto.

16.23. Medio Informatico de Software
Todas las aplicaciones, hemamientas, ficheros v datos necesaros para la instalacion y
configuracion del sistema deben ser entregados en un medio informatico estandar uilizable por el
sistema. De la misma manera se entregara con el sistema una copia de todo su sofiware y bases
de datos. El medio informatico enfregado como soporte sera suficiente para poder generar, desde
cero, el sistema entero.

XVIL. Futuras Implementaciones.
A continuacion, se describen las funciones a implementarse en el futuro. Con la presente
adguisicion no s requiere incluir estas funciones, pero si deben de considerar que en el futuro se
adguiriran estas funcionalidades y deben de tener la capacidad sin reemplazar las actuales
adguisiciones, a excepcion del software que podrian ser actualizados. En la oferta deberan de
acreditar mediante catalogos o manuales la disponibilidad de las funciones.

17.1. Sistema de Gestion de Interrupciones (OMS)
Bl sistema de Gesfion de intermupciones (OMS), tiene como objetivo reducir el tiempo de las
interrupciones, prediciendo la ubicacion de la interrupcion, realizando & registro y visualizacion
en el despliegue grafico del estado energizado o des-energizado de la red.

Para la implementacion del Sistema de Gestion de Interrupciones, en una segunda etapa que
no forma parte del presente alcance, pero si se requiere gue el Sistema SCADA debe de tener
la funcicnalidad para que en el futuro 2e pueda activar la respectiva licencia sin necesidad del
cambio o actualizacion del Software SCADA. Se debe considerar la importacion de la
informacion proveniente de los sistemas de informacion geografica y sistemas de informacion
comercial de ADINELSA. Con la informacion necesaria de ambos sistemas se podran cumplir
los objetivos del sistema SCADA v gestion de intermupciones, gue =& reflejaran en la mejora
del desempeno de las operaciones del sistema ante la presencia de una interrupcion,
permitiendo a los operadores manejar con mas precision las interrupciones y en la mejorara
de los indices de calidad del servicio.

Para la implementacion del Sistema de Gestion de Interrupciones del sistema SCADA, el
sistema debera considerar:

* [Estar integrado al sistema SCADA, con la finalidad de adquinr las bondades de
redundancia y disponibilidad del sistema 99.99%.

+ Debera intercambiar informacion, en iempo real con el sistema SCADA, para intercamiiar
informacion, del actual estado y medidas de los equipos de las subestaciones de potencia.

* |mportacion de informacion del sistema de informacion geografica GIS (Smallworld), para
el intercambio de datos de conectividad y modelo de datos del GIS. Esta importacion
debera realizarss con frecuencia semanal; asimismo, debera poseer la opcion de poder
realizario de forma diara.

NEET CONTAFRAS
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Importacion de la informacion del sistema de informacion Comercial (SIELSE), para el
intercambio de datos como minimo la informacion de los clientes, suministros y medidores.
Esta importacion debera realizarse con frecuencia semanal; asimismo, debera poseer la
opcion de poder realizarlo de forma diaria.

Debera poseer la capacidad de integrar a futuro la informacion proveniente de sistemas
de medicion avanzada (AMI).

Con la informacion proveniente de los sistemas corporativos (GIS y Comercial), ante la
ocurrencia de una interrupcion v los registros de llamadas comespondientes, debera
predecir la ubicacidn mas precisa de la interrupcion, mostrando graficamente el area
afectada vy los clientes afectados.

Debera tener la capacidad de diferenciar las intemupciones planeadas, de las
interrupciones no planeadas.

Soportar al menos 10 usuarios concurentes operando y despachando eventos al mismo
tiempo.

Procesar por lo menos 100 cambics de dispositivos por hora, que afectan la conectividad
eléctrica.

Capacidad para manejar un trafico de hasta 1000 nofificaciones de interrupciones o mas.

Administrar diferentes reglas para el analisis de interrupcion y propuesta de prediccion de
ubicacion de la falla, =in alterar el codigo fuente (Por ejemplo: condicion normal, carga
pico, condicion conservadora, ete.)

Establecer factores de ponderacion en el calculo de las severidades de los casos, por
ejemplo; Mumero de Clientes, Alta Prioridad, K\VA perdidos y Duracion.

Configuracion para el célculo de los indices de confiabilidad, por ejemplo, Ia hora del dia
en que se debera calcular.

Debera contar con la opcion de Registro de llamadas, con las siguientes caracteristicas:

- El sistema tendra la posibilidad de registrar los dos tipos comunes de llamadas que se
realizan en una empresa; interrupciones e incidencias. Una llamada de intermupcion
es cuando el cliente indica la interrupcion del servicio del cliente; una llamada de
incidente es cuando el diente reporta algo importante para la empresa. (ejemplo,
arboles cerca de las lineas de tension o fuego en la parte superior de un poste).

- El sistema tendra la posibilidad de registrar las llamadas de los clientes directamente
en su base de datos, logrando crear casog con fecha de inicio del cazo y fecha de
cieme, y con la posibiidad de crear mensajes de respuesta automaticos.

- El sistema permitird aceptar y procesar 1.000 llamadas por hora como minimo y
mantener esta performance al menos por 02 horas.

- El sistema debe soportar llamadas de ubicacion desconocida, es dedr, eventos que
no estan asociados a ningdn dispositive. ¥ debe permitir asociarselos posteriormente.

- [El gistema debe contar con una pantalla de ingreso de llamadas, la cual puede ser
utilizada =i el Sistema de Atencion de Clientes no esta disponible. La pantalla de
ingreso de Namadas permitird buscar al cliente por medio del nombre, domicilio
nimero de cuenta o teléfono. También se podra ubicar gecgraficamente en la posicion
exacta del cliente u usuario en la interface grafica.

Fecha: 29/12/2021 13:46:58 / Fecha: 29/12/20271 15:41:19 Fecha: 29/12/2021 14:08:28

Firmado digitalmente por: / Firmado digi .
P gitalmente por: o digitalmente por:
é/ VEGA TUNQUI Gristian Arturo FAU RIOFRIO CEVALLOS Luder Henrry FA@Q’%&@% Alan

o/




/ EMPRESA DE ADMINISTRACION DE INFRAESTRUCTURA ELECTRICA S.A.
CONCURSO PUBLICO N° 11-2021-ADINELSA — PRIMERA CONVOCATORIA

< Adinelsa

IMPLEMENTACION DEL CENTRO DE CONTROL DE OPERACIONES DE ADIMELSA

A

ITFF,
o . i N
[ecenio de |a kpualdad de Oporboridades para Hueres y Hombres =R mcewTENaRIo
“hiin del Biceritenario dd 700 afins de Independena” =% 43 PERU ZOT
ir del Bicentenario del Perte 280 anios de Independenca ':':'z..'m-‘{;}‘.'
et

07

Firmado digitalmente por: / Firmado digi .

it gitalmente por: o digitalmente por:
YEGA TUNQUI Cristian Arturo FAU RIOFRIO CEVALLOS Luder Henrry FA! 80 LN TRERAS Alsn
Fecha: 29/12/2021 13:46:58 Fecha: 2971272021 15:41:19 Fecha: 20/12/2021 14:08:28

- [El sistema deberda mostrar los eventos de interrupcion que estén relacionades con el
cliente, =i exisfieran y el tiempo estimado de restauracion, en caso de gue esté
disponible.

- Las llamadas deben tener un identificador (nico a efectos de seguimiento v auditoria
de las mismas. El sistema debe permitir configurar tipos de problemas para gue sean
seleccionados al ingresar la llamada.

- El sistema debe permifir categorizar las llamadas como Agrupacion, No Agrupacion o
Agrupacion condicional. En este ditimo caso podra agruparas o no, de acuerdo con
el codigo de problema ingresado.

+ Debera contar con la opcion de Registro de casos, con las siguientes caracteristicas:

El sistema hara seguimiento del nidmero total de minutos fuera del cliente para
cada caso de intemupcion.

Los casos de interrupciones podran ser ordenados, por fiempo de inicio,
prioridad, severidad, duracion, ubicacion, alimentador, descripcion, cuadrilla,
tipo de caso, estado del caso, estado del trabajo, clientes iniciales, clientes
afectados v minutos cliente.

La prioridad de un caso de interrupcion puede ser sobrescrito para situacionss
de emergencia.

La pricridad del caso de interrupcion, debera ser la funcion del nimero de
clientes fuera, los cientes de alta priorfdad involucrados, pérdida de KVA v la
duracion de la interrupcion.

El fiempo de duracion del caso de interrupcion y restauracion, podra ser
sobrescrito por el operador.

Un caso de interrupcion, no podra ser cerado hasta que el caso de intermupcion
sea ezpecificado.

El sistema tendra la opcion de programar trabajos relacionados con un caso de
interrupcion.

El sistema permitira al operador archivar un caso de interrupcion cerrado, toda
la informacidn asociada al caso debera ser también archivada. Mo se permitira
archivar intermupciones abiertas. E| operador podrd buscar los casos
archivados y visualizar su data.

El tiempo estimado de restauracion debera ser automaticamente calculado,
basado en la programacion de todos los trabajos requeridos por el caso de
interrupcion.

+* [Debera contar con la opcion de archivar un caso de intemupcion cemado, foda la
informacion asociada al caso debera ser también archivada. No se permitira archivar
interrupciones abiertas. El operador podra buscar los casos archivados vy visualizar su

data.

* [Debera proveer al operador informacion en linea respecto de los resultados de una
operacion, antes de gue se confime la accion. Esta informacion debe incluir las
condiciones especiales (por ejemplo, notas, etiquetas, clientes clave, ubicacion de
cuadrillas, ete.) actualmente activas en el circuito.

+ [Debera contar con la opcion de generar reportes en formatos conocidos.
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* Interfaz Grafica

- Interfaz grafica que refleje las condiciones actuales del modelo eléctrico de la red en
tiempo real, visualizacion de la red.

- Importacion geografica procedente del GIS. Se debera resaitar el area afectad de la
interrupcion.

- Identificacion y Ubicacion de las Cuadrillas (AVL a futuro).
- Registro de Llamadas y casos.

- Ubicaciones de las interrupciones.

- Ubicaciones e idenfificacion de llamadas.

- Seleccion de eventos en listados tabulares y ubicar en el Visor en el centro del area
de problemas / dispesitivo adecuado, tanto en tiempo real, como en modo “prueba”
para la planificacion y andlisis de escenarios posibles

- Seleccion zonas de confrol especificas de operacion.

- Limite de la visualizacion del trabajo y de las cuadrillas disponibles sdlo a aquellos que
se encueniren en la zona de control seleccionada del usuario.

- Carga automatica del dispositivo asociado al evento Outage, cuando éste se
encuentra destacado en €l listado tabular

- Impresion de mapa, en fiempo real con las zonas de interrupcion demarcadas
- Habilitar/deshabilitar los nombres de los dispositivos

- Habilitar/deshabilitar Ia capa eléctrica

- Habilitar/deshabilitar la capa de fondo

- Aumentar/disminuir el tamano del texto

- Visualizacion de todo el alimentador, desde el dispositivo seleccionado.

- Utilizar accesos directos a las funciones desde el teclado para facilitar las acciones
del operador.

- Habilitar/deshabilitar por usuario la visualizacion del conjunto configurable de
caracteristicas, basadas en los tipos de objetos.

- Simbologia definida por el usuario con un editor de simbologia.
- Modulo para realizar busquedas.
- Accesos rapidos de teclado

- Administracion de la informacion de dispositivos y soportar el monitoreo y control
remoto de los dispositives de la red.

- Al seleccionar un dispositivo, se debe mosirar un listado definido por el usuario con
las acciones disponibles (por ejemplo, abrir/cerrar conmutador, colocar etiqueta de
seguridad) alternativamente se puede operar el dispositivo con hemramientas mismas
del SCADA.

- [Etiquetado (agregar/eliminar etiqueta de seguridad)
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- Consulta de informacion (notas de texto, dibujos, informacion de dispositivos

- Rastrear y mostrar la informacion/atributos configurables de los dispositives, por tipo
de disposaitivo.

- Diferenciacion por colores, asi como funcionalidades de parpadeo de los segmentos
de linea y equipos: circuitos por fase, crcuitos por alimentador, drea sin energia o con
energia parcial, segmentos en serie, segmentos en paralelo, desvio de la comiente
maxima de la linea, desvio de la tension nominal, tension nominal, transformadaor,
interruptor.

REQUERIMIENTO MiNIMO DE PERSONAL

1. Jefe de Proyecto:

Fomacicn académica:

LIn (01} Ingeniero Electricista o Mecanico Electricista o Electronico, titulado.

Acreditacion:

El TITULO PROFESIOMNAL serd verificado por el drgano encargado de las contrataciones o comité
de seleccion, segun commesponda, en el Registro Macional de Grados Académicos y Titulos
Profesionales en el portal web de la Superintendencia Macional de Educacion Superior Universitaria
- SUNEDL a fravés del siguiente link: https-ffenlinea sunedu_gob. pel/ o en el Registro Nacional de

Certificados, Grados y Titulos a cargo del Ministerio de Educacion a través del siguiente link:
hittp:ffarww titulosinstitutos.pe/, segun corresponda.

En caso TITULO PROFESIONAL no se encuentre inscrito en el referido registro, el postor debe
presentar la copia del diploma respectivo a fin de acreditar Ia formacion académica requerida.

Experiencia:

Contar con experiencia minima de cinco (5) afos, contabilizados desde la obtencion de la
colegiatura, como Gerente de proyectos yo Jefe de Proyectos yio Supervisor de obras yio Inspector
de obras yio Residente de obras, en la ejecucion e implementacion de Sistemas SCADA yio
Centros de Control de Operaciones en sistemas de distribucion eléctrica yo generacion eléctrica
ylo transmision eléctrica wo automatizacion de subestaciones de alta tensidn.

Acreditacion:
La experiencia del personal clave se acreditard con cualquiera de los siguientes documentos: (i)
copia simple de contratos v su respectiva conformidad o (i) constancias o (ii) certificados o (iv)

cualguier otra documentacion que, de manera fehaciente demuesire la experiencia del personal
propuesto.

Ezspecialista SCADA.

Formmacidn académica:

Ln (01) Ingeniero Electricista o Mecanico Electricista o Electronico o Mecatraonico, titulado.
Acreditacion:

El TITULO PROFESIOMNAL sera verificado por el Grgano encargado de las contrataciones o comité
de seleccion, segun commesponda, en el Registro Macional de Grados Académicos y Titulos
Profesionales en &l portal web de la Superintendencia Macional de Educacion Superior Universitaria
- SUNEDL a fravés del siguiente link: https-ffenlinea sunedu_gob. pel/ o en el Registro Nacional de

Certificados, Grados y Titulos a cargo del Ministerio de Educacion a través del siguiente link:
hitp-/fwww titulosinstitutos pef, segln comesponda.

Firmado digitalmente por:

RIOFRIO CEVALLOS Luder Henrry FA BOYBBYIEEBNTRERAS Aian
Fecha: 2971272021 15:41:19 Fecha: 20/12/2021 14:08:28

Fecha: 29/12/2021 13:46:58



-

.

EMPRESA DE ADMINISTRACION DE INFRAESTRUCTURA ELECTRICA S.A.
CONCURSO PUBLICO N° 011-2021-ADINELSA — PRIMERA CONVOCATORIA

< Adinelsa

sl
LA L)
. . g el -
[Decenio de |3 lgualdad de Dportunidades para Hujeres y Hombres =gy

Al
IMPLEMENTACION DEL CENTRC DE CONTROL DE OPERACIONES DE ADINELSA

En caso TITULO PROFESIONAL no se encuentre inscrito en el referido registro, el postor debe
presentar la copia del diploma respectivo a fin de acreditar la formacion académica requerida.

Experiencia:
Contar con experiencia minima de cinco (5) ancs, contabiizades desde la obtencion de la
colegiatura, como Especiglista en Sistemas SCADA en |a ejecucidn & implementacion de Sistemas

SCADA yo Centros de Control de Operaciones en sistemas de distribucion eléctrica yfo generacion
elécirica o transmision eléctrica ywo automatizacion de subestaciones de alta tension.

Acreditacion:
La experiencia del personal clave se acreditard con cualguiera de los siguientes documentos: (i)
copia simple de confratos v su respectiva conformidad o (i) constancias o (ii) certificados o (iv)

cualguier otra documentacion gue, de manera fehaciente demuesire la experiencia del personal
propuesto.

18.3. Especialista de Comunicaciones:

Formacion académica:

Un {01) Ingeniero Electricista o Mecanico Electricista o Electronico o de Telecomunicaciones,
titulado.

Acreditacion:

El TITULO PROFESIONAL serd verificado por el Grgano encargado de las contrataciones o comité
de seleccion, segun comesponda, en el Registro Macional de Grados Académicos y Titulos
Profesionales en el portal web de la Superintendencia Macional de Educacion Superior Universitaria
- SUMNEDL a fravés del siguiente link: https-fenlinea sunedu_gob pelf o en &l Registro Macional de

Cerificados, Grados y Titulos a cargo del Ministerio de Educacion a fravés del siguiente fink:
hitp:ffwaw fitulosinstitutos pef, segln comesponda.

En caso TITULO PROFESIONAL no se encuentre inscrito en el referido registro, el postor debe
presentar la copia del diploma respectivo a fin de acreditar la formacion académica requerida.

Experiencia:

Contar con experiencia minima de tres (3) anos, contabilizados desde la obtencion de la
colegiatura, como Especialista en Comunicaciones, en la ejecucian & implementacion de Sistemas
SCADA y/o Centros de Control de Operaciones en sistemas de distribucion eléctrica ywo generacion
elécirica o transmision eléctrica ywo automatizacion de subestaciones de alta tension.

Acreditacion:

La experiencia del personal clave se acreditard con cualguiera de los siguientes documentos: (i) copia
simple de contratos y su regpectiva conformidad o (i) constancias o (i) cerificados o (iv) cualquier otra

doc

XIX.

umentacion gue, de manera fehaciente demuestre la experiencia del personal propuesto.

PLAZO DE IMPLEMENTACION.
El plazo maximo para laimplementacion del sistema SCADA sera de 180 dias calendario, contados
a partir del dia siguiente de nofificada la orden de proceder por parte de ADIMELSA.
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Este plazo no considera el Enfrenamiento en el trabajo, este enfrenamiento tendra una duracion
minima de 48 horas lectivas.

A los cinco dias calendarios de iniciado el plazo de ejecucion del servicio, el confratista debera
presentar un cronograma detallado contemplando los hitos mas importantes para la
implementacién del Centro de Control de Operaciones y sistema SCADA, el mismo que sera
revisado y aprobado por La Supervision y ADINELSA

XX. OTRAS CONSIDERACIOMNES.
20.1. ESTRUCTURA DE COSTOS.
El postor, para su oferta, debera de considerar la estructura de costos de acuerdo al siguiente cuadro,
debiendo presentara para el perfeccionamiento del contrato.

DESCRIPCION CANTIDAD | UNITARIO TOTAL
A, SUMINISTRO DE EQUIPOS

Tablero del Sisterna SCADA, incluye: 02
Servidores SCADA con Software para 15,000
puntos y protocolo maestro DNP3.0 sobre

TCP/IP, 01 Servidor Histdrico, 01 Servidor WEB, 1

02 Switch Industrizles, 01 Servidor de Tiempo

{GPS) y 01 Firewall - Router.

Estacidn de Trabajo para Operacion,

Mantenimiento e Ingenieria, incluye software 3

para la supervision en tiempo real y

modificacion de la base de datos.

Router Celular 42
UPS SKVA con 1 hora de autonomia 1

B. SERVICIOS

Configuracion del Sistama SCADA 1

Configuracion en el SCADA del equipo de 40

proteccion y maniobra
Instalacion de los Router Celular 42
Alquiler del servidcio celular por seis mesas

{Campao] {incluye instalacion del Chips celular) 40
Alquiler del senri:r:iu- ::elular por seis meses (CCO) 3
{incluye instalacion del Chips celular)

Pruebas de aceptacion en fabrica 1
Pruebas de aceptacion en sitio 1

C. TRANSPORTE DE EQUIPOS
D. MEDIDAS DE PREVENCION ¥ RESPUESTA FRENTE AL COVID-19

SUB TOTAL {A+B+C+D)

E. GASTOS GENERALES

F. UTILIDADES
TOTAL, 5IN 1GV (SUB TOTAL+E+F)

IGV (18%)
TOTAL CON IGV
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20.2. FORMA DE PAGO.
A la conclusion de los frabajos v presentacion de cada uno de los entregables, previa aprobacion
de La Supenvision del servicio y el administrador de contrato designado por ADINELSA, de acuerdo
al siguiente detalle.

N Descripcion Manto % Plazo
maximo en
dias
calendario)
)
1 | Entrega del Estudio de Ingenieria de detalle; previa
revision, aprobacion y conformidad de La Supervision del 20 % 30
sernvicio.

2 | A la finalizacion de pruebas FAT y entrega de tableros y
equipos, en los almacenes de ADINELSA previa
aprobacion y conformidad de la supervision (Acta de
conformidad de pruebas FAT v nota de ingreso a Almacén).

35 % 140

3 | A la finalizacion de montaje y pruebas SAT, previa
aprobacion y conformidad de la supervision (Acta de 15 % 170
conformidad de pruebas SAT).

4 | Ala culminacion de la operacion experimental, aprobacion
y conformidad del proyecto (Acta de culminacion de la 30 % 180
operacion experimental y conformidad del servicio)

(*) Se contabiliza en dias calendarios a partir del inicio del senvicio.

Para efectos del pago de las confraprestaciones ejecutadas por el conirafista, la Enfidad debe
contar con la siguiente documentacion:

+ Comprobante de pago del proveedor del servicio (RR.HH., Factura).
+ Copia de la Orden de Servicio, Contrato u Orden de Proceder.

+ Copia de seguro de trabajo de resgo (Salud y Pension)

+ Conformidad emitida por la Gerencia Técnica.

Dicha documentacidn debe presentarse en madio fisico debidamente suscritos en Mesa de Partes
de ADINELSA ubicado en Av. Prolongacion Pedro Miotta N°421, San Juan de Miraflores — Lima, o
en medio magnético segdn lo dispuesto en la Resolucion de Gerencia General N® 118-2019-
ADIMELSA, que “Aprueba la Politica de Gestion Documental y el Lineamiento para el Uso de
Documentos Electronicos y la Implementacion de la Mesa de Partes Virtual en ADIMNELSA-Version
01~

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida |a recepcion.

L& ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguiente a la
conformidad de los servicios, siempre gue se verifiguen las condicicnes establecidas en el contrato
para ello.

20.3. PEMALIDADES APLICABLES.

Por mora

Si EL CONTRATISTA incumre en refraso injustificado en la ejecucion de las prestaciones objeto del
. contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
2 CONTHERAS
k-]

L=

Fecha: 29/12/2021 13:46:58 Fecha: 2971272027 15:4T:19 Fecha: 26/12/2021 14:08:28

Firmado digitalmente por: / Firmado digi : @/
P gitalmente por: o digitamente bor:
\ 4/ ECA PO Crstan Arturo FAU - RIOFRIO CEVALLOS Luder Henrry FA@%&@ agn



/ EMPRESA DE ADMINISTRACION DE INFRAESTRUCTURA ELECTRICA S.A.
CONCURSO PUBLICO N° 11-2021-ADINELSA — PRIMERA CONVOCATORIA

-
P ]

» .;_.'Hﬂ_;.b
=3

e,

BICENTENARID
w 4=. FERU 2021
T

| ]
#AdIHEIsa “Deecenio de |a lpualdad de Oporburicdades para Hujeres y Hombres™
/ "hiio dl Bicenteraro del Per: 780 aoc de Independencia”
Ry

IMPLEMENTACION DEL CENTRO DE CONTROL DE OPERACIONES DE ADINELSA

")

de conformidad con en el articulo 161 v 162 del Reglamento de la Ley de Contrataciones del
Estado.

ADINELSA =e reserva el derecho de inspeccionar los servicios contratados de manera inopinada,
afin de verificar la comecta ejecucion y el estado situacional de los mismos, en las oportunidades
que estime convenients.

De alcanzar el maximo equivalente al diez por ciento (10%) del monto del contrato vigente,
ADIMELSA podra resolver el contrato sin apercibimiento previo.

Ofras Penalidades:

Estas seran aplicadas por incumplimiento a las normas de seguridad y salud en el trabajo.

Smstu:e“dgl?dﬂ:;:amnn de Forma de calculo Procedimiento
Mo contar con MafrizIPERC onotener | 1 UIT por cada Revision de matriz
matriz actualizada. ocurrencia IPERC en campo &
informe de La
Supervigion del
servicio

No realizar una adecuada | 1 UIT, por cada | Revision de la matriz

identificacion de peligros v evaluacion | ocurrencia IPERC & informe de
de riesgos de las tareas a ejecutar. La Supernvizion del
servicio

Tener trabajadores sin Examen | 1 UIT, por cada Solicitar examen

Medico Ocupacional de ingreso trabajador medico ocupacional de
trabajadores e informe
de La Supervision del

servicio
Mo reportar los accidentes de trabaje | 1 UIT, por cada Informe de La
durante las 24 horas de ocumido ocurrencia Supervigion del

SEnVicio

Mo entregar el informe  de | 1 UIT, por cada dia | Ingreso del informe a

investigacion de accidente con andlisis | de retraso la ventanilla virtual de
de causalidad en 05 dias habilez. ADINELSA e informe
de La Supenvision del
servicio

Mo capacitar a sus trabajadores en los | 0.8 UIT, por cada Registros de

peligroz vy resgos a los cuales se | ocummencia capacitacion v

encuentra expuesto {evidenciable en preguntas a

campo por preguntas) trabajadores en campo
para determinar
efectividad de

capacitacion e informe
de La Supenvision del
SEMVICID.

No contar con AST en & lugar de | 0.5 UIT, por cada | Solicitar documento en

trabajo ocurrencia campo & informe de La

Supervigion del
servicio

LNIEF AOkiTBED A
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Mo contar con permigos escritog de | 0.4 UIT, por cada | Solicitar documento en

trabajo de alio riesgo (PETAR) | ocurrencia campo e informe de La

otorgado por el supernvisor del servicio Supervigion del
servicio

Mo cumplir con lo presentado en & | 0.3 UIT, por cada Entrevista con

plan SSOMA presentado. ocurrencia trabajadores, revision

en campo de
documentos e informe
de La Supervision del
servicio

Mo contar con los equipos de | 0.2 UIT, por cada | Revision en campo e

proteccion personal adecuados para la | trabajador sin EPP informe de La
labor o evidenciar trabajador sin EPP Supervigion del
SEMVICIo

Mo contar con SCTR comespondiente | 0.1 UIT, por cada | Revision en campo e

al mes de frabajo trabajador sin informe de La
SCTR Supervigion del
SEMVICio

Mo sefializar las zonas de trabajo (si | 0.1 UIT, por cada | Revision en campo e

tienen varics trabajos se aplicara por | ocurrencia informe de La
cada lugar detectado) Supervigion del
SEnvicio

Disponer inadecuadamente los | 0.1 UIT, por cada | Revizion en campo e

residuos solidos en la via pablica ocurencia informe de La

Supervigion del
senvicio

Cuando ADIMELSA advierta la configuracién de cualquiera de los supuestos de “otras
penalidades”, le comunicara a la contratista para que dentro del plazo de cinco dias habiles realice
el descargo que convenga a su interés. Vencido dicho plazo, con o sin su descargo, ADIMELSA en
el plazo de cinco dias habiles emifird pronunciamiento de fondo en relacion a la aplicacion de la
“otra penalidad” atribuible a la contratista.

Se aplicara la sancion economica, la cual sera por cada vez que se encuentre la observacion.

En caso de gue la acumulacion de ofras penalidades supere el 10% del monto contractual por
penalidades relacionadas a otras penalidades se evaluara la resolucidn del contrato.

20.4. MODALIDAD DE EJECUCION.

20.

Llave en mano.

5 RESPONSABILIDAD POR VICIOS OQCULTOS.

La responsabilidad por la calidad ofrecida y por los vicios ocultes del servicio ejecutado, sera de
hasta dos (02) afios contados a partir de la conformidad otorgada por parte de la Entidad, de
acuerdo a lo dizpuesto en el articulo 407 de la Ley de Contrataciones del Estado.

20.6. SISTEMA DE CONTRATACION.

La contratacion del servicio se realizaré bajo el sistema de suma alzada, el precio ofertado cubrira
todos los senvicios que debe desarrollar El contratista hasta lograr las respectivas aprobaciones y
conformidad técnica por parte del area usuaria, incuyendo impuestos y gravamenes.
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20.7. ADELANTO.
ADIMELSA no otorgara ningun tipo de adelanto.

20.8. CONMFORMIDAD DE LA PRESTACION DEL SERVICIO.
La conformidad del Servicio sera otorgada por la Gerencia Técnica de ADINELSA, previo informe
favorable del administrador del contrato designado por ADINELSA.

A la culminacion del contrato, la contratista podra solicitar la constancia de prestacion.

20.9. SUB CONTRATACIOHN.
Mo aplica.

20.10.FORMULAS DE REAJUSTE.
Mo aplica.

20.11.PARTICIPACION EN CONSORCIO.
Los postores gue participen en consorcio deberan contar con un méximo de dos (2) consorciados;
asi mismo, cada consorciado debe contar con el 30% de porcentaje minimo de parficipacion.

20.12. CONFIDENCIALIDAD.
EL CONTRATISTA deberad guardar absoluta confidencialidad acerca del desamollo del presente
senvicio, quedando prohibido revelar dicha informacion a terceros.

20.13. 0TRAS OBLIGACIONES DE EL CONTRATISTA.
Ejecutar el contrato a fin de dar cumplimiento al objetivo, el alcance del proyecto, la presentacion
de los entregables, v ofros aspectos, que son considerados en los presentes Términos de
Referencia; asi como asumir y cumplir las siguientes responsabilidades:

- Al inicio del senvicio debera acreditar la presentacion de su *Plan para la vigilancia,
prevencion y control de COVID-19 en el trabajo” al Ministedio de Salud, direccion
elecirdnica: empresa@minsa.gob.pe. Bl cual debe ser elaborado considerando los
“Lineamientos para la vigilancia de la Salud de los trabajadores con riesgo de exposicion a
COVID-19", aprobados por Resolucion Ministerial N® 972-2020-MIMSA y modificatorias, asi
como &l Protocolo sanitario del Ministerio de Energia v Minas, aprobado mediante RM N*
128-2020-MINEM/DM, vy sus modificatorias.

- Ejecutar los trabajos considerados en los presentes Términes de Referencia, cumpliendo
las exigencias del OSINERGMIM, las respectivas Mormas Técnicas Sectoriales y
Ambientales vigentes.

- Contar con el Seguro Complementario de Trabajo de Riesgo (Salud y Pension) (SCTR) v
Vida Ley, de su personal que participa en la ejecucion del contrato.

- Dotar de implementos de seguridad personal de acuerdo a las tareas a ejecutarse (casco
y Zapatos dieléctricos, guantes de cuero, chalecos, etc.) en cumplimiento del Reglamento
de Segunidad y Salud en el Trabajo con Electricidad — R.M. N® 111-2013-MINEM/DM.

- Mo ceder a terceros, sin autorizacion de ADINELSA, la responsabilidad yo ejecucion de
los frabajos encargados.

- Cubrr todos los costos de seguros, transporte, equipos, materiales, herramientas, viaticos
de su personal durante el iempo que demande los frabajos de campo, asi como demas
recursos necesarics para el desamollo del servicio.

- Levantarlas observacionss que formule ADIMNELSA, hasta la conformidad comespondiente.

20.14. 0BLIGACIONES DE SEGURIDAD ¥ SALUD EN EL TRABAJD.
a) La Contratista debera cumplir con lo establecido en la Ley 29783 su reglamenta DS
005-2012-TR vy sus modificacones.
) Presentar la siguiente documentacion de segurdad méximo a los treinta dias de
iniciado la ejecucion del senvicio y previo al inicio de las actividades de campo:
- Induccicn SS0MA previo a actividades.
- Plan de frabajo (incluye cronograma y zonas de trabajo).

@ Firmado digitalmente por: / Firmado digi .
oy gitalmente por: o digitalmente por:
//VEGA TUNQUI Cristian Arturo FAU RIOFRIO CEVALLOS Luder Henrry FA@BO%%E@“ TR g

Fecha: 29/12/2021 13:46:58 / Fecha: 2971272021 15:41:19 Fecha: 20/12/2021 14:08:28




/ EMPRESA DE ADMINISTRACION DE INFRAESTRUCTURA ELECTRICA S.A.
CONCURSO PUBLICO N° 011-2021-ADINELSA — PRIMERA CONVOCATORIA

W

i,

L - ; . L
#AdIHEIsa [Decenio de la lpualdad de Oporburidades para Hujeres y Hombres =8 BICENTENARIO
“hiin del Bicentenario o 700 afins de Independencia” =% £37 PERU 20D
/ ‘i del Bicenterario del Peris 780 s de Independentia "'-?-‘:.'m‘ﬂg-
L
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- Paliza SCTR pension y salud.
- Péliza \iida Ley.
- Polifica de 55T, Objetivos v Metas S5T.
- Procedimiento Escrito de Trabajo Segurno (PETS):
* Movilizacion a la zona de trabajo.
* Transporte de equipos.
* Instalacion del Router Celular.
» Instalacion de los Servidores y Consolas de Operacion.
» Configuracion del Sistema SCADA.
* Prughas de Aceptacion en Fabrica.
* Prughas de Aceptacion en Sitio.

* Movilizacion a la zona de trabajo.
* Transporte de equipos.
+ Instalacion del Router Celular.
* [nstalacion de los Servidores y Consolas de Operacion.
* Configuracion del Sistema SCADA.
* Pruebas de Aceptacion en Fabrica.
* Pruebas de Aceptacion en Sitio.
- Registro de entrega de EPP.
- Examen Médico Ccupacional.
- Programa de ingpecciones yio auditoriag del frabajo.
- Plan de respuestas ante emergencias.
- Plan de Contingencias.
- Plan de Gesfion de Medio Ambiente.
- Formmato de Charla de 5 minutos.
- Andliziz de Trabajo Seguro (ATS).
- Lista de personal.
- Lista de equipos vy heramientas (marca ¥ modelo), incluyendo documentacion v
relacion de vehiculos.
¢} La Contratista, debera contar con el Plan de Vigilancia, Prevencion y Control COVID-
19 en &l Trabajo, & cual deberad estar alineado a la RM 239-2020 MINSA v sus
modificacionss.

20.15.RECURS0OS ¥ FACILIDADES A SER PROVISTOS POR LA ENTIDAD.

- ADIMELSA faciltarda el estudio para la “Implementacion del Centro de Confrol de
Operaciones de Adinelsa™.

- Fichas Tecnicas de los Sistemas Eléctricos de Adinelsa.

- Estudio de comunicaciones & inventaric de equipos existentes a integrar al SCADA.

- Designara un administrador del contrato para su gestion v control.

- Abonara el pago comprometido, previa presentacion y aprobacion de los entregables
elaborados en el plazo establecido.

- De ser necesarios, se enfregara al contratista una cara de presentacion para las
coordinaciones con los responsables de cada sistema elécirico y otras entidades.

-  Supervisara y aprobara los trabajos considerados en los presentes Teérminos de
Referencia.

-  ADIMNELSA se reserva el derecho de rescindir el contrato por incumplimiento de las
obligaciones de El Contratista.

XXI. REQUISITOS DE CALIFICACION
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TABLAS DE DATOS TECNICOS GARANTIZADO S

EQUIPOS NIVEL 3

1.01.- SERVIDOR SCADA/HIST/WEB

iTEM DESCRIPCION UNIDAD REQUERIDO OFRECIDO

1 Fabricante - Indicar

2 Modelo - Indicar

3 Procesador -

31 Micleos - 10

32 Velocidad GHz 2.3 GHz o Superior

4 Memoria -

41 RAM GB 64 GB (SCADA/MHIS)

32GB (WEB)
5 Discos de almacenamiento -
51 Capacidad 2x1TB (SCADA/ WEB)
" 22TB (HIS)

52 Configuracion - RAID 1

B Sistema Operativo - Windows Sen_.fer 20190
superior

7 Tarjeta de Red -

7.1 Fuertos Ethemnet - 3

10/100/1000 Mbps

] Fuertos USB - 3

9 Factor de Forma - Rack 19"

10 Tension de entrada VAC 220 VAC

11 Redundancia de fuente - Sl
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1.02.- ESTACIONES DE OPERACION, MANTENIMIENTO E INGENIERIA

ITEM DESCRIPCION UNIDAD REQUERIDO OFRECIDO
1 Fabncante - Indicar
2 Modelo Indicar
3 Procesador
3.1 Velocidad GHz 2.4 GHz o Superior
4 Memoria
41 RAM GB 16 GB
5 Disco de almacenamiento
5.1 Capacidad TB 1TB
6 Sistema Operativo - Windows 10 o supenor
T Tarjeta de Video
71 Memoria - 1GB
8 Tarjeta de Red
8.1 Puertos Ethernet 10/100/1000 - 2
Mbps
9 Monitor
9.1 Pantalla - Plana LCD
92 Tecnologia - LED
93 Tamafio 27" minimo
94 Resolucion - 19201080
10 Tension de entrada VAC 20VAC
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1.03.- SWITCH ADMINISTRAELE DE COMUNICACIONES

1
AW A AR

P
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ITEM DESCRIPCION UNIDALD REGUERIDC OFRECIDO
1 Fabricante - Imdicar
2 Modelo - Imdicar
3 Fuertos Ethernet
3.1 Fibra Optica multimodo 100FX - 2
3.2 Cobre 10010010007 - 12
3.3 Tiempo de Recuperacion ante 553 ==5ms
falla del switzh
4 Alimentacion VAC 220 VAC
5 Caracteristicas
51 Grado de Proteccion - Indicar
5.2 Montaje - Rack 18"
5.3 Soporta Protocolo RSTP - Sl
5.4 Manitoreo Remoto - Sl
5.5 Sincronizacion de tiempo SNTP - Sl
i Seguridad
8.1 Encriptacion SSHISSL - Sl
8.2 FPassword de usuarios multinivel - Sl
8.3 Seguridad de acceso y
autentificacion encriptada - Sl
mediante el SNMP3
7 Cumplimiento de Estandares
71 Ambientales e Inmunidad EMI = |[EC 61000-8-2
- = [EC 61850-3
- [EEE 1813
7.2 IEEE = B02.3-10BaseT
= 802 3u-100BaseTX,
100BaseFx
= B02.3z-1000BaseLX
- = B02.3ab-1000BaseTX
= 802.1d-Spanning Tres
Protocol
= 802 1p-Class of Service
Z CONTRERAS
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= 802.1Q-VLAN Tagging

= 302 iw-Rapid Spanning

Tree Protocol
1.04.- ROUTER - FIREWALL
iTEM DESCRIPCION UNIDAD REQUERIDO OFRECIDO
1 Fabricante - Indicar
2 Modelo - Indicar
3 Puertos Ethernet
3 Cobre 10/100/1000T X - 04
4 Alimentacion WA 220 VAC
[ Caracteristicas
51 Throughput - 1 Gbps
52 Prevencion de infrusos - S
53 Firewall + IPS Throughput - 250 Mbps
5.4 Soporta VLAMN - 5l
5.5 Capa 3 Sl
1.05.- GABINETE
ITEM DESCRIPCION UNIDAD REQUERIDO OFRECIDO
1 Fabricanie - Indicar
2 Tipa - Autcsoportado
3 Dimensiones mim Minimo 2000x200x200mm
4 Caracteristicas
4.1 Puerta frontal con manija y lave - Vidno templado 3mm
42 Planchas laterales desmontables - 1.5mm
43 Puerta posteror con manija y - 2mim
[lawe
4.4 Sistemna de rack interor - 18"
45 Sistemna de ventilacion - Ventilacion con rejilla y
termostato
EZ CONTRERAS
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4.6 lluminacian - lluminacion interna con

interruptor de encendido

automatico
47 Grado de proteccion - P54
4.8 Fintura - Electrostatica RALT03S
5 Conmutador KVM
51 Puertos para Servidores - 4 UsB
52 Puertos de Consola - 1 USB (teclado)
1 USB (mouse)
1 HD'B-15 (monitor)
L} Maonitor
6.1 Fantalla - Plana
6.2 Tecnologia - LED
6.3 Tamano - 17"
6.4 Resolucion - 1280x1024
T Tension de entrada VAC 220 VAC
1.06.- GPS

iTEM DESCRIPCION UNIDAD REGUERIDC OFRECIDO
1 Fabricants - Indicar
2 Maodelo - Indicar
3 Precision - 1 milisegundo
4 Salidas
4.1 Ethernet - 2
4.2 Serial RS-232 asincrono - 1
4.3 IRIG-B - Si
4.4 Servidor de Tiempo SNTR/NTP - 5l
4.5 Pulso por segundo - 5l
kil Pantalla despliegue de tiempo - 5l
L] LEDs de Estado
8.1 Operacion Mormal/Sin Enlace - 2
7 Configuracion

8.
IODRIGLET EEIM'HERA'E

1
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T Mediante software - 5l
B Mantaje - Rack 187
B Tension de entrada VAC 220 VAC
1.07.- UPS
ITEM DESCRIPCION UNIDAD REQUERIDO OFRECIDO
1 Fabricante - Indicar
2 Maodelo - Indicar
3 Potencia - 5 kWA
4 Tension de entrada/salida VACHz 220 VAC, 80 Hz
Eil Autonomia Hora 1 hora a plena carga
L} LEDs indicadores de estado - 5l
7 Proteccion
FA | Supresor de transitorios y } s
transformador de aislamiento
B Mantaje - Rack 187
| Tiempo de recarga - <=4 horas
10 Baterias externas - Sl
11 Alarma Audible - 5l
12 Interfaces - Indicar
1.08.- SOFTWARE SCADA
iTEM DESCRIFCION UNIDAD REQUERIDO DFR:{:'D
1 Fabricante - Indicar
2 Maodelo - Indicar
3 Arquitectura
31 Flataforma - Windows Server
3.2 Modularidad - sl
3.3 Escalabilidad - =1 |
3.4 Redundancia Hot-Stand by - 5l
3.5 Dispenibilidad - =>=00.95%
UEZ CONTRERAS
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4 Comunicaciones
4.1 Protocolos abiertos integrados en - .
la misma plataforma
4.2 DMF 3.0 - 5l
4.3 Madbus - Sl (Opcional)
4.4 IEC G60870-5-101 - Sl (Opcional)
4.5 IEC G087T0-5-104 - =1 |
4.8 IEC 861850 - Sl (Opcional)
47 Mamers de lineas de - 10,000
comunicacion por cada protocolo
estandar instalada, para
interrogar SE y equipos remoftos
(recloser, seccionadores,
indicadores de falla, etc_)
4.8 Capacidad de obtencien de - sl
estadisticas de comunicacion par
cada linea de comunicacion
4.8 Soporta estandares Multispeak o - 5l
CIM
4.10 | Manejo de protocolo SNMP - 5l
411 Permite una ampliacion a futuro, - Sl
de mas funciones como el
Sistema de Gestion en
Distribucion — DMS (Distribution
Management System)
bl Base de Datos
51 Edicion en linea de base de datos - sl
en tiempo real
52 Mamers de puntos reguerido - 15,000
mimimo
53 Interfaz com bases de datos - a1
relacional SQL Server, u Oracle
5.4 Mamero de pricridades de alarma - .
mimimo
55 Capacidad de transferencia de - 5l
datos con sistemas GIS y CIS.
] Manejo de Alarmas-Eventos por - Minimo 100
segundo

LUEZ CONTRERAS
nERFAY
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a7 Capacidad de generar logicas de - 5l
programacion con los puntos de
la base de datos

5.8 Capacidad de soporar envio de - 5l
alarmas a comeo electranico

G Seguridad

6.1 Apceso  resfningide mediante - 5l
usuario y contrasefia

8.2 Mlmero de usuarios v - Minimo 80
contrasefas con sus respectivos
niveles de acceso y areas de
responsabilidad

6.3 Seguridad segun estandar NERC - sl
CIF

7 Interfaz Grafica

71 Completamente grafica, basada - 5l

en coordenadas geograficas
(mapa) y muliiples capas

7.2 Opciones de panning, Zoom - 5l
automatico, declutering

7.3 Miltiples ventanas en una misma - Sl
pantalla
T4 Importacion de graficos, simbolos - =l

y mapas geograficos creados con
sistemas GIS o AutoCAD

7.5 Graficos de tendencia de datos en - 5l
tiempo real e historicos a
intervalos de muestreo de 1
segundo o Mayores

TG Capacidad de coloreo dindmico - 5l
de red eléctrica, parpadec v
alarma ante &l cambio de un valor
de un punic de estado o
analogico asignado

7.7 Capacidad de curvas de - o2
tendencia en un mismo grafico
8 Ctras caracteristicas
8.1 Permite obtener las interfaces -
graficas y alarmas en ambiente 5l
Web
IEZ COMTRERAS
A
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ROUTER CELULAR CON DOS FUERTOS ETHERMNET ADAFTABLE A LAS
FRECUENCIAS AFROBADAS POR OSIPTEL PARA FERU

1.09.- ROUTER CELULAR

ITEM DESCRIPCION UNIDAD REQUERIDO GARANTIZADD
CANTIDAD 42
10 DATOS GENERALES
141 Fabricanta
1.2 Marca
13 Fais de origen
14 Ano de fabricacion 2 20
135 Norma de Fabricacion ANSNIEEE 54d B02.3
IEC 61131-2
IECE1000-8-2
(ENG1000-4-
23456 8)
1.6 Tipo / Uso Inberior
17 Aliitud de instalacion m_5.m.m. 5,000
20 FRINGIFALES CARACTEREBTICAS
201  [Tipo / Ambients Imdlustrial
202 [indice de corrosion Alto
203 |Grado de Profeccion
- Amtena IPBS
- Equipo IF30
204  [Humedad relatha % 5a%no
condensato
205 |Rango temperatura de trakajo C -15a 65
206 |Con accesorio para montaje en rel fipo DIN 5i
207 |Dimensiones y peso
- Ancha mm =70
- Profundidad mm =120
- Altura mm =150
- Pesa kg
208 |Consumo W =15
209  |Alimeniacion WO (Compatible con disponibibdad en el Vee 12a24
|Gakinete de Control del Reclosers)
210 |Programacion mediante software Si
211  |Programacion mediante web embebide Si
242  |indicadores y senalzaciones
- Led de esiado (Powes OM) 5i
- Led de estado de los puerios Si
- Led de calidad de senal 5i
- Led TwRx 5i
EL INTERFACES
a0 Tecnokgia Wireless GEMIGFRSIED
GEUMTSHSPA
Frecuencia de Operacion 2Gen:BE)y
1900 MHz
3G en: B30 y
1900 MHz
4G en: 700 MHz,

.
DDRIGLET EEIHTHERAE

1
vk AT MR8
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3.2. REQUISITOS DE CALIFICACION

CAPACIDAD TECNICA Y PROFESIONAL

Al

CALIFICACIONES DEL PERSONAL CLAVE

All

FORMACION ACADEMICA

JEFE DE PROYECTO:

Requisitos:

Ingeniero Electricista 0 Mecanico Electricista o Electrénico, titulado.del personal clave requerido como
Jefe de Proyecto.

ESPECIALISTA SCADA:

Requisitos:

Ingeniero Electricista o Mecanico Electricista o Electrénico o Mecatrénico, titulado del personal clave
requerido como Especialista SCADA.

ESPECIALISTA EN COMUNICACIONES:

Requisitos:

Ingeniero Electricista 0 Mecanico Electricista o Electronico o de Telecomunicaciones, titulado del
personal clave requerido como Especialista en Telecomunicaciones.

Acreditacion:

El TITULO PROFESIONAL sera verificado por el comité de seleccion en el Registro Nacional de
Grados Académicos y Titulos Profesionales en el portal web de la Superintendencia Nacional de
Educacioén Superior Universitaria - SUNEDU a través del siguiente link: https://enlinea.sunedu.gob.pe/
/Il o en el Registro Nacional de Certificados, Grados y Titulos a cargo del Ministerio de Educacién a
través del siguiente link : http://www.titulosinstitutos.pe/, segun corresponda.

El postor debe sefalar los nombres y apellidos, DNI y profesion del personal clave, asi como el
nombre de la universidad o institucion educativa que expidié el grado o titulo profesional requerido.

En caso el TITULO PROFESIONAL no se encuentre inscrito en el referido registro, el postor debe
presentar la copia del diploma respectivo a fin de acreditar la formacién académica requerida.
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A.2

EXPERIENCIA DEL PERSONAL CLAVE

JEFE DE PROYECTO:

Requisitos:

Contar con experiencia minima de cinco (5) afios, contabilizados desde la obtencion de la colegiatura,
como Gerente de proyectos y/o Jefe de Proyectos y/o Supervisor de obras y/o Inspector de obras y/o
Residente de obras, en la ejecucién e implementacién de Sistemas SCADA y/o Centros de Control
de Operaciones en sistemas de distribucién eléctrica y/o generacion eléctrica y/o transmisién eléctrica
y/o automatizacion de subestaciones de alta tension.

ESPECIALISTA SCADA:

Requisitos:

Contar con experiencia minima de cinco (5) afios, contabilizados desde la obtencion de la colegiatura,
como Especialista en Sistemas SCADA en la ejecucién e implementacion de Sistemas SCADA y/o
Centros de Control de Operaciones en sistemas de distribucion eléctrica y/o generacion eléctrica y/o
transmision eléctrica y/o automatizacion de subestaciones de alta tension.

ESPECIALISTA EN COMUNICACIONES:

Requisitos:

Contar con experiencia minima de tres (3) afios, contabilizados desde la obtencion de la colegiatura,
como Especialista en Comunicaciones, en la ejecucién e implementacion de Sistemas SCADA y/o
Centros de Control de Operaciones en sistemas de distribucion eléctrica y/o generacion eléctrica y/o
transmision eléctrica y/o automatizacién de subestaciones de alta tension.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha
experiencia solo se considerara una vez el periodo traslapado.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier
otra documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del
personal clave, el cargo desempefiado, el plazo de la prestacion indicando el dia, mes y afio
de inicio y culminacién, el nombre de la Entidad u organizaciéon que emite el documento, la
fecha de emisién y nombres y apellidos de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerara aquella experiencia que no tenga una antigiedad mayor a veinticinco (25)
afios anteriores a la fecha de la presentacion de ofertas.

e Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacion del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se debera validar la experiencia si las actividades que realiz6 el
personal corresponden con la funcién propia del cargo o puesto requerido en las bases.

@
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B EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 2,000,000.00 (Dos Millones
con 00/100 Soles) por la contratacion de servicios iguales o similares al objeto de la convocatoria,
durante los ocho (8) afios anteriores a la fecha de la presentacién de ofertas que se computaran
desde la fecha de la conformidad o emision del comprobante de pago, segun corresponda.

Se consideran servicios similares a los siguientes: Implementacion de sistemas SCADA;
Implementacién de funcionalidades SCADA (OMS y DMS); Implementacion de Centro de Control de
Operaciones en: sistemas eléctricos de generacion y/o transmision y/o distribucién; Automatizacion
de subestaciones de Potencia de alta y/o media tension.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6rdenes
de servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago
cuya cancelacion se acredite documental y fehacientemente, con voucher de depdsito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacién en el mismo comprobante de pago®, correspondientes a un

maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion,
se debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerara, para la
evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la
Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecucién periddica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de
presentacion de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte
o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de selecciéon convocados antes del
20.09.2012, la calificacion se cefiira al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacién de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumird que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz
en caso que el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo
acompafiar la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato,
de emision de la orden de servicios o de cancelacién del comprobante de pago, segun corresponda.

8
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‘pagado’] supuesto en el cual si se contaria con la declaracion de un tercero que brinde certeza, ante la cual debiera

reconocerse la validez de la experiencia”.
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Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la
Experiencia del Postor en la Especialidad.

Importante

e Al calificar la experiencia del postor, se debe valorar de manera integral los
documentos presentados por el postor para acreditar dicha experiencia. En tal
sentido, aun cuando en los documentos presentados la denominacion del objeto
contractual no coincida literalmente con el previsto en las bases, se debera validar la
experiencia si las actividades que ejecuté el postor corresponden a la experiencia
requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes
que se hayan comprometido, segun la promesa de consorcio, a ejecutar el objeto
materia de la convocatoria, conforme a la Directiva “Participacion de Proveedores en
Consorcio en las Contrataciones del Estado’.

Importante

e Si como resultado de una consulta u observacion corresponde precisarse o ajustarse el
requerimiento, se solicita la autorizacion del area usuaria y se pone de conocimiento de tal hecho a
la dependencia que aprobd el expediente de contratacion, de conformidad con el numeral 72.3 del
articulo 72 del Reglamento.

e El cumplimiento de los Términos de Referencia se realiza mediante la presentacién de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algin componente de estos. Para dicho efecto, consignara de manera
detallada los documentos que deben presentar los postores en el literal ) del numeral 2.2.1.1 de
esta seccion de las bases.

e Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracién
jurada.
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CAPITULO IV

FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

Se evaluara considerando el precio ofertado por el postor.
Acreditacion:

Se acreditara mediante registro en el SEACE o el documento que
contiene el precio de la oferta (Anexo N° 6), segun corresponda.

lo siguiente:
- PUNTAJE / METODOLOGIA PARA
FACTOR DE EVALUACION SU ASIGNACION
A. | PRECIO
Evaluacién: La evaluacién consistira en otorgar el

maximo puntaje a la oferta de precio
mas bajo y otorgar a las demas ofertas
puntajes inversamente proporcionales
a sus respectivos precios, segin la
siguiente formula:

Pi = OmxPMP
Oi

i = Oferta

Pi = Puntaje de la oferta a evaluar
Oi = Precio i

Om = Precio de la oferta mas baja
PMP = Puntaje maximo del precio

100 puntos
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse cldusulas adicionales
o la adecuacion de las propuestas en el presente documento, las que en ningln caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion del servicio de [CONSIGNAR LA
DENOMINACION DE LA CONVOCATORIA], que celebra de una parte [CONSIGNAR EL NOMBRE

DE LA ENTIDAD], en adelante LA ENTIDAD, con RUC N°[......... ], con domicilio legal en [......... 1,
representada por [.............. ], identificado con DNI N° [......... ], y de ofra parte
[ciiiiiiiiiiiiiiiiiiieeeed, con RUC N° O o, ], con domicilio legal en
[... . ...], inscrita en la Ficha N° [............... ..] Asiento N° [................]
deI Reglstro de Personas Jundlcas de la ciudad de [ .................. ] debldamente representado por
su Representante Legal, [... v, con DNIEN® [oooonn, ], segun poder
inscrito en la Ficha N° [.............. ], Asiento N° [ ............ ] del Registro de Personas Juridicas de la
ciudad de [............ ], a quien en adelante se le denominara EL CONTRATISTA en los términos y

condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [.....cocvvvennnnnn. ], el comité de seleccion adjudicé la buena pro del CONCURSO
PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO DE SELECCION] para la
contratacion de [CONSIGNAR LA DENOMINACION DE LA CONVOCATORIA], a [INDICAR
NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los
documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO )
El presente contrato tiene por objeto [CONSIGNAR EL OBJETO DE LA CONTRATACION].

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebasy, de ser el caso, los costos laborales conforme a la legislacién vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucién del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGQ®

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en [INDICAR MONEDA],
en PAGOS PARCIALES luego de la recepcion formal y completa de la documentacion
correspondiente, segln lo establecido en el articulo 171 del Reglamento de la Ley de
Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcién, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago de las contraprestaciones pactadas a favor del CONTRATISTA
dentro de los diez (10) dias calendario siguientes de otorgada la conformidad de los servicios,
siempre que se verifiguen las condiciones establecidas en el contrato para ello, bajo

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente a

©/
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responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucién del presente contrato es de [........ ], el mismo que se computa desde
[CONSIGNAR SI ES DEL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO,
DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASOQ].

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccidon que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

e De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periddicos de prestacion de servicios en
general, si el postor ganador de la buena pro solicita la retencion del diez por ciento (10%) del
monto del contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo
siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la retencion que debe
efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacién del mismo.”

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto por el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA NOVENA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO
La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad ser& otorgada por la Gerencia
Técnica de ADINELSA en el plazo maximo de 15 dias de producida la recepcién.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacién de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanaciéon, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,

/wy considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
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por cada dia de atraso.

CLAUSULA DECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancion de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA UNDECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo méximo de responsabilidad del contratista es de DOS (02) afio(s) contado a partir de la
conformidad otorgada por LA ENTIDAD.

CLAUSULA DUODECIMA: PENALIDADES
Si EL CONTRATISTA incurre en retraso injustificado en la ejecucién de las prestaciones objeto del

contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente

Penalidad Diaria = - -
F x plazo vigente en dias

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacién de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningun
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de céalculo de la penalidad para
cada supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme
el articulo 163 del Reglamento de la Ley de Contrataciones del Estado.

OTRAS PENALIDADES:
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Mo contar con permizos escritog de
trabajp de allo resgo (PETAR)
otorgado por el supervisor del servicio

0.4 UIT, por cada
ocurmencia

Solicitar documento en
campo e informe de La
Supervision del
SEMicio

Mo cumplir con lo presentadc en el
plan SS0OMA presentado.

0.3 UIT, por cada
ocurrencia

Entrevizta con
trabajadores, revision
en campo de
documentos e informe
de La Supervision del
servicio

Mo contar com los equipos de
proteccion personal adecuados parala
labor o evidenciar trabajador sin EFP

0.2 UIT, por cada
trabajador sin EPP

Revision en campo &
informe de La
Supervision del
SETVICID

Mo contar con SCTR comrespondiente:
al mes de trabajo

0.1 WIT, por cada
trabajador gin
SCTR

Revision &n campo &
informe de La
Supernvision del
senicio

Mo sefalizar las zonas de trabajo (si
tienen varios trabajos se aplicara por
cada lugar detectado)

01 WUIT, por cada
ocurmencia

Revision en campo e
informe de La
Supervizion del
SEervicio

Dizponer inadecuadamente lozs
residuos solidos en la via piblica

0.1 WIT, por cada
ocurmencia

Revision en campo e
informe de La

Supervision del
servicio

Estas penalidades se deducen de los pagos a cuenta o del pago final, segun corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debio ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA TERCERA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA CUARTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacién de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefalado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA QUINTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los érganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los érganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
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Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o précticas.

CLAUSULA DECIMA SEXTA: MARCO LEGAL DEL CONTRATO

Sélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, serdn de
aplicacién supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demés normas de derecho privado.

CLAUSULA DECIMA SETIMA: SOLUCION DE CONTROVERSIAS!
Las controversias que surjan entre las partes durante la ejecucidon del contrato se resuelven
mediante conciliacion o arbitraje, seguin el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

El arbitraje sera institucional y resuelto por Arbitro Unico de acuerdo a las reglas de la institucion
arbitral elegida. LA ENTIDAD propone la siguiente institucion arbitral: Centro de Arbitraje de la
Camara de Comercio de Lima.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA OCTAVA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura PUblica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA DECIMA NOVENA: DOMICILIO PARA EFECTOS DE LA EJECUCION
CONTRACTUAL

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucidn del presente contrato:

DOMICILIO DE LA ENTIDAD: [.eocveeeiieeeineeenneens |

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes
lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].

De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100

Firmado digitalmente por: Firmado digi .
P gitalmente por: o digitamente bor:
/ YEGA TUNQUI Cristian Arturo FAU / RIOFRIO CEVALLOS Luder Henrry FA@%&_AS A

e/

Fecha; 29/12/2021 13:46:58 Fecha: 2971272027 15:4T:19 Fecha: 26/12/2021 14:08:28



/ EMPRESA DE ADMINISTRACION DE INFRAESTRUCTURA ELECTRICA S.A.
CONCURSO PUBLICO N° 11-2021-ADINELSA — PRIMERA CONVOCATORIA

‘LA ENTIDAD” “‘EL CONTRATISTA”

@ Firmado digitalmente por: Firmado digi :
nte gitalmente por: o, digitalmente por:
//VEGA TUNQUI Cf{lstlan Arturo FAU RIOFRIO CEVALLOS Luder Henrry FA@M@&@% Al

Fecha: 29/1272021 13:46:58 / Fecha: 2971272021 154119 Fecha: 29/12/2021 14:08:28




-

.

EMPRESA DE ADMINISTRACION DE INFRAESTRUCTURA ELECTRICA S.A.
CONCURSO PUBLICO N° 011-2021-ADINELSA — PRIMERA CONVOCATORIA

Firmado digitalmente por:
VEGA TUNQUI Cristian Arturo FAU
20425800882 ¢oft

ANEXOS

Firmado digitalmente por:

©/

>

Fecha: 29/12/2021 13:46:58

/

RIOFRIO CEVALLOS Luder Henrry FA| SO HTEbNTRE bas Alan
Fecha: 29712720271 15:471:19 Fecha: 29/12/2021 14:08:28



EMPRESA DE ADMINISTRACION DE INFRAESTRUCTURA ELECTRICA S.A.
CONCURSO PUBLICO N° 11-2021-ADINELSA — PRIMERA CONVOCATORIA

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁoreg )

COMITE DE SE'LECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE!! Si | No |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes
actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocupé el segundo lugar en el orden de prelacion para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacién.

5. Notificacién de la orden de servicios®?

Asimismo, me comprometo a remitir la confirmacidn de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

La notificacién dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

Esta informacién sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la

seccion consulta de empresas acreditadas en el REMYPE en el link http://wwwz2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retencion del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periddicos de prestacion de servicios, segin lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento.

Consignar en el caso de procedimientos de seleccion por relaciéon de items, cuando el monto del valor estimado del item no
supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de

(129 /)'
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁoreg )

COMITE DE SELECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPEZ3 Si | No |
Correo electronico :

Datos del consorciado 2

Nombre, Denominacién o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPE Si | No |

Correo electrénico :

Datos del consorciado ...

Nombre, Denominacién o
Razoén Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPEZ Si | No |

Correo electrénico :

Autorizacion de notificacidon por correo electrénico:

| Correo electrénico del consorcio: |

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electronico indicado las siguientes
actuaciones:

13 En los contratos periddicos de prestacion de servicios, esta informacion serd verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocion del Empleo en la seccion consulta de empresas acreditadas en el REMYPE en el link
http://www?2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracién, en caso el consorcio ganador de la buena
pro solicite la retencién del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segin
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Para dicho efecto, todos
los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

4 lbidem.

1> |bidem.
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1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocupd el segundo lugar en el orden de prelacién para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.

5. Notificacion de la orden de servicios'®

Asimismo, me comprometo a remitir la confirmacién de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacién dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

16 Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no
supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Seﬁoreg )

COMITE DE SELECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

Vi.

Vii.

No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccion ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

Participar en el presente proceso de contrataciéon en forma independiente sin mediar consulta,
comunicacién, acuerdo, arreglo o convenio con ningin proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

Ser responsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de selecciéon y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
presentada por el representante comuan del consorcio.

©/
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Seﬁoreg )

COMITE DE SELECCION

CONCURSO PUBLICO Ne [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de
[CONSIGNAR OBJETO DE LA CONVOCATORIA], de conformidad con los Términos de Referencia
que se indican en el numeral 3.1 del Capitulo Il de la seccion especifica de las bases y los documentos
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

Importante

Adicionalmente, puede requerirse la presentacién de documentacidn que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acapite relacionado al contenido de las
ofertas de la presente seccién de las bases.

INTRERAS Alan
2 cobi
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EMPRESA DE ADMINISTRACION DE INFRAESTRUCTURA ELECTRICA S.A.
CONCURSO PUBLICO N° 011-2021-ADINELSA — PRIMERA CONVOCATORIA

ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Seﬁore§ )

COMITE DE SELECCION

CONCURSO PUBLICO Ne [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccién en el plazo de [CONSIGNAR EL PLAZO OFERTADO].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

@/
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/ EMPRESA DE ADMINISTRACION DE INFRAESTRUCTURA ELECTRICA S.A.
CONCURSO PUBLICO N° 11-2021-ADINELSA — PRIMERA CONVOCATORIA

ANEXO N° 5

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Seﬁoreg )

COMITE DE SELECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccion, para presentar una oferta conjunta al CONCURSO PUBLICO
N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTOQ].

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACIQN 0] RAZQN SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccién, suscripcién y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal comun en [........cccocveeiiiiiennnne ]-

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

L CONSORCIADO 1] [% 1™
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]

,, OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (411
CONSORCIADO 2]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
TOTAL OBLIGACIONES 10091

[CONSIGNAR CIUDAD Y FECHA]

17 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

18 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

@We corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.
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EMPRESA DE ADMINISTRACION DE INFRAESTRUCTURA ELECTRICA S.A.
CONCURSO PUBLICO N° 011-2021-ADINELSA — PRIMERA CONVOCATORIA

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.

®/
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/ EMPRESA DE ADMINISTRACION DE INFRAESTRUCTURA ELECTRICA S.A.
CONCURSO PUBLICO N° 11-2021-ADINELSA — PRIMERA CONVOCATORIA

ANEXO N° 6

PRECIO DE LA OFERTA

Seﬁoreg )
COMITE DE SELECCION
CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no
incluirdn en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracién, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONY'.
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EMPRESA DE ADMINISTRACION DE INFRAESTRUCTURA ELECTRICA S.A.
CONCURSO PUBLICO N° 011-2021-ADINELSA — PRIMERA CONVOCATORIA

ANEXO N° 8

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Seﬁore§ )

COMITE DE SELECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

FECHA DEL | FECHA DE LA MONTO
N° CONTRATO / O/S / TIPO DE
OBJETO DEL CONTRATO |CONFORMIDAD|  EXPERIENCIA FACTURADO
[] 23
A SN CONTRATO | COMPROBANTEDE | ™ op DE SEREL |PROVENIENTEZ DE: | MONEDA | IMPORTE CAMBIO |\ CUMULADO
PAGO CASOZ VENTA 2%
1
2
3
4

o

20

21

22

Se refiere a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelacion del comprobante de pago, segun corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo
acompaiiar la documentacion sustentatoria correspondiente. Al respecto, seguin la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacién societaria que
comprende tanto una fusiébn como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacion societaria
antes descrita, en los futuros procesos de seleccion en los que participe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcién del contrato, de la emision de la Orden de Servicios o de cancelacién del comprobante
de pago, segun corresponda.

Consignar en la moneda establecida en las bases.
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EMPRESA DE ADMINISTRACION DE INFRAESTRUCTURA ELECTRICA S.A.
CONCURSO PUBLICO N° 011-2021-ADINELSA — PRIMERA CONVOCATORIA

o FECHA DEL | FECHA DE LA MONTO
w | cLewe | OBIETODEL | iCoupi o iNTEDE | CONTRATO CONFORMIDAD) | EXPERIENCIA | \iongpa | IMPORTER | CAMEID |FACTURADO
PAGO Shenn VENTA 2
5
6
7
8
9
10
20
TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda
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/ EMPRESA DE ADMINISTRACION DE INFRAESTRUCTURA ELECTRICA S.A. \
CONCURSO PUBLICO N° 011-2021-ADINELSA — PRIMERA CONVOCATORIA

ANEXO N° 9

DECLARA,CION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores
COMITE DE SELECCION

CONCURSO PUBLICO Ne [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

A efectos de cautelar la veracidad de esta declaracién, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http://portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados.

También le asiste dicha facultad al rgano encargado de las contrataciones o al érgano de la

Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.
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/ EMPRESA DE ADMINISTRACION DE INFRAESTRUCTURA ELECTRICA S.A.
CONCURSO PUBLICO N° 011-2021-ADINELSA — PRIMERA CONVOCATORIA

ANEXO N° 10

SOLICITUD DE BONIFICACION DEL DIEZ POR CIENTO (10%) POR SERVICIOS PRESTADOS
FUERA DE LA PROVINCIA DE LIMA Y CALLAO
(DE SER EL CASO, SOLO PRESENTAR ESTA SOLICITUD EN EL ITEM [CONSIGNAR EL N° DEL
iTEM O ITEMS CUYO VALOR ESTIMADO NO SUPERA LOS DOSCIENTOS MIL SOLES (S/
200,000.00])

Sefores

COMITE DE SE’LECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacion de la bonificacion del diez por ciento (10%) sobre el
puntaje total en [CONSIGNAR EL ITEM O ITEMS, SEGUN CORRESPONDA, EN LOS QUE SE
SOLICITA LA BONIFICACION] debido a que el domicilio de mi representada se encuentra ubicado en
la provincia o provincia colindante donde se ejecuta la prestacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

e Para asignar la bonificacion, el comité de seleccion, verifica el domicilio consignado por el postor
en el Registro Nacional de Proveedores (RNP).

e Para que el postor pueda acceder a la bonificacién, debe cumplir con las condiciones
establecidas en el literal f) del articulo 50 del Reglamento.
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