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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcion
La informacién solicitada dentro de los corchetes
1 | [ABC] / [....... ] sombreados debe ser completada por la Entidad durante la

elaboracién de las bases.

Es una indicacion, o informacién que debera ser completada
por la Entidad con posterioridad al otorgamiento de la buena
2 {[ABC]/[....... 1 pro para el caso especifico de la elaboracién de la
PROFORMA DEL CONTRATO; o por los proveedores, en el
caso de los ANEXOS de la oferta.

3 Importante Se refiere a consideraciones importantes a tener en cuenta
o Abc por el comité de seleccion y por los proveedores.
: Advertencia X . L
4 Se refiere a advertencias a tener en cuenta por el comité de
s Abc

seleccién y por los proveedores.

Importante para la Entidad Se refiere a consideraciones Importantes a tener en cuenta

5 ¥ por el comité de seleccién y deben ser eliminadas una vez
. yZ

culminada la elaboracion de las bases.

CARACTERISTICAS DEL DOCUMENTO.:

Las bases estandar deben ser elaboradas en formato WORD, y deben tener las siguientes
caracteristicas:

N°® | Caracteristicas | Parametros

, Superior :2.5¢cm Inferior: 2.5 cm
1 Margenes )
Izquierda: 2.5 cm Derecha: 2.5 cm
2 | Fuente Arial

Normal: Para el contenido en general
Cursiva: Para el encabezado y pie de pagina

3 | Estilo de Fuente ) ) ) ,
Para las Consideraciones importantes (Item 3 del cuadro

anterior)
Automatico: Para el contenido en general

4 | Color de Fuente | Azul : Para las Consideraciones importantes (item 3 del cuadro
anterior)

16 : Paralas dos primeras hojas de las Secciones General y Especifica

11 : Para el nombre de los Capitulos.

. 10 : Para el cuerpo del documento en general

Tamano de . L

5 Lat 9 : Para el encabezado y pie de pagina
etra .

Para el contenido de los cuadros, pudiendo variar, segln la
necesidad

8 : Para las Notas al pie

Justificada: Para el contenido en general y notas al pie.

. .. Centrada : Para la primera pagina, los titulos de las Secciones y
6 | Alineacién
nombres

de los Capitulos)

7 | Interlineado Sencillo




Anterior : 0

8 | Espaciado
P Posterior : O

Para los.nomhres de las Secciones v para resaltar o hacer hincapié en

9 Subrayado ,
algiin concepto

INSTRUCCIONES DE USO:

1. Una vez registrada la informacion solicitada dentro de los corchetes sombreados en
aris,..el texto.deherd auedar.en letra tamanio. 10, .con.estilo normal,. sin formato. de

negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccion General. En
el caso de la Seccion Especifica debe seguirse la instruccion que se indica en dicha
nota.

Elaboradas en enero de 2079
Modificadas en junio 2019, diciembre de 2019 y julio 2020
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La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacién conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria
Técnica de la Comisidén de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comisién
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represién de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comisién de Defensa de la Libre Competencia del INDECOPI el acceso a la informacién referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucion de posiciones
gue se requieran, entre otras formas de colaboracién.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO | ]
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

1.2,

1.3.

1.5.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra |
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor |
informacion, se puede ingresar a la siguiente direccion electronica: www.rnp.gob.pe. ‘

* Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones |
sefialadas en el documento de orientacién “Guia para el registro de participantes |
electronico” publicado en https.//www?2.seace.gob.pe/.

s [En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualguier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
quedado sin efecto la sancion que le impuso el Tribunal de Contrataciones de/ Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectlia de conformidad con lo
establecido en los numerales 72.1y 72.2 del articulo 72 del Reglamento.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

L.a absolucién de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.
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Importante
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e Cuando exista divergencia entre lo indicado en el pliego de absolucién de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente

1.6. ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucion de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacion publica u otra normativa que tenga relacion con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacién para emisién de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

Advertencia
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Importante

Constituye infraccion pasible de sancion segun lo previsto en el literal n) del numeral 50.1 del
articulo 50 de la Ley, presentar cuestionamientos maliciosos o manifiestamente infundados al
pliego de absolucion de consultas y/u observaciones.

1.7. FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita). Los demas
documentos deben ser visados por el postor. En el caso de persona juridica, por su
representante legal, apoderado o mandatario designado para dicho fin y, en el caso de persona
natural, por este o su apoderado. No se acepta el pegado de la imagen de una firma o visto.
Las ofertas se presentan foliadas.

Importante

llenar para presentar sus ofertas, tienen cardcter de declaracion jurada.

\Q\D o Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
i

e Encasolainformacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declaraclo a través del SEACE, prevalece la informacién declarada en los
documentos escaneados.

o No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

1.8. PRESENTACION Y APERTURA DE OFERTAS
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El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedirmiento; adjuntando et archivo-digitalizado gue comengaios Gocuimentos gue ¢
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

| Importante

Los-integrantes.de.un.consorcio.no.pueden.presentar.ofertas.individuales. ni.conformar.mas.de.un...

£

consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate de

En la apertura electronica de la oferta, el comité de seleccion, verifica la presentacion de lo
exigido en la seccion especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos y
condiciones de los Términos de Referencia, detallados en la seccion especifica de las bases.
De no cumplir con lo requerido, la oferta se considera no admitida.

1.9. EVALUACION DE LAS OFERTAS

La evaluacién de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

1.10. CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1 y 75.2
del articulo 75 del Reglamento.

1.11. SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electronico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

1.12. RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccion revisa las ofertas economicas
que cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccion revisa el cumplimiento
de los requisitos de calificacion de los postores que siguen en el orden de prelacion, en caso
las hubiere.
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1.13. OTORGAMIENTO DE LA BUENA PRO

Cciinida ia oierta ganadora, & comile de sefeccion viorya ia buena pro, medianie su pubiicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admision, no admision, evaluacién, calificacion, descalificacion y el
otorgamiento de la buena pro.

1.14. CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacion de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones
o el drgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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CAPITULO Il
SOLYCION DE-CONTROVERSIAS DURANTE EL-PROGEBHMENTE BE-—— [

=

2.1. RECURSO DE APELACION
A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.
El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.
Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.
Importante

» Una vez otorgada la buena pro, el comité de seleccion, esta en la obligacion de permitir el
acceso de los participantes y postores al expediente de contratacién, salvo la informacién
calificada como secreta, confidencial o reservada por la normativa de la materia, a mas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el comité de seleccion.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (i) la captura y almacenamiento de
iméagenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este Gltimo caso, la Entidad debera entregar dicha documentacioén en el menor
tiempo posible, previo pago por tal concepto.

s El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

2.2. PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacién y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.
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CAPITULO Il
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3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en el
articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segtn corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.2,

Importante

GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma
equivalente al diez por ciento (10%) del monto del contrato original. Esta se mantiene
vigente hasta la conformidad de la recepcion de la prestacion a cargo del contratista.

Importante

En los contratos periédicos de prestacion de servicios en general que celebren las
Entidades con las micro y pequefias empresas, estas Gltimas pueden otorgar como
garantia de fiel cumplimiento el diez por ciento (10%) del monto del contrato original,
porcentaje que es retenido por la Entidad durante la primera mitad del nimero total de
pagos a realizarse, de forma prorrateada en cada pago, con cargo a ser devuelto a la
finalizacion del mismo, conforme lo establecen los numerales 149.4 y 149.5 del articulo
149 del Reglamento.

GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales
como mantenimiento, reparacién o actividades afines, se otorga una garantia adicional
por una suma equivalente al diez por ciento (10%) del monto del contrato de la
prestacion accesoria, la misma que debe ser renovada periddicamente hasta el
cumplimiento total de las obligaciones garantizadas.

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o
menor a cien mil Soles (S/100,000.00), no corresponde presentar garantia de fiel cumplimiento
de contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme a lo
dispuesto en el literal a) del articulo 152 del Reglamento.

3.2.3.

GARANTIA POR ADELANTO

En caso se haya previsto en la seccién especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.
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3.3. REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de

realizacion.automatica.en el pais, al.solo. requerimiento.de la -Entidad. . Asimisme.-deben -ser— il .
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emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
o estar consideradas en la ultima lista de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Peru.

TR

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de Ia |

-

buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacién
y eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que |
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe enconirarse listada en el portal web de la SBS (hitp.//www.sbs.qgob.pe/sistema-
financiero/clasificadoras-de-riesqo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cuél es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emisién de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con més de una clasificacién de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastaré que en una de ellas
cumpla con la clasificacién minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http.//www.shs.qgob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

3.4. EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucién de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

3.5. ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningun caso exceden en

conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccién especifica de las bases.
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3.6. PENALIDADES
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En caso de retraso injustificado del contratista en la ejecucién de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccidon
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debid ejecutarse.

3.7. INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucién del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

3.8. PAGOS

El pago se realiza despues de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccion especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo méaximo de siete (7) dias de producida la recepcion, salvo
gue se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

: Advertencia

 En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad. salvo que se
cdeba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes. de conformidad con el articulo 39 de la Ley y 171 del Reglamento, debiendo
\L) repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

f/,!». Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
[ supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
P

L
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITII O}

GENERALIDADES

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

ENTIDAD CONVOCANTE

Nombre : MUNICIPALIDAD METROPOLITANA DE LIMA

RUC N° : 20131380951

Domicilio legal . JR. CONDE DE SUPERUNDA 141 - CERCADO DE LIMA
Teléfono: . 01-6321300

Correo electronico: . fernando.santamaria@munlima.gob.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la contratacion del servicio de acceso
Corporativo a Internet con Seguridad Gestionada para la Municipalidad Metropolitana de Lima

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado Formato de Aprobacién de Expediente de
Contratacion S/N, el 19 de mayo de 2021.

FUENTE DE FINANCIAMIENTO

RECURSOS DIRETAMENTE RECAUDADOS

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de Suma Alzada, de acuerdo con lo establecido
en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO

No aplica.

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo 1ll de la presente seccién de las bases.

PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el plazo de TREINTA Y SEIS
(36) MESES contados a partir de la suscripcion del Acta de Conformidad por la culminacion de
la implementacion total y puesta en marcha del servicio, en concordancia con lo establecido en
el expediente de contratacion.

El plazo de implementacion maximo sera de setenta y cuatro (74) DIAS CALENDARIO
contados a partir del dia siguiente de la suscripcion del contrato.
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1.9. COSTO DE REPRODUCCION Y ENTREGA DE BASES
Los.participantes registrados. tienen.el derecho.de recabar.un eiemplar.de.las hases para.cuyo
efecto deben cancelar S/. 5.00 (Cinco con 00/100 soles) en Caja de la Entidad, sito en el Pasaje
Santa Rosa N°172 - 180, Cercado de Lima.
1.10. BASE LEGAL
e TUO de la Ley N° 30225, Ley de Contrataciones del Estado, en adelante la Ley
o Decreto Supremo N° 344-2018-EF, Reglamento de la Ley de Contrataciones del Estado, en
adelante el Reglamento, modificado mediante Decreto Supremo N° 377-2019-EF
o Directivas del OSCE.
s Ley N° 27444, Ley del Procedimiento Administrativo General.
e Ley N° 27806, Ley de Transparencia y de Acceso a la Informacion Publica.
s Decreto Supremo N° 008-2008-TR, Reglamento de la Ley MYPE.
e Decreto Supremo N° 013-2013-PRODUCE - Texto Unico Ordenado de la Ley de Impulso al

Desarrollo Productivo y al Crecimiento Empresarial.

Ley N° 31084 - Ley de Presupuesto del Sector Publico para el Afio Fiscal 2021.

Ley N° 31085 - Ley de Equilibrio Financiero del Presupuesto del Sector Publico del Afio
Fiscal 2021.

Cadigo Civil

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO II ]
DEL PROCEDIMIENTO DE SELECCION

2.1.CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

2.2.CONTENIDO DE LAS OFERTAS

La oferta contendré, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1.

2.2141.

Documentacién de presentacion obligatoria

Documentos para la admision de la oferta

a)

b)

Declaracion jurada de datos del postor. (Anexo N° 1)
Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segln corresponda.

El certificado de vigencia de poder expedido por registros publicos no debe tener
una antigiedad mayor de treinta (30) dias calendario a la presentacion de ofertas,
computada desde la fecha de emisién.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segin
corresponda.

Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Il de la presente seccion. (Anexo N° 3)

Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)

Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comdn y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

El precio de la oferta en Soles debe registrarse directamente en el formulario
electrénico del SEACE. Adicionalmente se debe adjuntar el Anexo N° 6 cuando el
postor goza de alguna exoneracion legal.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales.

La omisién del indice no determina la no admision de la oferta.
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Importante

o El comité de seleccién verifica la presentacién de los documentos requeridos. De no |

2.21

oumnlir oon.dn.ronuorido. o nforto. co.considora.no.admitidla
GUr OO T T O e G Uy i G U Ut o O b Unron GO e a liniia anan:

2. Documentos para acreditar los requisitos de calificacién

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo Il de la presente seccidn de las bases.

2.3. REQUISITOS PARA PERFECCIONAR EL. CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar el

confrato:

a) Garantia de fiel cumplimiento del contrato. Carta Fianza y/o Pdéliza de Caucion.

b) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes de
ser el caso.

c) Cdadigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el nimero
de su cuenta bancaria y la entidad bancaria en el exterior.

d) Copia de la vigencia del poder del representante legal de la empresa que acredite que cuenta
con facultades para perfeccionar el contrato, cuando corresponda.

e) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso de
persona juridica.

f)  Domicilio y correo electronico para efectos de la notificacion durante la ejecucion del contrato.

g) Detalle de los precios unitarios del precio ofertado?.

h) Estructura de costos3.

i) Nombre completo de la persona de contacto, numeros de teléfonos y correos electronicos
para las coordinaciones durante la ejecucion contractual.

j)  Polizas de seguros SCTR del personal clave.

k) Nombres y documentos de identificacion del personal clave propuesto.

l) Certificado de antecedentes penales y policiales del personal clave propuesto.

m) Certificacion USGv6 para trabajar IPv6 tanto en Firewall como en IPS a fin de asegurar el
cumplimiento de las especificaciones de IPv8 y que puedan funcionar de manera segura sin
inconvenientes.

n) El contratista deberd presentar una carta del fabricante indicando que la solucion
implementada para brindar el servicio Anti-DDoS se encuentra con vigencia tecnolégica a fin
de que la proteccion de la red de la Entidad este actualizada en cuando las Ultimas
modalidades y tipos de ataques.

" Importante

En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de ser
el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y el
articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacion o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna tnicamente la denominacién del consorcio, conforme lo dispuesto en -
la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

En los contratos periodicos de prestacién de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato original, porcentaje que es
retenido por la Entidad durante la primera mitad del nimero total de pagos a realizarse, de
forma prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo,
conforme lo establece el numeral 149.4 del articulo 149 del Reglamento. Para dicho efecto

2

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

Incluir s

olo cuando resulte necesario para la ejecucion contractual, identificar los costos de cada uno de los rubros que

comprenden la oferta.

)
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los postores deben encontrarse registrados en el REMYPE, consignando en la Declaracion
Jurada de Datos del Postor (Anexo N° 1) o en la solicitud de retencién de la garantia durante
& peifeccivitaniieniv dei coniraio, que iflenen ia condicion de WViYPE, io cual sera verificado
por la Entidad en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2 opcion consulta de
empresas acreditadas en el REMYPE.

Importante

» Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

»  De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos ptiblicos y privados extendidos en el exterior tengan
validez en el Perd, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Perii, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®..

2.4.PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto el
postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacion requerida en la Subgerencia de Logistica Corporativa de la
Municipalidad Metropolitana de Lima, sito en Jr. Conde de Superunda N° 141 - 3er piso — Cercado
de Lima, de lunes a viernes en el horario de 08:30 a 13:00 y de 14:00 a 16:00 horas.

2.5. FORMA DE PAGO

La Entidad realizara el pago de la contraprestacién pactada a favor del contratista en pagos
mensuales, de la siguiente manera:
El pago por el concepto del servicio se contabiliza a partir del dia siguiente de suscrita

el Acta de Conformidad por la culminacion de la implementacion total y puesta en
marcha del servicio. El monto mensual se determinara del 100% del monto adjudicado,
el cual se mantendra fijo y no estaran sujetos a reajuste alguno, durante el periodo de
treinta y seis (36) meses.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

» Informe del servicio mensual por parte del area técnica de la Subgerencia de Gobierno Digital
e Innovacion emitiendo la conformidad de la prestacion efectuada. Previo Informe mensual del
Servicio contratado emitido por el contratista.

e Comprobante de pago.

Dicha documentacion debe ser dirigida a la Subgerencia de Gobierno Digital e Innovacion y se debe
presentar en Mesa de Partes de la Municipalidad Metropolitana de Lima.

—

K

/ *  Segln lo previsto en la Opinién N° 009-2016/DTN.
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CAPITULO Il
REQUERIMIENTO

Importante e

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el drea usuaria es responsable :
| de Ja adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la

. necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
| contratacion.

3.1. TERMINOS DE REFERENCIA

=

LOS TERMINOS DE REFERENCIA SE ENCUENTRAN EN
ANEXO ADJUNTO EN LA PARTE FINAL DE LAS BASES
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3.2.

REQUISITOS DE CALIFICACION

A

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El contratista debe acreditar un monto facturado acumulado equivalente a S/ 3,500 000.00 (Tres
Millones Quinientos Mil con 00/100 Soles), por la contratacién de servicios iguales o similares al objeto
de la convocatoria, durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que
se computaran desde la fecha de la conformidad o emision del comprobante de pago, segun
corresponda.

Se consideran servicios similares a los siguientes:

. Servicio de Transmisién de Datos mediante fibra 6ptica
. Transmision de datos a través de red privada virtual

. Transmisién digital o de comunicaciones digitales

. Servicio de seguridad de red,

. Servicio de seguridad perimetral

. Servicio de Internet

. Servicios de transmision de dato.

Acreditacioén:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6rdenes
de servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago
cuya cancelacion se acredite documental y fehacientemente, con voucher de depésito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que

acredite el abono o mediante cancelacion en el mismo comprobante de pago’, correspondientes a un
maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumird que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerara, para la
evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo N° 7 referido a la
Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecucion periodica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de
presentacion de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte
o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del
20.09.2012, la calificacion se cefiira al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompanar

5

Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“

. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacion a que se encuentra cancelado. Admitir ello
equivaldria a considerar como vélida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

()

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracion de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia’.
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la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de una persona absorblda como consecuencna de una reorganizacion

sucietaiia; debe preseritar-adicionaimeriie et Anexo N 8.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcién del contrato,
de emisién de la orden de servicios o de cancelacién del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 7 referido a la
Experiencia del Postor en la Especialidad.

importante

e Al calificar la experiencia del postor, se debe valorar de manera integral los

documentos presentados por el postor para acreditar dicha experiencia. En tal
sentido, aun cuando en los documentos presentados la denominacién del objeto
contractual no coincida literalmente con el previsto en las bases, se debera validar la
experiencia si las actividades que ejecuté el postor corresponden a la experiencia
requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes |

que se hayan comprometido, segun la promesa de consorcio, a ejecutar el objefo |
materia de la convocatoria, conforme a la Directiva “Participacién de Proveedores en |
Consorcio en las Contrataciones del Estado”,

B CAPACIDAD TECNICA Y PROFESIONAL
B.3 CALIFICACIONES DEL PERSONAL CLAVE
B.3.1 | FORMACION ACADEMICA
Requisitos:
- Un (01) Jefe de Proyecto:
Con titulo en |Ingenieria en Electronica, Ingenieria Industrial, Ingenieria de
Telecomunicaciones, Ingenieria Informatica, Ingenieria de Computacién y Sistemas.
Un (01) Supervisor
Con Bachiller o titulo en Ingenieria Electronica, Ingenieria Industrial, Ingenieria de
Telecomunicaciones, Ingenieria Informatica, Ingenieria de Computacion y Sistemas
Seis (6) Técnicos para la implementacion del servicio.
Profesional técnico en redes y comunicaciones o Sistemas o informatica o electronica y/o Bachiller o
titulado en Ingenierfa de Sistemas o Ingenieria Informatica o Ingenieria electrénica o Ingenieria
Industrial o Ingenieria de Telecomunicaciones
Acreditacion:
El Titulo profesional o Grado de bachiller sera verificado por el comité de seleccion en el Registro
Nacional de Grados Académicos y Titulos Profesionales en el portal web de la Superintendencia
Nacional de Educacién Superior Universitaria - SUNEDU a través del siguiente link:
https://fenlinea.sunedu.gob.pe/ // 0 en el Registro Nacional de Certificados, Grados y Titulos a cargo
del Ministeric de Educacion a traves del siguiente link: http://www.titulosinstitutos.pe/, segln
corresponda.
En Titulo profesional o Grado de bachiller no se encuentre inscrito en el referido registro, el postor
debe presentar la copia del diploma respectivo a fin de acreditar la formacién académica requerida.
Importante para la Entidad
El posfbr debe sefialar los nombres y ape//idos, DNI y pfofésiéh del’kpéré‘ohél clave, asi
como el nombre de la universidad o institucion educativa que expidio el grado o titulo
profesional requerido.
B.3.2 | CAPACITACION

Requisitos:
Un (01) Jefe de Proyecto:
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Certificado o Diplomado como Profesional en Project Management. El contratista debera
dacumentar lo eolicitadn

UN (01) Supervisor

Certificado en la marca propuesta como asociado o profesional o experto en routing y/o
switching y/o firewalling, el mismo que debera estar vigente o activo (comprobable en base a
una referencia on-line o certificada del fabricante), se debera indicar dicha referencia y el
codigo del certificado para su verificacion. El contratista debera documentar lo solicitado.

Dos (02) Técnico Perfil 1
Certificacion de especialista o profesional en routing y switching de la marca propuesta.

Dos (02) Técnico Perfil 2
Certificacion de especialista o profesional en firewalling de la marca propuesta.
Acreditacion:

Se acreditara con copia simple de constancias, y/o certificados y/o diploma.

Importante

Se podra acreditar la capacitacion mediante certificados de estudios de postgrado,
considerando que cada crédito del curso que acredita la capacitacion equivale a dieciséis
horas lectivas, segun la normativa de la materia.

B.4

EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:
Un (01) jefe de Provecto

Con cuatro (04) afios como Jefe de Proyecto en Proyectos de Implementacién de Servicios de
Internet con Seguridad Gestionada, comunicacion switch y networking o Proyectos similares en
entidades publicas y/o privadas.

Un (01) supervisor

El supervisor debera contar con experiencia minima de cuatro (04) afios como jefe o supervisor de
Proyecto en Proyectos de Implementacion de Servicios de Internet con Seguridad Gestionada,
comunicacion switch y networking o Proyectos similares en entidades publicas y/o privadas.

Seis (06) Personal Técnico

Dos (02) técnicos con dos (02) afios de experiencia como minimo en actividades de routing y switching

Dos (02) técnicos con dos (02) afios de experiencia en actividades con firewalling

Dos (02) técnicos con dos (02) afios de experiencia en Administradores de Ancho de
Banda

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha
experiencia sélo se considerara una vez el periodo traslapado.

Acreditacién:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier
otra documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante
o Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del
personal clave, el cargo desempefiado, el plazo de la prestacion indicando el dia, mes y afio

de inicio y culminacion, el nombre de la Entidad u organizacién que emite el documento, Ia
fecha de emisién y nombres y apellidos de quien suscribe el documento.

o En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.
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; i
' e« Se considerara aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25)
arios anteriores a la fecha de la presentacién de ofertas. §

« Al calificar la experiencia del personal, se debe valorar de manera integral los documentos |
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los |
documentos presentados la denominacion del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se deberd validar la experiencia si las actividades que realizé el |
personal corresponden con la funcidn propia del cargo o puesto requerido en las bases. |

Importante

e Si como resultado de una consulta u observacién corresponde precisarse o ajustarse el
requerimiento, se solicita la autorizacion del drea usuaria y se pone de conocimiento de tal hecho a
la dependencia que aprobd el expediente de contratacion, de conformidad con el numeral 72.3 del |

articulo 72 del Reglamento.

s Los requisitos de calificacién determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion

Jurada.
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CAPITULO IV
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
: PUNTAJE / METODOLOGIA PARA
FACTOR DE EVALUACION SU ASIGNACION
A. | PRECIO
Evaluacién: La evaluacién consistird en otorgar el
méaximo puntaje a la oferta de precio
Se evaluara considerando el precio ofertado por el postor. mas bajo y otorgar a las demas ofertas
puntajes inversamente proporcionales
Acreditacion: a sus respectivos precios, segln la

siguiente férmula:
Se acreditara mediante registro en el SEACE o el documento que

contiene el precio de la oferta (Anexo N° 6), segtin corresponda. | Pi = Om x PMP
Oi
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi = Precio i

Om = Precio de la oferta mas baja
PMP = Puntaje maximo del precio

100 puntos

PUNTAJE TOTAL 100 puntos

A
)

.

- :E)\b
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CAPITULO V
PROFORMA DEL CONTRATO

Conste por el presente documento, el contrato del Servicio de Acceso Corporativo a Internet
con Seguridad Gestionada para la Municipalidad Metropolitana de Lima, que celebra de una
parte la MUNICIPALIDAD METROPOLITANA DE LIMA, en adelante LA ENTIDAD, con RUC N°
20131380951, con domicilio legal en el JR. CONDE DE SUPERUNDA N° 141 - CERCADO DE

LIMA, representada por [.............. ], identificado con DN] N° [......... ], vy de otra parte
[ L. con RUC N° [.......... ], con domicilio legal en
[ e ], inscrita en la Ficha N® [.............. o, } Asiento N° [................ ]
del Registro de Personas Juridicas de la ciudad de[..................], debidamente representado por
su_Representante Legal, [ 1..con DNI.N? [ 1..seain poder
inscritoenla FichaN°[.............. ], Asiento N° [............] del Registro de Personas Juridicas de la
ciudadde[............ ], @ quien en adelante se le denominard EL CONTRATISTA en los términos y

condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [.................... 1, el comité de seleccion adjudicé la buena pro del CONCURSO
PUBLICO N° 007-2021-MML-GA-SLC para la contratacion del Servicio de Acceso Corporativo
a Internet con Seguridad Gestionada para la Municipalidad Metropolitana de Lima, a
[INDICAR NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en
los documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO

El presente contrato tiene por objeto la contratacion del SERVICIO DE ACCESO CORPORATIVO
A INTERNET CON SEGURIDAD GESTIONADA PARA LA MUNICIPALIDAD METROPOLITANA
DE LIMA.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGOQ®

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en Soles en pagos
mensuales, luego de la recepcién formal y completa de la documentacion correspondiente, seguin
lo establecido en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

El pago por el concepto del servicio se contabiliza a partir del dia siguiente de suscrita el Acta de
Conformidad por la culminacion de la implementacion total y puesta en marcha del servicio. El
monto mensual se determinara del 100% del monto adjudicado, el cual se mantendra fijo y no
estaran sujetos a reajuste alguno, durante el periodo de treinta y seis (36) meses

Para tal efecto, el responsable de otorgar la conformidad de la prestacién debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, bajo responsabilidad de
dicho funcionario.

LA ENTIDAD debe efectuar el pago de las contraprestaciones pactadas a favor del CONTRATISTA
dentro de los diez (10) dias calendario siguientes de otorgada la conformidad de los servicios,
siempre que se verifiguen las condiciones establecidas en el contrato para ello, bajo
responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los

/
a

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacién que resuite pertinente a
efectos de generar el pago.
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que se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucion del presente contrato es de TREINTA Y SEIS (36) MESES contados a partir
de la suscripcion del Acta de Conformidad por la culminacion de la implementacion total y puesta
en marcha del servicio, en concordancia con lo establecido en el expediente de contratacion.

El plazo para la implementacién maximo sera de setenta y cuatro (74) DIAS CALENDARIO
contados a partir del dia siguiente de la suscripcion del contrato.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

» De fiel cumplimiento del contrato: [CONSIGNAR EL MONTQ], a través de la Carta Fianza N°
[INDICAR NUMERO DEL DOCUMENTOQ)] emitida por [SENALAR EMPRESA QUE LA EMITE].
Monto que es equivalente al diez por ciento (10%) del monto del contrato original, la misma que
debe mantenerse vigente hasta la conformidad de la recepcién de la prestacion.

Imnortanta

Al amparo de lo dispueslo en el numeral 149.4 del ariiculo 149 dei Reglamento de la Ley de
Contrataciones del Estado. en el caso de contratos periodicos de prestacion de servicios en general,
si-el postor ganador de la buena pro solicita la retencion del diez por ciento (10%) del monito del
contrato original como garantia de fiel cumplimienio de contrato, debe consignarse lo siguiente:

"De fiel cumplinmiento del contiato: [CONSIGNAR EL MONTO). a través de la retencion que debe
efectuar LA ENTIDAD, durante la primera mitad del ntmero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto por el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA NOVENA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por la
Subgerencia de Gobierno de Digital e Innovacion en el plazo maximo de siete (7) dias de
producida la recepcion de la documentacion siguiente:

La conformidad de la implementacion del servicio sera otorgada luego de recibido la siguiente
documentacion por parte del contratista:

S * Informe de instalacion y funcionamiento del servicio, adjuntando documentos indicados en el
acapite entregables.

| contratista:

2 * Informe mensual del Servicio contratado
i e Comprobante de pago.

‘\
f) La conformidad de la prestacion mensual del servicio luego de recibido lo siguiente por parte del

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
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CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.
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caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA DECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA UNDECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriocrmente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de TRES (3) afios contados a partir de la
conformidad otorgada por LA ENTIDAD.

CLAUSULA DUODECIMA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:
F = 0.25 para plazos mayores a sesenta (60) dias o;

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningtin
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

OTRAS PENALIDADES

Enlaf e ei i6n del
1. Cuadro de Penalidad ! icio de A l

Porcentaje de disponibilidad de los %

Interrupciones del componentes del servicio de acceso Deducible
servicio corporativo a Internet: de la
imputables al | ®* Medios de transmision del proveedor. facturacion
contratista (corte | ® Equipos de comunicaciones del proveedor. mensual
parcial, total de Mayor o igual a 99.90% 0%
los componentes Menor a 99.90% y Mayor o igual a 99.75% 5%

' del servicio Menor a 99.75% y Mayor o igual a 99.50% 6%
descritos en el Menor a 99.50 % y Mayor o igual a 99.00% 7%
Cuadro de Menor a 99.00% y Mayor o igual a 98.00% 8%
Penalidades) Menor a 98.00% y Mayor o igual a 97.00% 9%

ﬁ Menor a 97.00% 20%
En caso de aplicarse la penalidad en tres (03) meses consecutivos o seis (06) no
consecutivos la entidad podra resolver el confrato por incumplimiento.
100% = 24 horas x n (n = dias del mes. Por ejemplo: en marzo, n=31; en abril, n=30)
Para efectos del calculo de la penalidad, se acumularan las horas en las que el
servicio se haya interrumpido en el mes. Para este célculo se tomara en cuenta que el
100% equivale al nimero total de horas mensuales.
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Enlos casos en que se produzca un retraso en la atencion de averias, y el motivo del retraso
sea imputable a las gestiones de acceso al local u otras causas atribuibles a la MML, se
considerara una “parada de reloj” la cual sera registrada por personal de la MML y
se reanudara una vez superado el inconveniente a efectos de llevar el control de los
tiempos de atencion requeridos en los términos de referencia del servicio.

2. Porelincumplimiento de soporte técnico de los SLA la penalidad serd la siguiente:

item Demora de tiempo | Valor de la Penalidad
en solucion
1 De 1 a 3 horas 20% de una UIT
2 De 4 a 5 horas 60% de una UIT
3 De 6 a 8 horas 80% de una UIT
4 Mayor a 9 horas 70% de una UIT por cada hora de
incumplimiento

Otros casos sujetos a penalizacion se consideran en el siguiente cuadro:

N° SUPUESTO DE  APLICACION DE FORMULA DE
PENALIDADES CALCULO
Cuando el contratista realice la rotacion y/o | 5 % de UIT por cada
1 reemplazo del personal clave, sin comunicar a la | ocurrencia
Subgerencia de Gobierno Digital e Innovacion.
Cuando el Contratista incumpla con el cambio de
equipo ya sea por falla de fabricaciébn o 10% de la UIT por cada
2 desperfecto del equipo o porque no aplique di .
. : . . : ia pasado el tiempo de
configuraciones de seguridad o funcionalidad que solucion
sean necesarias para el servicio. '
Cuando el contratista no cumpla con el traslado
del servicio secundario y el traslado vy 10 % de la UIT por cada
3 configuracion de los equipos de seguridad di
X : - ia de retraso
gestionada a otra sede que requiera el area
usuaria.
Cuando el contratista no cumpla con el plazo | 10 % de la UIT por cada
4 | establecido para la implementacién del servicio dia de retraso

PROCEDIMIENTO

La SGDI, al advertir el incumplimiento, levantara un informe el cual sera comunicado a la
Subgerencia de Logistica Corporativa para la aplicacion de penalidad respectiva.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debio ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA TERCERA: RESOLUCION DEL CONTRATO

Cualquiera de |as partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA CUARTA: RESPONSABILIDAD DE LAS PARTES
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Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere

lugar, en el caso que estas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA QUINTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una

persona juridica a través de sus socios, integrantes de los érganos de administracion, apoderados,
[}
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7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucién del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcioén, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los ¢6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

CLAUSULA DECIMA SEXTA: MARCO LEGAL DEL CONTRATO

Soélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes del Cadigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA SETIMA: SOLUCION DE CONTROVERSIAS’
Las controversias que surjan entre las partes durante la ejecucidén del contrato se resuelven
mediante conciliacion o arbitraje, segln el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

E! Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacién, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA OCTAVA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA DECIMA NOVENA: DOMICILIO PARA EFECTOS DE LA EJECUCION
CONTRACTUAL

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).
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DOMICILIO DE LA ENTIDAD: JR. Conde de Superunda N° 141 — Cercado de Lima.

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes
lo firman por duplicado en sefial de conformidad en la ciudad de [............... ] al [CONSIGNAR
FECHA].

“LA ENTIDAD" “EL CONTRATISTA"
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ANEXOS
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 007-2021-MML-GA.SLC
Presente.-

Elque se suscribe, [................. 1, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD)], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacién se sujeta a la verdad:

Nombre, Denominaciéon o

Razoén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE® Si ] No |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes
actuaciones:

1. Solicitud de la descripcidn a detalle de todos los elementos constitutivos de la oferta.
. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.
3. Solicitud al postor que ocupé el segundo lugar en el orden de prelacién para presentar los
documentos para perfeccionar el contrato.
4. Respuesta a la solicitud de acceso al expediente de contratacion.
5. Notificacion de la orden de servicios®

Asimismo, me comprometo a remitir la confirmacion de recepcién, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

2roree

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

Importante
4, La notificacion dirigida a la direccion de correo electrénico consignada se entendera validamente
C efectuada cuando la Entidad reciba acuse de recepcion.

Esta informacién sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la
seccion consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retencién de! diez por ciento (10%) del monto
del contrato original, en calidad de garantia de fiel cumplimiento, en los contratos periédicos de prestacion de servicios, segun
lo sefialado en el articulo 149 del Reglamento.

Consignar en el caso de procedimientos de seleccion por relacién de items, cuando el monto del valor estimado del item no
supere los cien mil Soles (S/ 100 000.00), cuando se haya optado por perfeccionar el contrato con una orden de servicios.
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Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Serores i

COMITE DE SELECCION

CONCURSO PUBLICO N° 007-2021-MML-GA.SLC
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacién o

Razén Social :

Domicilio Legal .

RUC : | Teléfono(s) :
MYPE?1° Si | No |
Correo electronico .

Datos del consorciado 2

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE" Si l No |
Correo electrénico :

Datos del consorciado ...

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE12 Si l No |
Correo electronico :

Autorizacion de notificacion por correo electrénico:

| Correo electronico del consorcio: |

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electronico indicado las siguientes
actuaciones:

En los contratos periddicos de prestacion de servicios, esta informacion sera verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocion del Empleo en la seccién consulta de empresas acreditadas en el REMYPE en el link
http://iwww2 trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracion, en caso el consorcio ganador de la buena
pro solicite la retencion del diez por ciento (10%) del monto del contrato original, en calidad de garantia de fiel cumplimiento,
segun lo sefalado en el articulo 149 del Reglamento. Para dicho efecto, todos los integrantes del consorcio deben acreditar
{a condicidn de micro o pequefia empresa.

1 \bidem.

12 ipidem.
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Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Soiicitud ai postor que ocupd el segundo lugar en el orden de prelacion para presentar los
documentos para perfeccionar el contrato.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios™

W N =

o~

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante
La notificacion dirigida a la direccién de correo electrnico consignada se entendera véalidamente
efectuada cuando la Entidad reciba acuse de recepcién.

-
e u

T ——
(N,
T

¥ Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los cien mil Soles (S/ 100 000.00), cuando se haya optado por perfeccionar el contrato con una orden de servicios.

J
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 007-2021-MML-GA.SLC
Presente.-

iii.

vi.

vii.

viii.

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccion ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Que mi informacién (en caso que el postor sea persona natural) o la informacion de la persona
juridica que represento, registrada en el RNP se encuentra actualizada.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables del TUO de la Ley N° 27444, Ley del Procedimiento
Administrativo General.

Participar en el presente proceso de contratacién en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ninglin proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

Ser responsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segin corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
resentada por el representante comun del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 007-2021-MML-GA.SLC
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el Servicio de Acceso
Corporativo a Internet con Seguridad Gestionada para la Municipalidad Metropolitana de Lima,
de conformidad con los Términos de Referencia que se indican en el numeral 3.1 del Capitulo il de la
seccion especifica de las bases y los documentos del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, seglin corresponda

PR
[

") ~ Importante

L Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento

i
i
H
P
kY

de los teérminos de referencia, conforme a lo indicado en el acapite relacionado al contenido de las
ofertas de la presente seccién de las bases.
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Sefiores i

COMITE DE SELECCION

CONCURSO PUBLICO N° 007-2021-MML-GA.SLC
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccion en el plazo de TREINTA Y SEIS (36) MESES contados a partir de la suscripcion del Acta
de Conformidad por la culminacién de la implementacion total y puesta en marcha del servicio, en
concordancia con lo establecido en el expediente de contratacion.

El plazo de implementacion maximo sera de setenta y cuatro (74) DIAS CALENDARIO contados a
partir del dia siguiente de la suscripcion del contrato.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sdlo para el caso en que un consorcio se presente como postor)

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 007-2021-MML-GA.SLC
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccién, para presentar una oferta conjunta al CONCURSO PUBLICO
N° 007-2021-MML-GA.SLC.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACIQN O RAZQN SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comun del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal comnen[............................ I

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

1 CONSORCIADO 1] [%1™
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]

,. OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [, 11s
CONSORCIADO 2]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORGIADO 2]
TOTAL OBLIGACIONES 100%1

[CONSIGNAR CIUDAD Y FECHA]

 Consignar tnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en ndmero entero, sin decimales.
'3 Consignar unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en ndmero entero, sin decimales.

'8 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

/
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Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

' Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.

=
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ANEXO N° 6

PRECIO DE LA OFERTA

Sefiores )

COMITE DE SELECCION

CONCURSO PUBLICO N° 007-2021-MML-GA.SLC
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

Servicio de Acceso Corporativo a Internet con Seguridad
Gestionada para la Municipalidad Metropolitana de Lima

TOTAL

El precio de la oferta soles incluye todos los tributos, seguros, transporte, inspecciones, pruebas Y,
de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier otro concepto
que pueda tener incidencia sobre el costo del servicio a contratar; excepto la de aquellos postores
que gocen de alguna exoneracion legal, no incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]
Firma, Nombres y Apellidos del postor o
Representante legal o comn, segtin corresponda

Importante

. El pos‘téqrwaé‘be cor;signar e/‘ﬁ‘fécib total de Ia oféFia, sin perﬁ)ibio que, de reélzitar fa voreCIdoEon
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e Elpostor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracién, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONJ”.
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ANEXO N° 8

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 007-2021-MML-GA.SLC
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] absorbida como consecuencia de una reorganizacion
societaria, no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del
Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

A efectos de cautelar la veracidad de esta declaracién, el postor puede verificar la informacién de
la Relacién de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancion
Vigente en hitp:/portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados.

. También le asiste dicha facultad al érgano encargado de las contrataciones o al ¢rgano de la |
. Entidad al que se le haya asignado la funcién de verificacién de la oferta presentada por el postor
_ ganador de [a buena pro.
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TERMINOS DE REFERENCIA

SERVICIO DE ACCESO CORPORATIVO A INTERNET CON SEGURIDAD
GESTIONADA PARA LA MUNICIPALIDAD METROPOLITANA DE LIMA
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REQUERIMIENTO
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Servicio de Acceso Corporativo a Internet con Seguridad Gestionada para la Municipalidad
Metropolitana de Lima

EINALIDAD PUBLICA

La Municipalidad Metropolitana de Lima, para el logro de sus objetivos estratégicos de
brindar servicios de calidad a los ciudadanos de Lima, lleva a cabo procesos y actividades
estratégicas, tacticas y operativas que requieren de servicios basicos indispensables para
su realizacion y cumplimiento, tales como son, los servicios de conectividad a Internet
basados en altos estandares tecnoldgicos y de seguridad.

El servicio sera para los colaboradores de la MML para la ejecuciéon de los diferentes
procesos internos de las dependencias que por su naturaleza utilizan el servicio para la
comunicacion con diferentes instituciones publicas y privadas. Asimismo, el servicio
requerido permitira brindar en forma continua, oportuna y eficiente, servicios publicos
municipales con soporte a diferentes canales y medios de comunicacion, incrementando la
calidad del acceso a los servicios que brinda la entidad, en beneficio de los ciudadanos de
Lima Metropolitana.

ANTECEDENTES

La Municipalidad Metropolitana de Lima, cuenta actualmente con el servicio de Acceso
Corporativo a Internet y Seguridad Gestionada con un ancho de banda de servicio principal
de 400 Mbps y un servicio de contingencia de 200 Mbps. Por lo que para el logro de sus
objetivos estratégicos requiere contar con un mejor servicio de calidad para usuarios de la
MML y los ciudadanos de Lima. Para ello lleva a cabo procesos y actividades estratégicas,
tacticas y operativas que requieren de servicios basicos indispensables para su realizacion
y cumplimiento, tales como son, los servicios de conectividad a Internet basados en altos
estandares tecnologicos y de seguridad gestionada.

De lo indicado, la MML es una organizacién con 20 Sedes y aproximadamente 6000
usuarios conectados a través de una Red LAN y dispositivos méviles con salida hacia la
WAN mediante una cabecera centralizada.

OBJETIVOS DE t A CONTRATACIQN

Objetivo General:

Contratar el Servicio de Acceso Corporativo a Internet y Seguridad Gestionada de acuerdo
a las caracteris_tlcas técnicas descritas en el presente docqmento, gue permita a las
unidades organicas de la MML el normal desarrolio de sus actividades institucionales.

Objetivo Especifico:

» Contar con un Servicio de Acceso Corporativo a Internet con Seguridad Gestionada
parala MML para garantizar los servicios de conectividad a Internet con caracteristicas
de alta disponibilidad y capacidad.

» Asegurar la Seguridad Gestionada y soporte técnico del servicio

[N)
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DESCRIPCION DEL SERVICIO A CONTRATAR
El Servicio de Acceso Corporativo a Internet con Seguridad Gestionada para la
Municipalidad Metropolitana de Lima, comprende lo siguiente:
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TSERVICIO

T SERVICIO DE INTERNET |1

Se requiere implementar el servicio de acceso a Internet con seguridad gestionada
(Equipamiento dedicado para la defensa de la red perimetral, asi como la proteccion
contra ataques de DDoS basada en la nube del contratista, una solucién WAF On-
Premise, Administrador de Ancho de Banda y End-Point protection and Response
(EDR) o Deteccién y Respuesta de Amenazas para servidores). Todo el equipamiento
propuesto debera ser nuevo, de primer uso y no deberan de tener anuncio de end of
life ni en of sales.

Para asegurar la operatividad, gestion y calidad, el contratista debe garantizar la
interconexion del equipamiento asignado a los servicios solicitados, motivo por el cual
el servicio se considera integral e indivisible y consta de dos (02) componentes
(Principal y Contingencia):

Servic Calle Conde de| .
’ de Superunda N° 141 | Simétrico | 800 Mbps 300
internet . | Cercado de Lima Mbps

Los requerimientos minimos que debera cumplir el CONTRATISTA para
implementar los servicios de Internet de contingencia y seguridad gestionada son
los siguientes:

5.1.1 Servicio de acceso a Internet para la sede central de la MML

Se debera brindar un servicio de acceso a Internet mediante fibra dptica para la
Sede Principal de la MML, ubicada en Jr. Conde de Superunda 141-Cercado de
Lima, Lima.

e Un (01) enlace de acceso a Internet, de tipo simétrico, dedicado, de 800 Mbps
de ancho de banda como enlace primario activo, con tasa de acceso
garantizada al 100% (overbooking 1:1) empleando como medio fisico fibra
optica en los tramos local e internacional. El contratista debe garantizar que
el ancho de banda proporcionado sea el mismo desde la puerta de enlace
hasta la salida internacional.

e Un(01) enlace de acceso a Internet, de tipo simétrico, dedicado de 300 Mbps
de ancho de banda, como enlace secundario pasivo, con tasa de acceso
garantizada al 100% (overbooking 1:1) empleando como medio de acceso
fibra optica, ademas la ruta y el nodo empleado tiene que ser diferente a la
ruta del enlace principal.

o El contratista debera ser parte del NAP (Network Access Point) Pert y
garantizar un enlace dedicado con conexion directa y overbooking 1:1 al NAP
Perd.

s El contratista debera contar con un sistema de servidores DNS redundantes
donde se debera registrar las direcciones IP ptblicas de la MML.

3
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La soiucion debera estar preparada para soporiar hasia un 30% mas de ia
velocidad requerida (800 Mbps en Principal, 300Mbps en Secundario), sin
necesidad de cambiar el equipamiento ni generar costos para la Entidad.

El contratista proporcionara como minimo 64 direcciones IPs version 4,
publicas validas para la publicacion de los servicios de la institucién (incluidas
ip broadcast, ip de red y gateway) repartidas en ambos routers para los
servicios de internet, las mismas seran de uso exclusivo de la MML.

En caso la entidad tenga el requerimiento de direcciones ip publicas version
6, el contratista debera proveer hasta un 30% del total de ips publicas version
4 solicitadas, sin costo para la MML

El contratista debe considerar que el enlace secundario y los equipos de
redundancia que forman parte del servicio, deben estar disponibles para ser
trasladado a otra sede de la MML (Jiron Rufino Torrico cuadra 12, Plaza
Francia - Cercado de Lima), en caso requiera la necesidad del area usuaria,
sin que esto genere costo adicional a la MML. La direccién descrita
corresponde al primer traslado, el segundo (posible) traslado, sera
determinado durante la ejecucion del servicio y en el Cercado de Lima.

Los equipos de redundancia que forman parte del servicio que sean
trasladados a otra sede que disponga el area usuaria, seran configurados y/o
reconfigurados sin que esto genere costo adicional a la MML. La cantidad de
traslado serd hasta en dos ocasiones durante la vigencia del contrato. Las
sedes donde se instalen los equipos de redundancia contaran con un enlace
de fibra oscura.

5.1.2 Sub-Componente A: Administrador de Ancho de Banda (Un equipo):

Controlador de Optimizacion WAN el cual permita auditar, controlar y optimizar el
trafico de aplicaciones en los enlaces de la institucién; se requiere que esté en
capacidad de identificar en forma granular un minimo de 2000 firmas de trafico de
capa 7, clasificandolas en grupos de forma automatica segin su naturaleza y
mediante empleo de técnicas DPI, heuristica (analisis de comportamiento) en
adicion a analisis en capa 7 (firmas). La solucion debe ser totalmente integrada y
debe estar en capacidad de cumplir con los siguientes requerimientos:

1.

w

@

La solucion propuesta debe estar en capacidad de entregar en cada
dispositivo requerido los servicios de Visibilidad y Control en la misma unidad
proporcionando todas las licencias de Software para tal fin y sin hardware o
dispositivos externos adicionales provenientes de la misma o de diferente
marca.
El sistema debe almacenar al menos 1 afio de estadisticas detalladas en
disco duro dentro del mismo dispositivo independiente de la presencia de un
sistema de coleccién externa.
El equipamiento debera ser un hardware appliance de propésito especifico.
Debera contar con 4 puertos de interfaz 10/100/1000/10000 Mbps (cobre
Como minimo).
Debera tener dos (02) fuentes de poder que operen en alta disponibilidad.
La solucién no paraliza el trafico de red hacia el internet; por lo tanto, en el
caso probable de presentarse algun fallo en el equipo éste debera activar una
funcion de bypass.
La solucion debera poder identificar y detectar tipos de trafico independiente
de la aplicacion que se esté utilizando tales como: P2P, Web, Mail,
Multimedia, mensajeria instantanea, videoconferencia, sesién remota,
servicios para compartir archivos, mecanismos alternos de vpn (por
explorador).
La solucién debera poder tener la capacidad de identificar y clasificar el trafico
en tiempo real y por histérico basados en la informacion de la aplicacion (capa
7).

4
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La solucién debera contar con la capacidad de crear politicas de prioridades

La solucién de administracion de ancho de banda debera contar con una
consola de administracién local como una solucién dentro del equipamiento
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caracteristicas de aceleracion de wrafico.
La soluciéon debera contar con la capacidad de priorizar traficos de categorias
web o protocolos TCP o UDP, direcciones 1P, grupos de direcciones IP y/o

La solucién debe soportar SNMP v2 y/o v3
L.a solucién debe contar con la capacidad de asignacién de ancho de banda

La solucién debera contar con un throughput de 4 Gbps, pero licenciado a800

Cantidad de host IP soportados a través del equipamiento: 400000.

La solucién debera contar con la totalidad de licencias para atender las
caracteristicas técnicas minimas solicitadas.

El proceso de descubrimiento y analisis estadistico del trafico debe ejecutarse
en background y en forma continua, mientras la solucion se encuentra en
operacion, sin la intervencién de un administrador y debiendo ser continuo en
el tiempo, la solucidn debera ser amigable e intuitiva.

El equipo debera contar con un almacenamiento para reportes, por lo menos

Los reportes deberan proporcionar las capacidades de poder exportarse en
PDF o csv, mostrando la capacidad consumida de ancho de banda utilizado
por los hosts; asimismo debera mostrar el consumo en tiempo real de ancho

La solucion de administracion de ancho de banda deberd contar con la
capacidad de soporte para el protocolo IPv4 e IPv6 totalmente activada.

Debe tener acceso mediante HTTP, HTTPS, SSH, Telnet y consola mediante
puerto serial, que permita la gestién de politicas y administracién del equipo.
Debe tener la capacidad de enviar los logs hacia un servidor sysiog.

La solucion debe soportar al menos 20.000 conexiones por segundo

9
T0. L& Solucion denera contar con |
grupos de estaciones.
11.
para la asignacién de ancho de banda.
12.
o una solucién adicional.
13
14.
contenido.
15. La solucién debe soportar IPv4 e IPv6
16.
17.
O por rango horario.
18.
Mbps.
, 19.
20.
| 21.
22.
con 1 ano de antigiedad.
23.
de banda por direccién IP o categoria.
24,
C} Firma digitat 25 *
%? LIMA 26.
27.

0 5.1.3 Sub-Componente B: Firewalls de Seguridad Perimetral en Alta
Redundancia (dos appliance)

El

servicio de proteccion de redes estard basada en dos (02) equipos con

caracteristicas de Next Generation Firewall (NGFW) para la seguridad de la
informacion perimetral que incluye filtro de paquetes, control de aplicaciones, VPN
IPSec y SSL, IPS, prevencion contra amenazas de virus, spyware y malware "Zero
Day’, bien como controles de transmisidn de datos y acceso a internet
componiendo una plataforma de seguridad integrada y robusta.

Aspectos Generales:

El servicio consiste en una solucion de proteccion de redes con caracteristicas
de Next Generation Firewall (NGFW) para la seguridad de la red empresarial.
La solucién ofrecida debe ser en alta disponibilidad, es decir por lo menos 2
(dos) appliances con las mismas caracteristicas minimas.

El fabricante debe apareceren el cuadrante relacionado a los lideres en el ranking

5
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dei uitimo informe de Forrester VWave Enterprise Firewaiis

Elfabricante debe aparecer en el cuadrante relacionado a los lideres en el ranking
del uttimo informe de Forrester Wave Automated Malware Analysis.

El fabricante debera tener una efectividad de seguridad mayor o igual al 95%
segun el ultimo reporte de NSS Labs para Next Generation Firewall.

La plataforma propuesta por el fabricante debe contar con la certificacién para
trabajar IPv6 tanto en Firewall como en IPS o debe estar certificado en USGv6
para trabajar en |Pv6

La plataforma debe ser optimizada para analisis de contenido de aplicaciones
encapa’.

Para efectos de la propuesta, ninguno de los modelos ofertados podra estar
listados ni anunciado en el sitio web del fabricante como end-of-life o end-of-
sale o end-of-support. Se debera adjuntar el link pablico del fabricante que
verifique que los modelos propuestos no estan en ese listado.

Los equipos NGFW deberan tener soporte vigente de fabrica durante la fecha
de contrato del servicio, el soporte de! fabricante debera incluir atencién de
incidentes de software o hardware de la plataforma, reposiciéon de partes o
equipo de reemplazo en caso de faila de hardware.

Se debera proporcionar una cuenta de acceso al portal oficial de soporte del
fabricante, donde la Entidad tendra la potestad de dar seguimiento a los casos
abiertos por el contratista.

Como parte de la propuesta, el contratista debera proporcionar acceso a una
herramienta virtual (software) que nos permita evaluar buenas practicas,
configuraciones por realizar antes de impactar en el escenario de produccién,
con la finalidad de mejorar ta postura de seguridad de red proporcionada por la
solucion.

Dicha herramienta minimamente debera contemplar la adopciéon de buenas
practicas en materia de configuracion de los diferentes médulos de seguridad
de la solucion, como minimo estos: Control de Aplicaciones,
Antivirus/Antimalware, Antispyware/Antibot, IPS, Sandboxing, Filtro Web,
Gestion de Logs. Se requiere que la propuesta incluya documentacion publica
sobre dicha herramienta explicando su alcance.
La herramienta de evaluacion de buenas practicas debera ser especifica para
ta configuracion de Next Generation Firewall implementado, no se aceptaran
portales con guias de usuarios genéricas.
La Entidad debera poder realizar la evaluacion de buenas practicas a libre
demanda y de manera autonoma.
El contratista, dentro del periodo de contrato, debe ofrecer una herramienta de
analisis de ciberseguridad que permita detectar comportamiento anomalo que
esten ocurriendo dentro de la red y de esta manera permita identificar el origen
de este comportamiento y poder ejecutar acciones preventivas antes que
impacte en los servicios criticos. Ademas, que permita tomar correcciones
necesarias de proteccidon compartiendo informacion con las soluciones de
seguridad.
Si se identifica actividad sospechosa y/o maliciosa en la red, o sufra una brecha
de seguridad luego de implementar las buenas practicas de seguridad
sugeridas por la herramienta de evaluacion, el contratista debera tener la
facilidad de contactar de forma directa con el Fabricante, el cual incluye:

o Expertos, herramientas especializadas de inteligencia de amenazas y

practicas de caceria de amenazas.
o Analisis de logs e indicadores de compromiso
o Evaluaciéon de la configuracion del NGFW que incluya recomendaciones
personalizadas.
o Recomendaciones de pasos siguientes a realizar.

Capacidad

Throughput de Next Generation Firewall de 5 Gbps medido con trafico
productivo real (transacciones usando una mixtura de aplicaciones de capa 7,
transacciones medidas en condiciones empresariales o transacciones HTTP

6
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Throughput de Prevencion de Amenazas de 2.8 Gbps medido con trafico
productivo real {(transacciones usando una mixtura de aplicaciones de capa 7,
transacciones medidas en condiciones empresariales o transacciones HTTP
64KB de tamafio), con las siguientes funcionalidades habilitadas
simultaneamente: Control de aplicaciones, Sistema de Prevencion de Intrusos
(IPS), Antivirus/Antimalware de red, Antispyware/AntiBot, control de amenazas
avanzadas de dia cero (Sandboxing), Filtro de Archivos, y Logging activo. Si el

fabricante tuviese diferentes niveles o modos de inspeccion de sequridad, el
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equipo ofertado debera soportar el throughput requerido con el nivel o modo
mas alto de inspeccidn. Se debe garantizar que el equipo no degrade su
performance por debajo de lo requerido por la Entidad cuando se vayan
habilitando los modulos de seguridad indicados en el modo mas alto de
inspeccidn. No se aceptaran mediciones hechas con trafico UDP o RFCs 3511,
2544, 2647 o 1242 o mixes de trafico que no especifiquen tamano de
transacciones o paquetes.
No se aceptaran cartas de fabricante como fundamento para el cumplimiento
de performance, se debera comprobar el requerimiento de throughput con
documentacién pulblica del fabricante adjuntando el link que lo respalde.
El equipo debe soportar como minimo 1 milldn de sesiones simultaneas y 55
mil nuevas sesiones por segundo, medidos en capa 7 (con paquetes HTTP de
1 byte) o su equivalente de 13 millones de sesiones simultaneas y 300 mil
nuevas sesiones por segundo, medidos en capa 4 (con paquetes TCP).
Debe contar con fuente de poder redundanie con capacidad de cambio en
caliente.
Disco de estado sélido interno de 240 GB o superior.
Minimo 12 interfaces de red 10/100/1000/ formato RJ45 para trafico de datos
de lared

o Minimo 4 interfaces de red 1G en formato SFP para el trafico de datos de

la red
o Minimo 4 interfaces de red 10G en formato SFP+ para el trafico de datos
de la red

Caracteristicas Generales

El dispositivo de seguridad debe soportar VLAN Tags 802.1q, agregacion de
links 802.3ad, policy based routing o policy based forwarding, ruteo multicast,
jumbo frames, sub-interfaces ethernet logicas, NAT de origen y destino.

Debe soportar enrutamiento estatico y dinamico (RIPv2, BGP y OSPFv2).
Soportar como minimo las siguientes funcionalidades en IPv6: SLAAC (address
auto configuration), NAT64, Identificacion de usuarios a partir de LDAP/AD,
Captive Portal, IPv6 over IPv4 IPSec, Reglas de seguridad contra DoS (Denial
of Service), Descifrado SSL/TLS y SSH, PBR (Policy Base Routing) o PBF
(Policy Based Forwarding), OSPFv3, QoS, DHCPv6 Relay, SNMP, NTP, NTP
autenticado, SYSLOG, DNS y control de aplicaciones.

Permitir configurar el tiempo de almacenamiento en cache de la Tabla ARP.
Permitir NAT de destino basado en dominio en lugar de IP. Opcionalmente, el
equipo debera ser capaz de balancear el trafico entrante por esa regla de NAT
de destino.

Soportar DNS Dinamico en las interfaces de red del equipo de seguridad.
Soportar tuneles GRE como punto inicio o finalizacion del tinel.

Capacidad de inspeccionar el contenido en tineles GRE, GPRS, VXLAN e
IPSec no cifrado, sin necesidad de que el equipo de seguridad sea el punto
final del tunel.

Soportar IPv6 en modos de alta disponibilidad, tanto Activo/Activo como
Activo/Pasivo.

Debe ser capaz de operar en los modos Capa 3 (con capacidades completas
de Ruteo y NAT), Capa 2, Transparente y Sniffer, de forma simultanea
mediante el uso de sus interfaces fisicas sin necesidad de tener que hacer uso
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Alta D

de contextos o dominios virtuaies.

isponibilidad

Soporte a configuracion de alta disponibilidad Activo/Pasivo y Activo/Activo,
con despliegues de los equipos tanto en modo transparente como en modo
capa 3 (L3).

La configuracion en alta disponibilidad debe sincronizar: Sesiones; Certificados
de descifrado, Configuraciones, incluyendo, mas no limitado a politicas de
Firewall, NAT, QoS y objetos de red.

Debe ser posible el monitoreo de fallo de enlaces, ya sea ante la caida de al
menos una de las interfaces del equipo, una conexién fisica adyacente o
pérdida de conectividad hacia una IP desde una de las interfaces.

Debe permitir cifrar la comunicacién entre dos Firewall de HA durante la
sincronizacion de las configuraciones.

Funcionalidades de Firewall

Control de politicas por zonas, puertos, direcciones IP, segmentos y/o rangos
de red, region geografica, usuarios y grupos de usuarios, aplicaciones grupos
estaticos de aplicaciones, grupos dinamicos de aplicaciones (basados en sus
atributos) y categorias de aplicaciones.

Debera incluir la capacidad de creacién de politicas basadas en la integracion
con servidores a los servicios de autenticacion via Active Directory, LDAP.
Debera ser posible la identificacion de la aplicacion y la inspeccion de malware,
spyware y exploits dentro del trafico cifrado por los protocolos en mencion.
Permitir el agendamiento de las politicas de seguridad.

Debe ser posible especificar en las reglas de seguridad un grupo de objetos
basados en IP y/o URL que se alimenten dindmicamente de una fuente externa.
Permitir agrupar las politicas de seguridad utilizando etiquetas u otro método.
Permitir anadir un comentario de auditoria cada vez que se cree o se edite la
politica de seguridad. Cada comentario debera estar asociado a la versién de
la politica editada. Esto con el fin de garantizar buenas practicas de
documentacion, organizacion y auditoria.

Debe permitir realizar validaciones de la configuracién antes de ser aplicada o
instalada, esto implica, entre otras cosas, identificar y notificar cuando existan
reglas generales superpuestas sobre otras especificas (shadowed rules).
Debe mostrar la primera y ultima vez que se utilizé una regla de seguridad.
Debe mostrar la fecha de creacién y Gltima fecha de modificacion de la regla
de seguridad.

Debe mostrar a través de un filtro, las reglas de seguridad que no han tenido
uso en la red desde el ultimo encendido del dispositivo firewall.

Debe poseer mecanismos para la integracién con directorio activo mediante el
protocolo LDAP

Descifrado de trafico SSL/TLS

Debe permitir descifrar el trafico de navegacion de usuarios (LDP/AD) a internet
mediante la instalacion de un certificado digital en los equipos.

Debera incluir la capacidad de creacion de politicas basadasen la visibilidad e
identificar el usuario que accede a una URL a través de la integracion con
servicios de directorio, autenticacion via Active Directory, LDAP en general y
base de datos local.

Debe permitir descifrar el tréfico entrante hacia servidores HTTPS publicados
en internet importando el certificado del servidor en ef Firewall.

Debe ser capaz de inspeccionar el trafico cifrado, incluyendo el protocolo TLS
1.3.

Debe tener la capacidad de bloquear la conexion hacia sitios web cifrados con
protocolos obsoletos e inseguros.

Debe identificar y notificar al cliente si esta visitando una pagina web con
certificado digital no valido o emisor no confiable, a pesar de no aplicar
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Debe permitir excluir sitios a los cuales no se les aplicara la politica de
descifrado, identificados por dominios y wildcards.

Para los certificados almacenados localmente en el firewall, tiene que ser
posible bloquear la posibilidad de exportar las claves privadas, para evitar un
uso indebido por parte de los administradores.

Debe contar con un dashboard de reportes y logs dedicados a monitorear el
trafico de descifrado SSL/TLS, este dashboard debera estar disponible en la

interfaz " grafica, con &l objétivo de identificar rapidamente” problémas
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relacionados con las técnicas de descifrado de trafico, el mismo debe tener
varios estados de troubleshooting y proveer de las herramientas a los
administradores para encontrar rapidamente las causas por las cuales se
puede producir una falla en la descifrado del trafico (opcionalmente, informar
sobre certificados expirados, claves de cifrado débiles, certificados revocados,
cierre de la conexién por parte del cliente, entre otros).

Control de Aplicaciones

Reconocer por lo menos 3000 aplicaciones diferentes, incluyendo, mas no
limitando: el tréfico relacionado a peer-to-peer, redes sociales, acceso remoto,
update de software, protocolos de red, voip, audio, video, proxy, mensajeria
instantanea, email.

Debe procesar e inspeccionar aplicaciones que utilicen HTTP/2

Para trafico cifrado (SSL/TLS), debe permitir el descifrado de paquetes con el
fin de permitir la lectura del payload de la aplicacién cifrada.

Debe inspeccionar el payload del paquete de datos con el objetivo de detectar
las aplicaciones en capa 7, a través de expresiones regulares, firmas u otro
mecanismo. El chequeo de firmas también debe determinar si una aplicacién
esta utilizando su puerto default o no, por ejemplo, RDP en el puerto 80
en vez del 3389.

Las politicas de seguridad deberan poder definirse 100% en base a
aplicaciones pudiendo aplicar reglas especificas a cada aplicacién, ejemplo si
2 aplicaciones utilizan el mismo puerto y protocolo, se tienen que poder crear
2 politicas de seguridad en las cuales se apliquen controles diferentes a cada
aplicacion.

Debe aplicar analisis heuristico a fin de detectar aplicaciones a traves de
analisis de comportamiento del trafico observado.

Con el objetivo de identificar aplicaciones propietarias a nivel de capa 7, la
solucion debe permitir nativamente la creacion de aplicaciones personalizadas
desde la interfaz de gestion, sin la necesidad de accidn por parte del fabricante.
Debe ser posible la creacién de grupos estaticos de aplicaciones y grupos
dinamicos de aplicaciones basados en sus atributos u otros criterios.

Al crear politicas basadas en aplicaciones, si las mismas dependen de otras
aplicaciones, la interfaz grafica debe sugerir y permitir agregar las aplicaciones
dependientes de la seleccionada, para poder permitir el uso correcto de la
politica de seguridad en capa 7.

Debe contar con un médulo de optimizacion de politicas, que identifique las
aplicaciones que han pasado sobre politicas basadas en puertos o de Capa 4,
identificando el consumo de en Bytes, Hits y visualizar las fechas de las
politicas, Este modulo debera facilitar la migracién de la politica de Capa 4 a
una politica de Capa 7 a través de un wizard.

Prevencion de Amenazas

Para seguridad del ambiente contra ataques, los dispositivos de seguridad
deben poseer modulo de IPS (Intrusion Prevention  System),
Antivirus/Antimalware, Antispyware/Antibot.

Las funcionalidades de IPS, Antivirus y Antispyware/Antibot deben operar en
caracter permanente, pudiendo ser utilizadas por tiempo indeterminado, incluso
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si 1o exisie ef derecho de recibir actuaiizaciones debido a caducidad de soporte
con el fabricante.

El equipo debera soportar el throughput salicitado operando en el maximo nivel
0 modo de seguridad de inspeccion de IPS, Antivirus y Antispyware/Antibot.
Las firmas deberan estar basadas en patrones del malware y no Unicamente
en hashes, con el objetivo de detectar malware polimorfico que pertenezca a
una misma familia.

Debe sincronizar las firmas de seguridad cuando el Firewall se implementa en
alta disponibilidad.

Debe soportar granularidad en las politcas de IPS, Antivirus y
Antispyware/Antibot, permitiendo la creacion de diferentes politicas por zona
de seguridad, direccion de origen, direccion de destino, servicio, usuario y
grupo de usuarios y la combinacién de todos esos items.

Debe permitir capturar el paquete de red (en formato PCAP) asociada a la
alerta de seguridad.

Debe identificar las consultas que realizan los hosts infectados hacia dominios
maliciosos, de tal forma que el Firewall pueda bloquear dichas consultas DNS.
Los eventos deben identificar el pais que origino {a amenaza.

Debera posibilitar fa creacién de firmas customizadas por la interfaz gréafica del
producto.

Debe ser capaz de detectar y bloquear el virus y malware en general que se
propague en, al menos, los siguientes protocolos: HTTP, HTTPS, HTTP/2,
FTP, SMB (versiones 1, 2 y 3), SMTP, IMAP y POP3; todos tanto en IPv4 como
en IPvG, para todos los protocolos en mencién.

Debe soportar la creacion de firmas de IPS basadas en el formato de Snort,

Analisis de malware de dia cero

La solucidn propuesta debe incluir mecanismos de deteccién de amenazas de

dia cero, incluyendo una plataforma Sandboxing.

La plataforma de Sandboxing podra ser ofrecido en Nube (Cloud), On-premise

0 ambos. Como minimo se requiere que el Sandbox propuesto puedadetectar

el malware de dia cero, utilizando la emulacion completa de malware en

entornos Windows, Linux, Android y Mac.

En caso de tratarse de una plataforma de Sandboxing Cloud, debera cumplir

con los siguientes requerimientos:

o El Next Generation Firewall debe tener capacidad de analizar 100 archivos
por minuto al Sandbox Cloud.

o Debera emular los archivos sospechosos en entornos Windows, Linux,
Android y Mac sin estar limitado a una capacidad de hardware ni VMs
(Virtual Machines)

o Debera tener una disponibilidad del servicio de al menos 99.9%
contabilizados mensualmente.

o Debera ser un servicio propio del fabricante, no se aceptaran plataformas
que tercericen el servicio de Sandboxing con entidades terceras.

o El Next Generation Firewall debera ser capaz de actualizar lgs firmas de
malware en tiempo real, con el objetivo de tener informacion de malware
detectado a nivel global por el fabricante.

o Debera garantiza la privacidad y confidencialidad del contenido de los
archivos analizados, para lo cual se requiere que el servicio cuente como
minimo con certificaciones SOC2 Tipo Il de AICPA, FedRAMP.

o Debera contar con una acreditacién que el servicio se encuentra alineado a
los estandares HIPAA (Health Insurance Portability and Accountability Act),
GDPR (General Data Protection Regulation) y PCI (Payment Card Industry
Data Security Standard. Esta acreditacion debera ser dada por unaentidad
tercera al fabricante.

En caso de tratarse de una plataforma de Sandboxing On-premise, debera

cumplir con los siguientes requerimientos:

o Deberd ser capaz de analizar alto nimeros de elementos, sin sufrir
degradacién ni encolamiento y haciendo uso completo de técnicas de
emulacion y andlisis dinamico, asi mismo también pueden considerar
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objetivo de mantener los controles de cnbersegundad en caso de falla de
uno de los equipos.

o Soportar el analisis de archivos maliciosos en ambiente controlado como
minimo, sistema operacional Windows, MacOS, Linux y Android.

o I[v)eb)e admitir topologias de implementacién en modo sniffer o en linea (in-
ine

El malware de dia cero debera poder ser identificado dentro de la

infraestructura de la Entidad, sin necesidad de enviar el archivo a ser analizado

fuera de iared.
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Debe analizar Links/URLS para aetermimar sl €s 0 no malicioso, a pesar de no
estar categorizada dentro de la Base de Datos del fabricante.

Debe proveer informacién forense sobre las acciones realizadas por el malware
y generar automaticamente las firmas de malware y bloquear el acceso a las
URLs maliciosas utilizadas por el malware.

El Next Generation Firewall debe ser capaz de enviar al sandbox de manera
automatica los archivos sospechosos que se propaguen por los protocolos
HTTP, HTTPS, HTTP/2 , FTP, SMTP, POP3, IMAP y SMB (versiones 1, 2y 3).
Tanto en IPv4 como en IPv6.

Debe permitir al administrador la descarga del archivo original analizado porel
Sandbox.

Debe permitir reportar al fabricante eventos que son falso-positivo y falso-
negativo en el analisis de malware de dia cero a partir de la propia consola de
administracion.

Debera soportar el analisis de archivos ejecutables (EXE), DLLs, ELF (Linux),
archivos comprimidos (ZIP, 7ZIP, RAR) archivos office (.doc, .docx, .xlIs, .xisx,
.ppt, .pptx), archivos java (jar 6 class), archivos de tipos script (.vbs, .psi, js),
email link, flash, archivos de MacOS (mach-o, dmg, pkg) y Android APKs enel
ambiente controlado.

Permitir la subida de archivos al sandbox de forma manual y via APl

Debe detectar técnicas usadas para evadir herramientas de sandboxing como
deteccion de hypervisor (no debe usar hypervisores comerciales), inyeccion de
codigo a procesos permitidos y deshabilitacion de funcionalidades de seguridad
del host.

La solucidn debe realizar el analisis en un ambiente de hardware real,
deshabilitando totalmente la habilidad de la amenaza de evadir.sandboxing en
maquinas virtuales y/o la solucion debe deshabilitar totalmente la habilidad de
la amenaza de evadir sandboxing en maquinas virtuales.

Filtro de contenido WEB

Permite especificar la politica por tiempo, horario o determinado periodo (dia,
mes, afio, dia de la semana y hora)

Debera incluir la capacidad de creacion de politicas basadas en la visibilidad e
identificar el usuario que accede a una URL a través de la integracion con
servicios de directorio, autenticacion via Active Directory, LDAP en general y
base de datos local.

Debe soportar un cache local de URLs en el appliance, evitando el delay de
comunicacion/validacién de las URLs

Debe poseer al menos 70 categorias de URLs, incluyendo las de malware y
phishing.

Debe permitir fa creacién de categorias personalizadas.

Debe contar con multi categorias de URL, que permita que un sitio web
pertenezca a dos categorias distintas.

Debe identificar y categorizar los dominios nuevos, menores a 30 dias de
antigliedad.

Debe permitir la customizacién de la pagina de blogueo.

Permitir la insercién o modificacion de valores en la cabecera HTTP del tréfico
de aplicaciones Saa$S que pasen por el equipo de seguridad.

Debe permitir notificar al usuario, mostrandole sélo una pagina de alerta, pero
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permitiéndoie continuar ia navegacion ai site.

Debe identificar cuando un usuario envia credenciales corporativas de red a
sitios no autorizados y debe poder bloquear dicho envio, previniendo asi
ataques de phishing.

Debe contar con una lista permanentemente actualizada que permita identificar
y bloquear los sitios web mas peligrosos ( top de malware, top de phishing, etc)
provenientes de la web del fabricante o algun sitio de confianza.

Proteccion avanzada de DNS

La solucién debe ser alimentada por un servicio de inteligencia global capaz de
identificar decenas de millones de dominios maliciosos con analisis en tiempo
real sin depender de firmas estaticas.

* El servicio de proteccion de DNS debe alimentarse de telemetria provista por clientes

a nivel mundial y mas de 30 fuentes de inteligencia de amenazas de terceros.

* La solucion debe ser capaz de predecir y detener dominios maliciosos de malware

basados en algoritmos de generacién de dominio (DGA o equivalentes)

* Debe utilizar machine learning y/o inteligencia artificial para detectar nuevos dominios

nunca vistos autogenerados por algoritmos (DGA o equivalentes)

» Debe poseer politicas para bloquear dominios (DGA o equivalentes) o interrumpir las

consultar de DNS a dichos dominios.

¢ Debe detectar e interrumpir robo de datos ocultos o tunelizados en trafico DNS
» Debe analizar las consultas de DNS, incluyendo las tasas de consultas y patrones,

entropia y frecuencia de n-grams para detectar posibles intentos de tunelizacion.

Identificacion de usuarios

L]

QOS

Debe incluir la capacidad de creacién de politicas basadas en la visibilidad y
control de usuarios y/o grupos de usuarios a través de |a integracion de
servicios de autenticacion via LDAP, Active Directory, E- Novell Directory,
Exchange y base de datos local.

Debe poseer integracion con Microsoft AD Domain Controller para la
identificacién de direcciones IP y usuarios. Esta integracion se podra realizar
con o sin software agente.

Debe poder identificar la IP y el usuario de Dominio en base a Event Viewer y
WMI 6 sistema de monitoreo log de la marca ofertada.

Debe poder monitorear eventos de login y logout del Active Directory utilizando
el protocolo WinRM.

Debe soportar la recepcién de eventos de autenticacion de Controladores
Wireless con 802.1x, y/o Soluciones NAC y/o Proxy, via Sysiog y/o XFF (X-
forward-for) en la cabecera HTTP y/o XML API y/o protocolo propietarios de la
mara propuesta para la identificacién de direcciones IP y usuarios.

Debe permitir el control, sin instalacién de cliente de software, en
equipamientos que soliciten salida a internet para que antes de iniciar la
navegacion, se muestre un portal de autenticacion residente en el firewall
(Captive Portal). Adicionalmente se podra afadir un segundo factor de
autenticacion.

Debe permitir la definicion de grupos dinamicos de usuarios (opcional).

Con la finalidad de controlar aplicaciones vy trafico cuyo consumo pueda ser
excesivo, (como YouTube o Netflix), se requiere que la solucién tenga la
capacidad de controlarlas a través de politicas personalizables.

Soportar la creacion de politicas de QoS por: direccion de origen y destino, por
grupo de usuario de LDAP, por aplicaciones, por puerto.

El QoS debe permitir la definicion de clases por: ancho de banda garantizado,
ancho de banda maximo, prioridad.

Soportar marcacién de paquetes DSCP, inclusive por aplicaciones;

Permitir el monitoreo en tiempo real del trafico gestionado por el QoS.

Filtro de datos

Los archivos deben ser identificados por extension y firmas.
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BAT, CAB PIF, REG, archivos comprimidos en RAR ZIP u otro) identificados
sobre aplicaciones.

Permitir identificar y opcionalmente prevenir la transferencia de informacion
sensible basados en el contenido del archivo, incluyendo, mas no limitando al
namero de tarjetas de crédito; y permitiendo la creacién de nuevos tipos de
datos via expresion regular.
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No debera requerir licenciamiento alguno y debera soportar como minimo 2000
conexiones recurrentes.

Soportar VPN Site-to-Site y Cliente-To-Site en protocolos IPSec o SSL.

La VPN IPSec debe soportar como minimo:

o DESy3DES; AES 128, 192 e 256 (Advanced Encryption Standard)

o Autenticacion MD5, SHA-1, SHA-2;

o Diffie-Hellman Group 1, Group 2, Group 5 y Group 14,

o Algoritmo Internet Key Exchange (IKEv1 & IKEv2),

Permitir la aplicacién de politicas de seguridad y visibilidad para las

aplicaciones que circulan dentro de los taneles VPN.

Las VPN client-to-site deben poder operar usando el protocolo IPSec o SSL y

permitir la conexién por medio de agente instalado en el sistema operativo.

Soportar autenticacion via AD/LDAP, Kerberos, TACACS+, SAML, Certificados

Digitales y RADIUS, incluyendo Doble Factor de Autenticacion (2FA).

Debe permitir definir segmentos de red para ser agregadas de forma

automatica en la tabla de rutas de la interfaz tunel del equipo que tenga

instalado el agente de VPN.

Debe soportar Split Tunnel para elegir los segmentos de red que seran

enrutados por la VPN.

Debe permitir los siguientes tipos de conexidn del cliente al tinel VPN:

o Antes del usuario se autentique en la estacion;

o Después de la autenticacion del usuario en la estacién usando Single Sign
On (SSO),

o Bajo demanda del usuario;

El agente de VPN client-to-site debe ser compatible al menos con: Windows 8,

Windows 10, MacOS X.

Debe contar con un dashboard gréfico que permita monitorear a los usuarios

conectados por VPN.

Debe permitir el bloqueo de uso de VPN que no sean las permitidas por esta

administracion

Consola de administracién y monitoreo

Con la finalidad de no degradar el performance de procesamiento de red y
seguridad del Next Generation Firewall, la administracion del equipo, gestion
de reportes y gestion de logs deben realizarse dentro de los mismos appliances
de seguridad o appliance fisicolvirtual dedicado independiente del mismo
fabricante.

Permitir exportar las reglas de seguridad en formato CSV y PDF

Debe contar con un dashboard interactivo y gréfico que permita monitorear el
uso de las aplicaciones en capa 7, sitios web visitados, actividad de los
usuarios, actividad por IP (origen y destino), paises origen y destino del trafico,
uso de las reglas de seguridad, actividad del trafico malicioso, actividad de los
usuarios VPN. Esta informacion podra ser vista en base a Bytes y Sesiones, y
ser filtrado en base a un rango de tiempo, IP, usuario, pais y regla de seguridad.
Debe permitir el control de acceso a la gestién del equipo a través de roles
personalizables.

Debe permitir la captura de paquetes en formato PCAP para poder ser leidos
por una herramienta tercera. La captura de paquetes debera poder ser filtrada
antes del proceso de ejecucion en base a la interfaz, IP y Puerto (origen y
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Ante escenarios donde existan dos o mas administradores del Next Generation
Firewall logueados y realizando cambios en simultaneo en la consola de
gestion, la solucién debera de ser capaz de solo aplicar los cambios realizados
por cada administrador individual, sin afectar o sobrescribir los cambios del otro
administrador.

Contar con un médulo que permita comparar vy que indique especificamente
que cambio se hizo a una politica de seguridad respecto a una versién anterior
de dicha politica.

Debe ser capaz de detectar errores humanos de configuracién de reglas de
seguridad donde se sobrepongan reglas generales sobre reglas especificas
(shadowing rules).

Debe permitir exportar e importar diferentes versiones de archivos de respaldo
de configuracion (backup)

Debe poder realizar una copia de seguridad (backup) automatica de las
configuraciones y rollback de configuracién a la tltima configuracion salvada.
Debe permitir el monitoreo de eventos basados en SNMP, integracion con
SIEM a través de Syslog, y envio de alertas por correo electrénico
(integrandose a un servidor SMTP).

Debe permitir la generacion de logs de auditoria detallados, informando de la
configuracion realizada, el administrador que la realizo, su IP y el horario de Ia
alteracion;

Debe permitir la asignacion de una cuota de uso de disco para definir una
capacidad maxima de almacenamiento de logs de traficode datos, amenazas,
auditoria de configuraciones, eventos de sistema.

Debe poder visualizar datos historicos de log, eventos, incidencias, analisis de
trafico por un tiempo minimo de un ano de antigtiedad.

Debe soportar la personalizacion de reportes, permitiendo mostrar informacion
de eventos de antivirus, antispyware, IPS, navegacion a internet, aplicaciones,
malware de dia cero, debe permitir seleccionar las columnas a mostrar, filtrar
la informacion en base a usuarios, grupos de usuarios, direcciones IP, el rango
de fechas de los datos, deben poder ser exportados en PDF y enviados
automaticamente via correo electronico.

[1 5.1.4 Sub-Componente C: Licencias de EDR (80 licencias)

Se requiere el licenciamiento para ochenta (80) Endpoint para servidores entre
virtuales y fisicos: Windows 7, Windows 8, Windows 10, Windows Server:
2008R2, 2012, 2012R2, 2016, Linux, Sun Solaris, backups, con vigencia de
mantenimiento por tres (03) afios, segun el cuadro de Servidores de la MML.

-iServidores’ Sl i ““(fan_tidad;.: o
Virtuales 58
Fisicos 9
Total 67

La cantidad solicitada es de 80 licencias para los 67 servidores (Virtuales: 58,
fisicos: 9) y un crecimiento del 20% que corresponde a 13 licencias proyectas
a un futuro.

Todos los componentes que forman parte de la solucién deben ser

suministrados por un solo fabricante y en idioma espariol o inglés.

La Solucidn Endpoint, debe contemplar las siguientes caracteristicas minimas:

o Las Licencias deben soportar los sistemas operativos: Windows 7, Windows
8, Windows 10, Windows Server: 2008R2, 2012, 2012R2, 2016, Linux, Sun
Solaris (opcional).
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Prevencion contra exploits

Deteccién de técnicas de explotacion sin necesidad de utilizar firmas, patrones
o heuristicas, enfocadas principalmente en la prevencién de exploits ldgicos,
procesos vulnerables y exploits del sisterna operativo, para sistemas Microsoft
Windows, MacOS, Linux y Sun Solaris

iviitigacion de vuinérabiildages conocidas, desconocidas 'y dia Cero.
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Soporta técnicas de explotacion de vulnerabilidades distintas, entre las que se
encuentran Return Oriented Programming, Heap Spray, Jit Spray, Shell link,
Structured Exception Handler, etc.

Proteccién de aplicaciones contra las técnicas de explotacion de manera
predeterminada y "out-of-the-box".

Capacidad de utilizar los médulos de proteccién contra técnicas de explotacion
en cualquier aplicacién, incluyendo aquellas desarrolladas internamente.
Capacidad de crear un snapshot de la memoria RAM al momento de prevenir
la ejecucion de una técnica de explotacion, con la finalidad de proporcionar
informacion forense sobre el evento.

Es posible configurar perfiles de proteccion en modo de prevencién o
monitoreo.

Terminacion del proceso en el cual fue identificado el intento de ejecucion de
una técnica de explotacion.

Debe defenderse contra ataques avanzados “persistentes/de dia cero, que

incluyen, pero no se limitan a:

o Malware general.

Ataques de dia cero.

Explotar la vulnerabilidad de software existente.

Ransomware.

Spyware.

Amenazas persistentes avanzadas/Ataques dirigidos

Rootkits.

Amenazas polimorficas.

Amenazas combinadas.

Malware ofuscado, malware desconocido y ataques de dia cero.

Scripts maliciosos que aprovechan: PowerShell, Visual Basic, Perl, Python,

Java/JAR.

o Ataques residentes en la memoria y otros ataques sin malware.

o Ataques basados en documentos (archivos PDF y macros).

o Ataques de inicio de sesion remoto y el uso malicioso de software legitimo.

o Malware conocido y variantes que incluyen ransomware basado en
malware.

Capacidad de proporcionar la proteccion contra la explotacion de

vulnerabilidades sin necesidad de tener una conexion a la consola.

Identificacion y prevencion de intentos de escalamiento de privilegios a nivel de

Kernel. Esta proteccién debe de poder ser utilizada en agentes Windows, Mac,

Linux y Sun Solaris (opcional).

Debe ser de proposito especifico y no una solucién derivada de Antivirus y que

haya sido evaluada por MITRE ATT&CK.

OO0 00000 O0O0O0

Prevencion contra malware.

Utiliza un modelo matematico o técnica de aprendizaje generado a partir de
aprendizaje de maquina para comparar cientos de caracteristicas de un archivo
ejecutable, de manera estatica, para determinar si es malicioso. Esta
proteccién debe estar disponible para sistemas operativos Windows y Mac.
Capacidad de prevenir conira shells reversos (reverse shell) para sistemas
operativos Linux.

15
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* Prevencion de ejecucion de procesos utiizando su hash, de manera que el
administrador puede determinar qué aplicaciones pueden ser ejecutadas.

e Capacidad de identificar si la macro contenida en un documento de Word o
Excel es maliciosa, sin necesidad de tener que ejecutar la macro ni observar
su comportamiento o ejecucion, para determinar si es maliciosa.

* Capacidad de identificacién y bloqueo de malware basado en reglas de
comportamiento de amenazas. Estas reglas deberan estar de forma
predeterminada y se deberan actualizar periddicamente por el fabricante.
Capacidad de poder colocar los malware en una carpeta de cuarentena
Capacidad de realizar escaneos a demanda y programados
Capacidad de proporcionar proteccion contra malware sin necesidad de tener
una conexion a la consola.

* Capacidad de proporcionar proteccion contra malware sin necesidad de una
BD de firmas o heuristica y sin necesidad de una herramienta de sandboxing.

e Sera posible de configurar las politicas en modo de prevencion o monitoreo.

e Capacidad de mostrar en una cadena gréafica de eventos la causa raiz que
origind el evento malicioso.

e Creacion de hashes de procesos en ejecucion y verificacion de veredictos en
una nube de inteligencia de amenazas.

e Capacidad de conectarse permanente a la lista actualizada de los nuevos
antivirus proporcionada por la web del fabricante o fuente de confianza para
poder bloquearlos.

, Escaneo de archivos ejecutables.
7 Permite realizar el escaneo de archivos ejecutables sin la necesidad de firmas.
’ e  Permite programar el escaneo de archivos de manera semanal o mensual,
e  El consumo de recursos al momento de realizar el escaneo debe de ser muy
poco y no debe de impactar en la experiencia del usuario.
) »  Detectar componentes maliciosos en los archivos o cabeceras malformadas en
la posible ejecucién de estos.

Control de dispositivos

e Capacidad de controlar el uso de dispositivos con conexién via USB para
bloquear o permitir en acceso total o solo lectura.
e Los permisos podran ser configurados con diferentes niveles de granularidad
Flrma digitat como: Marca, Producto, Serial Number
s e  Se podran otorgar excepciones temporales para los permisos de dispositivos

Firmado aigiamente por PATRA - Proteccion contra el robo de contrasefas.

WILLIAMS Ruben Emilic FAU
20131380951 solt
Molivo: Doy V* B~

Fechai 17.05.2021 15:01:85 0500 e  Proporciona una proteccidén predeterminada en memoria contra el uso de la
(9 A herramienta de extraccién de contrasefias Mimikatz, keyloger o similares.

! Administracién y revision de eventos.
Firma digital e Administracion de politicas centralizada, via una consola web.

vaﬁ ReLhe s A 0 e Laconsola distingue los eventos de prevencion y notificacion, y para cada uno

i LLIRAA de estos dos grupos clasifica los eventos en intentos de ejecucién de exploits,
Finnado digitalimente por intentos de ejecucién de malware, violaciones a las politicas de restriccionese
HUAYHUA SOLORZANO Fior De . . . ryr . .y
Lic AU 20131380351 o intentos de violacion a las politicas de restriccion.
Fecha: 15.05.2021 18:17:55 -03:00 e Laconsola debera de proporcionar informacién detallada bajo demanda de los

eventos identificados como exploits.
Permite la actualizacion y desinstalacién del agente a partir de la consola,
Permite utilizar cualquier aplicacion de un tercero para poder realizar la
instalacion del agente.

» Cuenta con la capacidad de poder aplicar politicas a usuarios, grupos,

Flrma digitat

Firmado digitalmenie por

MANTILLALEON Richard Jean computadoras o unidades organizaciones de Active Directory
Pt 15 b2021 15:12:21 05:00 e Cada evento de prevencion o notificacion cuenta con informacion basicacomo
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versién del agente, proceso que generd el evento de prevencion, ruta de
ejecucion del proceso que genero el evento de prevencion, horario y fecha del
evento, informacién forense (en caso de estar disponible).

Integracion con una plataforma de ciberseguridad la cual incluya una nube de
inteligencia y contextualizacién de amenazas.

Permite la generacién de reportes bajo demanda o programados y podran ser
enviados de forma automatica a uno o mas correos electrénicos.

Capacidad de personalizacion del dashboard o widgets.

HIUU .‘ T TE=oe wolola1(s1biF=(8]0) d, 10

Capacidad de tomar control remoto de los equipos Windows donde se
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encuentre instalado el agente, como minimo debera ser capaz de: 1) listar
procesos, 2) listar carpetas y archivos, 3) ejecutar instrucciones por linea de
comandos y Opcional:4) ejecutar instrucciones basados en scripts de Python
El formato de los reportes generados es PDF.

La consola mantiene un historial de los reportes que han sido generados para
su posterior consulta por el tiempo contratado.

Soportar mediante upgrade de licencia funcionalidades de Endpoint Detection
and Response (EDR) avanzado sin necesidad de instalar software adicional.
Debera de poder utilizar los datos capturados por el agente que se utiliza para
realizar las tareas de deteccion e investigacion, sin necesidad de utilizar un
segundo agente.

Debera de contar con un dashboard que permite visualizar alertas generadas
de distintas fuentes.

Permite la visualizacion de eventos de manera histérica durante un periodo de
tiempo determinado

Debera de poder mostrar el nimero total de alertas, incluyendo la cantidad de
alertas que resultan de aplicar un filtro, y poder almacenar dicho filtro (opcional).
El producto debera implementar un ment contextual que permita analizar de
manera detallada la alerta, generar una linea de tiempo, editar una regla,
eliminar una alerta, copiar el URL de una alerta y copiar la alerta.

El producto debera demostrar el nombre de la computadora, su direccidn IP, el
nombre del proceso que genero la alerta y el nimero de la alerta en la parte
superior para que el analista pueda consultarla con facilidad.

LIMA Analisis de alertas e investigacion de actividad sospechosa

El producto debera permitir la creacion de una secuencia grafica que
correlacione las alertas individuales con el objetivo de describir la secuencia de
un ataque.

El producto debera mostrar una advertencia cuando un ejecutable en particular,
que forme parte de la secuencia grafica, tenga un comportamiento sospechoso.
El producto debera de mostrar datos generales de la ejecucion de un proceso
que forme parte de la secuencia grafica, entre los que se encuentran ruta de
ejecucion, nombre de usuario que ejecutd el proceso, tiempo de su ejecucion,
entidad que firmé el proceso, valor MD5 del ejecutable relacionado con el
proceso (opcional), veredicto del analisis del sandbox, valor SHA256 y linea de
comandos de la ejecucion.

El producto deberd demostrar la actividad de cada proceso identificado, en
columnas por categorias. Entre las categorias a incluir debe de estar la
actividad de red, actividad de los archivos, actividad del registro, médulos
ejecutados e intentos de inyeccion a procesos.

El producto deberia de poder identificar, de todas las actividades mencionadas
anteriormente, aquellas que sean maliciosas o altamente sospechosas y
separarlas en una categoria de facil acceso para el analista.

Investigacion de amenazas

El producto debera de tener la capacidad de realizar consultas a los datos

capturados y almacenados.

El producto debera de poder realizar consultas diferenciando por ejecuciones
17
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de un proceso o inyecciones de un proceso.

El producto debera de tener la capacidad de realizar consultas por actividad de
los archivos considerando las siguientes operaciones: creacion, lectura,
eliminacién, escritura y renombrar.

El producto debera de tener la capacidad de realizar consultas por la actividad
de red entrante, saliente y fallida; por la actividad en el registro, particularmente
la creacién de llaves, la eliminacion de llaves, cuando las llaves sean
renombradas, cuando se configure un valor en las llaves o se elimine el valor
de las llaves.

Todas las bulsquedas mencionadas anteriormente deberan de poder
programarse para ser ejecutadas en un dia y hora determinados por una
ocasion, o de manera recurrente ya sea de forma diaria en un horario
determinado o algin dia de la semana en particular, en un horario en
especifico.

Todas las busquedas deberan de poder ser ejecutadas observando los
resultados en tiempo real o permitiendo trabajar al analista mientras la
busqueda se ejecuta en segundo plano.

Configuracion y elementos de identificacion

.
&
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m}i Acciones de respuesta

El producto debera de contar con mecanismos de generacion de alertas
considerando el comportamiento mostrado por los procesos de las
computadoras.

Las alertas generadas por el comportamiento de los procesos no deberan de
utilizar firmas o heuristicas.

Cada alerta generada por el comportamiento de los procesos debera de tener
una descripcion del comportamiento identificado.

El producto debera de permitir al analista definir comportamientos de procesos
para que generen alertas.

El producto debera de permitir la generacion de excepciones a los
comportamientos de los procesos que hayan sido identificados como
maliciosos o sospechosos.

El producto deberd de soportar el uso de indicadores de COMpromiso
tradicionales, incluyendo rutas de archivos, nombres de archivos, dominios,
direcciones IP y hashes.

Las alertas pueden ser enviadas por algin medio de forma automatica
(mensajeria instantanea o mensaje de texto o correo electronico o algun
mecanismo parecido que cumpla la funcionalidad indicada).

El producto debera de permitir aislar de la red una computadora a partir de la
deteccidon de una actividad maliciosa.

Debera permitir una sesion de Live Terminal para ejecutar acciones en el equipo
victima tales como: Listar archivos, Listar procesos, Ejecutar una instruccion
via CMD, Opcional: Ejecutar instrucciones via Python.

i 5.1.5 Sub-Componente D: Solucion en la nube para la proteccién contra ataques
deDenegacion de Servicios (uno - 01)

Se solicita una solucién basada en la nube del contratista y debera presentar el tipo vy
marca de |a solucion ademas gestionara todas las politicas de configuracion de proteccion
con personal técnico encargado del MML, asi como también durante el servicio debera
presentar informes mensuales de manera obligatoria sobre lo relacionado.

La red del operador debera tener implementada una solucién de proteccion DDoS
implementada en su red y que debera contar con las siguientes caracteristicas minimas:

El contratista debera brindar un servicio de trafico limpio en su nube local
(territorio nacional), con disponibilidad al 99.90%, mediante el uso de una
herramienta de mitigacion de ataques de denegacién de servicio dedicada. La
solucién debera brindar proteccién para un volumen total de trafico para el
servicio de internet contratado.

(8
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la capacidad de deteccion de ataques de denegamon de servicio a nivel de
aplicacion sin estados (stateless).

La solucién provista debera ser de tipo appliance instalado en el site del
contratista, de tecnologia especifica para la mitigacién de ataques de
denegacion de servicios. No se aceptaran soluciones en las que la proteccion
DDoS sea una funcionalidad adicional de equipos Firewall, Next Generation
Firewalls, Application Delivery Controllers, Routers u otros equipos de
seguridad o redes.

La_solucion_de Mitigacion DDoS debera tener un_sistema de creacion

O #

B

automatica de firmas en tiempo real para la proteccion frente a ataques
emergentes de dia cero.

La solucién de Mitigacion DDoS debera tener integrado un médulo de IPS
(Sistema de Prevencion de Intrusos) que permita complementar el nivel de
seguridad.

La solucién propuesta debera ser de tipo Stateless.

La solucién propuesta debera proteger frente a ataques de denegacion de
servicios en una arquitectura “always on”, también denominada en linea o
siempre activa. No se aceptaran soluciones de mitigacion de ataques de
denegacion de servicios bajo una arquitectura de derivacién de trafico.

El contratista debera brindar un reporte mensual de la actividad de seguridad
relacionada a los ataques de denegacion de servicios detectados y mitigados.
Se requiere proteccién AntiDDoS SSL en la nube, con la capacidad de hacerlo
de forma stateless, utilizando los certificados digitales que provea la entidad,
con la capacidad de realizar autenticacion de los usuarios en la sesion de SSL
cuando se encuentra bajo ataque y finalmente, sin descifrar el trafico limpioen
tiempo de paz, para garantizar la confidencialidad.

El contratista del servicio brindaréa reportes mensuales dentro de los 10 dias del
siguiente mes sobre el servicio de proteccion DDoS.

0 Sub-Componente E: Equipamiento Web Aplication Firewall - WAF (Dos appliance)

El Equipamiento proporcionado para dicha solucion; debera cumplir como minimo conlas
siguientes caracteristicas:
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Debe cumplir con las siguientes caracteristicas de performance:

o La solucién debe soportar un Throughput en L4 de al menos 20 Gbps

o La solucion debe soportar un Throughput en L7 de al menos 20 Gbps

o La solucién debe soportar al menos 28 Millones de conexiones simultaneas
o La solucién debe soportar al menos 250.000 conexiones por segundo en
L4

o La solucién debe soportar al menos 1 Millon HTTP Requests por Segundo

Funciones de seguridad

Debe soportar seguridad SSL con las siguientes caracteristicas:

o Incluir minimo 10,000 Transacciones por segundo SSL (RSA 2K Keys)
o Incluir minimo 6,500 Transacciones por segundo SSL (ECDSA P-256)
o Soportar al menos 10 Gbps SSL Bulk Encryption (Thoughput SSL)

o Soporte de llaves SSL RSA de 1024, 2048 y 4096 bits

El Stack TLS de la solucién debe soportar las siguientes funcionalidades/
caracteristicas:

o Session D

o Session Ticket

o OCSP Stapling (online certificate status protocol)

o Dynamic Record Sizing
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o ALPN (Application i_ayer Frotocol Negotiation)
o Forward Secrecy

La solucion debe manejar AES, AES-GCM, SHA1/MDS5 y soporte a algoritmos
de llave publica: RSA, Diffie-Hellman, Digital Signature Algorithm (DSA) y
Elliptic Curve Cryptography (ECC)

Debe soportar algoritmos de cifrado Camellia

Firmado criptografico de cookies para verificar su integridad.

Capacidad de integracion con dispositivos HSM externos. Debera soportar al
menos Thales nShield Y Safenet (Gemalto), Opciona:Luna

La solucion debe permitir la funcionalidad Proxy SSL, esta funcionalidad
permite que sesion SSL se establezca directamente entre el usuario y el

Servidor final, sin embargo, el equipo balanceador debe ser capaz de
desencriptar, optimizar y reencriptar el trafico SSL sin que el balanceador
termine la sesién SSL.

Se requiere que soporte la extension STARTTLS para el protocolo SMTP de
manera de poder cambiar una conexién en texto plano a una conexion
encriptada sin necesidad de cambiar el puerto.

Debe soportar HSTS (HTTP Strict Transport Security)

Debe soportar por medio de agregacion de subscripcion a futuro, un sistema
de reputacidn IP para prevenir conexiones bidireccionales (entrantes y
salientes) a direcciones {P no confiables y agrupadas en categorias.

o Scanners

Exploits Windows

Denial of Service

Proxies de Phishing

Botnets

Proxies andnimos

©C 0 0 0 o0

Funciones de WAF

EIWAF debe poder realizar la comprobacién de estado a nivel de |a aplicacion
de los servidores backend

EIWAF debe poder balancear la carga en los servidores back-end con minimo
los siguientes algoritmos de balanceo: round robin, menor conexion, respuesta
mas rapida.

EYWAF debe poder admitir el almacenamiento en caché y la compresion hasta
de 5 Gb en una sola plataforma

La solucién WAF debe permitir el paso del trafico cuando fallan los servicios
El WAF debe poder realizar la optimizaciéon TCP / 1P

EI WAF debe poder realizar el filtrado de paquetes o captura de paquetes.
EIWAF debe admitir el mirroring de SSL para habilitar la conmutacion por error
de SSL sin problemas

El WAF debe ser compatible con TLS1.0, TLS1.1, TLS1.2 yTLS1.3

El WAF debe admitir la aceleracion de |a criptografia de curva eliptica (ECC)
en hardware

EI WAF debe admitir una curva eliptica de moédulo primario de 384 bits

El WAF debe soportar Camellia Ciphers Suites

El WAF debe ser compatible con HTTP Strict Transport Security Support
(HSTS) recomendado por las practicas recomendadas de implementacién de
SSL Labs.

El WAF debe admitir la funcion SSL de proxy que permite que el cliente se
autentique directamente con el servidor y el servidor para autenticar al cliente
segun el certificado del cliente presentado

El WAF debe admitir la funcionalidad de forward proxy SSL para crear
dinamicamente un certificado SSL de servidor Gnico antes de iniciar la conexién
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deiiado dei servidor.

ETVAF 0ebe SOpOTiar autenticacion ae Cerificado ae cliente
El WAF debe poder proparcionar una funcion de béveda segura para cifrar la
clave privada SSL que se almacena en el dispositivo

E!WAF debe ser extensible con una licencia complementaria para proporcionar
la autenticacion de APl y admitir cAuth 2.0.

El WAF debe poder construir automatlcamente politicas basadas en el trafico
detectado

El WAF debe poder definir diferentes politicas para diferentes aplicaciones

Ei VWAF debe poder crear firnas o eventos de ataque personaiizados
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EI'VWAF debe poder crear y personahzar pohhcas de denegacion de servicio

El WAF debe tener un mecanismo de reversion de politicas

El WAF debe ser capaz de hacer versiones de politicas

El WAF debe tener un generador de politicas incorporado en tiempo real con
autoaprendizaje automatico y creacion de politicas de seguridad

El WAF debe tener plantillas de seguridad listas para la aplicacion. P.gj.
Microsoft Sharepoint, OWA, ActiveSync (opcional), SAP (opcional), Oracle
Applications / Portal, PeopleSoft (opcional), Lotus Domino para una
implementacion rapida

El WAF debe ser capaz de reconocer hosts de confianza

El WAF debe poder aprender sobre la aplicacion sin intervencién humana.

ElI WAF debe poder inspeccionar ia politica (auditoria + informes)

El WAF debe poder proteger nuevas paginas de contenido y objetos sin
modificaciones de politicas (opcional).

El WAF debe ser capaz de proporcionar un aprendizaje andmalo de la
integridad del cliente si se basa en el navegador en comparacién con la
herramienta de ataque web automatizada (es decir, Bot). Puede aplicarse como
parte de la aplicacion de politicas para la prevencién de anomalias.

El WAF debe proporcionar seguimiento de sesién con capacidades mejoradas
de generacion de informes y cumplimiento que toman en cuenta las sesiones
de usuario HTTP y los nombres de usuario de la aplicacién dentro de la
aplicacion. Esto le brinda al administrador mas informacién sobre actividades
sospechosas de la aplicacién (por ejemplo, quién fue el usuario detras de un
ataque) y mas flexibilidad para aplicar la politica de seguridad (como impedir
gue un determinado usuario use la aplicacion). Se puede configurar si el
sistema realiza un seguimiento de las sesiones segtin el nombre de usuario, la
direccion IP o el nimero de identificacion de la sesioén.

E! WAF debe poder reemplazar / personalizar errores y paginas bloqueadas
El WAF debe tener niveles de seguridad configurables.

£l WAF debe proporcionar una lista de las tareas de configuracion pendientes
de todo el sistema (por ejemplo, si hay una actualizacién de firmas disponible)
y una lista de cuantas tareas de configuraciéon de politicas de seguridad
pendientes quedan para cada politica de seguridad.

El WAF debe entregar una puntuacién de riesgo de la violacion recibida
EIWAF debe poder integrarse con herramientas de pruebas de vulnerabilidad:
Whitehat centinela (opcional), IBM Appscan, HP Webinspect y QualysGuard,
para una rapida aplicacion de parches virtuales.

El WAF debe tener la capacidad de identificar y notificar fallas del sistema y
pérdida de rendimiento (SNMP, syslog, correo electronico, etc.)

El WAF debe tener la capacidad de personalizar los registros (opcional).

El WAF debe proporcionar un registro de solicitudes que admita los perfiles
permitiendo que las entradas del registro de configuracién se informencuando
se reciban solicitudes, que admita el registro de auditoria de solicitudes /
respuestas HTTP / descifrados HTTPS, y permita que se emita la
especificacion de una respuesta cuando se produce una solicitud / respuesta
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especifica.

EIWAF debe proporcionar el registro de respuestas para ayudar a analizar los
eventos de seguridad relacionados con la respuesta, por ejemplo. La
proteccion de datos o las firmas de respuesta también son (tiles para analizar
infracciones de solicitudes, para determinar si representan un ataque real oun
falso positivo (cuando WAF esta configurado en modo transparente).

El WAF debe tener capacidad para generar estadisticas de servicio y sistema.
El panel de control muestra estadisticas de anomalias (el nimero de ataques
de tipo de anomalia, solicitudes descartadas y total de violaciones de tipo de
anomalia detectadas), un resumen del trafico WAF (rendimiento, TPS y
solicitudes por segundo) y los tipos de ataque detectados por el sistema. Puede
filtrar todas las estadisticas segun la aplicacién web o la hora (Gltima hora, dia
y semana).

El WAF debe poder realizar la sincronizacion de la hora (ntp, etc.)

El WAF debe proporcionar una vista de alto nivel de la actividad reciente en
una sola pantalla, donde puede ver eventos agregados (incidentes) en lugar de
transacciones individuales (que se muestran en la pantalla Solicitudes, los
incidentes son presuntos ataques en la aplicacion web)

EI' WAF debe ser capaz de registrar eventos de seguridad con syslog

EI'WAF debe ser capaz de registrar eventos de seguridad con SNMP

El WAF debe poder monitorearse con SNMP para obtener informacion
estadistica

EI WAF debe poder monitorearse utilizando la versién 3 de SNMP

EI WAF debe proporcionar un registro integrado a sistemas de seguimiento de
eventos de seguridad de terceros, como SIEM como Arcsight o Splunk

El WAF debe admitir una APl REST abierta que permita a los sistemas de
terceros administrar completamente el WAF. Esto incluye la importacion de la
politica de seguridad, deteccion anomala y perfiles del logging

EI' WAF debe proporcionar el siguiente soporte HTTP / HTML:

El WAF debe ser compatible con las versiones HTTP 1.0 y 1.1 o versiones
superiores cuando estén disponibles en el mercado.

El WAF debe ser compatible con la codificacion de aplicacion / x-www-form-
urlencoded

El WAF debe admitir vO cookies o versiones superiores a medida que estén
disponibles en el mercado.

EIWAF debe admitir las cookies v1 o versiones superiores a medida que estén PR
disponibles en el mercado. o
EI' WAF debe hacer cumplir los tipos de cookies utilizados

EI WAF debe admitir la codificacién fragmentada en las solicitudes o proteccién contra
fragmentacion

EI WAF debe admitir la codificacion fragmentada en las respuestas o proteccion contra
fragmentacion

El WAF debe soportar la compresién de solicitud

EI WAF debe soportar compresion de respuesta

El WAF debe admitir la administracion de flujos de aplicaciones y definir
manuaimente el flujo del sitio y las politicas de objetos

EI WAF debe soportar todos los juegos de caracteres durante la validacion
EIWAF debe restringir los métodos utilizados, por ejemplo, GET, POST, todos
los demas métodos

EI WAF debe restringir los protocolos vy {as versiones de protocolo utilizadas.
El WAF debe admitir la codificacion de idiomas de multiples bytes.

El WAF debe validar los caracteres codificados en URL

EI'WAF debe restringir la longitud del método de solicitud

El WAF debe restringir la longitud de la linea de solicitud

El WAF debe restringir la longitud de URI de solicitud

El WAF debe restringir la longitud de la cadena de consulta
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EI WAF debe restringir la longitud del protocolo (nombre y version)

ETWAF debe tesiringir el numero de encapezados

El WAF debe restringir la longitud del nombre del encabezado
El WAF debe restringir la longitud del valor dei encabezado

Ef WAF debe restringir la longitud del cuerpo de la solicitud

El WAF debe restringir la longitud del nombre de la cookie

Elf WAF debe restringir la longitud del valor de la cookie

El WAF debe restringir el nimero de cookies.

El WAF debe restringir la longitud del nombre del parametro

EF WAF debe restringir la longitud del valor del parametro
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EF WAI debe rest'r'inglr el numero de parametros

El WAF debe restringir la longitud del parametro combinado (nombres y valores
juntos)

El WAF debe admitir las siguientes técnicas de deteccion evasiva:

o Decaodificacion de URL

Terminacion de cadena de bytes nulos

Rutas de autorreferencia (es decir, uso de /./ y equivalentes codificados)
Referencias de ruta (es decir, uso de /../ y equivalentes codificados)

Caso mixto

Uso excesivo de espacios en blanco

Eliminacién de comentarios (por ejemplo, convertir BORRAR / ** / DE a
BORRAR DE)

Conversion de caracteres de barra invertida (compatibles con Windows) en
caracteres de barra diagonal.

o Conversion de codificacion Unicode especifica de 1IS (% uXXYY)

o Decadifique las entidades HTML (por ejemplo, ¢, & quot ;, & # XAA;)

o Caracteres escapados (por ejemplo, \{, \ 001, \ xAA, \ UAABB)

o Técnicas de modelo de seguridad negativa

O 00000

El WAF debe protegerse contra:

Entrada no validada

Defectos de inyeccion

inyeccion SQL

Inyeccion OS

Manipulacién de parametros
Envenenamiento con cookies
Manipulacién de campos ocultos

Falias de secuencias de comandos de sitio
Desbordamientos de bufer

Control de acceso roto o controlar el acceso de los clientes a sus aplicaciones web
y limitar la tasa de solicitudes
Autenticacion rota y gestion de sesion
Manejo inadecuado de errores

Bombas XML / DOS

Navegacion forzada o Brute forcé protection
Fuga de informacién sensible.

Secuestro de sesion

Negacion de servicio

Solicitud de contrabando (opcional)
Manipulacion de cookies

0O 000 O0O0OO0OCO0CO0OO0

O 00000000

El WAF debe poder configurar una lista de tipos de archivos permitidos para
una aplicacién web

El WAF debe poder permitir o rechazar un tipo de archivo especifico

El WAF debe poder configurar una lista de URL permitidas para una aplicacion
web

El WAF debe poder configurar una lista de parametros permitidos para una
aplicacién web :
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Ei VWAF debe poder configurar una iista de cookies permitidas para su
aplicacion web
El WAF debe poder configurar una lista de Métodos HTTP Permitidos para su
aplicacion web
EI WAF debe ser capaz de bloquear una lista especifica de métodos HTTP
El WAF debe poder configurar una lista de dominios de redireccion permitidos
para su aplicacion web
El WAF debe imponer la longitud maxima de los siguientes parametros de
solicitud HTTP:

o Longitud de URL

o Cadena de consulta (parametros de URL)

o Solicitud de longitud

o Tamano de datos POST
El WAF debe poder imponer encabezados y valores HTTP especificos para
que estén presentes en las solicitudes de los clientes
EIWAF debe ser compatible con la Aplicacion de Solicitud de Dominio Cruzado
HTML5 para permitir que un sitio web acceda a los recursos de otro sitio web
utilizando JavaScript.
El WAF debe poder imponer encabezados y valores HTTP especificos para
que estén presentes en las solicitudes de los clientes
El WAF debe ser capaz de definir los parametros de las propias firmas de
deteccion de ataques y ser alertado cuando se pasan umbrales para estos
El WAF debe descargar y aplicar nuevas firmas automaticamente para
garantizar una proteccion actualizada
El WAF debe poder ocultar datos de huellas dactilares del sistema operativo
de servidor de aplicaciones de fondo e informacion especifica de la aplicacioén
EI' WAF debe poder protegerse contra la actividad maliciosa dentro del codigo
del lado del cliente incorporado (javascript, vbscript, etc .. )
EIWAF debe ser compatible con el encabezado de seguridad HTTP: Opciones
de X-Frame, Opciones de X-Contenido-Tipo, Politica de seguridad de
contenido, Fijacién de clave pubtica HTTP, Proteccion X-XSS, Bandera
HttpOnly para cookies, Bandera segura para cookies
El WAF debe ser compatible con la deteccion de D de dispositivo y la huella
digital
EI WAF debe ser compatible con el filtrado de trafico WebSocket
El WAF debe admitir la proteccién de credenciales sin agente cifrando en la
capa de aplicacion, encriptando las credenciales en tiempo real al momento de
su envio. (Esto no considera el canal de comunicacién encriptado, sino en
tiempo real en el naegador)
EIWAF debe realizar el encubrimiento, por ejemplo, ocuitando paginas de error
y paginas de error de la aplicacion e incluso datos especificos
EIWAF debe poder realizar la comprobacion de virus en las cargas de archivos
HTTP y los archivos adjuntos SOAP. Soporte a antivirus a través del canal de
comunicacion ICAP.
El WAF debe poder brindar proteccién a las aplicaciones habilitadas para
AJAX, incluidas aquellas que utilizan JSON para la transferencia de datos entre
el cliente y el servidor. Esto incluye el soporte para configurar el
comportamiento de respuesta de bloqueo de AJAX para aplicaciones que usan
AJAX, de modo que si ocurre una infraccion en una solicitud de AJAX, el
sistema muestra un mensaje o redirige al usuario de la aplicacion a otra
ubicacion.
El WAF debe admitir la proteccion de los servicios web XML
El WAF debe restringir el acceso a los servicios web XML a los métodos
definidos a través del lenguaje de descripcion de servicios web (WSDL) o el
formato de esquema XML (XSD)
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E1L WAF debe poder realizar la validacion de los documentos XML de servicios

web que cumplen con WS-

El WAF tiene una proteccion de analizador XML, limita las recursiones para
frustrar las condiciones de DoS, limita el nimero de elementos, la longitud de
los elementos, la aplicacion de firmas de ataque. Ademas, se puede usarpara
cifrar y firmar documentos de acuerdo con el estandar WS-Security.

El WAF debe poder realizar el enmascaramiento / barrido de la pantalla de
informacién en las solicitudes y respuestas

El WAF debe poder monitorear la latencia del trafico de Capa 7 (capa de
aplicacion). para detectar los picos v anomalias en. el patron. de trafico tipico
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para detectar, informar y prevenir ataques de DOS de capa 7.

El WAF debe poder detectar, informar y prevenir ataques de fuerza bruta de
Capa 7 (capa de aplicacion) para intentar ingresar a areas seguras de una
aplicacion web al intentar permutaciones exhaustivas y sistematicas decédigo
o combinaciones de nombre de usuario / contrasefia para descubrir una
autenticacion legitima de credenciales.

El WAF debe ser capaz de detectar, informar y prevenir el bot web Layer 7
(capa de aplicacién) haciendo web scraping recursivo y navegacion rapida.
También debe tener ia capacidad de diferenciar el agente de ataque web
automatizado del usuario legitimo. Debe brindar la posibilidad de personalizar
la lista predeterminada de motores de busqueda reconocidos y agregar el
motor de busqueda del sitio a la lista de motores de blsqueda legitimos del
sistema.

El WAF debe poder proporcionar listas blancas de direcciones IP unificadas
para las direcciones IP de confianza de Policy Builder y listas blancas de
anomalias (Prevencion de ataques DoS, Prevencion de ataques de fuerza
bruta y Deteccién de web scraping) en una sola lista.

El WAF debe poder proporcionar un control basado en GUI para determinarla
reputacion de una direccion IP y operar (por ejemplo, un bloque) basado en
esa reputacion. La base de datos de reputacion de IP se actualiza
periddicamente. Detecta ia reputacion de IP basada en:

Explotaciones de Windows

Web Attacks

Botnets

Escéaneres

Dial de servicio

Reputacion

Proxy de phishing

Anxy Proxy

O 0000 O0O0O0

EI WAF debe poder mitigar los vectores DoS que se centran en las debilidades
del protocolo HTTP, de los modos:

o Slow Loris

o Mensaje lento

o Hash DoS

o HTTP Get Flood

El WAF debe poder detectar ataques DoS al monitorear el numero promedio
de transacciones por direcciones IP de clientes o URL solicitadas individuales
por segundo

EIWAF debe poder detectar los ataques DoS al monitorear el tiempo promedio
que tarda el servidor de back-end en responder a una URL especifica

El WAF debe poder detectar, informar y prevenir ataques de fuerza bruta de
Capa 7 (capa de aplicacion) para intentar ingresar a areas seguras de una
aplicacion web al intentar permutaciones exhaustivas y sistematicas de codigo
o combinaciones de nombre de usuario / contrasefia para descubrir una
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autenticacion iegitima credenciales.
El WAF debe poder detener a los atacantes no humanos al presentar un
desafio de reconocimiento de caracteres a los usuarios sospechosos. Este
desafio CAPTCHA se presentara después de que el sistema detecte uno o mas
de los siguientes problemas:

o Una direccién IP sospechosa

o Solicitudes de un pais sospechoso.

o UnaURL atacada

o Un sitio web atacado
El WAF debe poder mitigar el trafico de los paises que envian trafico
sospechoso.

EI WAF debe poder inyectar un desafio de JavaScript en lugar de Ia respuesta
original para probar si el cliente es un navegador legitimo o un bot.

El WAF debe poder proteger Web Scraping de los siguientes criterios:
deteccion de bot (actividad de mouse y teclado y deteccidon de navegacion
rapida), huellas dactilares, clientes sospechosos y apertura de sesion

EIWAF debe ser compatible con la lista blanca de direcciones IP v la lista negra
El WAF debe tener la capacidad de detectar BOT no basados en navegador
como parte de las capacidades de deteccion de los BOT avanzados de WAF
El WAF debe poder admitir la aplicacion de politicas de seguridad para
aplicaciones escritas en el marco del Kit de herramientas web de Google
(GWT)

El WAF debe poder admitir la prevencion de enviar o acceder a las cookies
cuando el HTTP sin cifrar es el transporte

El WAF debe poder mitigar los ataques de click-jacking al indicar a los
navegadores que no carguen una pagina en un marco

EI'WAF debe poder admitir un escaner genérico a través de un esquema XML
publicado

El WAF debe poder mitigar los Bots a través de Captcha (muro de inicio de
sesion). CAPTCHA bajo un ataque de DOS proporciona otra forma de mitigar
los BOT. Presenta a los usuarios desafios de reconocimiento de caracteres
para verificar que son humanos. El desafio incluira letras y digitos que cambian
aleatoriamente. CAPTCHA solo se enviara a intrusos y no a usuarios legitimos.
El WAF debe ser capaz de detectar patrones de trafico anémalos que se
derivan de una ubicacién geografica Unica especifica y permitir el
triangulamiento del trafico anomalo mediante la ubicacidén geografica basada
en los conteos de RPS,

El WAF debe ser capaz de proporcionar una proteccion siempre activa que
evite que los ataques de bots que provocan los ataques de DOS de Layer?, el
webscrap y los ataques de fuerza bruta se lleven a cabo. Trabaja con las
detecciones de anamoly reactivas existentes. Intenta el desafio de javascript
para ralentizar las solicitudes y distinguir los bots antes de que las solicitudes
lleguen a un servidor.

El WAF debe ser capaz de proporcionar ofuscacién a JS y seguridad del lado
del cliente. Adicion de un mecanismo de ofuscacion para proteger a JS contra
examenes o ingenieria inversa y manipulacién. El mecanismo se ejecutara en
BIG-IP como un proceso de backgroaund de Java que compila y confunde el
codigo JS, cifrando el cddigo. Esta mejora en Ultima instancia ocultara
informacion confidencial con JS, insertara datos modificables en archivos JS y
permitird un mecanismo de bloqueo sin sincronizacion de datos generados
dinamicamente, incluidos los pares de claves CAPTCHA y RSA.

El WAF debe poder detectar y mitigar automaticamente los ataques DoS L7
utilizando el aprendizaje autormatico

El WAF debe poder admitir la funcion Anti-bot que evita que el malware pueda
robar datos en dispositivos moviles. Detectando bots y clasificando clientes,
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|dent>|rﬂpandp el comportamiento humano en dispositivos moviles

Debe poder visualizar datos historicos de log, eventos, incidencias, analisis de
trafico por un tiempo minimo de un afio de antigiiedad, asi como poder hacer
la importacion en formato CSV y pdf.

Estandares de red

Soporte VLAN 802.1q, Vlan tagging
Soporte de 802.3ad para definicién de mdultiples troncales

Soporte de NAT, SNAT

Soporte de IPv6: La solucién debe funcionar como Gateway entre redes IPv6
e IPv4 permitiendo tener ambos tipos de redes simultdneamente.

Soporte de Rate Shapping.

Soporte de dominios de Enrutamiento, donde cada uno pueda tener su propio
Default Gateway y estar conectados a redes IP con el mismo direccionamiento.
Debe soportar VXLAN, VXLAN Gateway, NVGRE y Transparent Ethernet
Bridging para entornos de redes virtualizadas.

Debe soportar el protocol de OVSDB (Open vSwitch Database) para crear
tuneles VXLAN usando un controlador SDN

Debe soportar protocolos de enrutamiento BGP, RIP, OSPF, IS-IS

Administracion del sistema
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La solucion debe permitir el acceso para la administracién del equipo appliance
via CLI (Interfaz de linea de comandos) por SSH, interfaz de administracion
gréfica basada en Web seguro (HTTPS)

La solucion debe integrarse con Directorio Activo Windows 2003 o superior,
para la autenticacién de usuarios para gestién de la herramienta.

La solucion debe integrarse con LDAP, para la autenticacion de usuarios para
gestién de la herramienta.

L.a solucion debe integrarse con RADIUS yTACACS+ para la autenticacion de
usuarios para gestion de la herramienta.

La solucién debe incluir comunicacion cifrada y permitir la autenticacion del
equipo y de los usuarios administradores/supervisores con Certificados
Digitales

l.a solucion debe soportar el envio de alertas y eventos a un Sistema
Centralizado mediante:

Protocolo SyslLog

Notificacién via SMTP

SNMP version.2.0 o superior.

El sistema de administracién debe ser totalmente independiente del sistema de
procesamiento de trafico.

El equipo debe contar con un médulo de administracion tipo lights out que
permita encender/apagar el sistema de manera remota y visualizar el proceso
de arranque.

La interfaz grafica debe contar con un Dashboard personalizable que permita
monitorear el estado del equipo en tiempo real

Debe contar con un médulo de reportes que permita visualizar graficamente el
comportamiento de las aplicaciones HTTP como latencias hacia los servidores,
latencias en los URL, Direcciones IPs que acceden las aplicaciones, URLs mas
visitados en las aplicaciones, Throughput hacia los servidores y estadisticas

- acerca de los servicios creados y los servidores fisicos.

Debe Contar con plantillas para la implementacion rapida de aplicaciones de
mercado conocidas (gj, Oracle, Microsoft, SAP, IBM) y permitir crear plantillas
personalizadas que puedan ser actualizadas/exportadas entre equipos.
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ALCANCES

La Municipalidad Metropolitana de Lima requiere contratar un servicio de Internet con
contingencia y seguridad gestionada, de acuerdo lo descrito en el presente documento.

5.21 CONFIGURACION Y SOPORTE TECNICO

5211 Configuracidn

La implementacion del servicio constara de la configuracion de los equipos involucrados
en el servicio de acceso corporativo a Internet y Seguridad Gestionada, para ello, debera
incluir en su propuesta la arquitectura de seguridad tomando en cuenta la actual
configuracion y mejora de la configuracion de los equipos de seguridad instalados en la
MML. Dicha informaciéon debera ser obtenida mediante una visita técnica a las
instalaciones de la MML.

8212 Mantenimiento Preventivo

Con posterioridad al otorgamiento de la conformidad por la culminacién de la
implementacion y la puesta en operacion del servicio, el contratista ganador de la buena
pro realizara el mantenimiento preventivo de los equipos que forman parte del servicio,
una (1) vez por afio, durante todo el periodo de garantia sin interrupcion de los servicios.

El servicio de mantenimiento preventivo comprendera las siguientes actividades:

a. Configuracion y/o Reconfiguracién de los equipos involucrados en el servicio de ser
necesario algiin cambio o mejora que se requiera.

b. Afinamiento de la configuracion de los equipos.

c. Actividades de limpieza interna o externa de los equipos de propiedad del proveedor,
que se considere necesario.

d. El horario y dias para realizar este mantenimiento preventivo, sera coordinado
previamente con la Subgerencia de Gobierno Digital e Innovacion de la MML.

e. Finaimente, el proveedor realizara las pruebas de operacion en conjunto con el
personal tecnico de la MML y presentara el informe del servicio, para su conformidad.

f. El mantenimiento preventivo también incluye la actualizacion de las versiones del
software suministrados. Por actualizacién de las versiones se entiende que la
Municipalidad Metropolitana de Lima, tenga acceso a las nuevas versiones del
software suministrados. La instalacién de las nuevas versiones de software se
realizara por el contratista, previa coordinacién y a solicitud de ia MML, todo cambio
de configuracion, reconfiguracion y /o actualizacion que se requiera para los equipos
del servicio no representara costos adicionales para la MML.

5.2.13 Mantenimiento correctivo

a. Se entendera por averia a una interrupcion parcial o total del funcionamiento de un
equipo.

b. La reparacion de los equipos incluye el mantenimiento correctivo de averias.

c. Si cualquier componente o equipo quedara inoperativo, o mantuviera un
funcionamiento defectuoso hasta en tres (03) ocasiones durante un periodo de ciento
veinte (120) dias calendarios; en cualquiera de ambos casos, el proveedor debera
reemplazar dicha parte o bien, por otro igual o de mejores caracteristicas, sin costo
alguno para la MML.

d. Cambio de partes y reconfiguracion de los mismos para posibilitar el correcto
funcionamiento del equipo.

e. Las partes que necesiten ser reemplazados se haran por partes nuevas. (El costo de
cualquier solicitud de reconfiguracidn de los equipos que formaran parte de la
propuesta del contratista para los puntos ¢, d y e) de la presente seccion, seran
asumidas por el contratista siempre y cuando sea por causas imputables al contratista
o se relacione con alguna configuracion necesaria para el cumplimiento del servicio y
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gueno se reaiizé durante fa etapa de impiementacion dei mismoy.

Si el equipo no aplica fa funcionabilidad de alguna configuracion de seguridad o
acceso como parte de la seguridad gestionada del presente servicio, el equipo debera
ser reemplazado por uno nuevo de igual o mejores caracteristicas del equipo
propuesto. El tiempo de reemplazo sera de cincuenta (50) dias calendarios, contados
a partir de la elaboracion del informe técnico del area usuaria hacia el contratista.

. Atencion y soporte técnico on-site, segin sea el caso o la intensidad del problema

presentado.
Las solicitudes para realizar el mantenimiento correctivo al equipo, se llevara a cabo

una vez que se reporte la averia, mediante una llamada teletonica o un emall, al

O
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contratista de acuerdo con el numeral 5. 2. 4.1 Mecanismos para la atencion de averias
Toda actividad o provision de bienes que tenga que ejecutar el contratista ganador de
la buena pro para subsanar la averia, se realizara sin costo para la MML.

Todos los servicios derivados de las presentes especificaciones técnicas se deberan
respetar y cumplir los tiempos de respuesta maximos establecidos en el presente
documento.

. Atencién de requerimientos o incidentes técnicos bajo la modalidad 24x7x365.

Nivel d -

Con posterioridad al otorgamiento de la conformidad por la culminacion de
la implementacién del servicio, el contratista brindaréa el servicio de soporte
on-site y el de mantenimiento correctivo, durante todo el periodo de
garantia de acuerdo con los siguientes niveles de servicio:

1. Tiempo de Respuesta

Como tiempo de respuesta se define el periodo desde que se
genera el requerimiento del servicio por parte de la MML, hasta
el instante en que el técnico designade por el proveedor toma
contacto (de acuerdo con el mecanismo de atencion a averias)
con los técnicos encargados de la MML. Este tiempo de
respuesta no excedera de UNA (01) HORA. En todos los casos,
debera existir la constancia de que la respuesta del proveedor
ha sido recibida por el personal de la MML, para contabilizar los
tiempos de respuesta.

2. Tiempo de Solucion (TS)
Se define como tiempo de solucién, al periodo desde que se
genera el requerimiento del servicio por parte de la MML, hasta
el instante en que el técnico designado por el proveedor deje
correctamente operativo el equipo, sistema o accesorio u otro,
por el cual, el servicio resulté afectado. Este tiempo de solucion
sera de hasta CUATRO (04) HORAS cronométricas COMO
MAXIMO, OCHO (08) HORAS para el caso de rotura de una
fibra, y para el caso de desastres naturales o similares el tiempo
sera evaluado por las partes.

De ser necesario el retiro del equipo, el proveedor debera dejar
un equipo de iguales o mejores caracteristicas debidamente
configurado y operativo en la MML, hasta que solucione
definitivamente el problema en el bien reportado con falla. Dicha
falla debera solucionarse en los proximos 50 DIAS
CALENDARIOS como maximo, de lo contrario el proveedor
realizara un cambio del equipo en el 51avo dia. Este cambio
debera ser por un equipo o parte nuevos de igual o mejores
prestaciones bajo la conformidad de la SGDI de la MML, sin que
este represente costo adicional para la MML.
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Elincumplimiento de los SLA esta sujeto a penalidades.

Todas las incidencias deber informadas por correo,
independientemente de que deben ser incluidas en el informe
mensual de servicio

3. Cobertura Horaria
El horario de atencidn solicitado se realizara las 24 horas del
dia, los 7 dias de la semana, los 365 dias del ano, durante la
vigencia del contrato.

4. El Nivel de Servicio del sistema (SLA)
Sera del 99.90% de disponibilidad de todo el sistema. Se
considera una averia a la interrupcion parcial o total del
servicio de acuerdo al SLA siempre que sea imputable al
operador que brinda el servicio. Cabe aclarar que el SLA tiene
como objetivo fijar el nivel acordado de la calidad del servicio
que la entidad desea recibir. Por tanto, se aclara que se
contara con una SLA estandar de disponibilidad del 99.90%
con los tiempos de atencion y solucion de averias solicitadas.

5.2.2 Del Centro de Operacion de Red (NOC)

El contratista debera asegurar el monitoreo permanente del servicio de acceso a Internet
y de los aspectos de la seguridad de los datos que circulan por él; para ello el contratista
debera contar con un Centro de Operacion de Red (NOC) que realice la gestion de los
enlaces (principal y contingencia) y del servicio de Internet, asi como también, de Ia
configuracion de equipos y servicios a demanda de la MML. Si las funciones comprendidas
en la solucién se concentran o se dividen en uno o mas centros de operaciones, no sera
una limitante para considerar su cumplimiento en tanto se cumplan los niveles y
caracteristicas de los requerimientos efectuados

5.2.2.1 Caracteristicas del NOC

El NOC debera estar en capacidad de realizar acciones de controles preventivos,
correctivos y pruebas técnicas que puedan contribuir a analizar, resolver y superar las
incidencias que afecten el servicio de acceso a Internet, a fin de garantizar un eficiente
funcionamiento del servicio de acceso a Internet y determinar la responsabilidad de las
partes en cada caso.

5.2.2.2 Tareas del NOC

a. Debera efectuar un monitoreo permanente del servicio implementado las 24x7x365,
asi mismo el proveedor sera responsable de la actualizacion oportuna de parches y
de hacer las copias de respaldo de las configuraciones y politicas de la solucion
implementada cuando sea necesario, de no ser asi se aplicaran penalidades al
contratista del servicio.

b. Debera dar solucion a fallas de manera remota o en sitio.

c.  Un (01) mantenimiento preventivo cada afio a los equipos en condicién de alquiler,
durante el periodo del contrato, que incluyan las siguientes labores:

*  Revision del estado fisico y I6gico de los equipos
* Limpieza externa de los equipos
d. Debera verificar continuamente los medios de transmision.
e. Durante el periodo de garantia, debera reparar o reemplazar sin costo para la MML
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los equipos o componenies que sean necesarlios para asegurar la prestacion dei

SEIVICIo B ta50 d8 Tanas P UTabies BT Comratsta;

f.  El contratista debera brindar la facilidad de acceso a todos los equipos que forman
parte del servicio, a los miembros del personal técnico designado por fa MML, de
forma local o remota a través de usuarios con perfil de “sélo lectura”; para labores de
monitoreo, revisién general del estado del equipo (contadores, uptime, version de
firmware, revision de eventos). Se crearan hasta dos usuarios para el personal de la
SGDI de fa MML..

a.__El NOC debera ser_la primera_fuente de_informacion. _hacia el area usuaria sobre

ataques o alteraciones al servicio_de internet (informacién_mediante correos v/o

llamada telefénica).

h. Durante la vigencia del contrato, debera entregar dentro de los primeros cinco dias
habiles de cada mes los reportes de las fallas ocurridas durante el servicio del mes
precedente, de acuerdo a la siguiente clasificacion:

« Relacién de incidencias de seguridad, intentos de intrusion y/o ataques de
seguridad ofensiva, en el mes precedente.

O ¢ Reporte detallado de fallas y su tiempo de solucién, donde se refleje el nimero

» » de horas sin servicio imputables al proveedor y los imputables a la MML o a
causas de fuerza mayor en el sitio afectado.
Reportes atendidos con proactividad y los generados por la MML.
Reportes de desempeiio de equipos, servicios y aplicaciones, especificando:
Utilizacién de CPU
Utilizacion de memoria
Utilizacion de ancho de banda
Se considerara valido que los reportes sean realizados por el personal técnico
asignado por el proveedor, asi mismo debera notificar el reporte realizado al
personal designado por la MML.

i.  El contratista del servicio debera entregar informes detallados que seran requeridos
a demanda, o en su defecto, debera entregar el procedimiento que el personal
encargado de la MML debera realizar para obtener la informacién requerida para la
administracion de las fallas del servicio:

s Relacion de incidencias de seguridad, intentos de intrusién yl/o ataques de
seguridad ofensiva.

« ¢ Fechay hora de la dltima alarma del sitio.
e digiat . Tiempo promeqio de-soluci(?n y respuesta.
oAb Ge ¢ Relacion de incidencias / reincidencias del mes.
O @ LIMA e Clasificacion de reportes por tipo de falla.
[ ]
BRI | e e
Holo: Doy V=B iy N I : -
Fecha: 17.05.2021 15:30:22 -05:00 + Plan de accién para corregir desviaciones en los niveles de servicio.
: s  Tiempo promedio de solucion y respuesta.
JL s  Casos abiertos y cerrados.
Y ¢ Proactividad: casos proactivos, casos reactivos (en porcentaje y grafica).
Ferea digheat ¢« Ademas, debera entregar un resumen ejecutivo en forma impresa, donde
dy L NCPALIOAD sintetice las labores del NOC y del SOC (resumen de actividades), incluyendo el
@ LIMA control de los cambios en las configuraciones de los equipos involucrados,
Fiumado dighalmente por requeridos para mantener los niveles de servicio, ademas del resumen de las
P o Soeey oy o De siguientes variables del rendimiento de sus equipos y servicios:
Fotha: Tobs2001 1822554 0500 » Disponibilidad del enlace del servicio de Internet.

¢  Utilizacion de CPU.
e Utilizacion de memoria.
e Utilizacion de ancho de banda del servicio de internet.
| [‘i"‘l“m"/‘}i j.  Elresumen ejecutivo solicitado debera ser presentado a demanda de la MML.
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s  Visualizacion de enlace en linea y tuera de servicio.
. Utilizacion del ancho de banda.
»  Notificacion de los problemas en la red y/o los equipos.

I El contratista del servicio debera entregar en formato Excel el comportamiento
mensual del uso de ancho de banda por tipo de uso y por usuario debiendo capacitar
a 2 personas designadas por la MML para que puedan hacerlo en paralelo y en forma
independiente.

m. El contratista de la buena pro debera publicar una Pagina web en donde se pueda
visualizar on-line, informacion de la disponibilidad del enlace, ocupacién del ancho de
banda, trafico de los protocolos (ftp, http, e-mail), en forma grafica correspondiente a
los enlaces contratados. La herramienta de generacion de reportes de forma grafica
debera guardar un histérico de la informacion solicitada, por al menos 6 meses.
Queda bajo criterio del contratista definir los equipos, tecnologias, herramientas y/o
Procedimientos a utilizar para cumplir con este requerimiento. La herramienta de
monitoreo web utilizada por el proveedor no debera impactar en el ancho de banda.
E! sistema de monitoreo debera contar con la capacidad de graficar y emitir reportes
de los indicadores (ancho de banda; trafico por protocolos ftp, http, e-mail;
disponibilidad del enlace) monitoreados por dia, semana, y de manera mensual. La
MML se reserva la potestad de verificar la informacion presentada por el contratista,

} ya sea mediante visitas al NOC del contratista a fin de constatar los informes de

/i rendimiento emitidos por el contratista o mediante herramientas de control propias.
i (/ n. Debera proporcionar el acceso a la herramienta de monitoreo Web, para dos (02)
(_,/,/ personas designadas por la MML, con el fin de que éstas puedan monitorear en linea
Vd el consumo de ancho de banda, disponibilidad de los servicios y alarmas.
‘ 0. Debera dar acceso al personal de la MML (02 cuentas) a la herramienta de monitoreo

web para permitir la verificacion de |a actividad de los enlaces.

p. Queda bajo criterio del contratista definir los equipos, tecnologias, herramientas y/o
procedimientos a utilizar para cumplir con estos requerimientos.

g. Los informes diarios, que son por incidencias o eventos presentados durante el
servicio de acceso a Internet, deberan contener la hora de inicio y fin de la incidencia,
el diagnéstico del problema, el tiempo estimado de solucion y las actuaciones
realizadas por el contratista para dar solucion al problema. Estos informes se
entregaran como parte de una bitacora de incidencias del dia, de los casos cerrados,

j pendientes y por apertura. Estos informes deberan ser entregados al final del dia.

5.2.3 Del Residente

Firma digltal
@q’ AL D a) El personal técnico asignado por el proveedor a la MML para el servicio de acceso a
(ﬂ@ b A Internet con seguridad gestionada se encargara de observar el desempefio de todos
Fiada d los equipos, realizar las bitacoras que seran enviadas al final del dia, alarmas, eventos
irmado digitaimente por PARRA
ag%:gg;%?sggﬁ Emilio FAU y repor—tes.
Facha: 17 852021 15:31:17 05.00 b) El monitoreo solicitado debera ser de responsabilidad del contratista, y debera ser
realizado por el personal técnico asignado por el contratista, con la supervision del
vﬁ personal de la MML.
{1 ¢) Cuando la herramienta de monitoreo permanente o el personal asignado por el
v proveedor detecte los problemas de falla en la red y/o en los equipos informara sobre
| Flrmadigiat la misma, via correo electronico o telefdnicamente, al personal designado por la MML.
@‘v‘ﬁ} iuir\:/i"* De ser necesario, la MML generara un reporte de averias al centro de gestion del
Wi VA contratista.
uanuRssionsto o, d)  Canalizara las solicitudes de 'configuracion_es a fin de mejorar el servicio a iniciativa
Hotor ooy o221 5ol de la Entidad o recomendacion del contratista sin que estas generen costos para la

8
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Entidad. Las actividades de configuraciones para mantener optimo el servicio son
dinamicas y constantes.
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.. Toda act|V|dad o orovusmn de blenes que tenaa que. euecutar e

niratistadelabuena ... . ..

fVICIO S€ realizara sin

costo para la MML.

Se entendera como tiempo de respuesta, al tiempo transcurrido entre la identificacién
de la falla hasta la generacion del ticket de atencién solicitada por la entidad

Se entendera por tiempo de subsanacion, al tiempo transcurrido entre la comunicacion
de la MML al contratista ganador de la buena pro de la existencia de una averia y la
subsanacidn de esta a satisfaccidon de la MML.

La MML podra efectuar llamadas de servicio de lunes a domingo incluyendo feriados
desde las 00:00 hasta las 24:00 horas.

L., !l(‘hl na,dnn e e tienien oo o -u-\h-u- )

I done
A0 88-GC-SeVICIC-SC-guiCiaran-a-S S'Gblvnnu.

o
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Ruben Emitio FAU

20131380951 soft
Molivo: Doy V° 8°
Fecha: 17.05.2021 15:32:56 -05:00

Flema digital
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2 LIMA

Firmado digilalmente por
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Liz FAU 20!31380951 solt
Motivo: Doy v° B°

Fecha: 15. 05 2021 18:23:34 -05:00

Flrma digltat
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Firmado digilalmente por
MANTILLA LEON Richard Jean
Paul FAU 20131380851 solt
Motivo: Doy V* B*

Fecha: 15.05.2021 15:19:23 -05:00

» Se podran efectuar telefénicamente a los numeros telefénicos indicados por el
contratista.

~ La MML a través del area usuaria mediante un correo notificara las anomalias que
se presenten incluyendo la siguiente informacién: fecha, hora, descripcién del
problema y nombre del contacto en la MML.

El tiempo de respuesta y diagndstico de una averia que afecte el servicio, ante una

llamada formulada por la MML, no debera exceder de 1 hora a partir de la llamada o

comunicacion efectuada por la MML.

El tiempo de subsanacion total de la averia o caida del enlace de internet no debera

exceder de 4 horas a partir de la hora de la notificacidn, a excepcion de los siguientes

casos:

* Rotura de fibra en los cuales el tiempo de subsanacién sera de 8 horas.

= Desastres naturales u otros casos de igual consideracién en los cuales el tiempo de
subsanacion sera evaluado por ambas partes.

Entretanto se subsane completamente la averia o caida del enlace,

independientemente de la complejidad de la solucién al problema, el enlace de

contingencia debera entrar en operacion eén forma inmediata de forma tal que no se

afecte el servicio de acceso a Internet, dentro de los niveles de disponibilidad de los

enlaces del servicio de Internet exigidos (99.90%).

En ausencia del personal de la MML, el Centro de Operacién de Red (NOC) debera

realizar e} reporte de la averia a fin de que se atienda oportunamente. El NOC debera

estar disponible para el diagnéstico y atencion de averias los 7x24x365.

El cierre de un reporte de fallas debe realizarse de manera coordinada entre el personal

del proveedor y el personal técnico designado por la MML. El reporte generado, so6lo

podra ser cerrado cuando sea corroborada la solucién de la falla y aceptada con el visto

bueno del personal designado por la MML.

5. 2. 4.1 Mecanismos para la atencién de averias

Con la finalidad de establecer un canal directo de atencion entre el NOC del contratista
ganador de {a buena pro y los encargados de comunicaciones de la MML, que permita
reducir los tiempos de atencién de averias y mantener permanente coordinacion
durante los procesos de atencién y cierre de averias.

El contratista debera proveer los mecanismos y/o procedimientos conteniendo como
minimo el nimero de teléfono y correo al cual se comunicara la entidad para la atencion
de averias, asi como acceso a la herramienta web, a los encargados de la MML, para
realizar el monitoreo permanente del servicio. Queda bajo criterio del contratista definir
los equipos, tecnologias, y/o herramientas a utilizar para cumplir con este
requerimiento.

El contratista debera contar con un Call Center Técnico y con numeros de emergencia
para reportar los servicios y averias.

El costo generado por este requerimiento debera ser asumido en su integridad por el
contratista ganador de la buena pro durante el periodo de prestacion del servicio de
acceso a Internet.
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5.3.
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IMPLEMENTACION DEL SERVICIO

5.3.1

5.3.2

5.3.3

Plan del proyecto.

Dentro de los cuatro (4) dias calendarios siguientes de la suscripcion del
contrato, el contratista ganador de la buena pro debera entregar:

a) Plan del Proyecto: analisis, disefio, descripcion de actividades, fechas de
la implementacién del proyecto.

b) Cronograma de instalacién, pruebas protocoladas y puesta en operacion.

Las pruebas protocoladas deben contener el detalle de los protocolos de
pruebas a realizar, para confirmar que cada uno de los equipos y servicios
implementados cumplan con los niveles de servicios requeridos.

El Plan del proyecto sera aprobado por el area técnica de la Subgerencia de
Gobierno Digital e Innovacion mediante un acta en un plazo maximo de tres
(03) dias calendarios a partir del dia siguiente de la entrega del Plan de
proyecto y sera suscrito por el drea técnica de la Subgerencia de Gobierno
Digital e Innovacion.

implementacion

Ef contratista debe tomar un tiempo maximo de sesenta (60) dias calendario para
la implementacion, a partir del dia siguiente de suscrito ef acta de la aprobacion
del Plan del proyecto.

Culminada la implementacion se suscribird un acta de culminacion de
implementacion del servicio, suscrito por el area técnica de la Subgerencia de
Gobierno Digital e Innovacion.

Inspeccion

E! contratista ganador de la buena pro y el personal de la MML, una vez
terminada la implementacion del servicio, realizaran en forma conjunta los
procedimientos de inspeccion y pruebas protocoladas sobre |a infragstructura
y equipos instalados, de tal forma que, les permita establecer que los servicios
sean brindados de conformidad con lo solicitado en los presentes términos de
referencia y en la propuesta del contratista.

La inspeccion tendrd como plazo maximo de siete (7) dias calendarios,
contados a partir del dia siguiente de suscrito el Acta de culminacion de la
implementacion del servicio.

Las pruebas se realizaran en las sedes de la MML. Los costos que demanden
las mismas no implicaran en ningdin caso reconocimiento de gastos y deberan
ser provistos por el contratista.

La omision de algin componente técnico, que al momento de las pruebas
resulte necesario para la provision del servicio o para el cumplimiento de las
especificaciones funcionales y/o técnicas ofrecidas, obligara al contratista a
proveerlo sin costo adicional.

Cualquier defecto imputable al contratista durante la realizacion de las pruebas
de aceptacion, debera ser corregido por éste, sin costo alguno.
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Una Vez realizados 105 P - Thepeccion v pruebas, a
satisfaccion de la MML, se levantara un Acta de Conformidad por la
culminacion de la implementacion total y puesta en marcha del servicio.

Inicio del servicio
El inicio del servicio se producira al dia siguiente de la fecha de suscripcion del

Acta de Conformidad por la culminacion de la implementacién total y puesta
en marcha del servicio, la cual sera suscrita por el contratista y la Subgerencia

de'Gobierno Digitai g irinovacion deg'ia Gerencia de Administracion ae ia vivii:

ta—suscripcitm—det-Acta~de—-Conformidad—por—ta—cuinmmacionde—ta
implementacion total y puesta en marcha del servicio debe ser realizada al
final del periodo de inspeccion, el cual dura 07 dias

5.4. MEDIDAS DE SEGURIDAD A ADOPTARSE

El Contratista debera cumplir todas las medidas de seguridad y todas las
referidas a la Ley 29783 Ley de Seguridad y Salud en el Trabajo y su
Reglamento, siendo causal de la aplicacién de las penalidades descritas la
no observancia de alguna de las normas y/o medidas contempladas en dichos
documentos.

Firma digital

b
@ MUNICIPALIOAD DE

Frmado digitalmente por PARRA
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v Seguros

El contratista debera contar con todos los seguros complementarios
de trabajo de riesgo vigente, para todo el personal que participara
en la implementacién y ejecucion del servicio.

v Indumentaria y equipos de proteccién personal
Durante la implementacion y ejecucidn del servicio, el personal
debera presentarse aseado y con la siguiente indumentaria minima;
pantalon, polo, zapato cerrado y/o bota y fotocheck de identificacion.

v' Medidas sanitarias por el COVID-19
Durante la implementacion y ejecucién del servicio, el contratista es
responsable, de realizar sus actividades aplicando estrictamente los
protocolos sanitarios y demas disposiciones que dicten los sectores y
autoridades competentes, para la prevencion, contencién y mitigacion del
COVID-19, que resulten aplicables de acuerdo con la naturaleza de su
actividad.

Durante la implementacion y ejecucién del servicio, el contratista debera
contar y usar obligatoriamente con los siguientes equipos de proteccion
personal: mascarillas que cubran boca y nariz, protector facial y
proteccion adicional necesaria que contemple la normativa aplicable para
la prevencion de contagio del virus que ocasiona el COVID- 19

El contratista esta obligado a cumplir con los requisitos legales en materia de
seguridad y salud ocupacional aplicables a sus actividades y de acuerdo con la
normatividad vigente.

LUGAR Y PLAZO DE PRESTACION DEL SERVICIO

5.3.5

LUGAR:
Subgerencia de Gobierno Digital e Innovacién ubicada en el 3er piso de la
Municipalidad Metropolitana de Lima, calle Jr. Conde de Superunda N° 141,

Lima Cercado — ubicacion de los equipos (3er piso).

[

oo



)

MUNICIPALIDAD METROPOLITANA DE LIMA
SUBGERENCIA DE GOBIERNO DIGITAL E INNOVACION

5.3.6 PLAZO DE IMPLEMENTACION

El plazo maximo sera 74 DIAS CALENDARIOS contados a partir del dia
siguiente de la suscripcion del contrato.

5.3.7 PLAZQ DEL SERVICIO:
El tiempo de prestacion de los servicios sera de TREINTA Y SEIS (36)

MESES contados a partir de la suscripcién del Acta de Conformidad por la
culminacion de la implementacion total y puesta en marcha del servicio.

5.6. ENTREGABLES

Plan del Proyecto

El contratista ganador, dentro de los cuatro (4) dias calendario contados a partir
del dia siguiente de la suscripcién del contrato, entregara: Anélisis, disefio,
descripcion de actividades, fechas de la implementacion del proyecto, Cronograma
de instalacion, pruebas protocoladas y puesta en operacion del servicio.

7 Las pruebas protocoladas deben contener el detalle de los protocolos de pruebas
' a realizar, para confirmar que cada uno de los equipos y servicios implementados
cumplan con los niveles de servicios requeridos.

Informe Técnico de Implementacién del servicio

El contratista debera presentar los entregables definidos en este documento en
tres (03) copias impresas y en tres (03) CDs o medio magnético. Los entregables
deberan incluir el Informe Final de la Implementacién del Servicio en la mesa de
partes de la Entidad.

: El informe debe contener los detalles de la implementacion del servicio y
! como minimo lo siguiente:

¢) Planos del recorrido de las rutas y ubicacién de los nodos que se utilizaran
para el enlace principal y los que se utilizaran para el enlace secundario;
y protocolo de pruebas para la verificacion del recorrido de las rutas y

| e ag ubicacion de los nodos utilizados para los enlaces principal y secundario.

f? A d) Archivo de configuracion de todos los equipos instalados.

wh LIVIA e) Disefio de la Arquitectura y Topologia del servicio propuesto.
Firmado digitaments por PARRA f) Manuales técnicos y de usuario de los equipos instalados, el cual podréa
A ser presentado al final de la implementacion del proyecto (Se precisa que
Focha: 17.05.2021 15:37:54 -05:00 estos se refieren a los brochures, datasheets y manuales de

configuracion).
/;0 g) Protocolos de pruebas.

h) Documentacién de la ejecucion del proyecto conteniendo los reportes de
las pruebas protocoladas, entre otros.

B ionse i} Diagrama de red y topologia de la implementacion de la solucion de
ﬁ:‘:‘ﬁ LJF\/?/\ internet donde se muestre los equipos de redundancia, seguridad y
” gestion de los mismos.

Disefio de la ruta del enlace principal y del enlace secundario.

Flrma digital

HUAYHUA SOLORZANO Flor Oe
Liz FAU 20131380951 salt

Motivo: Doy v B"

Fecha: 15.05.2021 18:24:3) -05:00

Firmado digitalmante por j)

Los documentos se deberan entregar en formato electrénico (MS Office). En
tres ejemplares, impresos y en medio ptico, por mesa de partes de la Entidad

Flrma digitat
@Qi.. FUI IS AD TR
VA nforme fi ota sore ”
' = La entrega de!l informe final del contratista sera con un plazo maximo de tres (3)
,F;;;',;ﬂ;{zg;ﬂggg',ﬂ;fcgg;umn dias palendarios c.ontados desqe el dia siguiente del Acta de Confqrmidad por la
oo Day Voo *o culminacion de la implementacion total y puesta en marcha del servicio.

Facha: 15.05.2024 15:16:59 -05:00
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TATOTMe 1 eCNIGo Servicio ae INLernet |

Para efectos de obtener las conformidades mensuales debera presentar los
Informes Técnicos mensuales conteniendo, como minimo, los reportes siguientes:

= Relacién de incidencias de seguridad, intentos de intrusién y/o ataques de seguridad
ofensiva, en el mes precedente.

= Reporte detallado de fallas y su tiempo de solucion, donde se refleje el numero de
haras. sin. servicio.imputables al.proveedor. M los. Jdmnutables a la. MML. o.a.causas de.

S det e Lot el MRS

fuerza mayor.en.el sitio afectada

Reportes atendidos con proactividad y los generados por la MML.
Relacién de incidencias / reincidencias del mes.

Clasificacién de reportes por tipo de falla.

Frecuencia y tipo de fallas.

Casos abiertos y cerrados.

Trabajos relevantes del Ingeniero Residente

Reportes de desempeiio de equipos, servicios y aplicaciones, especificando:
o Utilizacion de CPU

o Utilizacion de memoria

o Utilizacién de ancho de banda

» Nivel de disponibilidad del Servicio en el mes precedente.

Estos ultimos deberan entregarse en 2 copias impresas y en dos (02) CDs o medio
magnético en la mesa de partes de la Entidad con un maximo de 10 dias siguientes
de terminado el periodo mensual del servicio de internet.

5.7. SISTEMA DE CONTRATACION:
Suma Alzada.

5.8. GARANTIA DEL SERVICIO:

Firma digitat El contratista se comprometera a garantizar el trabajo realizado como parte del

@ MUNICIPALIDAD O mantenimiento correctivo y preventivo efectuado, sin costo adicional alguno para
LIMA la Entidad, por un periodo de 36 meses.

WiLLIAMS Rutan vt FAD . .
Qﬁ,.‘t,‘“‘”g’”‘ st a. ALCANCE DE LA GARANTIA: Tres (03) afios, contra defectos de disefio y/o
Focha: 17.05.2021 18:33:11 0500 fabricacion, averias, fallas o desperfectos de funcionamiento y o
configuraciones no aplicables de los equipos e instalacion no detectable al
,,ﬁ momento que se otorgd la conformidad del servicio y durante el tiempo que

! dure la garantia.
Flrma digitat
& MURICIPALIDAD OF b. INICIO DE GARANTIA: Desde el dia siguiente de otorgada la conformidad del
e LIMA servicio.

Firmado digitalmenie por
HUAYHUA SOLORZANO Flor De
Liz FAU 2013135095! soft

Motive: Doy

Fecha: 15. 05 2021 18:24:54 -05:00

6. QIRAS CONSIDERACIONES PARA LA EJECUCION DE LA PRESTACION

6.1. DEL PERSONAL CLAVE

Erema digitat Un (01) Jefe de Provecto

{ MUNICIPALIDAD DE

LIMA EORMACION ACADEMICA

Firmada digilalmenle por
MANTILLA LEON Richard Jean

Paul FAU 20131380951 sol Con titulo en Ingenieria en Electronica, Ingenieria Industrial, Telecomunicaciones,
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Fecha: 15, 05 2021 15:16:40 -05:00
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informatica, Computacion o Sistemas.
EXPERIENCIA
Eljefe de proyectos debera contar con experiencia minima de cuatro (04) afios como
Jefe de Proyecto en Proyectos de Implementacion de Servicios de Internet con

Seguridad Gestionada, comunicacién switch y networking o Proyectos similares en
entidades publicas y/o privadas.

CAPACITACIONES

Certificado o Diplomado como Profesional en Project Management. E| contratista
debera documentar lo solicitado.

ACTIVIDADES:
Gestionar todo el proyecto desde e! inicio hasta la puesta en marcha del servicio
requerido
/i n (01) Supervisor
- A N
P, . .
™ WDEM&A
Con Bachiller o titulo en Ingenieria Electronica, Ingenieria Industrial, Ingenieria de
Telecomunicaciones, Ingenieria Informatica, Ingenieria de Computacion y Sistemas
EXPERIENCIA
El supervisor debera contar con experiencia minima de cuatro (04) anos como jefe
o supervisor de Proyecto en Proyectos de Implementacién de Servicios de
Internet con Seguridad Gestionada, comunicacién switch networking o
; Proyectos similares en entidades publicas y/o privadas.
CAPACITACIONES
Certificado en la marca propuesta como asociado o profesional o experto en routing
ylo switching ylo firewalling, el mismo que deberd estar vigente o activo
(comprobable en base a una referencia on-line o certificada del fabricante), se
Flrma digttat . - . . . .. ‘e e ..
R debera indicar dicha referencia y el cddigo del certificado para su verificacion. El
@:jﬁ’ l {\/i/3 caontratista debera documentar lo solicitado. ;
1Y i
G A
ﬁﬁ:(a:)a%oosys;jszﬂ e ACTIVIDADES: Supervisar cada una de las actividades a ejecutar en las fases de
Fecha: 17.05.2021 15:39:56 -05:00 proyecto desde el inicio hasta la puesta en marcha del servicio requerido
{ i Personal técnico
i
Técnico Perfil 1 (2 Personas)
Flrma digltal EQBMQQlQ’ tl EQQDEDQIQQ
»"“ LPLNELALE
B A
?Sgi?jg&“‘%??"g%?iﬁ’o’mmue Profesional técnico en redes y comunicaciones o Sistemas o informatica o electrénica
iz F 0 80951 sofl . . . . . - . Lo . .
Matwo:Doyy B C e y/o Bachiller o titulado en Ingenieria de Sistemas o Ingenieria Informatica o Ingenieria
electronica o Ingenieria Industrial o Ingenieria de Telecomunicaciones.
Flrmadlsllhl EXPER'ENC‘A
LRI DAL IESAL 1 . - . . P
LINA Dos (02) personas, que deberan tener dos (02) afios de experiencia en actividades

de routing y switching
Firmade digitalmente por
MANTILLA LEON Richard Jean
Paul FAU ”DIJIJBGD:i soft
Motve: Doy V
Facha: 15.05. 202I 15:16:17 -05:00
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CAPACITACIONES

de la marca propuesta.

Actividades: Instalacion y configuracion de los equipos de red y/o comunicaciones
que son componentes del servicio requerido

Técnico Perfil 2 (2 Personas)

PN AA IR A YA TN R R A
FPOURINTAGIUIN ALV A
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Profesional técnico en redes y comunicaciones o Sistemas o informética o
electronica y/o Bachiller o titulado en Ingenieria de Sistemas o Ingenieria
Informatica o Ingenieria electrénica o Ingenieria Industrial o Ingenieria de
Telecomunicaciones.

EXPERIENCIA

Dos (02) personas, que deberan tener dos (02) afios de experiencia en actividades
de firewalling

CAPACITACIONES
Certificacion de especialista o profesional en firewalling de la marca propuesta.

ACTIVIDADES: Instalacion y configuracion de seguridad que son componentes del
servicio requerido

Técnico Perfil 3 (2 Personas)

Profesional técnico en redes y comunicaciones o Sistemas o informatica o electronica
ylo Bachiller o titulado en Ingenieria de Sistemas o Ingenieria Informética o Ingenieria
electrénica o Ingenieria Industrial o ingenieria de Telecomunicaciones.

EXPERIENCIA

Dos (02) personas, :que deberan tener dos (02) afios de con experiencia en
Administradores de Ancho de Banda de la marca propuesta.

ACTIVIDADES: Instalacion y -configuracién de los equipos de balanceo vy
distribucion de ancho de banda que son componentes del servicio requerido

Es preciso indicar que:

Una persona puede tener mas de 1 certificado requerido
En el caso de certificados deberan estar vigente o activo (comprobable en base
a una referencia on-line o certificada del fabricante), se debera indicar dicha
referencia y el codigo del certificado para su verificacion.

6.2. CONFORMIDAD DE LA PRESTACION:

| a conformidad de servicio de internet estara a cargo de la Subgerencia de Gobierno de
Digital e Innovacién, en el marco del Articulo 168°- Recepcion y conformidad del
- Reglamento de la Ley de Contrataciones del Estado.

39
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La conformidad de la implementacion del servicio sera otorgada luego de recibido
la siguiente documentacion por parte del contratista:

+ Informe de instalacién y funcionamiento del servicio, adjuntando documentos
indicados en el acapite entregables.

La conformidad de la prestacion mensual del servicio luego de recibido lo siguiente por
parte del contratista:

- Informe mensual del Servicio contratado
- Comprobante de pago.

6.3. FORMA DE PAGO:

C 7 La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en forma
/ mensual.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del servicio mensual por parte del area técnica de la Subgerencia de Gobierno
Digital e Innovacion emitiendo la conformidad de Ia prestacion efectuada. Previo Informe
mensual del Servicio contratado emitido por el contratista.
! - Comprobante de pago.

La documentacion del contratista debe ser dirigida a la Subgerencia de Gobierno Digital e
Innovacion y se debe presentar en Mesa de Partes de la Municipalidad Metropolitana de Lima.

La MML efectuara los pagos en soles, de la siguiente manera:

Firma digltal

v RO L IPRALEC AL D
,:ﬁ LN e Elpago por el concepto del servicio se contabiliza a partir del dia siguiente de
Fanade dgiaimente por PATITA suscrita el Acta de Conformidad por la cuiminacion de la implementacion total
20131300951 ol y puesta en marcha del servicio. El monto mensual se determinara del 100%

Fecha: 17.05.2021 15:11:43 -05.00

del monto adjudicado, el cual se mantendra fijo y no estaran sujetos a reajuste
4 alguno, durante el periodo de treinta y seis (36) meses.
/ %\
(\ , 6.4. PENALIDADES
Flrma digital En caso de retraso injustificado del contratista en |a ejecucion de la prestacion objeto

ﬁ? %’”"ic“’-’“-'“”/\”‘* del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
O LIMA de atraso, en virtud del articulo 162° del Reglamento de la Ley de Contrataciones del
Firmado digitalimente por Estado.

HUAYHUA SOLORZANO Flar De
Liz FAU 20131380951 solt

Motivo: Doy v B

Facha: 15.03,2021 18:25:53 -05:00

6.5. OTRAS PENALIDADES

En la fase de ejecucion del servicio:

1. Cuadro de Penalidades para el servicio de Acceso a |nternet

Firma digttat
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Firmado digtaimente por
MANTILLA LEON Richard Jaan
Paui FAU 20131380951 soft

Motvo: Doy v B
Facha: 15.05.2021 $5:15:31 -05:00 4()
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Firmado digilalmenle por
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Interrupciones o componn TR L I X G T L M

servicio corporativo a Internet: de la
imputables al | * Medios de transmision del proveedor. facturacion
contratista (corte | ® Equipos de comunicaciones del proveedor. mensual
parcial, total de Mayor o igual a 99.90% 0%

los componentes Menor a 99.90% y Mayor o igual a 99.75% 5%

del servicio Menor a 99.75% y Mayor o igual a 99.50% 6%
descritos en el Menor a 99.50 % y Mayor o igual a 99.00% 7%
Cuadro de Menor a 99.00% v a 98.00% 8%
Renalidades) \ienor-a-05-00%-y-Mayorcgual-a-97-060% 5%

“Menor a 97.00% 20%

En caso de aplicarse la penalidad en tres (03) meses consecutivos o seis (06) no
consecutivos la entidad podra resolver el contrato por incumplimiento.

100% = 24 horas x n (n = dias del mes. Por ejemplo: en marzo, n=31; en abril, n=30)
Para efectos del calculo de la penalidad, se acumularan las horas en las que el
servicio se haya interrumpido en el mes. Para este célculo se tomara en cuenta que el
100% equivale al nlimero total de horas mensuales.

En los casos en que se produzca un retraso en la atencién de averias, y el motivo del retraso
sea imputable a las gestiones de acceso al local u otras causas atribuibles a la MML, se
considerara una “parada de reloj” la cual sera registrada por personal de la MML y se
reanudara una vez superado el inconveniente a efectos de llevar el control de los tiempos
de atencioén requeridos en los términos de referencia del servicio.

2. Por el incumplimiento de soporte técnico de los SLA la penalidad sera la siguiente:

Firma digitat

MURNICIPALIDAD DE

i

1 De 1 a 3 horas 20% de una UIT
Firmado dataimento por PARRA 2 De 4 a 5 horas 60% de una UIT
@}l:ajjfs‘:g‘ . 3 De 6 a 8 horas 80% de una UIT
4 Mayor a 9 horas 70% de una UIT por cada hora de
incumplimiento

Otros casos sujetos a penalizacion se consideran en el siguiente cuadro:

, N° SUPUESTO DE APLICACION DE FORMULA DE CALCULO
‘O PENALIDADES

Cuando el contratista realice la rotacion
1 ylo reemplazo del personal clave, sin
comunicar a la Subgerencia de

Gobierno Digital e innovacién. .
5 % de UIT por cada ocurrencia

Cuando el Contratista incumpla con el

Wp cambio de equipo ya sea por falla de 10% de la UIT por cada dia pasado

2 fabricacion o desperfecto del equipo o el tiempo de solucion.

porque no aplique configuraciones de
seguridad o funcionalidad que sean

Flrma digital

. necesarias para el servicio.
MUNICIPALIDAD BE
'g‘}? FLIMA Cuando el contratista no cumpla con el
R o |3 | vaslado y configracion de los squpos | 10 % de 1a UIT por cada dia de
HSUFVAOUDZO‘MJBBOQS‘ soft y g . q p retraso
O Dyt 18126115 -05:00 de seguridad gestionada a otra sede que

requiera el area usuaria.
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Cuando el contratista no cumpla con el
plazo establecido para la
implementacién del servicio

10 % de la UIT por cada dia de
retraso

6.6.
7
7
’{/, 6.7.
i
!A 4
A0
it
!
Flrma digltat
": MOUNICHPALIDAD DE
3 LIMA

Firmado digitalmente por
MANTILLA LEON Richard Jean
Paul FAU 20131330951 solt
Motivo: Doy V' B

Fecha: 15.05.2021 15:14:50 -05:00

PROCEDIMIENTO

La SGDI, al advertir el incumplimiento, levantara un informe el cual sera comunicado a
la Subgerencia de Logistica Corporativa para la aplicacién de penalidad respectiva.

RESPONSABILIDAD POR VICIOS OCULTOS:

La recepcion conforme de la prestacion por parte de LA ENTIDAD no enerva su
derecho a reclamar posteriormente por defectos o vicios ocultos, conforme a lo
dispuesto por los articulos 40° de la Ley de Contrataciones del Estado y articulo 173°
de su Reglamento. Por lo que el Contratista sera responsable por la calidad ofrecida y
por los vicios ocultos por un plazo de tres (3) afios contado a partir de la conformidad
otorgada por la MML.

DOCUMENTOS PARA LA SUSCRIPCION DEL CONTRATO

Ademas de los documentos sefialados en las bases administrativas del procedimiento
de seleccion el contratista adjudicado debera presentar los siguientes documentos para
la suscripcién del contrato:

a) Nombre completo de la persona de contacto, nimeros de teléfonos y correcs
electronicos para las coordinaciones durante la ejecucion contractual.

b) Pdlizas de seguros SCTR del personal clave.

¢) Nombres y documentos de identificacion del personal clave propuesto.

d) Certificado de antecedentes penales y policiales del personal clave propuesto.

e} CertificacionUSGv6 para trabajar IPv6 tanto en Firewall como en IPS a fin de asegurar el

cumplimiento de las especificaciones de IPv6 y que puedan funcionar de manera segura

sin inconvenientes.

fy  El contratista debera presentar una carta del fabricante indicando que la solucién

implementada para brindar el servicio Anti-DDoS se encuentra con vigencia
tecnolégica a fin de que la proteccion de la red de la Entidad este actualizada en
cuando las Ultimas modalidades y tipos de ataques.

Flema digital Firma digltal

4

Firmade digitalments poar
HUAYHUA SOLORAZANO Flor Da
Liz FALS 2013138095 ¢ solt

Molivo: Doy V° B

Fecha: 15.05.202) 18:26:36 -05:00
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REQUISITOS DE CALIFICACION AN

A EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Requisitos:

El contratista debe acreditar un monto facturado acumulado equivalente a S/ 3,500 000.00 (Tres |
Millones Quinientos Mil con 00/100 Soles), por ta contratacmn de servicios 1guale$ o stmllares al objeto

ries

TN TR

-~
ae .a~canvccato

corresponda.

Se consideran servicios similares a los siguientes:

. Servicio de Transmisién de Datos mediante fibra dptica
Transmision de datos a través de red privada virtual
Transmision digital o de comunicaciones digitales
Servicio de seguridad de red,

Servicio de seguridad perimetral
Servicio de Internet
Servicios de transmisién de dato.

s & & & o o

Acreditacion:

La experiencia de!l contratista en la especialidad se acreditard con copia simple de (i) contratos u
ordenes de servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de
pago cuya cancelacién se acredite documental y fehacientemente, con voucher de depésito, nota de
abono, reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema
financiero que acredite el abono o mediante cancelacién en el mismo comprobante de pago’,
correspondientes a un maximo de veinte (20) contrataciones.

En caso los Contratistas presenten varios comprobantes de pago para acreditar una sola contratacion,
se debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerara, para la
evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo referido a la Experiencia
del Contratista en la Especialidad.

Flrma digitat
wncruonose | EN €l caso de servicios de ejecucion peritdica o continuada, solo se considera como experiencia la

LINMA | parte del contrato que haya sido ejecutada durante los ocho (B) afos anteriores a la fecha de
presentacién de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte

£

@‘3"33@?& orEARRA | o los respectivos comprobantes de pago cancelados.

0951 soft
0: D -
Fecha: 17, 05 2021 1547:35 -05:00

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumié en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Firma digihtat Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
sumarioanoe | 90 (69 2012, la calificacién se cefira al método descrito en la Directiva “Participacion de Proveedores
LIMA en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las

é

Firmado dgiamentdpor obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
Liz FAU 2013136084 sol "¢ | consorcio. En caso de que en dichos documentos no se consigne el porcentaje de participacion se
oliva: Lo s . . . «

Feaha: 1592021 h27:02-05:00 | presumira que las obligaciones se ejecutaron en partes iguales.

! Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:
“ .. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio contratista, no puede ser considerado como
una acreditacion que produzca fehaciencia en relacion a que se encuentra cancelado. Admitir ello equivaldria a considerar como vélida
la sola declaracion del contratista afirmando que el comprobante de pago ha sido cancelado”
“Situacion diferente se suscita ante el sello colocado por el cliente del contratista [sea utilizando el término “cancelado” o “pagado’]

supuesto en el cual si se contaria con la declaracion de un tercero que brinde certeza, ante la cual debiera reconocerse la validez de la
experiencia’.
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Si el titular de Ila experiencia no es el contratista, consignar si dicha experiencia corresponde a la matriz
en caso de que el contratista sea sucursal, o fue transmitida por reorganizacion societaria, debiendo
acompanar la documentacion sustentatoria correspondiente.

Si el contratista acredita experiencia de una persona absorbida como consecuencia de una
reorganizacion societaria, debe presentar adicionalmente el Anexo referido.

Cuando en los contratos, érdenes de servicios o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcién del contrato,
de emision de la orden de servicios o de cancelacion del comprobante de pago, seglin corresponda.

Sin perjuicio de lo anterior, los Contratistas deben lienar y presentar el Anexo referido a la Experiencia
del Contratista en la Especialidad.

Importante

e Al calificar la experiencia del contratista, se debe valorar de manera integral los
documentos presentados por el contratista para acreditar dicha experiencia. En tal
sentido, aun cuando en los documentos presentados la denominacion del objeto
contractual no coincida literalmente con el previsto en las bases, se debera validarja
experiencia silas actividades que ejecuté el contratista corresponden a la experiencia
requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes
que se hayan comprometido, segun la promesa de consorcio, a ejecular el objeto

MA

MANTILLA LEON Richard Jean

Mativo: Doy V B
Fecha: 15.05.2021 18:27:22 .05:00

f- materia de la convocatoria, conforme a la Directiva “Participacion de Proveedores en
Consorcio en las Contrataciones del Estado’.

B CAPACIDAD TECNICA Y PROFESIONAL

B.3 CALIFICACIONES DEL PERSONAL CLAVE

B.3.1 | FORMACION ACADEMICA
Un (01) Jefe de Proyecto:
Con titulo en Ingenieria en Electronica, Ingenieria Industrial, Ingenieria de
Telecomunicaciones, Ingenieria Infarmatica, Ingenieria de Computacion y
Sistemas.
Un (01) Supervisor
Con Bachiller o titulo en Ingenieria Electronica, Ingenieria Industrial, Ingenieria de
Telecomunicaciones, Ingenieria Informatica, Ingenieria de Computacion y Sistemas
Seis (6) Técnicos para la implementacion del servicio.
Profesional técnico en redes y comunicaciones o Sistemas o informatica o electrénica y/o Bachiller
o titulado en Ingenieria de Sistemas o Ingenieria Informatica o Ingenieria electronica o Ingenieria
Industrial o Ingenieria de Telecomunicaciones.
Acreditacion:

) El titulo profesional o el Grado de bachiller, sera verificado por el organo encargado de las
contrataciones o comité de seleccién, segln corresponda, en el Registro Nacional de Grados

/” Académicos y Titulos Profesionales en el portal web de la Superintendencia Nacional de Educacién

[ i Superior Universitaria - SUNEDU a través del siguiente link: https://enlinea.sunedu.gob.pe// o en el

'JJ/J Registro Nacional de Certificados, Grados y Titulos a cargo del Ministerio de Educacion a través del

{ siguiente link : http://iwww titulosinstitutos.pe/, segun corresponda.

' En caso el titulo profesional o el Grado de bachiller, no se encuentre inscrito en el referido registro, el
postor debe presentar [a copia del diploma respectivo a fin de acreditar la formacion académica
requerida.

B.3.2 | CAPACITACION
Requisitos:
Un (01) Jefe de Proyecto:
Flrmia digltat
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Firma digital
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Firmado digitalmante por
MANTILLA LEON Richard Jean
Paul FAU 20131380951 solt
Motivo: Doy V° B*

Fecha: 15.05.2021 15:14:04 -05:00

UN (01) Supervisor

Certificado en la marca propuesta como asociado o profesional o experto en routing
y/o switching y/o firewalling, el mismo que debera estar vigente o activo
(comprobable en base a una referencia on-line o certificada del fabricante), se
debera indicar dicha referencia y el cédigo del certificado para su verificacion. El
contratista debera documentar lo solicitado.

/

Py AL T . FST)
LIUS (UL ) TTUINLU Pcl il

Certificaciéon de especialista o profesional en routing y switching de la marca propuesta.

Dos (02) Técnico Perfit 2
Certificacion de especialista o profesional en firewalling de la marca propuesta.

Acreditacion:

Se acreditara con copia simple de constancias, y/o certificados y/o diploma

Importante

horas lectivas, segun la normativa de la materia.

Se podré acreditar la capacitacion mediante certificados de estudios de postgrado,
considerando que cada crédito del curso que acredita la capacitacion equivale a dieciséis

.
O %
Firmado
WILLIAM
2013138

Motivo: §
Fecha: 1

s

D

B.4 EXPERIENCIA DEL PERSONAL CLAVE
Requisitos:
Un (01) jefe de Proyecto
Con cuatro (04) afios como Jefe de Proyecto en Proyectos de Implementacion
de Servicios de Internet con Seguridad Gestionada, comunicacion switch y
Firma digitat networking o Proyectos similares en entidades publicas y/o privadas.
MUMICIPALIDAD DE
LIMA _
pgaiment pof A Un (01) supervisor
AR El supervisor debera contar con experiencia minima de cuatro (04) afios

y Ve B°
.05.2021 15:45

Firmado <
HUAYHU
Liz FAU 2|
Motivo: D
Fecha: 154

56 05,00 como jefe o supervisor de Proyecto en Proyectos de Implementacion de

Servicios de Internet con Seguridad Gestionada, comunicacion switch y
networking o Proyectos similares en entidades publicas y/o privadas.

Seis (06) P | Técni

routing y switching

Flrma digltat

1 MUNICIPALIDAD DE

Dos (02) técnicos con dos (02) afios de experiencia en actividades

LIMA firewalling

gitalmenle por
SOLORZANQ|
131380951 s0|

y V° B®
05.2021 18:27]

Flor De Dos (02) técnicos con dos (02) afios de experiencia en Administradores

t

41 05:00 de Ancho de Banda

Dos (02) técnicos con dos (02) afios de experiencia como minimo en actividades de

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha

con

experiencia solo se considerara una vez el periodo traslapado.
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Acreditacion:

La expenencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (i) constancias o (iii) certificados o (iv) cualquier
otra documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del
personal clave, el cargo desemperiado, el plazo de la prestacién indicando el dia, mes y afo
de inicio y culminacion, el nombre de la Entidad u organizacion que emite el documento, la
fecha de emision y nombres y apellidos de quien suscribe el documento.

*  £n caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

» Se considerard aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25)
anos anteriores a la fecha de la presentacioén de ofertas.

» Al calificar la experiencia del personal, se debe valorar de manera integral los documentos P
presentados por el conlratista para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados la denominacion del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se debera validar la experiencia si las actividades que realizo el
personal corresponden con la funcidn propia del cargo o puesto requerido en las bases.

Flrma digteat
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