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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcién
1 [ABC] / [ ] La informacién solicitada dentro de los corchetes sombreados debe ser
completada por la Entidad durante la elaboracién de las bases.
Es una indicacién, o informacién que deberd ser completada por la
2 [ABC] / [ ] Entidad con posterioridad al otorgamiento de la buena pro para el caso
trente especifico de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
Importante Se refiere a consideraciones importantes a tener en cuenta por el érgano
3 encargado de las contrataciones o comité de seleccién, segin corresponda
= Abc y por los proveedores.
Advertencia Se refiere a advertencias a tener en cuenta por el érgano encargado de
4 Ab las contrataciones o comité de seleccién, segin corresponda y por los
) " proveedores.
Importante para la Entidad Se refiere a consideraciones importantes a tener en cuenta por el érgano
5 encargado de las contrataciones o comité de seleccién, segin corresponda
= Hyz y deben ser eliminadas una vez culminada la elaboracién de las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros
1 Mdrgenes Superior : 2.5 cm Inferior: 2.5 cm
9 Izquierda: 2.5 cm Derecha: 2.5 cm
2 Fuente Avrial
Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pagina
Para las Consideraciones importantes (ltem 3 del cuadro anterior)
4 Color de Fuente Automdtico: Para el contenido en general
Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
~ 10 : Para el cuerpo del documento en general
5 Tamafio de Letra . S
9 : Para el encabezado y pie de pdgina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie
Justificada: Para el contenido en general y notas al pie.
6 Alineacion Centrada : Para la primera pdging, los titulos de las Secciones y nombres
de los Capitulos)
7 Interlineado Sencillo
. Anterior : 0
8 Espaciado Posterior : O
9 Subrayado Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto
INSTRUCCIONES DE USO:

1. Una vez registrada la informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamano 10, con estilo normal, sin formato de negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccidn
Especifica debe seguirse la instruccién que se indica en dicha nota.

Elaboradas en enero de 2019
Modificadas en marzo, junio y diciembre de 2019, julio 2020, julio y diciembre 2021, junio y octubre de 2022
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcién por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represién de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO |
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1. REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

1.2. CONVOCATORIA

Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

1.3. REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de seleccidon convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra el
Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electronica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando su
Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes electronico”
publicado en https://www2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacién en el procedimiento de seleccién en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
guedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

1.4. FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada. Las consultas y observaciones que se formulen sobre el particular, se
tienen como no presentadas.

\
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1.5.

1.6.

1.7.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) del
articulo 89 del Reglamento.

Importante

e No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales'). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

e Los formularios electronicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e Encaso lainformacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacién declarada en los
documentos escaneados.

¢ No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

1

Para

mayor informacion sobre la normativa de firmas y certificados  digitales ingresar a:

https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar méas de un
consorcio en un procedimiento de seleccién, o en un determinado item cuando se trate de
procedimientos de seleccion segun relacion de items.

En la apertura electrénica de la oferta, el érgano encargado de las contrataciones o el comité
de seleccion, segun corresponda, verifica la presentacién de lo exigido en la seccién especifica
de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina
si las ofertas responden a las caracteristicas y/o requisitos y condiciones de los Términos de
Referencia, detallados en la seccion especifica de las bases. De no cumplir con lo requerido,
la oferta se considera no admitida.

1.8. EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el numeral 74.1 y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de que dos (2) o més ofertas empaten, la determinacion del orden de prelacion
de las ofertas empatadas se efectla siguiendo estrictamente el orden establecido en el numeral
91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

Importante

En el caso de contratacion de servicios en general que se presten fuera de la provincia de Lima
y Callao, cuyo valor estimado no supere los doscientos mil Soles (S/ 200,000.00), a solicitud del
postor se asigna una bonificacion equivalente al diez por ciento (10%) sobre el puntaje total
obtenido por los postores con domicilio en la provincia donde prestard el servicio, 0 en las
provincias colindantes, sean o no pertenecientes al mismo departamento o regién. El domicilio
es el consignado en la constancia de inscripcion ante el RNP2. Lo mismo aplica en el caso de
procedimientos de seleccion por relacién de items, cuando algun item no supera el monto
sefialado anteriormente.

1.9. CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

1.10. SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrdnico consignado por el postor al momento de realizar su inscripcién en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La natificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

1.11. RECHAZO DE LAS OFERTAS

2

La constancia de inscripcion electronica se visualizara en el portal web del Registro Nacional de Proveedores:
www.rnp.gob.pe

O
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1.12.

1.13.

Previo al otorgamiento de la buena pro, el 6rgano encargado de las contrataciones o el comité
de seleccion, segun corresponda, revisa las ofertas econdémicas que cumplen los requisitos de
calificacién, de conformidad con lo establecido para el rechazo de ofertas, previsto en el articulo
68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el 6rgano encargado de las contrataciones o
el comité de seleccion, segln corresponda, revisa el cumplimiento de los requisitos de
calificacion de los postores que siguen en el orden de prelacion, en caso las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el 6rgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, otorga la buena pro mediante su publicacion en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admision, no admision, evaluacién, calificacion, descalificacién, rechazo y el otorgamiento de
la buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias habiles siguientes de la naotificacion de su otorgamiento, sin que
los postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones
o0 el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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2.1.

2.2.

CAPITULO I
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual o menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacién se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccion segun relacion de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el érgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, esté en la obligacion de permitir el acceso de los participantes
y postores al expediente de contratacion, salvo la informacién calificada como secreta,
confidencial o reservada por la normativa de la materia, a mas tardar dentro del dia siguiente
de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacién
no fueron analizados y revisados por el érgano encargado de las contrataciones o el comité
de seleccion, segun corresponda.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e Elrecurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segln
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias héabiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacién y declaratoria de desierto del procedimiento, se interpone
dentro de los cinco (5) dias hébiles siguientes de haberse tomado conocimiento del acto que
se desea impugnar.

\
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3.1.

3.2.

CAPITULO 1l
DEL CONTRATO

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona con la suscripcion del documento que lo contiene, salvo en los contratos
cuyo monto del valor estimado no supere los doscientos mil Soles (S/ 200,000.00), en los que se
puede perfeccionar con la recepcion de la orden de servicios, conforme a lo previsto en la seccion
especifica de las bases.

En el caso de procedimientos de seleccidn por relaciéon de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de servicios, cuando el valor
estimado del item corresponda al pardmetro establecido en el parrafo anterior.

Importante

El érgano encargado de las contrataciones o el comité de seleccion, segun corresponda, debe
consignar en la seccién especifica de las bases la forma en que se perfeccionara el contrato, sea
con la suscripciéon del contrato o la recepcion de la orden de servicios. En caso la Entidad
perfeccione el contrato con la recepcion de la orden de servicios no debe incluir la proforma del
contrato establecida en el Capitulo V de la seccién especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periédicamente hasta el cumplimiento total de
las obligaciones garantizadas.

Importante

\
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3.3.

e Enlos contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcién también aplica a los contratos
derivados de procedimientos de seleccion por relaciéon de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no superen el monto sefialado
anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

e Enlos contratos periédicos de prestacion de servicios en general que celebren las Entidades con
las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel cumplimiento
el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por la Entidad durante
la primera mitad del nimero total de pagos a realizarse, de forma prorrateada en cada pago, con
cargo a ser devuelto a la finalizaciéon del mismo, conforme lo establecen los numerales 149.4 y
149.5 del articulo 149 del Reglamento y el numeral 151.2 del articulo 151 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de realizacion
automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser emitidas por
empresas que se encuentren bajo la supervision directa de la Superintendencia de Banca, Seguros
y Administradoras Privadas de Fondos de Pensiones y que cuenten con clasificacion de riesgo B
0 superior. Asimismo, deben estar autorizadas para emitir garantias; o estar consideradas en la
Ultima lista de bancos extranjeros de primera categoria que periédicamente publica el Banco
Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena
pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacién a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.
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3.4.

3.5.

3.6.

3.7.

3.8.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se deberéa consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-gue-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningin caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccién especifica de las bases.

PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automéaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccion
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debid ejecutarse.

INCUMPLIMIENTO DEL CONTRATO
Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccion especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

\
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La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcién salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizard de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

ENTIDAD CONVOCANTE

Nombre : PROGRAMA NACIONAL PARA LA PREVENCION Y
ERRADICACION DE LA VIOLENCIA CONTRA LAS MUJERES E
INTEGRANTES DEL GRUPO FAMILIAR-AURORA

RUC N° : 20512807411
Domicilio legal : Jirén Camana 616 Cercado de Lima
Teléfono: : 4197260

Correo electrénico:

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccién tiene por objeto la contratacion del SERVICIO DE
ACCESO DE INTERNET PARA LA SEDE CENTRAL DEL PROGRAMA NACIONAL AURORA"

Esta nota debera ser eliminada una vez culminada la elaboracién de las bases.

EXPEDIENTE DE CONTRATACION

El expediente de contratacién fue aprobado mediante FORMATO N°02, con nimero de
correlativo 025-2022 del 28 de noviembre de 2022.

FUENTE DE FINANCIAMIENTO

RECURSOS ORDINARIOS

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA de acuerdo con lo establecido
en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO

[NO APLICA

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo Il de la presente seccion de las bases.

PLAZO DE PRESTACION DEL SERVICIO
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1.9.

1.10.

Los servicios materia de la presente convocatoria se prestaran en el plazo de 12 meses contadas
desde la instalacion y puesta en marcha del servicio, en concordancia con lo establecido en el
expediente de contratacion.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar S/ 5.00 (cinco con 00/100 soles) en Caja de la Entidad (Jr. Camana N°616
Cercado de Lima).

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

BASE LEGAL

- Ley N° 31365, Ley de Presupuesto del Sector Publico para el Afio Fiscal 2022.

- Ley N° 31366, Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio fiscal
2022.

- Ley N° 31367, Ley de Endeudamiento del Sector Publico para el afio fiscal 2022.

- TUO Ley N° 30225, Ley de Contrataciones del Estado aprobado mediante Decreto Supremo
N° 082-2019-EF.

- Reglamento de la Ley de Contrataciones del Estado”, aprobado mediante Decreto Supremo N°
344-2018-EF.

- Decreto Supremo N° 004-2019-JUS, que aprueba el Texto Unico Ordenado de la Ley N° 27444,
Ley del Procedimiento Administrativo General.

- Texto Unico Ordenado de la Ley N° 27806, Ley de Transparencia y de Acceso a la Informacion
Publica, aprobado por Decreto Supremo N° 043-2003-PCM.

- Texto Unico Ordenado de la Ley de Promocion de la Competitividad, Formalizacién y Desarrollo
de la Micro y Pequefia Empresa y del Acceso al Empleo Decente, Ley MYPE, aprobado por
Decreto Supremo N° 007-2008-TR.

- Texto Unico Ordenado de la Ley N° 30364, Ley para prevenir, erradicar y sancionar la violencia
contra las mujeres e integrantes del grupo familiar.

- Resolucién Ministerial N°194-2021-MIMP, que aprueba el Manual de Operaciones del
Programa Nacional para la Prevencion, y Erradicacion de la Violencia Contra las Mujeres e
integrantes del grupo familiar AURORA.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO Il
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

2.2. CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacion de presentacion obligatoria

2.2.1.1. Documentos parala admision de la oferta

a)

b)

d)

Declaracion jurada de datos del postor. (Anexo N° 1)

Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento anélogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segin
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacién que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE*y siempre que el servicio web
se encuentre activo en el Catalogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento
(Anexo N°2)

Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Ill de la presente seccién. (Anexo N° 3)

8 La omision del indice no determina la no admisién de la oferta.

4 Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/
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2.2.1.2.

f)

9)

h)

Acreditar la experiencia del personal clave solicitado en el numeral 6.1 de los
términos de referencia contenido en el numeral 3.1 del Capitulo Il de la presente
seccion.

El postor debe acreditar que cuenta con certificacion 1ISO9001, sistema de gestion
de la Calidad, de acuerdo a lo solicitado en el 7 de los términos de referencia
contenido en el numeral 3.1 del Capitulo 1l de la presente seccion.

Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)5

Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comin y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

El precio de la oferta en S/ISOLES. Adjuntar obligatoriamente el Anexo N° 6.
El precio total de la oferta y los subtotales que lo componen son expresados con

dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

El d6rgano encargado de las contrataciones o el comité de seleccidon, segun
corresponda, verifica la presentacion de los documentos requeridos. De no cumplir
con lo requerido, la oferta se considera no admitida.

En caso de requerir estructura de costos o analisis de precios, esta se presenta para
el perfeccionamiento del contrato.

Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
gue se detallan en el numeral 3.2 del Capitulo 1l de la presente seccién de las bases.

2.2.2. Documentacion de presentacién facultativa:

a)

b)

En el caso de microempresas y pequefias empresas integradas por personas con
discapacidad, o en el caso de consorcios conformados en su totalidad por estas
empresas, deben presentar la constancia o certificado con el cual acredite su
inscripcion en el Registro de Empresas Promocionales para Personas con
Discapacidad®

Solicitud de bonificacion por tener la condicion de micro y pequefia empresa. (Anexo
N° 11)

Incorporar a las bases o eliminar, segun corresponda

Advertencia

5

6

En caso de considerar como factor de evaluacion la mejora del plazo de prestacion del servicio, el plazo ofertado en dicho
anexo servirad también para acreditar este factor.

Dicho documento se tendra en consideracién en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.
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El 6érgano encargado de las contrataciones o el comité de seleccién, segun corresponda, no
podra exigir al postor la presentacién de documentos que no hayan sido indicados en los
acapites “Documentos para la admision de la oferta”, “Requisitos de calificacion” y “Factores
de evaluacion”.

Importante para la Entidad

Esta disposicion solo debe ser incluida en el caso de procedimientos de seleccién cuyo valor estimado sea
igual o menor a cincuenta (50) UIT:

2.3.

2.4,

PRESENTACION DEL RECURSO DE APELACION
“El recurso de apelacién se presenta ante la Unidad de Tramite Documentario de la Entidad.

En caso el participante o postor opte por presentar recurso de apelacion y por otorgar la garantia
mediante depdsito en cuenta bancaria, se debe realizar el abono en:

N ° de Cuenta : [000068317924]
Banco : [BANCO DE LA NACION]
N° cCl’ : [.018-068-000068317924-76]

REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

c) Cdbdigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
numero de su cuenta bancaria y la entidad bancaria en el exterior.

d) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

e) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE®y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no corresponderd exigir los documentos previstos en los literales e) y f).

f)  Domicilio para efectos de la notificacion durante la ejecucion del contrato.
g) Autorizacion de notificacion de la decision de la Entidad sobre la solicitud de ampliaciéon de
plazo mediante medios electrénicos de comunicacion °. (Anexo N° 12).

7 En caso de transferencia interbancaria.

8  Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

®  Entanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicion Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.
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h) Detalle de los precios unitarios del precio ofertado®®.

Importante

e Encaso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de
ser el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley
y en el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o
la denominacién o razén social de los integrantes del consorcio, en calidad de garantizados,
de lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacién del consorcio, conforme lo dispuesto
en la Directiva Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

e Enlos contratos periddicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del niamero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacién del mismo, conforme lo
establece el numeral 149.4 del articulo 149 y el numeral 151.2 del articulo 151 del
Reglamento. Para dicho efecto los postores deben encontrarse registrados en el REMYPE,
consignando en la Declaraciéon Jurada de Datos del Postor (Anexo N° 1) o en la solicitud de
retencion de la garantia durante el perfeccionamiento del contrato, que tienen la condicién

de MYPE, lo cual serda \verificado por la Entidad en el link
http://wwwz2.trabajo.gob.pe/servicios-en-linea-2-2 opcidn consulta de empresas acreditadas
en el REMYPE.

e En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/
200,000.00), no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia
de fiel cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los
contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados no supere el
monto seflalado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del
Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Perl, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Perl, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya'*.

e LaEntidad no puede exigir documentacion o informacion adicional a la consignada en el presente
numeral para el perfeccionamiento del contrato.

2.5. PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto

10 Incluir solo en caso de la contratacién bajo el sistema a suma alzada.

11 Segun lo previsto en la Opinién N° 009-2016/DTN.

0 Y,
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2.6.

el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacion requerida en Mesa de partes del Programa AURORA, sito en
Jr. Camanéa N° 616 — Cercado de Lima — Piso 9, en el horario de 08:00 a 16:00 horas.

Adicionalmente, teniendo en consideracion la coyuntura actual, se podra remitir dicha
documentacién a través de Mesa de Partes Digital del Programa Nacional Aurora, en la
Plataforma Digital Unica del Estado Peruano https://www.gob.pe/aurora; previa coordinacion con
las areas involucradas.

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en forma
mensual.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Conformidad de la Unidad de Tecnologias de la Informacion.

- Comprobante de pago.

- Reporte de los servicios cargados a la factura detallando los servicios prestados
con sus respectivos costos unitarios,

- expresado en soles

Dicha documentacion se debe presentar en Mesa de Partes Digital del Programa Nacional
Aurora, en la Plataforma Digital Unica del Estado Peruano ; asi como
también de manera presencial sito en Jr. Cumana 616 mesa de partes de Programa Nacional
Aurora, primer piso.
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CAPITULO 1Il
REQUERIMIENTO

3.1. TERMINOS DE REFERENCIA

TERMINOS DE REFERENCIA

SERVICIO DE INTERNET PARA EL PROGRAMA AURORA

1. DENOMINACION DE LA CONTRATACION.

Contratar el servicio de acceso a Internet para la Sede Central del PROGRAMA AURORA

. FINALIDAD PUBLICA

El Programa AURORA es una institucion publica que da servicios a diferentes Regiones del pais,
apoyando al desarrollo sostenible de la poblacion y atendiendo sus necesidades inherentes.

Dentro de este contexto, el Programa AURORA requiere de un servicio de Intemet permanente y
seguridad perimetral, brindando asi a sus usuarios y publico en general, una respuesta inmediata a
los requerimientos de atencion y operacion.

. OBJETIVOS

Contratar a un proveedor con comprobada experiencia en el mercado de las Telecomunicaciones
para brindar el servicio de acceso a Internet.

Garantizar la integracion del servicio de acceso a Internet entre su red interna del Programa
AURORA.

Contar con un servicio de Seguridad Perimetral teniendo en cuenta que este servicio permite
controlar las posibles amenazas en una RED lo cual forma parte de un servicio con valor agregado
e integral de los Servicios de acceso a Internet.

. DEFINICION DE LOS TERMINOS

Contratista: El proveedor que celebre un contrato con una Entidad, de conformidad con las
disposiciones de la Ley y del presente Reglamento.

Postor: La persona natural o juridica legalmente capacitada que participa en un proceso de
seleccion desde el momento en que presenta su propuesta o su sobre para la calificacion previa,
segun corresponda.

Proveedor: La persona natural o juridica que vende o arrienda bienes, presta servicios generales o
de consultoria o ejecuta obras.

. DESCRIPCION DEL SERVICIO

5.1 Servicio de Internet

Se debera tener en cuenta las siguientes especificaciones técnicas:

Backbone: Fibra dptica
Loop local o tramo de ultima milla: Fibra 6ptica
Tipo de Linea: Dedicada.
Ancho de Banda: 250 Mbps. Se debe garantizar el 100% del ancho de
s banda Nacional e Internacional como minimo.
GIGIEDR Teienos au | Enlace de Respaldo 250 Mbps para trabajar en modo activo pasivo.
e o ey ss0s | DiSponibilidad del servicio: 99.95% del total de horas por mes como minimo.
Overbooking: 1:1
Interface: Ethernet
Direcciones IP Publicas: Minimo 32 y 16 (2 segmentos que podran ser de
diferentes rangos) en IPV4 incluye direccion de red
e y broadcast
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Acceso a la Red Nacional de Internet: Miembro el NAP Pert con una capacidad minima de
200Gbps

Tramo Local: Enlace simétrico y dedicado 100%

Tramo Internacional: Redundante.

Tecnologia de Transporte: MPLS.

Herramienta de Monitoreo de trafico para | El proveedor debera otorgar al cliente una

que el cliente accede via web: herramienta de monitoreo permanente para su
trafico

La herramienta podra estar en la nube del
proveedor o en la entidad

Tiempo de atencién de averias: 4 horas maximo después de reportado el problema.

Soporte técnico: 24 x 7 x 365

Equipos y accesorios de comunicacion: | Incluir los necesarios para el funcionamiento del

servicio en modalidad de alquiler (enrutador)

Presentacion del Plan de Trabajo: Debe incluir: detalle del plan de trabajo, cronograma

de instalacion, diagrama de instalacion matriz de
riesgo, etc, esto se entregara a los 3 dias después
de firmar el contrato.

Adecuacién del lugar de instalacién: Obras civiles por cuenta del proveedor.

511

512
513

514
515

518

5.1.10

5.1.11
5.1.12

El postor debera contar con una red principal o backbone propio incluyendo la ultima
milla (No rentado a terceros), el cual tenga como medio de transporte Fibra Optica en
todo su recorrido (backbone y uitima milla).

El postor debe utilizar como tecnologia MPLS en su backbone.

El postor debera tener minimo 2 salidas internacionales, la cual poseera enlaces de
contingencia con proveedores de tipo TIER1 con una capacidad de 10Gbps como
minimo.

El postor debera contar con un backbone local en forma redundante.

El postor debera asegurar en su propuesta que la salida intemacional a Internet tanto la
principal, asi como la contingencia deberan de ser por rutas distintas, asegurando la
continuidad del servicio.

El enlace simétrico y dedicado 100%, sin utilizar esquemas de acceso compartido o
acceso del tipo asimétrico (dedicado, no compartido) en la Gltima milla que sera a través
de fibra optica.

El enrutador a conectarse en el nodo principal que brinde el acceso a Intemet debera
disponer de una puerta LAN que soporte tecnologia Ethernet 10/100/1000 Mbps como
minimo y una puerta WAN que soporte como minimo 100%b del ancho de Banda
propuesto, con protocolo de conexion de acuerdo al que disponga la empresa postora
(ATM, MPLS, etc), ademas debera soportar redes privadas virtuales VPN (opcional).

El operador debera ofrecer como parte de la soluciéon un enlace de contingencia, el cual
debe venir a la ENTIDAD por una ruta distinta a los enlaces principales, garantizando la
continuidad del Servicio (entiéndase por ruta distinta, que debe venir de otro nodo de la
red del postor).

El Proveedor debera proporcionar una herramienta Via Web que permita monitorear el
nivel de consumo de ancho de banda del enlace ofrecido, para lo cual entregara un login
y un PASSWORD. Esta herramienta debe incluir un sistema de monitoreo interno (red
LAN) de sus equipos de comunicaciones (maximo 500 nodos)

El postor debera considerar el equipamiento necesario hasta el ingreso al puerto RJ45
del switch, transmitiendo a una velocidad minima en la interface de comunicacion de
10/100/1000 BaseT.

El postor debera ser miembro del NAP Perd, con una capacidad minima de 200Gbps.
Adicionalmente no debera poseer dentro del NAP Perl un nivel de saturacion en la
interface de conexion mayor al 70%, el mismo que seréd demostrado con una grafica de
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5.1.13

51.14

5.1.15

5.1.16
5.1.17

5.1.18

5.1.19

5.1.20
51.21

trafico promedio del mes de la presente convocatoria, se debe presentar una grafica de
saturacion del NAP Peru, esta debe formar parte de la oferta.

El servicio de acceso a Internet debe ser configurado a una velocidad de 250Mbps, con
un grado de concentracion del servicio de 1:1 en el tramo local e internacional,
debidamente garantizado desde el Programa AURORA Mas hasta el POP intemacional.
Los protocolos de comunicacion deberan ser del stack TCP/IP (HTTP, IMAP, SMTP,
POP3, FTP, SSH, RTP, etc.)

El postor debera presentar de manera detallada, para el perfeccionamiento del contrato,
la topologia de red logica y fisica de su propuesta, en términos de tecnologia y medios
fisicos de enlace de forma integra; asimismo ésta indicara como se entregara el servicio
solicitado, con la finalidad de evaluar los nodos de interconexion, red de backbone y
enlace internacional.

El proveedor debera coordinar y gestionar el DNS para todas las direcciones IP.

El proveedor deberd poseer servidores DNS redundantes y distribuidos
geograficamente.

El postor debera indicar los equipos a inciuir en el servicio, marca, modelo y hoja técnica
de los mismos.

Todos los equipos en la ultima milla (a excepcion de los routers) deberan ser de marca
reconocida en el Mercado y estar vigentes tecnologicamente (no deben tener anuncios
de EOS y EOL y nuevos y de primer uso).

El postor debe proveer un servicio con una disponibilidad mensual minima de 99.90 %.
El proveedor debera incluir un servicio de acceso a intemet en la siguiente direccion Jr.
Cusco 121 Piso 11, de 35Mbps independiente. Este servicio debe incluir equipos
independientes (E!l equipo router debe tener la funcionalidad de crear VPN).

5.2 Servicio de Seguridad perimetral

Como parte del servicio, se debera incluir una solucion de proteccion de redes con caracteristicas
de Next Generation Firewall (NGFW) para la seguridad de la informacion perimetral de la entidad
que incluye filtro de paquetes, control de aplicaciones, administracion de ancho de banda (QoS),
VPN IPSec y SSL, IPS, prevencion contra amenazas de virus, spyware y malware, asi como
controles de transmision de datos y acceso a intemet componiendo una plataforma de seguridad
integrada y robusta. Para ello el equipo cumplir con las siguientes caracteristicas:

Descripcion:
5.21 Arrendamiento de una solucion de proteccion de redes con caracteristicas de Next

522

523

Generation Firewall (NGFW) para la seguridad de la red empresarial.

La solucion tiene que ser ofrecida en alta disponibilidad, se entiende por alta
disponibilidad, es decir dos 02 (dos) appliances con las mismas caracteristicas minimas
mencionadas en estas especificaciones. Cada equipo sera instalado en ubicaciones
diferentes y estas estaran conectadas mediante un servicio de interconexion de datos
entre si.

Ne UBICACION SEDE UBICACION SEDE EQUIPO DE
CENTRAL PUEBLO LIBRE SEGURIDAD
o CanamLéin?;S piso 9 — Av. San Martin 685. Piso
2 3 = Pueblo Libre S|
(Edificio de:ﬁmgl)sterio de la (Local del INABIF)

El fabricante debe pertenecer al cuadrante de lideres de Gartner para “Enterprise
Network Firewall” o “Firewalls de Redes Empresariales” en los ultimos 6 reportes.

3
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526

527

528

529

52.10

5211

52.12

El fabricante debe estar catalogado como lider en el Gitimo informe de Forrester Wave
Enterprise Firewalls

El fabricante debera tener una efectividad de seguridad mayor o igual al 97% segln el
ultimo reporte de NSS Labs para Next Generation Firewall.

La plataforma propuesta por el fabricante debe contar con certificacion USGv6 para
trabajar IPv6 tanto en Firewall como en IPS.

La plataforma debe ser optimizada para analisis de contenido de aplicaciones en capa
Para efectos de la propuesta, ninguno de los modelos ofertados podra estar listados ni
anunciado en el sitio web del fabricante como end-of-life o end-of-sale o end-of-support.
Se debera adjuntar el link piblico del fabricante que verifique que los modelos
propuestos no estan en ese listado.

Los equipos NGFW deberan tener soporte vigente de fabrica durante la fecha de contrato
del servicio, el soporte del fabricante debera incluir atencién de incidentes de software o
hardware de la plataforma, reposiciéon de partes o equipo de reemplazo en caso de falla
de hardware.

Como parte de la propuesta, se debera proporcionar el acceso a una herramienta que
permita evaluar el nivel de adopcién de buenas practicas de configuracion en el Next
Generation Firewall implementado, con la finalidad de mejorar la postura de sequridad
de red proporcionada por la solucién.

Dicha herramienta minimamente debera contemplar la adopcién de buenas practicas en
materia de configuracién de los diferentes médulos de seguridad de la solucién, como
minimo estos: Control de Aplicaciones, Antivirus/Antimalware, Antispyware/Antibot, IPS,
Sandboxing, Filtro Web, Gestion de Logs. Se requiere que la propuesta incluya
documentacion publica sobre dicha herramienta explicando su alcance.

La herramienta de evaluacién de buenas practicas debera ser especifica para la
configuracion de Next Generation Firewall implementado, no se aceptaran portales con
guias de usuarios genéricas.

Capacidad

52.13

52.14

5.2.15

Throughput de Next Generation Firewall de 3.2 Gbps medido con trafico productivo real
(transacciones usando una mixtura de aplicaciones de capa 7. transacciones medidas
en condiciones empresariales o transacciones HT TP 64KB de tamafio). No se aceptaran
mediciones hechas con trafico UDP o RFCs 3511, 2544, 2647 o 1242 o mixes de trafico
que no especifiquen tamafio de transacciones o paquetes.
Throughput de Prevencion de Amenazas de 1.6 Gbps medido con trafico productivo
real (fransacciones usando una mixtura de aplicaciones de capa 7, transacciones
medidas en condiciones empresariales o transacciones HTTP 64KB de tamafio), con
las siguientes funcionalidades habilitadas simultaneamente: Control de aplicaciones,
Sistema de Prevencion de Intrusos (IPS), Antivirus/Antimalware de red,
Antispyware/AntiBot, control de amenazas avanzadas de dia cero (Sandboxing), Filtro
de Archivos, y Logging activo. Si el fabricante tuviese diferentes niveles o modos de
inspeccion de seguridad, el equipo ofertado debera soportar el throughput requerido
con el nivel o modo mas alto de inspeccion. Se debe garantizar que el equipo no
degrade su performance por debajo de lo requerido por la Entidad cuando se vayan
habilitando los médulos de seguridad indicados en el modo mas alto de inspeccion. No
se aceptaran mediciones hechas con trafico UDP o RFCs 3511, 2544, 2647 0 1242 0
mixes de trafico que no especifiquen tamafo de transacciones o paquetes.
No se aceptaran cartas de fabricante como fundamento para el cumplimiento de
performance, se debera comprobar el requerimiento de throughput con documentacion
pubiica del fabricante adjuntando el link que lo respalde.
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5.2.16 El equipo debe soportar como minimo 300.000 sesiones simultaneas y 38.000 nuevas
sesiones por segundo, medidos con paquetes HTTP de 1 byte.

5.2.17 Disco de estado s6lido interno de 120 GB o superior.

5.2.18 Minimo ocho (08) interfaces de red 10/100/1000 en cobre, formato RJ45 para trafico de
datos de la red, las mismas que deberan estar habilitadas.

5.2.19 Minimo una (01) interfaz de consola RJ45,

Caracteristicas generales

52.20 El dispositivo de seguridad debe soportar VLAN Tags 802.1q, agregacion de links
802.3ad, policy based routing o policy based forwarding, ruteo multicast, jumbo frames,
sub-interfaces ethernet légicas, NAT de origen y destino.

5.2.21 Debe soportar enrutamiento estatico y dinamico (RIPv2, BGP y OSPFv2).

52.22 Soportar como minimo las siguientes funcionalidades en IPv6: SLAAC (address auto
configuration), NAT64, Identificacion de usuarios a partir de LDAP/AD, Captive Portal,
IPv6 over IPv4 IPSec, Reglas de seguridad contra DoS (Denial of Service), Descifrado
SSU/TLS y SSH, PBR (Policy Base Routing) o PBF (Policy Based Forwarding), OSPFv3,
QoS, DHCPv6 Relay, SNMP, NTP, NTP autenticado, SYSLOG, DNS y control de
aplicaciones.

5.2.23 Permitir configurar el tiempo de aimacenamiento en caché de la Tabla ARP.

5.2.24 Permitir NAT de destino basado en dominio en lugar de IP. El equipo debera ser capaz
de balancear el trafico entrante por esa regla de NAT de destino.

5.2.25 Soportar DNS Dinamico en las interfaces de red del equipo de seguridad.

5.2.26 Soportar tineles GRE como punto inicio o finalizacién del tinel.

5.2.27 Capacidad de inspeccionar el contenido en tuneles GRE, GPRS, VXLAN e IPSec no
cifrado, sin necesidad de que el equipo de seguridad sea el punto final del tinel.

Alta d ibilidad

5228 Soporte a configuracion de alta disponibilidad Activo/Pasivo y Activo/Activo, con
despliegues de los equipos tanto en modo transparente como en modo capa 3 (L3).

5.2.29 La configuracion en alta disponibilidad debe sincronizar: Sesiones; Certificados de
descifrado, Configuraciones, incluyendo, mas no limitado a politicas de Firewall, NAT,
QoS y objetos de red.

5230 Debe ser posible el monitoreo de fallo de enlaces, ya sea ante la caida de al menos una
de las interfaces del equipo, una conexion fisica adyacente o pérdida de conectividad
hacia una IP desde una de las interfaces.

5.2.31 Debe permitir cifrar la comunicacion entre dos Firewall de HA durante la sincronizacion
de las configuraciones.

Funcionalidades de firewall

5.2.32 Control de politicas por zonas, puertos, direcciones |IP, segmentos y/o rangos de red,
region geografica, usuarnos y grupos de usuarios, aplicaciones grupos estaticos de
aplicaciones, grupos dinamicos de aplicaciones (basados en sus atributos) y categorias
de aplicaciones.

5.2.33 Debera ser posible |a identificacion de la aplicacion y la inspeccion de malware, spyware
y exploits dentro del trafico cifrado por los protocolos en mencion.

5.2.34 Permitir el agendamiento de las politicas de seguridad.

5.2.35 Debe ser posible especificar en las reglas de seguridad un grupo de objetos basados en
IP y/o URL que se alimenten dinamicamente de una fuente externa.

52.36 Permitir agrupar las politicas de seguridad utilizando etiquetas u otro método.
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5.2.37 Permitir afiadir un comentario de auditoria cada vez que se cree o se edite la politica de
seguridad. Cada comentario debera estar asociado a [a version de Ia politica editada.
Esto con el fin de garantizar buenas practicas de documentacion, organizacién y
auditoria.

5.2.38 Debe permitir realizar validaciones de |la configuracién antes de ser aplicada o instalada,
esto implica, entre otras cosas, identificar y notificar cuando existan reglas generales
superpuestas sobre otras especificas (shadowed rules).

Descifrado de trifico ssiitls

5.2.39 Debe permitir descifrar el trafico de navegacion de usuarios a internet mediante la
instalacion de un certificado digital en los equipos.

5.2.40 Debe permitir descifrar el trafico entrante hacia servidores HTTPS publicados en internet
importando el certificado del servidor en el Firewall.

5.2.41 Debe ser capaz de inspeccion el trafico cifrado, incluyendo el protocolo TLS 1.3.

5.2.42 Debe tener la capacidad de bloquear la conexidn hacia sitios web cifrados con protocolos
obsoletos e inseguros.

5.2.43 Debe contar con un dashboard de reportes y logs dedicados a monitorear el trafico de
descifrado SSL/TLS, este dashboard debera estar disponible en la interfaz grafica, con
el objetivo de identificar rapidamente problemas relacionados con las técnicas de
descifrado de trafico, el mismo debe tener varios estados de troubleshooting y proveer
de las herramientas a los administradores para encontrar rapidamente las causas por
las cuales se puede producir una falla en la descifrado del trafico (por ejemplo, informar
sobre certificados expirados, claves de cifrado débiles, certificados revocados, cierre de
la conexion por parte del cliente, entre otros).

Control de aplicaciones

5.2.44 Reconocer por lo menos 3000 aplicaciones diferentes, incluyendo, mas no limitando: el
trafico relacionado a peer-to-peer, redes sociales, acceso remoto, update de software,
protocolos de red, voip. audio, video, proxy, mensajeria instantanea, email.

5.2.45 Debe procesar e inspeccionar aplicaciones que utilicen HTTP/2

5.2.46 Para trafico cifrado (SSL/TLS), debe permitir el descifrado de paquetes con el fin de
permitir la lectura del payload de la aplicacion cifrada.

5.2.47 Debe inspeccionar el payload del paquete de datos con el objetivo de detectar las
aplicaciones en capa 7, a través de expresiones regulares, fimas u otro mecanismo. El
chequeo de firmas también debe determinar si una aplicacién esta utilizando su puerto
default o no, por ejemplo, RDP en el puerto 80 en vez del 3389.

5248 Debe poder identificar y crear politicas de seguridad basadas en aplicaciones de
Sistemas de Infraestructura Critica (ICS) como addp, bacnet, modbus, dnp3, coap, dims,
iccp, iec-60870-5-104, mms-ics, rockwell, siemens, entre otros.

5.2.49 Debe aplicar analisis heuristico a fin de detectar aplicaciones a través de analisis de
comportamiento del trafico observado.

5.2.50 Con el objetivo de identificar aplicaciones propietarias a nivel de capa 7, |a solucion debe
permitir nativamente la creacion de aplicaciones personalizadas desde la interfaz de
gestion, sin la necesidad de accion por parte del fabricante.

5.2.51 Debe ser posible la creacién de grupos estaticos de aplicaciones y grupos dinamicos de
aplicaciones basados en sus atributos.

5.2.52 Debe contar con un médulo de optimizacion de politicas, que identifique las aplicaciones
que han pasado sobre politicas basadas en puertos o de Capa 4, indicando consumo en
Bytes, Hits y Fechas de visualizacion. Este médulo debera facilitar la migracién de la
politica de Capa 4 a una politica de Capa 7 a través de un wizard.
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5.2.53 Para seguridad def ambiente contra ataques, los dispositivos de seguridad deben poseer
moédulo de IPS (intrusion Prevention System), Antivirus/Antimalware,
Antispyware/Antibot.

5.2.54 Las funcionalidades de IPS, Antivirus y Antispyware/Antibot deben operar en caracter
permanente, pudiendo ser utilizadas por tiempo indeterminado, incluso si no existe el
derecho de recibir actualizaciones debido a caducidad de soporte con el fabricante.

5.2.55 El equipo debera soportar el throughput solicitado operando en el maximo nivel o modo
de seguridad de inspeccién de IPS, Antivirus y Antispyware/Antibot.

5.2.56 Las firmas deberan estar basadas en patrones del malware y no Gnicamente en hashes,
con el objetivo de detectar malware polimérfico que pertenezca a una misma familia.

5.2.57 Debe sincronizar las firmas de seguridad cuando el Firewall se implementa en alta
disponibilidad.

5.2.58 Debe identificar las consultas que realizan los hosts infectados hacia dominios
maliciosos, de tal forma que el Firewall pueda bloquear dichas consultas DNS.

5.2.59 Los eventos deben identificar el pais que origino la amenaza.

5.2.60 Debera posibilitar la creacion de firmas customizadas por fa interfaz grafica del producto.

5.2.61 Debe ser capaz de detectar y bloquear el virus y malware en general que se propague
en, al menos, los siguientes protocolos: HTTP, HTTPS, HTTP/2, FTP, SMB (versiones
1.2y 3), SMTP, IMAP y POP3; tanto en IPv4 como en IPv6, para todos los protocolos
en mencion.

Analisis de malware de dia cero

5.2.62 La solucién propuesta debe incluir mecanismos de deteccién de amenazas de dia cero,
incluyendo una plataforma Sandboxing.

5.2.63 La plataforma de Sandboxing debera ser ofrecido en Nube (Cloud). Como minimo se
requiere que el Sandbox propuesto pueda detectar el malware de dia cero en un tiempo
no mayor a 5 minutos utilizando la emulacién completa de malware en entornos
Windows, Linux, Android y Mac (este tiempo de andlisis se debe cumplir de manera
paralela para todos los archivos enviados al Sandbox, considerando analisis dinamico
completo, es decir, no incluye Firmas o Prefiliros)

5.2.64 Debera tener una disponibilidad del servicio de al menos 99.9% contabilizados
mensualmente.

5.2.65 Debera ser un servicio propio del fabricante, no se aceptaran plataformas que tercericen
el servicio de Sandboxing con entidades terceras.

5.2.66 EI Next Generation Firewall debera ser capaz de actualizar las firmas de malware en
tiempo real, con el objetivo de tener informacion de malware detectado a nivel global por
el fabricante.

5.2.67 EI Next Generation Firewall debe ser capaz de enviar al sandbox de manera automatica
los archivos sospechosos que se propaguen por los protocolos HTTP, HTTPS, HTTP/2,
FTP, SMTP, POP3, IMAP y SMB, tanto en IPv4 como en IPv6.

5.2.68 Debe permitir al administrador la descarga del archivo original analizado per el Sandbox.
5.2.69 Debe permitir reportar al fabricante eventos que son falso-positivo y falso-negativo en el
analisis de malware de dia cero a partir de la propia consola de administracion.

5.2.70 Debera soportar el analisis de archivos ejecutables (EXE), DLLs, ELF (Linux), archivos
comprimidos (ZIP, 7ZIP, RAR) archivos office (.doc, .docx, .xIs, .xlsx, .ppt, .pptx),
archivos java (.jar e class), archivos de tipos script (.vbs, .ps1, js). email link, flash,
archivos de MacOS (mach-o, dmg, pkg) y Android APKs en el ambiente controlado.

5.2.71 Permitir la subida de archivos al sandbox de forma manual y via APL.

~
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5.2.72 Permite especificar la politica por tiempo, horario o determinado periodo (dia, mes, afio,
dia de la semana y hora)

5.2.73 Debera incluir la capacidad de creacion de politicas basadas en la visibilidad e identificar
el usuario que accede a una URL a través de la integracion con servicios de directorio,
autenticacion via Active Directory, LDAP en general y base de datos local.

5.2.74 Debe soportar un cache local de URLs en el appliance, evitando el delay de
comunicacién/validacion de las URLs

5.2.75 Debe poseer al menos 70 categorias de URLs, incluyendo las de malware y phishing.

5.2.76 Debe permitir la creacion de categorias personalizadas.

5.2.77 Debe contar con multi categorias de URL, que permita que un sitio web pertenezca a
dos categorias distintas.

5.2.78 Debe identificar y categorizar los dominios nuevos, menores a 30 dias de antigledad.

5.2.79 Debe permitir la customizacion de la pagina de bloqueo.

5.2.80 Permitir la insercion o modificacion de valores en la cabecera HTTP del trafico de
aplicaciones SaaS que pasen por el equipo de seguridad.

5.2.81 Debe permitir notificar al usuario, mostrandole solo una pagina de alerta, pero
permitiéndole continuar la navegacion al site.

5.2.82 Debe identificar cuando un usuario envia credenciales corporativas de red a sitios no
autorizados y debe poder bloguear dicho envio, previniendo asi ataques de phishing.

Proteccién avanzada de dns

5.2.83 Lasolucion debe ser alimentada por un servicio de inteligencia global capaz de identificar
decenas de millones de dominios maliciosos con analisis en tiempo real sin depender de
firmas estaticas.

5.2.84 El servicio de proteccion de DNS debe alimentarse de telemetria provista por clientes a
nivel mundial y mas de 30 fuentes de inteligencia de amenazas de terceros.

5.2.85 La solucién debe ser capaz de predecir y detener dominios maliciosos de malware
basados en algoritmos de generacién de dominio (DGA).

5.2.86 Debe utilizar machine learning y/o inteligencia artificial para detectar nuevos dominios
nunca vistos autogenerados por algoritmos DGA

5.2.87 Debe poseer politicas para bloquear dominios DGA o interrumpir las consultar de DNS
a dichos dominios.

5.2.88 Debe ayudar a contener ataques emergentes basados en DNS, que utilicen técnicas de
tunelizacion lenta sobre trafico DNS, técnicas de entradas de DNS pendientes y
adquisicién de subdominios

5.2.89 Debe ser capaz de predecir nuevos dominios maliciosos inmediatamente luego de su
registro, antes de que puedan ser utilizados en ataques

5.2.90 Debe detectar e interrumpir robo de datos ocultos o tunelizados en trafico DNS

5291 Debe analizar las consultas de DNS, incluyendo las tasas de consultas y patrones,
entropia y frecuencia de n-grams para detectar posibles intentos de tunelizacion.

5.2.92 Debe bloquear resoluciones de DNS que usen técnicas de SNI Spoofing utilizadas para
eludir los controles de descifrado.

Identificacion de usuarios

5.2.93 Debe incluir a capacidad de creacion de politicas basadas en la visibilidad y controi de
usuarios y/o grupos de usuarios a través de la integracion de servicios de autenticacion
via LDAP, Active Directory, E- Novell Directory, Exchange y base de datos local.

5.2.94 Debe poseer integracion con Microsoft AD Domain Controller para la identificacién de
direcciones IP y usuarios. Esta integracion se podra realizar con o sin software agente.
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5.2.95 Debe poder identificar la IP y el usuario de Dominio en base a Event Viewer y WMI.

5.2.96 Debe poder monitorear eventos de login y logout del Active Directory utilizando el
protocolo WinRM.

5.2.97 Debe soportar la recepcion de eventos de autenticacion de Controladores Wireless con
802.1x, Soluciones NAC y Proxy, via Syslog, XFF (X-forward-for) en la cabecera HTTP
ylo XML API para la identificacion de direcciones IP y usuarios.

5.2.98 Debe permitir el control, sin instalacién de cliente de software, en equipamientos que
soliciten salida a internet para que antes de iniciar la navegacion, se muestre un portal
de autenticacion residente en el firewall (Captive Portal). Adicionaimente se podra afiadir
un segundo factor de autenticacion.

5.2.99 Debe pemmitir la definicion de grupos dinamicos de usuarios.

Elltro de datos

5.2.100 Los archivos deben ser identificados por extension y firmas.

5.2.101 Permite identificar y opcionalmente prevenir la transferencia (subida o bajada) de varios
tipos de archivos (incluidos MS Office, PDF, PE, APK, Flash, DLL, BAT, CAB, PIF, REG,
archivos comprimides en RAR, ZIP u otro) identificados sobre aplicaciones.

5.2.102 Permitir identificar y opcionalmente prevenir la transferencia de informacién sensible
basados en el contenido del archivo, incluyendo. mas no limitando al nimero de tarjetas
de crédito; y pemmitiendo la creacion de nuevos tipos de datos via expresion regular.

¥pn

5.2.103 Soportar VPN Site-to-Site y Cliente-To-Site en protocolos |IPSec o SSL.

5.2.104 La VPN IPSec debe soportar como minimo:

5.2.105 DES y 3DES; AES 128, 192 e 256 (Advanced Encryption Standard)

5.2.106 Autenticacién MD5, SHA-1, SHA-2;

5.2.107 Diffie-Hellman Group 1, Group 2, Group 5 y Group 14;

5.2.108 Algoritmo Internet Key Exchange (IKEv1 & IKEv2);

5.2.109 Permitir la aplicacién de politicas de seguridad y visibilidad para las aplicaciones gue
circulan dentro de los tineles VPN.

5.2.110 Las VPN client-to-site deben poder operar usando el protocolo IPSec o SSL y permitir la
conexién por medio de agente instalado en el sistema operativo.

5.2.111 Soportar autenticacion via AD/LDAP, Kerberos, TACACS+, SAML, Certificados Digitales
y RADIUS, incluyendo Doble Factor de Autenticacion (2FA).

5.2.112 Debe pemmitir los siguientes tipos de conexion del cliente al tinel VPN:

5.2.113 Antes del usuario se autentique en la estacion;

5.2.114 Después de la autenticacion del usuario en la estacién usando Single Sign On (SSO);

5.2.115 Bajo demanda del usuario,

5.2.116 El agente de VPN client-to-site debe ser compatible al menos con: Windows 7, Windows
8, Windows 10, MacOS X, Linux..

5.2.117 Debe contar con un dashboard grafico que permita monitorear a los usuarios conectados
por VPN.

Consola de administracion y monitoreo

5.2.118 Con la finalidad de no degradar el performance de procesamiento de red y seguridad del
Next Generation Firewall, la administracion del equipo, gestion de reportes y gestion de
logs deben contar con recursos dedicados de CPU, Memoria RAM y Disco Duro, ya sea
integrado dentro del mismo appliance u otro appliance independiente del mismo
fabricante

5.2.119 Permitir exportar las reglas de sequridad en formato CSV y PDF
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5.2.120 Debe contar con un dashboard interactivo y grafico que permita monitorear el uso de las
aplicaciones en capa 7, sitios web visitados, actividad de los usuarios, actividad por IP
(origen y destino), paises origen y destino del trafico, uso de las reglas de seguridad,
actividad del trafico malicioso, actividad de los usuarios VPN. Esta informacion podra ser
vista en base a Bytes y Sesiones, y ser filtrado en base a un rango de tiempo, IP, usuario,
pais y regla de seguridad.

5.2.121 Debe permitir el control de acceso a la gestion del equipo a través de roles
personalizables.

5.2.122 Debe permitir el monitoreo de eventos basados en SNMP, integracién con SIEM a través
de Syslog, y envio de alertas por correo electronico (integrandose a un servidor SMTP).

5.2.123 Debe permitir la generacién de logs de auditoria detallados, informando de la
configuracién realizada, el administrador que la realizo, su IP y el horario de Ia alteracion;

5.2.124 Debe permitir la asignacion de una cuota de uso de disco para definir una capacidad
maxima de almacenamiento de logs de trafico de datos, amenazas, auditoria de
configuraciones, eventos de sistema.

5.2.125 Debe soportar la personalizaciéon de reportes, permitiendo mostrar informacion de
eventos de antivirus, antispyware, IPS, navegacion a internet, aplicaciones, malware de
dia cero, debe permitir seleccionar las columnas a mostrar, filtrar la informacion en base
a usuarios, grupos de usuarios, direcciones IP, el rango de fechas de los datos, deben
poder ser exportados en PDF y enviados automaticamente via correo electronico.

5.2.126 La plataforma de seguridad debe permitir realizar tareas de gestion a través del API
basado en XML

5.3 Solucion Antispam

Se requiere la implementacion de un equipo nuevo, de primer uso y con funcionalidad anti spam
que permita un adecuado control en base a reputacién y por contenido, con personalizacion y
ajuste mediante listas, por palabras clave y frases. Debera contar con técnicas y métodos
especializados para la deteccion de correos spam dinamicos y debera cumplir con las siguientes
caracteristicas minimas:

Aspectos Generales

5.3.1 La solucién debe de ser ofrecida en appliance fisico de propésito Gnico en arquitectura
de procesadores en 64 bits.

5.3.2 La soluciébn debera permitir arquitectura de alta disponibilidad para garantizar la
continuidad del servicio.

5.3.3 Lasolucion debera permitir la integracion de los servicios de filtrado de correo con futuros
servicios de archivado y cifrado de comreo que la entidad desee incorporar.

5.3.4 Debera soportar 500 dominios con configuraciones independientes.

5.3.5 Elappliance debe tener como minimo una capacidad de disco para almacenar el historial
de logs y de cuarentena por un tiempo de 2 meses de antigledad.

5.3.6 Elappliance debe contar con redundancia de arregio de disco.

5.3.7 Lasolucion debera poseer un servicio de deteccidn de amenazas y explotaciones de dia
0 (zero day), asi como malware polimérfico avanzado (tipo Ransomware).

5.3.8 La solucion debe permitir a los usuarios marcar mensajes como spam y no spam
directamente desde clientes Microsoft Outlook y Lotus Notes.

53.9 Lasolucion debe ser capaz de hacer el cifrado de correo electrénico saliente.

5.3.10 La solucidn debe tener |a capacidad de proporcionar la seguridad de correo electrénico
de forma hibrida (nube de pre-filtrado de trafico de correo electronico entrante anti-spam
+ pre-filtrado de un appliance local). Pero inicialmente solo debera ser de manera local
anti-spam y el antimalware (appliance local).
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Protocolo

5.3.11 La solucién debe ser un appliance fisico de propésito especifico en la proteccion de
protocolos de correo electrénico.

5.3.12 La solucién debera ser compatible con IPv4 e IPv6.

5.3.13 Filtrar conexiones y contenido para correcs provenientes de fuentes que usen IPv4 e
IPv6.

5.3.14 Entrega de correo usando IPv4 e IPv6.

5.3.15 Permite la definicién de listas blancas y negras de IPv4 e IPv6.

Licencias

5.3.16 La solucion debera soportar un total de 1500 usuarios concurrentes con capacidad de
crecimiento del 100%.

5.3.17 No debe haber costo de licencia por usuario, ni por caracteristica habilitada. El equipo
debe tener todas las funcionalidades habilitadas.

Comunicaciones uras

5.3.18 Debera soportar la tecnologia de cifrado TLS (Transport Layer Security) en todas sus
versiones.

5.3.19 La solucién debera trabajar con servidores de correo electronicos basados en SMTP,
SMTPS.

Esquema para reescribir la direccion
5.3.20 Debera soportar el estandar SRS (Sender Rewriting Scheme) o Masquerading Queries.

Eiltrado

5.3.21 Solucién para el filtrado de spam, malware y contenido no deseado en trafico SMTP y
SMTPS (correo electrénico).

5.3.22 Debera proteger, escanear y filtrar el correo entrante y saliente.

5.3.23 La solucion debe ofrecer proteccién del servicio de correo en maltiples capas, utilizando
técnicas de filtrado de conexiones y escaneo profundo en los mensajes.

5.3.24 Permitir autenticacion para SMTP y SMTPS a través de LDAP, Active Directory, POP3 o
IMAP.

Elltrado de conexjon

5.3.25 Debera contar el Servicio de Reputacién del fabricante o con mas de un motor de
verificacion de reputacién de IP.

5.3.26 Debera proporcionar algun mecanismo para que el administrador indique direcciones IP,
que no seran analizadas por los motores de reputacion de IP's

5.3.27 Debera proporcionar algin mecanismo para que el administrador indique direcciones IP,
que deben ser bloqueadas.

5.3.28 Debera realizar verificaciones de DNS en reversa para proveer proteccion tipo Anti-
Spoofing.

5.3.29 La solucion debe determinar el Top Level Domain (TLD) y correos electrénicos de
blogques procedentes de direcciones IP asignadas a los proveedores en paises
conocidos cominmente de enviar spam.

5.3.30 Debera permitir establecer limites en la tasa de correos enviados y recibidos.
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5.3.31 La solucidn debe ser capaz de evitar que los spammers envien grandes cantidades de
correo electrénico al dispositivo a través de un corto periodo de tiempo desde cualquier
direccion IP.

5.3.32 Para el cormreo saliente debera verificar y controlar que:

* No realice "Open Relay".

* La direccion IP es valida.

« La direccion IP no se encuentra en listas negras.

* La cuenta que envia esté pemmitida en el filtrado.

« Detener el flujo de mensajes si se detecta correos spam originados desde la red
intema.

5.3.33 Debera aplicar controles de RBL/SPF y PTR

5.3.34 Debera permitir la creacion para cada domino gestionado de listas negras y blancas que
contengan direcciones IPv4/IPv6, emails y dominios.

5.3.35 Debera soportar proteccién contra ataques de tipo Denegacion de servicio (DoS) y
Directory Harvest Attack (DHA).

5.3.36 Debera soportar filtrado de conexiones basandose en las tecnologias DNSBL y SPF.

5.3.37 Debera soportar el uso de validaciones del dominio origen basandose en la existencia
de registros MX del mismo.

5.3.38 Debera soportar la comprobacion de la existencia del destinatario para eliminar el spam
que se envia a cuentas inexistentes.

Elltrado Antimalware

5.3.39 Debera poseer proteccion antimalware

5.3.40 La solucion debe ser capaz de proporcionar una proteccion antimalware al servicio de
correo institucional con técnicas basada en firmas e inteligencia artificial.

5.3.41 Debera disponer de al menos dos motores de deteccién de malware con al menos estas
caracteristicas:
« Debera disponer al menos de un motor con deteccioén hora cero.
« Debera disponer al menos de un motor de deteccion basado en firmas de definiciones

de virus.

5.3.42 Debe contar con la posibilidad de analizar todos los correos entrantes y salientes.

5.3.43 Debera disponer de actualizacion permanente del componente de filtrado de virus con
las ultimas firmas y/o actualizaciones.

5.3.44 Debera realizar filtrado de correos con ficheros adjuntos potencialmente peligrosos:
ejecutables. comprimidos, protegidos por contrasefia, etc.

5.3.45 Debera proporcionar proteccion contra otras amenazas como anti-phising.

5.3.46 Debe disponer de la posibilidad de cuarentena de mails infectados.

5.3.47 El Administrador puede seleccionar criterios de notificaciéon, informando o no al
destinatario del mail infectado.

5.3.48 La solucion debe de hacer cache de firmas de antivirus localmente en una BBDD que se
actualiza automaticamente.

Filtrado de contenido

5.3.49 Debe permitir filtrar por patrones y/o palabras clave en el asunto, encabezado, cuerpo
del correo, ademas en archivos adjuntos de diferentes formatos.

5.3.50 Eladministrador puede configurar reglas especificas que aplicaran al correo entrante yfo
saliente y que podran definirse a nivel de usuario y/o dominio.

5.3.51 En las reglas definidas por el administrador se debe de poder definir condiciones
basadas en:
« Elorigen del correo
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« Eldestino del correo
« Elcontenido del asunto
« Elcuerpo del mensaje
« En la existencia, tipo, contenido o tamafo de los adjuntos
En el nimero de destinatarios
En el tamafio del correo
« Elcontenido del mensaje
« Frases dinamicas en el contenido del mensaje para envio de correos Phishing.

5.3.52 Debera de permitir el uso de expresiones regulares en la definicion de las reglas.
5.3.53 El administrador puede configurar los niveles de proteccion (umbrales de sensibilidad) y
de las acciones consecuentes:
« Enviar sin marcar (en el caso que no se considere spam)
« Enviar marcado (en el caso que se considere spam)
5.3.54 Actualizacion periddica de reglas y filtros.
5.3.55 Dispone al menos de un motor capaz de detectar correo spam independientemente del
idioma del correo, del formato y codificacion.
5.3.56 Capacidad para generar reportes e informes totaimente personalizables.
5.3.57 Debe permitir establecer reglas para el cifrado de correos salientes.
5.3.58 Capacidad de proteccion de trafico de correo basandose en los tipos MIME en los
archivos anexos.
5.3.59 La solucién debe ser capaz de bloquear los archivos adjuntos por tipo de archivo y
extension de archivo.
5.3.60 Permitir rastreo por analisis de imagenes para detectar SPAM.
Administracion
5.3.61 Soportar varios niveles de administracion para administradores, supervisores y
operadores.
5.3.62 Debera de contemplar al menos los siguientes perfiles de administracion:
* Administrador Global de Empresa: administrara todos los dominios y usuarios de la
plataforma decidiendo la politica antispam general a aplicar para toda la empresa.
* Administrador de Dominio: creado por el administrador de la empresa, administra los
datos de su dominio, los usuarios propios del dominio y las politicas de filtrado a
aplicar unicamente para el dominio.
« Operadores: Se debera acceder a un portal para ver y liberar los mensajes y archivos
en cuarentena.
5.3.63 El administrador podra establecer permisos para el acceso de los usuarios a las consolas
de administracion.
5.3.64 La solucién debera de contemplar un entormo multi-idioma, contemplandose como
minino espafol e inglés.
5.3.65 La solucién debe permitir visualizar en tiempo real u online el trafico de correos entrantes
y salientes.
5.3.66 Compatible con los principales navegadores Web existentes (Firefox, Chrome, opera
Internet Explorer, etc).
5.3.67 Debera de pemitir la personalizacion de la consola de gestion, para dominios y empresa,
permitiendo adaptar la consola a las diferentes imagenes corporativas.
5.3.68 Acceso a la consola autenticado y cifrado usando el protocolo https.
5.3.69 Debera de permitir la sincronizacién automatica de usuarios realizando consultas al
servidor LDAP o SMTP.
5.3.70 Debera de permitir la auditoria de las acciones realizadas por el administrador y los

usuarios del sistema. Se registrara como minimo la siguiente informacion para cada
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accion: fecha, accion, datos relacionados con la accién, resultado de la accién, usuario
y rol del usuario que realiza la accién.

5.3.71 Debera de permitir que los administradores de empresa y dominio gestionen la
cuarentena de los usuarios de manera centralizada.

5.3.72 Debera de permitir que el administrador delegue la gestion de la cuarentena a los
usuarios finales usando como minimo:

+ Consola web de usuario final
« Desde el mismo cliente de correo

5.3.73 La solucion debera de disponer de un sistema de almacenamientio de trazas o logs que
permita desglosar e independizar los ficheros de las transacciones de correo (logs) para
cada dominio, permitiendo el acceso y consultas online mediante la consola de
administracion.

5.3.74 Permitira la realizacién de biusquedas en los logs utilizando como minimo lo siguientes
filtros:

« Por dominio

« Por asunto del correo

« Por direccion origen del correo

« Por direccién destino del correo

+ Por IP origen

* Por clasificacion (Spam, valido, entrante rechazado, saliente rechazado, listas de
correo, avisos de virus, etc...).

5.3.75 Permitira la aplicacién de acciones sobre el resultado de las bisquedas en los logs,
permitiendo como minimo:

* Marcar uno o varios cormreos como correo spam

« Marcar uno o varios correos como correo valido

« Enviar el remitente a la lista blanca de la empresa

« Enviar el remitente a la lista negra de la empresa

« Verla IP origen del mensaje

« Enviar la IP origen del mensaje a lista Blanca/Negra

« Obtener informacion del dominio origen del mensaje

« Enviar el dominio origen del mensaje a lista Blanca/Negra

5.3.76 Debera de permitir la definicion de plantillas de informes automaticos. Donde se puede

personalizar la siguiente informacién:

« Lista de dominios de los que se desea obtener la informacion

« Tipo de trafico (entrante o saliente)

« Categorias de filtrado que desean consultarse (Correo valido, listas de correo, Spam,
Avisos de virus, spam rechazado)

« Periodicidad (diaria, semanal o mensual)

+ Destinatarios a los que se enviara el informe

+ Tipos de informe que desean obtenerse como minimo:

5.3.77 Usuarios que mas correo envian a través de la plataforma.

5.3.78 Usuarios que mas volumen de correo envian a través de la plataforma.

5.3.79 Usuarios que mas correo reciben.

5.3.80 Usuarios que mas volumen de cotreo reciben.

5.3.81 Usuarios que mas correo Spam y malware reciben.

5.3.82 Malware mas blogueados, entre otros.

5.3.83 Debera de contemplar un informe grafico de resumen donde se muestre como minimo,
la clasificacion de los correos entrantes y salientes del dltimo mes. Debe de mostrarse
informacion relativa al correo rechazado, valido, spam y correo con malware

5.3.84 Debera almacenar como minimo 60 dias los correos filirados (validos, spam, etc.) y
poder ser consultados de forma grafica desde el panel web de administrador.
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5.3.85 En caso de caida debe asegurar ia entrega a un servidor de correo electronico alternativo
si necesario.

5.3.86 Los usuarios deben de disponer de herramientas para recuperar cualquier correo
almacenado.

5.3.87 Soportar SNMP version 1 y 2 usando MIBS estandares y MIBS privados con Traps
basadas en umbrales.

5.3.88 Debera generar informacion del uso del filtro SMTP, la cual debera ser exportada en
formato txt y/o xis.

5.3.89 La solucién debe ser capaz de utilizar SNMP para el monitoreo y alertas.

Reportes

5.3.90 Debera tener la capacidad de generar reportes personalizados.

5.3.91 Debera generar reportes bajo demanda o reportes calendarizados en intervalos
especificos.

5.3.92 Los reportes pueden ser generados y enviados como PDF.

5.4 Solucion de Mitigacion anti ataques de DDoS:

54.1 Arquitectura

a. El contratista debe contar con una solucién de proteccién contra ataques DDoS/DoS
a través de un entorno en nube perteneciente a su propia red e infraestructura.
b. No se aceptaran soluciones en las que la proteccion DDoS sea una funcionalidad

adicional de equipos firewall, NGFW, ADC y/o Routers.
[ Servicio en la nube Anti-DDoS, proporcionados a través de la proteccion basada en
el rendimiento del trafico limpio bajo demanda
54.2 Caracteristicas Basicas El "trafico limpio" se define como el trafico que no se origina en
ataques DoS o DDoS. El trafico identificado como ataques no puede caracterizarse como

trafico limpio.
d. La proteccion en nube debe garantizar una capacidad de mitigacion e inspeccion de
trafico de al menos 2 Gbps.
e. El servicio debe proporcionar proteccion DDoS para las capas 3 (tres), 4 (cuatro) y 7
(siete).
f. El servicio debe proteger al menos los siguientes protocolos: FTP, HTTP, HTTPS,

POP3, SMTP, SNMP, DNS, PNT.

543 Funcionalidades y Operacion: El servicio debe contar con los mecanismos necesarios
para mitigar los ataques DDoS, ya sea en base a volumen, a protocolos de red (capas 3
y 4) ya nivel de aplicacion basica (capa 7), considerando al menos la siguiente lista (no
exhaustiva).

a. Inundacion SYN

b. Inundacién ACK

c. Inundacién UDP

d. Inundacién ICMP

e. Inundacion nula del indicador TCP
f. Inundacién HTTP

g. Inundacion HTTPS

h. Inundacion de consultas de DNS
i. Inundacion FIN/RST

J. Inundacién de conexién

k. mal uso de TCP

|. Fragmento TCP

m. Fragmento UDP

n. Atagues de Amplificacion: DNS, PNT, SSDP, SNMP
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0. Low-Slow, como Slowloris y Slow Read

p- SYN+UDP o ICMP+UDP (mixto)

q. DNS mal formado;

r. Trama ICMP incorrecta;

s. Suma de comprobacién ICMP incorrecta;

t. Frame ICMP demasiado grande;

u. Longitud del encabezado demasiado corta;

v. Suma de comprobacién de TCP incorrecta;

w. Indicadores de TCP defectuosos;

x. Ataques de reflexion.El contratista debera brindar mensualmente un informe técnico
con las estadisticas sobre las amenazas y/o ataques mitigadas por la solucién; esta
informacion  debera ser enviada al siguiente correo  institucional

soporteuti@aurora.qob.pe.
5.5 Administrador de Ancho De Banda

Se requiere un (01) administrador de ancho de banda de propésito especifico de hardware tipo
appliance que incluya las siguientes caracteristicas como minimo:

5.5.1 Un equipo dedicado a la funcionalidad de gestionar ancho de banda, este componente
o funcién no debera estar embebida sobre enrutadores, firewalls, NGFW, UTM entre
otras.

5.5.2 Debera contar con al menos 3,000 aplicaciones identificadas.

5.5.3 El equipo debera contar con 8 procesadores, 16GB de memoria RAM y disco duro de
500GB.

554 Se debe de considerar 2 bridges, es decir 4 puertos RJ45 (10/100/1000), con bypass
intemo que impida la interrupcion ante eventos de falla por energia del equipo.

555 Debera estar licenciado para poder gestionar 150Mbps de throughput simeétrico
iniciaimente con capacidad de poder incrementar (con licenciamiento adicional) a 2
Gbps por lo menos.

556 Debera soportar como minimo 2 milién de flujos concurrentes.

5.5.7 Debera soportar como minimo 300 mil paquetes por segundo.

558 Lasolucion debera proveer la funcionalidad de Calidad de Servicio (QoS) para proteger
el ancho de banda de aplicaciones criticas y contener el trafico no deseado tanto en
IPv4 e IPv6.

559 Las politicas o reglas de control de ancho de banda deben pemmitir: priorizacion de
trafico, definir un minimo ancho de banda garantizado y un maximo de ancho de banda
permitido.

5.5.10 Debera contar con la funcionalidad de distribucion de trafico equitativo, la cual reparte
el ancho banda por igual entre todos los dispositivos conectados. Este calculo de
reparticidn se realiza de forma dinamica constantemente, no es un valor estatico y
podra ejecutarse para el trafico excedente luego de que se haya priorizado las
aplicaciones criticas de la Entidad.

55.11 Posibilidad de crear muitiples politicas de control independientes entre si, para las
distintas areas de la Entidad

5.5.12 Debera soportar la creacion de politicas basadas en tiempo. Los periodos se pueden
configurar de acuerdo a las necesidades de la Entidad.

5.5.13 La solucidn debera integrarse con minimamente 4 Directorios Activos (AD) de la
Entidad con la finalidad de manejar politicas basadas en usuarios.

5.5.14 Permitir la creacion de aplicaciones personalizadas de la propia Entidad para su
visibilidad y control. Estas aplicaciones se podran crear a través de IP y/o puerto y/o
url.
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55.17
5518
55.19

5.5.20

5.5.21

5522

5523

5524

5525

5.5.26

55.27

5528

55.29

5.5.30

5.5.31

5532

Debera agrupar aplicaciones en categorias existentes yl/o personalizadas como:
Redes Sociales, P2P, Actualizaciones de Software, Video y Musica, entre ofros.

Monitoreo en tiempo real con actualizaciones de como minimo 5 segundos, gue
permita realizar un analisis de trafico en profundidad hasta la bisqueda de una estacién
de trabajo y un servicio especifico, para el diagnéstico de problemas y cuellos de botella
en la red.

Debera permitir el envio de alarmas por medio de email y por traps (snmp)

El sistema debe soportar la exportacion de informacién a aplicaciones de coleccién
externa a través de NetFlow, donde el puerto de envio UDP sea configurable

Debera permitir la generacién reportes basados en graficos en los cuales se muestre
el consumo por IP, subred, aplicaciones, usuarios (requiere integracion con el Directorio
Activo).

La solucion debera mostrar estadisticas del trafico de descarga y de subida en un
periodo de tiempo configurable

La solucién debera ser capaz de mostrar la geografia del trafico, es decir contra que
paises se esta realizando el intercambio de datos. Asi como soportar la creacién de
politicas que pemmitan bloquear el trafico desde o hacia uno o varios paises.

La solucién debe contar con un dashboard que muestre en tiempo real y en simultaneo
distintos graficos de indicadores del comportamiento y consumo de la red. Estos
indicadores (trafico total, aplicaciones de mayor consumo, ip internas o usuarios de
mayor consumo, ip externas de mayor consumo, entre otros) deben mostrarse en
simultaneo con actualizaciones de al menos cada 5 segundos.

El equipo debera detectar y mostrar anomalias en la red correspondientes a diversos
tipos de ataques, generando alertas y permitiendo la ejecucion de acciones que
minimicen su impacto.

El equipo debe garantizar el almacenamiento de datos en su disco duro de por lo menos
los dltimos 24 meses, independiente de la presencia de un sistema de coleccién
externa, para la posterior generacion de reportes y estadisticas.

Debera considerar una consola de administracién grafica en el mismo equipo que
permita administrar, configurar y generar reportes del equipo Administrador de Ancho
de Banda. Se debera poder mostrar informacién de reportes al menos de los Uitimos
24 meses.

El equipo debe poseer un puerto de gestidn especifico para la administracion del
sistema. No permitiéndose su administracion a través de las interfaces que procesan
el trafico de red del usuario.

La Entidad debera contar con acceso de lectura al equipo (4 usuarios) para la obtencion
de reportes en cualquier momento. Estos usuarios seran distintos a los que tendra el
proveedor del servicio.

Capacidad de limitar el acceso a la consola de Gestion del equipo para un grupo
estatico de direcciones IP, previniendo el acceso no autorizado al equipo.

La solucién debera poder conectarse con el servidor de actualizaciones del fabricante
para que pueda descargar e instalar las actualizaciones remotamente. De esta forma
se garantizara que el equipo siempre se encuentre actualizado con la dltima version
publicada por el fabricante.

El equipo debe ser nuevo, de primer uso y que no se encuentre en End of Sale por su
fabricante.

Garantia del fabricante por el HW a través de RMA (Retum Merchandise Authorization,
Autorizacion de Devolucion de Mercaderia) por el tiempo que dure el contrato.

El reemplazo por RMA de partes o hardware cubre Gnicamente en caso de fallas del
equipo. No cuando se deba a fallas eléctricas, ni uso impropio, accidentes, abuso,
fuego o desastres naturales. El proveedor se encargara del proceso del RMA en caso
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fuese necesario. Este proceso de RMA no debera ser mayor a 45 dias calendarios
contados a partir de que el cliente entregue el equipo averiado al proveedor.

5.6 Interconexion de datos

5.6.1 Enlace de Linea Dedicada a través de una fibra dptica que permita la interconexién entre
los siguientes locales:

N° UBICACION SEDE DIRECCION ANCHO DE |OVERBO
CENTRAL INTERCONEXION BANDA OKING
Jr. Canama 780. Piso 5 - :
1 Jr. Canama 616 Lima Cercado 50 Mbps 1:1
piso 9 -~ Lima
Jr. Cusco 121 Piso 11 - s
2 (Edificio del Lima Cercado 50 Mbps [
Ministerio de la
Mujer) Av. San Martin 685. Piso 3 ;
2 - Pueblo Libre 100 Mbps 11

56.2 El proveedor emplear la siguiente tecnologia de transporte.
« MPLS con la capacidad de establecer hasta 3 QoS sin tener que agregar equipos a
los extremos.
56.3 El proveedor debera considerar las siguientes caracteristicas.
« Mediante una conexion principal con una Gitima milla de Fibra Optica,
« Medio Fisico de Ultima Milla: Fibra Optica propia del Proveedor
» Medio Fisico del Backbone Proveedor: Fibra Optica
« Medio fisico a ser instalado: Fibra Optica
* Equipo de conectividad: Todos los equipos necesarios (router, modem, convertidores
de medios, etc.) deben estar incluidos.
56.4 Servicio de enlace de Interconexion.
* Se considera la instalacién de equipos, considerando el ancho de banda solicitado
* Tendra garantia el ancho de banda local.
* Lared debera tener capacidad para soportar datos, voz, video
« Debera contar con Router para cada sede de forma independiente.
56.5 (El contratista y su personal se comprometen a cumplir con los protocolos sanitarios y
demas disposiciones que dicten los sectores y autoridades competentes para la
prevencion del COVID-19.)

5.7 CAPACITACIONES

El contratista debera ofrecer un curso integral para al menos cuatro (4) personas del Equipo de
la Unidad de Tecnologias de la Informacién, en la solucién de Seguridad Perimetral incluido el
certificado oficial por cada persona; asimismo se debera considerar lo siguiente:

Materiales de capacitacion, y certificado.
Horas: 12 horas académicas como minimo
El lugar de la capacitacion se realizara en el centro de estudios o por un profesional o
instructor certificado, que proponga el contratista.

« El plazo de cumplimiento del dictado de la capacitacién debera desarrollarse dentro de los
primeros dos (2) meses del servicio; asimismo esto sera coordinado con el encargado de la
Unidad de Tecnologias de la Informacidn.

6. GESTION DEL SERVICIO

~
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« El postor debera indicar los procedimientos con los que cuenta para el reporte de fallas y la
gestion del servicio en general.

« El tiempo de respuesta maximo para la atencion de un problema, sera no mayor de cuatro (04)
horas, contadas desde que el Programa AURORA reporta el incidente al Centro de Servicio del
postor y se le asigna un ticket de atencién. Dicho reporte sera via llamada telef6nica, para lo cual
la empresa debera dar la informacién sobre los puntos de contacto de la Institucion.

Programa AURORA se reserva la potestad de constatar la informacion presentada.

Durante el periodo de prestacion del servicio, se evaluaran los tiempos de respuesta y la calidad
del servicio, a fin de que el Programa AURORA determine las cofrecciones necesarias si fuera
el caso.

« El servicio proporcionado debe brindar una herramienta de gestion para monitoreo det ancho de
banda via web, con acceso mediante un usuario y clave, y de funcionamiento permanente. Las
graficas deberan mostrar el trafico entrante y saliente en lapsos de las Gitimas 24 horas, la Gitima
semana, el Ultimo mes y el dltimo afio. Para el caso de la grafica de las Gltimas 24 horas, las
actualizaciones se deben realizar como minimo cada 5 minutos. El acceso a dicha herramienta
web debera ser tanto local como desde cualquier punto externo que cuente con conexién a
INTERNET.

« El postor ganador de la buena pro debera elaborar un procedimiento de deteccion y registro de
anomalias del servicio de red, asimismo, un procedimiento de deteccién de usuarios indebidos,
como parte del analisis y control de vulnerabilidades, con la finalidad de monitorear o medir
tendencias que permitan tomar medidas preventivas y presentar reporte mensual. Para ello el
proveedor debera realizar utilizando hardware y/o software , técnicas y/o buenas practicas para
lograr dicho fin.

6.1. PERSONAL CLAVE:

6.1.1.Jefe de Proyecto:

« Ingeniero titulado en Electronica y/o Telecomunicaciones y/o Sistemas y/o Redes y/o
Computacién y Sistemas y/o informatica.

« Colegiado y habilitado
Debera contar con certificado PMP vigente oficial emitido por PMI o diplomado en
Gerencia de proyectos acreditando un minimo de 200 horas lectivas.
Certificado técnico o asociado oficial en la marca de Seguridad Perimetral propuesto.
Certificado técnico oficial en la marca de Administrador de Ancho de Banda
propuesto.

+ Debera contar con mas de tres (03) afios de experiencia con el cargo de Jefe de
proyectos en Tl y/o Gerente de Proyectos realizando funciones iguales o similares al
objeto de la convocatoria.

6.1.2.Especialista en Seguridad:
« Un (01) profesional en Ingenieria de Redes y Comunicaciones y/o Electronica ylo
Telecomunicaciones y/o Sistemas.
Colegiatura y habilitacion de Colegio de Ingenieros del Peru.
Debera contar con:
o Curso en ITIL Foundation Certificate in IT Service Management.
o [Especializacion oficial en la 1ISO 27001 como implementador lider minimo de
40 horas.
o Curso o taller de especializacién en infraestructura en la marca de un
fabricante de networking.
« Debera contar con una experiencia minima de 02 afios en implementacion y
seguimiento de proyectos similares al objeto de la contratacion.

6.1.3.Especialista en Networking:
* Dos (1) con grado minimo de bachiller en ingenieria de telecomunicaciones, redes y
comunicaciones o Ingenieria Electronica
* Minimo de 03 afios de experiencia comprobada como Ingeniero Especialista en
Networking o Seguridad.
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« Debera contar con certificacion a nivel técnico en la marca del router propuesto.
« Certificado técnico o asociado oficial en la marca de Seguridad Perimetral propuesto.

Acreditacion:

« La experiencia del personal clave se acreditara con cualquiera de los siguientes
documentos: (i) copia simple de contratos y su respectiva conformidad o (i) constancias
o (iii) certificados o (iv) cualquier otra documentacidon que, de manera fehaciente
demuestre la experiencia del personal propuesto

. ATENCION POR AVERIAS

El proveedor debera contar con un NOC (Network Operation Center) debidamente certificados,
donde el Programa AURORA podra reportar un incidente o una averia telefénicamente. Es
decir, el postor debe acreditar que cuenta con certificacion ISO9001, sistema de gestion de la
Calidad.

Se entendera por averia a una interrupcion parcial o total del servicio, asi como a una pérdida de
la calidad o degradacién del mismo. Toda averia sera considerada como NO DISPONIBILIDAD
del servicio, siempre que la misma sean imputadas al proveedor.

Toda actividad o provision de bienes que tenga que ejecutar el contratista para subsanar la averia
sera sin costo alguno para el Programa AURORA.

El proveedor deberd proporcionar una relacién de contactos del NOC, y un cuadro de
escalamiento comercial, de post-venta y atencién de incidentes, de reparacion de averias
o asistencia técnica. Los datos respectivos deberan ser actualizados cuando se produzcan
cambios.

El contratista debera brindar un servicio de soporie técnico permanente de 24x7x 365,
relacionado con problemas de enlaces de conexion, fallos y reposicion de equipos de
comunicaciones en caso amerite, asi como respuesta a consultas de caracter técnico
relacionados con la disponibilidad de los enlaces y servicios de red.

El tiempo de emisién de ticket relacionado a una averia no debera ser mayor a los 30 minutos;
tiempo transcurrido desde que se reporta la averia hasta que el proveedor del servicio
responde para iniciar el diagndstico.

El tiempo de solucién maximo para la atencion de una averia, sera de cuatro (04) horas, contadas
desde que el Programa AURORA reporta el incidente al Centro de Servicio del postor y se le
asigna un ticket de atencion.

En caso de que algin componente de la solucién propuesta esté dafiado y requiera una
reparacion mayor, el proveedor debera entregar, sin costo para el Programa AURORA, una
solucion con similares o mejores caracteristicas técnicas para reemplazar éste, hasta que se
concluya con la solucion del problema.

El Programa AURORA podra efectuar llamadas de servicio de lunes a domingo incluyendo
feriados desde las 00:00 hasta las 24:00 horas.

. SOLICITUDES DE GESTION Y SOPORTE TECNICO

El acceso a la solucién de seguridad debe ser gestionada por el proveedor mediante una cuenta
con privilegios que permitan las tareas comunes de crear, habilitar o deshabilitar reglas, creacion
de usuarios VPN y otras tareas que se necesiten para la publicacién de servicio o habilitacion de
puertos. El PROGRAMA AURORA por su lado contara con dos (2) usuarios: 1 con los mismos
privilegios que el proveedor y otro usuario de consulta. La responsabilidad en la gestién sera
asumida tanto por el proveedor como por el PROGRAMA AURORA, para lo cual se debera contar
con auditorias de las acciones realizadas por cada usuario sobre el equipo de seguridad.

Para los requerimientos de creacion, madificacién y/o eliminacién de politicas de seguridad, el
tiempo de respuesta no debe ser mayor a 30 minutos contabilizados desde la solicitud del
PROGRAMA AURORA.

Los requerimientos se podran efectuar telefénicamente, por correo electrénico (considerandose
todas estas formas igualmente validas) a las direcciones acordadas entre al PROGRAMA
AURORA y el Proveedor.

El PROGRAMA AURORA podra efectuar llamadas de servicio de lunes a domingo incluyendo
feriados desde las 00:00 hasta las 24:00 horas.
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« El Proveedor debera contar con un centro de atencion de llamadas de reparacion o asistencia
técnica instalado en el pais, asi como asistencia técnica del fabricante de tal manera que le
asegure al PROGRAMA AURORA, que se encuentra en condiciones de cumplir con lo estipulado
en los términos de referencia

+ ElI PROGRAMA AURORA notificara las anomalias que se presenten incluyendo la siguiente
informacion:

* Fechay hora
» Descripcion del problema.
= Contacto en al PROGRAMA AURORA.

« Para el caso de los equipos de Seguridad (Firewall y Correo) se debera reemplazar en un tiempo
de 4hrs en caso de falla por equipos de iguales o mayores caracteristicas hasta el reemplazo
definitivo.

« El servicio soporte debera permitir el escalamiento directo al fabricante en Idioma Espafiol o
ingles.

« Se debe incluir el soporte de reemplazo de piezas de 30 dias para el equipamiento propuesto.

« El soporte debe incluir resolucion de problemas por mal funcionamiento de la solucion, nuevas
implementaciones que no funcionan, errores de configuracion, fallas de firmware,
upgrade/downgrade o software fallidos o malos, debiéndose ejecutar por los responsables del
mismo.

« El soporte también incluye la aplicacion en situ de recomendaciones o modificaciones dadas
por el fabricante en caso de mal funcionamiento de cualquier funcion o componente de la
solucion.

« Este soporte debera emitir mensualmente los registros de casos y fallas atendidas, asi como
llevar una bitacora de registros sobre los eventos solicitados durante el periodo que culmine el
contrato.

* Para el caso de averias el contratista debera entregar un informe enel que se detallen las
causas, acciones tomadas y tiempos de solucién en estos casos. El tiempo de subsanacion de
las averias debe ser no mayor de tres (4) horas (salvo caso fortuito), en caso de no cumplir con
los tiempos sera penalizado.

« El Contratista debera entregar al PROGRAMA AURORA, o a quien éste indique, y al momento
del inicio de ejecucion del Contrato, una némina del personal técnico autorizado a realizar labores
de reparacion en el local del PROGRAMA AURORA. Dicha noémina debera ser actualizada
cuando se produzcan cambios.

« El Contratista debera reparar o reemplazar sin costo para el PROGRAMA AURORA los equipos
o componentes que sean necesarios para asegurar la prestacion del servicio en caso de falla de
los equipos suministrados, con un maximo de 4 horas para la reposicion del equipo averiado.

9. LUGAR Y PLAZO DE INSTALACION

1.1. Lugar de Instalacion del Servicio

El servicio debe ser instalado en las instalaciones de la Sede del Programa AURORA, ubicado
en Jr. Camana 616 Piso 9.

1.2. Plazo de Instalacion
El plazo de instalacion sera de cincuenta (50) dias calendarios, contabilizado a partir del dia
siguiente de la firma del contrato.
10.PERIODO DE CONTRATACION

Los servicios materia de la presente convocatoria se prestaran en el plazo de doce (12) meses
contadas desde la instalacion y puesta en marcha del servicio.
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El inicio del contrato de servicios, se contabilizara a partir del dia siguiente de la suscripcion del acta
de conformidad.

11.FORMA DE PAGO

El pago se realizara de forma mensual, durante doce (12) meses del contrato de servicios y en
funcion de los servicios efectivamente prestados, posterior a la conformidad mensual brindada por
la Unidad de tecnologias de la Informacion.

El proveedor debera emitir su factura de forma mensual adjuntando un reporte de los servicios
cargados a la factura, detallando los servicios prestados con sus respectivos costos unitarios,
expresado en soles, de acuerdo a su propuesta economica.

12.CONFORMIDAD DEL SERVICIO

La conformidad del servicio sera brindada por la Unidad de Tecnologias de la Informacion
Informatica del PROGRAMA AURORA.

13.RESPONSABILIDAD POR VICIOS OCULTOS
La conformidad de recepcion de la prestacion por parte de LA ENTIDAD no enerva su derecho a
reclamar posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por el articulo 173
del Reglamento de la Ley de contrataciones. Ley N°® 30225.
El plazo maximo de responsabilidad del contratista es de un afo.

14.PENALIDADES.
En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto del

contrato, se aplicara una penalidad por mora por cada dia de atraso, de conformidad con lo
establecido en el articulo 162 del Reglamento de la ley de Contrataciones del Estado.

15.0TRAS PENALIDADES.

De conformidad con lo establecido en el articulo 163 del Reglamento de la ley de Contrataciones
del Estado, de ser el caso, se aplicara la siguiente penalidad:

Supuesto de aplicacion de la Procedimiento de
; penalr:iad Forma de calculo verificacion
Tiempo de atencion de averias mayor
a cuatro (4) horas, de reportado el | 2% de la UIT vigente
problema de la averia. por cada hora de
retraso

Unidad de Tecnologias de
la Informacion

El tiempo de atencion de cualquier tipo de averia sera computado a partir de la generacion de un
ticket de atencion, luego de producido el incidente.

16.REQUISITOS DE CALIFICACION (*)

A CAPACIDAD LEGAL
HABILITACION
Requisitos:
Autorizacién o Registro del Ministerio de Transportes y Comunicaciones vigente para brindar servicios
de interet y tr isidn de datos o Registro de empresas prestadoras de servicios de valor anadido.
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Acreditacion:

Copia simple de la Autorizacidn del Ministerio de Transportes y Comunicaciones vigente para brindar
servicios de internet y transmisién de datos o Registro de empresas prestadoras de servicios de valor
afiadido.

Importante

En el caso de consorcios, cada integrante del consorcio que se hubiera comprometido a
ejecutar las obligaciones vinculadas directamente al objeto de la convocatoria debe acreditar
este requisito.

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 500,000.00 (Quinientos mil
00/100 Soles), por la conlratacion de servicios iguales o similares al objeto de la convocatoria, durante
los ocho (8) afos anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha
de la conformidad o emisidon del comprobante de pago, segln corresponda.

En el caso de postores que declaren en el Anexo N* 1 tener la condicion de micro y pequefia empresa,
se acredita una experiencia de S/ 50,000.00 (Cincuenta mil con 00/100 Soles), por la venta de servicios
iguales o similares al objeto de la convocaloria, durante los ocho (8) afios anteriores a la fecha de la
presentacion de ofertas que se computaran desde la fecha de la conformidad o emision del comprobante
de pago, segun corresponda. En el caso de consorcios, todos los integrantes deben contar con la
condicion de micro y pequena empresa.

Se consideran servicios similares a los siguientes: Servicio de Intemet por Fibra dptica ylo Servicio de
internet en general y/o Servicio de interconexién de datos yfo Servicio de internet de banda ancha,
Servicio de transmisidn de datos y/o Servicio de internet dedicado y/o Servicio de interconexion de datos

Acreditacitn:

La experiencia del postor en la especialidad se acredilara con copia simple de (1) contratos u 6rdenes de
servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depdsito, nota de abono, reporte
de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite
el abono o mediante cancelacidn en el mismo comprobante de pago, correspondientes a un maximo de
veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las
veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en
la Especialidad

En el caso de servicios de ejecucion periddica o continuada, solo se considera como expenencia la parte
del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de presentacion de
ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos
comprobantes de pago cancelados.

En los casos que se acredile experencia adquirida en consorcio, debe presentarse la promesa de
consorcio o ef contrato de consorcio del cual se desprenda fehacienlemente el porcentaje de las
obligaciones que se asumid en el contralo presentado; de lo contrario, no se computara la experiencia
proveniente de dicho confrato.

Asimismo, cuando se presenten conltratos derivados de procesos de seleccion convocados antes del
20.09.2012, la calificacion se ceiird al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumird que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que ef postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompariar la
documentacion sustentatoria correspondiente.

23

~




/ PRONAC PARA LA PREVENC Y ERRADIC DE LA VIOLENCIA CONTRA LAS MUJERES E INTEG DEL GRUP \
FAM-AURORA
ADJUDICACION SIMPLIFICACION N°013-2022-AURORA-1

Si el postor acredita experiencia de una persona absorbida como consecuencia de una reorganizacion
socielaria, debe presentar adicionalmente el Anexo N*® 9.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venla publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emision de la orden de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad.
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3.2. REQUISITOS DE CALIFICACION

Importante para la Entidad
Los requisitos de calificacion que la Entidad debe adoptar son los siguientes:

Esta nota debera ser eliminada una vez culminada la elaboracién de las bases.

A CAPACIDAD LEGAL
HABILITACION
Requisitos:

Autorizacion o Registro del Ministerio de Transportes y Comunicaciones vigente para brindar servicios
de internet y transmision de datos o Registro de empresas prestadoras de servicios de valor afiadido

Importante

De conformidad con la Opinion N° 186-2016/DTN, la habilitacion de un postor, esté relacionada
con cierta atribucion con la cual debe contar el proveedor para poder llevar a cabo la actividad
materia de contratacion, este es el caso de las actividades reguladas por normas en las cuales
se establecen determinados requisitos que las empresas deben cumplir a efectos de estar
habilitadas para la ejecucion de determinado servicio o estar autorizadas para la
comercializacion de ciertos bienes en el mercado.

Acreditacion:

Copia simple de la Autorizacién del Ministerio de Transportes y Comunicaciones vigente para brindar
servicios de internet y transmision de datos o Registro de empresas prestadoras de servicios de valor
afadido

Importante
En el caso de consorcios, cada integrante del consorcio que se hubiera comprometido a

ejecutar las obligaciones vinculadas directamente al objeto de la convocatoria debe acreditar
este requisito.

C EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 500,000.00 (Quinientos mil
con 00/100 Soles), por la contratacion de servicios iguales o similares al objeto de la convocatoria,
durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde
la fecha de la conformidad o emision del comprobante de pago, segin corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicién de micro y pequefia empresa,
se acredita una experiencia de S/ 50,000.00 (Cincuenta mil con 00/100 Soles) por la venta de servicios
iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha de la
presentacion de ofertas que se computaran desde la fecha de la conformidad o emisién del comprobante
de pago, segun corresponda. En el caso de consorcios, todos los integrantes deben contar con la
condicion de micro y pequefia empresa.

Se consideran servicios similares a los siguientes Servicio de Internet por Fibra optica y/o Servicio de
internet en general y/o Servicio de interconexion de datos y/o Servicio de internet de banda
ancha, Servicio de transmision de datos y/o Servicio de internet dedicado y/o Servicio de interconexion
de datos.
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Acreditacién:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u érdenes de
servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depdsito, nota de abono, reporte
de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite
el abono o mediante cancelacion en el mismo comprobante de pago'?, correspondientes a un maximo

de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las
veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en
la Especialidad

En el caso de servicios de ejecucion periddica o continuada, solo se considera como experiencia la parte
del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de presentacion de
ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos
comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumié en el contrato presentado; de lo contrario, no se computarda la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del
20.09.2012, la calificacion se cefiira al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacién de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacién se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompaiiar la
documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizaciéon
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la

Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcidn del contrato, de
emision de la orden de servicios o de cancelacidon del comprobante de pago, segln corresponda.

del Postor en la Especialidad

Importante

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia

12

Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“«

. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello
equivaldria a considerar como vélida la sola declaracién del postor afirmando que el comprobante de pago ha sido
cancelado”

(.-.)

“Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.

\
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e Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados la denominacién del objeto contractual no coincida
literalmente con el previsto en las bases, se debera validar la experiencia si las actividades
gue ejecuto el postor corresponden a la experiencia requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segun la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”.

Importante

Si como resultado de una consulta u observacion corresponde precisarse 0 ajustarse el
requerimiento, se solicita la autorizacion del area usuaria y se pone de conocimiento de tal hecho
a la dependencia que aprobé el expediente de contratacion, de conformidad con el numeral 72.3
del articulo 72 del Reglamento.

El cumplimiento de los Términos de Referencia se realiza mediante la presentacion de una
declaracién jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algiin componente de estos. Para dicho efecto, consignara de manera
detallada los documentos que deben presentar los postores en el literal €) del numeral 2.2.1.1 de
esta seccion de las bases.

Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracién
jurada.

\
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CAPITULO IV

FACTORES DE EVALUACION

La evaluacién se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
- PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. PRECIO
Evaluacion: La evaluacion consistira en otorgar el

Se evaluara considerando el precio ofertado por el postor.
Acreditacion:

Se acreditara mediante el documento que contiene el precio
de la oferta (Anexo N° 6).

maximo puntaje a la oferta de precio méas
bajo y otorgar a las demas ofertas puntajes
inversamente  proporcionales a sus
respectivos precios, segun la siguiente
féormula:

Pi = OmxPMP
Oi
i= Oferta
Pi= Puntaje de la oferta a evaluar
Oi=Precio i

Om= Precio de la oferta mas baja
PMP=Puntaje méaximo del precio

100 puntos

Importante

Los factores de evaluacion elaborados por el 6rgano encargado de las contrataciones o el comité de
seleccidn, segun corresponda, son objetivos y guardan vinculacion, razonabilidad y proporcionalidad con
el objeto de la contratacion. Asimismo, estos no pueden calificar con puntaje el cumplimiento de los

Términos de Referencia ni los requisitos de calificacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
0 la adecuacion de las propuestas en el presente documento, las que en ningdn caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la CONTRATACION DE SERVICIO DE ACCESO DE
INTERNET PARA LA SEDE CENTRAL DEL PROGRAMA NACIONAL AURORA, que celebra de
una parte PROGR NAC PARA LA PREVENC Y ERRADIC DE LA VIOLENCIA CONTRA LAS
MUJERES E INTEG DEL GRUP FAM-AUROR], en adelante LA ENTIDAD, con RUC N°

20512807411 con domicilio Iegal enf........ 1 representada por [....ccveunnen ], identificado con DNI
Ne[......... ], y de otra parte [... v .J, con RUC N° [.....cccoee ], con domicilio
legal en [... .. ] |nscr|ta en Ia F|cha N [, ] Asiento N°
[oeeiiiinns ] deI Reg|stro de Personas Juridicas de la ciudad de [.................. ], debidamente
representado por su Representante Legal, [.......... ..., con DNI N°
[, ], segun poder inscrito en la Ficha N° [.............. ] AS|ento N [ ............ ] del Registro
de Personas Juridicas de la ciudad de [............ ], @ quien en adelante se le denominara EL

CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Confecha [.......coocveninnnn. ], el érgano encargado de las contrataciones o el comité de seleccién,
segun corresponda, adjudicé la buena pro de la ADJUDICACION SIMPLIFICADA N° 013-
2022-AURORA para la CONTRATACION DE SERVICIO DE ACCESO DE INTERNET
PARA LA SEDE CENTRAL DEL PROGRAMA NACIONAL AURORA, a [INDICAR NOMBRE
DEL GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los documentos
integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO
El presente contrato tiene por objeto la CONTRATACION DE SERVICIO DE ACCESO DE
INTERNET PARA LA SEDE CENTRAL DEL PROGRAMA NACIONAL AURORA.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO®

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en soles, en pagos
mensuales, luego de la recepcién formal y completa de la documentacién correspondiente, segun
lo establecido en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacién debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo méaximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

13

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente

a efectos de generar el pago.
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LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los servicios, siempre que se verifiqguen las condiciones establecidas en el
contrato para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
gue se computan desde la oportunidad en que el pago debi6 efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucion del presente contrato es de 12 meses, el mismo que se computa desde
[CONSIGNAR S| ES DEL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO,
DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASO].

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizaciébn automética en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

e De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periédicos de prestacion de servicios en general,
si el postor ganador de la buena pro solicita la retencion del diez por ciento (10%) del monto del

contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTOQ], a través de la retencion que debe
efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma

prorrateada, con cargo a ser devuelto a la finalizacién del mismo.”

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA NOVENA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad serd4 otorgada por
[CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA CONFORMIDAD] en el
plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15) DIAS, EN CASO SE
REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA
OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacidn de las subsanaciones a realizar el plazo para
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subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA DECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA UNDECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANQ] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DUODECIMA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacién de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningln
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucién de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debid ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.
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OTRAS PENALIDADES

De conformidad con o establecido en el articulo 163 del Reglamento de la ley de Contrataciones
del Estado, de ser el caso, se aplicara la siguiente penalidad:

Supuesto de aplicacion de la . Procedimiento de
penalidad Foma da calculo verificacion
Tiempo de atencion de averias mayor
a cuatro (4) horas, de reportado el | 2% de la UIT vigente
problema de la averia por cada hora de
retraso

Unidad de Tecnologlas de
la Informacion

El iempo de atencion de cualquier tipo de averia serd computado a partir de la generacion de un
ticket de atencion, luego de producido el incidente.

CLAUSULA DECIMA TERCERA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA CUARTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacién de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA QUINTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracién, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
gue deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacion, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SEXTA: MARCO LEGAL DEL CONTRATO

Sélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacién supletoria las disposiciones pertinentes del Codigo Civil vigente, cuando corresponda, y
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demas normas de derecho privado.

CLAUSULA DECIMA SETIMA: SOLUCION DE CONTROVERSIAS*
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacion o arbitraje, segln el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA OCTAVA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA NOVENA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [ieciceeeiieesiineenineen |

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefal de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
“LA ENTIDAD” “EL CONTRATISTA”
Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la
Ley N° 27269, Ley de Firmas y Certificados Digitales?®.

14 De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las

controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).

15 Para mayor informacion sobre la normativa de firmas y certificados digitales ingresar a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

@
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 013-2022-AURORA-1
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA],DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o

Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE6 Si | No |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econdmica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacién,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios’

SN .

o u

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo méximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

La notificacion dirigida a la direccién de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

16 Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la

seccion consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retencion del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periédicos de prestacion de servicios, segun lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha informacion
se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.
17" Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios.

\
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Importante
Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 013-2022-AURORA-1
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE8 Si | No |
Correo electrénico :

Datos del consorciado 2

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE® Si | No |
Correo electronico :

Datos del consorciado ...

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE2 Si | No |
Correo electronico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

18 En los contratos periédicos de prestacion de servicios, esta informacion sera verificada por la Entidad en la pagina web del

Ministerio de Trabajo y Promocién del Empleo en la seccién consulta de empresas acreditadas en el REMYPE en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracion, en caso el consorcio ganador de la buena
pro solicite la retencion del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segln
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha
informacién se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento. Para dichos
efectos, todos los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

19 Ibidem.

20 bidem.
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2. Solicitud de reduccion de la oferta econdmica.

3. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

4. Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacion.

6. Notificacion de la orden de servicios?!

Asimismo, me comprometo a remitir la confirmacién de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacidon dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

2L Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en

caso se haya optado por perfeccionar el contrato con una orden de servicios.

9
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 013-2022-AURORA-1
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

Vi.

Vii.

No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

Participar en el presente proceso de contratacién en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represién de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

Ser responsable de la veracidad de los documentos e informacién que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea
presentada por el representante comun del consorcio.

\
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Seﬁoreg )
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 013-2022-AURORA-1

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de
[CONSIGNAR EL OBJETO DE LA CONVOCATORIA], de conformidad con los Términos de Referencia
que se indican en el numeral 3.1 del Capitulo Il de la seccion especifica de las bases y los documentos
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segin corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acépite relacionado al contenido de las
ofertas de la presente seccion de las bases.

\
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 013-2022-AURORA-1
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccién en el plazo de [CONSIGNAR EL PLAZO OFERTADO].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segln corresponda
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a)

b)

d)

ANEXO N° 5

PROMESA DE CONSORCIO
(Solo para el caso en que un consorcio se presente como postor)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 013-2022-AURORA-1
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
gue dure el procedimiento de seleccion, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N° 013-2022-AURORA-1

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

Integrantes del consorcio

1. [NOMBRE, DENOMINACIQN 0] RAZQN SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comdn del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccién, suscripcién y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comuin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

Fijamos nuestro domicilio legal comin en [............cocceviuvnnnenn. ]

Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

0, 22
1 CoNSORCIADO 1] [%]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
,  OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (%]
" CONSORCIADO 2] 0
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
TOTAL OBLIGACIONES 100%24

@

22 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.
Z Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

24 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.
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[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1
Nombres, apellidos y firma del Consorciado 1
o de su Representante Legal
Tipo y N° de Documento de Identidad

Importante

Consorciado 2
Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal
Tipo y N° de Documento de Identidad

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio

deben ser legalizadas.

\
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ANEXO N° 6

PRECIO DE LA OFERTA

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 013-2022-AURORA-1
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacién vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no
incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda
Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e En caso que el postor reduzca su oferta, segun lo previsto en el articulo 68 del Reglamento,
debe presentar nuevamente este Anexo.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONY”.
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ANEXO N° 8

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Seﬁore§ )
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 013-2022-AURORA-1

Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

FECHA DEL | FECHA DE LA MONTO
N° CONTRATO / O/S / TIPO DE
OBJETO DEL CONTRATO |CONFORMIDAD|  EXPERIENCIA FACTURADO
[} 28
N CLIENTE CONTRATO | COMPROBANTE DE ocp® DE SEREL |PROVENIENTE? DE; | MONEDA | IMPORTE CAMBIO 1\ cumuLADO
PAGO e VENTA 2

1
3

25

26

27

28

29

30

Se refiere a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelacién del comprobante de pago, segin corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo
acompaiiar la documentacion sustentatoria correspondiente. Al respecto, segun la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacién societaria que
comprende tanto una fusiébn como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacion societaria
antes descrita, en los futuros procesos de seleccion en los que participe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcién del contrato, de la emision de la Orden de Servicios o de cancelacién del comprobante
de pago, segln corresponda.

Consignar en la moneda establecida en las bases.
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o FECHA DEL | FECHA DE LA MONTO
w | cLewte | OBIETODEL | CoiiCoiNTEDE |CONTRATO|CONFORMIDAD _EXPERENCIA | \iongpa | IMpPoRTER | CamBio |FACTURADO
PAGO CASOZ VENTA %
4
5
6
7
8
9
10
20
TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda
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ANEXO N° 9

DECLARA'CION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 013-2022-AURORA-1
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracién, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http://portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al 6rgano de la

Entidad al que se le haya asignado la funcion de verificacion de la oferta presentada por el postor
ganador de la buena pro.
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 10

SOLICITUD DE BONIFICACION DEL DIEZ POR CIENTO (10%) POR SERVICIOS PRESTADOS
FUERA DE LA PROVINCIA DE LIMA Y CALLAO
(DE SER EL CASO, SOLO PRESENTAR ESTA SOLICITUD EN EL ITEM [CONSIGNAR EL N° DEL
iTEM O ITEMS CUYO VALOR ESTIMADO NO SUPERA LOS DOSCIENTOS MIL SOLES (S/
200,000.00])

Sefores

[COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 013-2022-AURORA-1
Presente.-

Mediante el presente el que se suscribe, [................. ], representante comun del consorcio
[CONSIGNAR EL NOMBRE DEL CONSORCIQ], solicito la asignacion de la bonificacion del diez por
ciento (10%) sobre el puntaje total en [CONSIGNAR EL ITEM O ITEMS, SEGUN CORRESPONDA, EN
LOS QUE SE SOLICITA LA BONIFICACION] debido a que los domicilios de todos los integrantes del
consorcio se encuentran ubicados en la provincia o provincias colindantes donde se ejecuta la
prestacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comuUn del consorcio

Importante

e Para asignar la bonificacién, el 6rgano encargado de las contrataciones o comité de seleccion,
segun corresponda, verifica el domicilio consignado de los integrantes del consorcio, en el
Registro Nacional de Proveedores (RNP).

e Para que un consorcio pueda acceder a la bonificacién, cada uno de sus integrantes debe
cumplir con las condiciones establecidas en el literal f) del articulo 50 del Reglamento.
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ANEXO N° 11

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE

MICRO Y PEQUENA EMPRESA

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 013-2022-AURORA-1
Presente.-

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacién de la bonificacion del cinco por ciento (5%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condicion de micro y pequefia
empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segln corresponda

Importante

Para asignar la bonificacién, el 6rgano encargado de las contrataciones o comité de seleccion,
segun corresponda, verifica la pagina web del Ministerio de Trabajo y Promocion del Empleo en
la seccion consulta de empresas acreditadas en el REMYPE en el link

Para que un consorcio pueda acceder a la bonificacion, cada uno de sus integrantes debe
cumplir con la condicién de micro y pequefia empresa.



http://www2.trabajo.gob.pe/servicios-en-linea-2-2/
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ANEXO N° 12

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA SOLICITUD
DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefores

[COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 013-2022-AURORA-1
Presente.-

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD)], autorizo que durante la
ejecucion del contrato se me notifique al correo electrénico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v" Notificacion de la decisién de la Entidad respecto a la solicitud de ampliacién de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

Importante

La notificacion de la decision de la Entidad respecto a la solicitud de ampliacién de plazo se efectla
por medios electronicos de comunicacién, siempre que se cuente con la autorizacion
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.
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