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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcion
1 [ABC] / [ ] La informacién solicitada dentro de los corchetes sombreados debe ser
completada por la Entidad durante la elaboracién de las bases.
Es una indicacién, o informacién que deberd ser completada por la Entidad
2 [ABC] / [ ] con posterioridad al otorgamiento de la buena pro para el caso especifico
de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
3 Importante Se refiere a consideraciones importantes a tener en cuenta por el comité de
e Abc seleccién y por los proveedores.
Advertencia " . 0z .z
4 Se refiere a advertencias a tener en cuenta por el comité de seleccién y por
s Abc los proveedores.
Importante para la Entidad Se refiere a consideraciones importantes a tener en cuenta por el comité de
5 seleccién y deben ser eliminadas una vez culminada la elaboracién de las
+ Xyz bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estédndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros
1 Mdrgenes Superior : 2.5 cm Inferior: 2.5 cm
9 Izquierda: 2.5 cm Derecha: 2.5 cm
2 Fuente Arial
Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pagina
Para las Consideraciones importantes (ltem 3 del cuadro anterior)
4 Color de Fuente Automdtico: Para el contenido en general
Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
10: P | | t |
5 Tamafio de Letra 0 : Para el cuerpo de docur‘nen o en genera
9 : Para el encabezado y pie de pdgina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie
Justificada: Para el contenido en general y notas al pie.
6 Alineacién Centrada : Para la primera pdaging, los titulos de las Secciones y nombres
de los Capitulos)
7 Interlineado Sencillo
. Anterior : 0
8 PRSI Posterior : O
9 Subrayado Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto
INSTRUCCIONES DE USO:

1. Una vez registrada la informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamano 10, con estilo normal, sin formato de negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccidn
Especifica debe seguirse la instruccién que se indica en dicha nota.

Elaboradas en enero de 2019

Modificadas en junio 2019, diciembre 2019, julio 2020, julio y diciembre 2021




/ Universidad Ngcional Hermilio Valdizan
LICITACION PUBLICA N° 001-2022-UNHEVAL - PRIMERA CONVOCATORIA

BASES INTEGRADAS DE LICITACION PUBLICA PARA LA
CONTRATACION DE BIENES

LICITACION PUBLICA N°
001-2022-UNHEVAL

PRIMERA CONVOCATORIA

CONTRATACION DE BIENES
ADQUISICION DE EQUIPO DE SEGURIDAD PERIMETRAL
FIREWALL DE ALTO RENDIMIENTO PARA LA
UNIVERSIDAD NACIONAL HERMILIO VALDIZAN.




/

Universidad Nacional Hermilio Valdizan
LICITACION PUBLICA N° 001-2022-UNHEVAL - PRIMERA CONVOCATORIA

DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segln corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcioén por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comisién
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represién de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO | )
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2.

1.38.

1.4.

1.5.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de selecciéon convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electrénica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electronico” publicado en https://lwww2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados 0 suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
guedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

Importante

Y



http://www.rnp.gob.pe/
http://www.seace.gob.pe/
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1.6.

1.7.

1.8.

¢ No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucion de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacion publica u otra normativa que tenga relacién con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacion para emision de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucion de consultas
y observaciones, asi como a las Bases integradas, se realiza de manera electronica a través del
SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado.

Importante

Constituye infraccién pasible de sancion segun lo previsto en el literal n) del numeral 50.1 del
articulo 50 de la Ley, presentar cuestionamientos maliciosos o manifiestamente infundados al
pliego de absoluciéon de consultas y/u observaciones.

FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales?). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

e Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracién jurada.

e Encaso lainformacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

¢ No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

1 Para
https

0

mayor informacion  sobre la normativa de firmas y certificados digitales ingresar  a:

:/lImww.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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1.9.

1.10.

1.11.

1.12.

1.13.

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate de
procedimientos de seleccién segun relacion de items.

En la apertura electrénica de la oferta, el comité de seleccién, verifica la presentacion de lo
exigido en la seccién especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos
funcionales y condiciones de las Especificaciones Técnicas, detalladas en la seccién especifica
de las bases. De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electronico consignado por el postor al momento de realizar su inscripcién en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La natificacion de la solicitud se entiende efectuada el dia de su envio al correo
electronico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccion revisa las ofertas economicas
gue cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccion revisa el cumplimiento

de los requisitos de calificacion de los postores que siguen en el orden de prelacion, en caso
las hubiere.

OTORGAMIENTO DE LA BUENA PRO
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1.14.

Definida la oferta ganadora, el comité de seleccion otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admision, no admisién, evaluacion, calificacion, descalificacién y el
otorgamiento de la buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacién de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el 6rgano encargado de las contrataciones
o0 el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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CAPITULO I
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2.

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el comité de seleccién, esta en la obligacion de permitir el
acceso de los participantes y postores al expediente de contratacion, salvo la informacién
calificada como secreta, confidencial o reservada por la normativa de la materia, a méas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el comité de seleccion.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacién obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad deber& entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacién y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias hébiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.
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CAPITULO 1Il
DEL CONTRATO

3.1

3.2.

3.3.

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado
en el articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las
bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1.GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta
la conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2.GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucidn de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periédicamente hasta el cumplimiento total
de las obligaciones garantizadas.

Importante

En los contratos derivados de procedimientos de seleccién por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual
o menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

3.2.3.GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos,
el contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacién de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
0 estar consideradas en la Ultima lista de bancos extranjeros de primera categoria que
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3.4.

3.5.

3.6.

periddicamente publica el Banco Central de Reserva del Per.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificaciéon a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-gque-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS
La Entidad puede solicitar la ejecucién de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.
ADELANTOS
La Entidad puede entregar adelantos directos al contratista, los que en ninglin caso exceden
en conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya
sido previsto en la seccién especifica de las bases.
PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto

del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.



http://www.sbs.gob.pe/sistema-financiero/clasificadoras-de-riesgo
http://www.sbs.gob.pe/sistema-financiero/clasificadoras-de-riesgo
http://www.sbs.gob.pe/sistema-financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza
http://www.sbs.gob.pe/sistema-financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza
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3.7.

3.8.

3.9.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la
seccién especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar cada
una un monto maximo equivalente al diez por ciento (10%) del monto del contrato vigente, o de
ser el caso, del item que debi6 ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36
de la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse
pagos a cuenta, segun la forma establecida en la seccion especifica de las bases o en el
contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los bienes, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo méaximo de siete (7) dias de producida la recepcion salvo
gue se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en
cuyo caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo
responsabilidad del funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a
lo que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se
regiran supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales
vigentes.




Universidad Nacional Hermilio Valdizan
LICITACION PUBLICA N° 001-2022-UNHEVAL - PRIMERA CONVOCATORIA

SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

ENTIDAD CONVOCANTE

Nombre : UNIVERSIDAD NACIONAL HERMILIO VALDIZAN HUANUCO
RUC N° : 20172383531

Domicilio legal :Av. Universitaria Nro. 601-607 Distrito de Pillco Marca
Teléfono: Do

Correo electrénico:

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la contratacion de ADQUISICION DE
EQUIPO DE SEGURIDAD PERIMETRAL FIREWALL DE ALTO RENDIMIENTO PARA LA
UNIVERSIDAD NACIONAL HERMILIO VALDIZAN.

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Formato N° 02 de fecha 28 de marzo del
2022

FUENTE DE FINANCIAMIENTO

Recursos Ordinarios

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de A SUMA ALZADA, de acuerdo con lo

establecido en el expediente de contratacion respectivo.

MODALIDAD DE EJECUCION

Llave en mano

DISTRIBUCION DE LA BUENA PRO

No aplica

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo 11l de la presente seccion de las bases.

PLAZO DE ENTREGA

Los bienes materia de la presente convocatoria se entregaran en el plazo de 120 dias
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1.10.

1.11.

calendarios, en concordancia con lo establecido en el expediente de contratacion.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar el monto de S/. 5.00 (Cinco con 00/100 Soles) en Banco de la Nacién,
Cuenta N° 481-051-355.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

BASE LEGAL

- Ley N° 31365 de Ley de Presupuesto del Sector Publico para el Afio Fiscal 2022.

- Ley N° 31366 de Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio fiscal
2022.

- Ley N° 30225, de Contrataciones del Estado; modificados por los D.L N°1444 y D.L N°1341.

- Decreto Supremo N° 162-2021-EF, que modifica el Reglamento de la Ley N° 30225 Ley de
Contrataciones del Estado aprobado mediante Decreto Supremo N° 344-2018-EF

- Decreto Supremo N° 082-2019-EF, que aprueba el Texto Unico Ordenado de la Ley N°30225.

- Directiva N° 001-2019 OSCE/CD “Bases y Solicitud de expresion de Interés estandar para los
procedimientos de seleccion a convocar en el marco de la Ley N° 30225”

- Ley N°27444, del Procedimiento Administrativo General y modificatorias.

- Ley N°27806, Ley de Transparencia y de Acceso a la informacién Publica.

- Decreto Supremo N° 103-2020-EF, que establece disposiciones reglamentarias para la
tramitacion de los procedimientos de seleccion que se reinicien en el marco del Texto Unico
Ordenado de la Ley N° 30225

- Decreto Supremo N° 008-2008-TR, Reglamento de la Ley MYPE

- Decreto Supremo N° 013-2013-PRODUCE

- Texto Unico Ordenado de la Ley de Impulso al Desarrollo Productivo y al Crecimiento
Empresarial. — Cadigo Civil

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO Il
DEL PROCEDIMIENTO DE SELECCION

2.1.

2.2.

CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

Importante
De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en

caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

CONTENIDO DE LAS OFERTAS

La oferta contendrd, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacién de presentacion obligatoria

2.2.1.1. Documentos para la admisién de la oferta

a) Declaracion jurada de datos del postor. (Anexo N° 1)

b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, seguin corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacién que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web
se encuentre activo en el Catdlogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

c) Declaracién jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

d) Declaracién jurada de cumplimiento de las Especificaciones Técnicas contenidas
en el numeral 3.1 del Capitulo 1l de la presente seccion. (Anexo N° 3)

2

3

O

La omisién del indice no determina la no admisién de la oferta.

Para mayor informacién de las Entidades usuarias y del Catélogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

)
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e) Declaracién jurada de plazo de entrega. (Anexo N° 4)4

f)  Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comdn y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) El precio de la oferta en soles debe registrarse directamente en el formulario
electrénico del SEACE.

Adicionalmente, se debe adjuntar el Anexo N° 6 en el caso de procedimientos
convocados a precios unitarios.

En el caso de procedimientos convocados a suma alzada Unicamente se debe
adjuntar el Anexo N° 6, cuando corresponda indicar el monto de la oferta de la
prestacidn accesoria 0 que el postor goza de alguna exoneracion legal.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

h)} Los postores deben presentar el Anexo 10, Hoja de presentacién del bien a ofertar,
indicando la marca, origen y otros. Asimismo, adjuntard documentacion técnica
complementaria adicional como brochure, folletos, catalogos, documentos
técnicos, instructivos, hojas técnicas del fabricante y/o carta de fabricante, el cual

debe presentarse en idioma eastellano-e-con-larespectiva-tradueeion- original®.

Importante

El comité de seleccion verifica la presentacién de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
gue se detallan en el numeral 3.2 del Capitulo 1l de la presente seccién de las bases.

2.2.2. Documentacion de presentaciéon facultativa

a) Los postores que apliquen el beneficio de la exoneracion del IGV previsto en la Ley
N° 27037, Ley de Promocion de la Inversion en la Amazonia, deben presentar la
Declaracion Jurada de cumplimiento de condiciones para la aplicacién de la
exoneracion del IGV (Anexo N° 7).

Advertencia

El comité de seleccion no podré exigir al postor la presentacién de documentos que no hayan
sido indicados en los acapites “Documentos para la admision de la oferta”, “Requisitos de
calificacion” y “Factores de evaluacion”.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantia de fiel cumplimiento del contrato.

4 En caso de considerar como factor de evaluacion la mejora del plazo de entrega, el plazo ofertado en dicho anexo servira
también para acreditar este factor.
> De acuerdo a la Consulta N° 06 — 07 se modifica

O/
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b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

d) Cdbdigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
namero de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

f)  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE®y
siempre que el servicio web se encuentre activo en el Catélogo de Servicios de dicha plataforma,
no corresponderd exigir los documentos previstos en los literales e) y f).

g) Domicilio para efectos de la notificacién durante la ejecucién del contrato.
h) Detalle de los precios unitarios del precio ofertado’.
i) Detalle del precio de la oferta de cada uno de los bienes que conforman el paquete®.

Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de ser
el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y en
el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacién o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacién del consorcio, conforme lo dispuesto en
la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

e En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo
N° 076-2005-RE para que los documentos publicos y privados extendidos en el exterior
tengan validez en el Per(, deben estar legalizados por los funcionarios consulares peruanos
y refrendados por el Ministerio de Relaciones Exteriores del Peru, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®.

e La Entidad no puede exigir documentacion o informacion adicional a la consignada en el

9

Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.
Incluir solo en caso de contrataciones por paquete.

Segun lo previsto en la Opinién N° 009-2016/DTN.
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2.4,

2.5.

presente numeral para el perfeccionamiento del contrato.

PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcién del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacién requerida en Unidad de Abastecimiento sitio en Awv.
Universitaria N°601 — 607 Cayhuayna — Distrito de Pillco Marca — Huanuco — Huanuco, en el
horario de 08:00 a 14:00 horas.

Importante

En el caso de procedimientos de seleccién por relacion de items, se puede perfeccionar el contrato
con la suscripcién del documento o con la recepcién de una orden de compra, cuando el monto del
valor estimado del item no supere los doscientos mil Soles (S/ 200,000.00).

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en UNICO
PAGO.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Recepcién del Sub Unidad de Almacén Central

- Informe del funcionario responsable del area usuaria emitiendo la conformidad de la
prestacion efectuada emitiendo la conformidad de la prestacién efectuada.

- Comprobante de pago.

Dicha documentacion se debe presentar en la Direccién General de Administracion y/o por mesa
de partes virtual, sito en la Av. Universitaria N° 601 — 607 Cayhuayna, Distrito Pillco Marca,
Provincia y Departamento de Huanuco, en el horario de 07:30 a 15:30 horas.
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CAPITULO 1l
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria_es responsgble
de la adecuada formulacién del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de

contratacion.

3.1. ESPECIFICACIONES TECNICAS

ESPECIFICACIONES TECNICAS PARA LA ADQUISICION DE EQUIPO DE SEGURIDAD PERIMETRAL —
FIREWALL DE ALTO RENDIMIENTO PARA LA UNIVERSIDAD NACIONAL HEMILIO VALDIZAN DE
HUANUCO

1. DENOMINACION DE LA CONTRACION
Adquisicion de equipo de Seguridad Perimetral — Firewall de alto rendimiento para la Universidad
Nacional Hermilio Valdizan de Huanuco.

2. FINALIDAD PUBLICA
Contar con un sistema que permita monitorear los contenidos y amenazas conocidas y
desconocidas que trafican por la red, que puedan poner en riesgo el funcionamiento y
operatividad de los sistemas de la UNHEVAL ante ataques informaticos.

3. ANTECEDENTES
El Centro de Datos desde su implementacién, hace 13 afios, ha contado con una plataforma de
proteccion perimetral (Firewall), estando ya en el segundo equipo desde su adquisicion en el 2016
el mismo que esta proximo a cumplirse las licencias y soportes en julio del 2022, es necesario la
actualizacion tecnoldgica del mismo mediante otro equipo que permita mejorar la eficiencia,
seguridad y gestion centralizada, administrando el trafico de internet que proximamente se vera
incrementado de 200 Mbps a 1.2 Gbps y a futuro en los préximos 03 afios a 5Gbps.

4. OBIJETIVO DE LA CONTRATACION
Objetivo General

Realizar la renovacion del equipo Firewall por uno de Nueva Generacion y de alto rendimiento
con capacidades necesarias para el control de aplicaciones, proteccién ante ataques de
denegacion de servicio (DoS), prevencion de amenazas conocidas, analisis de malware de dia cero,
filtro de contenido web, proteccién avanzada de DNS, identificacion de usuarios, QoS, filtro de
datos, VPN, seguridad loT, data loss prevention (DLP), plataforma de administracion y monitoreo
entre otras funcionalidades; debiendo incluir soporte técnico y garantia extendida de reemplazo
de partes y equipo por un periodo de 3 afios.

Objetivos Especificos

Proteccion de la red con caracteristicas de nueva generacion para la prevenciéon de amenazas
mediante una visibilidad completa de todo trafico en la red perimetral permitiendo la
deteccion de comportamientos maliciosos o sospechosos de aplicaciones y amenazas que
vulneran la seguridad de los sistemas informaticos del campus universitario.

Adquirir e Implementar una solucién de seguridad en hardware y software (Firewall de
siguiente generacion) en el perimetro de la red hacia Internet para filtrar el trafico
proveniente de Internet, filtrar URLs, controlar el uso de las aplicaciones, identificar los
usuarios, monitorear los archivos que ingresan y salen de la Entidad, prevenir ataques
informaticos de botnets/spywares, malware, prevenir intrusiones; permitiendo solo el trafico
valido y seguro; aislar y controlar los servicios publicos a Internet en una zona DMZ.

— AENE: Firmado digitalmente por FLORES
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5. ALCANCE Y DESCRIPCION DEL BIEN A CONTRATAR
5.1 Descripcidon y cantidad
PROTECCION DE PERIMETRO NEXT GENERATION FIREWALL

iTEM DESCRIPCION CANT | U/M

1 Equipo Firewall de Nueva Generacion de alto rendimiento con 01 Und
licencias, soporte técnico y garantia extendida de reemplazo de
partes y equipo por un periodo de 3 afios

5.2 Caracteristicas Técnicas
5.2.1 CARACTERISTICAS GENERALES

e  Adquisicion de una (01) solucidn hardware appliance de proteccién de redes
con caracteristicas de Next Generation Firewall (NGFW) para la seguridad de
la red empresarial.

e El fabricante debe pertenecer al cuadrante de lideres de Gartner para
“Enterprise Network Firewall” o “Firewalls de Redes Empresariales” en los
Gltimos 5 reportes.

e El fabricante debe estar catalogado como lider o Strong Performers en el
Gltimo informe de Forrester Wave Enterprise Firewalls.

e El fabricante debe estar catalogado como lider en el ultimo informe de
Forrester Wave Automated Malware Analysis.

e El fabricante deberd tener una efectividad de seguridad mayor o igual al 95%
segun el Gltimo reporte de NSS Labs (2019) para Next Generation Firewall.

e Laplataforma propuesta por el fabricante debe contar con certificacion USGv6
para trabajar IPv6 tanto en Firewall como en IPS.

e La plataforma debe ser optimizada para analisis de contenido de aplicaciones
encapa 7.

s  Para efectos de la propuesta, ninguno de los modelos ofertados podra estar
listados ni anunciado en el sitio web del fabricante como end-of-life o end-of-
sale o end-of-support. Se deberd adjuntar el link publico del fabricante que
verifique que los modelos propuestos no estan en ese listado.

e  Losequipos NGFW deberdn tener soporte vigente de fabrica durante la fecha
de contrato del servicio, el soporte del fabricante debera incluir atencion de
incidentes de software o hardware de la plataforma, reposicion de partes o
equipo de reemplazo en caso de falla de hardware de un dia para otro o NBD
(next business day).

e  Se debera proporcionar una cuenta de acceso al portal oficial de soporte del
fabricante, donde la Entidad tendra la potestad de dar seguimiento a los casos
abiertos por el Proveedor.

e Sedebera proporcionar una cuenta de acceso al portal oficial de educacion del
fabricante, donde la Entidad tendra la potestad de acceder, de manera gratuita
y a demanda, a cursos en linea sobre las diversas tecnologias del fabricante,
asi como examenes y certificaciones.

e Como parte de la propuesta, se deberd proporcionar el acceso a una
herramienta propia del fabricante o externa que permita evaluar el nivel de
adopcién de buenas practicas de configuracion en el Next Generation Firewall
implementado, con la finalidad de mejorar la postura de seguridad de red
proporcionada por la solucion. No se aceptara herramientas open source.

1 Firmado digitalmente por CENEPO ) | Firmado digkaimants.por FLORES
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e Dicha herramienta minimamente debera contemplar la adopcién de buenas
précticas en materia de configuracion de los diferentes modulos de seguridad
de la solucion, como minimo estos: Control de Aplicaciones,
Antivirus/Antimalware, Antispyware/Antibot, IPS, Sandboxing, Filtro Web,
Gestion de Logs. Se requiere que la propuesta incluya documentacion
publica sobre dicha herramienta explicando su alcance.

® La herramienta de evaluacion de buenas practicas debera ser especifica para
la configuracion de Next Generation Firewall implementado.

° Lla Entidad deberd poder realizar la evaluacién de buenas practicas a libre
demanda y de manera auténoma.

® El Proveedor deberd ejecutar la evaluacion de buenas practicas de forma
semestral con el objetivo de proporcionar un servicio de mejora continua
sobre las configuraciones del Next Generation Firewall. En base a la evaluacién
realizada, se debera coordinar la implementacion de las configuraciones
recomendadas por la herramienta, previa coordinacion entre el Proveedor yla
Entidad.

5.2.2 CAPACIDAD

® Throughput de Next Generation Firewall de 5 Gbps medido con tréfico
productivo real (transacciones usando una mixtura de aplicaciones de capa 7,
transacciones medidas en condiciones empresariales o transacciones HTTP
64KB de tamafio). No se aceptaran mediciones hechas con trafico UDP o RFCs
3511, 2544, 2647 o 1242 o mixes de trafico que no especifiquen tamafio de
transacciones o paquetes.

e Throughput de Prevencion de Amenazas de 2.8 Gbps medido con trafico
productivo real (transacciones usando una mixtura de aplicaciones de capa 7,
transacciones medidas en condiciones empresariales o transacciones HTTP
64KB de tamafio), con las siguientes funcionalidades habilitadas
simultdaneamente: Control de aplicaciones, Sistema de Prevencion de Intrusos
(IPS), Antivirus/Antimalware de red, Antispyware/AntiBot, control de
amenazas avanzadas de dia cero (Sandboxing), Filtro de Archivos, y Logging
activo. Si el fabricante tuviese diferentes niveles o modos de inspeccidon de
seguridad, el equipo ofertado debera soportar el throughput requerido con el
nivel 0 modo mds alto de inspeccion. Se debe garantizar que el equipo no
degrade su performance por debajo de lo requerido por la Entidad cuando se
vayan habilitando los médulos de seguridad indicados en el modo mas alto de
inspeccion. No se aceptaran mediciones hechas con trafico UDP o RFCs 3511,
2544, 2647 o 1242 o mixes de trafico que no especifiquen tamafio de
transacciones o paquetes.

° Llos appliances propuesto debe contar con los componentes hardware
necesarios para activar su Throughput maximo.

* Noseaceptardn cartas de fabricante como fundamento para el cumplimiento
de performance, se deberad comprobar el requerimiento de throughput con
documentacién publica del fabricante adjuntando el link que lo respalde.

*  Elequipo debe soportar como minimo 1M sesiones simultaneasy 57K sesiones
por segundo, medidos con paquetes HTTP de 1 byte.

Firmado digitalmente por CENI |
FIRMA DIGATAL F‘AREDES Luis FAU 20172383531 | FIRMA DIGHAL
Mn vo: Soy el autor del documento
NHEVAL! Focna’ 20 84 2025 00 2438 -05:00 NHEVAL

Firmado digitalmente por| FLORES
CRUZ Carlos Ennque
20172383531 h:

Motivo: Soy el a 0( del documento
Fecha: 20.04.2022 09:56:51 -05:00




-

Universidad Nacional Hermilio Valdizan \
LICITACION PUBLICA N° 001-2022-UNHEVAL - PRIMERA CONVOCATORIA

e  Raqueable, en 1RU de rack como minimo, no se aceptaran equipos de tipo
escritorio.

e Debe contar con fuente de poder redundante con capacidad de cambio en
caliente.

e  Disco de estado sélido interno de 240 GB o superior.

s Minimo 12 interfaces de red 10/100/1000 en cobre, formato RJ45 para trafico
de datos de la red.

e  Minimo 4 interfaces de red 1G en formato SFP para el trafico de datos de la
red.

e  Minimo 4 interfaces de red 10G en formato SFP+ para el tréfico de datos de la
red con sus respectivos transceivers tipo SR para la conexién con los Router
del Proveedor de Servicio de Internet y el Switch Core.

e Con la finalidad de no degradar el performance de procesamiento de red y
seguridad del Next Generation Firewall, la administracién del equipo, gestion
de reportes y gestion de logs deben contar con recursos dedicados de CPU,
Memoria RAM y Disco Duro, ya sea integrado dentro del mismo appliance u
otro appliance independiente del mismo fabricante.

e Elfirewall debe estar licenciado con un servicio en nube de Threat Intelligence
del mismo fabricante u otro fabricante. No se aceptara servicios con
suscripciones gratuitas.

5.2.3 CARACTERISTICAS NETWORKS Y ROUTING

e  El dispositivo de seguridad debe soportar VLAN Tags 802.1q, agregacion de
links 802.3ad, policy based routing o policy based forwarding, ruteo multicast,
jumbo frames, sub-interfaces ethernet I6gicas, NAT de origen y destino.

e Debe soportar enrutamiento estatico y dinamico (RIPv2, BGP y OSPFv2).

e  Soportar como minimo las siguientes funcionalidades en IPv6: SLAAC (address
auto configuration), NAT64, Identificacion de usuarios a partir de LDAP/AD,
Captive Portal, IPv6 over IPv4 IPSec, Reglas de seguridad contra DoS (Denial of
Service), Descifrado SSL/TLS y SSH, PBR (Policy Base Routing) o PBF (Policy
Based Forwarding), OSPFv3, QoS, DHCPv6 Relay, SNMP, NTP, NTP autenticado,
SYSLOG, DNS y control de aplicaciones.

e  Permitir configurar el tiempo de almacenamiento en caché de la Tabla ARP.

e  Permitir NAT de destino basado en dominio en lugar de IP.

e  Soportar tineles GRE como punto inicio o finalizacion del tunel.

e  Capacidad de inspeccionar el contenido en tuneles GRE, GPRS, VXLAN e IPSec,
sin necesidad de que el equipo de seguridad sea el punto final del tunel.

e  Debe ser capaz de operar en los modos Capa 3 (con capacidades completas de
Ruteo y NAT), Capa 2, Transparente y Sniffer, de forma simultdnea mediante
el uso de sus interfaces fisicas sin necesidad de tener que hacer uso de
contextos o dominios virtuales.
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5.2.4 ALTA DISPONIBILIDAD

La entidad tiene planificado dentro del tiempo del plazo del contrato adquirir un

nuevo firewall para la alta disponibilidad de las plataformas, por tal razén, se

requiere que la solucion propuesta tenga la capacidad de lo siguiente:

*  Lasolucion debe soportar la configuracion de alta disponibilidad Activo/Pasivo
y Activo/Activo, con despliegues de los equipos tanto en modo transparente
como en modo capa 3 (L3).

e Debe soportar la sincronizacion en alta disponibilidad de: Sesiones;
Certificados de descifrado, Configuraciones, incluyendo, mas no limitado a
politicas de Firewall, NAT, QoS y objetos de red.

* Debe soportar el monitoreo de fallo de enlaces, ya sea ante la caida de al
menos una de las interfaces del equipo, una conexion fisica adyacente o
pérdida de conectividad hacia una IP desde una de las interfaces.

e Debe soportar cifrar la comunicacion entre dos Firewall de HA durante la
sincronizacion de las configuraciones.

e Debe contar con una interfaz en formato SFP+ para la sincronizacion de la alta
disponibilidad.

e laplataforma debera contar con al menos 2 interfaces en formato cobre de 1
GB para la sincronizacion de la alta disponibilidad.

5.2.5 FUNCIONALIDADES DE FIREWALL

¢ Control de politicas por zonas, puertos, direcciones IP, segmentos y/o rangos
de red, regién geografica, usuarios y grupos de usuarios, aplicaciones grupos
estaticos de aplicaciones, grupos dinamicos de aplicaciones (basados en sus
atributos) y categorias de aplicaciones.

e Deberd ser posible la identificacion de la aplicacion y la inspeccion de malware,
spyware y exploits dentro del trafico cifrado por los protocolos en mencidn.

e Permitir el agendamiento de las politicas de seguridad.

e Debe ser posible especificar en las reglas de seguridad un grupo de objetos
basados en IP y/o URL que se alimenten dinamicamente de una fuente
externa.

e Permitir agrupar las politicas de seguridad y/o objetos utilizando etiquetas u
otro método.

e Permitir enviar logs de auditoria cada vez que se cree o se edite la politica de
seguridad a la plataforma externa de mismo fabricante especificada en el
punto 5.2.19. Esto con el fin de garantizar buenas précticas de documentacion,
organizacion y auditoria.

e Debe permitir realizar validaciones de la configuracién antes de ser aplicada o
instalada, esto implica, entre otras cosas, identificar y notificar cuando existan
reglas generales superpuestas sobre otras especificas (shadowed rules).

®  Debe mostrar la fecha de creacién y/o ultima fecha de modificacién de la regla
de seguridad.
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Debe mostrar a través de un filtro, las reglas de seguridad que no han tenido
uso en la red desde el ultimo encendido del dispositivo firewall o los que no se
han usado en meses.

5.2.6 DESCIFRADO DE TRAFICO SSL/TLS

Debe permitir descifrar el trafico de navegacion de usuarios a internet
mediante la instalacion de un certificado digital en los equipos.

Debe permitir descifrar el tréfico entrante hacia servidores HTTPS publicados
en internet importando el certificado del servidor en el Firewall.

Debe ser capaz de inspeccion el tréfico cifrado, incluyendo el protocolo TLS 1.2
como minimo.

Debe tener la capacidad de bloquear la conexion hacia sitios web cifrados con
protocolos obsoletos e inseguros.

Debe identificar y notificar al cliente si estd visitando una pagina web con
certificado digital no vélido o emisor no confiable.

Debe soportar certificados que utilice Subject Alternative Name (SAN) y Server
Name Indication (SNI).

Debe permitir excluir sitios a los cuales no se les aplicard la politica de
descifrado, identificados por dominios o url y wildcards o ip.

Para los certificados almacenados localmente en el firewall, tiene que ser
posible bloquear la posibilidad de exportar las claves privadas o configurar una
contrasefia de seguridad al explorar, para evitar un uso indebido por parte de
los administradores.

5.2.7 CONTROL DE APLICACIONES

Reconocer por lo menos 3600 aplicaciones diferentes, incluyendo, mas no
limitando: el trafico relacionado a peer-to-peer, redes sociales, acceso remoto,
update de software, protocolos de red, voip, audio, video, proxy, mensajeria
instantanea, email.

Debe procesar e inspeccionar aplicaciones que utilicen HTTP/2

Para trafico cifrado (SSL/TLS), debe permitir el descifrado de paquetes con el
fin de permitir la lectura del payload de la aplicacion cifrada.

Debe inspeccionar el payload del paquete de datos con el objetivo de detectar
las aplicaciones en capa 7, a través de expresiones regulares, firmas u otro
mecanismo. El chequeo de firmas también debe determinar si una aplicacion
esta utilizando su puerto default o no, por ejemplo, RDP en el puerto 80 en vez
del 3389.

Las politicas de seguridad deberan poder definirse 100% en base a aplicaciones
pudiendo aplicar reglas especificas a cada aplicacion, ejemplo si 2 aplicaciones
utilizan el mismo puerto y protocolo, se tienen que poder crear 2 politicas de
seguridad en las cuales se apliquen controles diferentes a cada aplicacion.
Debe poder identificar y crear politicas de seguridad basadas en aplicaciones
de Sistemas de Infraestructura Critica (ICS) como bacnet, modbus, dnp3, coap,
dims, iccp, iec-60870-5-104, mms-ics, rockwell, siemens, entre otros.
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e Debe ser posible la creaciéon de grupos estaticos de aplicaciones y grupos
dindmicos de aplicaciones basados en sus atributos.

5.2.8 PROTECCION ANTE ATAQUES DE DENEGACION DE SERVICIO (DoS)

e Debe ser posible definir un umbral conexiones por segundo en base para
proteger ante diversos tipos de Ataques Flood como SYN Flood, UDP Flood,
ICMP Flood, ICMPv6 Flood.

e Para el caso de los SYN Flood debe ser posible utilizar SYN Cookies como
medidas de defensa.

e La proteccion contra ataques Flood deberan poder ser aplicadas a una interfaz
del Firewall o individualmente a uno o mas equipos protegidos (por ejemplo,
un servidor).

e Laproteccidn contra ataques Flood debera permitir definir al menos 3 tipos de
umbrales, el primero para generar una alerta al administrador, el segundo para
activar la proteccion y el tercero para restringir el acceso en su totalidad en
base a dicha politica de DoS.

e Debe identificar y bloquear ataques de escaneo de puertos TCP, UDP y Host
Sweep, asimismo, debe ser posible definir un umbral definido en eventos por
segundo para estos tipos de escaneo.

e La proteccion contra ataques de escaneo debera permitir definir una lista de
excepciones basadas en direcciones IP origen, a los cuales no se le aplicaran la
proteccion.

e Debe proteger contra ataques basado en paquetes IP, como minimo IP
Spoofing, Paquetes Fragmentados, Strict Source Routing, Loose Source
Routing, Record Route.

e Debe permitir limitar un nimero maximo de sesiones que podran ser
generadas hacia un equipo destino, con la finalidad de evitar la saturacion de
sesiones hacia dicho equipo.

5.2.9 PREVENCION DE AMENAZAS CONOCIDAS

° Para seguridad del ambiente contra ataques, los dispositivos de seguridad
deben poseer moédulo de IPS (Intrusion Prevention System),
Antivirus/Antimalware, Antispyware/Antibot.

° Las funcionalidades de IPS, Antivirus y Antispyware/Antibot deben operar en
caracter permanente, pudiendo ser utilizadas por tiempo indeterminado,
incluso si no existe el derecho de recibir actualizaciones debido a caducidad
de soporte con el fabricante.

° El equipo debera soportar el throughput solicitado operando en el maximo
nivel o modo de seguridad de inspeccion de IPS, Antivirus vy
Antispyware/Antibot.

° Las firmas deberan estar basadas en patrones del malware y no Unicamente
en hashes, con el objetivo de detectar malware polimorfico que pertenezca
a una misma familia.
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° Debe sincronizar las firmas de seguridad cuando el Firewall se implementa

en alta disponibilidad.

e Debe soportar granularidad en las politicas de [PS, Antivirus vy
Antispyware/Antibot, permitiendo la creacion de diferentes politicas por zona
de seguridad, direccion de origen, direccion de destino, servicio, usuario y
grupo de usuarios y la combinacion de todos esos items.

e  Debe permitir capturar el paquete de red (en formato PCAP u otro) asociada a
la alerta de seguridad.

e  Debe identificar las consultas que realizan los hosts infectados hacia dominios
maliciosos, de tal forma que el Firewall pueda bloquear dichas consultas DNS.

e Loseventos deben identificar el pais que origino la amenaza.

e  Debera posibilitar la creacion de firmas customizadas por la interfaz grafica del
producto.

e Debe ser capaz de detectar y bloquear el virus y malware en general que se
propague en, al menos, los siguientes protocolos: HTTP, HTTPS, HTTP/2, FTP,
SMB (versiones 1,2y 3), SMTP, IMAP y POP3; tanto en IPv4 como en IPv6, para
todos los protocolos en mencion.

5.2.10 ANALISIS DE MALWARE DE DiA CERO

e La solucion propuesta debe incluir mecanismos de deteccion de amenazas de
dia cero, incluyendo una plataforma Sandboxing.

e La plataforma de Sandboxing podra ser ofrecido en Nube (Cloud), On-premise
0 ambos. En caso sea on premise se aceptara hardware appliance nuevo y/o
virtual appliance, el proveedor sera responsable de los componentes y
licenciamientos necesarios para el correcto funcionamiento. Como minimo se
requiere que el Sandbox propuesto pueda detectar el malware de dia cero en
un tiempo no mayor a 5 minutos utilizando la emulacién completa de malware
en entornos Windows, Linux, Android y Mac.

e  En caso de tratarse de una plataforma de Sandboxing Cloud, debera cumplir
con los siguientes requerimientos:

o Deberd emular los archivos sospechosos en entornos Windows, Linux.

o Debera tener una disponibilidad del servicio de al menos 99.9%
contabilizados mensualmente.

o Deberd ser un servicio propio del fabricante, no se aceptaran plataformas
que tercericen el servicio de Sandboxing con entidades terceras.

o El Next Generation Firewall debera ser capaz de actualizar las firmas de
malware en tiempo real, con el objetivo de tener informacion de malware
detectado a nivel global por el fabricante.

o Debera garantiza la privacidad y confidencialidad del contenido de los
archivos analizados, para lo cual se requiere que el servicio cuente como
minimo con certificaciones SOC2 Tipo Il de AICPA o FedRAMP.

o  Debera contar con una acreditacion que el servicio se encuentra alineado
a los estandares HIPAA (Health Insurance Portability and Accountability

Act)
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® En caso de tratarse de una plataforma de Sandboxing On-premise, debera
cumplir con los siguientes requerimientos:

o Deberd ser capaz de analizar al menos 2500 archivos por hora, sin sufrir
degradacién ni encolamiento y haciendo uso completo de técnicas de
emulacién y andlisis dindmico (es decir, sin considerar Firmas, Prefiltros,
ni Machine Learning).

o Soportar el analisis de archivos maliciosos en ambiente controlado como
minimo, sistema operacional Windows.

o Debe admitir topologias de implementacién en modo sniffer o en linea
(in-line)

e El malware de dia cero debera poder ser identificado dentro de la
infraestructura de la Entidad, sin necesidad de enviar el archivo a ser analizado
fuera de la red.

° Debe analizar Links/URLs para determinar si es 0 no malicioso, a pesar de no
estar categorizada dentro de la Base de Datos del fabricante.

e Debe proveer informacién forense sobre las acciones realizadas por el
malware y generar automaticamente las firmas de malware y bloquear el
acceso a las URLs maliciosas utilizadas por el malware.

e  El Next Generation Firewall debe ser capaz de enviar al sandbox de manera
automadtica los archivos sospechosos que se propaguen por los protocolos
HTTP, HTTPS, HTTP/2(opcional), FTP, SMTP, POP3, IMAP y SMB (versiones 1, 2
y 3). Tanto en IPv4 como en IPv6.

*  Debe permitir al administrador la descarga del archivo original analizado por
el Sandhox.

*  Debe permitir reportar al fabricante eventos que son falso-positivo y falso-
negativo en el andlisis de malware de dia cero a partir de la propia consola de
administracion.

e Deberd soportar el analisis de archivos ejecutables (EXE), DLLs, ELF (Linux)
opcional, archivos comprimidos (ZIP, 7ZIP, RAR) archivos office (.doc, .docx,
xls, .xIsx, .ppt, .pptx), archivos java (.jar e class opcional), archivos de tipos
script (.vbs, .ps1, .js), email link, flash, archivos de MacOS (mach-o, dmg, pkg)
y opcional y Android APKs en el ambiente controlado.

e Permitir la subida de archivos al sandbox de forma manual y via API.

5.2.11 FILTRO DE CONTENIDO WEB

*  Permite especificar la politica por tiempo, horario o determinado periodo (dia,
mes, afo, dia de la semanay hora).

e Deberad incluir la capacidad de creacién de politicas basadas en la visibilidad e
identificar el usuario que accede a una URL a través de la integracion con
servicios de directorio, autenticacion via Active Directory, LDAP en general y
base de datos local.

e Debe soportar un cache local de URLs en el appliance, evitando el delay de
comunicacion/validacidn de las URLs.
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e Debe poseer al menos 70 categorias de URLs, incluyendo las de malware y
phishing.

e  Debe permitir la creacion de categorias personalizadas.

e Debe contar con multi categorias de URL, que permita que un sitio web
pertenezca a dos categorias distintas.

e Debe permitir la customizacion de la pagina de bloqueo.

o Permitir la insercién o modificacion de valores en la cabecera HTTP del trafico
de aplicaciones SaaS que pasen por el equipo de seguridad.

e  Debe permitir notificar al usuario, mostrandole solo una pagina de alerta, pero
permitiéndole continuar la navegacion al site.

e Debe identificar cuando un usuario envia credenciales corporativas de red a
sitios no autorizados y debe poder bloquear dicho envio, previniendo asi
ataques de phishing.

5.2.12 PROTECCION AVANZADA DE DNS
e La solucion debe ser alimentada por un servicio de inteligencia global propia
del fabricante o externa capaz de identificar decenas de millones de dominios
maliciosos con analisis en tiempo real sin depender de firmas estaticas.
e  El servicio de proteccion de DNS debe alimentarse de telemetria provista por
clientes a nivel mundial y mas de 30 fuentes de inteligencia de amenazas de
terceros.

5.2.13 IDENTIFICACION DE USUARIOS

e  Debe incluir a capacidad de creacién de politicas basadas en la visibilidad y
control de usuarios y/o grupos de usuarios a través de la integracion de
servicios de autenticacion via LDAP, Active Directory, E- Novell Directory,
Exchange y base de datos local.

e Debe poseer integracion con Microsoft AD Domain Controller para la
identificacion de direcciones IP y usuarios. Esta integracion se podra realizar
con o sin software agente.

e Debe poder identificar la IP y el usuario de Dominio en base a Event Viewery
WMI.

e Debe permitir el control, sin instalacion de cliente de software, en
equipamientos que soliciten salida a internet para que antes de iniciar la
navegacion, se muestre un portal de autenticacion residente en el firewall
(Captive Portal). Adicionalmente se podrd afiadir un segundo factor de
autenticacion.

e Debe permitir la definicion de grupos dindmicos de usuarios.

5.2.14 QoS
e Con la finalidad de controlar aplicaciones y trafico cuyo consumo pueda ser
excesivo, (como YouTube o Netflix), se requiere que la solucion tenga la
capacidad de controlarlas a través de politicas personalizables.
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5.2.15

5.2.16
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Soportar la creacién de politicas de QoS por: direccion de origen y destino, por
grupo de usuario de LDAP, por aplicaciones, por puerto.

El QoS debe permitir la definicion de clases por: ancho de banda garantizado,
ancho de banda maximo, prioridad.

Soportar marcacién de paquetes DSCP, inclusive por aplicaciones.

Permitir el monitoreo en tiempo real del tréfico gestionado por el QoS.

FILTRO DE DATOS

VPN

Los archivos deben ser identificados por extension y firmas.

Permite identificar y opcionalmente prevenir la transferencia (subida o bajada)
de varios tipos de archivos (incluidos MS Office, PDF, PE, opcional APK, Flash,
DLL, BAT, CAB, PIF, REG, archivos comprimidos en RAR, ZIP u otro) identificados
sobre aplicaciones.

Permitir identificar y opcionalmente prevenir la transferencia de informacion
sensible basados en el contenido del archivo, incluyendo, mas no limitando al
numero de tarjetas de crédito.

Soportar VPN Site-to-Site y Cliente-To-Site en protocolos IPSec o SSL.

La VPN IPSec debe soportar como minimo:

o  DESy 3DES; AES 128, 192 e 256 (Advanced Encryption Standard);

o Autenticacion MDS5, SHA-1, SHA-2;

o  Diffie-Hellman Group 1, Group 2, Group 5y Group 14;

o Algoritmo Internet Key Exchange (IKEv1 & IKEv2);

Permitir la aplicacion de politicas de seguridad y visibilidad para las

aplicaciones que circulan dentro de los tuneles VPN.

Las VPN client-to-site deben poder operar usando el protocolo IPSec o SSL y

permitir la conexion por medio de agente instalado en el sistema operativo.

Soportar autenticacion via AD/LDAP, Kerberos, TACACS+, SAML, Certificados

Digitales y RADIUS, incluyendo Doble Factor de Autenticacion (2FA) tales como

token y NAC para la autenticacién de la gestion del firewall.

Debe permitir definir segmentos de red para ser agregadas de forma

automatica en la tabla de rutas de la interfaz tiunel del equipo que tenga

instalado el agente de VPN.

Debe soportar Split Tunnel para elegir los segmentos de red que seran

enrutados por la VPN.

El Split Tunnel debe permitir elegir el tipo tréfico que se enrutara por el tunel

VPN.

Debe permitir los siguientes tipos de conexién del cliente al tunel VPN:

o Antes del usuario se autentique en la estacion;

o Después de la autenticacion del usuario en la estacién usando Single Sign
On (SSO);

o  Bajo demanda del usuario;
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e  Elagente de VPN client-to-site debe ser compatible al menos con: Windows 7,
Windows 8, Windows 10, MacOS X, Linux, Android y iPhone.

e  Debe contar con un dashboard grafico que permita monitorear a los usuarios
conectados por VPN.

e La plataforma debe ser capaz de colocar en cuarentena equipos con actividad
maliciosa identificada. La identificacion de equipos colocados en cuarentena
se debe basar en un ID inmutable del Cliente VPN, de tal forma que la
restriccion no pueda ser eludida (por ejemplo, si la cuarentena se hace a una
IP, el malware puede modificar la IP del equipo para eludir la cuarentena).

e Debe ser posible colocar equipos en cuarentena de forma manual o
automatica.

e Debe ser posible bloquear el acceso a red de los equipos colocados en
cuarentena.

e Debe permitir la conexién a la VPN sin necesidad de instalar el agente
(clientless).

e  Debe permitir configurar una postura de seguridad del equipo con el cliente
VPN instalado, que permita validar ciertas caracteristicas del equipo para
controlar el acceso a la red, por lo menos se debera recopilar las siguientes
caracteristicas: sistema operativo, dominio de red, version de parche, software
antivirus. De tal forma que, si el equipo no cumple cierta condicion basado en
esas caracteristicas, no permita el acceso a la VPN o le otorgue acceso de
mayores restricciones.

5.2.17 SEGURIDAD loT

e La solucion debe soportar un modulo de monitoreo, descubrimiento,
identificacion y clasificacion de dispositivos loT (Internet de las Cosas) como
teléfonos IP, camaras de vigilancia, consolas de videojuegos, impresoras,
dispositivos médicos, equipos industriales, entre otros.

s Debe soportar por cada dispositivo 10T identificado deberad mostrar la marca
del fabricante, tipo de dispositivo, serial number, sistema operativo, direccion
IP, direccion MAC.

e  Debe tener la capacidad de descubrir y mantener un inventario de dispositivos
loT de forma automatica, el cual debera basarse en al menos dos mecanismos
de descubrimiento como Firmas, Machine Learning u otro, con el objetivo de
brindar mayor fiabilidad.

e  Debe soportar mostrar los ataques e intentos de ataques hacia los dispositivos
loT.

e  Debe soportar mostrar la actividad en la red de los dispositivos 10T, a nivel de
trafico entrante y saliente. Adicionalmente deberda mostrar la aplicacion,
protocolo y puerto utilizado para dicha actividad de red.

e  Debe tener la capacidad de mostrar mapa geografico que facilite el monitoreo
de la actividad de red del dispositivo loT.
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® Llasolucion de seguridad del Internet de las cosas (loT) debera ser embebida o
integrada mediante una plataforma externa de la misma marca del equipo
Firewall.

5.2.18 DATA LOSS PREVENTION (DLP)

e Deberd incluir mds de 350 patrones de datos o perfiles de filtrado de datos
predefinidos o contenidos de datos.

* Debera soportar evaluar las propiedades de archivos como el titulo del
documento, el autor, niUmeros de tarjetas de crédito, informacion regulada de
diferentes y etiquetas de fuentes terceras.

e Debe tener la capacidad de permitir definir patrones de datos personalizados
que sean especificos para sus requisitos de inspeccién de contenido y
proteccion de datos, utilizando expresiones regulares y propiedades de
archivos para buscar metadatos o atributos en las propiedades personalizadas
o extendidas del archivo.

®  Debe tener la capacidad de crear notificaciones de alerta o bloquear la subida
del archivo.

e Debe tener la capacidad de mantener la sesion activa de la trasferencia de
archivo hasta que obtenga un veredicto de DLP y segtn el veredicto, permitir
o bloquear el archivo.

e Debe tener la capacidad de extraer un fragmento de los datos confidenciales
que causaron la alerta o notificacion de bloqueo y enmascararlos para permitir
el analisis forense posterior.

e  Debe tener la capacidad de permitir especificar palabras clave de proximidad
para mejorar la precision de la deteccién y reducir los falsos positivos.

® Debe tener la capacidad de permitir especificar niveles de confianza %
especificar la probabilidad de aparicién de palabras clave de proximidad en
una coincidencia de patrén.

® Lasolucion de prevencion de perdida de datos (DLP) deberé ser embebida o
integrada mediante una plataforma externa de la misma marca del equipo
Firewall.

5.2.19 PLATAFORMAS DEDICADAS DE ADMINISTRACION Y MONITOREO

e  El proveedor debe brindar 01 solucién independientemente a los firewalls, de
administracién y 01 solucién de monitoreo implementada de modo on-
premise o en la nube privada del proveedor o nube del fabricante.

e  Llassoluciones deben ser del mismo fabricante del firewall ofertado.

® Se aceptarén que las soluciones de administracion y monitoreo se entreguen
mediante una plataforma o por plataformas separadas.

e Debe tener el almacenamiento necesario de logs de seguridad por lo menos
de 1 afio.

e Debe ser escalable hasta 4 firewall.

*  El proveedor debe garantizar la disponibilidad 99.9% y los accesos al personal
de UNHEVAL con roles de lectura y escritura a las soluciones.
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e  Debe tener la capacidad de recopilar logs de firewall localmente a velocidades
de hasta 17.000 registros por segundo.

ADMINISTRACION:

o Debe tener una solucion de administracion centralizada, posibilitando
dicha administracién para varios equipos.

o  Debe permitir exportar las reglas de seguridad en formato CSV y PDF.

o Debe permitir el control de acceso a la gestion del equipo a través de roles
personalizables.

o Cada Firewall gestionado debera generar una alerta si es que pierde

conectividad con la consola de gestion centralizada.

Ante escenarios donde existan dos o mas administradores del Next

Generation Firewall logueados y realizando cambios en simultaneo en la

©

consola de gestion, la solucion debera de ser capaz de solo aplicar los
cambios realizados por cada administrador individual, sin afectar o
sobrescribir los cambios del otro administrador.

Contar con un modulo que permita comparar y que indique
especificamente que cambio se hizo a una politica de seguridad respecto
a una version anterior de dicha politica.

o Debe ser capaz de detectar errores humanos de configuracion de reglas
de seguridad donde se sobrepongan reglas generales sobre reglas
especificas (shadowing rules).

o Debe poder realizar una copia de seguridad (backup) automatica de las
configuraciones y rollback de configuracion a la Gltima configuracion
salvada.

Debe permitir el almacenamiento de diferentes versiones de archivos de
respaldo de configuracion (backup).

La plataforma de seguridad debe permitir realizar tareas de gestion a
través del APl basado en XML.

Ante eventuales caidas de la consola de gestion, las funcionalidades de
identificacion de Shadowing Rules y personalizacion de reportes de
trafico, antivirus, IPS, sandboxing, control de aplicaciones, entre otros,
deben poder ser realizadas de forma local en cada Firewall.

MONITOREO:

o Debe tener visibilidad del firewall, monitorear sus componentes internos,
performance, tréfico de red, seguridad, eventos del sistema, vpn, entre
otros.

o Debe contar con un dashboard interactivo y grafico que permita
monitorear el uso de las aplicaciones en capa 7, sitios web visitados,
actividad de los usuarios, actividad por IP (origen y destino), paises origen
y destino del trafico, uso de las reglas de seguridad, actividad del trafico
malicioso, actividad de los usuarios VPN. Esta informacion podra ser vista
en base a Bytes y Sesiones, y ser filtrado en base a un rango de tiempo,
IP, usuario, pais y regla de seguridad.
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o Debe permitir la captura de paquetes en formato PCAP para poder ser
leidos por una herramienta tercera. La captura de paquetes debera poder
ser filtrada antes del proceso de ejecucion en base a la interfaz, IP y Puerto
(origen y destino).

o Debe permitir el monitoreo de eventos basados en SNMP, integracion con

SIEM a través de Syslog, y envio de alertas por correo electrénico

(integrandose a un servidor SMTP).

Debe permitir la generacion de logs de auditoria detallados, informando

(o)

de la configuracion realizada, el administrador que la realizo, su IP y el
horario de la alteracion.

o Debe permitir la asignacion de una cuota de uso de disco para definir una
capacidad maxima de almacenamiento de logs de trafico de datos,
amenazas, auditoria de configuraciones, eventos de sistema.

o Debe soportar la personalizacién de reportes, permitiendo mostrar
informacion de eventos de antivirus, antispyware, IPS, navegacion a
internet, aplicaciones, malware de dia cero, debe permitir seleccionar las
columnas a mostrar, filtrar la informacidn en base a usuarios, grupos de
usuarios, direcciones IP, el rango de fechas de los datos, deben poder ser
exportados en PDF y enviados automaticamente via correo electrénico.

5.2.20 Embalaje y Rotulado
Embalaje
Los bienes a entregar serdn nuevos, sin uso y debidamente sellados por el
fabricante, con las protecciones que ameriten estos tipos de equipos.
Rotulado
El rotulado serd el mostrado por el fabricante de los equipos y debera ser visible
durante todo el proceso de transporte, indicando ademas la fragilidad de los
mismos.

5.2.21 Montaje e instalacion
El proveedor es responsable del desmontaje del Firewall actual, ejecutar la
configuracion del Firewall propuesto manteniendo todas las reglas y politicas de la
plataforma de seguridad actualmente instalada, realizar la adecuacion fisica,
traslado, cableado estructurado y cableado eléctrico necesario para la instalacién
integracion y puesta en servicio de la solucion ofertada con la infraestructura de la
red de UNHEVAL sin desestabilizar la red existente, sin afectar la continuidad de
servicio y con proteccion adecuada de la red.

5.2.22 Modalidad de ejecucion contractual
Llave en mano; que incluye el equipo, instalacién y puesta en funcionamiento.

5.2.23 Transporte
La empresa proveedora debera transportar el equipamiento debidamente
embalado a las instalaciones de la Universidad Hermilio Valdizan, ubicado en Av.
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Universitaria Nro. 601 - 607 — Pillcomarca, Hudnuco. Los equipos no deben
presentar abolladuras, golpes y cualquier otra manifestacion de maltratos en el
transporte.

5.2.24 Garantia Comercial

La GARANTIA del componente serd establecido de acuerdo al estandar de la marca,
sin costos adicionales ante defectos de disefio y/o fabricaciéon. (Mano de obra,
cambio de repuestos o componentes); sin embargo, esta garantia estd supeditada
a tiempos de respuesta mas largos, es por ello que se optard por una garantia
extendida de 3 afios, que mejorara las prestaciones de soporte de Hardware y
Software.

«  Elperiodo de garantia del equipo, asi como de todas las licencias suministradas
y soportes seran de tres (03) afios y se anotaran en el Acta de Recepcion y
Conformidad de la Oficina de Tecnologia de Informacion.

* El proveedor debera presentar las cartas de garantia por parte de la marca
respecto al equipo y las licencias y soportes a implementar por un periodo de
tres (3) afios, debiendo estos ser verificados y autenticados.

s Declaracion Jurada que acrediten cumplimiento de lo requerido de acuerdo a
las caracteristicas técnicas mencionadas en los términos de referencia.

e  Carta de Compromiso del proveedor especificando que brindara el soporte
técnico por el tiempo que dure la garantia.

» La garantia del equipo debe permitir el reemplazo de cada componente,
accesorio y/o el equipo integramente, el equipo podra ser reemplazado por un
equipo idéntico, similar y/o superior, al mas breve plazo, que permita seguir
proporcionando servicio de seguridad perimetral mientras demore la revision
del equipo afectado, de no encontrar solucién o reparo al equipo afectado este
debera ser remplazado por un equipo nuevo idéntico o superior y puesto en
produccion con las funcionalidades y licencias respectivas.

5.3 Prestaciones accesorias a la prestacion principal
5.3.1 Mesade ayuday SOC

El servicio de Seguridad Gestionado debe contemplar lo siguiente:

e  Servicio de Security Operation Center (SOC) instalado con personal calificado
para las labores de gestion y soporte técnico de la solucién ofertada. No
aceptara Mesa de ayuda y SOC tercerizado.

e El proveedor debe sustentar que su SOC cuenta con herramientas y
plataformas de ciberseguridad y gestion en su propio centro de datos (nube
privada) y en otro centro de datos, con el objetivo de garantizar la alta

disponibilidad.
e Servicio de monitoreo de la solucion 7x24x365 para cumplir con los niveles de
SLA.
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e  Servicio de monitoreo con un sistema de alarmas tempranas para el monitoreo
preventivo del equipo instalado y ver el nivel de procesamiento del equipo
antes de que este llegue al punto de colapsar o comenzar a dropear paquetes
por saturacion en el procesamiento.

e El servicio debe incluir cambios de reglas y/o configuraciones que se desee
hacer sin costos adicionales.

e En cuanto a los tiempos de atencion, se proveera un tiempo de respuesta
telefonica inmediata bajo la modalidad 7x24x365.

e  Contar con herramienta de atencion en la cual se pueda abrir tickets.

e  Proveer un nimero 0-800 (operativo a nivel nacional) para escalar soporte
técnico 24x7x365, asi como para la apertura de tickets de atencion.

e Através de lineas telefonicas de tipo moviles (RPC, RPM y otros) que deberén
ser facilitados por el proveedor para la apertura de tickets para eventos y/o
soporte, el proveedor deberad indicar en su propuesta el numerd de las lineas
telefonicas de tipo moviles, asociado a la mesa de ayuda o control.

e Los tickets de atencion via telefonica (nimero 0-800), via plataforma ITSM y
via mail, bajo cualquiera de estas 03 modalidades, los SLA seran garantizados,
asi como el debido registro de eventos e incidentes.

e  Brindar un servicio de soporte correctivo desde el Centro de Gestion el cual es
generado por un evento casual que requiera corregir un mal funcionamiento
0 un riesgo tecnologico de la plataforma y emitir el informe técnico
correspondiente.

e Brindar el servicio de actualizacion de versiones, sistema operativo y firmware
mientras dure el contrato.

e Contar con un sistema de backup mensual de las configuraciones del equipo,
para asi contar con la ultima configuracion del equipo en caso de falla.

EI PROVEEDOR debe brindar el Servicio de Soporte Técnico mediante su propio NOC
y SOC en territorio nacional por todo el periodo de garantia requerido (03 afios),
para lo cual debe adjuntar una declaracion jurada de cumplimiento de lo requerido,
el cual debe contemplar las siguientes actividades:

e El monitoreo y control de la seguridad en las redes y el Internet bajo la
modalidad 7x24x365. Este monitoreo debe incluir la evaluacion de la
performance, disponibilidad, uso de interfaces y estatus de procesamiento de
las funcionalidades del equipo.

e  Elcontrol sobre las actividades de los administradores de la solucion, es decir;
“quién” hizo, “qué” cambios, “cuando” y “por qué”.

e la notificacion de los eventos de seguridad, caida del equipo vy
comportamiento anémalo a los responsables de la wunidad de
telecomunicaciones.

e Apoyo en la respuesta a incidentes y en la neutralizacion de ataques
relacionados a la seguridad de la informacion.

e Elproveedor debera realizar la gestion y administracion del equipo de manera
compartida con la unidad de telecomunicaciones, para lo cual todo cambio
planificado a ser ejecutado, por la mesa de ayuda o control, debe ser
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5.3.2

v FIRAA DIGIAL
NHEVAL|

autorizado de manera formal por los responsables de la unidad de
telecomunicaciones.

La mesa de ayuda o control deberd proporcionar reportes de manera semanal y
mensual, ademas de realizar cambios de configuracion y/o reportes a demanda de
la unidad de telecomunicaciones cuando asi lo requiera, para lo cual el proveedor
debe adjuntar una declaracion jurada de cumplimiento de lo requerido. Algunos
cambios y/o reportes requeridos son los siguientes:

5.3.1.1 Proteccion de Perimetro Next Generation Firewall

e Cambios de politicas en la plataforma de Seguridad Perimetral, con su
correspondiente informe que incluya: fecha y hora de cambio, usuario,
IP origen, politica, detalles de cambios, etc.

e Cambios en el modulo de acceso web (filtro web), con su
correspondiente informe que incluya: fecha y hora de cambio, usuario,
IP origen, politica, detalles de cambios, etc.

e Cambios y/o modificaciones en los usuarios VPN (SSL, IPSEC, SITE to
SITE, etc.), con su correspondiente informe que incluya: fecha y hora
de cambio, usuario, IP origen, politica, detalles de cambios, etc.

e  Reporte de conexiones establecidas por usuarios VPN (SSL, IPSEC, SITE
to SITE, etc.). Estos reportes deberdn contener informacion de fechay
hora de conexidn, usuarios, IP origen, IP destino, aplicaciones, puertos,
trafico, etc.

e  Reporte por cada uno de las actividades de soporte que se realicen o
se encuentren en proceso de ejecucion.

Mantenimiento Preventivo

Debera brindar una rutina de mantenimiento preventivo semestral, para lo cual el
proveedor debe adjuntar una declaracion jurada de cumplimiento de lo requerido,
el cual debe contemplar las siguientes actividades:

5.3.2.1 Proteccién de Perimetro Next Generation Firewall

e Copia de Seguridad de configuracion de los firewalls como
contingencia ante fallas en la operacion de mantenimiento.

e  Actualizacién de Sistema Operativo a la version mas reciente cuando
esté disponible y probada. Previa coordinacién con la unidad de
telecomunicaciones.

e  Asistencia en la actualizacion de nuevas versiones de software cuando
estén disponibles, previa coordinacion con la unidad de
telecomunicaciones.

e  Aseguramiento que el rendimiento del CPU o utilizacion de la memoria
se encuentre dentro del rango especificado.

e Detectar tipos anormales o niveles de actividad anormal en los
equipos.

e Diagnostico y chequeo general de hardware: memoria, tarjetas y
puertos del equipo, microprocesador, etc.
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e Limpieza general, de acuerdo a recomendaciones de fabricante.
e Informe de las actividades realizadas durante el mantenimiento
preventivo.

5.3.3 Tiempos de respuesta y solucion en el nivel de servicio (SLA)

Tiempo Tiempo
Prioridad Descripcion de de
Respuesta | Solucion

e Interrupcién total del servicio proporcionado
como parte de la solucion ofertada.

e Falla afecta a la totalidad de usuarios.

e Falla presentada en alguno de los equipos o en 30
componentes de hardware de alguno de los | minutos
equipos y no existe ningun otro equipo que
puede asumir la funcionalidad que permita dar
continuidad al servicio.

e Falla parcial del servicio o que genere
disminucion de la performance del servicio

Media proporcionado como parte de la solucion 1 hora 8 horas
ofertada.

e Afectacion parcial de usuarios.

e Falla en alguna funcionalidad que no afecta ni
pone en riesgo el servicio brindado por la
solucién ofertada.

Baja e Falla presentada solo en uno de los equipos o 8 horas 24 horas

en algin componente de hardware de uno de

los equipos que no afecte ni pone en riesgo el
servicio brindado por la solucion ofertada

Alta 2 horas

5.3.4 Capacitacion y/o entrenamiento
El proveedor debera coordinar la realizacion de una capacitacion de la
implementacion sobre la solucién ofertada y debe ser efectuada por personal
certificado en la marca ofertada.

Esta capacitacion debera contemplar para cada tipo lo siguiente:

e  Estardirigida a un minimo de cuatro {4) personas.

e Estaracargo de un especialista certificado por el fabricante.

e Tener una duracién de 12 horas lectivas como minimo para la solucién de
Proteccion de Perimetro Next Generation Firewall.

* La emision de un certificado de participacion para cada participante segin
corresponda.

*  Se realizard en las instalaciones de la UNHEVAL, cuyas fechas y horarios se
establecerdn con la Oficina de Tecnologia de Informacion, dentro del periodo
de implementacion antes de la conformidad.

5.4 Requisitos del proveedor y personal
5.4.1 Del proveedor
e  ElProveedor debe contar con Certificacion ISO 9001.
e  El Proveedor debe contar con certificacion 1ISO 27001.
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e  Debe acreditar una antigiiedad no menor a cinco (05) afios en el mercado en
actividades de informatica o seguridad informatica o similares, mediante la
presentacion en copia simple de la consulta ruc o ficha ruc emitida por la
SUNAT.

e  Ser partner autorizado para el suministro y soporte de la solucion ofertada,
con una antigiiedad no menor de 8 afios anterior a la fecha de presentacion
de la propuesta, para ello debera adjuntarse Carta del Fabricante acreditando
al proveedor, ademas de una Carta del Fabricante que el equipo propuesto es
nuevo (de fabrica).

e Enelcaso de reemplazo de componentes o equipo debera presentar una carta
del fabricante que el equipo propuesto es nuevo (de fabrica) y estar vigente
tecnoldgicamente y no tener anuncio de fin de venta.

Del personal

El proveedor debera contar con los perfiles de profesionales que se describen a
continuacion para el presente proyecto. Es preciso indicar que todos los
certificados deben estar en vigencia al momento de la firma del contrato.

Jefe Responsable y Supervisor de Proyecto:

El jefe responsable y supervisor del proyecto debe ser ingeniero electronico o de
telecomunicaciones o de sistemas, con titulo profesional de ingeniero. Este
profesional sera el responsable de implementar la solucion ofertada, con
experiencia en implementacion de Infraestructura de Seguridad. Para acreditar su
experiencia y nivel académico debera presentar los siguientes documentos:

e Titulo de Ingeniero y Certificado de Ingeniero donde se encuentra colegiado y
habilitado para el ejercicio de la profesion de ingeniero.

e Debe contar con certificado PMP o contar con un certificado de participacion
en el curso de preparacion para la certificacion de PMP.

e Declaraciéon Jurada de compromiso de participar en la implementacion y
posterior soporte técnico de la solucion ofertada, indicando nombre completo,
DNIy nimero telefonico.

e Como minimo 03 afios de experiencia en la gestion de proyectos en
implementacion de seguridad perimetral.

Personal Especialista en Seguridad Perimetral:

El proveedor debera contar con al menos cuatro (04) especialistas con grado de
Ingeniero o Bachiller o Técnico y que deberdn contar con certificacion profesional
del fabricante de los equipos de seguridad perimetral ofertados. Para acreditar su
experiencia y nivel académico, debera presentar los siguientes documentos:

e  Copia simple de certificado profesional del fabricante.
e  Copia simple del titulo de cada especialista.
e  Los especialistas deben formar parte de la planilla del proveedor.
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e  Declaraciéon Jurada de compromiso de participar en la implementacién y
posterior soporte técnico de la solucion ofertada, indicando nombre completo,
DNI y nimero telefénico.

5.5 Lugary plazo de ejecucion de la prestacion

5.5.1 Lugar
Los bienes materia de la convocatoria se entregardn en los almacenes de la
UNHEVAL, semisétano del Pabellén Central Block “A” — Av. Universitaria N° 601-
607, los mismo que seran coordinados con un representante de la Oficina de
Tecnologia de Informacion.

5.5.2 Plazo
El plazo incluye la entrega de la documentacion de los componentes, instalacion,
configuracién, migracion, puesta en marcha y capacitacion en el manejo del
equipamiento, en un plazo no mayor de 120 dias calendarios, considerados a partir
del dia siguiente de firmado el contrato respectivo.

5.6 Entregables
El proveedor debera presentar, al finalizar la implementacion, un informe detallado de lo
actuado, ademas, de la documentacion pertinente que acredite la originalidad del equipo
firewall, cartas, declaraciones juradas, las licencias y soportes a nombre de la UNHEVAL,
certificado por el fabricante por el periodo solicitado, debiendo estos ser verificables;
considerar los numeros de parte de cada componente.

5.7 Otras obligaciones del proveedor

° El Proveedor debera realizar las configuraciones necesarias para lograr el objetivo de
las actividades, asi como realizar otras configuraciones involucradas y que no estan
mencionadas en el presente documentos con el fin de dejar todo el sistema de red
operativo.

° El proveedor debe brindar capacitacion de la implementacion y administracion de la
solucion a ofertar, con un tiempo de duracién minimo de 12 horas lectivas.

° Soporte técnico que incluya la garantia de hardware y software, y de toda la solucion
por un periodo de tres (03) afios, contabilizados a partir del dia siguiente de la
emision de la conformidad de la prestacion principal.

° Se utilizara las 04 interfaces de red 10G en formato SFP+ para la conexidon con los
Router del Proveedor de Servicio de Internet y el Switch Core Nexus de la institucion,
para lo cual sera necesario proporcionar los Transceiver (De la misma marca del
Switch Core) y Patch Cord de fibra éptica necesarios.

5.8 Confidencialidad
Es importante mencionar también que previo a la realizacion del servicio se procedera a la
firma de un ACUERDO DE CONFIDENCIALIDAD entre las partes.
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Recepcion y conformidad
La recepcion y conformidad estara a cargo de la Oficina de Tecnologia de Informacion.

Forma de pago

El pago se efectuara luego de cumplir con la entrega de los bienes, verificacion, puesta en
marcha de la solucién implementada, capacitacion y conformidad respectiva de parte la
Oficina de Tecnologia de Informacion.

Penalidades

En caso de retraso injustificado de el/la proveedor/a en la ejecucion de las prestaciones
objeto de la contratacion, la UNHEVAL le aplicard automaticamente una penalidad por
mora, por cada dia de atraso. La penalidad se aplica automaticamente y se calcula de
acuerdo a la siguiente férmula:

Penalidad diaria = 0.10 x monto vigente

F x plazo vigente en dias
Donde F tiene los siguientes valores:

a) Para plazos menores o iguales a sesenta (60) dias, para bienes, servicios en general y
consultorias: F = 0.40.

b) Para plazos mayores a sesenta (60) dias, para bienes, servicios en general y
consultorias: F = 0.25.

Tanto el monto como el plazo se refieren, seglin corresponda, al contrato o item que debio
ejecutarse 0, en caso de que estos involucraran obligaciones de ejecucion periodica, a la
prestacion parcial que fuera materia de retraso.

Las condiciones para la aplicacion de penalidades deben ser incluidas en las 6rdenes de
servicio, drdenes de compra o contratos que sean emitidos.
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Requisitos de Calificacion

B EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 2,250,000.00 Dos Millones
Doscientos Cincuenta Mil con 00/100 soles por la venta de bienes iguales o similares al objeto de la
convocatoria, durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se
computaran desde la fecha de la conformidad o emision del comprobante de pago, segun corresponda.

Se consideran bienes similares a los siguientes: Firewall de proxima generacién, Firewall UTM.
Acreditacién:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u ordenes
de compra, y su respectiva conformidad o constancia de prestacion; o (i) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depésito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacion en el mismo comprobante de pago’, correspondientes a un
maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las
veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en
la Especialidad.

En el caso de suministro, solo se considera como experiencia la parte del contrato que haya sido
ejecutada durante los ocho (8) afos anteriores a la fecha de presentacion de ofertas, debiendo
adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos comprobantes de
pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumié en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
20.09.2012, la calificacion se cedira al método descrito en la Directiva “Participacién de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de

Y Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor. no puede ser
considerado como una acreditacion que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello
equivaldria a considerar como vélida la sola declaracion def postor afirmando que el comprobante de pago ha sido
cancelado”™

()

“Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
“pagado’] supuesto en el cual si se contaria con la declaracion de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”
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consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompanar
la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, érdenes de compra o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emision de la orden de compra o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad.

Importante

En el caso de consorcios, solo se considera la experiencia de aquelios integrantes que
se hayan comprometido, segun la promesa de consorcio, a ejecutar el objeto materia
de la convocatoria, conforme a la Directiva “Participacion de Proveedores en
Consorcio en las Contrataciones del Estado”.
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C CAPACIDAD TECNICA Y PROFESIONAL

(o] EXPERIENCIA DEL PERSONAL CLAVE
Requisitos:
Jefe Responsable y Supervisor de Proyecto: Debera ser ingeniero electrénico o de telecomunicaciones
o de sistemas, con titulo profesional de ingeniero. Este profesional sera el responsable de implementar la
solucion ofertada, con experiencia en implementacion de Infraestructura de Seguridad, con minimo 03
afos de experiencia en la gestion de proyectos en implementacion de seguridad perimetral.
Personal Especialista en Seguridad Perimetral: Debera contar con especialistas con grado de Ingeniero
o Bachiller o Técnico y con certificacion profesional del fabricante de los equipos de seguridad perimetral
ofertados; con minimo 03 afos de experiencia en dar soporte a soluciones Firewall de Proxima
Generacion.
Acreditacion:
La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (i) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

e El tiempo de experiencia minimo debe ser razonable y congruente con el periodo en el cual el
personal ejecutaré las actividades para las que se le requiere, de forma tal que no constituya una
restriccion a la participacion de postores

s Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal
clave, el cargo desempefiado, el plazo de la prestacion indicando el dia, mes y ario de inicio y
culminacion, el nombre de la Entidad u organizacion que emite el documento, la fecha de emision
y nombres y apellidos de quien suscribe el documento.

o En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

« Se considerara aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25) anos
anteriores a la fecha de la presentacion de ofertas

Importante
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Importante

Si como resultado de una consulta u observacion corresponde precisarse o ajustarse el requerimiento,
se solicita la autorizacion del area usuaria y se pone de conocimiento de tal hecho a la dependencia
que aprobo el expediente de contratacion, de conformidad con el numeral 72.3 del articulo 72 del
Reglamento

El cumplimiento de las Especificaciones Técnicas se realiza mediante la presentacion de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algun componente de las caracteristicas y/o requisitos funcionales. Para
dicho efecto. consignaré de manera detallada los documentos que deben presentar los postores en el
literal e) del numeral 2.2.1.1 de esta seccion de las bases

Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias para
ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion jurada
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3.2.

REQUISITOS DE CALIFICACION

B

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 2,250,000.00 Dos Millones
Doscientos Cincuenta con 00/100 soles, por la venta de bienes iguales o similares al objeto de la
convocatoria, durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se
computaran desde la fecha de la conformidad o emisién del comprobante de pago, segln corresponda.

Se consideran bienes similares a los siguientes: firewalls de préxima generacién, firewall UTM
Acreditacién:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6rdenes
de compra, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depdsito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacién en el mismo comprobante de pago'’, correspondientes a un

méaximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las
veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en
la Especialidad.

En el caso de suministro, solo se considera como experiencia la parte del contrato que haya sido
ejecutada durante los ocho (8) afios anteriores a la fecha de presentacion de ofertas, debiendo
adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos comprobantes de
pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccidon convocados antes del
20.09.2012, la calificacién se cefiira al método descrito en la Directiva “Participacién de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumird que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompafiar
la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, 6rdenes de compra o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emision de la orden de compra o de cancelacion del comprobante de pago, segin corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia

10

Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser

considerado como una acreditacion que produzca fehaciencia en relacion a que se encuentra cancelado. Admitir ello
equivaldria a considerar como vélida la sola declaracién del postor afirmando que el comprobante de pago ha sido
cancelado”

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracion de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.

o
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del Postor en la Especialidad.

Importante

En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segin la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”.

C CAPACIDAD TECNICA Y PROFESIONAL

C.1 | EXPERIENCIA DEL PERSONAL CLAVE
Requisitos:
Jefe Responsable y supervisor de Proyecto
Debera ser ingeniero electrénico o de telecomunicaciones o de sistemas, con titulo profesional de
ingeniero. Este profesional sera el responsable de implementar la solucion ofertada, con experiencia en
implementacion de infraestructura de seguridad, con minimo Tres (03) afios de experiencia en la gestion
de proyectos en implementacion de seguridad perimetral.
Personal Especialista en Seguridad Perimetral
Debera contar con especialistas con grado de Ingeniero o Bachiller o Técnico'y con certificacién profesional
del fabricante de los equipos de seguridad perimetral ofertados, con minimo Tres (03) afios de experiencia
en dar soporte a soluciones firewall de préxima generacion.
Acreditacion:
La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (jii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

e El tiempo de experiencia minimo debe ser razonable y congruente con el periodo en el cual el
personal ejecutard las actividades para las que se le requiere, de forma tal que no constituya una
restriccion a la participacion de postores.

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal
clave, el cargo desempefiado, el plazo de la prestacion indicando el dia, mes y afio de inicio y
culminacion, el nombre de la Entidad u organizacién que emite el documento, la fecha de emision
y nombres y apellidos de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerara aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacion de ofertas.

Importante
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e Sicomo resultado de una consulta u observacion corresponde precisarse o ajustarse el requerimiento,
se solicita la autorizacion del area usuaria y se pone de conocimiento de tal hecho a la dependencia
gue aprobo el expediente de contratacion, de conformidad con el numeral 72.3 del articulo 72 del
Reglamento.

e El cumplimiento de las Especificaciones Técnicas se realiza mediante la presentacion de una
declaracién jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacién que
acredite el cumplimiento del algiin componente de las caracteristicas y/o requisitos funcionales. Para
dicho efecto, consignara de manera detallada los documentos que deben presentar los postores en el
literal e) del numeral 2.2.1.1 de esta seccion de las bases.

e Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias para
ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracién jurada.
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CAPITULO IV
FACTORES DE EVALUACION

La evaluacién se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacién de las ofertas, se considera

lo siguiente:
P PUNTAJE / METODOLOGIA
FACTOR DE EVALUACION PARA SU ASIGNACION
A. PRECIO
Evaluacion: La evaluacion consistira en

Acreditacion:

Se evaluara considerando el precio ofertado por el postor.

Se acreditarqd mediante el registro en el SEACE o el documento que
contiene el precio de la oferta (Anexo N° 6), segln corresponda.

otorgar el maximo puntaje a la
oferta de precio mas bajo y
otorgar a las demas ofertas
puntajes inversamente
proporcionales a sus respectivos
precios, segun la siguiente
férmula:

Pi = OmxPMP
Oi
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi = Precio i

Om = Precio de la oferta més baja
PMP = Puntaje maximo del precio

100 puntos

PUNTAJE TOTAL

100 puntos!?

Importante

Los factores de evaluacion elaborados por el comité de seleccion son objetivos y guardan vinculacion,
razonabilidad y proporcionalidad con el objeto de la contratacion. Asimismo, estos no pueden calificar con
puntaje el cumplimiento de las Especificaciones Técnicas ni los requisitos de calificacion.

11

Es la suma de los puntajes de todos los factores de evaluacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
o la adecuacion de las propuestas en el presente documento, las que en ningln caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion de [CONSIGNAR LA DENOMINACION DE LA
CONVOCATORIA], que celebra de una parte [CONSIGNAR EL NOMBRE DE LA ENTIDAD], en

adelante LA ENTIDAD, con RUC N° [......... ], con domicilio legal en [......... 1 representada por
[ceeiiiiennne. ], identificado con DNIN°[......... ], ydeotraparte[............... ..JyconRUC
[N S P ], con domicilio Iegal en [... . I |nscr|ta en Ia Ficha N°
[, ] Asiento N° [... . deI Reglstro de Personas Juridicas de la ciudad de
[oeiiiis 1, debidamente representado por su Representante Legal,
[ ], con DNI N° [ ], segun poder inscrito en la Ficha N°
[oeriiiinns ], Asiento N° [............ ] del Registro de Personas Juridicas de la ciudad de [............ 1,

a quien en adelante se le denominara EL CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [......cccevnenil. ], el comité de seleccion adjudico la buena pro de la LICITACION
PUBLICA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO DE SELECCION] para la
contratacion de [CONSIGNAR LA DENOMINACION DE LA CONVOCATORIA], a [INDICAR
NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los
documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO
El presente contrato tiene por objeto [CONSIGNAR EL OBJETO DE LA CONTRATACION].

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del bien, todos los tributos, seguros, transporte, inspecciones,
pruebasy, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucién de la prestacion materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO™?

LA ENTIDAD se obliga a pagar la contraprestacién a EL CONTRATISTA en [INDICAR MONEDA],
en [INDICAR EL DETALLE DEL PAGO UNICO O PAGOS A CUENTA, SEGUN CORRESPONDA],
luego de la recepcién formal y completa de la documentacion correspondiente, segun lo establecido
en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcién, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligaciéon, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los bienes, siempre que se verifiquen las condiciones establecidas en el contrato
para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los

12

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacién que resulte pertinente
a efectos de generar el pago.
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que se computan desde la oportunidad en que el pago debi6 efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucién del presente contrato es de [........ ], el mismo que se computa desde
[CONSIGNAR S| ES DEL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO,
DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASO. EN LA MODALIDAD
DE LLAVE EN MANO DETALLAR EL PLAZO DE ENTREGA, SU INSTALACION Y PUESTA EN
FUNCIONAMIENTOQO].

Importante para la Entidad
En el caso de contratacion de prestaciones accesorias, se puede incluir la siguiente clausula:

CLAUSULA ...: PRESTACIONES ACCESORIAS®

“Las prestaciones accesorias tienen por objeto [CONSIGNAR EL OBJETO DE LAS PRESTACIONES
ACCESORIAS].

El monto de las prestaciones accesorias asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

El plazo de ejecucion de las prestaciones accesorias es de [........ ], el mismo que se computa desde
[CONSIGNAR SI ES DEL DIA SIGUIENTE DEL CUMPLIMIENTO DE LAS PRESTACIONES
PRINCIPALES, DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA
EN QUE SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE
LA EJECUCION DE LAS PRESTACIONES ACCESORIAS, DEBIENDO INDICAR LAS MISMAS EN
ESTE ULTIMO CASQ].

[DE SER EL CASO, INCLUIR OTROS ASPECTOS RELACIONADOS A LA EJECUCION DE LAS
PRESTACIONES ACCESORIAS].”

Incorporar a las bases o eliminar, segun corresponda

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entregd al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacibn automética en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

o De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

En el caso que corresponda, consignar lo siguiente:
e Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL

DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

Importante

13

De conformidad con la Directiva sobre prestaciones accesorias, los contratos relativos al cumplimiento de la(s) prestacion(es)
principal(es) y de la(s) prestacion(es) accesoria(s), pueden estar contenidos en uno o dos documentos. En el supuesto que
ambas prestaciones estén contenidas en un mismo documento, estas deben estar claramente diferenciadas, debiendo
indicarse entre otros aspectos, el precio y plazo de cada prestacion.
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En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o menor a
doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel cumplimiento de
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme a lo dispuesto en el
literal &) del articulo 152 del Reglamento.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

Importante para la Entidad
Solo en el caso que la Entidad hubiese previsto otorgar adelanto, se debe incluir la siguiente clausula:

CLAUSULA NOVENA: ADELANTO DIRECTO

“LA ENTIDAD otorgaré [CONSIGNAR NUMERO DE ADELANTOS A OTORGARSE] adelantos
directos por el [CONSIGNAR PORCENTAJE QUE NO DEBE EXCEDER DEL 30% DEL MONTO DEL
CONTRATO ORIGINAL] del monto del contrato original.

EL CONTRATISTA debe solicitar los adelantos dentro de [CONSIGNAR EL PLAZO Y
OPORTUNIDAD PARA LA SOLICITUD], adjuntando a su solicitud la garantia por adelantos mediante
carta fianza o podliza de caucién acompafiada del comprobante de pago correspondiente. Vencido
dicho plazo no procedera la solicitud.

LA ENTIDAD debe entregar el monto solicitado dentro de [CONSIGNAR EL PLAZO] siguientes a la
presentacion de la solicitud del contratista.”
Incorporar a las bases o eliminar, segun corresponda.

CLAUSULA DECIMA: RECEPCION Y CONFORMIDAD DE LA PRESTACION

La recepcion y conformidad de la prestacién se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La recepcidn seré otorgada por [CONSIGNAR
EL AREA O UNIDAD ORGANICA DE ALMACEN O LA QUE HAGA SUS VECES] y la conformidad
sera otorgada por [CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA
CONFORMIDAD] en el plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15)
DIAS, EN CASO SE REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL
CUMPLIMIENTO DE LA OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los bienes manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no efectla la recepcién o no
otorga la conformidad, segun corresponda, debiendo considerarse como no ejecutada la
prestacion, aplicAndose la penalidad que corresponda por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancion de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La recepcién conforme de la prestacion por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANQ] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

\_ ©/




/

Universidad Nacional Hermilio Valdizan
LICITACION PUBLICA N° 001-2022-UNHEVAL - PRIMERA CONVOCATORIA

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente féormula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso la calificacién del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningun
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto méaximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debid ejecutarse.

Cuando se llegue a cubrir el monto méaximo de la penalidad por mora o el monto méaximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacién de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
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integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacion, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Sdlo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacién supletoria las disposiciones pertinentes del Codigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS*

Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segln lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [.cccoicviiieeiiiiieeeenne ]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes
lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].

De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).
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‘LA ENTIDAD” ‘EL CONTRATISTA”

Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la
Ley N° 27269, Ley de Firmas y Certificados Digitales?®.

15 Para mayor informacion sobre la normativa de firmas y certificados digitales  ingresar
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

a:
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ANEXOS
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁore§ )

COMITE DE SELECCION

LICITACION PUBLICA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o

Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s) : |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes

actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacidn de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocup6 el segundo lugar en el orden de prelacion para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.

5. Noatificacion de la orden de comprat®

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo méximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

La notificacion dirigida a la direccién de correo electronico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

16 Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no
supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
compra.
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁoreg )

COMITE DE SELECCION

LICITACION PUBLICA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominaciéon o
Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Datos del consorciado 2

Nombre, Denominaciéon o
Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Datos del consorciado ...

Nombre, Denominacién o
Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio: |

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes

actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocupé el segundo lugar en el orden de prelacion para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.

5. Natificacion de la orden de compral?

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.
[CONSIGNAR CIUDAD Y FECHA]

17" Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
compra.
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Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Seﬁoreg )

COMITE DE SELECCION

LICITACION PUBLICA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

Vi.

Vii.

No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccion ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento,
asi como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

Participar en el presente proceso de contratacién en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningin proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de
seleccién.

Ser responsable de la veracidad de los documentos e informacién que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
presentada por el representante comun del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS

Seﬁoreg )
COMITE DE SELECCION
LICITACION PUBLICA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el [CONSIGNAR EL
OBJETO DE LA CONVOCATORIA], de conformidad con las Especificaciones Técnicas que se indican
en el numeral 3.1 del Capitulo Il de la seccion especifica de las bases y los documentos del
procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segln corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de las especificaciones técnicas, conforme a lo indicado en el acépite relacionado al contenido de
las ofertas de la presente seccion de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE ENTREGA

Seﬁoreg )

COMITE DE SELECCION

LICITACION PUBLICA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a entregar los bienes objeto del presente procedimiento
de seleccion en el plazo de [CONSIGNAR EL PLAZO OFERTADO. EN CASO DE LA MODALIDAD DE
LLAVE EN MANO DETALLAR EL PLAZO DE ENTREGA, SU INSTALACION Y PUESTA EN
FUNCIONAMIENTOQ].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(S6lo para el caso en que un consorcio se presente como postor)

Seﬁoreg )

COMITE DE SELECCION

LICITACION PUBLICA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
gue dure el procedimiento de seleccién, para presentar una oferta conjunta a la LICITACION PUBLICA
N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO].

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio ) )
1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comuin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal cominen [..........cccccevvveeeeennn. ]

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

1 CONSORCIADO 1] [o6]%
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
,, OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [y 11
CONSORCIADO 2]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
100920

TOTAL OBLIGACIONES

[CONSIGNAR CIUDAD Y FECHA]

18 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.
19 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

20 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

/
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Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.
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ANEXO N° 6
PRECIO DE LA OFERTA

Seﬁoreg )

COMITE DE SELECCION

LICITACION PUBLICA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacién vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
bien a contratar; excepto la de aquellos postores que gocen de alguna exoneracién legal, no incluiran
en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segln corresponda

Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio, que de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracién, debiendo incluir el siguiente texto:

“Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONJ.

Importante para la Entidad

= En caso de procedimientos segun relacion de items, consignar lo siguiente:
“El postor puede presentar el precio de su oferta en un solo documento o documentos
independientes, en los items que se presente’.

= En caso de contrataciones que conllevan la ejecucién de prestaciones accesorias, consignar
lo siguiente:
“El postor debe detallar en el precio de su oferta, el monto correspondiente a la prestacion
principal y las prestaciones accesorias”.




\_

Universidad Nacional Hermilio Valdizan
LICITACION PUBLICA N° 001-2022-UNHEVAL - PRIMERA CONVOCATORIA

ANEXO N° 7

DECLARACION JURADA DE CUMPLIMIENTO DE CONDICIONES PARA LA APLICACION DE LA
EXONERACION DEL IGV

Seﬁoreg )

COMITE DE SELECCION

LICITACION PUBLICA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento que gozo del beneficio de la exoneracion del IGV
previsto en la Ley N° 27037, Ley de Promocion de la Inversién en la Amazonia, dado que cumplo con
las condiciones siguientes:

1.- Que el domicilio fiscal de la empresa?! se encuentra ubicada en la Amazonia y coincide con el lugar
establecido como sede central (donde tiene su administracion y lleva su contabilidad);

2.- Que la empresa se encuentra inscrita en las Oficinas Registrales de la Amazonia (exigible en caso
de personas juridicas);

3.- Que, al menos el setenta por ciento (70%) de los activos fijos de la empresa se encuentran en la
Amazonia; y

4.- Que la empresa no tiene produccion fuera de la Amazonia.??

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

Cuando se trate de consorcios, esta declaracion jurada serd presentada por cada uno de los
integrantes del consorcio, salvo que se trate de consorcios con contabilidad independiente, en cuyo
caso debe ser suscrita por el representante comun, debiendo indicar su condicién de consorcio con
contabilidad independiente y el nimero de RUC del consorcio.

2L En el articulo 1 del “Reglamento de las Disposiciones Tributarias contenidas en la Ley de Promocion de la Inversion en la
Amazonia” se define como “empresa” a las “Personas naturales, sociedades conyugales, sucesiones indivisas y personas
consideradas juridicas por la Ley del Impuesto a la Renta, generadoras de rentas de tercera categoria, ubicadas en la
Amazonia. Las sociedades conyugales son aquéllas que ejerzan la opcion prevista en el Articulo 16 de la Ley del Impuesto
a la Renta.”

22 En caso de empresas de comercializacion, no consignar esta condicion.
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ANEXO N° 8

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Seﬁoresz )

COMITE DE SELECCION

LICITACION PUBLICA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

; FECHA DEL MONTO

No CLIENTE %%ETTF?ADT%L I\(IZOCI\?IL\EORBA;%{EO é)CI:E/ COONEE/Z‘J o COllz\lEF%HRAM[I)[I)EALDADE PRgéEEgﬁﬁgsADE_ MONEDA | IMPORTEZ EI:I\(/?BDI(I% XQSL%T_AA'B%
PAGO SER EL CASO2 : VENTA?’ -

1

2

3

4

23

24

25

26

27

28

Se refiere a la fecha de suscripcién del contrato, de la emision de la Orden de Compra o de cancelacion del comprobante de pago, segin corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo
acompaiiar la documentacion sustentatoria correspondiente. Al respecto, segtn la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacion societaria que
comprende tanto una fusiébn como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacion societaria
antes descrita, en los futuros procesos de seleccion en los que participe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emisién de la Orden de Compra o de cancelacién del comprobante
de pago, segun corresponda.

Consignar en la moneda establecida en las bases.
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~

; FECHA DEL MONTO
No CLIENTE OC%J,\'IETTSA[%%L I\ICOCI\?FE\IFICF;QZST/; I/DCE/ COONEE’;‘J o COII:\IEFC(:)HRAMIIDDEAleDE PRgCEE:E'E?gJSADE_ MONEDA | IMPORTEZ EI:I\(/?BDIS AFQSLI%'T_’:B(%
PAGO SER EL CASO#* : VENTA?’ %

5

6

7

8

9

10
20

TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda
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ANEXO N° 9

DECLARA'CION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Seﬁoreg )
COMITE DE SELECCION

LICITACION PUBLICA Ne [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http://portal.osce.gob.pe/rnp/content/relaciéon-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al 6rgano de la

Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.
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ANEXO N° 10
HOJA DE PRESENTACION DEL PRODUCTO Y PLAZO DE ENTREGA
Sefiores
COMITE DE SELECCION

LICITACION PUBLICA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

NOMBRE O RAZON SOCIAL DEL POSTOR

DENOMINACION
DEL EQUIPO
PARTES, COMPONENTES Y MARCA MODELO ANO DE PAIS DE
ACCESORIOS DEL EQUIPO FABRICACION ORIGEN
Garantia Plazo de
Ofertada Entrega en

dias

calendarios

ESPECIFICACIONES TECNICAS

REQUERIMIENTOS TECNICOS MINIMOS SI NO SUSTENTO EN FOLIOS

De ser necesario adjuntar hojas adicionales

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda




