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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comisidn de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
que se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDADY}
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CAPITULO | ]
ETAPAS DEL PROCEDIMIENTO DE SELECCION

14,

1.2.

1.3.

1.4.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen gjecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de seleccion convocado por fas
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra el
Organismo Supertvisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccién electronica: www.rnp.gob.pe.

s [ 0s proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando su
Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes electronico”
publicado en hitps://www?2.seace.gob.pe/.

+ En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabifitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacién en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
quedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectlia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracién de las bases se realizan conforme a
las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) del
articulo 89 del Reglamento.
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Importante
* No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

¢ Cuando exista divergencia entre lo indicado en el pliego de absolucién de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

1.6. FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales'). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante
e [Los formularios electronicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracién jurada.
e Encaso lainformacion contenida en los documentos escaneados gue conforman la oferta no

coincida con lo declarado a través del SEACE, prevalece la informacién declarada en los
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

1.7. PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electronica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate de
procedimientos de seleccion segun relacion de items.

En la apertura electronica de la oferta, el 6rganc encargado de las contrataciones o el comité

de seleccion, segun corresponda, verifica la presentacion de lo exigido en |a seccion especifica

de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina

si las ofertas responden a las caracteristicas y/o requisitos y condiciones de los Términos de

HA) Referencia, detallados en la seccion especifica de las bases. De no cumplir con lo requerido,
M la oferta se considera no admitida.

A4
' Para mayor informacién sobre la normativa de firmas y  certificados  digitales ingresar a:
s:/fwww.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales




-

OFICINA NACIONAL DE PROCESOS ELECTORALES - ONPE
ADJUDICACION SIMPLIFICADA N° 039-2022-ERM-ONPE

1.8.

1.9.

1.10.

1.11.

4
A

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el numeral 74.1 y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de que dos (2) o mas ofertas empaten, la determinacion del orden de prelacion
de las ofertas empatadas se efectla siguiendo estrictamente el orden establecido en el numeral
91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electronica a través del SEACE.

Importante

En el caso de contratacion de servicios en general que se presten fuera de la provincia de Lima
y Callao, cuyo valor estimado no supere los doscientos mil Soles (S/ 200,000.00), a solicitud del
postor se asigna una bonificacién equivalente al diez por ciento (10%) sobre el puntaje total
obtenido por los postores con domicilio en la provincia donde prestara el servicio, o en las
provincias colindantes, sean o no pertenecientes al mismo departamento o regién. El domicilio
es el consignado en la constancia de inscripcion ante el RNP?. Lo mismo aplica en el caso de
procedimientos de seleccion por relacion de items, cuando algin ftem no supera el monto
seflalado anteriormente.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1 y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacién de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil

La solicitud de subsanacion se realiza de manera electrénica a través del SEACE y serd
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacién de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacién que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el 6rgano encargado de las contrataciones o el comite
de seleccion, seglin corresponda, revisa las ofertas econémicas que cumplen los requisitos de
calificacién, de conformidad con lo establecido para el rechazo de ofertas, previsto en el articulo
68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el érgano encargado de las contrataciones o
el comité de seleccion, segun corresponda, revisa el cumplimiento de los requisitos de
calificacién de los postores que siguen en el orden de prelacion, en caso las hubiere.

v

2 La constancia de inscripcion electronica se visualizara en el portal web del Registro Nacional de Proveedores:

.rnp.gob.pe
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1.12. OTORGAMIENTO DE LA BUENA PRO

1.13.

Definida |la oferta ganadora, el érgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, otorga la buena pro mediante su publicacion en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admision, no admision, evaluacion, calificacion, descalificacion y el otorgamiento de la buena
pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias habiles siguientes de la notificacion de su otorgamiento, sin que
los postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

" Una vez consentido el otorgamiento de la buena pro, el 6rgano encargado de las contrataciones
o el érgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del

~articulo 64 del Reglamento.
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) CAPITULO Il
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2,

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual o menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacion se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccion seglin relacion de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

+ Una vez oforgada la buena pro, el érgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, esta en la obligacion de permitir el acceso de los participantes
y postores al expediente de contratacion, salvo la informacion calificada como secreta,
confidencial o reservada porla normativa de la materia, a mas tardar dentro del dia siguiente
de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el érgano encargado de las contrataciones o el comité
de seleccién, segtn corresponda.

s A efectos de recoger la informacién de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (fii) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este Gltimo caso, la Entidad deberéa entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e Elrecurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE, o en la Unidad de Trémite Documentario de la Entidad, segtin
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los cinco (5) dias habiles siguientes de haberse tomado conocimiento del acto que
se desea impugnar.
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3.1.

3.2.

A

CAPITULO Il
DEL CONTRATO

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona con la suscripcion del documento que lo contiene, salvo en los contratos
cuyo monto del valor estimado no supere los doscientos mil Soles (S/ 200,000.00), en los que se
puede perfeccionar con la recepcion de la orden de servicios, conforme a lo previsto en la seccion
especifica de las bases.

En el caso de procedimientos de seleccion por relacion de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de servicios, cuando el valor
estimado del item corresponda al parametro establecido en el parrafo anterior.

Importante

El organo encargado de las conirataciones o el comité de seleccién, segun corresponda, debe
consignar en la seccion especifica de las bases la forma en que se perfeccionara el contrato, sea
con la suscripcion del contrafo o la recepcion de la orden de servicios. En caso la Entidad
perfeccione el contrato con la recepcion de la orden de servicios no debe incluir la proforma del
contrato establecida en el Capitulo V de la seccion especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccidn especifica de las bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, seglin corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecuciéon de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periédicamente hasta el cumplimiento total de
las obligaciones garantizadas.

%& Importante

-




/ OFIC

INA NACIONAL DE PROCESOS ELECTORALES - ONPE

ADJUDICACION SIMPLIFICADA N° 039-2022-ERM-ONPE

3.3.

=

e En los contratos cuyos montos sean iguales 0 menores a doscientos mil Soles (S/ 200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los contratos
derivados de procedimientos de seleccion por relacion de ftems, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no superen el monto sefialado
anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

e Enlos contratos periédicos de prestacion de servicios en general que celebren las Entidades con
las micro y pequefias empresas, estas titimas pueden otorgar como garantia de fiel cumplimiento
el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por la Entidad durante
la primera mitad del nimero total de pagos a realizarse, de forma prorrateada en cada pago, con
cargo a ser devuelto a la finalizacion del mismo, conforme lo establecen los numerales 149.4 y
149.5 del articulo 149 del Reglamento y el numeral 151.2 del articulo 151 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de realizacion
automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser emitidas por
empresas gque se encuentren bajo la supervision directa de la Superintendencia de Banca, Seguros
y Administradoras Privadas de Fondos de Pensiones y que cuenten con clasificacion de riesgo B
o superior. Asimismo, deben estar autorizadas para emitir garantias; o estar consideradas en la
ultima lista de bancos extranjeros de primera categoria que periédicamente publica el Banco
Central de Reserva del Perq.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena
pro y/o contratista cumplan con los requisifos y condiciones necesarios para su aceptacion y eventual
gfecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente. |

| 1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia |
' debe encontrarse listada en el portal web de la SBS (http:/www.sbs.gob.pe/sistema- |
financiero/clasificadoras-de-rigsgo).

: 2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
| clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B,

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.
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3.4,

3.5.

3.6.

3.7.

3.8.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (hilp.//www,.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros} por la empresa emisora.
EJECUCION DE GARANTIAS
La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.
ADELANTOS
La Entidad puede entregar adelantos directos al contratista, los que en ningin caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccion especifica de las bases.
PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.
3.6.2. OTRAS PENALIDADES
La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccidon
especifica de las bases.
Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debib ejecutarse.
INCUMPLIMIENTO DEL CONTRATO
Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.
PAGOS

El pago se realiza después de ejecutada la respectiva prestacién, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccion especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.




/

OFICINA NACIONAL DE PROCESOS ELECTORALES - ONPE
ADJUDICACION SIMPLIFICADA N° 039-2022-ERM-ONPE

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indigue en el contrato de consorcio.

' Advertencia

En caso de refraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
| deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
| correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
| debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

{EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2

1.3.

1.4,

1.5.

1.6.

1.7.

ENTIDAD CONVOCANTE
Nombre : OFICINA NACIONAL DE PROCESOS ELECTORALES
RUC N° : 20291973851
Domicilio legal . Jr. Washington N° 1894 — Lima
Teléfono: . 417-0630 / Anexo: 8242
Correo electrénico: . hvaldez@onpe.gob.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la contratacion del SERVICIO DE
CIERRE DE BRECHAS DE SOLUCIONES TECNOLOGICAS PARA EL PROCESO
ELECTORAL DE ELECCIONES REGIONALES Y MUNICIPALES 2022.

EXPEDIENTE DE CONTRATACION

El expediente de contratacidn fue aprobado mediante RESOLUCION GERENCIAL N° 000150-
2022-GAD/ONPE el 06 de mayo 2022.

FUENTE DE FINANCIAMIENTO

Recursos Ordinarios

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO

NO CORRESPONDE

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo lll de la presente seccién de las bases.

PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el plazo de ciento veinte (120)
dias calendario, el mismo que se computa desde el dia siguiente de la fecha de suscrito el
contrato o notificacion de la orden de servicio, lo que ocurra primero, en concordancia con lo
establecido en el expediente de contratacion.
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1.9. COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar el monto de S/ 5.00 (Cinco con 00/100 Soles).

N° de Cuenta . 00-000-282928 (Verificar que pertenece a la ONPE)
Banco : Banco de la Nacion
N° CCI® : 01800000000028292801

Para recabar las bases debera apersonarse con el voucher a mesa de partes de la entidad
ubicado en Jr. Washington N° 1894 — Cercado de Lima, en el horario de lunes a viernes de 8:30
a 16:30 horas

Importante
El costo de entrega de un efjemplar de las bases no puede exceder el costo de su reproduccion.
1.10. BASE LEGAL

- Ley N° 31365 — Ley de Presupuesto del Sector Publico para el Afio Fiscal 2022.

- Ley N° 31366 — Ley de Equilibrio Financiero del Presupuesto del Sector Plblico para el afio
fiscal 2022,

- Ley 27806 — Ley de Transparencia y de Acceso a la Informaciéon Publica

- Texto Unico Ordenado de la Ley N° 30225 — Ley de Contrataciones del Estado, en adelante La
Ley, aprobado mediante Decreto Supremo N° 082-2019-EF

- Decreto Supremo N°® 344-2018-EF - Reglamento de la Ley de Contrataciones del Estado, en
adelante el Reglamento.

- Decreto Supremo N° 377-2019-EF — Modificacién del Reglamento de la Ley de Contrataciones
del Estado.

- Decreto Supremo N° 168-2020-EF — Modificacién del Reglamento de la Ley de Contrataciones
del Estado.

- Decreto Supremo N° 250-2020-EF — Modificacién del Reglamento de la Ley de Contrataciones
del Estado.

- Decreto Supremo N° 162-2021-EF — Modificacién del Reglamento de la Ley de Contrataciones
del Estado.

- Ley N° 26859 — Ley Organica de Elecciones

- Oficio N° 007-2016-EF/62.01 de la Direccion General de Asuntos de Economia Internacional,
Competencia y Productividad del Ministerio de Economia y finanzas.

- Oficio N° 043-2016-EF/62.01 de la Direccion General de Asuntos de Economia Internacional,
Competencia y Productividad del Ministerio de Economia y finanzas

- Ley N° 26864 — Ley de Elecciones Municipales

- Ley N° 27683 — Ley de Elecciones Regionales.

- Ley N° 29564 — Ley que regula la contratacién de bienes y servicio para la segunda vuelta
electoral en los procesos de eleccién por voto popular.

- Decreto Supremo N° 013-2013-PRODUCE - Texto Unico Ordenado de la Ley de Impulso al
Desarrollo Productivo y al Crecimiento Empresarial.

- Texto Unico ordenado de la Ley N° 27444 — Ley del Procedimiento Administrativo General,
aprobado mediante Decreto Supremo N° 004-2019-JUS.

- Caédigo Civil.

- Directivas y Opiniones del OSCE.

- Cualquier otra disposicién legal vigente que permita desarrollar el objeto de la convocatoria,
que no contravenga lo regulado por la Ley de Contrataciones del Estado.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

#
R

3 En caso de transferencia interbancaria
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CAPITULO II ]
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segln el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

Importante

" De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

2.2, CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacién de presentacién obligatoria
2.2.1.1. Documentos para la admision de la oferta

a) Declaracion jurada de datos del postor. (Anexo N° 1)

b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacién que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web
se encuentre activo en el Catdlogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

c) Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento
(Anexo N°2)

ﬁg d) Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en

%( el numeral 3.1 del Capitulo Ill de la presente seccion. (Anexo N° 3)

4 La omision del indice no determina la no admision de la oferta.

*  Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del

Estado - PIDE ingresar al siguiente enlace https://www.gobiernodigital.qob.pe/interoperabilidad/
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e) Declaracion jurada donde se indique el cumplimiento de lo siguiente:

- Que el personal requerido no debe pertenecer o haber pertenecido en los altimos
cuatro (04) afics, a una organizacion politica.

- Que el personal requerido noc desempefia cargos directivos, con caracter nacional,
en las organizaciones politicas, ni haberlos desempefiado en los Gltimos cuatro (04)
afos anteriores a la postulacion.

- Que el personal requerido no ha sido candidato a cargos de eleccion popular, en
los ultimos cuatro (04) afios.

- El personal requerido no debe tener algun tipo de relacién laboral ni contractual
con la ONPE o con alguna institucion de la administracién publica que pueda
derivar en un conflicto de intereses.

f)  Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)8

g) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comun y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

h) El precio de la oferta en SOLES debe registrarse directamente en el formulario
electronico del SEACE.

Adicionalmente, se debe adjuntar el Anexo N° 6 en el caso de procedimientos
convocados a precios unitarios, esquema mixto de suma alzada y precios
unitarios, porcentajes u honorario fijo y comision de éxito, segun corresponda.

En el caso de procedimientos convocados a suma alzada dnicamente se debe
adjuntar el Anexo N° 6 cuando corresponda indicar el monto de la oferta de la
prestacion accesoria o que el postor goza de alguna exoneracion legal.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

e £l ¢6rgano encargado de las contrataciones o el comité de seleccién, segun
corresponda, verifica la presentacion de los documentos requeridos. De no cumplir
con lo requerido, la oferta se considera no admitida.

e Encaso de requerir estructura de costos o analisis de precios, esta se presenta para
el perfeccionamiento del contrato.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo Il de la presente seccién de las bases.

2.2.2. Documentacion de presentacion facultativa:

a) En el caso de microempresas y pequefias empresas integradas por personas con
discapacidad, o en el caso de consorcios conformados en su totalidad por estas
empresas, deben presentar la constancia o certificado con el cual acredite su
inscripcion en el Registro de Empresas Promocionales para Personas con

‘Q Discapacidad”-

v N
En caso de considerar como factor de evaluacion la mejora del plazo de prestacion del servicio, el plazo ofertado en dicho
anexo servira también para acreditar este factor.

6

icho documento se tendra en consideracion en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.
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b) Solicitud de bonificacion por tener la condicién de micro y pequeria empresa. (Anexo
N°® 10)

Advertencia

- El érgano encargado de las contrataciones o el comité de seleccion, segun corresponda, no |
 podra exigir al postor la presentacién de documentos que no hayan sido indicados en los |

acapites “Documentos para la admision de la oferta’, “Requisitos de calificacion” y “Factores |
de evaluacion”.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

c) Codigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
nimero de su cuenta bancaria y la entidad bancaria en el exterior. (Anexo N° 7)

d) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda, con una
antigiedad no mayor de treinta (30) dias calendario a la fecha de presentacion de los
documentos para la firma del contrato.

e) Copia de DNI del postor en caso de persena natural, o de su representante legal en caso
de persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
fa interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y
siempre que el servicio web se encuentre activo en el Catélogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales d) y e).

f)  Domicilio para efectos de la notificacion durante la ejecucion del contrato.

g) Declaracion Jurada de Correo electrénico para notificar la orden de servicio (de ser el caso)
y la notificacion al contratista durante la ejecucion contractual.

h) Detalle de los precios unitarios del precio ofertado®.

Importante

e Encaso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de
ser el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley
y en el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o
la denominacion o razén social de los integrantes del consorcio, en calidad de garantizados,
de lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna tinicamente la denominacion del consorcio, conforme lo dispuesto
en la Directiva Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

e Enlos contratos periodicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del ntimero total de pagos a realizarse, de forma

%{ prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo, conforme lo

8 Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del

Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pefinteroperabilidad/

' Incluir solo en caso de la contratacion bajo el sistema a suma alzada.
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2.4.

2.5,

establece el numeral 149.4 del articulo 149 y el numeral 151.2 del articulo 151 del
Reglamento. Para dicho efecto los postores deben encontrarse registrados en el REMYPE,
consignando en la Declaracion Jurada de Datos del Postor (Anexo N° 1) o en la solicitud de
retencion de la garantia durante el perfeccionamiento del contrato, que tienen fa condicion
de MYPE, lo  cual serd verificado por la Entidad en el link
http://www?2.trabajo.gob.pe/servicios-en-linea-2-2 opcién consulta de empresas acreditadas
en el REMYPE.

» En los contrafos cuyos montos sean iguales o menores a doscientos mil Soles (S/
200,000.00), no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia
de fiel cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los
contratos derivados de procedimientos de seleccién por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados no supere el
monto sefalado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del
Reglamento.

Importante

» Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de fa determinacion de las responsabilidades funcionales que
correspondan.

*  De conformidad con el Reglamento Consular del Per(i aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Perti, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Perd, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya'®.

» LaEntidad no puede exigir documentacién o informacioén adicional a la consignada en el presente
numeral para el perfeccionamiento del contrato.

PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacion requerida en Mesa de Partes de la Entidad, sito en Jr.
Washington N° 1894 — Cercado de Lima, en el horario de lunes a viernes de 08:30 a 16:30horas.

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en tres (03)
pagos parciales, uno por cada entregable, previa conformidad emitida por la Gerencia de
Informatica y Tecnologia Electoral (GITE), en moneda nacional y a la presentacién del
comprobante de pago por parte del contratista.

Para el pago, el contratista debe haber cumplido con remitir los entregables correspondientes en
cada periodo de acuerdo a lo sefialado en la seccion ENTREGABLES.

PAGOS PORCENTAJE N° ENTREGABLE
1er. Pago 15% Entregable 1
2do. Pago 35% Entregable 2
3er. Pago 50% Entregable 3

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

10

Segun lo previsto en la Opinion N° 009-2016/DTN.

% - Informe del funcionario responsable de la Gerencia de Informatica y Tecnologia Electoral
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(GITE) emitiendo la conformidad de la prestacion efectuada.
- Comprobante de pago.

Dicha documentacion se debe presentar mediante la Mesa de Partes Virtual Externa de la
institucion a través de la pagina web de la ONPE (www.onpe.gob.pe) o en la oficina de tramite
documentario de la Sede Central de la ONPE, situado en Jr. Washington 1894, Cercado de Lima,
en el horario de lunes a viernes de 08:30 a 16:30 horas.
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CAPITULO I
REQUERIMIENTO

3.1.

Importante

‘De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el érea usuaria es responsable

de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de

contratacion.

TERMINOS DE REFERENCIA

FORMATO Cédigo: FM24-GAD/LOG_
Lm.} Version: o7
) Fecha de
ONPE | rerwinos oe Rererencia (SERVICIO) PARA | aprobaciéen:| 071022022
dormmirsiverin PROCEDIMIENTO DE SELECCION oy =1
Pagina: 1de 53

SERVICIO DE CIERRE DE BRECHAS DE SOLUCIONES TECNOLOGICAS PARA
EL PROCESO ELECTORAL DE ELECCIONES REGIONALES Y MUNICIPALES
2022

. AREA SOLICITANTE

Gerencia de Informatica y Tecnologia Electoral (GITE).

. ANTECEDENTES

+ Ley N® 26859 de fecha 25.09.1997, Ley Organica de Elecciones.

+ Ley N° 26487 de fecha 02.06.1995, Ley Organica de la ONPE.

* Ley N° 27867 de fecha 16.11.2002, Ley Organica de Gobiernos Regionales,

» Ley N° 27972 de fecha 26.05.2003, Ley Organica de Municipalidades.

* Ley N°28094 de fecha 01.11.2003, Ley de Organizaciones Politicas.

*  Aclividad Operativa N* AOI00047900331: Planificacién y Ejecucion de la Tecnologia Electoral ERM
2022.

« El contratista del Servicio se encuentra obligado a cbservar, la normativa descrita en el
Anexo D, sin perjuicio de otra normativa de alcance general o institucional que sea
aplicable para la ejecucion del presente servicio.

. OBJETO DE LA CONTRATACION

Objetivo General:

La Oficina Nacional de Procesos Electorales, a solicitud de la Gerencia de Informatica y
Tecnologia Electoral (GITE) requiere realizar el Contratar el servicio de cierre de brechas de
las soluciones tecnolégicas “Solucidn Tecnolégica de Apoyo al Escrutinio (STAE) y Suite de
Cémputo de Resultados Electorales (SCORE)”, para determinar el cumplimiento de estos
sistemas respecto de las politicas, normativa y procedimientos, asi como brindar
recomendaciones para el levantamiento de dichas brechas identificadas conforme a los
requerimientos técnicos, funcionales y de seguridad, bajo el marco de la normativa de caracter
general e institucional y las buenas praclicas internacionales y estandares en tecnologias,
esto con el objetivo de fortalecer los procesos electorales en beneficio de la poblacion
elecloral, en aras a las Elecciones Regionales y Municipales 2022.

. FINALIDAD PUBLICA

El presente servicio permitira determinar las brechas de las soluciones tecnologicas
electorales del proceso de escrutinio y computo de resultados a nivel de software y hardware
y formular las soluciones para el levantamiento de éstas, asegurando que las soluciones
tecnoldgicas electorales desarrolladas por ONPE cumplan adecuadamente con los principios
y garantias técnicas de seguridad, integridad y procesamiento de la informacion desde el
inicio del escrutinio hasta la consolidacion de resullados electorales. Asi misma, determinara
el nivel de alineamiento con respecto a las buenas praclicas internacionales o estandares en
tecnologias y la normativa aplicable a las Elecciones Regionales y Municipales 2022, a fin de
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garantizar la confiabilidad, integridad y seguridad de los sistemas informaticos electorales,
con el fin de fortalecer la confianza de los ciudadanos respecto de los procesos electorales
ejecutados por la ONPE.

5. FUENTE DE FINANCIAMIENTO

Recursos Ordinarios RO

6. DESCRIPCION DEL SERVICIO

Unidad
ITEM | Cantidad de Descripcion del Servicio (
Medida !

SERVICIO DE CIERRE DE BRECHAS DE SOLUCIONES
01 0 Servicio TECNOLOGICAS PARA EL PROCESO ELECTORAL DE
ELECCIONES REGIONALES Y MUNICIPALES 2022

a) EL ALCANCE DEL SERVICIO

El servicio tiene como alcance verificar el cumplimiento de las mejores practicas de
seguridad de la informacién para las Elecciones Regionales y Municipales 2022 para estas
soluciones tecnolégicas:

« SOLUCION TECNOLOGICA DE APOYO AL ESCRUTINIO (STAE)
« SUITE DE COMPUTO DE RESULTADOS ELECTORALES (S-CORE)

El alcance comprende desde la SOLUCION TECNOLOGICA DE APOYO AL ESCRUTINIO
(STAE) desde su configuracion y diagnostico, hasta la transmision de informacion a la
SUITE DE COMPUTO DE RESULTADOS (S-CORE), asi como la recepcion de datos
procesados en los Centros de Cémputo de las ODPEs, Sede Central Nacion y Sede
Contingencia; cuyas caracteristicas generales se encuentran descritas en el ANEXO A, con
el fin de ejecutar las aclividades de revisién y verificacion de seguridad de los procesos
indicados: debiéndose considerar los controles de estandares, métodos, guias y normas
internacionales de seguridad como la 1SO 27001/27002 ylo OWASP Testing Project, NIST
Cybersecurity, CIS {Center for Internet Security), entre otros que puedan ser considerados;
el servicio comprende las siguientes etapas:

I. Anélisis de brechas

En esta etapa el contratista debe:

Realizar un andlisis a las soluciones tecnolégicas electorales: Solucion Tecnolégica de
Apoyo al Escrutinio (STAE) y Suite de Computo de Resultados Electorales (S-CORE},
de acuerdo a lo especificado en los requerimientos funcionales y no funcionales (estos
requerimientos seran entregados al inicio del servicio) determinando el alineamiento de
brechas respecto a las buenas praclicas y estandares internacionales bajo el marco de
normativa vigente (ver anexo D), las pruebas a desarrollar a las soluciones tecnologicas
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electorales: Solucién Tecnologica de Apoyo al Escrutinio (STAE) y Suite de Cémputo de
Resultados Electorales (S-CORE), comprende como minimo lo siguientes:

a} Efectuar un analisis de brecha en relacion a la ISO/IEC 27001 (anexo A de dicha
norma) referente a todos los controles técnicos de seguridad que apliquen al Solucion
Tecnologica de Apoyo al Escrutinio (STAE) y Suite de Cémputo de Resultados
Electorales (S-CORE).

b) Elresultado del Andlisis de brecha debera de indicar por cada control revisado el nivel
de madurez actual y la diferencia que falla para estar dptimamente.

¢} Elaborard una metodologia para realizar el andlisis de brecha teniendo como
referencia CMMI ® (Capability Maturity Model Integration), COBIT u otras buenas
practicas.

Il. Revision de controles generales
En esta etapa el contratista debe

a) Revisar los controles de estandares, métodos, guias y normas internacionales de
seguridad como la 1SO 27001/27002 y/fo OWASP Testing Project, NIST
Cybersecurity, CIS (Center for Internet Security), los controles se especifican en el
ANEXO C.

b} ldentificar, documentar e informar, las acciones adecuadas para aumentar la eficacia
y eficiencia de los resultados de trabajo a fin de mejorar la calidad del software.

lIl. Revision de funcionalidades
En esta etapa el contratista debe:

a) ldentificar posibles defectos o deficiencias en las soluciones tecnolégicas electorales
STAE y S-CORE.

b) Verificar la velocidad de la transmision de datos del STAE desde un punto de
transmisién.

¢) Verificar la velocidad de recepcion de los datos transmitidos por & STAE a los

servidores NACION (S-CORE), la velocidad de recepcién de esta informacion en los

cenlros de computo y la velocidad de transmisidn de [a informacién procesada en los

centros de compulo a los servidores NACION (datos e imagenes).

Evaluar |a recopilacién, distribucidn y utilizacion de datos del STAE y S-CORE.

Verificar la velocidad de procesamiento tanto det STAE como def S-CORE, identificar

los procesos que ralentizan su funcionamiento, indicar las causas y alternativas de

solucién.

f} Definir listas de verificacion operativas ya que son adecuadas y apropiadas para
lograr los resultados finales deseados.

g) Verificar que los datos se interpretan, registren y retroalimenten correctamente tanto
en él STAE como en el S-CORE

h) Validar que la informacién mostrada en los reportes de los diversos madulos del STAE
y S-CORE, sea congruente a lo procesado y almacenado en |la base de datos.

D Q
— =
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i) Realizar pruebas de integracion entre el STAE y S-CORE, en los diferentes mddulos
que componen cada uno de estos sistemas. Sobre todo, verificar la integridad y
consistencia de los datos, de la informacion transmitida desde el STAE como de la
procesada en el S-CORE.

IV. Analisis de vulnerabilidades
En esta etapa el contratista debe:

a) Emplear las metodologias basadas en estandares como los desarrollados por The
Open Web Aplication Security Project (OWASP), Manual Open Source Security
Testing Methodology (OSSTMM), Information Systems Security Assessment (
Framework (ISSAF) para realizar el analisis de vulnerabilidades. Asi mismo se podran :
administrar otras pruebas complementarias o metodologias a sugerencia del postor,
previa evaluacion y aprobacion del area usuaria.
Realizar pruebas de penetracion para aplicaciones web, las mismas que deberan ser
evaluadas de acuerdo a la Guia de Evaluacion de OWASP, ver listado de pruebas de
seguridad que forman parte del ANEXO “C. numeral b".
¢) Realizar pruebas de penetracién de aplicaciones de escritorio, las mismas que
deberan ser evaluadas de acuerdo al OWASP Desktop App Security en su Gltima
version; Ver listado de pruebas de seguridad que forma parte de ANEXO “C. numeral
b
Evaluar la integridad, confiabilidad, disponibilidad, confidencialidad, efectividad y
eficiencia del ambiente tecnologico y de la informacion.
e) Realizar pruebas de caja blanca y caja negra sobre los sistemas STAE y S-CORE.
f) Identificar los riesgos de la ejecucion de las pruebas de vulnerabilidad, que contenga
como minimo la siguiente Informacion:

b

-~

d

_ =

. Descripcién de la Actividad.

. Amenaza. (
. Vulnerabilidad. ’
. Descripcion del Riesgo.

. Probabilidad de Ocurrencia.

. Impacto.

. Nivel de riesgo.

. Actividades, configuracion u actualizaciones que lo mitigan.

g) Realizar la explotacién de las vulnerabilidades con el objetivo de evidenciar su
existencia, determinando el impacto y nivel de riesgo que tendria sobre los sistemas
STAE y S-CORE.

h) Evaluar la infraestructura tecnoldgica sobre la cual soporta las soluciones
tecnoldgicas electorales: Solucidn Tecnoldgica de Apoyo al Escrutinio (STAE) y Suite
de Computo de Resultados Electorales {S-CORE) en blisqueda de vulnerabilidades
que afecten la seguridad de la informacidn.
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V. Revisién y verificacion de documentacion y cédigo fuente

En esta etapa el contratista debe:

a) Verificar que se cuente con los manuales de usuario por cada médulo, que incluyan
todas las funcionalidades tanto del STAE como del S-CORE.

b) Verificar que se cuente con los manuales técnicos por cada madulo, tanto para la
STAE y S-CORE. Ademas, verificar que se cuente con los diagramas de arquitectura
de cada uno de los sistemas.

c) Realizar la revision del codigo fuente del STAE y S-CORE mediante una herramienta
de andlisis estdtico de codigo fuente, teniendo la ISO 25021 “Systems and software
engineering — Systems and software Quality Requirements and Evaluation
(SQuaRE) — Quality measure elements”, en cuenta la que permita lo siguiente:

« Indicar la condicién general del proyecto analizado: Apto o con Fallas.

» Mostrar un resumen de los bugs encontrados en el codigo fuente de la STAE y
del S-CORE, agrupado por lenguaje de programacion.

* Mostrar la cantidad de errores de cddigo(bugs), debe mostrar el hallazgo en
forma detallada y, en resumen. Ademas, debe de indicar la severidad:
Bloqueante, Critico, Mayor, Menor o Informativo.

* Mostrar la cantidad de cddigo sucio (malas practicas que dificultan que el cddigo
pueda manlenerse), debe mostrar el hallazgo en forma detallada y, en resumen.
Ademas, debe de indicar la severidad: Blogueante, Critico, Mayor, Menor o
Informativo.

*+ Detallar las vulnerabilidades en puntos de acceso de seguridad (Security
Hotspots), debe de mostrar, ademas, la sugerencia para mitigar la vulnerabilidad.

e Mostrar la cantidad de vulnerabilidades (errores que afectan la seguridad) en el
codigo fuenle, debe mostrar el hallazgo en forma detallada y, en resumen.
Ademds, debe de indicar la severidad: Bloqueante, Critico, Mayor, Menor o
Informativo.

¢ Mostrar el porcentaje de cobertura del andlisis al cédigo fuente de la STAE y del
S-CORE.

¢ Mostrar la cantidad de codigo duplicado y bloques de cédigo duplicado, debe

N moslrar el hallazgo en forma detallada y en porcentaje.

' * Analizar la complejidad del cédigo fuente.

i1/ « Mostrar el porcentaje de codigo comentado en el cédigo fuente de la STAE y del

S-CORE.

¢ Indicar métrica de deuda técnica, de acuerdo a los errores encontrados.

d} Para la revisién de la documentacion se debe considerar como minimo lo siguiente:

» Especificaciones de Requisitos de Software (ERS)

« Reglas de Negocio (RN)

* Manual de Usuario (MU)

* Manual Técnico (MT)

+ Casos de Uso o Historias de Usuario (de acuerdo a la metodologia con la que
se ha desarrollado el proyecto - Verificar con el PR13-GITE/TI)
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e) Revisar los documentos de gestién de proyecto tanto de la STAE como del S-CORE,
de acuerdo a la Guia del PMBOK 6ta Edicion, como minimo lo siguiente:
1. Acta de constitucion del proyecto — Project Charter
2. Plan para la Direccion del Proyecto

o

Planes de gestion subsidiarios:
Plan para la gestion del alcance
Plan de gestion de los requisitos
Plan de gestidn del cronograma
Plan de gestion de la calidad
Plan de gestién de los costos
Plan de gestion de las comunicaciones
Plan de geslion de los recursos
« Qrganigrama del proyecto
+ Plan de reconocimientos y recompensas
v Plan de gestion de los riesgos
+ Estructura de Desglose de los Riesgos (RBS)
+ Matriz de probabilidad e impacto
¥ Plan de gestion de las adquisiciones
¥ Plan de involucramiento de los interesados
Lineas base:
¥ Linea base del alcance.
+ Enunciado del Alcance del proyecto.
« Esltructura de Desglose del Trabajo (EDT).
¢ Diccionario de EDT.
v Linea base del cronograma
v Linea base de costos
Componentes adicionales:
¥ Plan de gestion de la configuracion
Plan de gestion de cambios
Ciclo de vida del proyecto
Enfoque de desarrollo
Linea base para la medicion del desemperio
Revisiones de la gestion.

T Y

N N N

3. Documentos del Proyecto

[e]

00 0O 00 0 0 0 0 0

Altributos de la actividad
Lista de actividades
Registro de supuestos

Base de las estimaciones
Registro de cambios
Estimaciones de costos
Pronosticos de costos
Estimaciones de la duracién
Registro de incidentes
Registro de lecciones aprendidas
Lista de hitos
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Asignaciones de recursos fisicos

Calendarios del proyecto

Comunicaciones del proyecto

Croncgrama del proyecto,

Diagrama de red del cronograma del proyecto
Enunciado del alcance del proyecto
Asignaciones del equipo del proyeclo
Mediciones de control de calidad

Meétricas de calidad

Informe de calidad

Documentacion de requisitos

Matriz de trazabilidad de requisitos

Estructura de desglose de recursos
Calendarios de recursos 26. Requisitos de recursos
Registro de riesgos

Informe de riesgos

Datos del crenograma

Prondsticos del cronograma

Registro de interesados

Acta de constitucion del equipo — Team Charter
Documentos de prueba y evaluacion

C 0 0 G O

e}

[e]

o Qo C

0 0 0 00 o0 ¢

o]

o]

4. Herramientas del proyecto
o Matriz de Asignacion de Responsabilidades — RAM

Categorizacion de riesgos

Hojas de verificacién

Listas de verificacion

Tormenta de ideas

Grupos focales

Entrevistas

Cuestionarios y encuestas

Muestreo estadistico

Anélisis costo-beneficio

Andlisis mediante arbol de decisiones
Andlisis del valor ganado

Andlisis de hacer o comprar
Evaluacion de la calidad de los datos sobre riesgos
Evaluacion de probabilidad e impacto de los riesgos
Andlisis de causa raiz

Andlisis FODA

Diagramas de control

o Diagramas de flujo

o Diagramas jerarquicos

o Histogramas

o Modelo légico de datos

c Cc 0o 0

O 0 00 0 00 0C O

0 0 Q ¢

Matriz de Evaluacion del Involucramiento de los Interesados
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o Mapec mental
o Gestion de conflictos
o Auditorias
o Prototipos
o Reuniones
5. Acta de cierre del proyecto.
VI. Pruebas de aseguramiento de la calidad del software
En esta etapa el contratista debe:
a) Realizar pruebas funcionales de acuerdo a los casos de pruebas identificados en (

base a los documentos de especificacion de requisitos de software y disefios
funcionales, considerando también la 1ISO 25021 “Systems and software engineering
— Systems and software Quality Requirements and Evaluation (SQuaRE) — Quality
measure elements”.

b) Realizar pruebas no funcionales de acuerdo a la caracteristica técnico funcional del
sistema, que son las siguientes:

i. Pruebas de alta disponibilidad, recuperacion y tolerancia a fallas. Que
permitan asegurar la continuidad del servicio, y el cumplimiento de las
condiciones del diseiio del contral.

ii. Pruebas de Seguridad y control de acceso. — Pruebas que permiten
asegurar las mejores practicas de configuraciones seguras y controles de
acceso, esta prueba se enfoca en dos areas clave de la seguridad las que son:

a) Nivel de seguridad del sistema. - Verificar que solo los actores con
acceso al sistema y a la aplicacion estan habilitados para accederla.

b) Nivel de seguridad de la aplicacion. - Verificar que un actor solo pueda
acceder a las funciones y datos que su usuario tiene permitido.

iil. Pruebas de Usabilidad. - que permitiran medir la capacidad de Servicio, en {
cumplir las funciones para las cuales fue disefiado, medir su usabilidad o )
facilidad de uso de este.

iv. Pruebas de Estrés, Carga y rendimiento. - que, basadas en los
requerimientos, disefio y arquitectura, permitiran medir el rendimiento de
Servicio, el uso de los recursos de la plataforma, y permitira determinar la
rapidez en que son realizadas las tareas del sistema en condiciones
particulares de trabajo.

v. Pruebas de Escalabilidad. - que permitirdn medir/evaluar la capacidad de
Servicio, para que, sin aplicar cambios drasticos en su configuracién, pueda
soportar incrementos de demanda en las operaciones, incorporacion en su
esquema en la capa aplicativa o de base de datos, o incrementos en la memoria
en su infraestructura.

vi. Prueba de Mantenibilidad. - que tendran por objetivo medir la cantidad de
esfuerzo requerido para conservar su funcionamiento normal o para restituirlo,
una vez se haya presentado un evento de falla. Se dira que un sistema es
altamente sostenible cuando el esfuerzo asociado a la restitucidn sea bajo.
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vii. Monitoreo y Fiabilidad. - que determinaran qué tan dispuesta esta la
arquitectura planteada para el software a fin de poder exponer informacion,
integrarse con otros sistemas y/o tomar decisiones que permitan recuperar de
manera automatica o asistida la operacion normal frente a una situacion
particular, altos consumos de memoria, acceso a disco anormales, entre otros.

viii. Informe de recomendacién. - basados en la prueba antes descrita se debe
presentar un informe de recomendacion y sugerencias para mejorar en sentido
general los sistemas STAE y S-CORE.

¢) Realizar la planificacion, disefio, ejecucion y evaluacion de los resultados de las
pruebas de aseguramiento de la calidad a las soluciones tecnolégicas electorales:
Solucion Tecnoldgica de Apoyo al Escrutinio (STAE) y Suite de Cémputo de
Resultados Electorales {S-CORE) durante todo el ciclo de vida del software.

d) Elaborar el checklist, Plan de Pruebas y métricas de los casos de prueba para el
proceso de aseguramiento de calidad del software.

VIl. Recomendaciones para levantamiento de brechas
En esta etapa el conlratista debe:

El Contratista debera realizar un informe detallado con las recomendaciones necesarias
para realizar el levantamiento de las brechas encontradas, acorde con las buenas
practicas internacionales o estandares en tecnologias, indicando las actividades de
creacion ylo modificacion de documentos, configuraciones técnicas, entre otros, donde
se debera especificar el actor o actores responsables por cada brecha identificadas, asi
como de los tiempos, de acuerdo al procedimiento de remediacién. El informe debera
contener una matriz de riesgos de probabilidad e impacto hallados.

En cada etapa del servicio el contratista debe aplicar la GESTION DE RIESGOS teniendo como
referencia la ISO/IEC 31000:2018.

Para la ejecucion de las actividades, el conlratista debera contar con los recursos tecnolégicos,
como:; software, hardware debidamente licenciados para |a realizacidn del servicio, asi mismo,
contar con las herramientas o recursos para el desenvolvimiento de las tareas que ejecutara su
personal clave en la prestacion del servicio, como, por ejemplo, equipos laptop, acceso a servicio
de Internet, herramientas (extensiones eléctricas, cables de interconexién, equipamiento externo,
software de vulnerabilidades, software de andlisis de configuraciones, equipos de mediciones de
redes, entre olros necesarios para la adecuada prestacion del servicio). Los recursos pueden ser
licenciados y de software libre debidamente demostrado.

7. GESTION DEL SERVICIO

a) Planificacién

El contratista debera elaborar un plan de trabajo en cumplimiento del servicio donde
establecera de manera clara los tiempos de ejecucion de cada una de las etapas del
servicio, la metodologia y los entregables asociados a las pruebas a realizar, asi como el
mecanismo de comunicacion e intercambio de informacion entre el Contratista y la ONPE,
y el esquema que se utilizara para dar seguimiento a los recursos materiales y técnicos
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b)

c)

necesarios para llevar a cabo este servicio.

El plan de trabajo debe ser enitregado a la entidad dentro de los quince (15) dias,

contabilizados a partir del dia siguiente de la firma del contrato o notificacion de fa orden

de servicio, lo que ocurra primero, y el documento debera ser validado por la ONPE, a

efecto de que considere, al menos, los siguientes aspectos:

« Objetivo y actividades para la ejecucion del servicio, incluyendo su calendarizacion,
responsables, los entregables, revisiones adicionales, entre otros.

+ Alcance conforme a lo solicitado por la ONPE, indicando los detalles que se deberan
contemplar para la ejecucion del presente servicio.

+ |dentificacion del equipo de trabajo y recursos necesarios para el desarrollo del servicio,
asi como los canales de comunicacion con la ONPE.

« Disedio y las pruebas que llevara a cabo, de acuerdo con los procesos y componentes
de las soluciones tecnolégicas de STAE y S-CORE que seran revisados, asi como el
analisis de los resultados derivados de las pruebas.

+ Procedimientos para la revision de las soluciones tecnoldgicas de la STAE y del S-
CORE, asi como los recursos y requerimientos, considerando al menos las fases de
analisis, planeacion, ejecucién vy finalizacion del servicio. (debe incluir el flujo y
procedimiento de remediacion)

+ Riesgos del proyecto (debe incluir la matriz de riesgos)

Ejecucion

La ejecucion del servicio se llevara a cabo de acuerdo a lo establecido en el Plan de
Trabajo y a las lineas de accion descritas en el numeral 6, considerando buenas practicas
internacionales y/o estandares en tecnologias.

El contratista debe emitir los entregables de la etapa de ejecucién del servicio, descritos
en el numeral 15 Entregables.

El horario de disponibilidad para el servicio, por parte del Contratista debera ser de lunes
a viernes de 8:30 am a 5:00 pm, salvo. que por motivos del servicio mismo se requiera
trabajar fuera de ese horario, lo que debera ser coordinado con la Entidad en sesiones
programadas

Finalizacion del servicio

Para la finalizacién del servicio deben emitir los entregables del servicio, descritos en el
numeral 15 Entregables.

8. PROTOCOLOS SANITARIOS Y CUMPLIMIENTO DE LAS NORMAS DE SEGURIDAD Y

a)

“\b)

SALUD EN EL TRABAJO

El Contratista debera cumplir con lo establecido en la Ley de Seguridad y Salud en el
Trabajo - Ley 29783, su Reglamento y demas normatividad vigente.

La empresa declara conocer el Reglamento Interno de Seguridad y Salud en el Trabajo
de la Oficina Nacional de Procesos Electorales aprobado mediante Resolucion Jefatural
N° 000056-2017-JJONPE, el cual estd disponible en el porlal web de ONPE:
{https:/iwww .onpe.gob.peltransparencia/documentos-de-seguridad-y-salud/).
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c)

a)

b)

c)

d)

e)

El contratista debera cumplir con las disposiciones establecidas en la Resolucion
Ministerial N* 1275-2021-MINSA "Directiva que establece las disposiciones para para la
Vigilancia, Prevencion y Control de la Salud de los Trabajadores con riesgo de exposicion
a COVID-19™ y sus meodificalorias, asi como, con los protocolos sanitarios y demés
disposiciones que dicten los sectores y autoridades competentes, que resulten aplicables
a la presente contratacion, bajo costo y responsabilidad del contratista, con el fin de
salvaguardar la salud del personal a cargo de la contratacion.

El personal del contratista que realice el servicio debera contar con el SCTR (Seguro
Complementario de Trabajo de Riesgo: Salud — Pension), el mismo que dehera ser
presentado al inicio del servicio y debera ser actualizado permanentemente. No se
autorizara el ingreso del personal que no cuente con dicho seguro.

El personal del contratista debera contar con los implementos de proteccion necesarios
para prevenir el contagio del COVID-19 (mascarilla, guantes de proteccion, painuelos
desechables, alcohol, otros de acuerdo a las disposiciones del sector salud), bajo costo
y responsabilidad del contratista; implementos que deberan ser continuamente
reemplazados, garantizandose el uso adecuado de los mismos (en forma y estado), con
el fin de salvaguardar la salud del personal a cargo de la ejecucién del servicio.

El contratista es responsable que su personal cumpla con las medidas de seguridad, tales
como: limpieza y desinfeccion diaria de su drea de trabajo (mesas, escritorios, teclados,
etc.), mantener la distancia de seguridad entre personas (de dos metros), lavado de
manos cuantas veces sea necesaria, entre otras, disefiadas para prevenir el contagio del
COVID-19,

Dada la propagacion del COVID-19, el personal propuesto por el contratista, para la
realizacion del servicio, no debera pertenecer al grupo de personas vulnerables (adultos
mayores y los grupos de cualquier edad con afecciones subyacentes graves).

El personal provisto por el Contratista debe presentar el carnet de vacunacion que
especifique como minimo 3 dosis, al momento de ingresar a las instalaciones de la ONPE.

9. SISTEMA DE CONTRATAGION

El presente procedimiento se rige por el sistema a suma alzada.

10. REQUISITOS QUE DEBERA CUMPLIR EL POSTOR

El servicio debera ser prestado por una persona natural o juridica, el cual debe cumplir con lo
siguiente:

a)

Personal Requerido
+« Gestor lider

Un (01) gestor lider, con la responsabilidad de coordinar las actividades del servicio
entre el personal de la ONPE y personal del contratista asignado al servicio.
El profesional debera estar colegiado y habilitado lo que se acreditard con copia
simple del documento que lo certifique y deberan ser presentados al inicio de la
parlicipacion efectiva en el servicio.

+ Especialistas técnicos

Tres (03) especialistas técnicos, quienes realizaran las evaluaciones y el
asesoramiento requeridos en el servicio.
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Los profesionales deberan estar colegiados y habilitados, lo que se acreditara con copia
simple del documento que lo certifique y deberan ser presentados al inicio de la
participacion efectiva en el servicio, para ello se generara el acta de inicio de servicio.

El detalle de los perfiles y experiencias se encuentran en el numeral, “REQUISITOS DE
CALIFICACION” — A.1 CALIFICACIONES DEL PERSONAL CLAVE

b} Independencia

El contratista debe presentar una declaracién jurada donde se indique el cumplimiento
de lo siguiente:

« Que el personal requerido no debe pertenecer o haber pertenecido en los Ultimos {
cuatro (4) afos, a una organizacion politica.

+ Que el personal requerido no desempena cargos directivos, con caracter nacional,
en las organizaciones politicas, ni haberlos desempenado en los dltimos cuatro (4)
afos anteriores a la postulacion;

+ Que el personal requerido no ha sido candidato a cargos de eleccién popular, en
los dltimos cuatro (4) afos.

« El personal requerido no debe tener algin tipo de relacion laboral ni contraclual
con la ONPE o con alguna institucion de la administracién publica que pueda
derivar en un conflicto de intereses.

+ La declaracion jurada se debera incluir en la presentacion de la oferta.

11.REQUISITOS QUE DEBERA CUMPLIR LA ENTIDAD

+ Disponer un documente (Compromiso de no divulgacién) que contenga clausulas de
confidencialidad de loda informacion entregada al conlratista y generada en el marco del
servicio. En dicho documento, el contratista asume la responsabilidad en el caso de
filtracién de informacion, asi como de asegurar que el representante Legal de la empresa
los suscriba antes de la ejecucién del servicio.

+ Todas las actividades que sean realizadas durante la ejecucion del servicio, seran

efectuadas dentro de las instalaciones de la ONPE, suscribiéndose los acuerdos de

confidencialidad correspondientes y habilitandose un ambiente controlado en el local

principal Jr. Washington 1894, Cercado de Lima, en el horario de lunes a viernes de 8:30

am a 5:00 pm, donde se tendrd habilitado, por el tiempo que dure el servicio, la

infraestructura tecnolégica donde se va a simular todo el proceso electoral, con los
 resguardos de seguridad de informacion y equipamiento tecnoldgico que puedan ser

' considerados en el ANEXO B del presente documento. Como parte de la transferencia

de informacién al contratista, se brindara la siguiente informacion: especificaciones de

requerimientos, diagramas, disefios, manuales de usuario y sistema, paliticas,
procedimientos, etc.; también la ONPE dispondra de sesiones programadas de acuerdo
la necesidad del servicio, con los especialistas designados para absolver consultas sobre
las soluciones tecnolégicas STAE y S-CORE, las cuales seran llevada a cabo en el

. ambiente dispuesto para la ejecucion del servicio.

" La ONPE proporcionara los siguientes recursos o facilidades para la ejecucion del
servicio.
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a) Equipo de trabajo
La ONPE formara un equipo de trabajo que actie como contraparte del contratista a
efectos de coordinar la prestacién del servicio, entregar documentacion pertinente y
absolver consullas; estas se haran a través de sesiones programadas de acuerdo a la
necesidad del servicio, este equipo estara disponible cuando el contratista lo requiera.

b) Ambiente de trabajo

Todas las actividades que se realicen coma parte de la ejecucion del servicio, seran
llevadas a cabo dentro de las instalaciones de la ONPE, en un espacio con los
resguardos de seguridad de informacion y equipamiento tecnoldgico que puedan ser
necesarios, suscribiéndose acuerdos de confidencialidad correspondientes.

¢} Documentacion

Los siguientes documentos seran entregados al Contratista luego de la presentacion del
plan de trabajo o al inicio del servicio.

o Especificaciones de requerimientos funcionales y no funcionales de los sistemas
STAE y S-CORE

o Reglas de Negocio de los sistemas STAE y S-CORE

o Manuales de usuario, Manuales Técnicos y Manuales de Instalacion.

o Casos de Uso o Historias de usuario o Especificaciones de caso de uso (segln
sea el caso)

o Arquitectura de los sistemas STAE y S-CORE

Toda la documentacion necesaria para el cumplimiento del servicio serd proporcionada
al contratista por parte de la ONPE, segin corresponda por parle del equipo de trabajo
formado para la interaccion de la ONPE con el Contratista, en sesiones programadas.

d) Infraestructura tecnoldgica

* Acceso al darea o ambiente fisico necesario para efectuar la prestacion.

+ Laboratorio tecnologico para las pruebas y analisis de las soluciones materia del
presente servicio, no se incluye el software ni las soluciones tecnoldgicas para las
pruebas y andlisis de los sistemas electorales materia del presente servicio.

« Habilitar la infraestructura tecnolégica para las pruebas y andlisis respeclivas.

12. OBLIGACIONES DEL CONTRATISTA

El Contratista es el Gnico responsable ante la ONPE de cumplir con la contratacion, no
4 pudiendo transferir esa responsabilidad a otras entidades ni terceros en general.

"’j y;
iy
= 13.PLAZQ DE EJECUCION DEL SERVICIO:

El plazo de ejecucién es de ciento veinte (120) dias calendario, el mismo que se computa
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desde el dia siguiente de la fecha de suscrito el contrato o notificacién de la orden de servicio,
lo que ocurra primero.

14. LUGAR DE LA PRESTACION DEL SERVICIO;

El lugar del servicio, serd de forma presencial en las instalaciones de la sede central de la
ONPE - Jirén Washington N° 1894 — Cercado de Lima de 08:30 am a 5:00 pm, salvo que por
consideraciones y coordinacion entre el contratista y la ONPE se determine que parte del
servicio sera a través de accesos remotos.

15. ENTREGABLES

Para verificar el cumplimiento de la ejecucion del servicio, el contratista debera entregar
informes de ejecucién del servicio, conformado por tres (03) entregables dichos informes
deberan ser presentados en medio fisico y/o digital, mediante la mesa de partes virtual y/o
presencial en medios opticos o impresos

Se entregaran en total tres (03) informes de acuerdo con el siguiente detalle:

EN°: Entregables : Plazo Maximo de Entrega

Debera presentar el entregable a mas tardar a los
quince {15) dias calendario, contabilizados a partir del
dia siguiente de notificada la orden de servicio o la
firma del contrato, lo que ocurra primero

Entregable 1:

Plan de ejecucidn de pruebas.

Entregable 2: Debera presentar el entregable a mas tardar a los

5 ) ) sesenta y cinco (65) dias calendario, contabilizados a (
Informe de Ejecucion del Plan | partir del dia siguiente de notificada la orden de servicio
de pruebas. o la firma del contralo, lo que ocurra primero

Entregable 3:

Debera presentar el entregable a mas tardar a los
Informe de resultados de las ciento veinte (120) dias calendario, contabilizados a
pruebas y recomendaciones partir del dia siguiente de notificada la orden de servicio
para el cierre de brechas. o la firma del contrato, lo que ocurra primero
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El contenido de los entregables se describe a continuacion:

¥ ENTREGABLE 1: PLAN DE EJECUCION DE PRUEBAS
El cual debe contener:
a. Plan de trabajo.

* Que refleje de manera clara las diferentes fases, actividades, tareas, recursos
entregables del proyecto y fechas de la entrega de esos documentos; ademas debe
corresponderse con las necesidades de este tipo de proyectos, considerar también
lo indicado en el numeral 7.a.

b. Metodologia

« Propuesta detallada y aplicable a proyectos de estas caracteristicas y basada en
estandares internacionales.

¢. Plan para el levantamiento de Informacion.

+ En este documento se debe definir los métodos de levantamiento de informacion a
utilizar, (por ejemplo, analisis de documentacion, observacian, entrevistas,
inducciones, cuestionarios, etc.) Ademas, incluir un cronograma para ef desarrollo
de las actividades e identificar los actores por cada actividad a realizar.

+ Como parte del levantamiento de informacién tomar como base documentos tales
como: FM38-GITE/TI: Especificacion de requerimiento de software, FM36-GITE/TI:
Reglas del negocio tanto de la STAE como de del S-CORE.

d. Plan para la creacién de planes de pruebas.

« Elaboracion del plan de pruebas el cual incluird el cronograma de ejecucion del
mismo.

+ Determinacion de los casos de prueba detallados tomando como apoyo documentos
base (FM38-GITE/TI: Especificacion de requerimiento de software y FM36-GITE/TI:
Reglas del negocio)

¢ Incluir pruebas de integracion modular tanto entre los diferentes modulos de la
STAE y del S-CORE, como entre ambos sistemas.

e. Plan para la ejecucion de las pruebas.

+ El presente plan debe detallar por cada caso de prueba prioridad, descripcidn, las
acciones a realizar y los resultados esperados, Ademas, se debera indicar la
estrategia a sequir en la ejecucién de las pruebas.
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v ENTREGABLE 2: INFORME DE EJECUCION DEL PLAN DE PRUEBAS
El cual debe contener:
a. Informe de levantamiento.

« En el presente informe se debe delallar el cronograma de ejecucion de las pruebas,
los casos de prueba: planificados, ejecutados, exitosos, fallidos y métricas que
permitan evidenciar el resultado de las pruebas efectuadas. Debe incluir
conclusiones, recomendaciones y oportunidades de mejora.

b. Ejecucién de plan de las Pruebas

« El presente plan debe detallar por cada caso de prueba los resultados obtenidos. Y {
la evaluacion de su ejecucion tomando como base el resultado esperado, asi como
la identificacion de causas probables y alternativas de solucion, adicionalmente se
deberan anadir los casos de prueba que surgieron como parte de las pruebas
exploratorias.

v ENTREGABLE 3: INFORME DE RESULTADOS DE LAS PRUEBAS Y
RECOMENDACIONES PARA EL CIERRE DE BRECHAS

El cual debe contener:

+ Informe de analisis de brechas, detallando las acciones realizadas segun lo descrito
en el numeral 6.a.l.
« Informe de la revision de controles generales, detallando las acciones realizadas
seglin lo descrito en el numeral 6.a. |l.
+ Informe de la revision de funcionalidades, detallando las acciones realizadas segin
lo descrito en el numeral 6.a.lll.
+ Informe del analisis de vulnerabilidades, detallando las acciones realizadas seg(n
lo descrito en el numeral 6.a.lV (
+ Informe de la revision y verificacion de documentacién y codigo fuente, detallando :
las acciones realizadas seguin lo descrito en el numeral 6.a.V.
+ Informe de pruebas de aseguramiento de la calidad del software, detallando las
acclones realizadas segin lo descrito en el numeral 6.a.VI.
+ Informe de recomendaciones para levantamiento de brechas, detallando las
acciones realizadas segun lo descrito en el numeral 6.a.VII.
¢ Informe de Gestién de Riesgos teniendo como referencia la ISO/IEC 31000:2018 en
cada etapa.

/ 16. CONFORMIDAD DEL SERVICIO:

Ser4 otorgada por la Gerencia de Informatica y Tecnologia Electoral (GITE), previo informe de
conformidad emitido por las Sub Gerencia de Gobierno Digital e Innovacion (SGGDI), a través
de la verificacion del cumplimiento de las condiciones establecidas de acuerdo a la Ley de
3\ Contrataciones del Estado en el plazo maximo de siete (07) dias dias de producida la recepcion parcial
'/ | 'del entregable efectuada.
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17. FORMA DE PAGO

El pago se realizara en tres (03) pagos parciales, uno por cada enlregable, previa conformidad
emitida por la por Gerencia de Informatica y Tecnologia Electoral (GITE), en moneda nacional
y a la presentacién del comprobante de pago por parte del contratista.

Para el pago, el contratista debe haber cumplido con remitir los entregables correspondientes
en cada periodo de acuerdo a lo sefialado en la seccion ENTREGABLES.

Pagos Porcentaje N°® Entregable
1er. Pago 15% Entregable 1
2do. Pago 35% Entregable 2
3er. Pago 50% Entregable 3

Cuadro — Forma de pago.

El pago se efectuara mediante el respectivo abono en la cuenta bancaria individual del postor
ganador, dentro de los diez (10) dias calendario siguientes de otorgada la conformidad, sea
através del Banco de la Nacion o de cualquier otra institucion bancaria del Sistema Financiero
Nacional, para cuyo efecto EL CONTRATISTA comunicard su CODIGO DE CUENTA
INTERBANCARIO (CCl). Para la procedencia del pago se debera contar con los siguientes
documentos:

- Recepcion del bien por parle del area de Almacén
- Conformidad por parte del area usuaria
- Comprobante de pago.

Dicha documentacion sera entregada mediante la mesa de partes virtual externa de la
institucion a través de la pagina web de la ONPE (www.onpe.qob.pe) o en la oficina de tramite
documentario de la Sede Central de la ONPE, situado en Jr. Washington 1894, Cercado de
Lima, en el horario de lunes a viernes de 8:30 a 16:30 horas.

18. RESPONSABILIDAD DEL CONTRATISTA

El Contratista es responsable por la calidad ofrecida y por los vicios ocultos de los servicios
ofertados por un plazo de un (01} afio contado a partir de la conformidad otorgada por la
Entidad.

19. PENALIDADES APLICABLES

19.1. Penalidades por Mora

En caso de retraso injustificado del contratista en la ejecucidn de las prestaciones objeto del
contratolorden de servicio, la Entidad le aplica automaticamente una penalidad por mora por cada
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dia de atraso hasta por ¢l monlo méximo de! 10% del monto del contratoforden de servicio vigente.
La penalidad se aplica automaticamente y se calcula de acuerdo a la siguiente férmula:

Penalidad diaria = 0.10 x monto vigente

F x plazo vigente en dias

Donde F tiene los siguientes valores:
a) Para plazos menores ¢ iguales a sesenla (60) dias: F 0.40.
b) Para plazos mayores a sesenta (60) dias: F =0.25

Tanto el monto como el plazo se refieren, segun corresponda, al monto vigente del contrato/orden
de servicio o del item que debié ejecutarse o, en caso que estos involucraran obligaciones de
ejecucion periddica o entregas parciales, a la prestacién individual que fuera materia de retraso.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando el contralista acredite, de modo objelivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En ese dllimo caso, la calificacién del retraso como justificado
por parte de la Enlidad no da lugar al pago de gastos generales ni costos directos de ningun tipo.

19.2. Otras penalidades

Otras penalidades

N° Supuestos de
aplicacién de penalidad
Penalidad por demora o | Monto total de la | El tiempo de demora se contabiliza

Forma de calculo Procedimiento

retraso en la presentacion
de entregables establecidos
en el Numeral 15

penalidad = 10% x (valor de
lauitixT

Donde:

UIT:  Unidad Impositiva
Tributaria

T: Total de dias calendario
acumulados en la demora o
retraso de |3 presentacién
de entregables (*).

(*) La fracciébn serd
considerada como un (01)
dia.

desde la finalizacidn del plazo definido
para los documentos establecides en el
numeral “ENTREGABLES” hasta que el
Contratista presente los entregables en
la mesa de partes presencial de la Sede
Central de la ONPE o mediante la mesa
de partes virtual externa de la
institucidn a través de la pagina web de
la ONPE
{https://www.web.onpe.gob.pe/mpve/

#/) en caso de tratarse de documentos.

20. ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de
una persona juridica a través de sus socios, integrantes de los érganos de administracion,
apoderados, representantes legales, funcionarios, asesores o personas vinculadas a las que
se refiere el articulo 7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido,

negociado o efectuado, cualquier pago o, en general, cualquier beneficio o incentivo ilegal en

relacién al contrato/orden de servicio.

Asimismo, EL CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion
del contrato/orden de servicio, con honestidad, probidad, veracidad e integridad y de no
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cometer actos ilegales o de corrupcion, directa o indirectamente o a través de sus socios,
accionistas, participacionistas, integrantes de los ¢rganos de administracién, apoderados,
representantes legales, funcionarios, asesores y personas vinculadas a las que se refiere el
articulo 7 del Reglamento de la Ley de Conltrataciones del Estado.

Ademds, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes,
de manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para
evitar los referidos actos o practicas.

2

pre

.INTEGRIDAD

En caso de falsedad de cualquiera de las declaraciones efectuadas por el Contratista, la ONPE podra
declarar la nulidad del presente contrato/orden de servicio por infraccién del principio de presuncion de
veracidad, de conformidad a lo establecido en la Ley de Contrataciones del Estado.

22. CONFIDENCIALIDAD DE LA INFORMACION

N

EI CONTRATISTA deberd mantener estricta confidencialidad sobre la informacién a que tendra acceso
durante la ejecucion del servicio, no podra disponer de la misma para fines distintos al desarrollo del
servicio. €| contralista y su personal, deben comprometerse a mantener las reservas del caso y no
transmitir los datos e informacion de ONPE a ninguna persona (natural o juridica) que no sea
debidamente autorizada por la ONPE.
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ANEXO A

ENTENDIMIENTO DE LAS SOLUCIONES TECNOI:OGICAS
ELECTORALES ESCRUTINIO AUTOMATIZADO Y COMPUTO DE
RESULTADOS

1. SOLUCION TECNOLOGICA DE APOYO AL ESCRUTINIO (STAE)
1.1. ALCANCE DEL SISTEMA INFORMATICO ELECTORAL

La Solucion Tecnolégica De Apoyo Al Escrutinio a ser implementado para la Elecciones
Regionales y Municipales 2022; la ejecucion del de cierre de brechas de seguridad debe
validar el Hardware y Software (configuracion y caracteristicas en base a los disefios
establecidos) para la Solucién Tecnoldgica del Sistema de Computo de Resultados
Electorates (S-CORE).

1.2. DESCRIPCION TECNICA DEL PRODUCTO

La solucién tecnoldgica cumple con las siguientes caracteristicas técnicas:

¢ Lenguaje de programacion JAVA 8.
¢ Servidor de aplicaciones:
- Monitoreo de Transmision: Glassfish 5.0 y NodeJS 8.1.1
- Transmision desde Locales de Votacion: Apache 2.4.6
¢ Sistema operalivo
- Para STAE Escrutinio y Transmision: Windows 10
- Para Servidores de Aplicaciones: Centos 7.0
e Arquitectura n-capas
- Capa Presentacion: Java FX
- Capa Negocio: Java, Spring.
- Capa de Datos: Java, Spring, JSON.

1.3. DESCRIPCION Y FUNCIONALIDADES GENERALES

¥ % La Solucion Tecnologica de Apoyo Al Escrutinio (STAE), es una herramienta informatica
. que permite a los miembros de Mesa trasladar la informacion de |a hoja borrador a formato
7 digital, para poder generar consolidar los resultados de la mesa de sufragio y generar el
Acta de Escrutinio, almacenando la informacién en el USB sea de manera segura.
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1.4. ARQUITECTURA

El software STAE para las Elecciones se compone de 04 capas como se muestra en la

siguiente figura:

Procedimiento

Conw fencionia ol ; '¢ Mes s igresan datos

- SISTEMA DE
'ESCRUTINIO

PUITO DE TRANSMISH)
€H [OCALDE VOTACKH
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2. SUITE DE GOMPUTO DE RESULTADOS ELECTORALES (S-CORE)
2.1. ALCANCE DEL SISTEMA INFORMATICO ELECTORAL

El Sistema de Computo de Resultados Electorales en su entorno de produccion a ser
implementado para la Elecciones 2022; la ejecucion del cierre de brechas de seguridad debe
validar el Hardware y Software (configuracion y caracteristicas en base a los disefios
establecidos) para la Solucion Tecnologica del Sistema de Cémputo de Resultados
Electorales (S-CORE).

2.2. DESCRIPCION TECNICA DEL PRODUCTO
La solucion tecnoldgica cumple con las siguientes caracteristicas técnicas:

+ El Sistema de Computo de Resultados Electorales S-CORE, usa el Patron de
Arquitectura Modelo Vista Controlador (MVC), detallamos la distribucién en el siguiente

cuadro:
MOOULD DE CARGA DE
DATOS ELECTORALES
MODULO DE
ADHINISTRAQGH Y
SEGURIDAD 1$O0ULO TE Copade

DIGITAUZACION DE
DOCLMENTOS
ELECTORALES

Pres entacién

|| MODULO 0E REPORTES Y CONSULTAS

[Servicas Adminisiracd
i Seguidad | Copa Logka
del Hegocio
DAQ Administraciény ~ © DAO CargadeDalos  °DAO. Oigitalizacidnde | DAO Repodesy Capade
i . Sequiidad . 0 Electorales | . Documentos Elecloraes o Censytas . | Patos
' DAO Digitackin &2 Aclas | e = Bk AN DAC Transmisidny
: y Resdudones . :DAD, Regisiro de Omisos DAO Wicrdormas LT R e et

» Modelo Vista Controlador del Suite de Computo de Resultados Electorales

El patron de arquitectura (Modelo — Vista — Controlador), separa por capas los datos de
la légica del negocio y de las interfaces del sistema, la base de este patrén es la
reutilizacion de codigo y la separacion de conceptos, caracteristicas que buscan facilitar
la tarea de desarrollo de aplicaciones y su posterior mantenimiento

2.3. DESCRIPCION Y FUNCIONALIDADES GENERALES

El Sistema de Cémputo de Resultados Electorales maneja en esta capa los siguientes
modulos:
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+ Administracidn y Seguridad.

« Carga de Datos Electorales.

+ Digitalizacién de Documentos Electorales.
+ Reporte y Consultas.

+ Digitacion de Actas y Resoluciones.

+ Registro de Omisos.

+ Transmision y Recepcion.

+ Microformas

+ Puesta a Cero

El S-CORE permite regisirar los votos consignados en las actas electorales anotados para
cada agrupacién politica y asi brindar resultados de los procesos electorales. Esto se realiza
mediante la digitalizacion de los documentos electorates y seguidamente su registro en el
madulo de digitacion de actas y resoluciones; dentro de sus funcionalidades también esta
¢l registro de ciudadanos omisos al cargo de miembros de mesa y al voto y los ciudadanos
tomados de la cola para cubrir el cargo de miembro de mesa, ademas del registro de
miembros de mesa para la entrega de la compensacion econoémica. El S-CORE cuenta con
un modulo de microformas, el cual permite generar formatos, metada de documentos
electorales e imagenes en archivos PDF, con las caracteristicas requeridas para la
generacion de microformas digitales.

La informacion de actas y resoluciones registradas en los centros de computo es transmitida
para su consolidacion en la Sede Central y su publicacion en la pagina web institucional.
Permite que en los centros de computo se realice el registro de los votos consignados en
las actas electorales que fueron registradas manualmente (voto convencional) en las mesas
de sufragio y procesar las aclas electorales impresas en los locales de votacion {STAE) y
que no pudieron ser transmitidas.

2.4. ARQUITECTURA
Las tres capas en las que se divide la arquitectura del S-CORE son las siguientes
+ Capa de presentacidn

También conocida como “Capa de Usuario”, es la capa donde se tendra las interfaces
que le permitan al usuario interactuar con el sistema en sus diferentes maédulos, esta
capa tiene comunicacion con la capa de negocio a través del manejo de controladores
para lo cual utilizaremos Framework: JavaFX 2.0 y JasperReports 5.6.0.

e Capa de Logica de Negocio

Esta capa provee todo lo que es la légica del negocio, la Suite de Cémputo de
Resultados Electorales manejara servicios por cada modulo ya mencionado en la capa
de presentacién, y manejara un service comun. Ulilizaremos para desarrollar esta
seccién Spring Framework 4.0 (core container).

+ Capa de acceso a datos
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Esta capa provee los servicios y conexiones a la base de datos requeridos por la capa
de légica de Negocio, se manejara por medio del patron de Disefio DAQ {Data Access
Object) por cada module que tiene la Suite. Por otro lado, el manejador de base de datos
utilizado para esle sistema sera Oracle 19, para acceder a la base de datos utilizaremos
Spring Framework 4.0 (data access JOBC en su versién 11.2.0).

———p Spring

Spring
JDBC

Hustracidn L. Patrin de Arquitectura MVC Suite de Compito de Resultados
Electorales

2.5. FLUJO GENERAL DEL S-CORE

- €h
LT Axdad B
—

Nustracion 2. Pracesamiento de actas
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ANEXO B

CARACTERISTICAS Y RESTRICCIONES DEL AMBIENTE
DISPONIBLE PARA LA EJECUCION DEL SERVICIO

Debe considerarse dos opciones para la ejecucion del servicio, el mismo que podra realizarse
de manera presencial en la ONPE (a).

a) EN CASO SE EJECUTE EN LA ONPE
Descripcidn del uso del Ambiente

La ONPE habilitara un ambiente que se encontrara disponible en el horario de 8:30 a.m. a
5:00 p.m., el cual dispondra de mesas de trabajo, equipos informaticos (PC o laptop) con
restricciones de acceso a red e internet y al uso de componentes externos y/o memorias
extralbles, ademéas de una impresora y hojas a solicitud; adicionalmente ONPE habilitara la
arquitectura tecnologica de simulacién de los procesos electoral STAE y S-CORE en los
cuales el contratista podrd ejecutara todas las actividades de andlisis de brechas y
vulnerabilidades ejecutadas como parte del servicio; asimismo sera en este ambiente donde
se ejecutaran las sesiones programadas con los especialistas designados por la ONPE en
la transferencia de la informacién que pueda ser requerida. ONPE garantiza por lo menos un
mes del ambiente de simulacion para realizar las aclividades de andlisis de brechas y
pruebas de seguridad.

Utilizacién del Ambiente

El ambiente estara restringido para su utilizacion exclusiva por parte del personal que el
contratista presente para su ejecuciéon del servicio, el mismo que debera encontrarse
autorizado por la Gerencia de Informética y Tecnologia Electoral, todos los integrantes del
personal deberan ser identificados con su DNI o carnet de extranjeria segin sea el caso,
nombres y apellidos, y actividades a ejecutar, quienes deberan firmar el documento de
“Compromiso de no divulgacién para servicios conlratados”, en resguardo de la propiedad,
- transferencia, eliminacion o disociacion de la informacion que pueda ser entregada por la
7. ONPE.

-\ Para el acceso al ambiente se dispondra de un registro de ingreso y salida, al cual no podra
ingresarse con equipos moviles, camaras o unidades de almacenamiento de informacion
extraibles como lo son USB, memorias o discos duros.

El contratista podra realizar la instalacion de software en los equipos para la ejecucion del
servicio, contemplando que dicho soflware debera encontrarse debidamente licenciado,
siendo la ONPE a través de la GITE quien verificara el licenciamiento del software.

El ambiente dispuesto para este servicio estaré a cargo de un profesional responsable por
parte de la ONPE con quién deberd coordinarse su acceso y utilizacion, asi como el
cumplimiento de las restricciones expresadas.
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b) EN CASO SE EJECUTE EN LAS INSTALACIONES DEL CONTRATISTA

La ONPE de acuerdo con la necesidad y/o solicitud del contratista brindara acceso a la
informacion que pueda ser requerida por el contratista, cumpliendo con las normativas
administrativas a nivel de seguridad y confidencialidad.

TDR elaborado por: SGGDI -
Hjalmar

Versin: 00

Fecha de modificacion:

04 042022




/ OFICINA NACIONAL DE PROCESOS ELECTORALES - ONPE
ADJUDICACION SIMPLIFICADA N° 039-2022-ERM-ONPE

—— Cadigo: FM24-GADILOG |
Lm! Version: 07
; Fecha de
ONPE | 1erminos DE REFERENGIA (SERVICIO) PARA | morobacion:| 0710212022
e sz PROCEDIMIENTO DE SELECCION -
Pégina: 33 de 53

ANEXO C

LISTADO DE CONTROLES Y ESTANDARES PARA EVALUACION DEL SOFTWARE

a) NORMA ISO/IEC27002-2013

i

ioAo: T R

Directrices de la Direccién en seguridad de la

5.1 "
informacién.
Un conjunto de politicas para la seguridad de la
5.1 Conjunto de politicas para la seguridad de la informacion debe ser definido, aprobado por la
g informacién. gerencia, publicado y comunicado a los empleados y a
las partes externas relevantes.
Las politicas de seguridad de la informacién deben ser
512 Revisién de las politicas para la seguridad de la revisadas a intervalos planificados o si ocurren
formacion. cambios significativos para asegurar su conveniencia,

adecuacion y efectividad continua.

15
| IAINFORMIAC Hil
6.1 Qrganizacidn interna.
6.1.1 Asignacidn de responsabilidades para la segur. de | Todas las responsabilidades de seguridad de la
L la infarmacién. informacion deben ser definidas y asignadas.
Las funciones y areas de responsabilidad en conflicto
: en ser segregadas para reducir rtunidades de
6.1.2 Segregacion de tareas. deh " r. ereg p I uc. opo- ulgadesd
modificacién no autorizada o no intencional, o mal
uso de los activos de la organizacién.
Deberian manteners| contactos apropiados con
6.1.3 Contacto con las autoridades. ; ey ok prop
1as autoridades pertinentes.
Deberian mantenerse los contactos apropiados con
: . rupos de interés especial, u otros foros
6.14 Contacto con grupos de interés especial. grup pe ¥

asociaciones profesionales especializados en
seguridad.

La seguridad de la informacion deberia tratarse
dentra de [a gestion de proyectos,
independientemente de la naturaleza del proyecto.

Seguridad de la informacion en la gestidn de
proyectos.

Dispositivos para movilidad y teletrabajo.

Se deberia adoptar una politica y unas medidas de
Politica de uso de dispositives para movilidad. seguridad adecuadas para la proteccién contra los
riesgos de la utilizacién de dispositivos méviles.

Se deberia implementar una politica y unas medidas
de seguridad adecuadas para proteger la informacién
accedida, tratada o almacenada en emplazamientos
de teletrabajo.

Teletrabajo.
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La comprobacion de los antecedentes de todos los
candidatos al puesto de trabajo se deberia llevar a
cabo de acuerdo con las leyes, normativa y cédigos
7.11 investigacién de antecedentes. éticos que sean de aplicacién y deberia ser
proporcional a las necesidades del negocio, la
clasificacion de la informacién a la que se accede y los
riesgos percibidos.
Cémo parte de sus obligaciones contractuales, los
empleados y contratistas deberfan establecer los
7.1.2 Términos y condiciones de contratacion. términos y condiciones en su contrato de trabajo en

lo que respecta a la seguridad de la informacién, (
tanto hacia el empleado como hacia la organizacién.

7.2 Durante la contratacion.

La direccidn deberia exigir a los empleados y
contratistas, que apliquen la seguridad de la
informacién de acuerdo con las politicas y
procedimientos establecidos en la organizacion.
Todos los empleados de la organizacién y, cuando
corresponda, los contratistas, deberian recibir una
Concienciacion, educacién y capacitacién en adecuada educacidn, concienciacién y capacitacidn
seguridad de la informacion. con actualizaciones periddicas sobre las politicas y
procedimientos de la organizacion, segin
corresponda a su puesto de trabajo.

Deberia existir un proceso disciplinaric formal que
haya sido comunicado a los empleados, que recoja las
acciones a tomar ante aquellos que hayan provocado
alguna brecha de seguridad.

721 Respansabilidades de gestidn.

7.2.2

7.2.3 Proceso disciplinario.

73 Cese o cambio de puesto de trabajo.

Las responsabilidades en seguridad de la informacién
y obligaciones que siguen vigentes después del

731 Cese 0 cambio de puesto de trabajo. cambio o finalizacién def empleo se deberian definir,
comunicar al empleado o contratista y se deberian
cumpli

.

Re

La informacidn y otros activos asociados a la
informacidn y a los recursos para el tratamiento de la

811 ri activos. - e
I g A informacién deberfan estar claramente identificados y
deberla elaborarse y mantenerse un inventario.
: Todos los activos que figuran en el inventari

8.1.2 Propiedad de los activos. 98 2ctivos Hus 1B 2
deberian tener un propietario.
Se deberfan identificar, documentar e implementar

able de la informacién y d
813 Uso aceptable de los activos. las reglas de uso acept a informacién y de los

activos asociados con los recursos para el tratamiento
de fa informacién,

Todos los empleados y terceras partes deberian

Devolucién de activos. ; L
devolver todos los activos de la erganizacién que
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estén en su poder al finalizar su empleo, contrato o
acuerdo.

8.2

Clasificacion de Ia informacion.

8.2.1

Directrices de clasificacion.

o madificacién no autorizadas.

La informacién deberia ser clasificada en términos de
la importancia de su revelacidn frente a requisitos
legales, valor, sensibilidad y criticidad ante revelacién

8.2.2

Etiquetado y manipulado de la informacidna.

adecuado de procedimientos para etiquetar la

Deberia desarrollarse e implantarse un conjunto

informacidn, de acuerdo con el esquema de
clasificacién adoptado por la organizacién.

823

Manipulacion de activos.

clasificacién adoptade por la arganizacién.

Deberia desarrollarse e implantarse un conjunto
adecuado de procedimientos para la manipulacién de
la informacién, de acuerdo con el esquema de

8.3

Manejo de los soportes de almacenamiento.

Gestidn de soportes extraibles.

gestion de los soportes extraibles, de acuerdo con el
esquema de clasificacion adoptado por la
organizacion.

Se deberian implementar procedimientos para la

8.3.2

Eliminacién de soportes.

cuando ya no vayan a ser necesarios, mediante

Los soportes deberian eliminarse de forma segura

procedimientos formales.

Sopaortes fisicos en transito.

organizacion, los soportes que contengan informacion
deberian estar protegidos contra accesos no
autorizados, usos indebidos o deterioro.

Durante el transporte fuera de los limites fisicos de la

Requisitos de negocio para el control de accesos.

Politica de control de accesos.

Se deberia establecer, documentar y revisar una
politica de control de acceso basada en los requisitos
de negocio y de seguridad de la informacion.

Cantrol de acceso a las redes y servicios
asociados.

Unicamente se deberia proporcionar a los usuarios el
acceso a las redes y a los servicios en red para cuyo
uso hayan sido especificamente autorizados.

Gestién de acceso de usuario.

Gestidn de altas/bajas en el registro de usuarios.

Deberia implantarse un procedimiento formal de
registro y retirada de usuarios que haga posible la
asignacion de los derechos de acceso.

Gestién de los derechos de acceso asignados a
usuarios.

Deberia implantarse un procedimiento formal para
asignar o revocar los derechos de acceso para todos
los tipos de usuarios de todos los sistemas y servicios.

Gestidn de los derechos de acceso con privilegios
especiales.

La asignacidn y el uso de privilegios de acceso deberia
estar restringida y controlada.

Gestion de informacién confidencial de
autenticacion de usuarios.

La asignacién de la informacién secreta de
autenticacion deberia ser controlada a través de un
proceso formal de gestion.
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925 Revisién de los derechos de acceso de los Los propietarios de los activos deberian revisar los
S usuarios. derechos de accesa de usuario a intervalos regulares.
Los derechos de acceso de todos los empleados y
terceras partes, a la infermacidn y a los recursos de
9.26 Retirada o adaptacién de los derechos de acceso | tratamiento de la informacion deberian ser retirados
a la finalizacién del empleo, del contrato o del
acuerdo, o ajustados en caso de cambio.
9.3 Responsabilidades del usuario.
s q ; Se deberia requerir a los usuarios que sigan las
Uso de informacién confidencial para la ; q (i HUEHE
9.3.1 e précticas de la organizacion en el uso de la
autenticacion. T 2 SR
informacién secreta de autenticacidn.
9.4 Contral de acceso a sistemas y aplicaciones.
Se deberia restringir el acceso a la informacion y a las
9.4.1 Restriccion del acceso a la informacién. funciones de las aplicaciones, de acuerdo con la
politica de control de acceso definida.
Cuando asi se requiera en la politica de control de
5 o g 3 acceso, el acceso a los sistemas y a las aplicaciones se
94.2 Procedimientos seguros de inicio de sesion. E X ¥ P R s
deberia controlar por medio de un procedimiento
seguro de inicio de sesién.
Los sistemas para la gestién de contrasefias deberfan
9.4.3 Gestion de contrasefas de usuario. ser interactivos y establecer contrasefias segurasy
robustas,
H . Se deberia restringir y controlar rigurosamente el uso
Uso de herramientas de administracion de et Biry & A2l
9.4.4 i de utilidades que puedan ser capaces de invalidar los
sistemas. X el
controles del sisterna y de la aplicacion.
945 Control de acceso al codigo fuente de los Se deberia restringir el acceso al cédigo fuente de los
= programas, programas.
R
40 L[ rRARo i
10.1 Controles criptograficos.
Se deberia desarrollar e implementar una politica
10.1.1 Politica de uso de los controles criptograficos. sobre el uso de los controles criptograficos para
proteger la informacion.
Se deberia desarrollar e implementar una politica
10.1.2 Gestidn de claves. sobre el uso, la proteccion y la duracién de las claves
Se deberian ut'iliiaa'"peﬁnietros degéﬁridaw
" o roteger las dreas que contienen informacién
Perimetro de seguridad fisica. 4 .g 4 4
sensible, asl como los recursos de tratamiento de la
informacién.
Las &reas seguras deberfan estar protegidas mediante
; controles de entrada adecuados, para asegurar que
Controles fisicos de entrada. 7 i ol B “
Gnicamente se permite el acceso al personal
autorizado.
o Para las oficinas, despachos y recursos, se deberia
Seguridad de oficinas, despachos y recursos. " I kit 450
disefar y aplicar la seguridad fisica.
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Proteccidn contra las amenazas externas y

1114 ambientales.

Se deberia disefiar y aplicar una proteccidn fisica
contra desastres naturales, ataques provocados por el
hombre o accidentes.

11.15 El trabajo en dreas seguras.

Se deberian disefiar e implementar procedimientos
para trabajar en las dreas seguras.

11.1.6 Areas de acceso publico, carga y descarga.

Deberian controlarse los puntos de acceso tales como
las areas de carga y descarga y otros puntos, donde
pueda acceder personal no autorizado a las
instalaciones, y si es posible, aislar dichos puntas de
los recursos de tratamiento de la informacidn para
evitar accesos no autorizados.

11.2 Seguridad de los equipos.
T Los equipos deberian situarse o protegerse de forma
i ¥ 2 ue se reduzcan los riesgos de las amenazasy los
1124 Emplazamlento y proteccién de equipos. ?iesgns ambientales, asfgcomo las oportunida‘:ies de
que se praduzcan accesos no autorizados.
Los equipos deberian estar protegidos contra fallos de
11.2.2 Instalaciones de suministro. alimentacidn y otras alteraciones causadas por fallos

en las instalaciones de suministro.

1123 Seguridad del cableado.

€l cableado eléctrico y de telecomunicaciones que
transmite datos o que sirve de soporte a los servicios
de informacion deberia estar protegido frente a
interceptaciones, interferencias o dafos.

11.2.4 Mantenimiento de los equipos.

Los equipos deberian recibir un mantenimiento
correcto que asegure su disponibilidad y su integridad
continuas.

Salida de activos fuera de las dependencias de la

Sin autorizacion previa, los equipos, la informacién o

de pantalia.

1525 empresa. el software no deberian sacarse de las instalaciones.
Deberian aplicarse medidas de seguridad a los
. . . equipos situados fuera las instalaciones de la
11.2.6 Segurld.ad dedosequips iy sctivos fiera delas o?gaﬁizacidn, teniendo en cuenta los diferentes
instalaciones. S ; g
riesgos que conlleva trabajar fuera de dichas
instalaciones.
Todos los soportes de almacenamiento deberian ser
55 Reutilizacién o retirada segura de dispositivos de | comprobados para confirmar que todo dato sensible
- almacenamiento. y software bajo licencia se ha eliminado de manera
segura, antes de deshacerse de ellos.
L w3 . . Los usuarios deberian asegurarse que el equipo
11.2.8 Equipo informdtico de usuario desatendido. desatendido tiene la protegccién 3:JIecuada.
Deberia adoptarse una politica de puesto de trabajo
1129 Politica de puesto de trabajo despejado y bloqueo | despejado de papeles y medios de almacenamiento

desmontables y una politica de pantalla limpia para

17T | SEGURIDAD EN LA OPERATIVA Ll s

Clte S e A at )

Responsabilidades y procedimientos de
operacion.

1211 Documentacién de procedimientos de operacidn.

Deberian documentarse y mantenerse
procedimientos de operacion y ponerse a disposicién
de todos los usuarios que los necesiten.
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Las cambias en la organizacién, los procesos de
negocio, instalaciones de tratamiento de la
informacién y los sistemas que afectan a la seguridad
de informacién deberian ser controlados.

Se deberia supervisar y ajustar la utilizacién de los
recursos, asi como realizar proyecciones de los
requisitos futuros de capacidad, para garantizar el
rendimiento requerido del sistema.

Deberian separarse los recursos de desarrollo,
Separacidn de entornos de desarrollo, prueba y pruebas y operacion, para reducir los riesgos de

12.1.2 Gestion de cambios.

1213 Gestion de capacidades.

119 produccién. acceso no autorizado o los cambios del sistema en
produccidn.

12.2 Proteccion contra codigo malicioso. f
Se deberian implementar los controles de deteccidn,
prevencion y recuperacién que sirvan como

12.2.1 Controles contra el cédigo malicioso. proteccién contra el codigo malicioso, asi como
procedimientos adecuados de concienciacién al
usuario.

123 Copias de seguridad.

Se deberian realizar copias de seguridad de la
inforrnacidn, del software y del sistema y se deberian
verificar periddicamente de acuerdo a la politica de
copias de seguridad acordada.

12.3.1 Copias de seguridad de la informacién.

12.4 Registro de actividad y supervisién.

Se deberian registrar, proteger y revisar
periddicamente las actividades de los usuarios,
excepciones, fallos y eventos de seguridad de la
informacion,

Los dispositivos de registro y la informacion del
12.4.2 Proteccidn de los registros de informacion. registro deberian estar protegidos contra
manipulaciones indebidas y accesos no autorizados.
Se deberian registrar, proteger y revisar regularmente

12.4.1 Registro y gestién de eventos de actividad,

Registros de actividad del administrador y

12.4.3 A las actividades del administrador del sistema y del L
operador del sistema. :
operador del sistema.
Los relojes de todos los sistemas de tratamiento de
; informacién dentro de una organizacién o de un
12:4.4 Sincronizacién de relojes dominio de seguridad, deberian estar sincronizados
con una unica fuente de tiempo precisa y acordada.
12.5 Control del software en explotacion.
1251 Instalacidn del software en sistemas en Se deberfan implementar procedimientos para
o praduccidn. controlar la Instalacion del software en explotacién.
12.6 Gestidn de la vulnerabilidad técnica.

Se deberia obtener informacién oportuna acerca de
las vulnerabilidades técnicas de los sistemas de
12.6.1 Gestion de las vulnerabilidades técnicas. informacién utilizados, evaluar la exposicion de la
organizacién a dichas vulnerabilidades y adoptar las
medidas adecuadas para afrontar el riesgo asociado.

Se deberian establecer y aplicar reglas que rijanla

Restricciones en la instalacién de software. ¥ 5 F
condess instalacion de software por parte de los usuarios.
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Consideraciones de las auditorias de los sistemas
de informacion.

12.7.1

Controles de auditoria de los sistemas de
informacidn.

Los requisitos y las actividades de auditoria que
impliquen comprobaciones en los sistemas operativaes
deberian ser cuidadosamente planificados y
acordados para minimizar el riesgo de interrupciones
en los procesos de negocio,
T

72-’ sl

Las redes deberian ser gestionadas y controladas para
13.1.1 Controles de red. proteger la informacion en los sistemas y
aplicaciones.

13.1.2

Mecanismos de seguridad asociados a servicios en | todos los servicios de red y se deberian incluir en

Se deberian identificar los mecanismos de seguridad,
los niveles de servicio, y los requisitos de gestion de

red. cualquier acuerdo de servicios de red, tanto si estos
servicios se prestan dentro de la organizacion como si
se subcontratan.
Los grupos de servicios de informacién, los usuarios y
13.1.3 Segregacion de redes. los sistemas de informacion deberian estar
segregados en redes distintas.
13.21 Intercambio de informacién con partes externas.
Deberian establecerse politicas, procedimientos y
1321 Politicas y procedimientos de intercambio de Fontrolesl forma!es que protejan el intercambio de
informacion. informacion mediante el uso de todo tipo de recursos

de comunicacion.

13.2.2 Acuerdos

Deberian establecerse acuerdos para el intercambio
de intercambio. seguro de informacidn del negocio y software entre la
organizacidn y terceros.

13.2.3 Mensajeria electrénica.

La informacién que sea objeto de mensajeria
electrénica deberia estar adecuadamente protegida.

13.2.4 Acuerdos

Los requisitos para los acuerdos de confidencialidad o
de no divulgacién que reflejan las necesidades de la
de confidencialidad y secreto. organizacion para la proteccién de la informacion
deben ser Identificadas, revisadas regularmente y

T:DELO!

documentadas.

o
T

Requisito

informacién.
Requisitos relacionados a la seguridad de la

Andlisis y especificacion de los requisitos de informacidn deben ser incluidos dentro de los

seguridad. requisitos para nuevos sistemas de informacién o
mejoras a los sistemas de informacién existentes.
La informacidn involucrada en aplicaciones que pasan

14,4 Seguridad de las comunicaciones en servicios através de redes pUblicas deberia ser protegida de
' accesibles por redes pablicas. cualquier actividad fraudulenta, disputa de contrato,

revelacion y modificacién no autorizadas.
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La informacién involucrada en las transacciones de
servicios de aplicacién debe ser protegida para

sistemas. aplicarse a todos los esfuerzos de implantacion de
sistermas de infarmacion.

Las organizaciones deberian establecer y proteger
adecuadamente los entornos de desarrollo seguro
14.2.6 Seguridad en entornos de desarrollo. para el desarrollo del sistema y los esfuerzos de
integracidn que cubren todo el ciclo de vida de
desarrollo del sistema.

€l desarrollo de software externalizado deberia ser

14.2.7 Externalizacién del desarrollo de software. A ALY {
supervisado y cantrolado por la organizacién, \

Pruebas de funcionalidad durante el desarrollo de | Se deberian lievar a cabo pruebas de la seguridad
los sistemas. funcional durante el desarrollo.

Se deberian establecer programas de pruebas de
aceptacion y criterios relacionados para nuevos
sisternas de informacidn, actualizaciones y nuevas
versiones.

14.2.8

14.2.9 Pruebas de aceptacién.

Datos de prueba.

Los datos de prueba se deberian seleccionar con

cuidado y deberian ser protegidos y controlados.
o e
5 2

Proteccion de los datos utilizados en pruebas,

suministradores.

Los requisitos de seguridad de la informacion para la
Politica de seguridad de la informacién para mitigacian de los riesgos asociados con el acceso del
suministradores. contratista a los activos de la organizacion deberian
acordarse con el contratista y quedar documentados.
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14.1.3 Proteccidn de las transacciones por redes prevenir transmisién incompleta, ruteo incorrecto,
telematicas. alteracidn no autorizada de mensajes, divulgacidn no
autorizada, duplicacién o respuesta no autorizada de
mensajes.
14.2 Seguridad en los procesos de desarrollo y soporte.
Se deberfan establecer y aplicar reglas dentro de la
14.2.1 Politica de desarrollo seguro de software. organizacion para el desarrollo de aplicaciones y
sistemas.
Procadimisitos il contiol de camblosan 168 La implantacién de cambios a lo largo d.ei ciclo de vida
14.2.2 h del desarrollo deberia controlarse mediante el uso de /
sisternas. Pl 7 {
procedimientos formales de control de cambios. \
Cuando se modifiquen los sistemas operativos, las
g poo oo aplicaciones de negocio criticas deberian ser revisadas
Revision técnica de las aplicaciones tras efectuar y )
14.2.3 P : 4 y prohadas para garantizar que no existen efectos
cambios en el sistema operativo. ; ;
adversos en las operacicnes o la seguridad de la
organizacién.
Se deberian desaconsejar las modificaciones en los
14.2.4 Restricciones a los cambios en los paguetes de paquetes de software, limitdndose a los cambios
software. necesarios, y todos los cambios deberian ser objeto
de un control riguroso.
Principios de ingenieria de sistemas seguros se
14.2.5 Uso de principios de ingenieria en proteccionde | deberian establecer, documentar, mantener y
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Tratamiento del riesgo dentro de acuerdos de

Todos los requisitos relacionados con la seguridad de
la informacién deberian establecerse y acordarse con

terceros.

15.1.2 o cada contratista que puede acceder, tratar,
suministradores. 3 ;
almacenar, comunicar, o proporcionar componentes
de la infraestructura "Tecnologia de la Informacién”,
Los acuerdos con proveedores deberian incluir
- " requisitos para hacer frente a los riesgos de seguridad
Cadena de suministro en tecnologias de la a 3 5 . g g'
15.1.3 L > L de la informacidn relacionados con las tecnologias de
informacién y comunicaciones. A 4 A
la informacién y las comunicaciones y con la cadena
de suministro de productos.
15.2 Gestidn de la prestacion del servicio por
) suministradores.
L fes . Las organizaciones deberian controlar, revisar
Supervisidn y revisidn de los servicios prestados s & e P v
15.2.% auditar regularmente la provisidn de servicios del
por terceros. k
contratista
Se deberian gestionar los cambios en 3 provisién del
servicio, incluyendo el mantenimiento y la mejora de
i ‘ . las politicas, los procedimientos y controles de
Gestién de cambios en los servicios prestados por P 1 : .p 5 Y -
15.2.2 seguridad de la informacién existentes, teniendo en

cuenta la criticidad de fos procesos y sistemas de

negocio afectados, asi como la reapreciacién de los

riesgos.
T

3.}

Gestlén de incidentes de seguridad de la

informacion.

16.1 : 2 A
informacién y mejoras.
Se deberian establecer las responsabilidades y
i i procedimientos de gestion para garantizar una
16.1.1 Responsabilidades i 05. 3 -
P ! ¥ procedimient respuesta rdpida, efectiva y adecuada a los incidentes
de seguridad de la informacién.
o . L s de seguri lai {
Notificacion de los eventos de seguridad de 12 o8 ev'ento o furidadde’la ;nformauc.s‘n e
16.1.2 deberian notificar por los canales de gestion

adecuados lo antes posible.

16.1.3 Notificacion de puntos débiles de la seguridad.

Todos los empleados, contratistas, terceras partes
usuarias de los sistemas y servicios de informacion
deberian ser obligados a anotar y notificar cualquier
punto débil que observen o que sospechen que
exista, en los sistemnas o servicios.

Valoracion de eventos de seguridad de la
informacion y toma de decisiones.

Los eventos de seguridad de la informacién deberian
ser evaluados y deberia decidirse si se clasifican como
incidentes de seguridad de la informacién.

Respuesta a los incidentes de seguridad.

Los incidentes de seguridad de la informacion
deberian ser respondidos de acuerdo con los
procedimientos documentados.

Aprendizaje de los incidentes de seguridad de la
informacion.

El conocimiento obtenido a partir del andlisis y la
resolucién de incidentes de seguridad de informacién
deberia utilizarse para reducir la probabilidad o el
impacto de los incidentes en el futuro.

Recopilacion de evidencias.

La organizacién deberia definir y aplicar
procedimientos para la identificacidn recogida,
adquisicion y preservacion de informacion que puede
servir de evidencia,
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17.1.1

Planificacién de la continuidad de la seguridad de
la infarmacion.

La organizacién deberia determinar sus necesidades
de seguridad de la informacién y de continuidad para
la gestion de la seguridad de la informacién en
situaciones adversas, por ejemplo, durante una crisis
o desastre.

17.1.2

Implantacién de la continuidad de la seguridad de
la informacién.

La organizacién deberia establecer, documentar,
implementar y mantener procesos, procedimientos y
controles para asegurar el nivel requerido de
continuidad de la seguridad de la informacion durante
una situacién adversa.

1713

Verificacion, revisidn y evaluacidn de la
continuidad de la seguridad de la informacidn.

La organizacidn deberia comprobar los controles
establecidos e implementados a intervalos regulares
para asegurar que son validos y eficaces durante
situaciones adversas.

17.2

Redundancias.

Disponibilidad de instalaciones para el
procesamiento de la informacion.

Los recursos de tratamiento de la informacién
deberian ser implementados con la redundancia
suficiente para satisfacer los requisitos de
disponibilidad.

D

I

Cumplimiento de los requisitos legales y
contractuales.

18.1.1

Identificacion de la legislacidn aplicable.

Todos los requisitos pertinentes, tanto legales como
regulatorios, estatutarios o contractuales, y el
enfoque de la organizacidn para cumplirlos, deberian
definirse de forma explicita, documentarsey
mantenerse actualizados para cada sistema de
informacién de la crganizacion.

18.1.2

Derechos de propiedad intelectual (DP1).

Deberian implementarse procedimientos adecuados
para garantizar el cumplimiento de los requisitos
legales, regulatorios y contractuales sobre el uso de
materiales, con respecto a los cuales puedan existir
derechos de propiedad intelectual y sobre el uso de
productos de software patentados.

18.1.3

Proteccidn de los registros de la organizacidn.

Los registros deberian estar protegidos contra la
pérdida, destruccidn, falsificacién, revelacién o acceso
no autorizados de acuerdo con los requisitos legales,
regulatorios, contractuales y de negocio.

18.1.4

Proteccion de datos y privacidad de la
informacién personal.

La privacidad y la proteccién de datos personales
deben ser aseguradas tal como se requiere en la
legislacion y regulacidn relevantes donde sea
aplicable.

Regulacidn de los controles criptograficos.

Cantroles criptograficos deben ser utilizados en
cumplimiento con tedas los acuerdos, legislacion y
regulacion relevantes.

Revisiones de la seguridad de la informacién.
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El enfoque de la organizacién para la gestién de la
seguridad de la informacion y su implantacidn, es
decir, objetivos de control, controles, politicas,
procesos y procedimientos para la seguridad de la
informacion, deberfa someterse a una revisién
independiente a intervalos planificados o siempre que
se produzcan cambios significativos en la
implantacién de la seguridad.

Los gerentes deben revisar regularmente el
cumplimiento del pracesamiento de la informacion y
de los procedimientos dentro de su drea de
responsabilidad con las politicas, normas y otros
requisitos de seguridad apropiados.

1821 Revisién independiente de la seguridad de la
- informacién.
Cumplimiento de las politicas y normas de
18.2.2 9
seguridad.
18.2.3 Comprobacién del cumplimiento.

Los sistemas de informacion deben ser revisados
regularmente respecto al cumplimiento de las
politicas y normas de seguridad de la informacion de

la organizacidn.
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b) OWASP (Estandar de Verificacién de Seguridad en Aplicaciones)

« Listado de pruebas a realizar para aplicaciones web

ko]
=
@

cién de Inf

o

Realizar el descubrimiento y reconocimiento de divulgacion de

) SO0 informacién basados en motores de busqueda

2 OTG-INFO-002 Identificar el software de Web

3 OTG-INFO-003 Bewsa; _archlvos con meladata en blsqueda de divulgacién de
informacion

4 QTG-INFO-004 Enumerar las aplicaciones en el servidor web

5 OTG-INFO-005 Revnsar .Ios cqmeniaaqs y metadata de las paginas web buscando
divulgacion de informacion

6 OTG-INFO-006 Identificar los puntos de entrada de las aplicaciones

¥ OTG-INFO-007 Mapear las rutas de ejecucion a través de las aplicaciones

8 - OTG-INFO-008 |dentificar el Framework usado por las aplicaciones

9 OTG-INFO-009 Identificar la aplicacion

10 OTG-INFO-010 Mapear la arquitectura de las aplicaciones

Evaluacion de 1a Gestioh de.Configuracion y, Desplieguel (1T laiis i i) i

11 OTG-CONFIG-001 Evaluar la configuracién de la red/infraeslruclura

12 OTG-CONFI1G-002 Evaluar la configuracion de la plataforma de las aplicaciones

13 OTG-CONFIG-003 E\_raluar el manejo dﬁa las ex_tensnones de nombres de archivos en
busqueda de informacién sensible

14 OTG-CONFIG-004 Buscar l_nfon‘na(:ldn sensible en archivos de copia de seguridad y no
referenciados

15 OTG-CONFIG.005 Enz_.lme_rar las interfaces de administracion de infraestructura y de las
aplicaciones

16 OTG-CONFIG-006 Evaluar los métodos HTTP

17 OTG-CONFIG-007 Evaluar la seguridad estricta en el transporte via HTTP

18 OTG~CONF|(_3—008 Evaluar el cumplimiento de las politicas de "dominio s cruzados” para las

aplicaciones tipo RIA (aplicaciones de Internet

iquecidas)

Evaluar 2 Geslion de [dentidades |

e

T

Evaluar las definiciones de roles

21 OTG-IDENT-003

19 . OTG-IDENT-001
20 OTG-IDENT-002 Evaluar los procesos de registro de usuarios
Evaluar el proceso de provisionamiento de las cuentas de usuario

'OTG-IDENT-004

Evaluar la enumeracién de cuentas de usuario y las "cuentas
adivinables"

OTG-IDENT-005

Evaluar las politicas débiles o no forzadas para nombres de usuarios

OTG-IDENT-006

.| Evaluar los permisos de cuentas tipo Invitado/Praclicante

OTG-IDENT-007

Evaluar el proceso de suspensién/reactivacion de cuentas

T OTG-AUTHN-001

Evaluacién de credenciales transportadas sobre un canal no encriptado

OTG-AUTHN-002

Evaluar las credenciales default

OTG-AUTHN-003 =

Evaluar los mecanismos débiles de bloqueo de cuentas

OTG-AUTHN-004

Evaluar la evasion del esquema de aulenticacién

OTG-AUTHN-005

Evaluar la funcionalidad de recordar contrasena

QOTG-AUTHN-006

Evaluar las debilidades del caché del browser

OTG-AUTHN-007

Evaluar las politicas de contraseiia débiles

TDR elaborado por: SGGDI -
Hjalmar

Version: 00

Fecha de modificacion:
04042022




/

OFICINA NACIONAL DE PROCESOS ELECTORALES - ONPE
ADJUDICACION SIMPLIFICADA N° 039-2022-ERM-ONPE

Crratocoa st

Codigo. | FM24-GAD/LOG
FORMATO =
Version: 07
Fecha de
TERMINOS DE REFERENCIA (SERVICIO) PARA | aprobacion: |  07/02/2022
PROCEDIMIENTO DE SELECCION =
Péagina: 45 de 53

33 L OTGAUTHN-008 Evaluar los mecanismos débiles de recuperacién de acceso mediante
: e pregunta/respuesta
34 OTG‘AUTHN 000 E\_rallu_arr fu_r}cionalidades débiles de cambio de contrasefa o
“ | reinicializacion
35 OTG AUTHN 010 Evaluar autenticaciones débiles medlante canales allemos
“Evaluacion¢ ; i
36 OTG-AUTHZ-001 | Evaluar el recorrido de directorios/inclusion de archlvos
37 . OTG-AUTHZ-002 Evaluar la evasion del esquema de autorizacién
38 - OTG-AUTHZ-003 Evaluar el escalamiento de privilegios
39 OTG-AUTHZ-004 Evaluar las referencvas |nseguras a objetos de forma dl cia
‘Evaluar el Manbio de Séslones £is
40 . OTG-SESS-001: | Evaluar la evasidn del esquema de manejo de sesiones
41 OTG-SESS-002 © | Evaluar los atributos de las cookies
42 OTG-SESS-003 - ;| Evaluar la "fijacion” de sesiones
43 OTG-SESS-004 | Evaluar variables de sesion expuestas
44 ] 'OTG-SESS'-DOS : Eyaluarla ocurrencia de falsificacion de requerimientos cruzados (Cross
1ig7iTe Site Request Forgery)
45 OTG-SESS-006 | | Evaluar la funcionalidad de termino de sesion (logout)
46  OTG-SESS-007 Evaluar el t!empo maximo de inactividad por sesrén
47 OTG-SESS-008 [ Eval | iado de variables de es (S
Evallar [a Validacion de Datos THI D '
48 OTG-INPVAL-001 Evaluar Cross Site Scripling Reflejado
49 OTG-INPVAL-002 Evaluar Cross Site Scripting Almacenado
50 OTG-INPVAL-003 Evaluar la manipulacién de verbos HTTP
51 ~ OTG-INPVAL-004 Evaluar la "contaminacion” de pardmetros HTTP
52 © OTG-INPVAL-005 Evaluar inyecciones de SQL
53 . OTG-INPVAL-006° | Evaluar inyecciones de LDAP
b ir SR g .| Evaluar inyecciones en datos generados por una herramienta ORM
i PTG (Object Relational Mapping) 3
55 OTG-INPVAL-008 | Evaluar inyecciones de XML
56 OTG-INPVAL-009 ** | Evaluar inyecciones de SSI
57 OTG-INPVAL-010 | Evaluar inyecciones de XPath
58 OTG-INPVAL-011 Evaluar inyecciones IMAP/SMTP
59 OTG-INPVAL-012 Evaluar inyecciones de codigo
60  OTG-INPVAL-013 - | Evaluar inyecciones de comandos
61 OTG-INPVAL-014 | Evaluar desbordamiento de buffer
62 OTG-INPVAL-015 - :| Evaluar vulnerabilidades incubadas
63 OTG-INPVAL-016 Evaluar la division y/o encubrimiento de trafico HTTP
64 (OTG:ERR-001° "~ ' | Andlisis de codigos de error
65 - OTG-ERR-002 Andlisis de trazados de pila
i Criptograf
] . i | Evaluar cifrados débiles de SSLITSL proteccién  protecciones
i : OT e RYPST 001 | insuficientes en el transporte
67 ' OTG-CRYPST-002.. | Evaluar ataques del tipo "Padding Oracle"
68 . OTG-CRYPST-003 Evaluar informacién sensible enviada por canales no encriptados
! Evaluacion dela L'dgica de Negodio®
69 OTG-BUSLOGIC-001 - | Evaluar la validacion de datos de la légica negocio
70 OTG-BUSLOGIC-002 | Evaluar la posibilidad de falsificar peticiones
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71 :OTG-BUSLOGIC-003 | Evaluar los controles de integridad
72 OTG-BUSLOGIC-004 | Evaluar el tiempo de procesamiento
73 . OTG-BUSLOGIC-005 | | Evaluar la cantidad de veces que una funcion puede ser usada sin limites
74 OTG-BUSLOGIC-006 | Evaluar las desviaciones en flujos de trabajo
75 . OTG-BUSLOGIC-007 | Evaluar las defensas ante malos usos de las aplicaciones
76 OTG-BUSLOGIC-008 | Evaluar la carga de archivos de lipos no esperados
77 OTG-BUSLOGIC-009 Evaluar la carga de archlvus con conlemdo malzcmso
Evaluacién del Lado.Cliente 3 v T ik T
78 OTG-CLIENT-001 Evaluar Cross Site Scripting basados en DOM (Document Object Model)
79 OTG-CLIENT-002 Evaluar la ejecucion de JavaScript
80 OTG-CLIENT-003 Evaluar inyecciones de HTML (
81 OTG-CLIENT-004 Evaluar redirecciones de URL en el Lado Cliente X
82 OTG-CLIENT-005 Evaluar inyecciones de CSS
83 OTG-CLIENT-006 | Evaluar la manipulacion de recursos del Lado Cliente
84 OTG-CLIENT-007 - - | Evaluar "Cross Origin Resource Sharing”
85 OTG-CLIENT-008 .| Evaluar "Cross Site Flashing"
86 OTG-CLIENT-009 | Evaluar "Clickjacking”
87 OTG-CLIENT-010 Evaluar WebSockels
88 OTG-CLIENT-011 Evaluar "Web Messaging" (Cross Document Messaging)
89 OTG-CLIENT-012 Evaluar almacenamiento local

+  Pruehas para aplicaciones de desktop

Obtencion de Informacion

Evaluar las Inyecciones SQL; LDAP, XML inyeccidn de comandos del sislema
1 DAO1 operativo, etc. ocurren cuando se pasa una entrada que no es de confianza al
intérprete como parte de una consulta/comando

2 DAQ2 Evaluar la autenlicacién rota y gestién de sesiones

3 DAO3 Exposicién de datos confidenciales

Evaluar el uso incorrecto de criptografia debido a algoritmos criptogréficos
obsoletos o claves débiles, uso inadecuado de funciones criptograficas,
reulilizacion de pardametros criptograficos en todas las instalaciones, uso
inadecuado de criplogralia para verificacion de integridad
Autorizacion Indebida, estas incluyen permisos débiles de archivos/carpetas
5 D05 por rol de usuario, falta del principio del enfoque de privilegios minimas, roles
de usuario inadecuados, registro no autorizado o acceso a variables de
entorno
Evaluar Ja configuracion incorrecta de seguridad las fallas incluyen polilicas
de grupo / registro / reglas de firewall mal configuradas, etc., tipo de archivo
faltante ! verficacion de contenido para aplicaciones de procesamiento de
archivos, canalizaciones con nombre mal configuradas, servicios de soporte
mal configurados utilizados por la aplicacién, servicios de terceros mal
configurados (SQL, AD, etc.).
Evaluar la Comunicacién Insegura Cuando cualquier aplicacion necesita
comunicarse _con los servicios remotos, como servidores SQL remotos,

4 DAO4

6 DAG

7 DA7
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S HIOY

Obtencidén de Inform

servicios web, transferencia de archivos, envio de comandos o cualquier otro
proceso que se ejecuta en el servidor remoto, pero utiliza protocolos de
comunicacion de texto sin formato para consumir servicios, dichas
vulnerabilidades se incluyen en Comunicacion insegura. Los problemas de
comunicacion insegura incluyen el usc de protocolos de comunicacion de
texto sin formato como FTP, TELNET, HTTP, MQTT, WS, elc. o el uso de
protocolos/conjuntos de cifrado TLS/DTLS débiles, conexiones de base de
datos de texto sin formato, uso de certificados auto firmados para
comunicacion de canal seguro, elc.

8 DAS Evaluar la mala calidgxq de cadigo tal como el uso de software obsoleto 0 uso
de componentes/servicios obsoletos de Windows/proveedores externos
D09 Evaluar el uso de componentes con vulnerabilidades conocidas
10 D10 Evaluar los registros y supervision insuficiente o inadecuado, control periddico

inexistente para detectar abusos

c) NORMA NIST (Instituto Nacional de Estandares y Tecnologia)

ayuda a los negocios de todo tamaiic a comprender mejor sus riesgos de

Gobernanza de la ciberseguridad, administrar y reducir sus riesgas, y proteger sus redes y datos.
1 seguridad de la Este Marco es voluntario. Le brinda a su negocie una reseiia de las mejores
infarmacion practicas para ayudarlo a decidir donde tiene que concentrar su tiempo y su

dinero en cuestiones de proteccién de ciberseguridad.

Las fases del ciclo de vida de desarrollo de un sistema {SDLC, por sus siglas en
inglés), es decir, planificacidn, disefio, creacién o compra, implementacion,

. . operacion y desmantelamiento, para ayudar al logro de los resultados de
Ciclo de vida del A i N,
2 desarrollo del sistema privacidad priorizados. Al comenzar con la fase de planificacion, los resultados

de privacidad priorizados podrén transformarse en las capacidades y fos

requisitos de privacidad del sistema, tomando en cuenta la probabilidad de que
los requisitos evolucionen durante el resto del ciclo de vida

La medicidn del desempefio se da cuando se intenta cuantificar la eficiencia y
Medidas de la eficacia que tienen los procedimientos organizacionales, es decir que la
desempefio medicién del desempefio busca conocer en nimeros cuanta eficiencia y
eficacia tiene cada uno de los procesos de la organizacion

Conocimiento de la manera en que fluye el trafico a través de la red (por

Sisterna de ejemplo, protacolo de control de tr.ansmisién [TCP, por sus siglas en ingli:‘?] ¥

4 Interconexién protocelo de internet [IP, por sus siglas en inglés], modelo de interconexién de
sistemas abiertos [0S, por sus siglas en inglés), biblioteca de Infraestructura de

tecnologia de la informacién [ITIL, por sus siglas en inglés), versién vigente)

Supervisa, evalia y ayuda a los procesos de documentacion, validacién,
evaluacién y autorizacion necesarios para comprobar que los sistemas de

5 Gestién de riesgos tecnologia de la informacian (T1) existentes y nuevos cumplan los requisitos de
ciberseguridad y de riesgo de la organizacién. Logra el tratamiento acertado del
riesgo, el cumplimiento y fa garantia desde perspectivas internas y externas.
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Respuestas ante

AT

Proporciona soporte técnico a los clientes que necesitan ayuda para usar el

de cambios)

6 Incidentas hardware y el software a nivel de cliente segun los componentes de procesos
organizativos establecidos o aprobados
Se establecen y emplean politicas (por ejemplo, ef propdsito, el alcance, las
Gestién de la ] p 3
3 it funciones y las responsabilidades en el ecosistema de tratamiento de datos, y
7 configuracién (Control

el compromiso de gestian), procesos y procedimientos de seguridad y
privacidad para gestionar la proteccién de datos.

d) LISTADO CAPEC - POR DOMINIOS DE ATAQUE

_ (

L fsofy i

1.1 Exploitation of Trusted Identifiers

1.2 Exploiting Trust in Client

1.3 Forced Deadlock

1.4 Leveraging Race Conditions

1.5 Fuzzing

1.6 Manipulating State

1.7 Adversary in Lhe Middle (AiITM)

1.8 Brute Force

1.9 Interface Manipulation

1.10 Authentication Abuse

1.1 Authentication Bypass

1.12 Excavation

1.13 Interception

1.14 Privilege Abuse (

1.15 Buffer Manipulation

1.16 Shared Resource Manipulation

147 Flooding

1.18 Pointer Manipulation

1.19 Excessive Allocation

1.20 Resource Leak Exposure

1.21 Parameter Injection

1.22 Content Spoocfing

1.23 Identity Spoofing

1.24 Input Data Manipulation

1.25 Resource Lacaticn Spoofing

1.26 Infrastructure Manipulation

1.27 File Manipulation

1.28 Footprinting
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Aclion Spoofing

Code Inclusion

Configuration/Environment Manipulation

Software Integrity Attack

Reverse Engineering

Functionality Misuse

Fingerprinting

Sustained Client Engagement

Privilege Escalation

Resource Injection

Code Injection

Command Injection

Protocol Manipulation

Information Elicitation

Modification During Manufacture

Malicious Logic Insertion

Contaminate Resource

Local Execution of Code

Functionality Bypass

Use of Known Domain Credentials

Object Injection

Traffic Injection

Obstruction

Leveraging Race Conditions

Manipulating State

Interface Manipulation

Authentication Abuse

Excavation

Privilege Abuse

Shared Resource Manipulation

Conlent Spoofing

Resource Location Spoofing

Infrastructure Manipulation

Configuration/Envirenment Manipulation

Reverse Engineering

Protocol Analysis

Funclionality Misuse

Privilege Escalalion
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2.16

Modification During Manufacture

217 Manipulation During Distribution
2.18 Hardware Integrity Attack

219 Malicious Logic Insertion

2.20 Contaminate Resource

221 Use of Known Domain Credentials
2.22 Obstruction

2.23 Hardware FauIE ]n[SCtIUI'l

3.1 Exploiting Trust in Cheni

3.2 Adversary in the Middle (AITM)
3.3 Interception

3.4 Flooding

35 Excessive Allocation

3.6 Content Spoofing

37 Identity Spoofing

38 Resource Location Spoofing

3.9 Infrastructure Manipulation

3.10 Footprinting

3N Protocol Analysis

3.12 Communication Channel Manipulation
3.13 Resource Injection

3.14 Protocol Manipulation

3.15 Traffic Injection

3.16 Obstruction

Hardware Faull Injecloon

Excavatlon

Configuration/Environment Manipulation

Software Integrity Attack

Modification During Manufacture

Manipulation During Distribution

Hardware Integrity Attack

Malicious chlc Insertion

Parameter Injectlon

Identity Spoofing

Resource Location Spoofing

Action Spoofing
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55 Software Integrity Attack
56 Information Elicitation
5.7 Manipulate Human Behavior

6.2 Interception
6.3 Reverse Engineering
6.4 Bypassing Physical Security
( 6.5 Hardware Inlegrity Attack )
6.6 Physical Theft
6.7 Obstruction

e) VULNERABILIDADES DE SEGURIDAD DE SANS (Sistema de Administracién,
Auditoria, red y seguridad, Network en Aplicaciones de Software)

1 Error de bdfer de memoria
2 Sceripting entre sitios
3 Error de entrada no validado
4 Error de exposicion de informacion sensible
5 Error de leclura y escritura fuera de limites
6 Inyeccion SQL
i 7 Memoria previamente liberada
8 Error de deshordamiento de enteros
9 Falsificacién de solicitudes entre sitios
" Inyeccion de comandos del sistema operativo
12 Error de autenticacion incorrecto
13 Des referenciacion de un puntero NULL
14 Asignacién de permisos incorrecta
15 Carga de archivos sin restricciones
16 Exposicion de informacién a través de entidades XML
17 Inyeccion de codigo
18 Clave de acceso codificada
19 Consumo incontrolado de recursos

TDR claborado por: SGGDI -
Hjahnar

Version: 00

Fecha de wodilicacion:
4042022




7

OFICINA NACIONAL DE PROCESOS ELECTORALES - ONPE
ADJUDICACION SIMPLIFICADA N° 039-2022-ERM-ONPE

Codigo: | FM24-GADILOG

FORMATO =
hﬂ‘ﬁ{ Version: 07
; Fecha de
ONPE TERMINOS DE REFERENCIA (SERVICIO) PARA | aprobacien: |  ©07/02/2022
vy PROCEDIMIENTO DE SELECCION ek
Pagina: 52 de 53

ANEXO D

NORMATIVA PARA LA PRESTACION DEL SERVICIO

El contratista del Servicio se encuentra obligado a observar, la normativa descrita
a continuacion y sus modificatorias, sin perjuicio de otra normativa de alcance
general o institucional que sea aplicable para la prestacion del presente servicio.

o0 swN =

1.
12.

13.

14.

Ley N° 26859 de fecha 25.09.1997, Ley Organica de Elecciones.

Ley N* 26487 de fecha 02.06.1995, Ley Organica de la ONPE.

Ley N° 27867 de fecha 16.11.2002, Ley Organica de Gobiernos Regionales.

Ley N° 27972 de fecha 26.05.2003, Ley Organica de Municipalidades.

Ley N°28094 de fecha 01.11.2003, Ley de Organizaciones Politicas.

Decreto de Urgencia N° 006-2020 de fecha 08ENE2020, que crea el Sistema Nacional de
Transformacion Digital.

Decreto de Urgencia N° 157-2020-PCM de fecha 24SEP2021, que aprobd el Reglamento
del Decreto Supremo N° 006-2020.

Decreto de Urgencia N° 007-2020 de fecha 08ENE2020, que crea el Marco de Confianza
Digital y dispone medidas para su fortalecimiento.

Decreto Legislativo N° 1412 de fecha 12SEP2020, que aprobé la Ley de Gobierno Digital.

. Decreto Supremo N° 029-2021-PCM de fecha 18FEB2021 que aprobd el Reglamento de la

Ley de Gobierno Digital.

Ley N° 27269 de fecha 26MAY2000, Ley de Firmas y Certificados Digilales.

Decreto Supremo N° 052-2018-PCM de fecha 18JUL2008 que aprobd el Reglamento de la
Ley de Firmas y Certificados Digitales.

Decreto Legislativo N° 681 de fecha 110CT1991, que aprueba normas que regulan el uso
de tecnologias avanzadas en materia de archivo de documentos e informacién tanto respecto
a la elaborada en forma convencional cuanto la producida por procedimientos informaticos
en computadoras.

Resolucion Directoral N° 016-2015-INACAL/DN de fecha 29DIC2015, que aprob6 la Norma
Técnica NTP 3-9-2.030-2:2015 MICROFORMAS. Requisitos para las organizaciones que
administran sistemas de produccion y almacenamiento. Parte 2: Medios de archivo
electronico. 3° Edicién Reemplaza a la NTP 392.030- 2:2005.

. Ley N° 20733 de fecha 21JUN2011, Ley de Proteccién de Datos Personales.
. Decreto Supremo N° 003-2013-JUS de fecha 21MAR2013, que aprobd el Reglamento de la

Ley de Proteccion de Datos Personales.

. Resolucién Jefatural N° 000902-2021-JN/ONPE de fecha 30SEP2021 que aprobd el

Reglamento de Organizacion y Funciones de la ONPE.

. Resolucién Jefatural N° 162-2020-JN/ONPE de fecha 21JUL2021 que aprobd el Plan

Estratégico Institucicnal 2020-2025 de la ONPE.

. Resolucién Jefatural N° 000109-2021-JN/ONPE de fecha 12MAY2021 que aprobd el Plan

Operativo Institucional Multianual para el periodo 2022-2024 de la ONPE Version 00.

TDR elaborado por: SGGDIL -
Hjalmar

Version: 0

Fecha de moditicacion:

04 042022
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20.

21

22.

23.

24.

25.

26.

Resolucion Jefatural N° 002176-2021-JN/ONPE 31DIC.2021 que aprobé el Plan Operativo
Electoral Elecciones Internas y Elecciones Regionales y Municipales 2022 - Elecciones 2022,
Versién 00.

- Resolucion Jefatural N° 001639-2021-JN-ONPE de fecha 28NOV2021 que aprobd el

Reglamento de Elecciones Internas de las organizaciones politicas en el marco de las
Elecciones Regionales y Municipales 2022.

Resolucion Jefatural N° 002174-2021-JN/ONPE de fecha 30DIC2021 que aprobé el Plan
Operativo Institucional 2022 V.00,

Resolucion Ministerial N* 448-2020-MINSA de fecha 30JUN2020 “Lineamientos para la
Vigilancia, Prevencion y Control de la Salud de los Trabajadores con riesgo de exposicion a
COVID-19 y que modifica la Resolucion Ministerial N° 377-2020-MINSA", en su articulado
vigente, y debiendo concordarse con la con la Resolucién Ministerial N° 1275-2021/MINSA
de fecha 01DIC2021, que aprobd la Directiva Administrativa N° 321-MINSA/DGIESP-2021
“Directiva que establece las disposiciones para la vigilancia, prevencién y control de la salud
de los trabajadores con riesgo de exposicion a SARS-CoV2", u otra normativa en materia de
salud piblica que emita el Ministerio de Salud.

Decreto Supremo N° 082-2019-EF de fecha 12MAR2018, que aprobd el Texto Unico
Ordenado de la Ley N° 30225, Ley de Contrataciones del Estado.

Decreto Supremo N° 344-2018-EF de fecha 29DIC2018, que aprobo el Reglamento de la
Ley N° 30225, Ley de Contrataciones del Estado.

Otra normativa de caracter general y/o institucional aplicable para la prestacion del presente
servicio. (Politicas, Directivas, Manuales, etc)

TDR elaborado por: SGGDI -
Hjahnar

Version: 00

Fecha de modificacién
01042022
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Importante
Para determinar que !o's'postores cuentan con las capacidades necesarias para ejecutar el contrato, el
organo encargado de las contrataciones o el comité de seleccion, segtin corresponda, incorpora los

requisitos de calificacion previstos por el drea usuaria en el requerimiento, no pudiendo incluirse requisitos
adicionales, ni distintos a los siguientes:

3.2. REQUISITOS DE CALIFICACION

A CAPACIDAD TECNICA Y PROFESIONAL
A1 CALIFICACIONES DEL PERSONAL CLAVE

A.1.1 | FORMACION ACADEMICA
GESTOR LIDER

Requisitos:

Un (01) Profesional Titulado y Colegiado (colegiatura vigente durante el servicio) en una de las siguientes
especialidades: Ingenieria de Sistemas y/o Informatica y/o Computacion y/o Electrénica ylo
Telecomunicaciones y/o Industrial.

Acreditacién:

El Titulo profesional sera verificado por el 6rgano encargado de las contrataciones o comité de seleccion,
segun corresponda, en el Registro Nacional de Grados Académicos y Titulos Profesionales en el portal
web de la Superintendencia Nacional de Educacion Superior Universitaria - SUNEDU a través del
siguiente link: https://enlinea.sunedu.gob.pe// o en el Registro Nacional de Certificados, Grados y Titulos
a cargo del Ministerio de Educacion a través del siguiente link : http://www. titulosinstitutos.pe/, segun
corresponda.

En caso el titulo profesional no se encuentre inscrito en el referido registro, el postor debe presentar la
copia legalizada del diploma respectivo a fin de acreditar la formacién académica requerida.

ESPECIALISTAS TECNICOS

Requisitos:

Tres (03) Profesionales Titulados y Colegiados (colegiatura vigente durante el servicio) en una de las
siguientes especialidades: Ingenieria de Sistemas o Ingenieria Informatica o Ingenieria de Software o
Ingenieria de Seguridad Informatica o Computacion e Informatica o Ingenieria Electrénica o Ingenieria
Industrial.

Acreditacion:

El Titulo profesional sera verificado por el érgano encargado de las contrataciones o comité de seleccion,
seglin corresponda, en el Registro Nacional de Grados Académicos y Titulos Profesionales en el portal
web de la Superintendencia Nacional de Educacion Superior Universitaria - SUNEDU a través del
siguiente link: https://enlinea.sunedu.gob.pe// o en el Registro Nacional de Certificados, Grados y Titulos
a cargo del Ministerio de Educacion a través del siguiente link : http://iwww titulosinstitutos.pe/, segin
corresponda.

En caso el titulo profesional no se encuentre inscrito en el referido registro, el postor debe presentar la
copia legalizada del diploma respectivo a fin de acreditar la formacion académica requerida.

(") Se precisa que, tanto el Gestor Lider vy los especialistas deben estar colegiados, sin embargo, deberan
g presentar los documentos que certifiquen la colegiatura vigente al inicio de su participacion efectiva en

el servicio.

A.1.2 | CAPACITACION

11 parrafo aclgratorio incorporado de acuerdo a la consulta de PRIME PROFESIONAL S.A.C. (N” de Formulacién 1 del pliego de consultas y
observaciones)

\_
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GESTOR LIDER

Requisitos:

Como minimo tres (03) de los siguientes cursos, hasta un minimo de 90 horas lectivas en total, del
personal clave requerido como Gestor Lider:

- Auditor Lider en Sistemas de Gestion de Seguridad de la Informacion — ISO
27001.

- Certificado en ISO/IEC 31000 como gerente de riesgos.

- Implementacion de un marco de Ciber Seguridad 1SC 27032.

- Gobernanza de las TIC (COBIT 2019, ITIL)

- Técnicas de evaluacion de riesgos.

- Gobierno digital.

- PMP o gestion de proyectos o 1SO 21500.

- Auditor en ISO 2500 sobre calidad de software y sistemas

- CISSP.

Acreditacion:
Se acreditara con copia simple de constancia o certificado del curso.

ESPECIALISTAS TECNICOS

Requisitos:

a) Como minimo dos (02) de los siguientes cursos, hasta un minimo de 90 horas lectivas en total, del
personal clave requerido como Especialistas Técnicos:

- Auditor en Sistemas de Gestion de Seguridad de la Informacion — I1SO 27001 o
Certificado en Comptia Security.

- Metodologia y disefio de pruebas de software.

- Ciclo de vida de software 1SO 12207.

- Auditorias de seguridad de sistemas.

- Pruebas de hardening configuraciones seguras.

- Seguridad informatica de servidores, equipos de comunicacion, appliance de
seguridad de fabricantes.

- Java Programming o Java Architect Developer o Java Enterprise Architect o Java
Advanced Developer o Java Developer.

- Estandares Open Web Application Security Project (OWASP).

- Ciber Seguridad.

- Ethical Hacking.

- Penetration Test.

- Herramienta de andlisis de vulnerabilidades.

Acreditacién:
Se acreditara con copia simple de constancia o certificado del curso.

b) Certificados Oficiales, como minimo dos (02) en cualquiera de las siguientes certificaciones de
seguridad, del personal clave requerido como Especialistas Técnicos:

- LPT Master (Licensed Penetration Tester — Master).

- ECSA (Council Certified Security Analyst).

- CEH (Certified Ethical Hacker) (Obligatorio al menos uno debe tener eso).
- GPEN (GIAC Penetration Tester).

- GXPN (Exploit Researcher and Advanced Penetration Tester).
- GWAPT (Web Application Penetration Tester).

- CPTC (Certified Penetration Testing Consultant)

- CPSH (Certified PowerShell Hacker)

- CPTE (Certified Penetration Testing Engineer).

- CPEH (Certified Professional Ethical Hacker).

- OSCE (Offensive Security Certified Expert).

- OSCP (Offensive Security Certified Professional).

- OSWE (Offensive Security Web Expert).

- CSWAE (Certified Secure Web Application Engineer).

- Ciberseguridad ISO 27032.

)

Ethical Hacking en EC Council.
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- CCNP Security certificate.

- CCS - NS VPN Implementation certificate.

- CCS - Identify Management certificate.

- NSE_5_Certificate.

- CCS - Security Core Certificate.

- ISO/IEC 27005 — Gestion de riesgos de seguridad de la informacion.
- Certified Application Security Engineer (CASE) — JAVA o similar.

- 18O 31000 Gestion de riesgos.

- IS0 22301 Continuidad de negocio.

Acreditacion:
Se acreditara con copia simple de constancia o certificado.

(1?) Se precisa que, por el tipo de servicio y la necesidad de la Entidad se requiere que los especialistas
tengan experiencia en los cursos que se han solicitado en los requisitos de calificacion, por lo que solo
serdn aceptados para acreditar el requisito de capacitacion los cursos previamente establecidos en las
Bases.

(%) Se precisa que, no es obligatorio que los cursos requeridos para el Gestor Lider y los especialistas
técnicos sean brindados por instituciones acreditadas internacionalmente; de acuerdo a lo establecido
en las bases el requisito se acreditard con copia simple de la constancia o certificado del curso.

Importante

"Se podra acreditar la capacitacion mediante certificados de estudios de postgrado,
considerando que cada crédito del curso que acredita la capacitacion equivale a dieciséis
horas lectivas, segtin la normativa de la materia.

A.2

EXPERIENCIA DEL PERSONAL CLAVE

GESTOR LIDER

Requisitos:

Experiencia profesional no menor a ocho (08) afos gestionando servicios de Tl del personal clave
requerido como Gestor del servicio (se aceptara también gestor de proyectos, coordinador de servicios,
coordinador de proyectos, gerente de proyectos, gerente de Tl), dentro de los cuales se requiere
experiencia profesional no menor de cinco (05) afios en servicios de auditoria de seguridad y/o seguridad
de procesos de informacion y/o revision de la seguridad de aplicaciones y/o pruebas de seguridad y/o
auditoria de aplicacion.

De presentarse experiencia ejecutada paralelamente (traslape), para el cémputo del tiempo de dicha
experiencia sélo se considerara una vez el periodo traslapado.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (i) constancias o {jii) certificados o (iv) cualquier otra
documentacién que, de manera fehaciente demuestre la experiencia del personal propuesto.

La experiencia del Gestor Lider sera contada a partir de la fecha de colegiatura correspondiente.

ESPECIALISTAS TECNICOS
Requisitos:

Experiencia profesional minima de tres (03) afios como auditor o analista de Tl en instituciones privadas
y/o gubernamentales, dentro de los cuales se requiere una experiencia profesional minima de dos (02)
afos en: areas de investigacion y desarrollo o responsable en lineas de productos de implementacion
de soluciones tecnolégicas, como coordinador, o responsable, o especialista técnico. Asi como también
en analisis, auditorias de seguridad y/o revision de la seguridad del codigo fuente de aplicaciones y/o

12 parrafo aclaratorio incorporado de acuerdo a las consultas de PRIME PROFESIONAL S.A.C. (N° de Formulacion 2,3 y 4 del pliego de consultas
observaciones).
3 Parrafo aclaratorio incorporado de acuerdo a la consulta de PRIME PROFESIONAL S A.C. (N° de Formulacion 5 del pliege de consultas y
bservaciones).
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pruebas de seguridad y/o auditoria de aplicacion y/o Ethical Hacking, andlisis de vulnerabilidades y/o
pruebas de penetracién o servicios de auditoria de seguridad y/o seguridad de procesos de informacion
y/o revision de la seguridad de aplicaciones y/o pruebas de seguridad y/o auditoria de aplicacion.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha
experiencia soélo se considerara una vez el periodo traslapado.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (i) constancias o (jii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

La experiencia de los especialistas técnicos sera contada a partir de la fecha de colegiatura
correspondiente.

Importante
. Lbs dbcumentos que acfedr'tér"?‘ Iaexperrencra del;e'h' mcfwrlos nombres y éﬁéﬁr’doé gr};}‘}iéréohélu
clave, el cargo desempefiado, el plazo de la prestacién indicando el dia, mes y afio de inicio y
culminacion, el nombre de la Entidad u organizacion que emite el documento, la fecha de
emision y nombres y apellidos de quien suscribe el documento

e« En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerard aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacion de ofertas.

e Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacién del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se debera validar la experiencia si las actividades que realizé el
personal corresponden con la funcién propia del cargo o puesto requerido en las bases.

B EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 580,000.00 (Quinientos ochenta
mil con 00/100 soles), por la contratacion de servicios iguales o similares al objeto de la convocatoria,
durante los ocho (8) anos anteriores a la fecha de la presentacion de ofertas que se computaran desde
la fecha de la conformidad o emisiéon del comprobante de pago, segln corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicion de micro y pequefia empresa,
se acredita una experiencia de S/ 72,500.00 (Setenta y dos mil quinientos con 00/100 soles), por la venta
de servicios iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la
fecha de la presentacién de ofertas que se computaran desde la fecha de la conformidad o emision del
comprobante de pago, segun corresponda. En el caso de consorcios, todos los integrantes deben contar
con la condicion de micro y pequefia empresa.

Se consideran servicios similares a los siguientes:

- Realizacién de auditorias de seguridad de la informacion
- Servicios de Auditoria en Sistemas de Informacion

- Servicios de gestion de proyectos de TI.

- Servicio de Ethical Hacking.

- Servicio de Andlisis de Vulnerabilidades

- Servicio de Pruebas de Penetracion.

- Servicio de Pentesting
- Servicio de gestion de riesgos.

Sa{ Acreditacion:
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#

La experiencia del postor en |la especialidad se acreditara con copia simple de (i) contratos u ordenes de
servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de deposito, nota de abono, reporte
de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite

el abono o mediante cancelacién en el mismo comprobante de pago”, correspondientes a un maximo
de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las
veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en
la Especialidad

En el caso de servicios de ejecucion periddica o continuada, solo se considera como experiencia la parte
del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de presentacion de
ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos
comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del
20.09.2012, la calificacién se cefiird al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompanar la
documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, érdenes de servicios o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcién del contrato, de
emision de la orden de servicios o de cancelacion del comprobante de pago, segln corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad

Importante

4 Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

N

i«

. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacion a que se encuentra cancelado. Admitir eflo
equivaldria a considerar como vélida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

(...

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
“pagado’] supuesto en el cual si se contaria con la declaracion de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia’”.
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o Al calificar la experiencia del postor, se debe valorar de manera integral fos documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados la denominacién del objeto contractual no coincida
literalmente con el previsto en las bases, se deberd validar la experiencia si las actividades
que ejecuto el postor corresponden a la experiencia requerida.

e Enelcaso de consorcios, sofo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segun la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva "Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”.

Importante
* Si como resultado de una consulta u observaciéon corresponde precisarse o ajustarse el
requerimiento, se solicita la autorizacion del drea usuaria y se pone de conocimiento de tal hecho

a la dependencia que aprobd el expediente de contratacion, de conformidad con el numeral 72.3
del articulo 72 del Reglamento.

e El cumplimiento de los Términos de Referencia se realiza mediante la presentacién de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algtin componente de estos. Para dicho efecto, consignara de manera
detallada los documentos que deben presentar los postores en el literal e) del numeral 2.2.1.1 de
esta seccion de las bases.

e Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracién
Jurada.
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CAPITULO IV ]
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
: PUNTAJE / METODOLOGIA
FACTOR DE EVALUACION PARA SU ASIGNACION
A. PRECIO
Evaluacion: La evaluacion consistira en

Se evaluara considerando el precio ofertado por el postor.
Acreditacion:

Se acreditara mediante el registro en el SEACE o el documento que
contiene el precio de la oferta (Anexo N° 6), segun corresponda.

otorgar el maximo puntaje a la
oferta de precio mas bajo y
otorgar a las demas ofertas
puntajes inversamente
proporcionales a sus respectivos
precios, seglin la siguiente
férmula:

Pi = OmxPMP
Oi

i= Oferta

Pi= Puntaje de la oferta a evaluar
Oi=Precio i

Om= Precio de la oferta mas baja
PMP=Puntaje maximo del precio

100 puntos

_Importante

Los factores de evaluacion elaborados por el 6rgano encargado de las contrataciones o el comité de

seleccion, seglin corresponda, son objetivos y guardan vinculacion, razonabilidad y proporcionalidad con
el objeto de la contratacién. Asimismo, estos no pueden calificar con puntaje el cumplimiento de los

Términos de Referencia ni los requisitos de calificacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
0 la adecuacion de las propuestas en el presente documento, las que en ningin caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion de SERVICIO DE CIERRE DE BRECHAS DE
SOLUCIONES TECNOLOGICAS PARA EL PROCESO ELECTORAL DE ELECCIONES
REGIONALES Y MUNICIPALES 2022, que celebra de una parte OFICINA NACIONAL DE
PROCESOS ELECTORALES-ONPE, en adelante LA ENTIDAD, con RUC N° 20291973851, con

domiciliolegalen|......... ], representada por[.............. ], identificado con DNIN®[.........], y de otra
parte [, ]. eon RUE: N° Lo ], con domicilio legal en
[ ], inscrita en la Ficha N° [...............coo ] Asiento N° [................ 1
del Registro de Personas Juridicas de laciudad de [..................], debidamente representado por
su Representante Legal, [..........ccoco i, Jbcon DNI N® [l ], segun poder
inscritoenlaFichaN°[.............. ], Asiento N°[............] del Registro de Personas Juridicas de la
ciudad de [............], a quien en adelante se le denominara EL CONTRATISTA en los términos y

condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Confechal....................], el érgano encargado de las contrataciones o el comité de seleccion,
seglin corresponda, adjudicé la buena pro de la ADJUDICACION SIMPLIFICADA N° 039-
2022-ERM-ONPE para la contratacion de SERVICIO DE CIERRE DE BRECHAS DE
SOLUCIONES TECNOLOGICAS PARA EL PROCESO ELECTORAL DE ELECCIONES
REGIONALES Y MUNICIPALES 2022, a [INDICAR NOMBRE DEL GANADOR DE LA BUENA
PRO], cuyos detalles e importe constan en los documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO

El presente contrato tiene por objeto el SERVICIO DE CIERRE DE BRECHAS DE SOLUCIONES
TECNOLOGICAS PARA EL PROCESO ELECTORAL DE ELECCIONES REGIONALES Y
MUNICIPALES 2022

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTQ], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebasy, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucidn del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO'S

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en TRES (03) PAGOS
PARCIALES, luego de la recepcion formal y completa de la documentacion correspondiente, segin
lo establecido en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacién debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

v
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cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente
a efactos de generar el pago.
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LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los servicios, siempre que se verifiquen las condiciones establecidas en el
contrato para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
gque se computan desde la oportunidad en que el pago debi6 efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION
El plazo de ejecucion del presente contrato es de ciento veinte (120) dias calendario, el mismo que

se computa desde el dia siguiente de la fecha de suscrito el contrato o la notificacion de la orden
de servicio, lo que ocurra primero.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entregd al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

¢ De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periddicos de prestacién de servicios en general,
si el postor ganador de la buena pro solicita la retencion del diez por ciento (10%) del monto del
contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo siguiente:

‘De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la retencién que debe
efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

En el caso que corresponda, consignar lo siguiente:

e Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTOQ], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

Importante

Al amparo de lo dispuesto en el numeral 151.2 del articulo 151 del Reglamento de la Ley de
Contrataciones del Estado, si el postor ganador de la buena pro solicita la retencién del diez por
ciento (10%) del monto del contrato de la prestacion accesoria como garantia de fiel cumplimiento
de prestaciones accesorias, debe consignarse lo siguiente:

retencion que debe efectuar LA ENTIDAD, durante la primera mitad del ntimero total de pagos a
realizarse, de forma prorrateada, con cargo a ser devuelto a la finalizacién del mismo.”

% "De fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a fravés de la
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Importante

De conformidad con el articulo 152 del Reglamento, no se constituird garantia de fiel cumplimiento del
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, en contratos cuyos montos sean
iguales o menores a doscientos mil Soles (S/ 200,000.00). Dicha excepcion también aplica a los
contratos derivados de procedimientos de seleccion por relacién de items, cuando el monto del item

adjudicado o la sumatoria de los montos de los items adjudicados no supere el monto sefialado
anteriormente.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA NOVENA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por la Gerencia
de Informatica y Tecnologia Electoral, previo documento elaborado por la Subgerencia de Gobierno
Digital e Innovacion en el plazo maximo de SIETE (7) DIAS dias de producida la recepcion de la
prestacion parcial efectuada.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacién, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA DECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA UNDECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANO] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DUODECIMA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

&
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El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningun
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

OTRAS PENALIDADES

Supuesto de Aplicacion i sy
N° P i penali(FJ)ad Forma de calculo Procedimiento
El tiempo de demora se contabilizada
. =100, desde la finalizacion del plazo definido
MpntS tc(>‘t’aa|| (c)ire (;: Eeﬂ?y)d: 1 198 para los documentos establecidos en
Penalidad por demora o Donde: el numeral "Entregables” hasta que el
retraso en la presentacién de UIT: Unidad Impositiva Tributaria Sniraliss presents los entre_gables 4
1 ; 3 A ; la mesa de partes presencial de la
los entregables establecidos T: Total de dias calendario Sade Cernitral de 13 ONPE 6 mediante
en el numeral 15 de los acumulados en la demora o retraso ;
términos de referencia. de la presentacién de entregables (*). 'E.‘ mgsafle partes‘\rlrlua! ex‘telrna de fa
(*) La fraccién sera considerada como IRsAtCIon actjra\]te%dNeplg pagina web
; ela
um (el (https /v web.onpe.gob. pe/mpve/#)
en caso de tratarse de documentos.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segun corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucién de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debi6 ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA TERCERA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA CUARTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacioén correspendiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

\fp CLAUSULA DECIMA QUINTA: ANTICORRUPCION

persona juridica a través de sus socios, integrantes de los 6érganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

% EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
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Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los érganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicion de ofrecerles a éstos cualquier tipo de obsequio, donacion, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SEXTA: MARCO LEGAL DEL CONTRATO

Solo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes del Cadigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA SETIMA: SOLUCION DE CONTROVERSIAS'®
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacion o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

El arbitraje sera AD HOC y resuelto por ARBITRO UNICO

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segln lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA OCTAVA: SEGUNDA VUELTA ELECTORAL - LEY N° 29564

Ejecutadas las prestaciones derivadas del objeto contractual (primera vuelta), el presente contrato
quedara suspendido en sus efectos, hasta la comunicacién a EL CONTRATISTA de la reanudacion
de las prestaciones que resulten necesarias para la realizacion de la segunda vuelta electoral,
segun corresponda; para tal propdsito LA ONPE fijara el porcentaje, ordenando y pagando
directamente las prestaciones adicionales que se requieran, sin sujetarse al limite porcentual
previsto en la Ley de Contrataciones del Estado, segtin lo preceptuado por el articulo 2 de la Ley
N° 29564, acorde con lo sefialado por la Direccion General de Asuntos de Economia Internacional,
Competencia y Productividad del Ministerio de Economia y finanzas, a través del Oficio N° 043-
2016-EF/62.01.

Las condiciones y el costo de las prestaciones adicionales antes seflaladas se determinaran sobre
la base de los términos de referencia y de la propuesta economica presentada por EL
CONTRATISTA, quien otorgara las garantias que correspondan a las citadas prestaciones.

16

De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100
oles (S/ 5 000 000,00).
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CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [0 ]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATOQ]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [............... ] al [CONSIGNAR
FECHA].
“LA ENTIDAD" “EL CONTRATISTA”
Importante

" Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la
Ley N° 27269, Ley de Firmas y Certificados Digitales?’”.

#
3
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Para mayor informacion sobre la normativa de firmas y certificados  digitales ingresar a:
https://iwww.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁores: )

COMITE DE S'ELECCION

ADJUDICACION SIMPLIFICADA N° 039-2022-ERM-ONPE
Presente.-

Elque se suscribe, [.................], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA],DECLARO BAJO JURAMENTO que la siguiente informacién se sujeta a la verdad:

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE'8 Si | No |
Correo electrdnico :

Autorizacion de notificacion por correo electrénico:

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes
actuaciones:

1. Solicitud de |la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocupod el segundo lugar en el orden de prelacién para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.

5. Notificacion de la orden de servicios'®

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias

hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

efectuada cuando la Entidad reciba acuse de recepcion.

%'8 Esta informacién sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la

seccion consulta de empresas acreditadas en el REMYPE en el link http://iwww?2.trabajo.gob .pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retencion del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periddicos de prestacion de servicios, segun lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha informacién
se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.

Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios.
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:
ANEXO N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores )

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 039-2022-ERM-ONPE
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacién se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE2 Si | No |
Correo electrénico :

Datos del consorciado 2

Nombre, Denominacion o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE?" Si | No |
Correo electronico :

Datos del consorciado ...

Nombre, Denominacion o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE?2? Si | No |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:

Correo electronico del consorcio:

En los contratos periddicos de prestacion de servicios, esta informacion sera verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocion del Empleo en la seccion consulta de empresas acreditadas en el REMYPE en el link
http://www2 trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracion, en caso el consorcio ganador de la buena
pro solicite la retencion del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segtn
lo sefalado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha
informacion se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento. Para dichos
% efectos, todos los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.
1

Ibidem.

Ibidem.
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... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes
actuaciones:

1. Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocupé el segundo lugar en el orden de prelacion para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.

5. Notificacién de la orden de servicios?®

Asimismo, me comprometo a remitir la confirmacion de recepcién, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comiin del consorcio

Importante

La notificacién dirigida a la direccién de correo electrénico consignada se entenderéa validamente
efectuada cuando la Entidad reciba acuse de recepcion.

i
K

23

Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios.

-
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 039-2022-ERM-ONPE
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i.  No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

iii. Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv.  Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

v.  Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

vi.  Ser responsable de la veracidad de los documentos e informacién que presento en el presente
procedimiento de seleccion.

vii. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a

perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, seglin corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea
presentada por el representante comin del consorcio.

A




-
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 039-2022-ERM-ONPE
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el SERVICIO DE CIERRE
DE BRECHAS DE SOLUCIONES TECNOLOGICAS PARA EL PROCESO ELECTORAL DE
ELECCIONES REGIONALES Y MUNICIPALES 2022, de conformidad con los Términos de Referencia
que se indican en el numeral 3.1 del Capitulo Ill de la seccién especifica de las bases y los documentos
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segun corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acapite relacionado al contenido de fas
% ofertas de la presente seccion de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Seﬁoreg

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 039-2022-ERM-ONPE
Presente -

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccion en el plazo de ciento veinte (120) dias calendario, el mismo que se computa desde el dia
siguiente de la fecha de suscrito el contrato o notificacion de la orden de servicio, lo que ocurra primero.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sdlo para el caso en que un consorcio se presente como postor)

Sefores .

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 039-2022-ERM-ONPE
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccion, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N° 039-2022-ERM-ONPE

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2.

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccién, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para conftratar con el Estado.

c) Fijamos nuestro domicilio legal cominen [.........ccc.ccoevveenen. ]

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

24
1 CONSORCIADO 1] [%]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
,  OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (%125
* CONSORCIADO 2] ?
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
h\tp TOTAL OBLIGACIONES 100%28

)

24 Consignar unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en numero entero, sin decimales.

25 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

% Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.
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[CONSIGNAR CIUDAD Y FECHA]

consomado'i Consormadoz

Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.
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ANEXO N° 6

PRECIO DE LA OFERTA

Seﬁores: )

COMITE DE S]ELECCION

ADJUDICACION SIMPLIFICADA N° 039-2022-ERM-ONPE
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracién legal, no
incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comtin, segiin corresponda

Importante

"« El postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

s El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracién, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACION]".
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ANEXO N°7

CARTA DE AUTORIZACION PARA PAGO EN CCl

Senores

ORGANO ENCARGADO DE LAS CONTRATACIONES
ADJUDICACION SIMPLIFICADA N° 039-2022-ERM-ONPE
Presente.-

Asunto : Autorizacion para el pago con abonos en cuentas

Por medio de |a presente, comunico a Ud, que el nimero de Cddigo de Cuenta Interbancario (CCl) de
la empresa que represento es el N° .. . (consta de 20 digitos), del Banco

agrademendole se sirva dlsponer Io convenlente para que los pagos a
nombre de mi representada sean abonados en la cuenta que corresponde al indicado CCI .

Asimismo, dejo constancia que la factura a ser emitida por mi representada, una vez cumplida o
atendida la correspondiente prestacion de servicio, sin observaciones, materia del contrato, quedara
cancelada para todos sus efectos, mediante la sola acreditacion del importe de |a referida factura, a
favor de la cuenta en la entidad bancaria a que se refiere el primer parrafo de la presente.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, seglin corresponda
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ANEXO N°9

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 039-2022-ERM-ONPE
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacién de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancion
Vigente en hitp://portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al drgano de la
Entidad al que se le haya asignado la funcion de verificacion de la oferta presentada por el postor
ganador de fa buena pro.

—
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ANEXO N° 10

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE
MICRO Y PEQUENA EMPRESA

Senores ]

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 039-2022-ERM-2022
Presente.-

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacién de la bonificacién del cinco por ciento (5%) sobre el

puntaje total obtenido, debido a que mi representada cuenta con la condicion de micro y pequefia
empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Importante
"« Para asignar la bonificacién, el 6rgano encargado de las contrataciones o comité de seleccién,
segun corresponda, verifica la pagina web del Ministerio de Trabajo y Promocion del Empleo en
la seccion consulta de empresas acreditadas en e REMYPE en el link
http:/fwww2.trabajo.qob.pe/servicios-en-linea-2-2/.

e Para que un consorcio pueda acceder a la bonificacion, cada uno de sus integrantes debe
cumplir con la condicién de micro y pequefia empresa.







