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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcién
1 La informacién solicitada dentro de los corchetes sombreados debe ser
completada por la Entidad durante la elaboracién de las bases.
Es una indicacién, o informacién que deberd ser completada por la Entidad
2 [ABC] / [ ] con posterioridad al otorgamiento de la buena pro para el caso especifico
de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
Importante Se refiere a consideraciones importantes a tener en cuenta por el érgano
3 encargado de las contrataciones o el comité de seleccién, segin
e Abc corresponda y por los proveedores.
Advertencia Se refiere a advertencias o fener en cuenta por el érgano encargado de
4 Abc las contrataciones o comité de seleccién, segin corresponda y por los
&«
proveedores. ‘
-~ | Se refiere o consideraciones importantes a tener en cuenta por el érgano
5 Importante para 1a Entidad encargado de las contrataciones o el comité de seleccidn, segin
o Xyz corresponda y deben ser eliminadas una vez culminada la elaboracién de
R A las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estandar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros
1 Mdrgenes Superior : 2.5 cm Inferior: 2.5 cm
9 Izquierda: 2.5 cm Derecha: 2.5 cm
2 Fuente Arial
Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pdagina
Para las Consideraciones importantes (ltem 3 del cuadro anterior)
4 Color de Fuente Automdtico: Para el contenido en general
Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
: |
5 Tamafio de Letra 10 : Para el cuerpo del docur’nenfo en g_enera
9 : Para el encabezado y pie de pdgina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie
Justificada: Para el contenido en general y notas al pie.
6 Alineacién Centrada : Para la primera pdgina, los titulos de las Secciones y nombres
de los Capitulos)
7 | Interlineado Sencillo
. Anterior : 0
8 Espaciado Posterior : 0
9 Subrayado Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto
INSTRUCCIONES DE USO:

1. Una vez registrada la informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en lefra tamafio 10, con estilo normal, sin formato de negrita y sin sombrear.

2. Lla nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccidn
Especifica debe seguirse la instruccién que se indica en dicha nota.

Elaboradas en enero de 2019

Modificadas en marzo, junio y diciembre de 2019, julio 2020 y julio 2021

N
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BASES ESTANDAR DE ADJUDICACION SIMPLIFICADA
PARA LA CONTRATACION DEL SERVICIO DE
CONSULTORIA EN GENERAL'

ADJUDICACION SIMPLIFICADA N°

N°0043-2021-BN

CONTRATACION DEL SERVICIO DE CONSULTORIA
“Servicio de consultoria en auditorias de seguridad de la
informacion y ciberseguridad en los canales de atencién

electronicos: Home Banking, ATM, banca celular y
servicios en la nube”

' Estas Bases se utilizaran para la contratacién del servicio de consultoria en general. Para tal efecto, se debera tener en

cuenta la siguiente definicién:

Consultoria en general: Servicios profesionales altamente calificados.
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante,
postor y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley
de Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOP!, en todo momento
segln corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcién por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Tecnica de la
Comision de Defensa de la Libre Competencia del INDECOPI los indicios de conductas
anticompetitivas que se presenten durante el proceso de contratacion, en los términos del
Decreto Legislativo N° 1034, "Ley de Represion de Conductas Anticompetitivas", o norma que la
sustituya, asi como las demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante,
postor y/o contratista del proceso de contrataciéon deben permitir al OSCE o a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la
informacion referida a las contrataciones del Estado que sea requerida, prestar testimonio o
absolucion de posiciones que se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE

SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO | ]
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1. REFERENCIAS
Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

1.2. CONVOCATORIA
Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el

articulo 54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de
selecciodn, debiendo adjuntar las bases y resumen ejecutivo.

1.3. REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de
un consorcio, basta que se registre uno (1) de sus integrantes.

Importante

o Para registrarse como participante en un procedimiento de seleccion convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacién, se puede ingresar a la siguiente direccion electronica: www.rnp.gob.pe.

e [0s proveedores que deseen registrar su participacién deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacién “Guia para el registro de participantes
electrénico” publicado en hitps://www2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos infentar nuevamente registrar su
participacién en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
quedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado.

1.4. FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectla de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.

1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucién de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en el numeral 72.4 del articulo 72 y el literal a) del articulo 89 del
Reglamento.
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Importante

o No se absolverdn consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y\'
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sm
perjuicio, del deslinde de responsabilidades correspondiente.

1.6.

Importante

FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita). Los demas
documentos deben ser visados por el postor. En el caso de persona juridica, por su
representante legal, apoderado o mandatario designado para dicho fin y, en el caso de
persona natural, por este o su apoderado. No se acepta el pegado de la imagen de una firma
o visto. Las ofertas se presentan foliadas.

e Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracién jurada.

\

e En caso la informacion contenida en los documentos escaneados que conforman la oferta
no coincida con lo declarado a fravés del SEACE, prevalece la informacién declarada en los
documentos escaneados.

e No se fomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

1.7.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera elecirénica a través del SEACE, desde las
00:01 horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que
conforman la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar més de |
un consorcio en un procedimiento de seleccion, o en un determinado ftem cuando se trate de
procedimientos de seleccion segun relacion de items.

1.8.

En la apertura electronica de la oferta técnica, el érgano encargado de las contrataciones o el
comité de seleccién, seglin corresponda, verifica la presentacion de lo exigido en la seccién
especifica de las bases de conformidad con el numeral 81.2 del articulo 81 del Reglamento y
determina si las ofertas responden a las caracteristicas y/o requisitos y condiciones de los
Términos de Referencia, detallados en la seccién especifica de las bases. De no cumplir con
lo requerido, la oferta se considera no admitida.

CALIFICACION Y EVALUACION DE LAS OFERTAS

La calificacion y evaluacion de los postores se realiza conforme los requisitos de calificacion y
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1.9.

1.10.

factores de evaluacién que se indican en la seccién especifica de las bases.

La evaluacién técnica y econdmica se realiza sobre la base de:

Oferta técnica : 100 puntos

Oferta econémica : 100 puntos

1.8.1 CALIFICACION DE LAS OFERTAS TECNICAS
La calificacion de las ofertas técnicas se realiza conforme a lo establecido en el
numeral 82.1 del articulo 82 del Reglamento.

1.8.2 EVALUACION DE LAS OFERTAS TECNICAS
La evaluacion de las ofertas técnicas se realiza conforme a lo establecido en los
numerales 82.2 y 82.3 del articulo 82 del Reglamento.

1.8.3 APERTURA Y EVALUACION DE OFERTAS ECONOMICAS
El 6rgano encargado de las contrataciones o el comite de seleccion, segln
corresponda, evalua las ofertas econémicas y determina el puntaje total de las ofertas

de conformidad con el articulo 83 del Reglamento asi como los coeficientes de
ponderacion previstos en la seccién especifica de las bases.

Importante

En el caso de contratacién de consulforias que se presten fuera de la provincia de Lima y
Callao, cuyo valor estimado no supere los doscientos mil Soles (S/ 200,000.00), a
solicitud del postor se asigna una bonificacion equivalente al diez por ciento (10%) sobre
el puntaje total obtenido por los postores con domicilio en la provincia donde prestara el
servicio, o en las provincias colindantes, sean o no pertenecientes al mismo
departamento o regién. El domicilio es el consignado en la constancia de inscripcién ante
el RNP?. Lo mismo aplica en el caso de procedimientos de seleccion por relacién de
ftems, cuando algan item no supera el monto seflalado anteriormente.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electrénica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion
en el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electronico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en
cuenta [a subsanacion que se presente en fisico a la Entidad.

OTORGAMIENTO DE LA BUENA PRO

La buena pro se otorga luego de la evaluacion correspondiente segun lo indicado en el
numeral 1.8.3 de la presente seccion.

2 la constancia de inscripcion electrénica se visualizara en el portal web de! Registro Nacional de Proveedores:
www.mp.gob.pe

~
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1.11.

Previo al otorgamiento de la buena pro, el érgano encargado de las contrataciones o el comité
de seleccion, seglin corresponda, aplica lo dispuesto en los numerales 68.1, 68.2, 68.3 y 68.6
del articulo 68 del Reglamento, de ser el caso.

En el supuesto que dos (2) o mas ofertas empaten, el otorgamiento de la buena pro se
efectla observando estrictamente el orden sefialado en el numeral 91.2 del articulo 91 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

Definida la oferta ganadora, el érgano encargado de las conirataciones o el comité de
seleccién, segun corresponda, otorga la buena pro, mediante su publicacién en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admision, no admision, calificacion, descalificacion, evaluacion y el otorgamiento de la buena
pro.

CONSENTIMIENTO DE LLA BUENA PRO
Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias habiles siguientes de la notificacién de su otorgamiento, sin que

los postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se
produce el mismo dia de la notificacion de su otorgamiento.

~

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de Ia buena pro, el érgano encargado de las contrataciones |
o el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacién de la oferta |
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64. 6
del amculo 64 del Reglamento
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SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2.

RECURSO DE APELACION

A ftravés del recurso de apelaciéon se pueden impugnar los actos dictados durante el
desarrollo del procedimiento de seleccién hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual o menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacién se presenta ante y es resuelto
por el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccion segun relacién de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacién del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se
impugnan ante el Tribunal de Contrataciones del Estado.

Importante

o Una vez otorgada la buena pro, el érgano encargado de las contrataciones o el comité de
seleccion, segtn corresponda, estd en la obligacién de permitir el acceso de los
participantes y postores al expediente de contratacion, salvo la informacion calificada como
secreta, confidencial o reservada por la normativa de la materia, a mas tardar dentro del dia
siguiente de haberse solicitado por escrito.

e A efectos de recoger la informacién de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (i) la captura y almacenamiento de
imagenes, e incluso (iij) pueden solicitar copia de la documentacién obrante en el
expediente, siendo que, en este dultimo caso, la Entidad debera entregar dicha
documentacién en el menor tiempo posible, previo pago por tal concepto.

e FEl recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE o en la Unidad de Tréamite Documentario de la Entidad, segun
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con
anterioridad a ella se interpone dentro de los cinco (5) dias habiles siguientes de haberse
notificado el otorgamiento de la buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro,
contra la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se
interpone dentro de los cinco (5) dias habiles siguientes de haberse tomado conocimiento del
acto que se desea impugnar.

~
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CAPITULO Il
DEL CONTRATO
3.1. PERFECCIONAMIENTO DEL CONTRATO

3.2.

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

Para

perfeccionar el contrato, el postor ganador de la buena pro debe presentar los

documentos sefialados en el articulo 139 del Reglamento y los previstos en la seccién
especifica de las bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segin corresponda, son las de
fiel cumplimiento del confrato v por los adelantos.

3.2.1.

GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantfa de fiel cumplimiento del mismo por una suma

"‘\

3.2.2.

equivalente-al-diez-por ciento (13(’/{3) del-monto-del-contrato utfgiua%. Esta—se-mantiene
vigente hasta la conformidad de la recepcidn de la prestacion a cargo del contratista.

GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periédicamente hasta el cumplimiento total
de las obligaciones garantizadas.

- Importante

En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/
200,000.00), no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia
de fiel cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los
contratos derivados de procedimientos de seleccién por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados no superen el
monto sefalado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del
Reglamento.

En los contratos de consultoria en general que celebren las Entidades con las micro y
pequerias empresas, estas Ultimas pueden otorgar como garantia de fiel cumplimiento el
diez por ciento (10%) del monto del contrato, porcentaje que es retenido por la Entidad
durante la primera mitad del nimero total de pagos a realizarse, de forma prorrateada en
cada pago, con cargo a ser devuelto a la finalizacion del mismo, conforme lo establecen los
numerales 149.4 y 149.5 del articulo 149 del Reglamento y el numeral 151.2 del articulo 151
del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos,
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el contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

3.3. REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas gue se encuentren bajo la supervision directa de la Superintendencia de
Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias; o
estar consideradas en la Ultima lista de bancos extranjeros de primera categoria que
periddicamente publica el Banco Central de Reserva del Pert.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (htip://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesqgo).

2. Se debe identificar en la pdgina web de la clasificadora de riesgo respectiva, cuél es la
clasificacién vigente de la empresa que emite la garantia, considerando fa vigencia a la
fecha de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Si la empresa que oforga la garantia cuenta con mas de una clasificacion de riesgo
emitida por distintas empresas listadas en el portal web de la SBS, bastara que en una de
ellas cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a
efectos de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir
garantias, debe revisarse el portal web de dicha Entidad (hitp.//www.sbs.qob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a {ravés de los
mecanismos establecidos (consulta web, teléfono u ofros) por la empresa emisora.

3.4. EJECUCION DE GARANTIAS
La Entidad puede solicitar la ejecucién de las garantias conforme a los supuestos
contemplados en el articulo 155 del Reglamento.

3.5. ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ninglin caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que elio haya sido
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3.6.

3.7.

previsto en la seccion especifica de las bases.

PENALIDADES

3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucién de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segin lo previsto en el articulo 163 del Reglamento vy lo indicado en la
seccion especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar cada una
un monto maximo equivalente al diez por ciento (10%) del monto del contrato vigente, o de ser el
caso, del item que debid ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

~

3.8.

3.9.

s causales para fatesoluciondetcontrato; seranaplicadas de conformidad conmelarticulo 3
de la Ley y 164 del Reglamento. '

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse
pagos a cuenta, segln la forma establecida en la seccion especifica de las bases o en el
contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se
verifiquen las condiciones establecidas en el confrato para ello, bajo responsabilidad del
funcionario competente.

La conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizaré de acuerdo a lo
que se indigue en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se
regiran supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales
vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2.

ENTIDAD CONVOCANTE

Nombre : BANCO DE LA NACION

RUC Ne° ;20100030595

Domicilio legal : Av. Javier Prado Este N° 2499 — San Borja
Teléfono: : 519-2000

Correo electrénico: . ecruzado@bn.com.pe / mpena@bn.com.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccidn tiene por objeto la contratacion del servicio de
consultoria de “Servicio de consultoria en auditorias de seguridad de la informacién y
ciberseguridad en los canales de atencién electronicos: Home Banking, ATM, banca celular y
servicios en la nube”.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante N° 243 -2021-BN/5500 de fecha 05 de
noviembre de 2021.

FUENTE DE FINANCIAMIENTO

Recursos Propios o Directamente Recaudados

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de Suma Alzada, de acuerdo con Io
establecido en el expediente de contratacion respectivo

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo lll de la presente seccién de las bases.

PLAZO DE PRESTACION DEL SERVICIO DE CONSULTORIA

Los servicios de consultoria materia de la presente convocatoria se prestaran en el plazo de
sesenta (60) dias calendarios, vigente a partir del dia siguiente de la suscripcién del contrato del
servicio, en concordancia con lo establecido en el expediente de contratacion.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar en la Av. La Arqueologia N° 130, Distrito San Borja — Dpto. de Lima, el
importe de S/ 2.00 (Dos con 00/100 soles) y recoger en Av. Javier Prado Este N° 2499, Primer
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Piso, Distrito San Borja— Dpto. de Lima (Médulo de atencion proveedores).

1.9. BASE LEGAL

NN

AN NN

AN

NN NN NN

AN

Ley N° 31084 — Ley que aprueba el Presupuesto del Sector Publico para el afio fiscal 2021.
Ley N° 31085 — Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio
Fiscal 2021.

Ley N° 28411 - Ley General del Sistema Nacional del Presupuesto.

Texto Unico Ordenado de la Ley N° 30225 —Ley de Contrataciones del Estado, aprobado por
Decreto Supremo N° 082-2019-EF, en adelante la Ley.

Decreto Supremo N° 344-2018-EF — Aprueba el Reglamento de la Ley de Contrataciones del
Estado, en adelante el Reglamento.

Ley N° 30225 - Ley de Contrataciones del Estado y sus modificatorias.

Directivas de OSCE

Ley N° 27444 — Ley del Procedimiento Administrativo General.

Texto Unico Ordenado de la Ley N° 27806, Ley de Transparencia y de Acceso a la
Informacion Publica, aprobado por Decreto Supremo N° 043-2003-PCM.

Ley N° 29973 - Ley General de la Persona con Discapacidad.

Texto Unico Ordenado de la Ley de Promocién de la Competitividad, Formalizacion y
Desarrollo de la Micro y Pequeiia Empresa y del Acceso al Empleo Decente, Ley MYPE,
aprobado por Decreto Supremo N° 007-2008-TR.

Ley N° 27696 — Ley que prorroga en 45 dias el plazo establecido en la Segunda Disposicion
Transitoria Complementaria y Final de la Ley N° 27626.

Cadigo Civil.

Ley N° 29783 - Ley de Seguridad y Salud en el Trabajo.

Resoluciones emitidas por el Tribunal de Contrataciones del Estado.

Decreto Supremo N° 005-2012-TR - Reglamento de la Ley de Seguridad y Salud en el
Trabajo.

Ley N° 30353 (Ley que crea el Registro de Deudores de Reparaciones Civiles - REDERECI)
Decreto Supremo N° 103-2020-EF, Decreto Supremo que establece disposiciones
reglamentarias para la tramitacion de los procedimientos de seleccion que se reinicien en el
marco del Texto Unico Ordenado de la Ley N° 30225

Cualquier otra disposicion legal vigente que permita desarrollar el objeto de la convocatoria,
que no contravenga lo regulado por la Ley de Contrataciones del Estado.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.




/ Banco de la Nacién

Adjudicacién Simplificada N° 0043-2021-BN “Servicio de consultoria en auditorias de seguridad de la informacién
y ciberseguridad en los canales de atencién electronicos: Home Banking, ATM, banca celular y servicios en la
nube”.

CAPITULO I ]
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de a ficha de seleccidn de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicién, no procede formular consultas u observaciones al requerimiento.

2.2. CONTENIDO DE LAS OFERTAS
2.2.1. OFERTA TECNICA
La oferta contendra, ademas de un indice de documentos®, la siguiente documentacion:

2.2.1.1. Deocumentacién de presentacién obligatoria

A. Documentos para la admision de la oferta
a.1) Declaracion jurada de datos del postor. (Anexo N° 1)

a.2) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segiin corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segln
corresponda.

a.3) Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

a.4) Declaracién jurada de cumplimiento de los Términos de Referencia contenidos
en el numeral 3.1 del Capitulo 1l de la presente seccidn. (Anexo N° 3)

a.5) Declaracion jurada de plazo de prestacién del servicio de consultoria. (Anexo N°
4).

a.6) Carta de compromiso del personal clave con firma legalizada, segln lo previsto
en el numeral 3.1 del Capitulo Ill de la presente seccién. (Anexo N° 5)

a.7) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comuin, el domicilio comun y las

®  La omisién del indice no determina la no admision de la oferta.
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obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 6)

Importante

El érgano encargado de las contrataciones o el comité de seleccion, seguin corresponda,
verifica la presentacién de los documentos requeridos. De no cumplir con lo requerido,
la oferta se considera no admitida.

B. Documentos para acreditar los requisitos de calificacién

Incorporar en la oferta los documentos que acreditan los “Requisitos de
Calificacion” que se detallan en el numeral 3.2 del Capitulo ill de la presente
seccion de las bases.

2.2.1.2. Documentacion de presentacion facultativa:

a) En el caso de microempresas y pequefias empresas integradas por personas
con discapacidad, o en el caso de consorcios conformados en su totalidad por
estas empresas, deben presentar la constancia o certificado con el cual acredite
su inscripcion en el Registro de Empresas Promocionales para Personas con
Discapacidad4' '

b) Incorporar en la oferta los documentos que acreditan los “Factores de
Evaluacién” establecidos en el Capitulo IV de la presente seccién de las bases,
a efectos de obtener el puntaje previsto en dicho Capitulo para cada factor.

c) Solicitud de bonificacion por tener la condicién de micro y pequefia empresa.
(Anexo N° 11)

2.2.2. OFERTA ECONOMICA

La oferta economica expresada en Soles (S/) debe registrarse directamente en el
formulario electrénico del SEACE.

En el caso de procedimientos convocados a suma alzada, Unicamente se debe adjuntar
el Anexo N° 7 cuando corresponda indicar el monto de la oferta de la prestacion
accesoria o que el-postor goza de alguna exoneracion legal.

El monto fotal de la oferta econémica y los subtotales que lo componen deben ser
expresados con dos (2) decimales.

Importante
La estructura de costos o analisis de precios, se presenta para el perfeccionamiento del
contrato, de ser el caso.

2.3. DETERMINACION DEL PUNTAJE TOTAL DE LAS OFERTAS

Una vez evaluadas las ofertas técnica y econdémica se procedera a determinar el puntaje total
de las mismas.

El puntaje total de las ofertas es el promedio ponderado de ambas evaluaciones, obtenido de la
aplicacion de la siguiente férmula:

PTPi = ¢, PT, + ¢, Pe;

Donde:

* Dicho documento se tendra en consideracion en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.
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2.4.

PTPi = Puntaje total del postor i

PTi = Puntaje por evaluacion técnica del postor i

Pei = Puntaje por evaluacion econémica del postor i

Cq = Coeficiente de ponderacion para la evaluacion técnica.

Co = Coeficiente de ponderacion para la evaluacién econémica.

Se aplicaran las siguientes ponderaciones:

ct = Coeficiente de ponderacion para la evaluacién técnica.
=0.80

c2 = Coeficiente de ponderacion para la evaluacién econémica.
=0.20]

Donde: ¢4 + ¢, = 1.00

PRESENTACION DEL RECURSO DE APELACION
“El recurso de apelacion se presenta ante la Unidad de Tramite Documentario de la Entidad.

En caso el participante o postor opte por presentar recurso de apelacién y por otorgar la
garantia mediante depésito en cuenta bancaria, se debe realizar el abono en:

N ° de Cuenta 1 191-0057750-0-32

Banco : Banco crédito del Perti — BCP.

N° ccl® . 002-191-000057750032-55

2.5.

REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

c) Codigo de cuenta interbancaria (CCI) o, en el caso de proveedores no domiciliados, el
numero de su cuenta bancaria y la entidad bancaria en el exterior.

d) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

e) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

f)  Domicilio para efectos de la notificacién durante la ejecucién del contrato.

g) Detalle de los precios unitarios de la oferta econémica®.

h) Estructura de costos de la oferta econdmica’.

i)  El Consultor lider debe acreditar una certificacién en la categoria de Gestion de Proyectos
PMP, vigente (en la forma de treinta y cinco horas lectivas de capacitacion); asi como, una

5

En caso de transferencia interbancaria.

¢ Incluir solo en caso de la contratacién bajo el sistema a suma alzada.

Incluir solo cuando resulte necesario para la ejecucién contractual, identificar los costos de cada uno de los rubros que
comprenden la oferta.
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)

certificacion en la categoria de Seguridad de la Informacion en ISO/IEC 27001 o CISM.

El profesional especialista, debera contar como minimo con treinta y cinco (35) horas lectivas de
capacitacion para cada una de dos certificaciones de Seguridad de la Informacién: una certificacion
debe ser la ISO/IEC 27001y la segunda debera ser en cualquiera de las cuatro siguientes:
CISM, ISO 27032, CISSP o ISO/IEC27002; y también, contar como minimo con treinta y
cinco (35) horas lectivas de capacitacion para la certificacion de Ethical Hacking.

k) Prevencion del Lavado de Activos y del Financiamiento del Terrorismo

El Contratista debera presentar Declaracién Jurada de conocer que EL BANCO es una

Entidad Financiera sujeta al cumplimiento del Reglamento de Gestion de Riesgos de

lavado de Activos y del Financiamiento del Terrorismo, aprobado por resolucién SBS N°

2660-2015 y que se obliga a proporcionar informacién necesaria a fin de dar cumplimiento

a lo dispuesto en los articulos 36° y 37° del mencionado Reglamento, asi corno cualquier

otra norma legal sobre esta materia, desde su entrada en vigencia.

Asimismo, se solicitara al proveedor proporcionar la siguiente informacion a la

presentacion de propuestas.

1. Nombres y Apellidos completos o denominacién o razén social, el caso se trate de una
persona juridica.

2. Registro Unico de Contribuyentes (RUC), o registro equivalente para no domiciliados,
de ser el caso.

3. Tipo u nimero de documento de ldentidad, en caso de trate de una persona natural.

4. Direccion de la oficina o local principal.

5. Afios de experiencia en el mercado.

6. Rubros en los que el proveedor brinda sus productos o servicios.

7. ldentificaciébn de los accionistas, socios o0 asociados que ftengan directa o
indirectamente el 25 % del capital social, aporte o participacién de la persona juridica y
del nombre del representante legal, considerando la informacién requerida para las
personas naturales.

8. Declaracion Jurada de no contar con antecedentes penales del proveedor, de ser el
caso.

9. No encontrarse incluido en la lista emitida por la Oficina de Control de Activos
Extranjeros del Departamento de Tesoro de los Estados Unidos de América (OFAC).

Iy Seguridad y salud en el trabajo:

El ganador de la buena pro, a la suscripcion del contrato debera presentar

obligatoriamente una declaracion jurada que cumple las disposiciones establecidas en la

Ley N° 29783 - Ley de Seguridad y Salud en el Trabajo y su Reglamento.

El Contratista debera dar cumplimiento de los Protocolos Sanitarios y demas disposiciones

vigentes que hayan sido dictados por los Sectores y Autoridades Competentes, que

regulen sus actividades, para la prevencion del contagio del COVID-19.
m) Registro de Deudores de Reparacion Civil - REDERECI:
A la suscripcion del contrato, el ganador de la buena pro debera presentar Declaracion
Jurada de no encontrarse inscritos en el Registro de Deudores de Reparacion Civil.
Importante

L]

En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de
ser el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y
en el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacién o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podrén ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Gnicamente la denominacién del consorcio, conforme lo dispuesto
en la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del
Estado’.

En los contratos de consultoria en general que celebren las Entidades con las micro y
pequeiias empresas, estas Ultimas pueden otorgar como garantia de fiel cumplimiento el diez
por ciento (10%) del monto del contrato, porcentaje que es retenido por la Entidad durante la
primera mitad del namero ftotal de pagos a realizarse, de forma prorrateada en cada pago,
con cargo a ser devuelto a la finalizacién del mismo, conforme lo establece el numeral 149.4
del articulo 149 y el numeral 151.2 del articulo 151 del Reglamento. Para dicho efecto los
postores deben encontrarse registrados en el REMYPE, consignando en la Declaracion
Jurada de Datos del Postor (Anexo N° 1) o en la solicitud de retencién de la garantia durante
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o En los contratos cuyos monitos sean iguales o menores a doscientos mil Soles (S/

el perfeccionamiento del contrato, que tienen la condicién de MYPE, lo cual sera verificado
por la Entidad en el link hifp://www2.trabajo.gob.pe/servicios-en-linea-2-2 opcién consulta de
empresas acreditadas en el REMYPE.

200,000.00), no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia
de fiel cumplimiento por prestaciones accesorias. Dicha excepcién también aplica a los
contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto
del ftem adjudicado o la sumatoria de los montos de los items adjudicados no supere el
monto sefialado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del
Reglamento.

Importante

@

Corresponde a la Entidad verificar que las garantfas presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
efecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

De conformidad con ef Reglamento Consular del Pert aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Pert, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Perd, salvo que se trate de
documentos ptblicos emitidos en paises que formen parte del Convenio de la Apostilla, en |
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®. !

~

2.6.

2.7.

La Enfidad no puede exigir documentacion o informacion adicional a la consignada en el
_..presente numeral para el perfeccionamiento del contrato.

PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcién del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
dicha documentacion se debe presentar en Tramite Documentario de la Oficina Principal del
Banco de la Nacion, sito en calle Arqueclogia N° 120 - San Borja — Lima, en horario de oficina.

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en pagos
parciales, luego de haber emitido el acta de conformidad del servicio, que sera emitida por el
Organo de Auditoria Interna (OAl), por cada una de las actividades segln el siguiente cuadro:

Pago Entregable

30% El primer informe de cualquiera de los Informes N° 02, 03, 04 0 05

30% | El segundo informe de cualquiera de los Informes N° 02, 03, 04 o0 05

El tercer y cuarto informe de cualquiera de los Informes N° 02, 03, 04 o

[¢)
40% 05 vy la capacitacion

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacién:

8 Segln lo previsto en la Opinién N° 009-2016/DTN.
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e Factura o comprobante de pago.

o Informe del Coordinador del Organo de Auditoria Interna (OAl).

o Acta de Conformidad suscrita por el Organo de Auditoria Interna (OAl), emitiendo la
conformidad de la prestacién efectuada.

Dicha documentacién se debe presentar en Mesa de Partes de la Entidad (Unidad de Tramite
Documentario), sito en la Av. Javier Prado Este N° 2499, Primer Piso - Distrito San Borja,
Provincia y Departamento de Lima, en el horario corrido de 09:00 a.m. a 17:00 p.m.
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CAPITULO Il
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 dei Reglamento, el area usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacién por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1,

INFORMACION Y CIBERSEGURIDAD EN LOS CANALES DE ATENCION ELECTRONICOS DE HOME

TERMINOS DE REFERENCIA
"CONTRATACION DEL SERVICIO DE CONSULTORIA EN AUDITORIAS EN SEGURIDAD DE LA

BANKING. ATM, BANCA CELULAR Y SERVICIOS EN LA NUBE"

REQUERIMIENTOS TECNICOS MINIMOS

1. DENOMINACION DE LA CONTRATACION

El requerimiento consiste en la contratacién de servicios de consultoria en Auditorias en Seguridad
de la Informacion en los canales de atencién de Home Banking, ATM, Banca Celular (APP y USSD)

y Servicios en la nube.

\\

FINALIDAD PUBLICA:

)

El presente servicio tiene como finalidad publica fortalecer los mecanismos de control y monitoreo
aplicados por el Banco en los aspectos de seguridad de la informacion y ciberseguridad, mediante la
ejecucion de una actividad de aseguramiento de los canales de Home Banking, ATM, Banca Celular

y Servicios en la nube.

3. VINCULACION CON EL OBJETIVO META DEL POI

El Servicio a contratar se relaciona con el Objetivo 06: Fortalecer el Gobierno Corporativo y la
Accion Estraiégica 6.3 "Mejorar el nivel de Madurez del Sistema de Control Interno - SCI", también

con la accidn 6.7 Aseguramiento del cumplimiento de Politicas de Sistemas de Informacion.

4, ANTECEDENTES:

El presente servicio se sustenta en la Resolucién SBS N° 504-2021 "Reglamento para la Gestioén de
la Seguridad de la Informacion y la Ciberseguridad”; asi como de la clausula 6 del articulo 18° -
Medidas en materia de seguridad de la informaciéon de la Resolucibn SBS N° 6523-2013
"Reglamento de Tarjetas de Crédito y Débito", que regulan la aplicacién de mecanismos de control
en aspectos de seguridad de la Informacion e infraestructura informatica, por parte de las entidades

financieras.

5. OBJETIVOS DE LA CONTRATACION:

Se requiere la contratacion de los servicios de una empresa especializada en brindar auditorias de
seguridad de la informacién y ciberseguridad en los canales de atencion electronicos siguientes:
Home Banking, ATM, Banca Celular (APP y USSD) y Servicios en la nube; con la finalidad de
capacitar al personal del Organo de Auditoria Interna (OAl), en la realizacién eficaz y eficiente de
actividades de auditorias de seguridad de informacién y ciberseguridad, atendiendo los siguientes

aspectos:

* Realizar un diagnéstico de la situacién de la seguridad de informacién y ciberseguridad en la

etapa de planificacién de la auditoria.

° |dentificar y cuantificar adecuadamente los riesgos de seguridad de informacién y

ciberseguridad, para evaluar el disefio y efectividad de sus controles.

o Utilizar herramientas informaticas para realizar analisis de vulnerabilidades y pruebas de

intrusion e interpretar sus resultados.

¢ Ampliar los conocimientos del personal de OAl, a través de la exposiciéon de casos practicos y

casuisticas.

* Cumplir con las disposiciones emanadas de la Resolucion SBS N° 504-2021, "Gestién de la

Seguridad de la Informacion y la Ciberseguridad”, enfocadas en los canales digitales.
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6. SISTEMA DE CONTRATACION
El sistema de contratacion sera a suma alzada.

7. CARACTERISTICAS DEL SERVICIO A CONTRATAR

71 Actividades del consultor:

Conocimiento del negocio del Banco de la Nacién; que incluya la comprension de sus
aspectos de gestion de la seguridad de informacién y ciberseguridad.

ldentificacion de los riesgos relacionados a las amenazas y vulnerabilidades asociadas a los
activos de informacion del Banco de la Nacion.

Realizar un mapeo de los controles derivados de: 1) la seguridad de los recursos humanos,
2) controles de acceso fisico y légico, 3) seguridad en las operaciones , 4) seguridad en las
comunicaciones, 5) adquisicion, desarrollo y mantenimiento de sistemas, 6) gestién de
incidentes de ciberseguridad , 7) criptografia y 8) gestion de activos de informacion.
Cuantificacién del riesgo inherente y residual.

Diserio del mapa de calor (heat map)

Determinacion de indicadores que midan el nivel de exposicion del Banco a los riesgos
relacionados a Seguridad de Informacién y Ciberseguridad.

Revisar el Sistema de Gestion de Seguridad de Informacion y el Programa de
Ciberseguridad en el BN y establecer su aplicabilidad y efectividad en las operaciones,
procesos y activos de informacién del Banco.

Capacitacion al personal de OAl en la ejecucion de Gestion de Seguridad de Informacién y
Ciberseguridad

7.2 Metodologia

El proveedor del servicio de consultoria realizard su labor a través de actividades
presenmales o virtuales, segun la coyuntura del COVID-19 lo permita, y actividades extra-
situ, seguin el plan de trabajo que presente el consultor.

Efectuara la revision y andlisis de la documentacion de diversas fuentes, ademas de la que
el Banco de la Nacién le proporcione. Toda la informacion proporcionada u obtenida deberg
ser tratada bajo estrictas medidas de seguridad, con prohibiciéon de compartir informacion y
de ser utilizada para fines distintos del objeto de la contratacion.

En caso las actividades se brinden de manera virtual debido a la coyuntura del COVID-19,
el proveedor del servicio debera brindar al Banco de La Nacién la herramienta de
comunicacion virtual que permita cumplir con los objetivos del contrato, para ello debera
precisar la fecha y hora de las reuniones virtuales con una anticipacion de dos dias habiles.

8. ALCANCES Y DESCRIPCION DEL SERVICIO
Para el servicio de consultoria especializada en Auditoria de la Gestién de Seguridad de Informacién
y Ciberseguridad a los Canales de atencién electrénicos Home Banking, ATM, Banca Celular (APP y
USSD) y Servicios en la nube; se debera considerar como minimo los siguientes aspectos que la
empresa debera realizar como parte del servicio.

8.1. Actividades

El servicio debe incluir las siguientes actividades:

1.
2.

Conocer la normativa interna relacionados con el objeto de contratacién; asi como también,
de los activos de informacioén e infraestructura informatica del Banco.

Proponer metodologias -alineadas a las necesidades del BN- para la realizacion de
auditorias de seguridad de informacion y ciberseguridad, para los canales: Home Banking,
ATM, Banca Celular y Servicios en la nube, las que deberan enfocarse en el cumplimiento
de las siguientes funciones: Identificacion, Proteccién, Deteccion, Respuesta vy
Recuperacioén, por parte de los interesados.

Proponer los criterios que deban establecerse para la identificacion de activos de
informacion criticos, segun los canales de atencion citados; asimismo, listar las principales
amenazas de estos activos y proponer las medidas de proteccién.

ldentificacion y cuantificacion de los riesgos de ciberseguridad de los canales descritos
anteriormente y proponer los controles adecuados para su mitigacion.
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8.2.

8.3.

5. Proponer y entregar procedimientos, herramientas, esténdares, plantillas y listas de
verificacion en la realizacion de auditorfas de seguridad de informacion y ciberseguridad por
los canales de atencién citados; que permitan evaluar el disefic y funcionamiento de los
controles.

6. Proponer y entregar procedimientos y herramientas (libre o licenciadas) para realizar
andlisis de vulnerabilidades y pruebas de intrusion para los canales de atencién precitados
e interpretar los resultados obtenidos.

7. Formulacion y explicacion de casos practicos, experiencias y lecciones aprendidas,
relacionados con seguridad de informacion y ciberseguridad por los citados canales de
atencion, realizados en el Perd y el mundo.

8. Formulacion y explicaciéon de casuisticas de aplicacion de analisis e interpretacion de
vulnerabilidades y pruebas de intrusion, realizados por los citados canales de atencion en el
Pert y el mundo.

9. Capacitacién en la realizacion de auditorias de seguridad de informacién y ciberseguridad,
minimo 1 O horas de capacitacion,

Procedimiento

El contratista debera utilizar una metodoldgia probada en la industiia en la realizacién del
trabajo que garantice el logro de los objetivos y cumplimiento de los entregables de acuerdo
con las especificaciones del servicio. Asimismo, se deberd gestionar el proyecto bajo las
practicas de la seguridad de la informacion y ciberseguridad.

Plan de trabajo

El contratista debera presentar un plan y cronograma de trabajo, en el plazo maximo de 15 dias

8.4.

8.5.

8.6.

calendario contabilizados desde el dia siguiente de -la firma —del- contrato. -De ~haber
observaciones, el contratista deberd subsanar en un plazo maximo de cinco (5) dias calendario
de notificadas las observaciones, esta absolucién sera revisada por el Organo de Auditoria
Interna en un plazo maximo de cinco (5) dias calendario de presentado. El Plan y cronograma
de trabajo debera cubrir todas las actividades a llevarse a cabo desde su aprobacion hasta la
entrega del Acta de Conformidad Final.

Normas técnicas

Se tomara en cuenta la Resolucidon SBS N° 504-2021, "Reglamento para la Gestion de la
Seguridad de la Informacion y la Ciberseguridad®, la NTP-ISO/IEC 27001 de Seguridad de
Informacion, la SO 27032 Ciberseguridad, la ISO/IEC 27017 e ISO/IEC 27018, la NIST/CSF, el
COBIT 2019 y el PCI/DSS dultima version del PCI Security Standards Council, asi como la
Resolucion SBS N° 6523-2013 "Reglamento de Tarjetas de Crédito y Deébito".

Lugar y plazo de prestacion del servicio

Lugar

El servicio se desarrollard en la ciudad de Lima en el local del Banco de la Nacion en la
siguiente direccion:

- Av.: Javier Prado Este 2499, San Borja

Plazo
El servicio tendra una duracién de sesenta (60) dias calendarios, vigente a partir del dia
siguiente de la suscripcion dei contrato del servicio.

Requerimiento del personal del proveedor

Persona natural o juridica que cuente con experiencia en labores de auditoria y/o consultoria
en seguridad de la informacién y ciberseguridad, que no debe estar impedida de contratar con
el estado peruano, con una antigiiedad minima de 5 afios. Tanto la persona natural como la
juridica presentaran el siguiente eguipo consultor:
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8.7.

8.8.

8.6.1 Personal

El equipo humano propuesto que se considera personal clave para la ejecucion de los trabajos
debera estar conformado como minimo por:

- Un (1) Consultor Lider

- Dos (2) Profesionales Especialistas

Consultor Lider -

El consultor lider debe acreditar una certificaciéon en la categoria de Gestién de Proyectos PMP,
vigente (en la forma de treinta y cinco horas lectivas de capacitacion); asi como, una
certificacién en la categoria de Seguridad de Informacién en ISO/IEC 27001 o CISM.

Profesionales Especialistas

El profesional especialista, debera contar como minimo con treinta y cinco (35) horas lectivas
de capacitacion para cada una de dos certificaciones de Seguridad de la Informacion: una
certificacion debe ser la ISO/IEC 27001 y la segunda debera ser en cualquiera de las cuatro
siguientes: CISM, [SO 27032, CISSP o ISO/IEC 27002; y también, contar cdmo minimo con
treinta y cinco (35) horas lectivas de capacitacion para la certificacion de Ethical Hacking.

Entregables

El contratista entregara los informes que se detallan a continuacién:

- Informe N° 01, incluye el Plan de Trabajo que incluye los objetivos, alcances, etapas,
cronograma de actividades e hitos de control. El cual debera ser presentado a los 15 dias
calendario de la firma del contrato.

- Informe N° 02, incluye la metodologia, estandares, herramientas y procedimientos de
auditoria a utilizarse en futuras actividades por el Organo de Auditoria Interna; que incluya
como minimo: la identificacién, proteccién, deteccién, respuesta, recuperacion y controles
de seguridad de informacion y Ciberseguridad del canal Home Banking, asi como los
resultados de las casuisticas de las pruebas de intrusion realizadas.

- Informe N° 03, incluye la metodologia, estandares, herramientas y procedimientos de
auditorfa a utilizarse en futuras actividades por el Organo de Auditoria Interna; que incluya
como minimo: la identificacién, proteccion, deteccion, respuesta, recuperacion y controles
de seguridad de informacién y Ciberseguridad del canal ATM; asi como los resultados de
las casuisticas de las pruebas de intrusion realizadas. Los informes N° 03 y 04, deberan ser
entregados a los 45 dias calendario de firmado el contrato.

- Informe N° 04, incluye la metodologia, estandares, herramientas y procedimientos de
auditoria a utilizarse en futuras actividades por el Organo de Auditor ia Interna; que incluya
como minimo: la identificacion, proteccion, deteccion, respuesta, recuperaciéon y controles
de seguridad de informacién y Ciberseguridad del canal Banca Celular (APP y USSD); asi
como los resultados de las casuisticas de las pruebas de intrusion realizadas.

- Informe N° 05, incluye la metodologia, estandares, herramientas y procedimientos de
auditorfa a utilizarse en futuras actividades por el Organo de Auditoria Interna; que incluya
como minimo: la identificacién, proteccion, deteccion, respuesta, recuperacion y controles
de seguridad de informacién y Ciberseguridad de los Servicios en la Nube; asi como los
resultados de las casuisticas de las pruebas de intrusién realizadas. Los informes N? 04 y
05, deberan ser entregados dentro de los 60 dias calendario.

Cabe precisar , que todo informe presentado debera sustentarse con marcos de referencia,
normas, estandares y buenas practicas relacionadas con la seguridad de la informacién y
ciberseguridad; asimismo debera contener plantillas, cuestionarios, listas de verificacion y
procedimientos para ser aplicados en futuras auditorias y la correspondiente capacitacion de
diez horas en auditorias a los canales de Home Banking, ATM , Banca Celular (APP y USSD) y
Servicios en la nube; al personal del Organo de Auditoria Interna (OAl). Los entregables
deberan ser presentados en medio fisicos y digitales.

Medidas de control durante la ejecucién contractual

El 4rea que coordinara con el contratista sera el Organo de Auditoria Interna, quien supervisara
el trabajo y actividades del contratista.
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8.9.

Forma de pago

El Pago se realizara luego de haber emitido el acta de conformidad del servicio, que sera
emitida por el OAl, por cada una de las actividades segln el siguiente cuadro:

Pago Entregable

30% El primer informe de cualquiera de los Informes N° 02, 03, 04 0 05

30% El segundo informe de cualquiera de los Informes N° 02, 03, 04 0 05

El tercer y cuarto informe de cualquiera de los Informes N° 02, 03, 04005 y

40% o
la capacitacion

8.10. Confidencialidad

8.11.

Se debera firmar un contrato con una clausula de CONFIDENCIALIDAD en la cual se estipulara
la penalidad para el contratista en caso de la difusién de la informacion brindada por parte del
Banco o de los resuliados del servicio brindado, que el Banco no haya autorizado.

Otras penalidades aplicables
Cuando el contratista cambie al personal propuesto sin contar con la autorizacion previa de la

Entidad. Para este caso la forma célculo de la penalidad sera del siguiente modo: 1 UIT vigenie
a la fecha (La penalidad se aplicard por ocurrencia). Por otro lado, el procedimiento a aplicar

sera:Se-verificara-con-los-documentos-de-acreditacion-de-los- profesionales-propuestos-en-el

~

expediente de contratacion, en el caso de que el personal que efectuara el servicio sea
diferente al propuesto y de no mediar comunicacion alguna por parte del CONTRATISTA con el
BANCO, en donde se indique la solicitud de cambio de personal por uno equivalente , se
procedera a aplicar la penalidad correspondiente , se indica que la penalidad se aplicara por
ocurrencia.

8.12. Responsabilidad por vicios ocultos

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la
Ley de Contrataciones del Estado y 146 de su Reglamento; para estos fines, el plazo de
responsabilidad sera de un afio.

8.13. Subcontratacion

Esta prohibida la subcontratacion, de acuerdo con lo sefialado en el articulo 35° de la Ley y
147° del Reglamento.

Il. PREVENCION DEL LAVADO DE ACTIVOS Y DEL FINANCIAMIENTO DEL TERRORISMO

El Contratista debera presentar Declaracién Jurada de conocer que EL BANCO es una Entidad
Financiera sujeta al cumplimiento del Reglamento de Gestién de Riesgos de lavado de Activos y del
Financiamiento del Terrorismo, aprobado por resolucion SBS N° 2660-2015 y que se obliga a
proporcionar informacién necesaria a fin de dar cumplimiento a lo dispuesto en los articulos 36° y 37°
del mencionado Reglamento, asi corno cualquier otra norma legal sobre esta materia, desde su entrada
en vigencia.

Asimismo, se solicitard al proveedor proporcionar la siguiente informacién a la presentacion de
propuestas.

a) Nombres y Apellidos completos o denominacién o razon social, el caso se trate de una persona
juridica.

b) Registro Unico de Contribuyentes (RUC), o registro equivalente para no domiciliados, de ser el caso.
c) Tipo uniimero de documento de Identidad, en caso de frate de una persona natural.

d) Direccién de la oficina o local principal.
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e) Afos de experiencia en el mercado.

f) Rubros en los que el proveedor brinda sus productos o servicios.

g) Identificacion de los accionistas, socios o asociados que tengan directa o indirectamente el 25 % del
capital social, aporte o participacién de la persona juridica y del nombre del representante legal,
considerando la informacién requerida para las personas naturales. -

h) Declaracion Jurada de no contar con antecedentes penales del proveedor, de ser el caso.

i) No encontrarse incluido en la lista emitida por la Oficina de Control de Activos Extranjeros del
Departamento de Tesoro de los Estados Unidos de América (OFAC).

lll. SEGURIDAD Y SALUD EN EL TRABAJO

El ganador de la buena pro, a la suscripcion del contrato deberd presentar obligatoriamente una
declaracion jurada que cumple las disposiciones establecidas en la Ley N° 29783 - Ley de Seguridad y
Salud en el Trabajo y su Reglamento.

El Contratista debera dar cumplimiento de los Protocolos Sanitarios y demas disposiciones vigentes que

hayan sido dictados por los Sectores y Autoridades Competentes, que regulen sus actividades, para la
prevencién del contagio del COVID-19.

IV. REGISTRO DE DEUDORES DE REPARACION CIVIL - REDERECI

A la suscripcion del contrato, el ganador de la buena pro debera presentar Declaracién Jurada de no
encontrarse inscritos en el Registro de Deudores de Reparacion Civil.
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3.2. REQUISITOS DE CALIFICACION
A CAPACIDAD TECNICA Y PROFESIONAL
A EXPERIENCIA DEL PERSONAL CLAVE
Regquisitos:
Para el consultor Lider:
Debe tener como minimo cinco (05) afios liderando proyectos de consultoria o auditoria en los que se
hayan efectuado andlisis de brechas y vulnerabilidades en seguridad de la informacion o
ciberseguridad, aplicando estandares del ISO/IEC 27001, ISO 27032 y NIST/CSF, en empresas del
sistema financiero. Se considerara aquella experiencia que no tenga una antigliedad mayor a veinticinco
(25) afios anteriores a la fecha de la presentacién de ofertas.
Para los Profesionales Especialistas:
Cada especialista debe contar con experiencia minima de tres (03) afios participando en la ejecucién de
proyectos de consulioria o auditoria en los que se hayan efectuado andlisis de brechas y
vulnerabilidades en Seguridad de Informacién o relacionados con ISO/NEC 27001, ISO 27032 y
NIST/CSF, en empresas del sistema financiero. Se considerara aquella experiencia que no tenga una
antigiiedad mayor a veinticinco (25) afios anteriores a la fecha de la presentacion de ofertas.
De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha
experiencia s6lo se considerara una vez el periodo traslapado.
Acreditacion:
ta-experiencia-det-personal-se-acreditard-con-cualquiera-de-les-siguientes-documentos:{i)-copia-simple
de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier ofra
documentacién que, de manera fehaciente demuestre la experiencia del personal clave propuesto.
Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido al personal clave
propuesto para la ejecucion del servicio de consultoria.
A2 CALIFICACIONES DEL PERSONAL CLAVE
A.2.1 | FORMACION ACADEMICA
Requisitos:
Consultfor Lider
Ser un profesional titulado en Ingenieria de Computacién y Sistemas, Ingenieria de Sistemas, Ingenieria
de Software, Ingenieria de Sistemas de Informacion, Ingenieria Informatica o afines.
Profesionales Especialistas
Ser profesional, al menos con grado de bachiller en Ingenieria de Computacion y Sistemas, Ingenieria
de Sistemas, Ingenieria de Software, Ingenieria de Sistemas de Informacion.
Acreditacion:
El grado o titulo profesional requerido serd verificado por el érgano encargado de las contrataciones o el
comité de seleccién, segin corresponda, en el Registro Nacional de Grados Académicos y Titulos
Profesionales en el portal web de la Superintendencia Nacional de Educacion Superior Universitaria -
SUNEDU a través del siguiente link: hitps://enlinea.sunedu.gob.pe/
En caso grado o titulo profesional requerido no se encuentre inscrito en el referido regisiro, el postor
debe presentar la copia del diploma respectivo a fin de acreditar la formacion academica requerida.
Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido al personal clave
propuesto para la ejecucion del servicio de consultoria.
B EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Requisitos:
El postor debe acreditar un monto facturado acumulado equivalente a SI. 120,000.00 (Ciento veinte mil y
00/100), por la contratacion de servicios de consultoria iguales o similares al objeto de la convocatoria,
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durante los diez (10) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde
la fecha de la conformidad o emision del comprobante de pago, segun corresponda.

Se consideran servicios de consultoria similares a los siguientes: realizacion de pruebas de intrusion,
evaluaciéon de riesgos relacionados con la seguridad de la informacién y ciberseguridad y servicios
prestados de Ethical Hacking.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u érdenes de
servicios, y su respectiva conformidad o constancia de prestacion; o (i) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depésito, nota de abono, reporte
de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite el
abono o mediante cancelacion en el mismo comprobante de pago’.

Los postores pueden presentar hasta un maximo de veinte (20) contrataciones para acreditar el
requisito de calificacion y el factor “Experiencia de Postor en la Especialidad”.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerara, las veinte (20) primeras
contrataciones indicadas en el Anexo N° 9 referido a la Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecucion periddica, solo se considera como experiencia la parte del contrato
que haya sido ejecutada durante los diez (10) afios anteriores a la fecha de presentacion de ofertas,
debiendo adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos
comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumi6 en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del
20.09.2012, la calificacién se ceiiira al método descrito en la Directiva “Participacion de Proveedores en
Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las obligaciones
equivale al porcentaje de participacion de la promesa de consorcio o del contrato de consorcio. En caso
que en dichos documentos no se consigne el porcentaje de participacion se presumira que las
obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo acompafar la
documentacién sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 10.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripciéon del contrato, de
emision de la orden de servicio o de cancelacion del comprobante de pago, segln corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 9 referido a la Experiencia
del Postor en la Especialidad.

®  Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“ .. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello
equivaldria a considerar como vélida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

“Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
“nagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.

~
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Importante

e El d6rgano encargadc de las conirataciones o el comité de seleccion, segiin
corresponda,  debe valorar de manera integral los documentos presentados por el
postor para acreditar la experiencia. En tal sentido, aun cuando en los documentos
presentados la denominacion del objefo contractual no coincida literalmente con el
previsto en las bases, se deberé validar la experiencia si las actividades que ejecuto el
postor corresponden a la experiencia requerida.

e En el caso de consorcios, la calificacion de la experiencia se realiza conforme a fa
Directiva “Participacién de Proveedores en Consorcio en las Contrataciones del
Estado”.

importante

e Si como resultado de una consulta u observacion corresponde precisarse o ajustarse el
requerimiento, se solicita la autorizacion del area usuaria y se pone de conocimiento de tal hecho a
la dependencia que aprob¢ el expediente de contratacion, de conformidad con el numeral 72.3 del
articulo 72 del Reglamento.

e El cumplimiento de los Términos de Referencia se realiza mediante la presentacién de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacién que
acredite el cumplimiento del algiin componente de estos. Para dicho efecto consignaré de manera
detallada los documentos que deben presentar los postores en el literal a.5) del numeral 2.2.1.1 de

~

eSta seccion de las bases.

e Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracién
Jurada.
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CAPITULOIV
FACTORES DE EVALUACION

EVALUACION TECNICA (Puntaje: 100 Puntos)

FACTORES DE EVALUACION

PUNTAJE /
METODOLOGIA PARA
SU ASIGNACION

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Evaluacioén:

El postor debe acreditar un monto facturado acumulado equivalente a
SI. 175,000.00 (Ciento setenta y cinco mil con 00/100), por la
contratacion de servicios de consultoria iguales o similares al objeto de
la convocatoria, durante los diez (10) afios anteriores a la fecha de la
presentacion de ofertas que se computaran desde la fecha de la
conformidad o emision del comprobante de pago, segln corresponda.

Acreditacion:

La experiencia en la especialidad se acreditara con copia simple de (i)
contratos u oOrdenes de servicios y su respectiva conformidad o
constancia de prestacion; o (ii) comprobantes de pago cuya cancelacién
se acredite documental y fehacientemente, con voucher de depdsito,
nota de abono, reporte de estado de cuenta, cualquier otro documento
emitido por Entidad del sistema financiero que acredite el abono o
mediante cancelacion en el mismo comprobante de pago™.

Las disposiciones sobre el requisito de calificacion “Experiencia del
postor en la especialidad” previstas en el literal C del numeral 3.2 del
Capitulo Ill de la presente seccién de las bases resultan aplicables para
el presente factor.

M = Monto facturado
acumulado

por el postor por la
prestacién de

servicios de
consultoria en la
especialidad

M >= S/ 175,000.00"":
100.00 puntos
M >= 8/ 150,000.00 y <
S/ 175,000.00:
90.00 puntos

M > S/ 125,000.00% y <
S/ 150,000.00:

80.00 puntos

Para acceder a la etapa de evaluacién econdmica, el postor debe obtener un puntaje técnico
minimo de ochenta (80) puntos.

10 Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

"

12

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello
equivaldria a considerar como vélida la sola declaracién del postor afirmando que el comprobante de pago ha sido

cancelado”

“Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
“pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera

reconocerse la validez de la experiencia”.

El monto no puede ser mayor a tres (3) veces el valor estimado.

El monto debe ser mayor al requerido como requisito de calificacién. En ese sentido, si por ejemplo se solicité como
requisito de calificacion S/ 500,000.00 que equivale a una (1) vez el valor estimado la metodologia del factor de evaluacion

podria ser la siguiente:

1 puntos
puntos
[..] puntos

M >= S/ 1 000,000.00
M >= 8/ 750,000.00 y < 1 000,000.00
M > S/ 500,000.00 y < S/ 750,000.00
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Importante

o Los factores de evaluacion elaborados por el ¢érgano encargado de las conirataciones o el comité
de seleccién, segin corresponda, guardan vinculacién, razonabilidad y proporcionalidad con el
objeto de la contratacion. Asimismo, estos no pueden calificar con puntaje el cumplimiento de los
Términos de Referencia ni los requisitos de calificacion.

o Las ofertas técnicas que no alcancen el puntaje minimo especificado son descalificadas.
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EVALUACION ECONOMICA (Puntaje: 100 Puntos)

Se evaluara considerando la oferta econémica del postor.
Acreditacion:
Se acreditara mediante el registro del monto de la oferta en el

SEACE o documento que contiene la oferta econémica (Anexo N°
7), segln corresponda.

E PUNTAJE | METODOLOGIA
FACTOR DE EVALUACION PARA SU ASIGNACION
A. PRECIO
Evaluacion: La evaluacion consistira en

asignar un puntaje de cien (100)
puntos a la oferta de precio mas
bajo y otorga a las demas
ofertas puntajes inversamente
proporcionales a sus
respectivos precios, segun la
siguiente férmula:

Pi=  OnxPMP
O

Donde:
| = Oferta.

Pi = Puntaje de la oferta a
evaluar.

O;= Precio i.

Om = Precio de la oferta mas
baja.

PMP = Puntaje maximo del
precio.

PUNTAJE TOTAL

100 puntos

~
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del conirato, de resultar indispensable, puede incluirse clausulas
adicionales o la adecuacion de las propuestas en el presente documento, las que en ningin caso
pueden contemplar disposiciones confrarias a la normativa vigente ni a lo sefialado en este
capitulo.

Conste por el presente documento, la contratacion del servicio de consultoria de “Servicio de
consultoria en audltonas de segurldad de la informacion y ciberseguridad en los canales de
lar y servicios en la nube”, que celebra de

GNAF )], en adelante LA ENTIDAD, con RUC N°
I con domicmo Iegal en ; representada por [..ocovvenen 1, ldentlﬂcado con DNI N°
Lydeotraparte [....cooo i J,con RUC N° [ ], con domicilio legal
....................................... ], inscrita en la Ficha N° [......................] Asiento N°
................ ] del Registro de Personas Juridicas de la ciudad de [..................], debidamente
representado por su Representante Legal, [............. 1, con DNI N°
[... . ..], segln poder inscrito en la Ficha N° [.............. ], Asiento N° [............ ] del
Regastro de Personas Juridicas de laciudad de [............ 1, a quien en adelante se le denominara
EL CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

~

Con fecha [.... 210 el Tcomité de seleccién, adjudicd la” buena “pro dela
ADJUDICACION SIMPLIFICADA N° 0043-2021 “Servicio de consultoria en auditorias de
seguridad de la informacion vy cnbersegurldad en los canales de atencion electromcos
Home Banking, ATM, banca celular y servicios en la nube, a [N DEL
AN UENA PRO], cuyos detalles e importe constan en los documeﬂtos
mtegrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO

El presente contrato tiene por objeto el “Servicio de consultoria en auditorias de seguridad de la
informacion y ciberseguridad en los canales de atencion electronicos: Home Banking, ATM, banca
celular y servicios en la nube”.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTQ] que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio de consultoria, todos los tributos, seguros, transporte,
inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi
como cualquier otro concepto que pueda tener incidencia sobre la ejecucién. del servicio de
consultoria materia del presente contrato.

CLAUSULA CUARTA: DEL PAGO™

La Entidad realizaré el pago de la contraprestacion pactada a favor del contratista en pagos
parciales, luego de haber emitido el acta de conformidad del servicio, que sera emitida por el
Organo de Auditoria Interna (OAl), luego de la recepcién formal y completa de la documentacion
correspondiente, segun lo establecido en el articulo 171 del Reglamento de la Ley de
Contrataciones del Estado, por cada una de las actividades segun el siguiente cuadro:

Pago Entregable

30% | El primer informe de cualquiera de los Informes N° 02, 03, 04 o 05

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacién que resulte pertinente
a efectos de generar el pago.
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30% | El segundo informe de cualquiera de [os Informes N° 02, 03, 04 0 05

El tercer y cuarto informe de cualquiera de los Informes N° 02, 03, 04 o

0,
40% 05 y la capacitacion

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

e Factura o comprobante de pago.

e Informe del Coordinador del Organo de Auditoria Interna (OAI).

e Acta de Conformidad suscrita por el Organo de Auditoria Interna (OAl), emitiendo la
conformidad de la prestacion efectuada.

Dicha documentacion se debe presentar en Mesa de Partes de la Entidad (Unidad de Tramite
Documentario), sito en la Av. Javier Prado Este N° 2499, Primer Piso - Distrito San Borja,
Provincia y Departamento de Lima, en el horario corrido de 09:00 a.m. a 17:00 p.m.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los quince (15) dias, bajo responsabilidad de dicho funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los servicios, siempre que se verifiguen las condiciones establecidas en el
contrato para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o
fuerza mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo
establecido en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su
Reglamento, los que se computan desde la oportunidad en que el pago debi6 efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION
El plazo de ejecucion del presente contrato es de sesenta (60) dias calendarios, el mismo que se
computa desde el dia siguiente del perfeccionamiento del contrato.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora'™, asi como los
documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

e De fiel cumplimiento del contrato: a través de la [l ‘
1 EN D ENTO] emitida
por | Monto que es equivalente al diez por ciento

(10%"‘) del monto del contrato original, la misma que debe mantenerse vigente hasta la
conformidad de la recepcion de la prestacion.

Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en los contratos de consultoria en general, si el postor ganador de la
buena pro solicita la retencién del diez por ciento (10%) del monto del contrato original como
garantia de fiel cumplimiento de contrato, debe consignarse lo siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la retencion que |
debe efectuar LA ENTIDAD, durante la primera mitad del ndmero total de pagos a realizarse, de |

* | a oferta ganadora comprende a la oferta técnica y oferta econémica del postor ganador de la buena pro.
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. forma prorrateada, con cargo a ser devuelto a la finalizacién del mismo.”

Importante

De conformidad con el literal a) del articulo 152 del Reglamento, no se constituird garantia de fiel
cumplimiento del contrato ni garantia de fiel cumplimiento por prestaciones accesorias, en contratos
cuyos montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00). Dicha excepcion
también aplica a los contratos derivados de procedimientos de seleccion por relacién de ftems,
cuando el monto del ftem adjudicado o la sumatoria de los montos de los items adjudicados no
superen el monto sefialado anteriormente.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION
LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las
hubiere renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del
numeral 155.1 del articulo 155 del Reglamento de la Ley de Conirataciones del Estado.

CLAUSULA NOVENA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por el Organo
de Auditoria Interna.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el

—fT— o sentido de-estas; otorgandole un plazo para subsanar no menor de cinco (5) i mayor de quince |

(15) dias. Si pese al plazo otorgado, EL. CONTRATISTA no cumpliese a cabalidad con la
subsanacién, LA ENTIDAD puede otorgar al CONTRATISTA periodos adicionales para las
correcciones pertinentes. En este supuesto corresponde aplicar la penalidad por mora desde el
vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando la consultoria manifiestamente no cumplan con
las caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que
corresponda por cada dia de atraso.

CLAUSULA DECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancion de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA UNDECIMA: RESPONSABILIDAD POR VICIOS OCULTOS :
La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la
Ley de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de Un (01) afic contado a partir de la
conformidad otorgada por LA ENTIDAD.

CLAUSULA DUODECIMA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucién de las prestaciones objeto
del contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de
atraso, de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
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F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacién de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningln
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Adicionalmente a la penalidad por mora se aplicara la siguiente penalidad:

Cuando el contratista cambie al personal propuesto sin contar con la autorizaciéon previa de la
Entidad. Para este caso la forma calculo de la penalidad sera del siguiente modo: 1 UIT vigente a
la fecha (La penalidad se aplicara por ocurrencia). Por otro lado, el procedimiento a aplicar sera:
Se verificara con los documentos de acreditacién de los profesionales propuestos en el
expediente de contratacion, en el caso de que el personal que efectuara el servicio sea diferente
al propuesto y de no mediar comunicacién alguna por parte del CONTRATISTA con el BANCO,
en donde se indique la solicitud de cambio de personal por uno equivalente , se procedera a
aplicar la penalidad correspondiente , se indica que la penalidad se aplicara por ocurrencia.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segln corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al
diez por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debio
gjecutarse. '

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para
otras penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA TERCERA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del
articulo 32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su
Reglamento. De darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo
165 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA CUARTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir
los dafios y perjuicios ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento
diere lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA QUINTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los o6rganos de administracion,
apoderados, representantes legales, funcionarios, asesores o personas vinculadas a las que se
refiere el articulo 7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o
efectuado, cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al
contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en fodo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

\
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Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; vy ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o précticas.

CLAUSULA DECIMA SEXTA: MARCO LEGAL DEL CONTRATO

Sélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA SETIMA: SOLUCION DE CONTROVERSIAS"
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas coniroversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento

e —sy--potificacion, —segin-lo-—-previsto—-en-—el-pumeral-45.21--del--articulo -45-de--la-Ley-de

Contrataciones del Estado.

CLAUSULA DECIMA OCTAVA: CODIGO DE ETICA:

Declaracion Jurada de conocer que el BANCO cuenta con un Cédigo de Etica cuyo objetivo
principal esta orientado a establecer valores institucionales, principios, derechos, deberes y
prohibiciones éticos. Por tanto EL CONTRATISTA se compromete a tomar conocimiento del
contenido del mismo, a través del enlace http://www.bn.com.pe/nosotros/codigo-etica.asp.

CLAUSULA DECIMA NOVENA: CONFIDENCIALIDAD

Por el presente instrumento, EL CONTRATISTA se obliga a guardar estricta y severa reserva,
confidencialidad y secreto respecto de la informacion que EL BANCO DE LA NACION le
proporcione, asi como de la informacion correspondiente a las transacciones que procesa o de la
cual tome conocimiento, sea voluntaria o involuntariamente, con ocasion y a consecuencia de la
prestacion del servicio contratado, o por error de quien se la provee, bajo cualquier modalidad o
via de acceso, y aquella obtenida o producida por LA EL CONTRATISTA (informes o entregables)
para EL BANCO DE LA NACION en razon de la prestacion del servicio, siendo su compromisc
formal utilizar dicha informacion exclusivamente para la prestacién del servicio contratado y de
ningin modo en perjuicio de EL BANCO DE LA NACION, y se obliga a adoptar todas las acciones
necesarias, incluidas aquellas que corresponda frente a sus clientes y a su personal, a efectos de
que la informaciéon suministrada por EL BANCO DE LA NACION o a la que EL
CONTRATISTA tuviere acceso, se mantenga en absoluta reserva.

En este contexto, toda la informacién referida a clientes, personal, contabilidad, finanzas,
productos, trafico de llamadas telefénicas, trafico de Internet, mensajeria electronica, actividades
de comercializacién, planes de negocio, técnicas de marketing, procesos, servicios, politicas de
precios, estrategias, buenas practicas, metodologia de trabajo, nombres o marcas comerciales,
modelos, descubrimientos, investigaciones, desarrollos, procesos, procedimientos, propiedad
intelectual, sistemas de seguridad, estructura y distribucién de las oficinas, sucursales y agencias,
y también toda aquella informacién obtenida de terceras partes para EL BANCO DE LA NACION,
se considera confidencial y esta considerada como parte de la obligacion de reserva absoluta que
asume EL CONTRATISTA por el presente instrumento.

De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).
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La referida informaciéon por consiguiente, sélo podra ser usada por EL CONTRATISTA para los
fines sefialados en esta Clausula, sin que pueda duplicarla, divulgarla, hacerla publica,
transmitirla a ningln tercero de cualquier forma que permita su divulgacion, en los términos
sefialados en este instrumento.

Cualquier producto o entregable generado en la prestacion del servicio por EL CONTRATISTA
para EL BANCO DE LA NACION sera de exclusiva propiedad de éste, por lo que le corresponde
la propiedad intelectual sobre los mismos; conforme con ello, EL CONTRATISTA reconoce,
acepta y se compromete a que cualquier entregable, producto final de estudio o evaluacion
desarrollado con motivo de la prestacion del servicio, tendra también caracter confidencial, por
tanto no podra utilizarlos en beneficio propio o de terceros.

Del mismo modo, por el presente instrumento EL CONTRATISTA reconoce que los Derechos de
Autor y demas intelectuales que se generen sobre toda la produccién documental (fisica o digital)
que éste efectlie durante su vinculacién contractual con EL BANCO DE LA NACION, o los
producidos por terceros y que le hayan sido confiados por éste, son de propiedad exclusiva de EL
BANCO DE LA NACION, quedando por tanto impedido de reproducirlos o divulgarios sin su
autorizacién expresa.

Para los efectos del presente Compromiso, se entiende por documento todos aquellos
considerados como tales por la Ley sobre Derechos de Autor, Decreto Legislativo N° 822, y el
Articulo 233° del Cédigo Procesal Civil.

EL CONTRATISTA declara tener total conocimiento que la infracciéon del compromiso de reserva,
confidencialidad y secreto sera considerado como incumplimiento contractual y, en consecuencia,
sera causal de resolucion del contrato. No obstante, EL CONTRATISTA queda exenta de
responsabilidad si la informacién o documentacion es difundida por razén de mandato judicial,
legalmente requerida, o por terceros sin vinculacion a él.

Asimismo, EL CONTRATISTA conoce que la vulneracion de secretos comerciales se encuentra
tipificada como Delito Contra la Propiedad Intelectual de conformidad con lo estipulado en el
Articulo 216° y siguientes del Codigo Penal. :

Las estipulaciones de esta clausula se mantendran vigentes por tiempo indefinido, es decir, se
mantendran vigentes aun cuando el Contrato haya terminado por cualquier circunstancia.

CLAUSULA VIGESIMA: PREVENCION DEL LAVADO DE ACTIVOS Y DEL FINANCIAMIENTO
DEL TERRORISMO

EL CONTRATISTA declara conocer que EL BANCO es una empresa sujeta a la Resolucién SBS
N° 2660-2015 — Reglamento de Gestion de Riesgos de Lavado de Activos y del Financiamiento
del Terrorismo, cuya finalidad es mantener un sistema de prevencion de LA/FT con componentes
de cumplimiento y de gestion de riesgos de LA/FT. Por tanto, EL CONTRATISTA se obliga a
respetar la mencionada norma, asi como cualquier otra norma legal sobre esta materia, desde su
entrada en vigencia

La informacion a la que tiene acceso EL CONTRATISTA sélo podra ser utilizada, para los fines
sefialados en el presente contrato, de modo tal, que se obliga a guardar estricta y severa reserva
de la informacion a la que tiene acceso

CLAUSULA VIGESIMA PRIMERA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con
todos los gastos que demande esta formalidad.

CLAUSULA VIGESIMA SEGUNDA: DOMICILIO PARA EFECTOS DE LA EJECUCION
CONTRACTUAL

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [..
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DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacién del domicilio aqui declarado de alguna de las partes debe ser comunicada a la ofra
parte, formalmente y por escrito, con una anticipacién no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las
partes lo firman por duplicado en sefial de conformidad en la ciudad de [........ ] al
[CONSIGNAR FECHAL

“LA ENTIDAD" “‘EL CONTRATISTA"
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seiiores i

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 0043-2021-BN.
Presente.-

El que se suscnbe Lo 1, postor y/o Representante Legal de [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] identificado con [CONSIGNAR TiPO DE DOCUMENTO DE IDENTIDAD]
N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

RUC : [ Teléfono(s): | |
MYPE™ ‘ | si | [ No ]
Correo electrénico :

Autorizacion de notificacién por correo electrénico:

~

.. [CONSIGNAR Si O NO]J autorizo que se notifiquen al correo electrénico indicado las siguientes
actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocupé el segundo lugar en el orden de prelacion para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.

Asimismo, me comprometo a remitir la confirmacién de recepcién, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

- Importante

La notificacion dirigida a la direccién de correo electrénico consignada se entendera valldamente
efectuada cuando la Entidad reciba acuse de recepcion. ~

' Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la

seccion consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracidn, en caso el postor ganador de la buena pro solicite la retencion del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, segun las condiciones previstas en el numeral 149.4 del articulo
149 y el numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha informacion se tendra en cuenta en caso de
empate, conforme a lo previsto en el articulo 91 del Reglamento.
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Importante

Cuando se trate de consorcios, la declaracién jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores )

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 0043-2021-BN.
Presente.-

El que se suscribe, [.................], representante comun del consorcio [CONSIGNAR EL NOMBRE
DEL CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacién o
Razoén Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPE" Si | No |

Correo electrénico :

Datos del consorciado 2

Nombre, Denominacién o
Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPE™ si | No |

Correo electrénico :

Datos del consorciado ...

Nombre, Denominacion o
Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPE™ ' Si | No |

Correo electronico :

Autorizacién de notificacién por correo electrénico:

Correo electrénico del consorcio: |

.. [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes

Esta informacioén sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la
seccion consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el consorcio ganador de la buena pro solicite la retencion del diez por ciento (10%) del
monto del contrato original, en calidad de garantia de fiel cumplimiento, segtn las condiciones previstas en el numeral
149.4 del articulo 149 y el numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha informacién se tendra en
cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento. Para dichos efectos, todos los
integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

®  Ibidem.

" Ibidem.

~
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actuaciones:

1.
2.
3

4.

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud al postor que ocupé el segundo lugar en el orden de prelacién para presentar los
documentos para perfeccionar el confrato.

Respuesta a la solicitud de acceso al expediente de contratacion.

Asimismo, me comprometo a remitir la confirmacion de recepcidn, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion-dirigida a la-direccién de-correo-electronico-consignada-se-entendera véalidamente

efectuada cuando la Entidad reciba acuse de recepcion.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Seﬁoreg i
COMITE DE SJELECCION
ADJUDICACION SIMPLIFICADA N° 0043-2021-BN.

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA], declaro bajo juramento:

i. No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

iii. Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv. Participar en el presente proceso de contratacién en forma independiente sin mediar consulta,
comunicacién, acuerdo, arreglo o convenio con ningln proveedor; y, conocer las disposiciones del
Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de Conductas
Anticompetitivas.

v. Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

vi. Ser responsable de la veracidad de los documentos e informacioén que presento en el presente
procedimiento de seleccion.

vii. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion y a

perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea
. presentada por el representante comin del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Seﬁoreg i

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 0043-2021-BN.
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances vy las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el “Servicio de
consultoria Servicio de consultoria en auditorias de seguridad de la informacién y ciberseguridad en
los canales de atencién electronicos: Home Banking, ATM, banca celular y servicios en la nube”, de
conformidad con los Términos de Referencia que se indican en el numeral 3.1 del Capitulo lll de la
seccion especifica de las bases y los documentos del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

~

Firma, Nombres y Apellidos del postor o
Representante legal o comtn, segln corresponda

Emperﬁante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el ?
cumplimiento de los términos de referencia, conforme a lo indicado en el acépite relacionado al
contenido de las ofertas de la presente seccién de las bases. »
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO DE CONSULTORIA

Sefiores

COMITE DE SJELECCIC')N

ADJUDICACION SIMPLIFICADA N° 0043-2021-BN.
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio de consultoria objeto del
presente procedimiento de seleccion en el plazo de |

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segiin corresponda

~
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ANEXO N° 5
CARTA DE COMPROMISO DEL PERSONAL CLAVE

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 0043-2021-BN.
Presente.-

Yo [CONSIGNAR NOMBRES Y APELLIDOS COMPLETOS] identificado con documento de identidad
N° [CONSIGNAR NUMERO DE DNI O DOCUMENTO DE IDENTIDAD ANALOGO)], domiciliado en
[CONSIGNAR EL DOMICILIO LEGAL], declaro bajo juramento:

Que, me comprometo a prestar mis servicios en el cargo de [CONSIGNAR EL CARGO A
DESEMPENAR] para ejecutar [CONSIGNAR LA DENOMINACION DE LA CONVOCATORIA] en caso
que el postor [CONSIGNAR EL NOMBRE, DENOMINACION O RAZON SOCIAL DEL POSTORZO]
resulte favorecido con la buena pro y suscriba el contrato correspondiente.

Para dicho efecto, declaro que mis calificaciones y experiencia son las siguientes:

A. Calificaciones

A.1 Formacién académica:

\\\

Carrera profesional

Universidad

Titulo profesional o grado obtenido

Fecha de expedicién del grado o titulo

A.2 Capacitacién:

. Institucion Fecha de
o . o Cantidad de - L,
N Materia de la capacitacion horas lectivas educ:?tlvq u expedicion del
organizacion documento

Total horas lectivas

B. Experiencia

[CONSIGNAR LA EXPERIENCIA SEGUN LO REQUERIDO EN EL CAPITULO il DE LA PRESENTE
SECCION DE LAS BASES].

Fecha de
inicio

Fecha de
culminacién

Objeto de la

N° Cliente o Empleador <
contratacion

Tiempo

1

2

)

La experiencia total acumulada es de: [CONSIGNAR LA EXPERIENCIA TOTAL ACUMULADA EN
ANOS, MESES Y DIAS, SEGUN CORRESPONDA].

2 En el caso que el postor sea un consorcio se debe consignar el nombre del consorcio o de uno de sus integrantes.
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Adjudicacién Simplificada N° 0043-2021-BN “Servicio de consultoria en auditorias de seguridad de [la informacion
y ciberseguridad en los canales de atencion electrénicos: Home Banking, ATM, banca celular y servicios en la
nube”.

Asimismo, manifiesto mi disposicién de ejecutar las actividades que comprenden el desempefio del
referido cargo, durante el periodo de ejecucién del contrato.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del personal

Importante

e De conformidad con el literal d) del articulo 52 del Reglamento la carfa de compromiso del
personal clave, debe contar con la firma legalizada de este.

e De presentarse experiencia ejecutada paralelamente (fraslape), para el cémputo del tiempo de
dicha experiencia sélo se consideraréa una vez el periodo traslapado.
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y ciberseguridad en los canales de atencion electrénicos: Home Banking, ATM, banca celular y servicios en la
nube”.

ANEXO N° 6

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Seflores .

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 0043-2021-BN.
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccién, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N° 0043-2021-BN.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de
consorcio, de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de
Contrataciones del Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio
1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR

NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comun del consorcio para

~

efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comuin del consorcio no se encuenira impedido,
inhabilitado ni suspendido para contratar con el Estado.

c) Fijamos nuestro domicilio legal comuinen [............ccocoeni ]

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las

siguientes:

,  OBLIGACIONES DE [INOMBRE, DENOMINACION O RAZON SOCIAL DEL (%]

- CONSORCIADO 1] o]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]

,  OBLIGACIONES DE [INOMBRE, DENOMINACION O RAZON SOCIAL DEL o 122

- CONSORCIADO 2] [%]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
TOTAL OBLIGACIONES 100%

2 Consignar tnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.
22 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresade en nimero entero, sin decimales.

% Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del
consorcio.
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Adjudicacién Simplificada N° 0043-2021-BN “Servicio de consultoria en auditorias de seguridad de la informacion
y ciberseguridad en los canales de atencién electrénicos: Home Banking, ATM, banca celular y servicios en la

nube”.

[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.
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y ciberseguridad en los canales de atencién elecirénicos: Home Banking, ATM, banca celular y servicios en la
nube”.

ANEXO N° 7

OFERTA ECONOMICA

Sefiores )

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 0043-2021-BN.
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta
econdmica es la siguiente:

'CONCEPTO

[ OFERTAECONGWICA

TOTAL

La oferta econdémica [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio de consultoria a confratar; excepto la de aquellos postores que gocen de aiguna exoneracién

LHfas rachAantg,

Incial mnainelitrdn an clinfartas ceponfamics | rila o oo
ieydr o mGiuarn Crsu UtCria CCONUIMToaiUs o thiOs TS poliivo s

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segln corresponda

Importante

. E’I”po’s/to‘r’ debe cohsignar el monto total de la ofe\i\‘ta‘ecaﬁémicé,msih péijicié, que de resultar
favorecido con la buena pro, presente el detalle de precios unitarios y la estructura de costos
para el perfeccionamiento del contrato.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracién, debiendo incluir el siguiente texto:

“Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONY”.
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y ciberseguridad en los canales de atencion electronicos: Home Banking, ATM, banca celular y servicios en la
nube”.

ANEXO N° 8

DECLARACION JURADA DEL PERSONAL CLAVE PROPUESTO

Sefiores )

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 0043-2021-BN.
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA], declaro bajo juramento que la informacién del personal clave propuesto
es el siguiente:

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comtin, segln corresponda

Importante

El postor debe presentar dentro de su oferta la carta de compromiso del personal clave con firma |
legalizada, segtin Anexo N°5.
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Adjudicacién Simplificada N° 0043-2021-BN “Servicio de consultorfa en auditorias de seguridad de la informacién
y ciberseguridad en los canales de atencion electrénicos: Home Banking, ATM, banca celular y servicios en la
nube’.

ANEXO N° 10

DECLARA@EON JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefiores i

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 0043-2021-BN.
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion
societaria, no se encuenira en el supuesto establecido en el numeral 49.4 del articulo 49 del
Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacién de Proveedores Sancionados por el Tribunal de Conirataciones del Estado con
Sancion Vigente en http://portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al érgano de la
Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
__ganador de la buena pro. 5




Banco de la Nacion
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y ciberseguridad en los canales de atencion electrénicos: Home Banking, ATM, banca celular y servicios en la
nube”.

ANEXO N° 11

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE
MICRO Y PEQUENA EMPRESA

Sefiores i

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 0043-2021-BN.
Presente.-

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacion de la bonificacion del cinco por ciento (5%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condicién de micro y pequefia
empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, seglin corresponda

Importante

e Para asignar la bonificacién, el érgano encargado de las contrataciones o comité de seleccion,
segun corresponda, verifica la pagina web del Ministerio de Trabajo y Promocién del Empleo
en la seccién consulta de empresas acreditadas en el REMYPE en el link
htto:/fwww2. trabajo.gob.pe/servicios-en-linea-2-2/.

e Para que un consorcio pueda acceder a la bonificacién, cada uno de sus integrantes debe
cumplir con la condicién de micro y pequefia empresa.




