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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcién

[ABC] / [ ] La informacién solicitada dentro de los corchetes sombreados debe ser
completada por la Entidad durante la elaboracién de las bases.

Es una indicacién, o informacién que deberd ser completada por la
2 [ABC] / [ ] Entidad con posterioridad al otorgamiento de la buena pro para el caso

Tt especifico de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.

Importante Se refiere a consideraciones importantes a tener en cuenta por el érgano
3 encargado de las contrataciones o comité de seleccién, segin corresponda
* Abc y por los proveedores.
Advertencia Se refiere a advertencias a tener en cuenta por el érgano encargado de
4 Ab las contrataciones o comité de seleccién, segun corresponda y por los
. c
proveedores.
Importante para la Entidad Se refiere a consideraciones importantes a tener en cuenta por el érgano
5 encargado de las contrataciones o comité de seleccién, segin corresponda
* Xyz y deben ser eliminadas una vez culminada la elaboracién de las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estédndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros

1 Mdrgenes Superior : 2.5 cm Inferior: 2.5 cm
9 Izquierda: 2.5 cm Derecha: 2.5 cm

2 Fuente Arial

Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pdgina
Para las Consideraciones importantes (ltem 3 del cuadro anterior)

Automdtico: Para el contenido en general

olor de Fuente . . R : .
4 c Y Azul : Para las Consideraciones importantes (Item 3 del cuadro anterior)

16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
10 : Para el cuerpo del documento en general
9 : Para el encabezado y pie de pdgina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie

5 Tamafio de Letra

Justificada: Para el contenido en general y notas al pie.
6 Alineacién Centrada : Para la primera pdging, los titulos de las Secciones y nombres
de los Capitulos)

7 Interlineado Sencillo

Anterior : 0

Posterior : O

Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto

8 Espaciado

9 Subrayado

INSTRUCCIONES DE USO:

1. Una vez registrada la informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamano 10, con estilo normal, sin formato de negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccidn
Especifica debe seguirse la instruccién que se indica en dicha nota.

Elaboradas en enero de 2019
Modificadas en marzo, junio y diciembre de 2019, julio 2020, julio y diciembre 2021, junio y octubre de 2022
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuaciéon conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segln corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comisién
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacién, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, 0 norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucion de posiciones
gue se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO |
ETAPAS DEL PROCEDIMIENTO DE SELECCION
1.1. REFERENCIAS

1.3.

1.4.

1.5.

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de selecciéon convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra el
Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccién electronica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando su
Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes electrénico”
publicado en https://www?2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripciéon vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacién en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
guedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectia de conformidad con Io
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento, asi como el literal af
del articulo 89 del Reglamento.

SAN G4,

8,
"9
@
7 PRESIDENTE 7,

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de; *wevero %

.. . . O, $
homologacion aprobada. Las consultas y observaciones que se formulen sobre el particular, se 1%55
tienen como no presentadas.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES
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La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) del
articulo 89 del Reglamento.

Importante

¢ No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucién de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales?). Los deméas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

e Los formularios electronicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracién jurada.

e En caso lainformacién contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

¢ No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

1.7. PRESENTACION Y APERTURA DE OFERTAS
El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda

ser descargado y su contenido sea legible.
&
w E
PRESIDENTE 1

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de@n
consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate
procedimientos de seleccion segun relacion de items.

Importante

w
' 1°MIEMBRO
Q

En la apertura electrénica de la oferta, el érgano encargado de las contrataciones o el cor&%ﬁé\
de seleccion, segun corresponda, verifica la presentacion de lo exigido en la seccién especific

1

Para mayor informacion sobre la normativa de firmas y certificados

https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

digitales  ingresar
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de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina
si las ofertas responden a las caracteristicas y/o requisitos y condiciones de los Términos de
Referencia, detallados en la seccién especifica de las bases. De no cumplir con lo requerido,
la oferta se considera no admitida.

1.8. EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el numeral 74.1 y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de que dos (2) o mas ofertas empaten, la determinacion del orden de prelacion
de las ofertas empatadas se efectla siguiendo estrictamente el orden establecido en el numeral
91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

Importante

En el caso de contratacion de servicios en general que se presten fuera de la provincia de Lima
y Callao, cuyo valor estimado no supere los doscientos mil Soles (S/ 200,000.00), a solicitud del
postor se asigna una bonificacion equivalente al diez por ciento (10%) sobre el puntaje total
obtenido por los postores con domicilio en la provincia donde prestard el servicio, 0 en las
provincias colindantes, sean o no pertenecientes al mismo departamento o region. El domicilio
es el consignado en la constancia de inscripcion ante el RNP2. Lo mismo aplica en el caso de
procedimientos de seleccidon por relacién de items, cuando alglin item no supera el monto
sefialado anteriormente.

1.9. CALIFICACION DE OFERTAS

La calificacién de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

1.10. SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomar4 en cuenta
la subsanacion que se presente en fisico a la Entidad.

1.11. RECHAZO DE LAS OFERTAS

2 La constancia de inscripcion electronica se visualizard en el portal web del Registro Nacional de Proveedore

www.rnp.gob.pe
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el comité de seleccién, segin corresponda, revisa el cumplimiento de los requisitos de
calificacion de los postores que siguen en el orden de prelacion, en caso las hubiere.

. OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el 6rgano encargado de las contrataciones o el comité de
seleccién, segln corresponda, otorga la buena pro mediante su publicacién en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admision, no admision, evaluacién, calificacion, descalificacion, rechazo y el otorgamiento de
la buena pro.

. CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias habiles siguientes de la notificacion de su otorgamiento, sin que
los postores hayan ejercido el derecho de interponer el recurso de apelacién.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones
o0 el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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CAPITULO Il
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION
2.1. RECURSO DE APELACION

2.2.

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual 0 menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacién se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccién segin relacion de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el érgano encargado de las contrataciones o el comité de
seleccion, segln corresponda, esta en la obligacion de permitir el acceso de los participantes
y postores al expediente de contratacion, salvo la informacién calificada como secreta,
confidencial o reservada por la normativa de la materia, a méas tardar dentro del dia siguiente
de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el érgano encargado de las contrataciones o el comité
de seleccion, segun corresponda.

e A efectos de recoger la informacién de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segun
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias héabiles siguientes de haberse notificado el
otorgamiento de la buena pro.

AN G4g

2

se desea impugnar.
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CAPITULO Il
DEL CONTRATO

3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona con la suscripcion del documento que lo contiene, salvo en los contratos
cuyo monto del valor estimado no supere los doscientos mil Soles (S/ 200,000.00), en los que se
puede perfeccionar con la recepcién de la orden de servicios, conforme a lo previsto en la seccién
especifica de las bases.

En el caso de procedimientos de seleccidn por relacién de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de servicios, cuando el valor
estimado del item corresponda al parametro establecido en el parrafo anterior.

Importante

El 6érgano encargado de las contrataciones o el comité de seleccion, segun corresponda, debe
consignar en la seccién especifica de las bases la forma en que se perfeccionara el contrato, sea
con la suscripciéon del contrato o la recepcion de la orden de servicios. En caso la Entidad
perfeccione el contrato con la recepcion de la orden de servicios no debe incluir la proforma del
contrato establecida en el Capitulo V de la seccién especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de fiel

cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO
Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcidn de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS
En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales co
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por

suma equivalente al diez por ciento (10%) del monto del contrato de la presta

las obligaciones garantizadas.

Importante
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3.3.

e En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcién también aplica a los contratos
derivados de procedimientos de seleccion por relaciéon de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no superen el monto sefialado
anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

e Enlos contratos periédicos de prestacion de servicios en general que celebren las Entidades con
las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel cumplimiento
el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por la Entidad durante
la primera mitad del nimero total de pagos a realizarse, de forma prorrateada en cada pago, con
cargo a ser devuelto a la finalizaciéon del mismo, conforme lo establecen los numerales 149.4 y
149.5 del articulo 149 del Reglamento y el numeral 151.2 del articulo 151 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de realizacion
automética en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser emitidas por
empresas que se encuentren bajo la supervision directa de la Superintendencia de Banca, Seguros
y Administradoras Privadas de Fondos de Pensiones y que cuenten con clasificacion de riesgo B
0 superior. Asimismo, deben estar autorizadas para emitir garantias; o estar consideradas en la
Gltima lista de bancos extranjeros de primera categoria que periédicamente publica el Banco
Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena
pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificaciéon a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fech
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas

cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora)
de la garantia, se deberéa consultar a la clasificadora de riesgos respectiva.



http://www.sbs.gob.pe/sistema-financiero/clasificadoras-de-riesgo
http://www.sbs.gob.pe/sistema-financiero/clasificadoras-de-riesgo
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De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-gue-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

3.4. EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

3.5. ADELANTOS
La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden en

conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccién especifica de las bases.

3.6. PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto

del contrato, la Entidad le aplica autométicamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccion
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debid ejecutarse.

3.7. INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

=
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+ PRESIDENTE 7
Q &
Dre &
. p . . ., . DESE\®

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos

a cuenta, segun la forma establecida en la seccion especifica de las bases o en el contrato. /% s G"%m
fu’ 1° MIEMBRO .
La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (%§)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifique
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionari

competente.

3.8. PAGOS

44
$
oEsee
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La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcién salvo
gue se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo

caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demés aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.

&
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1. ENTIDAD CONVOCANTE

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

Nombre . Empresa de Generacién Eléctrica San Gaban S.A. (San Gaban
S.A)

RUC N° : 20262221335

Domicilio legal : Av. Floral N° 245 — Barrio Bellavista — Puno

Teléfono: : 051-364401 anexos 4230 - 4231

Correo electrénico: . logistica@sangaban.com.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccién tiene por objeto la contratacién del “SERVICIO DE
CIBERSEGURIDAD IT CON SEGURIDAD ADMINISTRADA”.

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Resolucién de Gerencia General N° 300-
2023/SAN GABAN SA del 01 de diciembre de 2023.

FUENTE DE FINANCIAMIENTO
Recursos Propios
SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de suma alzada, de acuerdo con lo establecido
en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO

No se distribuira la buena pro.

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo Il de la presente seccion de las bases.
PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el plazo de setecientos treinta
y uno (731) dias calendarios en concordancia con lo establecido en el expediente de contratacion.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

&

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para CUY8 presipente
efecto deben cancelar S/ 6.00 (seis con 00/100 soles) depositando dicho importe en nuest
cuenta en soles en el Banco Scotiabank a la Cuenta N° 000-0222097 y enviar el comprobante de
depdsito al correo electronico logistica@sangaban.com.pe; el recojo de la copia de reproduccié
de las bases podran hacerlos en Av. Floral N° 245 Barrio Bellavista — Puno, en caso de ubicar
fuera de la ciudad de Puno se podran enviar la copia de las bases a la direccion que nag
consignen con pago en destino por el envio.

@
>

Importante

S
El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion. \%

®)
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. BASE LEGAL

- Decreto Legislativo N° 1440 — Decreto Legislativo del Sistema Nacional de Presupuesto
Pdblico.

- Ley N° 31638 — Ley de Presupuesto del Sector Publico para el Afio Fiscal 2023.

- Ley N° 31639 - Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio fiscal
2023.

- Decreto Supremo N° 082-2019-EF que Aprueba el TUO de la Ley N° 30225 — Ley de
Contrataciones del Estado.

- Decreto Supremo N° 344-2018-EF que Aprueba el Reglamento de la Ley N° 30225 - Ley de
Contrataciones del Estado, modificado por Decretos Supremos N° 377-2019-EF, N° 168-2020-
EF, N° 250-2020-EF y N° 162-2021-EF.

- Decreto Supremo N° 004-2019-JUS que Aprueba el TUO de la Ley N° 27444 — Ley del
Procedimiento Administrativo General.

- Texto Unico Ordenado de la Ley N° 27806, Ley de Transparencia y de Acceso a la Informacion
Pudblica, aprobado por Decreto Supremo N° 043-2003-PCM.

- Cddigo Civil.

- Directivas y Opiniones del OSCE.

- Cualquier otra disposicion legal vigente que permita desarrollar el objeto de la convocatoria,
que no contravenga lo regulado por la Ley de Contrataciones del Estado

- Directiva Gestion y proceso presupuestario de las entidades bajo el ambito del FONAFE).

- Documentos de San Gaban S.A.. EGESG-D-G-80 (Politica Anticorrupcion): publicada en la
WEB de SAN GABAN S.A.: http://www.sangaban.com.pe/index.aspx?seccion=9511.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO I
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante
De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.
2.2. CONTENIDO DE LAS OFERTAS
La oferta contendrd, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacién de presentacién obligatoria

2.2.1.1. Documentos parala admision de la oferta

a) Declaracion jurada de datos del postor. (Anexo N° 1)

b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segin
corresponda.

c) Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento
(Anexo N°2)

d) Declaracién jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Ill de la presente seccién. (Anexo N° 3)

e) Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)4
f)  Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comdn y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) El precio de la oferta en SOLES. Adjuntar obligatoriamente el Anexo N° 6.

Importante

8 La omision del indice no determina la no admisién de la oferta. h ;s
v 2° MIEMBRO :‘
4 En caso de considerar como factor de evaluacién la mejora del plazo de prestacion del servicio, el plazo ofertado en dic| %,,7 S

anexo servira también para acreditar este factor. 8 pg e
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e El organo encargado de las contrataciones o el comité de seleccion, seguln
corresponda, verifica la presentacion de los documentos requeridos. De no cumplir
con lo requerido, la oferta se considera no admitida.

e En caso de requerir estructura de costos o analisis de precios, esta se presenta para
el perfeccionamiento del contrato.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
gue se detallan en el numeral 3.2 del Capitulo Il de la presente seccién de las bases.

2.2.2. Documentacion de presentacién facultativa:

a) En el caso de microempresas y pequefias empresas integradas por personas con
discapacidad, o en el caso de consorcios conformados en su totalidad por estas
empresas, deben presentar la constancia o certificado con el cual acredite su
inscripcién en el Registro de Empresas Promocionales para Personas con
Discapacidad®

b) Solicitud de bonificacion por tener la condicién de micro y pequefia empresa. (Anexo
Ne 11)

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantia de fiel cumplimiento del contrato de corresponder.

b) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

c) Cdbdigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
numero de su cuenta bancaria y la entidad bancaria en el exterior.

d) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

e) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

f)  Domicilio para efectos de la notificacion durante la ejecucion del contrato.

g) Autorizacién de notificacion de la decision de la Entidad sobre la solicitud de ampliacién de
plazo mediante medios electrénicos de comunicacion 8. (Anexo N° 12).

h) Detalle de los precios unitarios del precio ofertado’.

Importante

e Encaso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de
ser el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley
y en el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o
la denominacién o razon social de los integrantes del consorcio, en calidad de garantizados,
de lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacién del consorcio, conforme lo dispuest
en la Directiva Participacion de Proveedores en Consorcio en las Contrataciones del Estad.

& !
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e Enlos contratos periddicos de prestacion de servicios en general que celebren las Entidad 2o ser
con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel —

cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido pqﬁ"*N g

&

1° MIEMBRO

o
4
$
Dicho documento se tendra en consideracion en caso de empate, conforme a lo previsto en el articulo 91 del Reglamentsz,, 9

del Decreto Supremo N° 234-2022-EF.

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.
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2.4,

2.5.

la Entidad durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo, conforme lo
establece el numeral 149.4 del articulo 149 y el numeral 151.2 del articulo 151 del
Reglamento. Para dicho efecto los postores deben encontrarse registrados en el REMYPE,
consignando en la Declaraciéon Jurada de Datos del Postor (Anexo N° 1) o en la solicitud de
retencion de la garantia durante el perfeccionamiento del contrato, que tienen la condicidn
de MYPE, lo cual serd \verificado por la Entidad en el link
http://lwww?2.trabajo.gob.pe/servicios-en-linea-2-2 opcidn consulta de empresas acreditadas
en el REMYPE.

e En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/
200,000.00), no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia
de fiel cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los
contratos derivados de procedimientos de seleccion por relaciéon de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados no supere el
monto sefialado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del
Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Per( aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Perl, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Perd, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®,

e LaEntidad no puede exigir documentacion o informacion adicional a la consignada en el presente
numeral para el perfeccionamiento del contrato.

PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcién del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacién requerida en la AV. FLORAL N° 245 BARRIO BELLAVISTA —
PUNO o remitila al correo electrbnico mesadepartes@sangaban.com.pe vy
logistica@sangaban.com.pe

Asimismo, para la suscripcion del contrato el postor ganador deberd de concurrir a las
instalaciones de San Gaban S.A. (AV. FLORAL N° 245 BARRIO BELLAVISTA — PUNO).

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista considerara el
siguiente detalle:

Descripcion Requisitos
1. Incluye la instalacion, configuracion, despliegue, capacitacién y
Primer pago: todo aspecto con conlleve a la puesta en operacidon del producto o
(VL) Valor del Licenciamiento suite antimalware. Se emitira un Acta de Recepcidn e Inicio del
Servicio.

2. La conformidad de la Oficina de TIC.

Valorizaciones mensuales:
(VS) Valor del servicio
gestionado (12 pagos al final de

1, Previa presentacién del informe mensual de la seguridad
gestionada, los reportes de incidentes con los tiempos de atencién

8

Segun lo previsto en la Opinién N° 009-2016/DTN.
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Descripcion Requisitos
cada mes) y 1 dia antes del reales por cada ticket generado, y con las conclusiones y
ultimo dia habil del mes. recomendaciones; tanto del NOC y del SOC.

2. La conformidad de la Oficina de TIC.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

¢ Informe del funcionario responsable del Oficina de Tecnologias de la Informacién y
Comunicaciones emitiendo la conformidad de la prestacién efectuada.

e Comprobante de pago (FACTURA ELECTRONICA y su archivo de extension .xml).

e Carta o documento donde el contratista sefiala el niumero de cuenta corriente, CCI y
nombre de la entidad bancaria, para el tramite pago.

¢ Informe mensual unificado.

Dicha documentacion se debe presentar en Mesa de Partes Virtual San Gaban S.A.
mesadepartes@sangaban.com.pe con copia a facturalogistica@sangaban.com.pe, si es
fisicamente sera en la Sede Administrativa sito en Av. Floral 245, ciudad, distrito y departamento
de Puno.

La Entidad debe pagar las contraprestaciones pactadas a favor del contratista dentro de los diez
(10) dias calendario siguientes a la conformidad, siempre que se haya verificado el cumplimiento
de las condiciones establecidas en los TERMINOS DE REFERENCIA y el contrato.
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CAPITULO Il
REQUERIMIENTO

3.1. TERMINOS DE REFERENCIA

Servicio de Ciberseguridad IT con Seguridad Administrada”

1. FINALIDAD PUBLICA
Proveer las herramientas, el monitoreo y la gestidon de incidentes de seguridad informatica acorde con la
politica de seguridad de la informacion, alineada a la norma técnica peruana NTP ISO/IEC 27001:2022 EDI,
el lineamiento de ciberseguridad de FONAFE, respecto a la identificacidn, proteccion, deteccidn y respuesta
en SAN GABAN S.A. contra las amenazas y vulnerabilidades por malware, intrusién, secuestro para la
mitigacion de riesgos de seguridad de la informacién e informatica.

2. OBIJETIVO DE LA CONTRATACION
Se requiere adquirir el licenciamiento de la solucion de ciberseguridad IT y el servicio de NOC (Network
Operations Center) y SOC (Security Operations Center), referida a nuestra infraestructura tecnolégica para
la gestion y tratamiento de incidentes de ciberseguridad, en base al marco del estandar NIST para IT, de
conformidad con los alcances expuestos en el numeral 8 de estos Términos de Referencia (TdR).

3. ANTECEDENTES DE LA CONTRATACION

San Gabdan S.A. cuenta con servicios cloud centralizados, denominados ePOlicy Orchestrator y monitoreo
EDR, que gestionan la ciberseguridad de todos los endpoints conectados a la red de datos, entendiéndose
gue se componen de: servidores, estaciones de trabajo, estaciones maviles (laptops y notebooks), tablets
y celulares de plataforma Windows, Linux y Apple. Asimismo, cuenta con el servicio de seguridad
actualizada y centralizada en tiempo real, sistema de reportes de incidentes de amenazas, explotacion de
vulnerabilidades, eventos y control del licenciamiento de cada producto segln se requiera: antivirus,
firewall, control web, control de medios removibles para equipos.

Actualmente estd integrada con el Active Directory® de Microsoft Windows Server® 2019.

San Gaban S.A. ha implementado la Norma NTP ISO/IEC 27001, a través de un Sistema de Gestion de
Seguridad de la Informacidn y cuenta con una politica de gestion que establece la aplicacion de
procedimientos y controles de seguridad, que la presente adquisicién de herramientas debe coadyuvar a
su implementacidn y mitigacion de riesgos.

4. SISTEMA DE CONTRATACION
Suma alzada.

5. ADELANTOS:
No aplican adelantos para esta contratacion.

6. SUBCONTRATACION
Es procedente que el Contratista subcontrate parte de las prestaciones a su cargo, el cual no podra exceder
del 40% del monto total del contrato original y/u orden segun corresponda.

El CONTRATISTA mantiene la responsabilidad por la ejecucion total de la contratacion frente a la Entidad,
asimismo, las obligaciones y responsabilidades derivadas de la subcontratacion son ajenas a la Entidad.

&
o
w
1 PRESIDENTE

7. REGLAMENTOS TECNICOS, NORMAS METROLOGICAS Y/O SANITARIAS
No se incluyen normas obligatorias y/o voluntarias.

8. ALCANCES Y DESCRIPCION DEL SERVICIO
El servicio de ciberseguridad IT requiere contratar un proveedor de servicios que sea una persona natural

licenciamiento a proveer para evidenciarlo debera adjuntar carta y/o certificado y/o documento para
perfeccionamiento del contrato.
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8.1 LICENCIAMIENTO

El contratista deberd proporcionar licenciamiento para la solucion de ciberseguridad con seguridad
gestionada, segun lo siguiente:

DESCRIPCION CANT. PLAZO DEL SERVICIO

Licenciamiento de solucién de ciberseguridad 180 2 afios

La solucion debe contemplar las siguientes caracteristicas basicas, descritas a continuacion:

a) Debe admitir arquitecturas de 32 bits y 64 bits
b) Debe admitir las siguientes plataformas cliente:
e Microsoft Windows 11, Windows 10, Windows 8.1 y Windows 8.
e  Microsoft Windows Server 2022, Windows Server 2019, Windows Server 2016 y Windows
Server 2012.
e macOS Big Sur 11.x, Catalina 10.15.x, Mojave 10.14.x, High Sierra 10.13.x, Sierra 10.12.x.
e Red Hat Enterprise Linux, Oracle Linux 6.x y superior.

c) Debe admitir la instalacion de agente en los sistemas operativos anteriormente virtualizados en
cualquier plataforma de virtualizacion.

d) La proteccién debe ser realizada por medio de un software especifico que atienda las
funcionalidades descritas en el presente término de referencia y deberd contener un agente de
gestion independiente al del software de proteccion, permitiendo que los componentes sean
agregados o removidos conforme a las necesidades de los administradores.

e) El conjunto de software de proteccion y agente de administracion debe ser suministrado por el
mismo fabricante.

f)  El software de proteccion debe comprender las siguientes caracteristicas:

e  Prevencion de amenazas.

e Firewall y prevencidn de intrusos.

e Control Web.

e Prevencion adaptable contra amenazas.

g) Todas las funcionalidades deben ser gestionadas por una consola Unica con las capacidades
minimas de:

e Reportes.

e Dashboards.

e  Politicas.

e  Configuracion.

e |nstalacién/Desinstalacion.

h) El cliente debe ser capaz de operar en modo auténomo y permitir que las configuraciones se
apliquen directamente en el cliente.

i) El cliente debe ser capaz de actualizar la configuracion para detectar amenazas, parches y
revisiones desde un servidor definido por el administrador o directamente en los servidores del
fabricante.

j)  La solucién de prevencién debe ser colaborativa, es decir, los médulos requeridos deben ser
capaces de intercambiar informacion para un analisis contextual, no basado solamente en firmas
de deteccidn.

k) La solucién debe poseer multiples capas de proteccién, no se aceptaran soluciones basadas sélo ™ %43
en firmas. ES,DENTE%

I) La solucion deberd realizar verificaciones periddicas en el ambiente para alertar al fabricante de &
posibles problemas ocasionados por la actualizacién de una vacuna. = £

m) La solucion debe contener un médulo capaz de proteger contra BOT nets, denegacién de servicio, ™ %45
ejecutables no confiables y conexiones web malintencionadas. P

n) Lasolucion debe contener un médulo capaz de garantizar una navegacién web segura, previniendo S
contra sitios maliciosos, descargas de amenazas y garantizar la politica de acceso (Permitir / Negar). 28

0) La solucién debe contener un mddulo capaz de garantizar la integracion entre las soluciones del e
fabricante propuesto y entre soluciones de terceros fabricantes (Ejemplo: Checkpoint, Fortin(gt, wEMBRoi’.

o)
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FireEye, NMAP, Cisco, IBM), compartiendo la informacion para una mejor mitigacién de amenazas
nuevas, este modulo debe ser publico para su desarrollo abierto.

PROTECCIONES PARA WINDOWS
8.2.1 Prevencion de explotacion.
e Debe, como minimo dos modos de proteccién (Ejemplo: Estandar / Maximo).
e Debe ser posible activar / desactivar la proteccion contra el escalamiento de privilegios.
e Debe ser posible habilitar / deshabilitar la prevencién de ejecucion de datos de Windows.
e Debe ser posible seleccionar entre las acciones de bloquear o bloquear e informar.
e Debe contener firmas contra ataques con contenido actualizable periddicamente.
e Debe contener la firma de ataques con contenido actualizable periédicamente.
e Debe permitir el bloqueo de amenazas y ataques de red.
e Debe permitir el monitoreo de ataques de Buffer Overflow en procesos y aplicaciones
especificas.
e Debe ser posible configurar exclusiones. Ejemplo: por proceso, médulo invocador, otros.

8.2.2  Prevencion de acceso.

Debe proporcionar reglas de proteccidn de forma nativa, es decir, definidas por el fabricante de la

solucién como minimo para:

e  Acceso remoto a carpetas locales.

e  Cambiar las politicas de derechos de usuario.

e  Cambiar registros de extension de archivo.

e Creacion de nuevos archivos en la carpeta Archivo de programa.

e Creacion de nuevos ejecutables en la carpeta de Windows.

e Crear / modificar de forma remota archivos ejecutables portatiles, archivos INI, PIF y
ubicaciones del sistema.

e Crear o modificar de forma remota archivos o carpetas.

e Deshabilite el editor de registro y el administrador de tareas.

e Ejecuta archivos desde carpetas de usuario.

e Ejecucidn de script por el host de script de Windows.

e Instalar ayudas de navegacion o extensiones de Shell.

e Instalar nuevos CLSID, APPID y TYPELIB.

e  Modificar la configuracion de red.

e Modificar la configuracion de Internet Explorer.

e  Modificar procesos centrales de Windows.

e Navegadores que inician programas desde la carpeta de descarga.

e Registrar programas para ejecucidn automatica.

Las reglas especificadas permitiran el Bloqueo, Informacion, Bloqueo e informacién.

Debe permitir que el administrador cree reglas personalizadas con al menos los siguientes
parametros: Procesos, archivos, llaves de registro, valor de registro, servicios. Cada parametro
debera tener opciones para configurar las reglas, ejemplos: Archivos (Crear, eliminar, ejecutar,
lectura, etc.), servicios (Inicio, interrumpir, pausar, crear, quitar, etc.)

Debe permitir la creacién de exclusiones.

8.2.3 Escaneo de acceso

e Elandlisis debe ser habilitado/desactivado por la opcidon del administrador.

e Debe iniciar la proteccion durante el inicio del sistema operativo.

e Debe ser capaz de realizar analisis en el sector de inicio.

e El administrador de la solucién debe especificar el tiempo maximo de analisis para un uni
archivo.

e Debe revisar los procesos durante el inicio del servicio y la actualizacién de contenido.

e Debe permitir al administrador analizar instaladores de confianza.

e Debe realizar andlisis durante la copia entre carpetas locales.

e La solucién debe tener una conexidn con el Centro de Inteligencia del fabricante, que puedg
ser activado o desactivado por el administrador.
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Debe permitir la configuracidn del nivel de agresividad del analisis en diferentes niveles.

Debe permitir integracion con la funcionalidad AMSI (Antimalware Scan Interface) de
Microsoft.

Debe permitir aplicar la configuracién a todos los procesos del sistema operativo o a una lista
especifica creada por el administrador.

Debe permitir en andlisis cuando se produce lecturas y/o escrituras en disco y/o permitiendo
que la solucién misma tome la decision de la técnica mas adecuada.

Debe permitir el analisis en unidades de red, archivos de backup, archivos comprimidos,
archivos codificados (MIME).

Debe detectar programas no deseados, amenazas en programas y amenazas desconocidos en
macros.

Debe permitir la creacidn de perfiles de analisis basados en una lista de procesos.

Debe permitirle seleccionar al menos una de las siguientes opciones de accidn después de
detectar una amenaza: Limpiar, excluir, denegar acceso, otros.

Debe permitirle seleccionar al menos una de las siguientes opciones de accién después de
detectar un programa no deseado: Limpiar, excluir, permitir/denegar acceso, otros.

Debe permitir al administrador administrar una lista de exclusiones.

Debe tener médulo capaz de interceptar scripts destinados a Windows Host Scripting y
analizarlo para indicar si es malicioso o no.

Debe permitir la creacidn de listas de exclusion de URL que no sufrirdn interceptacion y analisis
de script.

Al detectar una amenaza, el agente debe emitir una notificacidn al usuario con un mensaje que
el administrador de la solucidn pueda personalizar.

8.2.4  Analisis bajo demanda

8.2.5 Proteccidon de amenazas para Linux

Debe ser posible realizar exploraciones programadas con periodicidad diaria o semanal:

o Debe permitir la creacidn de una repeticién de la tarea.

o Debe permitirle establecer el tiempo de ejecucion de la tarea de analisis.

o Debe permitir la creacion de la tarea de escaneo de con programacion aleatoria.
Debe permitir que los analisis programados se realicen después del inicio de sesion del usuario
o durante el inicio del sistema operativo.

Debe permitirle elegir (uno o mas) los objetivos de la exploracion, entre ellos:

o Los sitios de exploracién (memoria, procesos, archivos, unidades, etc.)

o Lostipos de archivos que se analizaran

o Opciones adicionales como la deteccién de programas no deseados, amenazas en

programas y amenazas macro desconocidos.

o Zonas de exclusidn que no deben ser analizadas.

Debe permitir la integracion con el Centro de Inteligencia del fabricante durante el escaneo
programado para la deteccién de amenazas desconocidas.

Debe permitirle seleccionar al menos una de las siguientes opciones de accidn después de
detectar una amenaza: Limpiar, excluir, denegar, otros.

Para minimizar el impacto en el usuario, la solucién debe permitir:

o Eluso dela memoria caché, es decir, los archivos que ya han sido analizados y no han

cambiado su contenido no seran reanalizados.

o Comience a escanear solo cuando el sistema esté inactivo.

o Permitir al usuario reanudar los analisis en pausa.

o leltar el porcentaje de CPU a ser utilizado por la tarea de anaI|5|s

de unidades de red.

Debe permitir la actualizacidn automatica de las vacunas de deteccidn.
Debe detectar amenazas utilizando métodos de acceso y escaneo a pedido.

eliminar, denegar, otros.
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e Debe permitir al administrador crear excepciones de escaneo, es decir, no permitir que la
herramienta realice un escaneo en ciertas carpetas o archivos.

e Debe permitir la opcidn de mantener la configuracidn de eliminacién realizada en el agente, no
sobrescrita por la politica principal.

e Debe permitir la administracion del agente local a través de la linea de comando.

e Al configurar el andlisis en acceso, debe permitir: Cuando analizar (ejemplo: al leer el archivo),
qué analizar (ejemplo: todos los archivos).

e Analisis de archivos comprimidos, volumen de red, programas no deseados.

e Al configurar analisis bajo demanda, debe permitir andlisis de: archivos comprimidos, PUP,
macro desconocido, programa desconocido, rutas de analisis (ruta), carpetas y subcarpetas,
macros.

e Eliminar rutas, carpetas y tipos de archivos.

e Debe tener cuarentena local para almacenar amenazas desconocidas.

e Debe tomar medidas para mover artefactos maliciosos al area de cuarentena.

e Debe usar la heuristica para detectar archivos potencialmente maliciosos.

e Si se produce un tiempo de espera durante un andlisis, debe permitir al administrador la
configuracion para permitir o denegar el acceso al archivo.

8.2.6  Proteccion de red

El médulo Firewall de Host debe incluir las siguientes capacidades:

e Debe permitir habilitar / deshabilitar el médulo de firewall desde la consola.

e Debe ser capaz de prevenir intrusiones y proteger los equipos asegurando la cobertura contra
ataques de dia cero.

e Elfirewall de Host debe permitir el bloqueo del trafico entrante y el control del trafico saliente

e Debe tener firmas de proteccidn para: Archivos, llaves de registro, procesos, servicios

e Debe permitir el trafico saliente solo después de iniciar los servicios de Firewall.

e Deber ser posible bloquear el trafico bridge.

e Debe ser posible evitar ataques de IP Spoofing.

e El mddulo debe permitir la creacién de reglas de manera adaptativa, es decir, en una estacion
modelo definida por el administrador, debe poder crear las reglas automaticamente.

e Debe ser posible bloquear el trafico de todos los procesos identificados como no confiables.

e Debe permitir la creacion de una lista de procesos identificados como confiables utilizando la
siguiente informaciéon como minimo: Nombre, ruta, hash MDS5, firma digital

e Debe permitir la integracion con el propio centro de inteligencia del fabricante para bloquear
las amenazas asociadas a conexiones maliciosas.

e Las conexiones identificadas por el Centro de inteligencia se pueden configurar mediante una
reputacion minima para su bloqueo, por ejemplo, Riesgo alto o Riesgo medio.

e Debe ser posible obtener un registro de los eventos de conexiones bloqueadas y permitidas
por el mddulo.

e  Debe permitir la inspeccion del protocolo FTP.

e Debe ser posible bloguear el trafico de protocolos no compatibles.

e El mddulo de Firewall debe venir con un conjunto de reglas previamente creadas por el propio
fabricante.

e El médulo de firewall debe permitir la creacidon de reglas personalizadas, con al menos los
siguientes parametros: Acciones, direccion de la regla, protocolos. Los protocolos deben
incluir: Cualquier protocolo, IP (ipv4, ipv6), tipo de conexién (cableado, wifi, virtual),
especificacion de red (IP, Subnet, FQDN), transporte (Todos, ICMP, TCP, UDP, STP, otro
programacion (dias de la semana, horas de inicio y fin), otros parametros como aplicaciones\u
otros.

e Debe tener las siguientes protecciones como minimo:

o Generic Buffer Overflow Protection.
o Exploit Prevention.
o Data Execution Protection.

e Debe contar con un médulo de proteccién contra intrusiones en la red.

e Elmdédulo de proteccion contra intrusiones debe tener reglas ya definidas por el fabricante.

e Debe permitir la creacién personalizada de reglas de proteccién
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e Al bloquear a un atacante en particular mediante el médulo de proteccidon de red, sera posible
indicar un tiempo minimo dentro del cual la maquina no podra establecer sesiones con el
atacante.

e  Permitird la exclusidn de firmas y direcciones IP del mecanismo de analisis.

e Debe proporcionar proteccién para aplicaciones como Microsoft Office, Chrome, Edge,
Acrobat.

8.2.7  Proteccion web

El médulo de Control web debe tener las siguientes funcionalidades:

e Debe permitir el bloqueo de navegadores no compatibles, entre ellos: Opera, Safari, otros.

e Debe permitir el control de los navegadores compatibles, incluidos: Chrome, Firefox, Edge,
Edge Chromium.

e Debe poder usar la lista de categorias para bloquear sitios relacionados con contenido no
autorizado.

e Debe ser posible bloquear un sitio de acuerdo con su calificacién: Riesgo alto, medio, no
categorizado.

e Debe ser posible bloguear un sitio que nunca ha sido analizado por el centro de inteligencia del
fabricante.

e Debe ser posible bloquear las paginas de phishing incluso si el acceso al contenido se encuentra
permitido.

e Debe permitir el escaneo de archivos descargados de internet.

e Debe ser posible excluir las direcciones IP del escaneo.

e Debe permitir la busqueda segura de buscadores, entre ellos: Google, Yahoo, Bing, otros.

e Deberia bloquear enlaces a sitios de alto riesgo.

e Debe permitir la personalizacion de los mensajes presentados al usuario.

8.2.8  Proteccion adaptativa de amenazas
El médulo de inteligencia de amenazas debe contener los siguientes mecanismos:
a) Contencién dinamica de aplicaciones:
o La solucién debe permitir la contencién dindmica de aplicaciones y archivos ejecutables
con caracteristicas maliciosas (Ejemplo: ransomware)
o La solucidn debe ser capaz de evaluar aplicaciones desconocidas y potencialmente
maliciosas en un entorno controlado.
o Debe permitirle indicar aplicaciones confiables para que no caigan en el filtro de
contencion dindmica.
o No debe requerir conexion al centro de inteligencia del fabricante para que la proteccion
se active o ejecute.
o Lasolucion debe mantener una caché de reputacion local con informacién de la aplicacion
— conocida, desconocida y maliciosa.
o Debe ser posible ordenar cada aplicacién manualmente e incluso su reclasificacion a través
de la consola de administracién central
o Bloquear comportamientos maliciosos como:
e Acceso local desde cookies.
e Creacion de archivos a partir de archivos con .bat, .exe, .html, .vbs, otros
e Creacion de archivos en cualquier lugar de la red
e Creacion de nuevos CLSIDO, APPIDs y TYPELIBs
e Bloquear la desactivacion de ejecutables criticos del sistema operativo
e Leer/Eliminar/Escribir Archivos dirigidos por ransomware
e  Escribiry leer en memoria de otro proceso
e Blogueo de modificacion de directiva de firewall de Windows
e Blogueo de modificacion de carpetas de tareas de Windows e
e Blogueo de modificacion de archivos criticos de Windows y ubicaciones gé
registro.
e Bloqueo de modificacion de bits de atributos.
e Bloqueo de la suspension de un proceso 4
e Bloqueo de terminacién de otro proceso
e  Otros bloqueos.
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o A partir de los comportamientos observados, debe ser posible bloquear o sélo informar si
ocurre

o Debe ser capaz de informar al usuario de las amenazas encontradas a través de mensajes
personalizados

o Modo de activacion de bloqueo dindamico para cualquier archivo desconocido al que
acceda el sistema operativo y nunca visto por la solucidn

o Debe ser posible asignar la regla de acuerdo con una politica equilibrada, con el objetivo
de una mayor seguridad o productividad del usuario

o La proteccidn debe estar contenida en el mismo agente de proteccidn, sin requerir otro
software o aplicacion adicional en la estacién de trabajo para la ejecucidn y activacion de
la proteccion

b) Moaddulo de Analisis Avanzado

o Debe permitir el andlisis de los procesos iniciados en unidades asignadas a la red.

o Debe ser capaz de trabajar con técnicas de analisis matematico para identificar amenazas
sin necesidad de firmas.

o Alseleccionar el analisis sélo en el cliente, debe ser posible indicar la sensibilidad del motor
de analisis.

o Debe permitir la seleccion del mejor modo de operacién de la soluciéon en base a
recomendaciones del fabricante de ambientes de trabajo.

o Debe activar el médulo de contencidn dindmica automaticamente si una amenaza alcanza
un cierto nivel de criticidad que debe indicar el administrador de la solucidn.

c) Reputacién local de amenazas
o Elmddulo de reputacion local debe mantener una base de datos con todos los ejecutables
detectados en el entorno.
o Para cada ejecutable, las reputaciones deben mostrarse utilizando diferentes técnicas,
tanto como parte de técnicas del mismo fabricante como en interaccién con terceros.
o Debe ser capaz de informar la URL de origen del archivo y su reputacion.
Debe permitir la identificacion de la estacidn de trabajo y el usuario asociado con el mismo.
o El médulo debe permitir la automatizacién de contramedidas de soluciones del mismo
fabricante y de terceros fabricantes.

(@]

8.3  Caracteristicas adicionales de la plataforma de ciberseguridad
8.3.1 Control de dispositivos removibles
Mantener la productividad operativa. - bloqueo basado en hardware, en cualquier dispositivo de
almacenamiento extraible; asegurar de que los empleados siguen usando de forma segura los
dispositivos permitidos como parte de sus actividades laborales diarias.
Gestion integral de dispositivos y datos. - Que regule el uso por parte de sus empleados de unidades
USB, dispositivos Bluetooth e infrarrojos, cdmaras fotograficas, equipos de imagen, puertos COM y
LPT.
Controles diferenciados. - Que especifique qué dispositivos se pueden usar y cuales no en funcién
de cualquier parametro de dispositivo de Windows, como identificacion de producto, identificacién
de proveedor, numero de serie, clase de dispositivo y nombre de dispositivo; para los dispositivos
que se pueden usar.
Administracién centralizada. - Que defina, despliegue, administre y actualice centralmente las
directivas y agentes de seguridad en todo su entorno; establezca directivas de dispositivos por /‘\N—GAG
usuario, grupo o departamento. b

8.3.2  Control de Aplicaciones
e Reducir los riesgos asociados a las aplicaciones no autorizadas para controlar los Endpoints,

ataques remotos o ingenieria social complican cada vez mas la proteccion de SINEACE.
e Ayudar a burlar a los ciberdelincuentes y garantizar la seguridad y la productividad.
e Mediante el uso de un modelo de confianza dindmico y de innovadoras funciones de seguridad,




¥

%3:

San Gabdn

BASES AS-043-2023-SAN GABAN S.A. 1ra. Convocatoria — Procedimiento Electrénico

inmediata las amenazas persistentes avanzas, sin necesidad de emplear las complicadas
administraciones de listas ni las actualizaciones de firmas.

Soluciodn para proteger de las amenazas de tipo zero-day, prevenir los ataques de tipo zero-day
y de amenazas persistentes avanzadas mediante el bloqueo de la ejecucion de las aplicaciones
no autorizadas.

Funcién de inventariado que permita localizar y gestionar los archivos de aplicaciones. Agrupar
todos los binarios (EXE, DLL, controladores y secuencias de comandos) por aplicacion y
proveedor, y mostrar en un formato jerdrquico intuitivo clasificdndolos de forma inteligente
como aplicaciones bien conocidas, conocidas y poco conocidas.

Mediante el uso de listas blancas, podra evitar ataques de malware desconocido permitiendo
la ejecucidon Unicamente de aplicaciones bien conocidas de la lista blanca.

e Enun momento en el que los usuarios demandan mas flexibilidad para utilizar las aplicaciones
en el entorno empresarial a través de la nube y las redes sociales, la solucion permitira tres
opciones para potenciar la estrategia de lista blanca con el fin de mejorar la prevencién de
amenazas.

Control eficaz del acceso a las aplicaciones con el software, una plataforma centralizada para
la administracidn de las soluciones de seguridad.

Reduccidén de los ciclos de aplicacidn de parches gracias a listas blancas seguras y a la proteccidn
avanzada de la memoria.

8.3.3  Consola de administracion

e La gestidn debe ser centralizada y soportar todos los médulos ofertados en una Unica consola

de administracion.

La solucidn debe permitir ser implementada tanto on-premise como SaaS (Software as a

Service), permitiendo elegir cual modalidad se desea utilizar (incluso ambas al tiempo) y sin

incurrir en costos adicionales.

La consola de administracidon on-premise debe admitir la instalacidn en los siguientes sistemas

operativos como minimo: Windows Server 2012 al 2019.

Debe admitir la instalacién en Microsoft Cluster.

e Debe ser compatible con Ipv4 e Ipv6.

Debe admitir la virtualizacidn del sistema operativo en cualquier plataforma de virtualizacion.

e Debe ser compatible minimo con la base de datos SQL Server 2012 o superior.

e La consola de administracion debe ser accesible a través de los principales navegadores.

e Debe ser posible la implementacién de: Servidor de consola central, Base de Datos, interaccion
con agentes, asi como Agentes distribuidores de actualizaciones.

8.3.4 Capacidades de Gestion

Debe tener un menu que permita al administrador ver las caracteristicas de:

e Gestion de informes.

e Gestion de Sistemas.

e Gestion de politicas y configuraciones de productos enumeradas en este término de referencia.

e Gestion de software gestionado.

e Gestion de automatizacion.

e  Gestion de Usuarios.

e Gestion de la configuracion.

e Debe permitir al administrador la visibilidad del entorno a través de los paneles existentes en
la solucién. o

e Debe permitir que el administrador cree, edite, importe y exporte dashboards.

e Debe permitir la creacion de nuevos dashboards.

e Lasolucidn debe mostrar la consulta SQL realizada para la presentacién de un panel.

e Debe permitir la exportacion de los datos presentados a un dashboard que contenga sol
resumen ejecutivo o el resumen mas la coleccion completa de los datos.

e Debe permitirle exportar los datos al menos en formatos CSV, XML, HTML y PDF.

e Debe permitir al administrador crear informes a través de una seccion en la consola de gesti
gue permita, adicionalmente, la personalizacion del formato del informe.

e Debe permitir al administrador el uso de queries para la construccién de los reportes.
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e Al instalar el nuevo agente, debe ser redirigido automaticamente al grupo al cual debe
pertenecer.

e La creacién de grupos puede ser de manera personalizada o a través de la integracion con
Active Directory.

e Al ordenar a través del uso de IP Addressing, debe permitir el uso de una sola direccién, un
rango IPV4/IPV6 y subred;

e Para permitir la deteccion de maquinas sin agente, mediante el uso de sensores que permitan
identificar maquinas sin agente.

e Al identificar una maquina sin agente, la solucidn debe permitir la creaciéon automatizada de
respuestas, lo que permite que la instalacion se realice de forma silenciosa para el usuario

e Debe permitir la adicion manual de sistemas no gestionados, permitiendo la posterior
instalacion del agente.

e Permitir cambiar las directivas de los mddulos de solucidn en los clientes de forma remota

e Debe permitir modificar las politicas en un Unico agente.

e Debe contar con una consola de gestion Unica que permita gestionar las caracteristicas de
seguridad y de agente tanto en estaciones de trabajo como en servidores.

e  Permitir la actualizacidn incremental de la lista de definiciones de virus en los clientes desde un
Unico punto de la red local.

e Debe permitir la creacién de una lista de repositorios que los clientes deben buscar por orden
de prioridad.

e Debe permitir la creaciéon de un grupo de pruebas para la aplicacidon de la vacuna antes de
replicarlo en todos los equipos del ambiente.

e La solucion debe permitir el uso de repositorios distribuidos para la distribucidn de software,
vacunas y actualizaciones y parches.

e Los repositorios distribuidos deben sincronizarse con el repositorio central.

e En caso de indisponibilidad del repositorio central, deberia poder configurar un repositorio de
copia de seguridad en el que los repositorios vayan por actualizaciones.

e Debe permitir la creacion de agentes locales con privilegios de distribucidn de actualizaciones

e Debe tener la funcionalidad de "lazy caching", es decir, descargar el repositorio principal, sélo
cuando lo solicite algun otro agente.

e Lasolucién debe permitir la instalacién de agentes de replicacidon adicionales, responsables de
la comunicacién entre el agente de servidor, lo que permite la entrega de directivas y
actualizaciones de la solucidn.

e Debe permitir la instalacién de agentes de replicacién en la DMZ.

e Debe permitir al administrador visualizar las caracteristicas bdsicas de hardware de las
maquinas.

e Debe permitir la creacién de propiedades personalizadas, por ejemplo, informar al modelo de
tarjeta de video en una propiedad personalizada.

e Permitir el almacenamiento de la informacion recopilada de los clientes en una base de datos
centralizada.

e Permitir diferentes niveles de administracidn del servidor, independientemente del inicio de
sesion de red.

e Debe permitir la creacion de politicas personalizadas.

e Debe presentar al administrador un historial de cambios de directiva para cada uno de los
mddulos de solucién.

e Debe crear reglas de aplicacion de directivas automatizadas basadas en la estacidn de trabajo
o el usuario.

e Para la directiva basada en el usuario, debe poder crear al menos directivas diferenciadas pa
los médulos Firewall de host y Filtro web.

cliente o servidor.
e Soporte multiusuario, con diferentes niveles de acceso y permisos a productos gestionados
e Forzar el conjunto determinado en el servidor para los clientes.
e Sj el cliente cambia la configuracion, debe volver al valor predeterminado establecido en e
servidor cuando es verificado por el agente.
e La comunicacidn entre los equipos cliente y el servidor de administracién debe ser segura
e Informes que muestren lo siguiente:

(<)
o

o
%,

@
2° MIEMBRO .P‘
S
)
7, 1S
Zpesers




\
¥

BASES AS-043-2023-SAN GABAN S.A. 1ra. Convocatoria — Procedimiento Electrénico

B
9

)

San Gabiin

o Maquinas con lista de definiciones de virus obsoletas;

o ¢éQué versidn del software (incluida la versién administrada en la nube) esta instalada

en cada maquina;

o Los virus mds detectados;

o Las maquinas que mas infecciones han sufrido en un periodo determinado;

o Usuarios que han sufrido mas infecciones en un periodo de tiempo determinado;
Debe ser capaz de identificar y mostrar la visibilidad en qué estaciones han ejecutado un
archivo (ejecutable) determinado.

e Debe ser capaz de identificar el archivo y bloquearlo en funcidon de los criterios de reputacién y
riesgo.

Gestione la actualizacidn antivirus en portatiles automaticamente conectandose a una red local
o remota.

Apoyar el uso de multiples repositorios para la actualizacién de productos y archivos de vacunas
con replicacion selectiva.

Tener la capacidad de generar registros/registros para la auditoria.

La solucién de gestion debe tener la capacidad de etiquetar maquinas, facilitando asi la
distribucion automatica dentro de los grupos jerarquicos en la estructura de gestion.

8.3.5 Inteligencia de amenazas

e Debe contar con un médulo de inteligencia de amenazas que permita identificar las amenazas
a nivel mundial filtrando tanto por sector, pais, ultima deteccién, nombre, severidad,
prevalencia.

Dicha fuente de inteligencia debe utilizar la informacién obtenida por diferentes sensores y
analisis utilizando machine learning.

La solucion debera informar adecuadamente el nivel de proteccion de los dispositivos de la
organizacion contra una amenaza/campafia especifica permitiendo priorizar las actividades de
remediacién.

e La solucion debera brindar un analisis de postura de seguridad de la organizacion tanto en los
vectores y nube en caso de contar con los adecuados elementos integrables.

Debe permitir la generacion de reportes de la postura de seguridad y dispositivos con cobertura
insuficiente, eventos de deteccidén de campaiias tanto en PDF como CSV.

Debe brindar informacion sobre los loC detectados y asociados a una determinada campaiia,
permitiendo identificar si han estado presentes en algin dispositivo protegido en la
organizacion.

Dicha informacién de IoC debe permitir el inicio de actividades de respuesta mediante un
maodulo de deteccidn y reaccion (EDR).

La informacién de loC debe permitir ser exportada en formato json para ser utilizada
libremente por parte de la organizacion.

El andlisis de una campafia de amenaza debe proveer informacién tal como descripcién de la
campaia, prevalencia global, sectores impactados, productos que mayormente la han
detectado, indicadores analizados.

Adicional a lo anterior, debe proveer un analisis del comportamiento identificado por la
campana, utilizando la matriz de MITRE para categorizar las técnicas observadas.

Con el objetivo de facilitar las capacidades de prevencidn, debe brindar en listado de tacticas
para prevenir, mitigar y medir el impacto de una amenaza determinada. La informacion debe
ser util para poder ser aplicada antes, durante y después de un ataque para prevenir de forma
efectiva una amenaza. " GA‘?%

como reglas expertas, reglas sigma, reglas Yara y reglas de Snort

8.3.6  Proteccion para Dispositivos Mdviles

e Debe ofrecer proteccién en el dispositivo y en tiempo real para detectar las amenaza
proteger frente a ataques de tipo zero-day.

e La proteccién de red debe detectar si los dispositivos méviles se conectan a una red no segur,
o peligrosa.

. Debe |nstalarse directamente en Ios dlsp05|t|vos mowles para proporuonar protec [Loh“""z"”“Ro
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Proteccion anti-phishing mediante la deteccion de enlaces peligrosos en mensajes de texto,
apps de medios sociales y mensajes de correo electrdnico.

Debe poder interactuar con la solucion de MDM Windows Intune para obtener datos
principales de los maéviles y aplicar soluciones a las amenazas y vulnerabilidades detectadas.
Proteger los dispositivos moviles, proporcionando una completa solucion de seguridad
Capacidad para identificar y asignar directivas a Smartphones y Tablets.

Analisis de seguridad a las aplicaciones moviles, proteccién frente al malware y notificacion del
cumplimiento de normativas.

Debera integrarse con la consola de administracion, permitiendo -en términos de seguridad- la
visualizacién de eventos y estado de los dispositivos gestionados, con el objetivo de facilitar el
cumplimiento de normativas.

Configurar correctamente los dispositivos méviles de acuerdo con las directivas de seguridad
corporativas e imponer el cumplimiento de las normativas antes de que accedan a la red

La implementaciéon podra realizarse utilizando una consola diferente a la Consola de
Administracidn Centralizada, pero la solucion deberd ser del mismo fabricante.

8.3.7 EDR (Endpoint Detection and Response)

e Lasolucion debe permitir poner en cuarentena a los hosts comprometidos con el objetivo evitar

movimientos laterales de cddigos maliciosos.

La solucion debe permitir detener y/o eliminar un proceso en ejecucion o persistente en las

estaciones de trabajo.

La solucién ofertada debe permitir la segmentacién de politicas para la operacion de la

plataforma, es decir, la herramienta debe permitir aplicar distintos tipos de politicas para un

mismo ecosistema cliente.

e Lasolucién debe permitir mecanismo de contencidn remotos en el endpoint.

e Lasolucién debe permitir mecanismos de remediaciéon remotos en el endpoint.

e Lasolucién debe estar en capacidad de colectar informacién de procesos en ejecucion.

e Lasolucién debe estar en capacidad de colectar informacién de conexiones activas de red.

e La solucion debe ser capaz de recolectar informacion de servicios que se ejecutan en el
endpoint.

e Lasolucidn debe ser capaz de recolectar informacion de las tareas programadas en el endpoint.

e Lasolucién debe ser capaz de colectar informacidn histérica de navegacion web y descargas.

e Lasolucién debe colectar informacion del filesystem.

e Lasolucién debe colectar logs de eventos.

e Lasolucion debe tener la capacidad de eliminar/modificar llaves de registro.

e Lasolucidn debe permitir eliminar archivos remotamente.

e Lasolucién debe permitir ejecutar scritp de manera arbitraria.

e Lasolucidn debe tener la capacidad de desinstalar programas de manera remota.

e Lasolucién debe ser capaz de alertar un incidente en un tiempo muy cercano al tiempo real

e Lasolucién debe llevar el proceso de investigacion a minutos.

e Lasolucién debe tener la capacidad de recolectar una imagen full de la memoria

e Lasolucién debe colectar informacidn de Bash/Shell histéricamente

e Lasolucidn debe tener cobertura sobre TTPs descritos en Mitre Att&ck Framework.

e La solucién debe permitir la creacién de colectores de informacién de manera personalizada
para realizar busquedas en tiempo real y en proceso de hunting

e La solucion debe permitir la creacidén de reacciones de manera personalizada para contener y
aplicar remediaciones que se ajusten a las necesidades de la organizacion. uﬁ’{v

e Lasolucion debe permitir soportar la creacion de script de ejecucion en Python, VBScript y/o '@PRES'DENTE
ejecucion de comandos de sistemas operativos de manera remota.

8.3.8  Reportes y administracion.

e Lasolucién debe contar con un panel de visualizacidon de métricas de uso de la plataforma.
e La solucidn debe permitir la creacién de distintos roles de usuarios dentro de la consola de
gestion para el perfilamiento de usuarios.

La herramienta debe permitir la vinculacién de procesos mediante mecanismos de trace.

La solucion ofertada debe permitir la visualizacién de informacién en distintos modelos, des
vistas graficas de los hallazgos hasta el detalle de la informacién recolectada.
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e La herramienta debe permitir la visualizacion de los hallazgos mediante vistas graficas.
e La herramienta debe permitir visualizar eventos histéricos.

8.3.9 Integracion

e La solucidon debe poseer integracion con una herramienta para la gestién de politicas y
despliegue ya sea en la nube o desplegada on-premise.

e lasolucién ofertada debe poder integrarse con diferentes soluciones de correlacién.

8.4 SERVICIO DE OPERACION DE LA SOLUCION DE CIBERSEGURIDAD

El servicio de operacidn de la seguridad es un servicio que ejecutara cotidianamente acciones proactivas
y reactivas con el objetivo de disminuir el riesgo y mantener o elevar el nivel de seguridad de la
plataforma de San Gaban. Este servicio actuara en base a tres elementos:

A. Lavisidn, objetivos y metas de seguridad informatica de San Gaban.
B. La estrategia de seguridad propuesta por el contratista.
C. Elanalisis de riesgo periddico que se ejecuta durante el servicio.

El contratista cumplird labores cotidianas de atencidn y maniobras sobre la plataforma e incidentes de
seguridad de EGE San Gaban. Este servicio realizara acciones técnicas a cargo de especialistas
certificados y actuaran en base a metodologias modernas. Este servicio permitirda minimizar los
incidentes de pérdida de informacién o de disponibilidad de los recursos informaticos, previniendo
dafios ocasionados por el software malicioso, la navegacion insegura, las intrusiones, intentos de robo
de informacidn entre otras amenazas.

8.4.1 Objetivos del servicio
El objetivo principal del servicio es que las maniobras cotidianas y a demanda sean técnicamente
eficientes y se apoyen en un estudio periddico y visidon proactiva, de tal forma que se busque la
mejora continua en el nivel de seguridad y la consecuente minimizacion del riesgo.
Otros objetivos del servicio:
e Supervisar el licenciamiento en un modelo corporativo y con representatividad ante el
fabricante.
e Optimizar la arquitectura actual y el modelo de supervisién, aplicando las mejores
practicas del mercado.
e Mejorar la operacién y eficiencia en las plataformas tecnoldgicas.
e Gestionar la plataforma y tomar accién oportuna ante amenazas externas e internas,
minimizando los tiempos de afectacion de los recursos operativos.
e Realizar un andlisis de riesgo continuo, con el objetivo de buscar periddicamente la mejora
continua y asi hacer mas eficientes y seguras las plataformas administradas.
e  Establecer un modelo de mejora continua basado en indicadores periddicos.

8.4.2 Modalidad de servicio
Este servicio se brindara en la modalidad Off-Site con las facilidades:
e Gestor y/o operador.
e Equipo NOC que actuara en el horario de oficina de San Gaban.
e Equipo NOC actuara fuera del horario de oficina de San Gaban
e Elservicio no se vera afectado en caso de inasistencias del personal.
e Personal se integra a procesos y cultura de San Gaban.

8.4.3 Metodologia de trabajo

Seguridad, que ayudara a implementar y mantener total o parcialmente los requisitos, lineas
y técnicas necesarias en los sistemas de seguridad.

- ISO/IEC 27001. Lineamientos guia y principios generales para iniciar, implementar, mantene
un sistema de gestion de la seguridad de la informacion en una organizacion.

- ISO/IEC 27002. Mejores practicas para los controles de seguridad de la informacion.

- ISO/IEC 31000. Principios y lineamientos guia de la gestion de riesgos.
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Adicionalmente a las mencionadas, las practicas relacionadas al analisis de riesgo contemplaran
marcos metodoldgicos como NIST 800-39 / 800-37 / 800-30, I1SO 27005 y FAIR.

8.4.4  Ambito del servicio

El ambito del servicio esta circunscrito a la siguiente plataforma y componentes:

PLATAFORMA

Licenciamiento de solucién de ciberseguridad

8.5 Actividades del Servicio
Las actividades que forman parte de este servicio deberan ser las siguientes:

8.5.1  Operacion de la seguridad

8.5.2  Planificacion de la seguridad
Se realizaran las siguientes actividades de evaluacién y planificacion que permitan lograr efectivid
y mejora continua en los mecanismos de seguridad implantados y administrados:

i.

8.5.3  Servicio de CyberSOC
Tendra el siguiente alcance:

Gestion de la seguridad

Desarrollara las siguientes actividades:

Administracion de la configuracién idénea del sistema central y componentes distribuidos.
Implantacidn de versiones y configuraciones.

Administracidn de repositorios y bases de datos de informacion.

Revisidn cotidiana de la plataforma a cargo de un gestor de servicio

Reporte de actualizaciones, cobertura y de cumplimiento de estandares de la plataforma.
Supervision de licenciamiento y suscripciones.

Actualizacién del inventario de la plataforma operada.

Gestion de perfiles y accesos de supervision a plataforma operada.

O O O O O O O O

Cambios, configuraciones y maniobras

Este servicio recibird, evaluard, aprobard e implementara las solicitudes de cambio y
configuracién para las plataformas de Firewall y Antimalware y mediante procedimientos
establecidos. Estas solicitudes seran registradas, documentadas y supervisadas hasta su
resolucion y reporte, mediante procedimientos preestablecidos.

Soporte técnico

Tendra por objetivo absolver consultas técnicas y dar soporte a incidentes. Los incidentes o
solicitudes seran recibidos y procesados hasta su completa resolucidn. Los incidentes atendidos
seran registrados, tendran seguimiento y a su finalizacion generaran el informe técnico
respectivo. Incluird maniobras en la modalidad Off-Site.

Copias de respaldo de los sistemas de gestion

Consistird en obtener periédicamente y almacenar de forma encriptada el respaldo de la
configuracion y de las politicas de seguridad de los sistemas de Ciberseguridad, a través de
procedimientos aprobados de obtencién, almacenamiento y restauracion. De esta forma la
plataforma estara preparada para recuperarse ante un posible desastre.

Gestion de las actualizaciones y mejoras

Se trata de la evaluacion, planificacién e instalacion de mejoras y/o de nuevas versiones de los
componentes administrados. Para este fin se evaluaran las Ultimas versiones y parches que
sean publicadas por el fabricante ESET. Ademads, se evaluaran las versiones actuales, la
oportunidad de mejoray los tiempos de fin de vida y de fin de soporte de cada una de ellas. De
esta forma la UPSJB mantendra su sistema siempre actualizado y protegido.

Comité de la Seguridad mensual

Reportar indicadores.

Reportar incidentes.

Seguimiento de las iniciativas de seguridad.
Tablero de mejora continua de seguridad.

ANE NI NN

8.5.3.1 Monitoreo de salud de la plataforma
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Seguimiento de pardmetros esenciales de salud y reporte del comportamiento de la
plataforma que forma parte del alcance y sus elementos criticos, en aspectos como:
Disponibilidad de sistema

Nivel de procesamiento y memoria

Multiples niveles de alertas

Actividad relevante para la seguridad y monitoreo SOC

Comunicaciones: Enlaces VPN, interconexion con monitoreo.

ANENENENAN

Los parametros se recogeran en un sistema central, el cual permitird la monitorizacion,
generacion de informes y alertas mediante medios preestablecidos.

8.5.3.2 Monitoreo avanzado tiempo real y correlacion de eventos de seguridad
Compilacion y normalizacion de telemetria e indicadores técnicos obtenidos desde los sistemas
que conforman el alcance del monitoreo. Esta big data se reunira y analizara en un sistema
central SIEM (Security Information and Event Management) que permitird la monitorizacion,
previsidn y seguimiento de incidentes, el almacenamiento de los eventos en base de datos y
su explotacidon mediante consultas e informes.

Los mencionados indicadores y telemetria de seguridad aportardn informacién sobre
comunicaciones, endpoints, identidades de usuario, cuentas privilegiadas, contenido,
aplicaciones, cloud e infraestructura diversa, con el objetivo de generar alertas de seguridad
predictiva y reversa. También se generan alertas de comportamiento sospechoso o malicioso
que pueden convertirse en casos de seguridad que merezcan atencion.

El contratista debe tener implementado en el CyberSOC sistemas modernos de XDR que
generan telemetria que facilitan la analitica y la respuesta posterior del CyberSOC para mitigar
las amenazas de forma inteligente con herramientas basadas en la inteligencia artificial y con
acciones de los analistas.

8.5.3.3 Inteligencia de Ciberseguridad - Cyber Threat Intelligence

La inteligencia de ciberamenazas (Cyber Threat Intelligence) permitird que el CyberSOC sea uno
de los mas avanzados, al recibir informacién global y permanente en forma de flujos de datos,
indicadores de compromiso y de reportes de inteligencia, respecto a amenazas actuales.

El CyberSOC del contratista actuara de forma proactiva, estando al tanto de las amenazas que
se orquestan a nivel global y agregando capacidad de deteccion técnica, logrando asi que los
sistemas monitoreados puedan estar mejor preparados para detectar y responder ante
amenazas. Poseerd la capacidad de informarnos y de alertar sobre amenazas respecto a redes
Tly redes OT (industriales), asi como en segmentos especificos de mercado.

En suma, la Inteligencia de ciberamenazas conformara una ventaja preventiva en materia de
informacion relevante, deteccion de seguridad, Hunting y analisis de casos.

8.5.3.4 Inteligencia en la Darknet (Darknet Intelligence)

El CyberSOC debe contar con el acceso a una base de datos con el cual los especialistas en
inteligencia realizaran busquedas en la Darknet profunda y redes relacionadas (Contenido
Darknet, Contenido Deepweb, Plataformas de chat encriptado (Telegram y otros), Hacke N Gag
forums, FTP servers, Marketplaces y otros lugares no divulgados) para encontrar indicioget %u;

evidencias de amenazas existentes o emergentes que puedan atentar contra EGE San Gabaa "5""*"™ =

8.5.3.5 Threat Hunting

catalogar amenazas avanzadas en base a tus tacticas, técnicas y procedimientos (TTPs) d
ataque en la infraestructura.

Ciertas amenazas activas o pasivas no son detectadas por los controles de seguri
automatizados de prevencidn-deteccién y requieren un esfuerzo de Threat Hunting
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generar la inteligencia de seguridad, catalogacion en matrices MITRE ATT&CK e identificacion
de los actores maliciosos.

8.5.3.6 Computer Security and Incident Response Team (CSIRT)

Seran las labores reactivas que efectue el CyberSOC con el objetivo de actuar oportunamente,
generar recomendaciones probadas y brindar asesoria de mitigacion de incidentes puntuales
o de gran escala. La respuesta avanzada a incidentes responderd metédicamente y seguira un
ciclo de accidn, utilizando herramientas, librerias y normatividad como NIST SP 800-61 e ISO
27032.

La Respuesta Avanzada a Incidentes podra ser activada en los siguientes casos:

e Poruna ocurrencia en el site de San Gaban.

e Asolicitud sustentada de San Gaban.

e Alerta preventiva en el sistema de correlacion — SIEM.

e Acciones de iniciativa propia del contratista (Ejemplo durante el andlisis de riesgo).

Consistira en atender las emergencias causadas por amenazas de seguridad complejas como
ataques, comportamiento malicioso o malware. Se encargaran de investigar el hecho con sus
expertos acreditados, analizaran los activos informaticos afectados con una diversidad de
herramientas especializadas, y plantearemos las acciones de mitigacidn, contencién o
remediacién recomendadas para este hecho.

8.5.3.7 Alerta Temprana

Este servicio alertard de acuerdo con los procedimientos establecidos y de forma oportuna,
ante amenazas o casos de seguridad que requieran atencién. El equipo de especialistas del
contratista se pondra en contacto mediante medios preestablecidos para informar sobre las
alertas preventivas y reactivas generadas.

Las alertas pueden ser emitidas por medios electrénicos o por voz y luego complementadas.

8.5.3.8 Analisis de Riesgo Periodico

Servicio de andlisis y de mejora continua de la seguridad de la empresa. Este servicio recogera
informacion de procesos, tecnologia, monitoreo y andlisis de seguridad con el objetivo de
generar tableros de control con la posicién de seguridad empresarial. Establecera tareas de
mejora continua de seguridad y permitird su seguimiento a lo largo del tiempo mediante
tableros de control.

El Analisis de Riesgo se alimentard de informacion del CyberSOC, de andlisis de
vulnerabilidades, de roadmaps o exploracidn, entre otros, con el objetivo de generar tableros
de control, indicadores de riesgo y recomendaciones e iniciativas. Con el Analisis de Riesgo el
contratista establecerd métricas de seguridad para seguimiento y brinda informacidn relevante
para atencidn técnica y la toma de decisiones.

8.5.3.9 Security Rating
Las calificaciones de seguridad seran una medicién dinamica, objetiva y basada en datos de la
postura de seguridad de San Gaban.

Debera monitorear y recopilar miles de puntos de datos diariamente a través de métodos
comerciales, de codigo abierto y patentados confiables. Se debe centrar en la recopilaciéon d uf’
datos pasiva y no invasiva, que se puede realizar de forma Unica a escala y bajo demanda, "RES'°ENTE
Debera busca constantemente nuevas comprobaciones a lo largo del tiempo, lo que signific
que actualizaran su algoritmo de calificacion para reflejar mejor lo que consideramos la mejor
postura de seguridad.

Una vez recopilados o actualizados, todos sus controles se introducirdn en un algoritmo d
calificacién para producir una calificacidn de seguridad de 950 para todas las propiedades web
de una organizacion con acceso a Internet. Las propiedades web deberan comenzar con u
calificacién de 950 y se le restardn puntos por cada verificacidon que no pasan. La cantidad
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calificacion de seguridad general de San Gaban calcularan un promedio ponderado de todas

las puntuaciones de los activos individuales, donde las puntuaciones mas bajas reciben la
mayor ponderacion.

Clasificacion de gravedad

e Riesgos criticos. Riesgos o vulnerabilidades que colocan a la empresa en riesgo inmediato
de sufrir violaciones de datos.

e Riesgos graves. Riesgos Altos y deben abordarse de inmediato para proteger el negocio.

e Riesgos medios. Riesgos de seguridad que pueden conducir a vulnerabilidades mas graves.

e Riesgos bajos. Areas de mejora para reducir el riesgo y mejorar la seguridad cibernética
de las empresas.

Categorizacion de riesgos

e Debera mostrar un total de seis categorias en el sistema de evaluacién actual.

e (Cada categoria estard asociada con varios controles que conllevan pesos/costos fijos.

e Si un sitio web no supera una de esas comprobaciones, perderd puntuacién para esa
categoria.

8.5.3.10 Analisis forense informatico

El andlisis forense informatico es la agrupacion de técnicas de anadlisis especializadas en las
infraestructuras tecnoldgicas IT y también OT. Estas técnicas nos posibilitan realizar una
identificacion, andlisis y presentacidn de datos y documentacién, que puede permitir evidenciar
algun patrén o anomalia que se busca identificar. El analisis forense Informatico es, por tanto,
un analisis que se realiza una vez se ha detectado la amenaza y ésta se ha materializado.

El Andlisis Forense nos permitira analizar las causas y consecuencias que han producido en los
sistemas informaticos de la empresa, averiguar quién ha sido el autor, las causas, la metodologia
empleada y detectar las debilidades de nuestros sistemas informaticos que han ocasionado el
ataque.

El contratista realizarda un maximo de 3 analisis forense informatico durante la cobertura del
contrato.

8.5.3.11 Visibilidad de vulnerabilidades

Se deberd de entregar un reporte trimestral que permita tener la visibilidad de las
vulnerabilidades existentes en la red de San Gaban, debiendo dar cobertura a los activos de la
red Tl como los siguientes:

e Dispositivos de red.

e Equipos con Sistemas operativos (Windows, MacOS y Linux).

e Dispositivos de seguridad.

8.6  OBLIGACIONES DEL CONTRATISTA

El Proveedor es el responsable directo y absoluto de las actividades que realizard, ya sea directamente o a
través de su personal, debiendo responder por el servicio brindado.

8.6.1 Niveles de Servicio de CyberSOC

Servicio SLA Reportes y Accesos

Deteccion de casos de uso establecidos.
Resumen semanal.
Consolidado mensual del servicio.

Disponibilidad

Monitoreo de salud de la plataforma diaria 24x7x365

Deteccion de casos de uso establecidos.
Resumen semanal.
Consolidado mensual del servicio.

Monitoreo avanzado tiempo real y Disponibilidad
correlacién de eventos de seguridad diaria 24x7x365

Cyber Threat Intelli Inteli i Di ibilidad . . -
yber Threat Intelligence (Inteligencia Isponibiiida Informe de Inteligencia periddico.

de Ciberseguridad) diaria 24x7x365
. Disponibilidad L .
Threat Hunting diaria 24x7x365 Atencidn de casos de seguridad avanzados
N 1. 'SNN
Alerta Temprana D.ISp.omblhdad Envio de alertas de acuerdo con la matriz de comunic g’vgn.
diaria 24x7x365 2 MIE
. Lol Q.
Portal de Supervision Disponibilidad Acceso al Dashboard personalizado de reporte. %,

diaria 24x7x365
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Advanced Security Incident Response (Respuesta Avanzada a Incidentes)

., Tiempo pro.r‘?edlo Tiempo promedio de Tlempo Tiempo promedio Andlisis de
Preparacion de deteccidén e . promedio de ., .
S . contencién -, de resolucion repercusiones
inicio del analisis reparacion
Dentro de las 48
Permanente < 30 minutos < 45 minutos <3 horas < 6 horas horas de resuelto
el incidente.
Tiempos de Atencién Off-Site
Disponibilidad 24 x 7 x 365
2 horas de atencidn en Lima Metropolitana
Dimensionamiento Capacidad de SOC a ser contratada
Eventos por segundo (EPS) 500
Casos de uso 10
8.6.2 Niveles del servicio del Servicio de Operacion de la solucion de Ciberseguridad
Servicio SLA | Entregables
Gestor de Servicio Supervisidn cotidiana.
Asistencia a comités de seguridad mensuales.
Operador del servicio Operacion cotidiana a cargo del Gestor de Servicio Informe de actividad técnica semanal.
en horario de oficina (24x7). Informe de servicio mensual.
Cambios, Configuraciones Numero de solicitudes: llimitado Solicitud/resolucién individual.
y Horario: 24x7
Maniobras SLA: P2, P3 o P4.
Soporte técnico Numero de solicitudes: llimitado Solicitud/resolucién individual.

Horario: 24x7
SLA: P1, P2, P3 o0 P4.

Copias de respaldo Periodicidad: Semanal. Informe técnico.
SLA: 99.8% de cumplimiento
Actualizaciones y mejoras Periodicidad: De acuerdo con el plan de mejoras. Informe técnico.

SLA: 99.8% de cumplimiento

Niveles de criticidad aceptados

Son categorizaciones estandar para labor del drea de soporte técnico. Cada vez que un caso o incidente sea reportado, el
ingeniero de Bafing asignara un nivel de criticidad de acuerdo con la informacion proporcionada.

= Situacion: El negocio o servicios criticos del cliente han sido afectados

Nivel “critico” o “de emergencia” e .
g = Prioridad asignada: “P1”

= Situacién: Servicios no criticos han sido afectados. Pproblema ha sido
controlado temporalmente por el cliente. Probabilidad que se afecte sistemas
criticos del negocio en el corto plazo.

= Prioridad asignada: “P2”

Nivel “alto”

= Situacidn: Se necesita mas informacion para determinar posible impacto.
Nivel “medio” o “moderado” Existen incongruencias en la solucién.
= Prioridad asignada: “P3”

- Situacién: Actividades de Adicidn, Modificacién, Eliminacion, Ajuste. Labores
Nivel “bajo” o “rutina” para efectuar bajo programacion.
=  Prioridad asignada: “P4”

= Seincluyen también actividades de intercambio de informacién donde no se
Nivel “informacional” requiere ninguna accion.
= Prioridad asignada: “P5”

8.6.3 Tiempos de Atencion para Cambios, Configuraciones, Maniobras y Soporte ,c_o‘”'
P5 P4 P3 P2 P1
Nivel Informacional Nivel bajo o rutina Nivel medio/moderado Nivel alto Nivel critico o de
emergencia
TIEMPO DE EJECUCION PARA CAMBIOS Y CONFIGURACIONES
48:00:00 \ 24:00:00 ‘ 24:00:00 ‘ 12:00:00 ‘ 4:00:00 K'% ]
TIEMPO DE RESOLUCION ESPERADA PARA INCIDENTES

24:00:00 ‘ 12:00:00 ‘ 6:00:00 ‘ 4:00:00 ‘ 2:00:00

Los tiempos SLA se contabilizan en horas desde el ingreso de la solicitud. Algunas labores de cambios y configuraciones
complejas requieren acciones de planificacion, validacién o pruebas complementarias y que incluso pueden depender de
proveedores terceros.
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8.6.4 Canales de Atencion Disponibles

e Telefonico. - Se brindara a través de medios de telefonia fija o movil, se debe entregar una cartilla
trimestral de atencion de contacto.

e E-mail y Chat. Se brindard a través de comunicacién electrénica como e-mail y chat (mensajeria
instantdnea). Para el caso de e-mail, se recibirdn nuestras consultas o solicitudes de soporte en la
direccién de correo que se establezca.

e Atencion Remota (control remoto). Se ejecutard mediante procedimientos especiales de conexidn
remota, el cual es un método rdpido y seguro. La conexidn remota puede ser establecida mediante
conexién VPN o conexidn a escritorio remoto mediante software cliente certificado.

8.6.5 Membresias y acreditaciones del CyberSOC

e Debe ser miembro de la asociacion ICSPA (International Cyber Security Protection Alliance) con el
objetivo de canalizar experiencia y asistencia directamente para ayudar a las unidades de delitos
cibernéticos de aplicacién de la ley en los mercados nacionales e internacionales.

e Requerimiento opcional, ser miembro de la asociacion FIRST (Forum of Incident Response and Security
Teams, Inc.) con el objetivo de formar una alianza de equipos de investigacidn y respuesta global de
seguridad que cumplan con los criterios de eleccidn y de auditoria de FIRST.

e  Contar con certificacion 1SO 27001 vigente.

e  Open CSIRT - SIMv3-2021 o mas actual (nivel de madurez)

e SOC-CMM v2.x (nivel de madurez)

8.7 INFORMES UNIFICADOS

De manera periddica, se deberan presentar los siguientes tipos de informes, de manera digital, por correo
electrénico a ccastro@sangaban.com.pe, llizares@sangaban.com.pe, y
mgordillo@sangaban.com.pe :

Informe mensual del servicio, requerido para el pago de las facturas mensuales
Informe mensual del NOC y del SOC.

Informe de incidentes (a las 24 horas de la ocurrencia) y su mitigacion, segun el caso.
Informes de salud del servicio.

Informes para comunicar al CSIRT (formato estandar).

®n a0 T

8.8 PERSONAL DEL CONTRATISTA
8.8.1 Personal No Clave
Un (1) Gestor del servicio: Debe ser un Ingeniero en Computacién, o Computacion y Sistemas, o
Informatica, o Sistemas, o Sistemas y Cémputo. Contar con certificaciones técnicas vigentes en
plataformas de ciberseguridad de por lo menos tres (03) fabricantes. Contar con una Experiencia
minima de cinco (05) afios en la gestion de plataformas de ciberseguridad.

Un (1) Operador del servicio como minimo: Debe ser Bachiller o Ingeniero en Computacion, o
Computacién y Sistemas, o Informdtica, o Sistemas, o Sistemas y Computo. Contar con
certificaciones técnicas vigentes en plataformas de ciberseguridad de por lo menos tres (03)
fabricantes. Tener una experiencia minima de tres (03) afios en la gestion de plataformas de
ciberseguridad.

Tres (3) personas para el equipo de NOC (Command Center): Los miembros del equipo deben sgph e
nivel Técnico o Bachiller o Ingeniero en Computacion, o Computacion y Sistemas, o Informéticf"QEs,oENTE‘-’%
Sistemas, o Sistemas y COmputo. Contar con certificaciones técnicas vigentes en plataforma @e 05
ciberseguridad de por lo menos dos (02) fabricantes. Tener una experiencia minima de tres (03} DEsES

afos en la gestién de plataformas de ciberseguridad.

ingeniero; las certificaciones mediante constancias, certificados u otros documentos se
corresponda; la experiencia sefialada para cada caso mediante certificados y/o constancia
trabajo, contratos u/o cualquier documento que acredite la experiencia sefialada.



mailto:ccastro@sangaban.com.pe
mailto:llizares@sangaban.com.pe
mailto:mgordillo@sangaban.com.pe
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8.9 OBLIGACIONES DE SAN GABAN S.A.

San Gaban proveerd lo siguiente para la implementacion del servicio

b) Comunicaciones. Enlace VPN permanente desde el Data Center del CyberSOC hacia los sistemas de
recoleccién de EGE San Gaban.

c) Servidor de recoleccion. Sistema virtual donde se instalara un sistema de recoleccidn para el SIEM que
permitird la transmisién de eventos hacia el Data Center del CyberSOC del contratista.

d) Servidor de recoleccion (fisico o virtual)
e VMware ESXi 6.5 o superior.
e 4 vCPU Cores.
e 16 GB RAM.
e 500 GB - Disco.

e) Servidor de monitoreo. Sistema virtual donde se instalara un sistema de monitoreo del estado de salud
de las plataformas de seguridad hacia el Data Center del CyberSOC del contratista.

f)  Servidor de monitoreo (fisico o virtual)
e Windows Server 2019.
e 4 vCPU Cores.
e 8 GBRAM.
e 250 GB - Disco.

9. SEGUROS
No aplica para la presente contratacion.

10. MEDIDAS DE SEGURIDAD EN LA PRESTACION DEL SERVICIO
No aplica para la presente contratacion.

11. REQUISITOS DE CALIFICACION

C EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a Tres Cientos Mil con 00/100
Soles (S/300,000.00), por la contratacidn de servicios iguales o similares al objeto de la convocatoria,
durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde
la fecha de la conformidad o emision del comprobante de pago, segun corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicidon de micro y pequefia empresa,
se acredita una experiencia de Cincuenta Mil con 00/100 soles (S/50,000.00), por la contratacion de
servicios iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la
fecha de la presentacion de ofertas que se computaran desde la fecha de la conformidad o emision
del comprobante de pago, segln corresponda. En el caso de consorcios, todos los integrantes deben
contar con la condicién de micro y pequefia empresa.

Se consideran servicios similares a los siguientes: servicio de seguridad SOC, servicio de
ciberseguridad, servicio de seguridad perimetral, servicio de seguridad de la red interna y perimetr

Acreditacion:

La experiencia del postor en la especialidad se acreditard con copia simple de (i) contratos u érden
de servicios, y su respectiva conformidad o constancia de prestacién; o (ii) comprobantes de pa
cuya cancelacidn se acredite documental y fehacientemente, con voucher de depésito, nota e,
abono, reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema q0es
financiero que acredite el abono o mediante cancelacién en el mismo comprobante de pago"d@

v 2°MIEMBRO 7

w
%
°  Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado: 2epg e ¢S

_ 0
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correspondientes a un maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacidn, se
debe acreditar que corresponden a dicha contratacién; de lo contrario, se asumird que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerard, para la
evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo N2 8 referido a la
Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecucidn periddica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de
presentacion de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal
parte o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
20.09.2012, la calificacion se cefiira al método descrito en la Directiva “Participacién de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumird que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz
en caso que el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo
acompanfar la documentacidn sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcién del contrato, de
emisién de la orden de servicios o de cancelacidn del comprobante de pago, segln corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N2 8 referido a la
Experiencia del Postor en la Especialidad.

Importante

o Al cadlificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados la denominacion del objeto contractual no coincida
literalmente con el previsto en las bases, se deberd validar la experiencia si las actividades
que ejecuto el postor corresponden a la experiencia requerida.

e
844/

i &

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que |§e°ReS|PENTE
hayan comprometido, segtn la promesa de consorcio, a ejecutar el objeto materia de

convocatoria, conforme a la Directiva “Participacion de Proveedores en Consorcio en las ]

s

“

. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puedeger
considerado como una acreditacion que produzca fehaciencia en relacion a que se encuentra cancelado. Admitir
equivaldria a considerar como vélida la sola declaracién del postor afirmando que el comprobante de pago ha sido
cancelado” oM g
(.-)

“Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancela
‘pagado’] supuesto en el cual si se contaria con la declaracion de un tercero que brinde certeza, ante la cual debk
reconocerse la validez de la experiencia”.
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Contrataciones del Estado”.

12. PLAZO DE EJECUCION
El plazo de ejecucidén es de 731 (setecientos treinta y un) dias calendario, el mismo que se computa desde
la suscripcién del Acta de Conformidad de Inicio del Servicio.

El plazo para la implementacién del servicio es de maximo 30 (treinta) dias calendario, el mismo que se
computa desde el dia siguiente de la firma del contrato y culmina con la suscripciéon del Acta de
Conformidad de Inicio del Servicio.

13. LUGAR DE PRESTACION DEL SERVICIO

El lugar de prestacidon de la contratacion se realizara en la sede administrativa de la empresa sito en Av.
Floral 245, ciudad, distrito y departamento de Puno. El servicio podra sera implementado virtualmente
utilizando accesos virtuales (VPN).

14. REAJUSTES
No aplica para esta contratacion.

15. PENALIDAD POR MORA

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucién de las prestaciones objeto de la
contratacion, LA ENTIDAD le aplica automdticamente una penalidad por mora por cada dia de atraso, de
acuerdo con la siguiente férmula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:
F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

e Tanto el monto vigente como el plazo vigente se refieren, segun corresponda, al total de la contratacidn,
o0 en caso de ejecucidén periddica o continua, a la prestacién parcial que fuera materia del retraso.

e Se considera justificado el retraso cuando el contratista acredite, de modo objetivamente sustentado,
gue el mayor tiempo transcurrido no le resulta imputable.

e  Esta calificacién del retraso como justificado no da lugar a pago de gastos generales de ningun tipo.

16. OTRAS PENALIDADES
No aplica para esta contratacion.

17. CONFIDENCIALIDAD

La confidencialidad y reserva absoluta en el manejo de informaciéon y documentacién a la que se tenga
acceso relacionada con la prestacion, pudiendo quedar expresamente prohibido revelar dicha informacion
a terceros. El CONTRATISTA, debe dar cumplimiento a todas las politicas y estandares definidos por SAN
GABAN S.A., en materia de seguridad de la informacion.

CONTRATISTA.

18. CONSIDERACIONES GENERALES A LOS PRODUCTOS
Los derechos intelectuales de los productos y documentos elaborados por el CONTRATISTA que resulte
seleccionado son propiedad de SAN GABAN S.A., asi como toda aquella informacidn interna de la institucid
a la que tenga acceso para la ejecucion del servicio.
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La difusién, publicacién o utilizacion de dicha propiedad intelectual debera ser previamente autorizada por
SAN GABAN S.A.

19. RESPONSABILIDAD DEL CONTRATISTA
El contratista es el responsable por la calidad ofrecida y por los vicios ocultos del servicio ofertado por un
plazo no menor de 1 afio, contado a partir de la conformidad otorgada por la Entidad.

20. OBLIGACION ANTICORRUPCION Y ANTISOBORNO

El contratista declara y garantiza no haber, directa o indirectamente, o tratdandose de una persona juridica
a través de sus socios, integrantes de los 6rganos de administracidn, apoderados, representantes legales,
funcionarios, asesores, ofrecido, negociado o efectuado, cualquier pago o, en general, cualquier beneficio
o incentivo ilegal en relacion con la contratacion.

Asimismo, el contratista se obliga a conducirse en todo momento, durante la ejecucién de la contratacion,
con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de corrupcion, directa o
indirectamente o a través de sus socios, accionistas, participacioncitas, integrantes de los érganos de
administracion, apoderados, representantes legales, funcionarios, asesores.

Ademas, el contratista debe comunicar a las autoridades competentes, de manera directa y oportuna,
cualquier acto o conducta ilicita o corrupta de la que tuviera conocimiento; y adoptar medidas técnicas,
organizativas y/o de personal apropiadas para evitar los referidos actos o practicas.

El incumplimiento de los parrafos anteriores, durante la ejecucién contractual, da el derecho a SAN GABAN
S.A. aresolver automaticamente y de pleno derecho la contratacion, bastando para tal efecto que se remita
una comunicacién informando que se ha producido dicha resolucion, sin perjuicio de las acciones civiles,
penales y administrativas que SAN GABAN S.A. pueda accionar.

21. PRESTACIONES ACCESORIAS
No aplica para esta contratacion.

22. CONFORMIDAD
La conformidad de la prestacidn del servicio se regula por lo dispuesto en el articulo 168 del Reglamento de
la Ley de Contrataciones del Estado. La conformidad serd otorgada por la Oficina de Tecnologias de la
Informacién y Comunicaciones.

23. FORMA Y CONDICIONES DE PAGO
La Entidad realizara el pago de la contraprestacion pactada a favor del contratista considerara el siguiente

detalle:
Descripcion Requisitos
1. Incluye la instalacion, configuracion, despliegue, capacitacién y
Primer pago: todo aspecto con conlleve a la puesta en operacion del producto o
(VL) Valor del Licenciamiento suite antimalware. Se emitira un Acta de Recepcién e Inicio del
Servicio.

2. La conformidad de la Oficina de TIC.

1, Previa presentacién del informe mensual de la seguridad
gestionada, los reportes de incidentes con los tiempos de atencion
reales por cada ticket generado, y con las conclusiones y
recomendaciones; tanto del NOC y del SOC.

Valorizaciones mensuales:

(VS) Valor del servicio
gestionado (12 pagos al final de
cada mes) y 1 dia antes del
ultimo dia habil del mes.

2. La conformidad de la Oficina de TIC.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe contar coff
siguiente documentacion:

emitiendo la conformidad de |a prestacion efectuada.
- Comprobante de pago (FACTURA ELECTRONICA y su archivo de extensién .xml).
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entidad bancaria, para el tramite pago.
- Informe mensual unificado.

Dicha documentacidn se debe presentar en Mesa de Partes Virtual San Gaban S.A.
con copia a , i es fisicamente serd en
la Sede Administrativa sito en Av. Floral 245, ciudad, distrito y departamento de Puno.

La Entidad debe pagar las contraprestaciones pactadas a favor del contratista dentro de los diez (10) dias
calendario siguientes a la conformidad, siempre que se haya verificado el cumplimiento de las condiciones
establecidas en los TERMINOS DE REFERENCIA y orden de servicio.

%47
7, 1S
Zpesers



mailto:mesadepartes@sangaban.com.pe
mailto:facturalogistica@sangaban.com.pe
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3.2. REQUISITOS DE CALIFICACION

C EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:
El postor debe acreditar un monto facturado acumulado equivalente a S/300,000 (Tres Cientos Mil y

00/100 Soles), por la contratacion de servicios iguales o similares al objeto de la convocatoria, durante
los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha
de la conformidad o emisidn del comprobante de pago, segun corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicidn de micro y pequefia empresa,
se acredita una experiencia de cincuenta mil con 00/100 soles (S/ 50,000.00), por la contratacion de
servicios iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la
fecha de la presentacion de ofertas que se computaran desde la fecha de la conformidad o emision
del comprobante de pago, segin corresponda. En el caso de consorcios, todos los integrantes deben
contar con la condicidn de micro y pequefia empresa.

Se consideran servicios similares a los siguientes: servicio de seguridad SOC, servicio de
ciberseguridad, servicio de seguridad perimetral, servicio de seguridad de la red interna y perimetral.

Acreditacién:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u érdenes
de servicios, y su respectiva conformidad o constancia de prestacién; o (ii) comprobantes de pago
cuya cancelacién se acredite documental y fehacientemente, con voucher de depdsito, nota de
abono, reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema
financiero que acredite el abono o mediante cancelacién en el mismo comprobante de pago?°,
correspondientes a un maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacidn; de lo contrario, se asumira que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerard, para la
evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo N2 8 referido a la
Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecucidon periddica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de
presentacion de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal
parte o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de selecciéon convocados antes del
20.09.2012, la calificacion se ceiiird al método descrito en la Directiva “Participacién de Proveedores

en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de Igsh| *es;
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrat ,(?qtggsoENTE"’;:
o

“

. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puedeger
considerado como una acreditacion que produzca fehaciencia en relacion a que se encuentra cancelado. Admitir

cancelado”

() , . N .

“Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancela
‘pagado’] supuesto en el cual si se contaria con la declaracion de un tercero que brinde certeza, ante la cual debk
reconocerse la validez de la experiencia”.
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consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumird que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz
en caso que el postor sea sucursal, o fue transmitida por reorganizaciéon societaria, debiendo
acompanfar la documentacién sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcién del contrato, de
emisién de la orden de servicios o de cancelacidn del comprobante de pago, segln corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N2 8 referido a la
Experiencia del Postor en la Especialidad.

Importante

e Al cdlificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados la denominacion del objeto contractual no coincida
literalmente con el previsto en las bases, se deberd validar la experiencia si las actividades
que ejecuto el postor corresponden a la experiencia requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segtin la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”.

&
w

o

&
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CAPITULO IV
FACTORES DE EVALUACION
. PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. PRECIO
Evaluacién: La evaluacién consistira en otorgar el

Se evaluara considerando el precio ofertado por el postor.

Acreditacion:

Se acreditara mediante el documento que contiene el precio

de la oferta (Anexo N° 6).

maximo puntaje a la oferta de precio mas
bajo y otorgar a las demas ofertas puntajes
inversamente  proporcionales a sus
respectivos precios, segin la siguiente
férmula:

Pi = OmxPMP
Oi
i= Oferta
Pi= Puntaje de la oferta a evaluar
Oi=Precio i

Om= Precio de la oferta mas baja
PMP=Puntaje méaximo del precio

100 puntos
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CAPITULO V
PROFORMA DEL CONTRATO

Conste por el presente documento, la contratacion del servicio de[CONSIGNAR LA
DENOMINACION DE LA CONVOCATORIA], que celebra de una parte [CONSIGNAR EL NOMBRE

DE LA ENTIDAD], en adelante LA ENTIDAD, con RUC N°[......... ], con domicilio legal en [......... 1
representada por [.............. ], identificado con DNI N° [......... ], vy de otra parte
[ , con RUC N° ... ], con domicilio legal en
[ ], inscrita en la Ficha N° [........................... ] Asiento N° [...............]
del Registro de Personas Juridicas de la ciudad de [.................. ], debidamente representado po
su Representante Legal, [.................cooevvveiicceee ., cON DNEN® [, ], segun poder
inscrito en la Ficha N° [.............. ], Asiento N° [............ ] del Registro de Personas Juridicas de la
ciudad de [............ ], a quien en adelante se le denominard EL CONTRATISTA en los términos y

condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Confecha [.......coocveninnnn. ], el érgano encargado de las contrataciones o el comité de seleccién,
segun corresponda, adjudicé la buena pro de la ADJUDICACION SIMPLIFICADA N°
[CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO DE SELECCION] para la
contratacién de [CONSIGNAR LA DENOMINACION DE LA CONVOCATORIA], a [INDICAR
NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los
documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO )
El presente contrato tiene por objeto [CONSIGNAR EL OBJETO DE LA CONTRATACION].

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebasy, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGOM

LA ENTIDAD se obliga a pagar la contraprestaciéon a EL CONTRATISTA en [INDICAR MONEDA],
en [INDICAR SI SE TRATA DE PAGO UNICO, PAGOS PARCIALES O PAGOS PERIODICOS],
luego de la recepcién formal y completa de la documentacion correspondiente, segun lo establecido
en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los servicios, siempre que se verifiquen las condiciones establecidas en
contrato para ello, bajo responsabilidad del funcionario competente.

o
w

mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecid
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, 198
gue se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION
El plazo de ejecucién del presente contrato es de [........ ], el mismo que se computa des

1 En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente
a efectos de generar el pago.

+ PRESIDENTE 71
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[CONSIGNAR S| ES DEL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO,
DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASO].

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacién automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

e De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periddicos de prestacion de servicios en general,
si el postor ganador de la buena pro solicita la retencion del diez por ciento (10%) del monto del
contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTOQ], a través de la retencion que debe
efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

Preferentemente la(s) garantia(s) sera(n) renovada(s) con ocho (8) dias antes de su vencimiento.

CLAUSULA NOVENA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacién del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por
[CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA CONFORMIDAD] en el
plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15) DIAS, EN CASO SE
REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA
OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacidn de las subsanaciones a realizar el plazo para

EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgag
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supue
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformida
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que correspond
por cada dia de atraso.

+ 2° MIEMBRO

CLAUSULA DECIMA: DECLARACION JURADA DEL CONTRATISTA %47/ £

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones$
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derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA UNDECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANQ] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DUODECIMA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacién de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningln
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de célculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Cuando se llegue a cubrir el monto méximo de la penalidad por mora, de ser el caso, LA ENTIDAD
puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA TERCERA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA CUARTA: RESPONSABILIDAD DE LAS PARTES

obligaciones previstas en el presente contrato.

CLAUSULA DECIMA QUINTA: ANTICORRUPCION
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7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
gue deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SEXTA: MARCO LEGAL DEL CONTRATO

Sélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacién supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA SETIMA: RESPONSABLE DEL CONTRATO

SAN GABAN S.A., designa como Administrador del Contrato, al funcionario que se encuentra
desempefiando funciones en el puestode ...l delaGerenciade.....................
de la Empresa de Generacion Eléctrica San Gaban S.A., con el fin de controlar el cabal
cumplimiento de las condiciones y obligaciones pactadas en el presente contrato, Bases
Administrativas, Términos de Referencia y Propuesta Técnica - Econdmica.

El Administrador del Contrato, sera responsable de verificar y exigir la correcta prestacion objeto
del presente contrato y de asegurar el fiel cumplimiento de las condiciones estipuladas y las
obligaciones de EL CONTRATISTA; en consecuencia, de manera enunciativa y no limitativa, esta
facultado para lo siguiente:

....1Podra solicitar la informacién que considere pertinente a EL CONTRATISTA, sobre la
prestacion materia del presente contrato. Asimismo, recibira toda la informacién que remita EL
CONTRATISTA.

....2No podra relevar a EL CONTRATISTA, de ninguna de las obligaciones establecidas en el
presente contrato.

....3Suscribira el Acta de Conformidad Final por la prestacion materia del presente contrato.
CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS'?

Las controversias que surjan entre las partes durante la ejecuciéon del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglament
El arbitraje sera de tipo institucional administrado.

W >
12 De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuandollas”"*"**® =
controversias deriven de procedimientos de seleccién cuyo valor estimado sea menor o igual a cinco millones con 00/10 >

soles (S/ 5 000 000,00).
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entre ambas o se llegue a un acuerdo parcial. Las controversias sobre la nulidad del contrato sélo
pueden ser sometidas a arbitraje.

Todos los conflictos que se deriven de la ejecucion e interpretacién del presente contrato, incluidos
lo que se refieren a su nulidad e invalidez, seran resueltos mediante arbitraje, de conformidad con
los Reglamentos Arbitrales del Centro de Arbitraje de la Camara de Comercio y la Produccién de
Puno “CA-CCP/P”, a cuyas normas, administracion y decisién se someten las partes en forma
incondicional.

El Arbitraje sera resuelto por un Tribunal Arbitral, compuesto por tres arbitros (articulo 230° del
Reglamento de la Ley de Contrataciones del Estado); cada una de las partes nombrara un arbitro
y el tercero sera designado por los arbitros ya elegidos. Ante la rebeldia de una de las partes en
cumplir con dicha designacién, ésta sera efectuada de acuerdo a lo reglamentado por el Centro de
Arbitraje de la Camara de Comercio y la Produccion de Puno “CA-CCP/P”.

El Laudo Arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacién, segun lo previsto en el inciso 45.21 del articulo 45° de la Ley de Contrataciones del
Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Puablica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [iecicieeeiieesiineenninens |

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
“LA ENTIDAD” “EL CONTRATISTA”
Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la [f
Ley N° 27269, Ley de Firmas y Certificados Digitales!3. &

3 Para mayor informacion sobre la normativa de firmas y certificados  digitales ingresar
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁoreg )

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° AS-043-2023-SAN GABAN S.A. Primera Convocatoria
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA],DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacién o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE4 Si | No |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios®

pPwDdPE

oo

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

La notificacién dirigida a la direccion de correo electronico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

14

se tendra en cuenta en caso de empate, conforme a lo prewsto en el articulo 91 del Reglamento

15 Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), el

caso se haya optado por perfeccionar el contrato con una orden de servicios.




¥

BASES AS-043-2023-SAN GABAN S.A. 1ra. Convocatoria — Procedimiento Elect

%3:

San Gabdn

Importante
Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° AS-043-2023-SAN GABAN S.A. Primera Convocatoria
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacién se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE*6 Si | No |
Correo electronico :

Datos del consorciado 2

Nombre, Denominaciéon o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPEY Si | No |
Correo electronico :

Datos del consorciado ...

Nombre, Denominaciéon o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE?8 Si | No |
Correo electronico :

Autorizacién de notificacion por correo electrénico:

| Correo electrénico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

16

Ministerio de Trabajo y Promocién del Empleo en la seccion consulta de empresas acreditadas en el REMYPE en el 0
http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracion, en caso el consorcio ganador de la byena
pro solicite la retencion del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, seg(in
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, di
informacién se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento. Para dichos

. . . s . ~ N G
efectos, todos los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa. 3 o 454,,,

7 Ibidem.

8 |bidem.




o

¥

B
9

BASES AS-043-2023-SAN GABAN S.A. 1ra. Convocato - Procedimiento Elec

)

San Gabiin

2. Solicitud de reduccion de la oferta econdémica.

3. Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

4. Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacion.

6. Notificacion de la orden de servicios?®

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias

hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccién de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

w %
v 2° MIEMBRO )>‘
o P
%, &
. . . . . . 7;
19 Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en<Xogse\&
caso se haya optado por perfeccionar el contrato con una orden de servicios.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° AS-043-2023-SAN GABAN S.A. Primera Convocatoria
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

Vi.

Vii.

No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represién de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

Ser responsable de la veracidad de los documentos e informacidn que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

2 e
Importante éPRESIDENTE Ly

. . ., . -O
En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que s&%»oswﬁ
presentada por el representante comun del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefores

COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° AS-043-2023-SAN GABAN S.A. Primera Convocatoria

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demés documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de
[CONSIGNAR EL OBJETO DE LA CONVOCATORIA], de conformidad con los Términos de Referencia
que se indican en el numeral 3.1 del Capitulo Il de la seccion especifica de las bases y los documentos

del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segln corresponda

v 2°MIEMBRO 7
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° AS-043-2023-SAN GABAN S.A. Primera Convocatoria
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccién en el plazo de [CONSIGNAR EL PLAZO OFERTADO].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segln corresponda
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ANEXO N°5
PROMESA DE CONSORCIO
(S6lo para el caso en que un consorcio se presente como postor)
Sefiores

COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° AS-043-2023-SAN GABAN S.A. Primera Convocatoria
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
gue dure el procedimiento de seleccion, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACIQN 0] RAZQN SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comdn del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccidn, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal comdn en [............cccccvvvveeeen. ].

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

0, 20
L CONSORCIADO 1] [%]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
,, OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (4,1,

CONSORCIADO 2]

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]

TOTAL OBLIGACIONES 100%22¢

[CONSIGNAR CIUDAD Y FECHA]

20 Consignar Gnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.
21 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

22 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.
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................... consomadﬂ Consorc|adoz
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad
Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.
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ANEXO N° 6
PRECIO DE LA OFERTA
Sefiores

COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° AS-043-2023-SAN GABAN S.A. Primera Convocatoria
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

SERVICIO DE CIBERSEGURIDAD IT CON SEGURIDAD
ADMINISTRADA

TOTAL S/

El precio de la oferta SOLES incluye todos los tributos, seguros, transporte, inspecciones, pruebas vy,
de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier otro concepto
que pueda tener incidencia sobre el costo del servicio a contratar; excepto la de aquellos postores
gue gocen de alguna exoneracion legal, no incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segin corresponda

Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e En caso que el postor reduzca su oferta, segln lo previsto en el articulo 68 del Reglamento,
debe presentar nuevamente este Anexo.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracién, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONJ".

AN G4g
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ANEXO N° 8
EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Sefiores

COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° AS-043-2023-SAN GABAN S.A. Primera Convocatoria
Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

OBJETO N FED(I;T_‘A FECE: oF EXPERIEN MONTO

o CLIENT| DEL CON(-)I—/ZA}TO/ CONTRA |[CONFORMI CIA MONEDA IMPOR EI::I\(;BDI(I:E) FACTURADO

= |CoNTRA oureaman| 70§ OF| BADDE'[Proveni ONEPH e | (ERG ncuytaco

TE DE PAGO e '
1
2
3
4
5
6
7
8
9
10
20
TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

23

24

25

26

27

28

Se refiere a la fecha de suscripcién del contrato, de la emisién de la Orden de Servicios o de cancelacion del comprobante
de pago, segin corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de
presentacion de ofertas, caso en el cual el postor debe acreditar que la conformidad se emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor
sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompafiar la documentacion sustentatoria
correspondiente. Al respecto, segin la Opinion N° 216-2017/DTN “Considerando que la sociedad matriz y la sucur:
constituyen la misma persona juridica, la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo mgdo,
segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacion societaria que comprende tahteesiente
una fusién como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorpora
0 absorbida, que se extingue producto de la fusién; asimismo, si en virtud de la escisién se transfiere un bloque patrimonie
consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la socieda o
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emple (;,ié‘ S
experiencia transmitida, como consecuencia de la reorganizacion societaria antes descrita, en los futuros procesogude
seleccion en los que participe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contfato
de la emisién de la Orden de Servicios o de cancelacion del comprobante de pago, segun corresponda.

Consignar en la moneda establecida en las bases.
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ANEXO N° 9

DECLARA’CION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

SeﬁoresE )
COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° AS-043-2023-SAN GABAN S.A. Primera Convocatoria
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http://portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al érgano de la
Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.

AN G4g
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ANEXO N° 11

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE

MICRO Y PEQUENA EMPRESA

SeﬁoresE )

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° AS-043-2023-SAN GABAN S.A. Primera Convocatoria
Presente.-

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacion de la bonificaciéon del cinco por ciento (5%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condicidon de micro y pequefia
empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segun corresponda

Importante

Para asignar la bonificacién, el érgano encargado de las contrataciones o comité de seleccién,
segun corresponda, verifica la pagina web del Ministerio de Trabajo y Promocion del Empleo en
la seccion consulta de empresas acreditadas en el REMYPE en el link

Para que un consorcio pueda acceder a la bonificacion, cada uno de sus integrantes debe
cumplir con la condicién de micro y pequefia empresa.



http://www2.trabajo.gob.pe/servicios-en-linea-2-2/
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ANEXO N° 12

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA SOLICITUD
DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

SeﬁoresE )

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° AS-043-2023-SAN GABAN S.A. Primera Convocatoria
Presente.-

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la
ejecucion del contrato se me notifique al correo electrénico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v" Notificacién de la decision de la Entidad respecto a la solicitud de ampliacién de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

Importante

La notificacién de la decision de la Entidad respecto a la solicitud de ampliacién de plazo se efectla
por medios electronicos de comunicacién, siempre que se cuente con la autorizacion
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.

w 3
v 2° MIEMBRO
%”7
7, 1S
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