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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcion
1 [ABC] /[ ] La informacién solicitada dentro de los corchetes sombreados debe ser
completada por la Entidad durante la elaboracién de las bases.
Es una indicacién, o informacién que deberd ser completada por la Entidad
2 [ABC] / [ ] con posterioridad al otorgamiento de la buena pro para el caso especifico
de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
Importante Se refiere a consideraciones importantes a tener en cuenta por el érgano
3 encargado de las contrataciones o comité de seleccién, segin corresponda
= Abe y por los proveedores.
Adwertencia Se refiere a advertencias a tener en cuenta por el érgano encargado de
4 b las contrataciones o comité de seleccién, segin corresponda y por los
) " proveedores.
Importante para la Entidad Se refiere a consideraciones importantes a tener en cuenta por el érgano
5 encargado de las contrataciones o comité de seleccién, segin corresponda
= Xyz y deben ser eliminadas una vez culminada la elaboracién de las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estédndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros
1 Mdrgenes Superior : 2.5 cm Inferior: 2.5 cm
9 Izquierda: 2.5 cm Derecha: 2.5 cm
2 Fuente Arial
Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pagina
Para las Consideraciones importantes (ltem 3 del cuadro anterior)
4 Color de Fuente Automdtico: Para el contenido en general ]
Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
5 Tamafio de Letra 10 : Para el cuerpo del docur.nenfo en qeneral
9 : Para el encabezado y pie de pégina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie
Justificada: Para el contenido en general y notas al pie.
6 Alineacién Centrada : Para la primera pdginag, los titulos de las Secciones y nombres
de los Capitulos)
7 Interlineado Sencillo
. Anterior : 0
8 Espaciado Posterior : O
9 Subrayado Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto
INSTRUCCIONES DE USO:

1. Una vez registrada la informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamano 10, con estilo normal, sin formato de negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccidn
Especifica debe seguirse la instruccién que se indica en dicha nota.
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante,
postor y/o contratista, deben conducir su actuacién conforme a los principios previstos en la Ley
de Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcién por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la
Comision de Defensa de la Libre Competencia del INDECOPI los indicios de conductas
anticompetitivas que se presenten durante el proceso de contratacién, en los términos del
Decreto Legislativo N° 1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que la
sustituya, asi como las deméas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante,
postor y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI el acceso a la
informacion referida a las contrataciones del Estado que sea requerida, prestar testimonio o
absolucion de posiciones que se requieran, entre otras formas de colaboracion.
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CAPITULO | ,
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1. REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

1.2. CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el
articulo 54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de
seleccion, debiendo adjuntar las bases y resumen ejecutivo.

1.3. REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de
un consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electrénica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electronico” publicado en https://www2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringird su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
guedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado.

1.4. FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES
La formulacién de consultas y observaciones a las bases se efectia de conformidad con lo

establecido en los numerales 72.1y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.

1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a

Fecha: 2021/12/15 16:31:14-0500

Y Vo SoUy-etatToT-det
- dOCUmentO Fecha: 2021/12/15 16:20:43-0500
ﬂ s Fecha: 2021/12/15 15:52:35-0500

Firmado digitalmente por Firmado digitalmente por
RIVERA CARDENAS Juan Ramon SORTAMANTILLA Alan Alexis FAU Firmado digitalmente por

np FAU 20131379863 soft Motivo: Soy el autor del documento FA:FAN SANCHEZ Jeremy Mike FA 984
Mot - S oveal-autordal Sol




/ BIBLIOTECA NACIONAL DEL PERU \
ADJUDICACION SIMPLIFICADA N° 003-2021-BNP, CONTRATACION DE SERVICIO DE ACCESO A
INTERNET, INTERCONEXION PARA LA SEDE SAN BORJA, BIBLIOTECAS ESTACIONARIAS Y GRAN
BIBLIOTECA PUBLICA DE LIMA Y SEGURIDAD INFORMATICA PARA LA GRAN BIBLIOTECA PUBLICA DE

LIMA DE LA BNP.

las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) del
articulo 89 del Reglamento.

Importante

e No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucién de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

1.6. FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita). Los demés
documentos deben ser visados por el postor. En el caso de persona juridica, por su
representante legal, apoderado o mandatario designado para dicho fin y, en el caso de
persona natural, por este o su apoderado. No se acepta el pegado de la imagen de una firma
o visto. Las ofertas se presentan foliadas.

Importante

e Los formularios electronicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e En caso la informacion contenida en los documentos escaneados que conforman la oferta
no coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

1.7. PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las
00:01 horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que
conforman la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de
un consorcio en un procedimiento de seleccién, o en un determinado item cuando se trate de
procedimientos de seleccién segun relacion de items.

En la apertura electrénica de la oferta, el érgano encargado de las contrataciones o el comité
de seleccion, segun corresponda, verifica la presentacion de lo exigido en la seccion
especifica de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y
determina si las ofertas responden a las caracteristicas y/o requisitos y condiciones de los
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Términos de Referencia, detallados en la seccion especifica de las bases. De no cumplir con
lo requerido, la oferta se considera no admitida.

1.8. EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el numeral 74.1 y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de que dos (2) o mas ofertas empaten, la determinaciéon del orden de
prelacion de las ofertas empatadas se efectlia siguiendo estrictamente el orden establecido
en el numeral 91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

Importante

En el caso de contratacion de servicios en general que se presten fuera de la provincia de Lima
y Callao, cuyo valor estimado no supere los doscientos mil Soles (S/ 200,000.00), a solicitud del
postor se asigna una bonificacion equivalente al diez por ciento (10%) sobre el puntaje total
obtenido por los postores con domicilio en la provincia donde prestara el servicio, o en las
provincias colindantes, sean o no pertenecientes al mismo departamento o region. EI domicilio
es el consignado en la constancia de inscripcién ante el RNP'. Lo mismo aplica en el caso de
procedimientos de seleccion por relacion de items, cuando algun item no supera el monto
sefialado anteriormente.

1.9. CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1 y
75.2 del articulo 75 del Reglamento.

1.10. SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion
en el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en
cuenta la subsanacion que se presente en fisico a la Entidad.

1.11. RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el 6rgano encargado de las contrataciones o el comité
de seleccién, segun corresponda, revisa las ofertas econdémicas que cumplen los requisitos
de calificacion, de conformidad con lo establecido para el rechazo de ofertas, previsto en el
articulo 68 del Reglamento, de ser el caso.

' La constancia de inscripcién electrénica se visualizard en el portal web del Registro Nacional de Proveedores:

~
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De rechazarse alguna de las ofertas calificadas, el 6rgano encargado de las contrataciones o
el comité de seleccion, segln corresponda, revisa el cumplimiento de los requisitos de
calificacion de los postores que siguen en el orden de prelacion, en caso las hubiere.

1.12. OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el érgano encargado de las contrataciones o el comité de
seleccién, segln corresponda, otorga la buena pro mediante su publicacién en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admisién, no admision, evaluacion, calificacion, descalificacion y el otorgamiento de la buena
pro.

1.13. CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias habiles siguientes de la naotificacion de su otorgamiento, sin que
los postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se
produce el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones
o el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6
del articulo 64 del Reglamento.
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, CAPITULO Il
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1. RECURSO DE APELACION

A través del recurso de apelacién se pueden impugnar los actos dictados durante el
desarrollo del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual o0 menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacién se presenta ante y es resuelto
por el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccién segin relacion de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se
impugnan ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el 6rgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, esta en la obligacion de permitir el acceso de los
participantes y postores al expediente de contratacién, salvo la informacion calificada como
secreta, confidencial o reservada por la normativa de la materia, a mas tardar dentro del dia
siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de
calificacion no fueron analizados y revisados por el 6rgano encargado de las contrataciones
o el comité de seleccion, segun corresponda.

e A efectos de recoger la informacién de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imégenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el
expediente, siendo que, en este Ultimo caso, la Entidad debera entregar dicha
documentacién en el menor tiempo posible, previo pago por tal concepto.

e El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segun
corresponda.

2.2. PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con
anterioridad a ella se interpone dentro de los cinco (5) dias habiles siguientes de haberse
notificado el otorgamiento de la buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro,
contra la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se
interpone dentro de los cinco (5) dias habiles siguientes de haberse tomado conocimiento del
acto que se desea impugnar.
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CAPITULO 1Il
DEL CONTRATO

3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona con la suscripcion del documento que lo contiene, salvo en los
contratos cuyo monto del valor estimado no supere los doscientos mil Soles (S/ 200,000.00), en
los que se puede perfeccionar con la recepcién de la orden de servicios, conforme a lo previsto
en la seccién especifica de las bases.

En el caso de procedimientos de selecciéon por relacion de items, se puede perfeccionar el
contrato con la suscripcién del documento o con la recepcion de una orden de servicios, cuando
el valor estimado del item corresponda al pardmetro establecido en el parrafo anterior.

Importante

El érgano encargado de las contrataciones o el comité de seleccidn, segun corresponda, debe
consignar en la seccién especifica de las bases la forma en que se perfeccionara el contrato, sea
con la suscripcion del contrato o la recepcion de la orden de servicios. En caso la Entidad
perfeccione el contrato con la recepcion de la orden de servicios no debe incluir la proforma del
contrato establecida en el Capitulo V de la seccién especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las
bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma
equivalente al diez por ciento (10%) del monto del contrato original. Esta se mantiene
vigente hasta la conformidad de la recepcién de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periddicamente hasta el cumplimiento total
de las obligaciones garantizadas.
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Importante

e En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcién también aplica a los contratos
derivados de procedimientos de seleccion por relacién de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no superen el monto
sefialado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del
Reglamento.

e En los contratos periddicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por la
Entidad durante la primera mitad del nimero total de pagos a realizarse, de forma prorrateada
en cada pago, con cargo a ser devuelto a la finalizaciéon del mismo, conforme lo establecen los
numerales 149.4 y 149.5 del articulo 149 del Reglamento y el numeral 151.2 del articulo 151
del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccién especifica de las bases la entrega de adelantos,
el contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

3.3. REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automética en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia de
Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias; o
estar consideradas en la Ultima lista de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena
pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion y
eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacién a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacién vigente de la empresa que emite la garantia, considerando la vigencia a la
fecha de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.
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4. Si la empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo
emitida por distintas empresas listadas en el portal web de la SBS, bastara que en una de
ellas cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a
efectos de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir
garantias, debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.
3.4. EJECUCION DE GARANTIAS
La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.
3.5. ADELANTOS
La Entidad puede entregar adelantos directos al contratista, los que en ningin caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccién especifica de las bases.
3.6. PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.
3.6.2. OTRAS PENALIDADES
La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la
seccién especifica de las bases.
Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debid ejecutarse.
3.7. INCUMPLIMIENTO DEL CONTRATO
Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36
de la Ley y 164 del Reglamento.

3.8. PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccidn especifica de las bases o en el contrato.
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La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizard de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1. ENTIDAD CONVOCANTE

Nombre . BIBLIOTECA NACIONAL DEL PERU
RUC N° : 20131379863

Domicilio legal : Av.de la Poesia N° 160, San Borja
Teléfono: : 513-6900, Anexo 7224

Correo electronico: : alan.garcia@bnp.gob.pe

1.2. OBJETO DE LA CONVOCATORIA
El presente procedimiento de seleccidn tiene por objeto la contratacién del Servicio de acceso

a internet, interconexion para la sede San Borja, Bibliotecas Estacionarias y Gran Biblioteca
Publica de Lima y seguridad informética para la gran biblioteca publica de Lima de la BNP.

1.3. EXPEDIENTE DE CONTRATACION

El expediente de contratacién fue aprobado mediante FORMATO N° 001-2021-BNP-OA, el
14.12.2021

1.4. FUENTE DE FINANCIAMIENTO

R.D.R.: Recursos Directamente Recaudados.

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio
Financiero del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el
procedimiento de seleccion.

1.5. SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

1.6. DISTRIBUCION DE LA BUENA PRO

NO CORRESPONDE.
1.7. ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo 11l de la presente seccion de las bases.
1.8. PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el plazo de trescientos
sesenta y cinco (365) dias calendario, contados a partir del dia siguiente de la instalacion de
los servicios, para lo cual se suscribird el acta de inicio de servicio, en concordancia con lo
establecido en el expediente de contratacion.
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PLAZO DE INSTALACION DE LOS SERVICIOS

El plazo para la instalacion del servicio sera hasta los cien (100) dias calendario, el mismo que
se computa a partir del dia siguiente de firmado el contrato.

En caso de ser necesario el realizar obras civiles dentro o fuera de la BNP para la instalacion
del servicio, estos deberan ser realizadas por el proveedor del servicio quien asumira los
costos que puedan involucrar, para la no aplicacién de penalidad el contratista debera probar
que el hecho se produjo por causa ajenas a su responsabilidad.
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1.9. COSTO DE REPRODUCCION Y ENTREGA DE BASES
Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar S/ 5.00 (Cinco con 00/100 soles) en la cuenta corriente N° 00-000-
282049 "Recursos Directamente Recaudados de la BNP" en el Banco de la Nacion, asimismo,
remitr una foto o escaner de sus voucher de depdsito u transferencias
al correo y al correo
Luego de la verificacion del pago realizado, se realizara la entrega correspondiente al
participante, en la Oficina del Equipo de Trabajo Logistica y Control Patrimonial.
Importante
El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.
1.10. BASE LEGAL

- Decreto Legislativo N° 1440 — Decreto Legislativo del Sistema Nacional de Presupuesto
Publico.

- Ley N° 31084 - Ley de Presupuesto del Sector Publico para el Afio Fiscal 2021.

- Ley N° 31085 - Ley de Equilibrio Financiero del Presupuesto del Sector Publico para el
Afo Fiscal 2021.

- Decreto Supremo N° 082-2019-EF que Aprueba el TUO de la Ley N° 30225 — Ley de
Contrataciones del Estado.

- Decreto Supremo N° 344-2018-EF que Aprueba el Reglamento de la Ley N° 30225 - Ley
de Contrataciones del Estado, modificado por Decreto Supremo N° 377-2019-EF, Decreto
Supremo N° 168-2020-EF y por el Decreto Supremo N° 162-2021-EF.

- Decreto Supremo N° 004-2019-JUS que Aprueba el TUO de la Ley N° 27444 — Ley del
Procedimiento Administrativo General.

- Texto Unico Ordenado de la Ley N° 27806, Ley de Transparencia y de Acceso a la
Informacion Publica, aprobado por Decreto Supremo N° 043-2003-PCM.

- Ley N° 29973 - Ley General de la Persona con Discapacidad.

- Decreto Supremo N° 013-2013-PRODUCE que Aprueba el TUO de la Ley de Impulso al
Desarrollo Productivo y al Crecimiento Empresarial.

- Decreto Supremo N° 103-2020-EF, que establece disposiciones reglamentarias para la
tramitacion de las contrataciones de bienes, servicios y obras que las entidades publicas
reinicien en el marco del Texto Unico Ordenado de la Ley N° 30225, Ley de
Contrataciones del Estado.

- Resolucion Ministerial N° 972-2020-MINSA “Lineamientos para la Vigilancia, Prevencién y
Control de la Salud de los Trabajadores con Riesgo de Exposicion a SARS-CoV-2”, asi
como, los protocolos sanitarios y demds disposiciones que dicten los sectores y
autoridades competentes, que resulten aplicables a la presente contratacion.

- Cadigo Civil.

- Directivas y Opiniones del OSCE.

- Cualquier otra disposicion legal vigente que permita desarrollar el objeto de la
convocatoria, que no contravenga lo regulado por la Ley de Contrataciones del Estado.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO Il ,
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

Importante
De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en

caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

2.2. CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacién de presentacién obligatoria

2.2.1.1. Documentos parala admision de la oferta

a) Declaracion jurada de datos del postor. (Anexo N° 1)

b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacién que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos
2 y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web
se encuentre activo en el Catdlogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional
de identidad.

c) Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento
(Anexo N°2)

2 La omisién del indice no determina la no admisién de la oferta.

*  Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del

Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/
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d) Declaracion jurada de cumplimiento de los Términos de Referencia contenidos
en el numeral 3.1 del Capitulo Il de la presente seccidén. (Anexo N° 3)

e) Declaracién jurada de plazo de prestacién del servicio. (Anexo N° 4)*

f)  Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comin y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) El precio de la oferta en Soles debe registrarse directamente en el formulario
electronico del SEACE.

En el caso de procedimientos convocados a suma alzada Unicamente se debe
adjuntar el Anexo N° 6 cuando corresponda indicar el monto de la oferta de la
prestacion accesoria o que el postor goza de alguna exoneracién legal.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

h) Descripcion de la totalidad de las unidades funcionales, dispositivos y accesorios
componentes indicando marca y modelo de los equipos propuestos necesarios
para asegurar que los servicios seran provistos segun lo requerido en los
términos de referencia. Asi mismo, un diagrama de la arquitectura de la solucion
(interconexiones de integracion de voz y datos, equipos, redes, etc.).

i) Diagrama de interconexion de los equipos con la red de servicio de
comunicaciones propia. Este requerimiento se refiere a que los postores deberan
presentar un diagrama donde muestren los componentes existentes del lado del
postor y como éstos seran conectados con los equipos suministrados, donde sea
necesario deberan indicar la conexién principal y la de respaldo.

Importante

e El d6rgano encargado de las contrataciones o el comité de seleccién, segun
corresponda, verifica la presentacion de los documentos requeridos. De no cumplir
con lo requerido, la oferta se considera no admitida.

e En caso de requerir estructura de costos o analisis de precios, esta se presenta para
el perfeccionamiento del contrato.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de
Calificacion” que se detallan en el numeral 3.2 del Capitulo Il de la presente seccion
de las bases.

2.2.2. Documentacién de presentacion facultativa:

a) En el caso de microempresas y pequefias empresas integradas por personas con
discapacidad, o en el caso de consorcios conformados en su totalidad por estas
empresas, deben presentar la constancia o certificado con el cual acredite su
inscripciébn en el Registro de Empresas Promocionales para Personas con
Discapacidad™

*  En caso de considerar como factor de evaluacion la mejora del plazo de prestacion del servicio, el plazo ofertado en dicho

anexo servird también para acreditar este factor.

®  Dicho documento se tendra en consideracion en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.
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b) Solicitud de bonificacion por tener la condiciébn de micro y pequefia empresa.
(Anexo N° 11)

Advertencia

El 6rgano encargado de las contrataciones o el comité de seleccién, segin corresponda, no
podra exigir al postor la presentacion de documentos que no hayan sido indicados en los
acapites “Documentos para la admision de la oferta”, “Requisitos de calificacion” y “Factores
de evaluacion”.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

c) Cdbdigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
namero de su cuenta bancaria y la entidad bancaria en el exterior.

d) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

e) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas
de exigir a los administrados o usuarios la informacidon que puedan obtener directamente
mediante la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo.
En esa medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado —
PIDE® y siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha
plataforma, no correspondera exigir los documentos previstos en los literales €) y f).

f)  Domicilio para efectos de la notificacion durante la ejecucion del contrato.

g) Detalle de los precios unitarios del precio ofertado’.

h) Personal Técnico (Redes y Seguridad Perimetral): contar con certificacién oficial vigente
en la marca de los equipos router y firewall propuestos del personal clave requerido como
técnicos.

i)  Copia de la autorizacion emitida por el Ministerio de Transportes y Comunicaciones para
que el Postor pueda brindar servicios de valor afiadido (internet).

i)  El proveedor debera de contar con carta y/o certificado emitido por el fabricante o por su
canal presentante autorizado en el pais donde indique que cuenta con las facultades para
instalar y/o brindar soporte a los equipos routers propuestos.

k) El proveedor debera de contar con carta y/o certificado emitido por el fabricante o por su
canal presentante autorizado en el pais donde indique que cuenta con las facultades para
instalar y/o brindar soporte a la herramienta de monitoreo propuesta, se podra aceptar
certificado emitido por el mismo postor, siempre que la herramienta de monitoreo del
postor cumpla con las caracteristicas técnicas indicadas en el numeral 9.33 de los
términos de referencia.

I) El proveedor debera de contar con certificado emitido por el fabricante donde indique que
cuanta con las facultades para instalar y/o brindar soporte a los equipos de seguridad

®  Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del

Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.
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perimetral propuestos.

m) El proveedor debera de incluir en su propuesta econémica la ruta propuesta de la fibra
Optica de la totalidad de las sedes indicadas en la Tabla N° 1: Sedes ubicacion y ancho de
banda minimo.

Nota: Se entiende por ruta propuesta la descripcion que seguira el recorrido de la fibra
Optica para ser instalada.

Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucién contractual, de
ser el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y
en el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacion o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacion del consorcio, conforme lo dispuesto en
la Directiva Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

e Enlos contratos periodicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del ndmero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo, conforme lo
establece el numeral 149.4 del articulo 149 y el numeral 151.2 del articulo 151 del
Reglamento. Para dicho efecto los postores deben encontrarse registrados en el REMYPE,
consignando en la Declaracion Jurada de Datos del Postor (Anexo N° 1) o en la solicitud de
retencion de la garantia durante el perfeccionamiento del contrato, que tienen la condicion de
MYPE, lo cual seré verificado por la Entidad en el link http://www2.trabajo.gob.pe/servicios-
en-linea-2-2 opcion consulta de empresas acreditadas en el REMYPE.

e En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/
200,000.00), no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia
de fiel cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los
contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados no supere el
monto sefialado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del
Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacién de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Peri aprobado mediante Decreto Supremo
N° 076-2005-RE para que los documentos publicos y privados extendidos en el exterior
tengan validez en el Per(, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Per(, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®.

e La Entidad no puede exigir documentacion o informacion adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

8 Segun lo previsto en la Opinién N° 009-2016/DTN.
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2.4. PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento
debe presentar la documentacion requerida en mesa de partes de la Biblioteca Nacional del
Peru sito en Av. de la Poesia n° 160, San Borja.

2.5. FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en doce (12)
pagos mensuales iguales, para los servicios, previa aprobacion por la OTIE del informe que el
contratista emitird de manera mensual.

Nota: En caso que la fecha de inicio no coincida con el ciclo de facturacién asignado se
aplicara un prorrateo.

Se aceptaré el ciclo de facturacion que le asigne el postor ganador de la Buena Pro, el cuél
serd el mas cercano a la fecha de activacion del servicio.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la Oficina de Tecnologias de la Informacién y
Estadistica, emitiendo la conformidad de la prestacion efectuada.

- Comprobante de pago.

- Otra documentacion descrita en los Términos de Referencia para el pago respectivo

Dicha documentacién se debe presentar en mesa de partes de la Biblioteca Nacional del Peru
sito en Av. de la Poesia n° 160, San Borja.
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CAPITULO Il REQUERIMIENTO

3.1. TERMINOS DE REFERENCIA

P,
PERU | Ministerio Biblioteca
de Cultura Nacional del Perd

" Deceno de la Iguakiad de oportunidades para Mujeres y Hombres”
"Aro del Bicentenario del Peri: 200 Afios de Independencia”

JERMINOS DE REFERENCIA

SERVICIO DE ACCESO A INTERNET, INTERCONEXION PARA LA SEDE
SAN BORJA, SEDES ESTACIONARIAS Y GRAN BIBLIOTECA PUBLICA
DE LIMA Y SEGURIDAD INFORMATICA PARA LA GRAN BIBLIOTECA
PUBLICA DE LIMA.

1. DENOMINACION DE LA CONTRATACION:
Contratacién del “Servicio de acceso a internet, interconexién para la sede San
Borja, Bibliotecas Estacionanas y Gran Biblioteca Piblica de Lima y segundad
informatica para la gran biblioteca publica de Lima de la BNP™.

2. FINALIDAD PUBLICA:

Contar con acceso dedicado a Internet para atender los procesos intemos de
navegacion a sitios externos, uso de correo electronico externo, la publicacion
de paginas web y servicios en linea de la BNP

Permitir la disponibilidad de acceso a internel de los usuarios de la biblioteca en
la sede San Borja, sede Abancay y Bibliotecas Estacionarias (en adelante BE),
asl como areas administrativas para el correcto desarrollo de sus actividades
Contar con el servicio de segundad informatica para la Sede Abancay bajo la
modalidad 7x24x365.

3. OBJETIVO DE LA CONTRATACION:

Contratar el servicio de internet, interconexion y seguridad informatica que sea
capaz de brindar los servicios solicitados segun las especificaciones técnicas
descritas en este documento.

4. VINCULACION CON EL PLAN OPERATIVO INSTITUCIONAL
AOI00008500075 GESTION DE LA OPERATIVIDAD DE LOS SERVICIOS
INFORMATICOS DE LA INSTITUCION

5. REQUERIMIENTOS TECNICOS MINIMOS DEL PROVEEDOR:

5.1. Elbackbone de lared local del participante debera ser propio y redundante,
mientras que para la salda internacional debera de contar con un enlace
principal y un enlace de contingencia que pueden ser propios o rentados

5.2. El proveedor del servicio debe poseer un ceniro de gestion en Lima
redundantey propio, para la atencion y solucion de averias, el NOC del
participante deberatener conectividad redundante hacia su Red de tal
manera minimizar los tiempos de fuera de linea ("down-time") asl como
para la gestion y monitoreo de la solucion y garantizar la atencion
24x7x365 durante el periodo del servicio.

53 Debe ser una persona juridica con una experiencia en la prestacién de
servicios de telecomunicaciones o acceso a internet en el Perd, por un
monto facturado equivalente a S/ 806,700.00 (ochocientos seis mil
setecientos con 00/100 SOLES), por ia contratacion de servicios iguaies o
similares al objeto de laconvocatoria, durante los ocho (8) afos anteriores
a la fecha de |a presentacion de ofertas que se computaran desde la fecha
de la conformidad o emision del comprobante de pago, segun corresponda
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LoD
PERU | Ministerio Biblioteca

& de Cultura Nacional del Perd

" Decenio de la Igualdad de oportunidades para Mujeres y Hombres"

"Afo del Bicentenario del Peru: 200 Afos de Independencia”

Se consideran servicios similares a los siguientes Servicio de acceso a
Internet por satélite, servicios de interconexion inalambrica, servicios de
comunicaciones para Telefonia Fija, servicios internet dedicados, servicios
de fibra oscura y servicios corporativos de Telecomunicaciones, servicios
de Internet e interconexion de datos, servicio de acceso a Internet y/o
servicios de transmision de datos

54 En las sedes de San Borja y Gran Biblioteca Publica de Lima se debera de
tener una ruta principal y otra de contingencia por fibra optica para los
enlaces de datos e internet, estas rutas deben de tener los nodos de
acceso de distinto origen. y deberan de ser configurados en modo
activo/pasivo

6. PLAZO DE EJECUCION DE LOS SERVICIOS:
El plazo de ejecucion de los servicios sera por trescientos sesenta y cinco (365) dias
calendario, contados a partir del dia siguiente de la instalacion de los servicios, para
lo cual se suscribira el acta de inicio de servicio.

7. PLAZO DE INSTALACION DE LOS SERVICIOS
El plazo para la instalacion del servicio sera hasta los cien (100) dias calendario, el
mismo que se computa a partir del dia siguiente de firmado el contrato.

En caso de ser necesario el realizar obras civiles dentro o fuera de la BNP para la
instalacion del servicio, estos deberan ser realizadas por el proveedor del servicio
quien asumira los costos que puedan involucrar, para la no aplicacion de penalidad
el contratista debera probar que el hecho se produjo por causa ajenas a su
responsabilidad.

8. REQUERIMIENTOS TECNICOS MINIMOS DEL SERVICIO DE ACCESO A
INTERNET Y SEGURIDAD PERIMETRAL

9. REQUERIMIENTOS TECNICOS MINIMOS DEL SERVICIO DE ACCESO A
INTERNET

9.1. La red Metro Ethernet o MPLS del participante debera de ser propia y no
rentada a terceros.

9.2. El protocolo de la red de transporte debera ser MPLS y la red Backbone
debera ser propia y redundada a nivel nacional (debido a la posibilidad de
afadir nuevas adendas) a fin de garantizar un correcto servicio. El
proveedor del servicio entregara en su propuesta tecnica un diagrama de
interconexion a nivel WAN incluyendo la parte de acceso (Ultima milla) vy
una descripcion donde se describira los protocolos a utilizar.

9.3. El enlace de fibra optica debe llegar hasta la sala o cuarto de
comunicaciones de los locales descritos en la tabla N° 1(Tabla N° 1. Sedes
ubicacion y ancho de banda minimo), el personal de la BNP brindara los
accesos necesarios para la realizacion de trabajos de implementacion
dentro de las sedes de la institucion. La BNP brindara espacio dentro de la
sala o cuarto de comunicaciones de la sede san borja, respecto a los
demas locales el proveedor debera incluir un rack de su propiedad para
alojar sus equipos, la BNP brindara espacio dentro del rack y/o gabinete
que se encuentra dentro de la sala de servidores y/o cuarto de
comunicaciones de la sede san Borja, respecto a sede Gran Biblioteca
Publica de Lima y Bibliotecas Estacionarias (BE) el participante debera
incluir un rack y/o gabinete de su propiedad para alojar sus equipos.
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> oy ey
PERU | Ministerio Biblioteca S AT,
de Cultura Nacional del Perd / PSS a0 pame e

" Decenio de |a Igualdad de oportunidades para Mujeres y Hombres®
“Ano del Bicentenario del Peri. 200 Afos de Independencia”

Los participantes podran realizar una visita técnica a cada sede para
dimensionar la cantidad y el tamafo de los gabinetes que utilizaran para
alojar sus equipos. Cabe indicar que podran solicitar la visita técnica al
siguiente correo electronico juan rivera@bnp.gob.pe y
infra02 otie@bnp.gob.pe. La solicitud de visita tecnica se podra solicitar
desde el dia siguiente de Iniciado el estudio de mercado hasta la
publicacion de la absolucion de consultas e integracion de bases. La visita
técnica se podra realizar de lunes a viernes en el horario de 8:00 hasta
17:00 previa coordinacion por correos indicados, hasta un dia antes del dia
de la presentacion de las ofertas.

9.4, Los equipos para los enlaces de datos (principal y contingencia) y enlaces
de internet (principal y contingencia) deben de estar configurados en activo
y pasivo para las sedes de San Borja y Gran Biblioteca Publica de Lima
segun lo descrito en la tabla N” 1 (Tabla N° 1: Sedes ubicacion y ancho de
banda minimo). El proveedor debera de brindar un router por enlace para
las sedes San Borja y Gran Biblioteca Publica (enlaces principales y
contingencia por cada sede), una vez finalizado el plazo contractual se
procedera a la devolucion total de los equipos que hayan sido entregados
y/o instalados bajo cualquier modalidad distinta a la venta (incluyendo
equipos, cargadores, baterias, accesonos, routers, switches y/o cualquier
otro de propiedad del Contratista) sin mas desgaste que el de su usec
normal, para dicho caso el contratista debera disponer de su propio
personal para realizar el retiro y desinstalacion de dichos equipos, previa
coordinacion con &l area usuaria. En caso de pérdida o robo la Entidad
asumira el costo de los mismos, para el retiro de los equipos podria ser
realizado por un tercero toda vez que se realice la coordinacion entre el
contratista y el personal tecnico de BNP

9.5. El Servicio de acceso a internet brindara un ancho de banda total de 140
Mbps en la sede san Borja y 70 Mbps en la sede Gran Biblioteca Publica y
poseera enlaces redundantes de la misma capacidad, los cuales estaran
configurados como activo y stand by (espera)

96 El ancho de banda debera ser garantizado y con un grado de
concentracion de servicio de 1:1 en el tramo local hasta el POP
internacional de su distribuidor oficial u operador internacional.

9.7. El proveedor debe contar como minimo con dos salidas Internacionales
hacia dos proveedores TIER-1 distintos. Cada enlace debe tener una
capacidad minima de 10Gbps.

9.8. El proveedor debera describir téchicamente en su propuesta que el tramo
local es un enface simétrico y dedicado al 100%, sin utilizar esquemas de
acceso compartido o tipo asimétrico.

9.9. El postor debera de describir técnicamente en su propuesta que el tramo
local es un enlace simétrico y dedicado al 100%, sin utilizar esquemas de
acceso compartido o tipo asimétrico por lo que podra realizarlo por medio
de una topologia fisica de redes indicando el medio de transmision,
equipamiento que instalara en cada una de las sedes de la BNP indicadas
en la tabla N° 01 y el ancho de banda solicitado.

9.10. ElI proveedor debera proveer equipos de enrutamiento (routers) que
deberan soportar un crecimiento de hasta el 20% del ancho de banda como
minimo y deben de contar como minimo con una memoria RAM de 512MB,
asimismo, deben contar con vigencia tecnologica, los equipos no deberan
presentar anuncio de End of Sale (EoS) ni End of Life (EoL) por parte del
fabricante.
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modalidad distinta a la venta (incluyendo equipos, cargadores, baterias.
accesorios, routers, switches y/o cualquier ofro de propiedad del
Contratista) sin mas desgaste que el de su uso normal, para dicho caso el
ganador de la buena pro debera disponer de su propio personal para
realizar el retiro y desinstalacion de dichos equipos, previa coordinacion
con el area usuaria. En caso de pérdida o robo |la Entidad asumira el costo
de los mismos, los equipos propuestos por el postor no deberan
presentar anuncio End of Sale (EoS) (fin de venta) ni End of Life (EoL)
(Fin de vida atil) para la garantizar la continuidad del soporte por parte
del fabricante, estos equipos podrian ser nuevos o de primer uso,
asimismo, "vigencia tecnolégica” se refiere a que los equipos deben
contar con soporte activo del fabricante,

El contratista podra valerse de terceros para el cumplimiento de

obligaciones no esenciales, considerando que las obligaciones

esenciales son las siguientes:

» Acceso a internet.

» Seguridad Perimetral

» Soporte tecnico 24 horas por 7 dias a la semena

y se considera obligaciones complementarias a las siguientes:

» Tendido de fibra 6ptica

» Instalacion o desinstalacion de equipos propuestos

» Actividades de supervision o instalacién en general

9.11. El proveedor debera contar con una Solucién de Mitigacion contra ataques
DDoS que debera estar licenciada para brindar proteccion para un
throughput de 2Gbps como minimo y debera de estar instalado en su Red
o también a través del proveedor internacional de intemet, siempre y
cuando cumplan con las caracteristicas técnicas minimas indicadas a
continuacion:

a) La solucidon debera estar desplegada en la Red del participante, de
tal manera que tenga visibilidad de todo el trafico desde y hacia
Internet, de manera que el trafico malicioso sea derivado y mitigado
lo mas cercano a la entrada de |a red del participante.

b) La solucién debe incluir la proteccion contra ataques de denegacion
de servicio a nivel de aplicacion sin estados (stateless), por lo que
no debera tener limite de conexiones ni de sesiones concurrentes
para el trafico total {(incluyendo trafico atacante). No se aceptaran
soluciones “always-on"' para este componente.

c) El equipamiento debera ser de proposito especifico, no se
aceptaran soluciones basadas en funcionalidades adicionales de
equipos como Firewall, NGFW, UTM, Balanceadores, etc.

d) El participante debera indicar en su propuesta técnica una
descripcion del equipamiento asociado a esta solucion.

9.12. El servicio de Ultima milla debera ser canalizada de forma subterranea o
aérea, en la sede principal y remotas de la BNP, las sedes principales son
San borja y Gran Biblioteca Puablica de Lima mientras que las sedes
remotas son Comas, El Agustino, La Victona, Rimac y Brefia.

9.13. El servicio debe permitir el transporte de voz, datos y video sobre el
protocolo IP.

9.14. Capacidad de monitorear el nivel de uso del ancho de banda a través de
su centro de gestion.
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9.16. Poseer un SOC propio o tercerizado para garantizar la gestion del servicio
de Seguridad Perimetral.

9.17. Poseer DNS redundantes y distribuidos en locales distintos.

9.18. La disponibilidad de crecimiento asegurada del ancho de banda hasta un
20% a solicitud del area usuaria de acuerdo a ley mediante una adenda,
siempre y cuando la entidad lo necesite.

9.19. El servicio debera estar disponible y operativo las 24 horas del dia durante
el tiempo de duracion del contrato.

9.20. El proveedor debera considerar el equipamiento necesano (routers, media
converter, entre otros) hasta el ingreso al puerto RJ45 de los switchs de la
BNP, sin gue esto implique un costo adicional, una vez finalizado el plazo
contractual se procedera a la devolucion total de los equipos gue hayan
sido enfregados y/o instalados bajo cualquier modalidad distinta a la venta
{incluyendo equipos, cargadores, baterias, accesorios, routers, switches
y/o cualquier otro de propiedad del Contratista) sin mas desgaste que el de
su uso normal, para dicho caso el ganador de la buena pro debera disponer
de su propio personal para realizar el retiro y desinstalacién de dichos
equipos, previa coordinacion con el area usuana, en caso de pérdida o
robo la Entidad asumira el costo de los mismos.

9.21. Todos los equipos, materiales y accesorios a ser implementados en las
instalaciones de la BNP para la provisién del servicio seran brindados por
el proveedor. La entidad cuenta con equipos de comunicaciones lipo switch
con puertos disponibles para la instalacion de equipos del proveedor, con
respecto al soporte de los equipos de comunicaciones de la BNP tipo
switch el personal de la BNP asumira el soporte de estos, asimismo una
vez finalizado el plazo contractual se procedera a |la devolucion total de los
equipos que hayan sido entregados y/o Instalados bajo cualquier
modalidad distinta a la venta (incluyendo equipos, cargadores, baterias,
accesorios, routers, switches y/o cualquier otro de propiedad del
Contratista) sin mas desgaste que el de su uso normal, para dicho caso el
ganador de la buena pro debera disponer de su propio personal para
realizar el retiro y desinstalaciéon de dichos equipos, previa coordinacion
con el area usuaria. En caso de perdida o robo la Entidad asumira el costo
de los mismos, Los equipos propuestos por el participante no deberan
presentar anuncio End of Sale (EoS) (fin de venta) ni End of Life (EoL) (Fin
de vida util) para la garantizar la continuidad del soporte por parte del
fabricante, estos equipos podrian ser nuevos o de primer uso pero no
deberan presentar anuncio End of Sale (EoS) (fin de venta) ni End of Life
(EoL) (Fin de vida util) para la garantizar la continuidad del scporte por
parte del fabricante, para el caso de los ups, gabinetes y etc podrian ser
nuevos o de primer uso, el participante debera contemplar todos los
componentes necesarios respecto de la alimentacion y proteccion eléctnica
y equipos de enfriamiento de considerario. Los participantes podran
realizar una visita técnica a cada sede para dimensionar los requerimientos
solicitados en los terminos de referencia. Cabe indicar que podran solicitar
la visita tecnica al siguiente correo electrénico juan.rivera@bnp.gob.pe y
infra02 otie@bnp.qob.pe. La solicitud de visita técnica se podra solicitar
desde el dia siguiente de iniciado el estudio de mercado, absolucion de
consultas e Integracion de bases. La visita tecnica se podra realizar de
lunes a viernes en el horario de 8:00 hasta 17:00 previa ceordinacion por
correos indicados, hasta un dia antes del dia de la presentacion de las
ofertas.

&"&'ﬁ&’ﬁm‘m = 922 La BNP facilitara pozo a tierra de 5 ohm en los locales de las sedes
P 20131320063 soft “"8an Borja y Sede Gran Biblioteca Publica de Lima por lo el proveedor
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debera de considerar todos los componentes necesarios para la
implantacion del servicio considerando que es del tipo llave en mano, El
proveedor debera contemplar todos los componentes necesarios respecto
de la alimentacion y proteccion eléctrica para garantizar la operatividad del
equipamiento propuestos, para la correcta puesta en marcha del servicio
contratado, en caso de averias eléctricas ajenas a la responsabilidad del
contratista estas deberan ser demostradas para la no aplicacion de la
penalidad, la BNP garantiza punto eléctrico en todas las sedes y facilitara
pozo a tierra de 5ohm en la sede San Borja y en la sede Gran biblioteca
publica de lima, en las eslaciones periféricas (EP) el contratista debera
contemplar todos los componentes necesarios respecto de la alimentacion
y proteccion eléctrica y equipos de enfriamiento de considerarlo. Los
participantes podran realizar una visita técnica a cada sede para
dimensionar los requerimientos solicitados en los términos de referencia.
Cabe indicar que podran solicitar la visita técnica al siguiente correo
electrénico juan.rivera@bnp.gob.pe vy infra02.otie@bnp gobpe La
solicitud se podra solicitar desde el dia siguiente de iniciado el estudio de
mercado, absolucion de consultas e integracion de bases. La visita técnica
se podra realizar de lunes a viernes en el horario de 8:00 hasta 17:00 previa
coordinacion por correos indicados, hasta un dia antes del dia de la
presentacion de |as ofertas. Asi mismo el participante debera de considerar
todos los componentes necesarios para la implantacion del servicio
considerando que es del tipo llave en mano.

9.23. El servicio de Gltima milla debera de incluir como minimo un router por cada
enlace, el router propuesto debera de contar con memoria flash de 256MB
de capacidad como minimo. Los equipos router deberan ser de ultima
generacion , es decir, estos no deberan presentar anuncio de End of Sale
(EoS) ni End of Life (EoL) por parte del fabricante, se permitira el uso de
bandejas asi mismo el proveedor sera el encargado de la administracion y
manipulacion de los equipos propuestos para la implementacion y
ejecucion del servicio, siendo responsable el proveedor de los equipos
instalados en la institucion, éste debera contemplar todos los componentes
necesarios respecto de la alimentacion y proteccion eléctrica ( ups u otros)
y equipos de enfriamiento de considerarlo, ello para garantizar la
operatividad del equipamiento propuesto, los equipos propuestos por el
postor no deberan presentar anuncio End of Sale (EoS) (fin de venta) ni
End of Life (EoL) (Fin de vida util) para la garantizar la continuidad del
soporte por parte del fabricante, estos equipos podrian ser nuevos o de
primer uso, asimismo, "vigencia tecnologica” se refiere a que los equipos
deben contar con soporte activo del fabricante.

9.24, Se requiere un grupo de 64 direcciones IPv4 publicas de internet o superior
como minimo por cada enlace de internet segun lo indicado en el grafico
N° 1, las ip publicas no seran consecutivas podran ser brindadas en
bloques dentro del plazo de implementacion, la propuesta debera
considerar esta cantidad siguiendo las normas LACNIC (Latin America &
Caribbean Network Information Center), Estos nimeros deberan de ser
distintos a los de la red interna, los cuales deberan de estar inscritos en los
dominios de los servidores de los ISP, [as 64 direcciones IP seran usadas
por los actuales servicios de internet publicados por la BNP en la sede San
Borja, los nuevos servicios a implementar y servicios de interconexion con
otras entidades segun el area de OTIE las requiera, el participante debera
de proporcionar 64 direcciones |P publicas IPv4,

las 64 ip publicas solicitadas seran distribuidas de la siguiente manera 01
mpara la direccion de red, 01 para la direccion de broadcast, 01 para la
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puerta de enlace predeterminada siendo ip publicas utilizables 61 para
asignacién a sistemas informaticos u otros.

9.25. El nivel de la disponibilidad del servicio de internet es de 99.95% para las
sedes de San Borja y Sede Gran Biblioteca Publica de Lima y no por cada
enlace independiente puesto a que cada sede debe contar con dos enlaces
a internet configurados en alta disponibilidad con la finalidad de garantizar
la disponibilidad de 99.95% del servicio de internet, desde que se haya
culminado la implementacién del servicio previa conformidad el area
usuaria. El calculo del nivel de disponibilidad (UPTIME) se efectia
considerando lo siguiente:

Un mes calendario contiene treinta (30) dias.

Un dia calendario contiene veinticuatro (24) horas.

Una hora contiene sesenta (60) minutos.

La Formula para el calculo de la disponibilidad es la siguiente:

UPTIME - ((THM — THE) / THN) * 100
Donde:

THM = cantidad de horas de atencién brindadas por el Proveedor a BNP
para la provision del servicio requerido

THE = sumatona de las cantidades de horas de exceso (respecto al tiempo
de atencion maximo establecido en la tabla N" 2 y tabla N* 3 de los
términos de referencia) en que incurrié el Proveedor para subsanar las
averias.

En caso de que el servicio se vea afectado por causas externas ajenas al
contratista, este debera de probar que el hecho se produjo por causas
ajenas a su responsabilidad para la no aplicacion de penalidad

9.26, La sede San Borja debe tener un nivel de contingencia por fibra 6ptica de
diferente recorrido al enlace principal, el cual debe ser de 140 Mbps.

9.27. La sede Gran Biblioteca Publica de Lima debe tener un nivel de
contingencia por fibra dptica de diferente recorrido al enlace principal, el
cual debe ser de 70 Mbps.

9.28. Los enlaces, equipos de seguridad y equipos de comunicacion estaran
configurados en alta disponibilidad en modalidad Activo/Standby para la
sede Gran Biblioteca Publica de Lima, en caso de la sede San Borja los
enlaces, equipos de comunicacion estaran configurados en alta
disponibilidad en modalidad Activo/Standby, la sede San Borja cuenta con
equipos de sequridad perimetral propios de la BNP configurados en alta
disponibilidad en modalidad Activo/Standby, el contratista no asumira
ningun tipo de configuraciones, soporte o gestion de los firewalls de la
institucion en la sede san Bornja,

9.29. Para el servicio de seguridad Informatica de la sede gran biblioteca publica
de lima se requiere de appliances Next Generation Firewall en alta
disponibilidad para esto la BNP proporcionara puertos en los swiiches de
comunicaciones de la Institucién, los equipos propuestos deberan contar
con vigencia tecnolégica (no end — of-life ni end-of-sale).

9.30. El contratista debera proporcionar en forma obligatoria y mensualmente el

bno 0 e o s 2 OISHO de todas las incidencias ocurridas y las estadisticas de falla del
N[ 2
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maximo de diez (10) dias calendarios luego de culminado cada mes, El
informe debera ser entregado a través de la mesa de partes virtual
http://plataformavirtual bnp.gob.pe/#/login

9.31. El servicio debera considerar la gestion de los equipos de acceso a Internet
instalados por el contratista,

9.32. El soporte técnico 24x7x730, el ticket de atencion debera ser generado
dentro de los 30 minutos de recibida la llamada, con un tiempo de
respuesta maximo de 4 horas luego de generado el ticket de atencion

9.33. El contratista debera proveer acceso a una herramienta de monitorec Web
(hitps y/o http) para la visualizacion del trafico de todos los enlaces a ser
contratados, el cual debera de cumplir con las caracteristicas técnicas
siguientes

a) Debe permitir la administracién y monitoreo del desempefio de la
red (monitoreo de los routers y sus enlaces). Para el router se debe
mostrar graficamente en una sola pantalla la salud del equipo:
alarmas recientes, disponibilidad, tiempo de respuesta, pérdida de
paquetes, utilizacion de CPU, utilizacion de memoria y temperatura.
Asimismo. en una sola pantalla debe mostrar todas las interfaces
con lo siguiente: el estado, nombre de la interface, ftrafico de
recepcion (Kbps y porcentaje), frafico de fransmision (Kbps y
porcentaje), cantidad de errores.

b) Debera centrar la gestion a través de una consola web, que permita
implementar politicas de monitoreo de multiples dispositivos, asi
como debera brindar una interffaz GUI para dispositivos
Smartphone (iPhone, Android) (caracteristica opcional).

c) Capacidad para seleccionar las interfaces fisicas o virtuales a
monitorear.

d) Debe contener herramientas de diagnostico y analisis, a través de
graficos, mapeo de puertos, analisis de MIBs.

e) Capacidad de monitorear VoIP y WAN RTT.

f) Ancho de Banda del transmisor y receptor con la capacidad de
configurar los umbrales de las alertas y alarmas.

g) Debera permitir la generacion de alarmas que seran enviadas via
correo electronico.

h) Debe mostrar las alarmas, hasta de los ultimos 20 dias, con la
siguiente informacion: origen, mensaje de la alarma, estado,
categoria, hora y dia.

1) Debe permitir Reportes de la salud de Routers. Reportes con
intervalo de tiempo configurables del uso del CPU, memoria,
temperatura y otros de los dispositivos monitoreados. Graficos
interactivos en pie, barras, tabular,

j) Debe permitir Reportes de Trafico (Entrada y Salida): en Kbps y
Paquetes por segundo, Errores y Descartes (Entrada y Salida).

k) Capacidad de visualizacion de la red soportando la integracion de
Google map o API Key, util para ubicar rapidamente las sedes de
la entidad (caracteristica opcional).

1) Soporte IP. Tipos de Flow disponibles: NetFlow (version 507 0 9),
NetStream, IPFIX, jFlow, sFlow, cFiow

m) Almacenamiento de IP Flow en tiempo real y andlisis histérico de
todos los IP Flow. Se debe incluir base de datos con histérico de 6

meses.
Firmada digitalmente por n) Capacidad de Geo-localizacion para identificar las IPs origen y
PNE% W: e Femen destino (caracteristica opcional).
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o) Para cada interface, debe permitir medicion de utilizacion del ancho
de banda en intervalos de tiempos configurables: Smin, 15 min,
tanto Entrante como Saliente:

p) Trafico: Presentacion del volumen, velocidad, utilizacion vy
paquetes, en presentacion grafica de tiempo y permita la
generacion del Informe de Planificacion de Capacidad. Las
mediciones deben actualizarse a 5 o 10 minutos y las cuales deben
ser configurables por el usuario (caracteristica opcional).

q) Aplicaciones: Presentacion de la distribucion grafica de las
aplicaciones en el tiempo permitiendo tener la visibilidad de
aplicaciones o mediante tabla y permitiendo filtrar por aplicacion
(caracteristica opcional).

r) Dispositivos IP que mas trafico originan, permitiendo tener la
cantidad de trafico en MB y Porcentaje para cada dispositivo IP y
mostrandolo en un grafico tipo pastel (caracteristica opcional)

s) Conversaciones |P bidireccional mostrando. IP Origen, IP Destino,
Aplicacion, Puerto origen/destino, Protocolo, DSCP y trafico.
Permitir agruparlas por IP Origen, IP Destino, Aplicacién, DSCP,
Origen y Destino (caracteristica opcional)

t) Filtros configurables, personalizacion de reportes en archivos pdf,
csv y creacién de alarmas.

u) Reportes ejecutivos persenalizados y graficos interactivos.

v) Creacion de grupos IP en base al rango, direcciones, puertos y
protocolos (caracteristica opcional)

w) Permite la configuracion de reportes automaticos para ser
generados mensualmente y a peticion (caracteristica opcional).

x) Monitorear jitter entre la sede principal y sedes remotas

y) Permite la configuracién de alertas basado en violaciones de los
umbrales.

z) Envid de notificaciones via correo electrénico.

aa) La herramienta podra estar en la nube del proveedor o en la
entidad.

10. REQUERIMIENTOS TECNICOS MINIMOS DEL SERVICIO DE SEGURIDAD
PERIMETRAL

- Como parte del servicio, se debera incluir una solucion de proteccion de
redes con caracteristicas de Next Generation Firewall (NGFW) para la
seguridad de la informacion perimetral de la entidad que incluye filtro de
paquetes, control de aplicaciones, administracion de ancho de banda (QoS),

VPN IPSec y SSL, IPS, prevencion contra amenazas de virus, spyware y
malware, asi como controles de transmision de datos y acceso a internet
componiendo una plataforma de seguridad integrada y robusta. Para ello los
equipos deberan estar operando en alta disponibilidad en modalidad activo-

pasivo y debera cumplir con las siguientes caracteristicas técnicas minimas:

La solucién debe consistir de dos equipos de seguridad de red con funcionalidades d
Next Generation Firewall (NGFW), y consola de administracién y monitoreo que debe estar
P a“t' 2mbebida dentro de cada equipo de seguridad de red por lo que no se requiere component
FJAVS A1 41\ £ ) R-}I_!?On
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{Por funcionalidades de NGFW se entiende: reconocimiento de aplicaciones, prevenciéon de |
lamenazas, identificacion de usuarios y control granular de permisos. |
La plataforma debe ser optimizada para andlisis de contenido de aplicaciones en Capa 7.

El software debera ser ofrecido en su version mas estable y/o mas avanzada.

La marca de los equipos presentados en |la solucién debe contar con representantes y
lespecialistas dentro del pais para todos los modelos de equipos propuestos en la solucién.
Los equipos deben contar con vigencia tecnolégica.

En ningin caso se podrd presentar soluciones con equipos que estén en etapa de':
obsolescencia o que hayan anunciado su “End-of-life”, o dejen de ser fabricadas,
comercializadas y/o soportadas durante los 3 anos siguientes a la instalacion de los ’
equipos a ser propuestos, Esto debera ser respaldado con una carta del fabricante,

La solucién de seguridad debe estar presente en los ultimos 3 reportes de Gartner, en el
cuadrante de Lideres para Network Enterprise Firewalls.

La solucion debe ser capaz de operar en modalidad layer 3(routing), modalidad in-
line(bridge) y L2 (Port mirroring), de forma simultianea y sin necesidad de virtualizar la

I

plataforma.
Detalle General del Equipamiento

Los equipos deben contar con vigencia tecnolégica.

Los firewalls ofertados deben realizar inspeccion profunda en todos los niveles de la capa
OSI (Open System Interconnection) incluido trafico cifrado.
La inspeccion de trafico debe ser mas profunda y optimizada para protocolos y aplicaciones
“bien conocidas” como Telnet, FTP, SMTP, http, DNS, ICMP, DHCP, ARP, RPC, SNMP (v3),
Lotus Notes, Exchange etc. El proveedor debe especificar la lista de

protocolos y aplicaciones dentro de esta categoria.

El equipo debe permitir la creacién de politicas de tipo Firewall con capacidad de
;eleccuonar campos como direcciones y redes, identificador de usuarios y aplicaciones.
La solucién debe ser capaz de crear politicas basadas en aplicaciones y determinar el
comportamiento de estas.

Las reglas de firewall deben analizar las conexiones que atraviesen en el equipo, entre
interfaces, grupos de interfaces (o Zonas) y VLANs

Las reglas del firewall deben tomar en cuenta direccion IP origen (que puede ser un grupo
de direcciones IP), direccion IP destino (que puede ser un grupo de direcciones IP) y
servicio (o grupo de servicios) de la comunicacién que se esta analizando

Las reglas de firewall deben poder tener limitantes y/o vigencia en base a tiempo.

En modo transparente, el equipo no requerira de hacer modificaciones en la red en cuantoa
ruteo o direccionamiento IP.
Los firewalls ofertados deben implementar Aita Disponibilidad en modo Activo-Activo y/o
modo Activo-Pasivo

Los firewalls deben permitir filtro de trafico VolP, implementando filtraje de protocolos SIP,
H 323, MGCP y otros que el proveedor indique.

Los firewalls deben filtrar trafico IP del tipo IPv4 e IPv6, la solucién debe ser compatible y
certificada por USGVE en Firewall e IPS para trabajar en IPv6.

Los firewalls deben filtrar de manera optimizada protocolos P2P (e.g., Kazaa, Gnutella,
BNTorrent e IRC), independiente de los puertos TCP utilizados para su comunicacion.

Los firewalls deben filtrar de manera optimizada protocolos de comunicacién instantanea
como Yahoo, Messenger, Skype, Gtalk y/o Google talk. El proveedor debe especificar como
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Los firewalls deben detectar y filtrar ataques DoS

Protocolos de red y conectividad

La solucién soporta ruteo estitico, incluyendo pesos y/o distancias y/o prioridades de
rutas estaticas.
La soluciéon soporta politicas de ruteo (policy based routing).

El soporte a politicas de ruteo permite que ante la presencia de dos enlaces, se pueda
decidir por que enlace egresa trafico determinado.

La configuracién de BGP debe soportar Autonomous System Path (AS-PATH) de 4 bytes.
La solucion debe contar con soporte de ECMP (Equal Cost Multi-Path)

La solucién debe soportar ECMP con peso. En este modo el trafico sera distribuido entre
multiples rutas pero no en forma equitativa, sino en base a los pesos y preferencias
definidas por el administrador.

Soporte de ECMP basado en comportamiento. En este modo, el trafico debe ser enviadode
acuerdo a la definicion de una ruta hasta que se alcance un umbral de trafico. En este
punto se comenzara a utilizar en paralelo una ruta alternativa.

La solucién debe permitir integracion con analizadores de trafico mediante el protocolo
NetFlow.

La solucién podra habilitar politicas de ruteo en IPvé
La solucion debe ser capaz de habilitar ruteo estatico para cada interfaz en IPv6

El dispositivo debe integrar la autenticacién por usuario o dispositivo en IPvé

La solucién debe ser capaz de habilitar la funcionalidad de Traffic Shaper por IP dentro delas|
politicas creadas en IPvé.

Los firewalls ofertados deben implementar protocolos de enrutamiento RIP, OSPF (v2 y v3)

y BGP.

Los firewalls deben trabajar con protocolos multicast y servidor multicast, implementando
protocolos IGMP, PIM-SM, PIM-SSM y otros que el proveedor indique.

Los firewalls deben soportar VLAN tagging y creacién de zonas de seguridad en base a
'VLANS.

Los firewalls deben soportar NAT/PAT dinamico y estatico, siendo capaces de manejar
aplicaciones basadas en H.323 y SIP.

Los firewalls deben permmr manejo de ancho de banda de protocolos TCP y VolIP,
permitiendo la definicién de niveles minimos y maximos.

Los firewalls deben implementar QoS: ancho de banda garantizada, ancho de banda
maximo, utilizacién de ancho de banda por prioridad, garantia de QoS y limites de QoS. La
japlicacién de QoS debe ser por protocolo y/o politica de filtrado aplicada sobre el
trafico.

Funcionalidad de DHCP:
+ Cliente DHCP
« Servidor DHCP

* Reenvio (Relay) de solicitudes DHCP
Hardware e Interfaces

El dispositivo debe ser un equipo de propodsito especifico. Por seguridad y facilidad de
pdministracién no se aceptan equipos de propdsito genérico (PCs o servers) sobre los

Poniad o yeda instalarse y/o ejecutar un sistema operativo regular como Microsoft
bnp ?’Au ”"éo s, FreeBSD, SUN solaris, Apple 0S-X o GNU/Linux.
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El equipo NGFW debe ser provisto con al menos 08 interfaces de cobre 1GB RJ45

lEI equipo NGFW debe contar con 1 (una) interfaz de red 10/100/100 dedicada para la
@dministracion comominimo

fEI equipo NGFW debe contar con 1 (una) interfaz de tipo consola o similar como minimo
Alta Disponibilidad

|La solucién de seguridad debe permitir la configuracion de clusters en modo de operacionen
alta disponibilidad (HA), tanto para IPv4 como para IPvé.

|La solucién debe ser capaz de operar en modalidad Alta Disponibilidad Activo-Pasivo y
Activo-Activo

lLa solucion de seguridad debe ser capaz de definir al menos dos interfaces para
.singrgqﬁzacién
\La funcionalidad de failover de los firewall debe mantener el estado de las sesiones en
forma transparente en caso de falla.

’La sincronizacion enre el custer de alta dlépombllldad debe indluir al menos:

* Todas las sesiones.

« Certificados para desencriptar.
* Todos los cambios de configuracioén.
* Todas las tablas de enrutamiento

}La solucién de seguridad debe ser capaz de operar sin utilizar Multicast para el modo alta
disponibilidad.

Throughput minimo de 780 Mbps con las siguientes funcionalidades habilitadas
rsnmulténeamente para todas las firmas que la plataforma de seguridad posea debidamente{
:activadas y actuando, con logging debidamente activo para cada una de ellas: control de|
laplicaciones, IPS, Antivirus, Antispyware y proteccién contra amenazas de dia 0.

EEn caso de que la plataforma de seguridad maneje distintas bases de datos de firmas o
(distintos métodos de inspeccion, la medicién debera realizarse con la base de datos y|
imétodo mas estricto de inspeccion.

ELa medicién de throughput debera hacerse con trafico http de 64K como minimo o de lo|
icontrario en condiciones de trafico productivo, no se aceptaran mediciones hechas con
Qrafico UDP o RFCs 3511, 2544, 2647 o 1242, asi como también se aceptaran mediciones que|
utillcen transacciones completas de tamafos menores a 64K, siempre que ello este|
‘referencmdo en datasheets publicos del fabricante, no se aceptaran mediciones que no
especmquen un tamano de transaccion.

'Soporte a como minimo 190,000 sesiones concurrentes, con todas las funcionalidades
lhabilitadas simultaneamente para todas las firmas que la plataforma de seguridad posea.

Geolocalizacion

'Soportar la creacién de politicas por Geo localizacién, permitiendo que el trafico de
\determinado Pais/Paises sea bloqueado.

iDebe posibilitar la visualizacion de los paises de origen y destino en los logs de acceso. ‘

\Debe posibilitar la creacién de regiones geograficas desde la interfaz grafica y crear ‘

iolmcas utilizando las mismas.
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‘Reconocer por lo menos 2500 aplicaciones diferentes, incluyendo, mas no limitado: el traficj
relacionado a peer-to-peer, redes sociales, acesso remoto, update de software, protocolo
'de red, voip, audio, video, proxy, mensajeria instantanea, comoparticion de

archvos, e-mail.

‘Reconocer por lo menos las siguientes aplicaciones: bittorrent, gnutella, skype, facebook,
flinked-In, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-
tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2,
'mysql, oracle, active directory, kerberos, |dap, radius, itunes, dhcp, ftp, dns, wins,
'msrpc ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs etc,

;expresiones regulares firmas de aplicaciones conocidas por los fabricantes independente
'del puerto y protocolo. El chequeo de firmas también debe determinar si una aplicacién
lesta utilizando su puerto default o no, incluyendo, mas no limitando a RDP en el puerto 80en
\vez del 3389.

Debe aplicar andlisis heuristico a fin de detectar aplicaciones a través de anailisis|
comportamental del trafico observado, incluyendo, mas no limitado a Encrypted Bittorrenty
aplicaciones VOIP que utilizan criptografia propietaria,

Identificar el uso de tacticas evasivas, o sea, debe tener la capacidad de visualizar y
‘controlar las aplicaciones y los ataques que utilizan tacticas evasivas via comunicaciones
icriptografiadas, tales como Skype y ataques mediante el puerto 443,

Para trafico encriptado (SSL y SSH), debe desencriptar paquetes con el fin de posibilitar la
lectura del payload para chequeo de firmas de aplicaciones conocidas por el fabricante;
Debe realizar decodificacion de protocolos con el objetivo de detectar aplicaciones
lencapsuladas dentro del protocolo y validar si el trafico corresponde con la especiﬁcaciéndet
protocolo, incluyendo, mas no limitado a Yahoo Instant Messenger usando HTTP.
\decodificacion de protocolo también debe identificar funcionalidades especificas dentro deJ
‘una aplicacioén, incluyendo, mas no limitado a la comparticion de archivos dentro de Webex,
También debe detectar el archivo y otros contenidos que deben ser

inspeccionados de acuerdo a las Reglas de seguridad implementadas;

Debe Actualizar la base de firmas de aplicaciones automaticamente.

Los dispositivos de seguridad de red deben poseer la capacldad de identificar al usuario

de red con integracién al Microsoft Active Directory, sin la necesidad de instalacién d
agente en el Domain Controller, ni en las estaciones de los usuarios;

Permitir nativamente la creacion de firmas personalizadas para reconocimiento dﬁ
aplicaciones propietarias en la propia interface grafica de [a solucién, sin la necesidad de
jaccion por parte del fabricante, manteniendo la confidencialidad de las aplicaciones del
érgano.

Debe alertar al usuario final cuando una aplicacion fuera bloqueada.

Debe ser posible la creacién de grupos estaticos de aplicaciones y grupos dinadmicos de|
aplicaciones basados en caracteristicas de las aplicaciones como:

« Tecnologia utilizada en las aplicaciones (Client-Server, Browser Based, Network
Protocol, etc).
* Nivel de riesgo de las aplicaciones.
Categoria y sub-categoria de aplicaciones.
Aplicaciones que usen técnicas evasivas, utilizadas por malwares, como
transferencia de archivos y/o uso excesivo de ancho de banda, etc.
Prevencién de Amenazas

"’"""" Saparatdeguridad del ambiente contra ataques, los dispositivos de segundad deben poseer
=

np FAU 20‘3‘3m de IPS, Antivirus y Anti-Spyware integrados en el propio equipo.
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Debe incluir firmas de prevenciéon de intrusos (IPS) y bloqueo de archivos maliciosos
(Antivirus y Anti-Spyware).

Las funcionalidades de IPS, Antivirus y Anti-Spyware deben operar en caracter permanente,
pudiendo ser utilizadas por tiempo indeterminado, incluso si no existe el derecho de recibir
actualizaciones o que no haya contrato de garantia de software con el

fabricante.

Debe sincronizar las firmas de IPS, Antivirus, Anti-Spyware cuando esté implementado en
alta disponibilidad Activo/Activo e Activo/pasivo,

Cuando se utilicen las funciones de IPS, Antivirus y Anti-spyware, el equipamiento debe
entregar el mismo performance (no degradar) entre tener 1 tnica firma de IPS habilitada o
tener todas las firmas de IPS, Antivirus y Antispyware habilitadas simultaneamente.

Las firmas deben poder ser activadas o desactivadas, o incluso habilitadas apenas en
modo de monitoreo. |
Excepciones por IP de origen o de destino deben ser posibles en las Reglas, de forma
general y firma a firma. ﬁ
Debe soportar granulandad en las politicas de IPS Antivirus y Anti-Spyware, permitiendo laq
creacion de diferentes politicas por zona de seguridad, direccion de origen, direccion de
destino, servicio y la combinacion de todos esos items.
Debe permitir el bloqueo de vulnerabilidades.

Debe permitir el bloqueo de exploits conocidos.

Debe incluir seguridad contra ataques de negacién de servicios.

Debera poseer los siguientes mecanismos de inspeccién de IPS:
* Analisis de parones de estado de conexiones;
Analisis de decodificacion de protocolo;
Anadlisis para deteccién de anomalias de protocolo;
Analisis heuristico;
IP Defragmentation;
Re ensamblado de paquetes de TCP;
+ Bloqueo de paquetes malformados.
Ser inmune y capaz de impedir ataques basicos como: Synflood, ICMPflood, UDPfloof, etc.

Detectar y bloquear el origen de portscans.

Bloquear ataques efectuados por worms conocidos, permitiendo al administrador
adicionar nuevos patrones.
Soportar los siguientes mecanismos de inspeccién contra amenazas de red: analisis de
patrones de estado de conexiones, analisis de decodificacién de protocolo, anélisis para
deteccién de anomalias de protocolo, andlisis heuristico, IP Defragmentation, re
ensamblado de paquetes de TCP y bloqueo de paquetes malformados.

Posea firmas especificas para la mitigacién de ataques DoS.

Posea firmas para bloqueo de ataques de buffer overflow.

Debera posibilitar la creacién de firmas customizadas por la interfaz grafica del producto.

Permitir el bloqueo de virus y spywares en, por lo menos, los siguientes protocolos: HTTP,
FTP, SMB, SMTP e POP3.

Soportar bloqueo de archivos por tipo.

Identificar y bloquear comunicaciones como botnets.
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Las firmas deben basarse en patrones del payload del paquete y no en el hash del archivo
malicioso.
Debe soportar varias técnicas de prevencion, incluyendo Drop y tcp-rst (Cliente, Servidory
ambos).

"Debe soportar referencia cruzada como CVE.

Registrar en la consola de monitoreo las siguientes informaciones sobre amenazas
identificadas.
Debe soportar la captura de paquetes (PCAP), por firma de IPS y Antispyware.

|
Debe permitir que en la captura de paquetes por firmas de IPS y Antispyware sea definido

el nimero de paquetes a ser capturados. Esta captura debe permitir seleccionar, como
minimo, 50 paquetes.

Debe poseer la funcion resolucion de direcciones via DNS, para que conexiones como
#estlno a dominios maliciosos sean resueltas por el Firewall como direcciones (IPv4 e
IPv8), previamente definidos.

Permitir el bloqueo de virus, por al menos, los siguientes protocolos: HTTP, FTP, SMB,
SMTP e POP3.

Los eventos deben identificar el pais de donde partié la amenaza.

Debe incluir seguridad contra virus en contenido HTML y javascript, software espia

(spyware) y worms. L

Seguridad contra descargas involuntarias usando HTTP de archivos ejecutables.
Maliciosos.

Rastreo de virus en PDFs.

Debe permitir la inspeccion en archivos comprimidos que utilizan o algoritmo deflate (zip,

gzip, etc.).

Debe ser posible la configuracién de diferentes politicas de control de amenazas y ataques
basados en politicas del firewall considerando Usuarios, Grupos de usuarios, origen,
destino, zonas de seguridad, etc,, o sea, cada politica de firewall podra tener una
configuracion diferente de IPS, siendo esas politicas por Usuarios, Grupos de usuario,

origen, destino, zonas de seguridad.

Prevencion de amenazas desconocidas

Poseer la capacidad de analisis de amenazas no conocidas.

Debido a los Malware hoy en dia hay que ser muy dinamicos y un antivirus comun no es
capaz de detectar los mismos a la misma velocidad que sus variaciones son creadas,
la solucion ofertada debe poseer funcionalidades para analisis de Malwares no
conocidos incluidas en la propia herramienta.

El dispositivo de seguridad debe ser capaz de enviar archivos transferidos de forma
automatica para analisis en la nube donde el archivo sera ejecutado y simulado en un

ambiente controlado o sandboxing.

Seleccionar a través de la politica de Firewall que tipos de archivos sufrira este analisis.

En caso se trate de sandbox cloud, deberd ser una nube propia del fabricante con
certificacion de seguridad y privacidad de datos, como minimo SOC Tipo 2 o FedRAMP
y

garantizar un tiempo de analisis de malware de dia cero no mayor a § minutos.

Soportar el andlisis de archivos maliciosos en ambiente controlado como minimo, sistema

s pperacwnal Windows XP, Windows 7, Windows 10, Mac OS X, Linux y Android.
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Debe soportar el monitoreo de archivos transferidos por internet (HTTP, FTP, HTTP, SMTP)
como también archivos transferidos internamente en los servidores de archivos
usando

SMB.

El sistema de andlisis debe proveer informaciones sobre las acciones del Malware en la
maquina infectada, informaciones sobre cuales aplicaciones son utilizadas para
causar/propagar la infeccién, detectar aplicaciones no confiables utilizadas por el
Malware, generar firmas de Antivirus y Anti-spyware automaticamente, definir URLs no
confiables utilizadas por el nuevo Malware y proveer informaciones sobre el usuario
infectado (su

direccion ip y su login de red).

El sistema automatico de andlisis debe emitir relacién para identificar cuales soluciones

de antivirus existentes en el mercado poseen firmas para bloquear el malware.

Debe permitir exportar el resultado de los analisis de malware de dia Zero en PDF y CSV a

partir de la propia interfaz de administracion.

Debe permitir la descarga de los malware identificados a partir de la propia interfaz de
administracion. - S — S -

Debe permitir visualizar los resultados de los andlisis de malware de dia zero en los
diferentes sistemas operacionales soportados.

Debe permitir informar al fabricante cuando haya una sospecha de falso-positivo y falso-
negativo en el analisis de malware de dia Zero a partir de la propia interfaz de

administracion.

Soportar el analisis de archivos ejecutables (EXE), DLLs, y criptografiados en SSL en el
ambiente controlado.

Soportar el analisis de archivos del paquete office (.doc, .docx, .xls, .xIsx, .ppt, .pptx), flash
y archivos java en el ambiente controlado.

La solucién debe ser capaz de observar procesos que busquen injectar codigo malicioso
_y explotar vulnerabilidades por medio de heap spray

La solucion debe detectar programas de auto-arranque, mutexes vy actividades
sospechosas en los servicios de Windows

La solucién debe analizar todo el trafico producido por el archive a analizar, debe detector
la creacién de backdoors, descargas posterior de malware y conexiones a dominios de
baja reputacion

La solucién de sandboxing debe detectar técnicas usadas para evadir herramientas de
sandboxing como deteccion de hypervisor, inyeccion de cédigo a procesos permitidos

y
des habilitacion de funcionalidades de seguridad del host
La solucién debe enviar amenazas evasivas a un ambiente de hardware real,
deshabilitando totalmente la habilidad de la amenaza de evadir sandboxing en maquinas
virtuales.

La solucion de sandboxing debe ser capaz de detector e interrumpir la comunicacién de

command i control saliente a través de firmas esieclﬁcas de DNS i command i control

La plataforma de seguridad debe poseer las siguientes funcionalidades de filtro de URL.

Permite especificar la politica por tiempo, horario o determinado periodo (dia, mes, ano,

dia de la semana y hora).

Debe ser posible crear politicas por usuario, grupo de usuario, ips, redes y zonas de

seguridad.

Debera incluir la capacidad de creacién de politicas basadas en usuarios, gracias a
Integracu‘)n hecha via LDAP, Active Directory, E-Directory y base de datos local.
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Debe permitir poder publicar los logs de URL con la informacién de los usuarios conforme |
' a lo descrito en la integracién con servicios de directorio.
Debe soponar la capacidad de crear politicas basadas en control por URL y categoria URL.

Debe bloquear el acceso a sitios de busqueda (Google, Bing y Yahoo) en el caso de que la

opcion de Safe Search este deshabilitada. Debe en ese caso exhibir una pagina de bloqueo
dando instrucciones al usuario de como habilitar dicha funcién.

Debe soportar una caché local de URL en el equipo,

evitando el delay de comunicacién/validacion de las URLs.

' Debe poseer al menos 60 categorias de URLs.

Debe soportar la creacion de categorias URL custom.

Debe soportar la exclusion de URLs del bloqueo por categoria.

Debe permitir la customizacion de la pagina de bloqueo.

Debe permitir o bloquear y continuar (habilitando que el usuario accede a un sitio
potenciaimente bloqueado informandole del bloqueo y habilitando el boton de
“continuar”

para permitirle seguir a ese site).

Debe soportar la inclusion de los logs del producto de las informaciones de las actividades

de los usuarios.

Identificacion de usuarios

Debe incluir a capacidad de creacién de politicas basadas en la visibilidad y control de|
quien esta utilizando cuales aplicaciones a través de la integracion como servicios de
directorio, autenticacion via Idap, Active Directory, E-directory y base de datos local.

Debe poseer |ntegracu5n con Microsoft Active Dlrectory para identificacion de usuarios y
grupos permitiendo la granularidad de control/politicas basadas en usuarios y grupos de
usuarios.

Debe poseer mtegracnon con Radius para identificacion de usuarios y grupos permmendo
la granularidad de control/politicas basadas en usuarios y grupos de usuarios.

Debe posea integracion con Ldap para identificacién de usuarios y grupos permitiendo Ia
granularidad de control/politicas basadas en Usuarios y Grupos de usuarios.

Debe permitir el control, sin instalacién de cliente de software, en equipamientos que
soliciten salida a internet para que antes de iniciar la navegacion, se muestre un portal de
autenticacion residente en el firewall (Captive Portal).

Soporte a autenticacion Kerberos.

Debe poseer Soporte a identificacion de multiples usuarios conectados en una misma
direccion IP en ambientes Citrix y Microsoft Terminal Server, permitiendo visibilidad y
control granular por usuario sobre el uso de las aplicaciones que tiene estos servicios.
Debe poseer Soporte a identificacion de multiples usuarios conectados en una misma
direccion IP en servidores accedidos remotamente, incluso que no sean servidores
Windows.

QoS

Como la finalidad de controlar aplicaciones y trafico cuyo consumo pueda ser excesivo,
(como youtube, ustream, etc) y tener un alto consumo de ancho de banda, se requiere quel
solucion, a la ves de poder permitir o negar ese tipo de aplicaciones, debe tener la capacidad
de controlarlas por politicas de maximo de ancho de banda cuando fuesen solicitadas po
diferentes usuarios o aplicaciones, tanto de audio como de video W
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Soportar la creacion de politicas de QoS por:

¢ Direccién de origen
+ Direccion de destino

« Por usuario y grupo de LDAP/AD.

« Por puerto;
El QoS debe permitir la definicion de clases por:

* Ancho de Banda garantizado
+ Ancho de Banda Maximo

* Cola de prioridad.

Soportar priorizacién RealTime de protocolos de voz (VOIP) como H.323, SIP, SCCP, MGCP
y aplicaciones como Skype.

Disponer de estadisticas RealTime para clases de QoS.

Debera permitir el monitoreo del uso que las aplicaciones hacen por bytes, sesiones y por
usuario. ]
VPN

Soportar VPN Site-to-Site y Client-To-Site. ‘

30portar IPSec VPN y licenciar (en el caso que se requiera una licencia) hasta el méximodei
usuarios que permita el dispositivo.

Soportar SSL VPN y licenciar (en el caso que se requiera una licencia) hasta el maximo de|
usuarios que permita el dispositivo. |
'VPNs IPSec debe soportar:

« 3DES;
« Autenticacion MD5 e SHA-1;
+ Diffie-Hellman Group 1, Group 2, Group 5 e Group 14,

« Algoritmo Internet Key Exchange (IKE);
« AES 128, 192 e 256 (Advanced Encryption Standard)

« Autenticacion via certificado IKE PKI.
Debe poseer interoperabilidad con los siguientes fabricantes:

« Cisco;

* Checkpoint;

* Juniper;
+ Palo Alto Networks;
+ Fortinet;

* Sonic Wall;

Las VPN SSL deben permitir que el usuario realice la conexion por medio de cliente
instalado en el sistema operacional del equipamento o por medio de interfaz WEB;

Las funcionalidades de VPN SSL deben ser atendidas con o sin el uso de agente:

+ La asignacion de direcciéon IP en los clientes remotos de VPN;
« La asignacion de DNS en los clientes remotos de VPN;
+ Debe haber la opcién de ocultar el agente de VPN instalado en el cliente remoto,

Frmads digkalmese po 0TNANdO el mismo invisible para el usuario;
bnp PEAA SATPEIRS o fomon
A

Motivo: Say o aumr de‘

oCuMmant
echa: '?021 11/30 19:32:37.0500

Fecha: 2021/12/15 16:31:14-0500

—=

document

Firmado digitalmente por Firmado digitalmente por

RIVERA CARDENAS Juan Ramon g&%%%%&“ggf{"‘; Alan Alexis FAU Firmado digitalmente por

FAU 201 31379863 sof Motivo: Soy el autor del documento FA:FAN SANCHEZ Jeremy Mike FA 984
so

TvoSoy-etaToTtet
Fecha: 2021/12/15 16:20:43-0500

Fecha: 2021/12/15 15:52:35-0500



bnp

BIBLIOTECA NACIONAL DEL PERU \
ADJUDICACION SIMPLIFICADA N° 003-2021-BNP, CONTRATACION DE SERVICIO DE ACCESO A
INTERNET, INTERCONEXION PARA LA SEDE SAN BORJA, BIBLIOTECAS ESTACIONARIAS Y GRAN
BIBLIOTECA PUBLICA DE LIMA Y SEGURIDAD INFORMATICA PARA LA GRAN BIBLIOTECA PUBLICA DE

LIMA DE LA BNP.
PERU | Ministerio
de Cultura

" Dacenio de la lgualdad de oponumdades para Muleres y Hombres
"Ano del Bicentenario del Peru: 200 Anos de Independencia”

El portal de VPN debe enviar al cliente remoto la lista de gateways VPN activos para el ‘
lestablecimiento de la conexion, los cuales deben poder ser administrados |
centralizadamente ‘
Debe haber una opcién en el cliente remoto de escoger manualmente el gateway de VPN yde
forma automatica a través de la mejor respuesta entre los gateways disponibles con ‘
base al mas rapido.

Debe poseer la capacidad de identificar el origen de conexién de VPN si es interna T

[externa

ninistracién

La administracion de las politicas de seguridad debe realizarse sobre los mismos
appliances de seguridad, sin necesidad de un servidor o appliance aparte.

La administracién de la solucion debe posibilitar un conjunto de estadisticas de todo el
trafico que pasa por los equipos de la plataforma de seguridad.

La solucion debe contar con herramientas graficas para visualizar facilmente las sesionesen
lel equipo, que permitan adicionarse por el administrador en la pagina inicial de la
solucién (dashboard), incluyendo por lo menos por defecto Top de sesiones por origen,
Top de sesiones por destino, y Top de sesiones por aplicacion. |
La solucién debe contar con una interface grafica de usuario (GUI) la cual se podra elegir
al menos entre los idiomas inglés y espafiol.

La solucién debe poseer una Interface basada en linea de comando (CLI) para
fadministracion de la solucién.
fLa solucién debe poseer puerto serial dedicado para administracién. Este puerto debe
lestar etiquetado e identificado para tal efecto.
La solucion de seguridad debe poseer comunicacion cifrada y autenticada con usuario y
contrasefia, tanto como para la interface grafica de usuario como la consola de
administracion de linea de comandos (SSH o telnet). \
La solucion de seguridad debe permitir al administrador del sistema autenticarse via
usuario/contrasefa o via certificados digitales.
La solucién cuenta con la capacidad de asignar un perfil de administracién que permita
delimitar las funciones del equipo que pueden gerenciar y afectar. (RBAC) \
La solucion debe permitir a los administradores conectarse desde ciertas direcciones IP
cuando se utilice SSH, Telnet, http o https.

La solucién de seguridad cuenta con soporte de SNMP version 3
La solucién de seguridad permite integrar al menos 3 servidores syslog.

Monitoreo de comportamiento del equipo mediante SNMP, el dispositivo debera ser capaz
de enviar traps de SNMP cuando ocurra un evento relevante para la correcta operacion dela
red.
La soluciéon de seguridad debe permitir que el administrador de la plataforma pueda definir
qué funcionalidades estan disponibles o deshabilitadas para ser mostradas en la interfaz
grafica.

La gestion de los firewalls debe realizarse por puertos Ethernet dedicados.

Los equipos deben soportar administracion fuera de linea (Out of band management). ‘

El software de administracion debe proveer un medio de ver, filtrar y gestionar las trazasde
trafico registradas (logs). |
Los registros (logs) del firewall deben contener informacion de la regla que esta gatillandoel
mismo. Estos registros (logs) no deben ser modificables. \
El snstema de gestion debe proveer estadisticas en tiempo real del estatus de la “salud” delos|

dsr#lel firewall en el dashboard de monitoreo, considerando parametros como
{23%ion de CPU y numero total de sesiones concurrentes, \
- F~cha 202| 11/30 19:32:37-0600
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Para el caso de la Solucion de Seguridad Perimetral, el proveedor brindardun usuario de
acceso de solo lectura el cual cumpla con la funcién de visualizacion del trafico y
configuraciones, para la implementacién de Firewalls en la sede Abancay la BNP brindara:
Espacio en Rack y punto de energla electrica por lo que el proveedor debera de considerar
el cableado de datos y cableado de red hacia los equipos de comunicaciones de la BNP.

11. REQUERIMIENTOS TECNICOS MINIMOS DE LA INTERCONEXION DE
LOCALES
- Se solicita una red Metro Ethernet o IP/MPLS, una arquitectura tecnologica

destinada a suministrar servicios de conectividad de datos en redes
“multiservicio®, que soportan una amplia gama de servicios, aplicaciones, y
cuenten con mecanismos donde se Incluye soporte a trafico “RTP" (tiempo
real), para aplicaciones como telefonia IP, video IP y Datos.

- Debera estar basada en el uso de un medio seguro, con tiempo de respuesta
de acuerdo a los minimos requeridos, considerados como liempos
promedios de retardo en la transmision de extremo a extremo (round Trip
Delay) de transporte el cual no debera superar los 10 milisegundos.

- El disefio de la red del proveedor sera una red de transporte de datos Metro
Ethernet IP/MPLS de tal manera que la BNP podra publicar las VLAN de
extremo a extremo.

- El backbone de la red debera ser una red de alta capacidad de 10Gbps, que
cuente con equipos avanzados.

- Elservicio comprende |a transmision de datos entre las sedes de la BNP y el
acceso a los aplicativos informaticos centralizados en la sede San Borja el
cual sera 100% simeétrica, para la transmision de datos con uitima milla de
fibra optica, el soporte técnico 24x7x730, el ticket de atencidn debera ser
generado dentro de los 30 minutos de recibida la llamada, con un tiempo de
respuesta maximo de 4 horas luego de generado el ticket de atencion, la fibra
Optica podra ser subterranea o aérea pero dentro de la entidad debera estar
canalizada o usar ducterias.

- El contratista debe instalar en todas las sedes indicadas en la tabla N° 1
Sedesubicacion y ancho de banda minimo" incluyendo el Centro de Datos
Principalde la BNP, los equipos de comunicaciones WAN (router, modem),
de tecnologia vigente, que soporten las velocidades solicitadas y considerar
hasta un 20% de crecimiento, a fin de otorgar un servicio 6ptimo para futuras
ampliaciones.

- Los equipos de comunicaciones que formen parte de la solucion requerida
por la entidad y que deban ser instalados en la sede principal (San Borja),
estos deberan ser instalados en el Centro de Datos de dicha sede).

- En caso de que el servicio se vea afectado por causas exlernas ajenas al
contratista, este debera de probar que el hecho se produjo por causas ajenas
a su responsabilidad para la no aplicacion de penalidad.

- El nivel de la disponibilidad del servicio de Datos es de 99.95% para las
sedes de San Borja y Sede gran biblioteca publica de lima y no por cada
enlace independiente puesto a que cada sede debe contar con dos enlaces

Finiado digitaimente por de datos configurados en alta disponibilidad con la finalidad de garantizar la
f,n” 20‘3‘37 n:;;{:;:n dlspomblhdad de 99.95% del servicio de Datos, desde que se haya
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culminado la implementacion del servicio previa conformidad el area

usuana. El calculo del nivel de disponibilidad (UPTIME) se efectia
considerando lo siguiente:

bnp g“'-. ST

PeEER200 108 30w rrom0e

Un mes calendario contiene treinta (30) dias.

Un dia calendario contiene veinticuatro (24) horas.

Una hora contiene sesenta (60) minutos.

La Férmula para el célculo de la disponibilidad es la siguiente:

UPTIME =  ((THM=THE)/ THM) * 100

Donde:

THM = cantidad de horas de atencion brindadas por el Proveedor a BNP para
la provisién del servicio requerido.

THE = sumatoria de las cantidades de horas de exceso (respecto al tiempo
de atencién maximo establecido en la tabla N° 2 y tabla N” 3 de los términos
de referencia) en que incurmd el Proveedor para subsanar las averias.

En caso de que el servicio se vea afectado por causas externas ajenas al
confratista, este debera de probar que el hecho se produjo por causas ajenas
a su responsabllidad para la no aplicacion de penalidad

- El nivel de disponibilidad para los enlaces de datos IP MPLS o L2L de las
sedes Bibliotecas Estacionanas (BE) indicados en la Tabla N 1, debera de
ser minimo 99.50% mensual, desde que se haya culminado la
implementacion del servicio previa conformidad el area usuana. El calculo
dinivel de disponibilidad (UPTIME) se efectta considerando lo siguiente:

Un mes calendario contiene treinta (30) dias.

Un dia calendario contiene veinticuatro (24) horas

Una hora contiene sesenta (60) minutos.

La Férmula para el calculo de la disponibilidad es la siguiente:

UPTIME = ((THM -~ THE) / THM) * 100
Donde:
THM = cantidad de horas de atencién brindadas por el Proveedor a BNP para
la provision del servicio requerido.
THE = sumatoria de las cantidades de horas de exceso (respecto al tiempo
de atencion maximo establecido en la tabla N° 2 y tabla N” 3 de los términos
de referencia) en que incurmo el Proveedor para subsanar las averias.

- El enlace dedicado debe ser punto a punto (Lan to Lan) entre todas las
sedes, se permitira publicar las VLAN del cliente en la red WAN extremo a
extremo usando la red del proveedor, las opciones que se pueden manejar
para dicha necesidad es la LAN Extendida, para metro Ethernet, y/o LAN
Privada para MPLS y/o IP VPN,

- La red de voz, datos, video y aplicaciones criticas debe estar basada en
lineas dedicadas de ultima tecnologia que permitan un adecuado manejo de
calidad de servicio a través de VLAN y/o priorizacion segun el tipo de trafico,
asl como proveer conexion entre las oficinas remotas y la sede central
asegurando una adecuada calidad de servicio.

r.,mwo digalmento por El servicio solicitado debe soportar el manejo de calidad de servicio a traves
b VERA CARDENAS Juan Raj
np K‘AU 20131376963 st

G&" VLAN y/o priorizacion por tipo de trafico, que maneje un minimo de 3
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calidades de servicio o VLAN (la cual sera determinada por la entidad). Las
calidades de servicios estaran definidas de la siguiente manera:

*Calidad 1: Tréfico destinado a navegacion web (best effort)
*Calidad 2: Trafico asociado a aplicacion criticas
“Calidad 3. Trafico de voz / video

- La dltima milla debera de ser por fibra optica.
- La segmentacion de datos se realizada durante la implementacion del
proyecto y durante la ejecucion del servicio sin costo para fa entidad

El servicio de transmision de datos se brindara en los siguientes locales, como
minimo los cuales se muestran en el grafico N°1 y tabla N°1.

rermet | !
- (B 2
v
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B . . . . < I

- & o

Grafico N° 1. Esquema de servicio de internet, interconexién y seguridad.
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1 [Sede San Borja |Av. De la Poesia160,Enlace Internet Principal con Medioder--
- Lima EnlaceSan Borja Transporte por Fibra Optica
Principal tecnologia Metro Ethernet o MPLS

con ancho de banda de 140 Mbps

Enlace Internet Respaldo (Stand by)
con Medio de Transporte por Fibra
Optica y tecnologia Metro Ethernet

MPLS con ancho de banda de 140
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2 |Sede San Borja |Av, De la Poesia160 Enlace de Datos Principal conMedio20%  servicios|
- Lima CabeceraSan Borja de Transporte por Fibra Optica yde voz y 80%
VPN tecnologia MPLS &4 L2L con ancho depara datos.
banda de 80 Mbps
Enlace de Datos Contingencia con
Medio de Transporte por Fibra Optica
y tecnologia MPLS ¢ L2L con ancha
de banda de 80 Mbps.
3 |Sede GranAv. Abancay 4ta.Enlace Internet Principal con Mediode—
Biblioteca PublicaCdra. s/n Transporte por Fibra Optica
de Lima -Lima tecnologia Metro Ethemet o MPLS
con ancho de banda de 70 Mbps
Enlace Internet Respaldo (Stand
by) con Medio de Transporte por
Fibra Optica y tecnologia Metro
Ethernet o MPLS con ancho deband
| o de70Mbps
4 Sede GranAv, Abancay 4ta Enlace de Datos PnnCIpaI conMedl 0% servicios|
Biblioteca PublicaCdra. s/n de Transporte por Fibra Optica yde voz y 70%
de Lima-Lima tecnologia MPLS ¢ L2L con ancho depara datos.
banda de 30 Mbps
Enlace de Datos Contingencia
Medio de Transporte por Fibra Opti
y tecnologia MPLS ¢ L2L con anch
de banda de 30 Mbps
5 |Sede BE Ca. Las PalmerasEniace de Datos Pnncipal conMedio15% servicios
"Benito  Juarez's/n Parque de Transporte por Fibra Optica yde voz y 85%
(Comas - Lima) [Ricardo Palma {ecnologia MPLS & L2L con ancho depara datos.
Urb. Reparticion (Altbanda de 10 Mbps
Km 12 %2 Av. Tupac
Amaru) —
Comas
Sede BE |Ca. José Quifiones43Enlace de Datos Principal conMedio15%  servicios|
6 [Marco Fidel cdra. s/n - Parquede Transporte por Fibra Optica yde voz y 85%
Suarez” (El |Tnangular tecnologia MPLS o L2L con ancho depara datos.
Agustino - - Urb. Labanda de 10 Mbps
Lima) Corporacion (AL
Cdra. 13 Av. Riva
Aglero) - El
Agustino
7 |Sede BE -“JuanParque San [Enlace de Datos Principal conMedio15%  servicios
Gutenberg” (LaGerman — (Alt.Cdralde Transporte por Fibra Optica yde voz y 85%
Victoria - Lima) |13 Av tecnologia MPLS ¢ L2L con ancho depara datos.
México/ Ca. banda de 10 Mbps
Giribaldi  Cdra.11)
— La Victoria
8 Sede BE Jr. Amalia Puga,870Enlace de Datos Principal conMedio15%  servicios
“Arthur Lundkvist'] -Urb. de Transporte por Fibra Optica yde voz y 85%
(Rimac - Lima)  |Villacampa tecnologia MPLS 6 L2L con ancho depara datos.
(Alt.Cdra. 2 Ex Avjbanda de 10 Mbps
Tarapaca) -
Firmado digitdl e Rimac
mszsw S o
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9 [Sede BE “"JoséJr. Manoa 599 - Urb[Enlace de Datos Principal conMedio{15%  servicio

Bento  Monteirg Chacra de Transporte por Fibra Optica yde voz y 85
Lobato” (Brefia |Colorada — (Alt. tecnologia MPLS 6 L2L con ancho depara datos
- Lima) SEDAPAL - Tingobanda de 10 Mbps

Maria) — Brefia.
Tabla N* 1: Sedes ubicacion y ancho de banda minimo

12. TIEMPOS DE RESPUESTA:
Los tiempos de respuesta se muestran en la tabla niumero 2:

ismmm DEFINICION REmncioN D¢ COMPROMETIDO

Pérdida de servicio (nose4 horas (maximo)elLa empresa se compromet
‘cuenta con el servicioen sucual  iniciara @ brindar los recurso
totalidad) desde establecidanecesarios las 24 hora
‘ la llamada o desde{del dia para resolver la
la respuesta desituacion u obtener una

atencién de la 'soluciontemporal
solicitud o a partirde
la generacion de
ticket de
atencion luego de
producido el
incidente
comunicadopor
personal de la
BNP
2 Fallas tecnicas y/olégicas2 horas (maxlmo)e La empresa se compromete|
dentro de las instalacione cual iniciara @ brindar los recurso
de losnodos de acceso pordesde  establecidanecesarios a tiemp%
,parte del proveedor la completos para restaurar el
llamada o desde laservicio.
respuesta de

atencion de la
solicitud o a partirde
la generaciondel

ticket de
atencion luego de
producido el
incidente

comunicadopor
personal de la
BNP.

Tabla N° 2: Tiempos de respuesta — Internet y Datos

Nota: perdida de servicio se refiere a que la entidad no cuenta con el servicio en su
totalidad (enlaces de internet y/o enlaces de datos) indicados en la tabla N* 2.

En cuanto a la Solucion de Seguridad Perimetral:

SEVERIDAD PO cion = [Observacion

Firmado digitalmeante por

bnp P'Viméﬁg ASJuan Ramon

elaumdul
— ?:’ch'“%‘u 111730 19:32:37-0500

Firmado digitalmente por Firmado digitalmente por
RIVERA CARDENAS Juan Ramon %@?{GB"Q@S’“J&}A Alan Alexis FAU Firmado digitalmente por
n p FAU 201 31 379863 sof Motivo: Soy el autor del documento FAfIzFAN SANCHEZ Jeremy Mike FAI 984
so

Fecha: 2021/12/15 16:31:14-0500
— document
‘ s Fecha: 2021/12/15 15:52:35-0500

tivorSoy-etToTtet
Fecha: 2021/12/15 16:20:43-0500



y -

el documento

/ BIBLIOTECA NACIONAL DEL PERU

LIMA DE LA BNP.

ADJUDICACION SIMPLIFICADA N° 003-2021-BNP, CONTRATACION DE SERVICIO DE ACCESO A
INTERNET, INTERCONEXION PARA LA SEDE SAN BORJA, BIBLIOTECAS ESTACIONARIAS Y GRAN
BIBLIOTECA PUBLICA DE LIMA Y SEGURIDAD INFORMATICA PARA LA GRAN BIBLIOTECA PUBLICA DE

~

5%
PERU | Ministerio Biblioteca
de Cultura Nacional del Perg

“ Decenio de la Igualdad de oportunidades para Mujeres y Hombres®
“Ano del Bicentenario del Perdu: 200 Aios de Independencia”

[Ejemplo: Agregar o quitaro desdela respuesta d
politicas ya definidas alencion de la
solicitud o a partirde |
generaciondel ticket
deatencion luego d
producido el
incidente comunicado por
personal de la

BNP
2 - RiesgaTiempo de atencion de6 horas (maximo)el cua
Medio solicitudes de cambio y/oiniciara desde
averias. establecida la llamada
Ejemplo: Nuevas desde

politicas de seguridad y/o

que requieran reinicio dela respuesta de atencid

equipos de la
solicitud o a partirde |
generaciondel ticket

de atencion luego

deproducido el
incidente comunicado por
personal de la
BNP.

1 - RiesgoTiempo de atencion de3 horas (maximo) ellos trabajos se
Bajo solicitudes de cambio y/o cual iniciara desderealizanpor acceso
averlas establecida la llamadaremoto

Los ftrabajos se
ealizan por
cceso remoto y]
e ser necesario
e maner.
resencial

3 - RiesgoAlto Tiempo de atencién para4 horas (maximo)el cua

cambio de hardware. iniciara desde establecid

‘ la llamada o desde |
respuesta de atencion d
la solicitud o a partirde la
generacion del ticket de
atencion luego de
producido el incidente!
comunicado por
personal de laBNP.

El tiempo incluy
| lraslado de
ersonal técnico a
a Sede de laBNP
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Tabla N” 4 Tiempos de respuesta — SOLUCION DE SEGURIDAD PERIMETRAL

En caso la averia se origine por algtn hecho y/o causa imputable a la entidad y/o
a sus trabajadores, el costo de la subsanacion sera asumido por la entidad siempre
y cuandose verifigue que la averia fue causada por la entidad, esta uitima asumira
los costos, por ofro lado para la no aplicacién de penalidad el contratista debera
probar que el hecho se produjo por causa ajenas a su responsabilidad, si se
%%Ma que el hecho fue producto o imputable al contratista este asumira todos
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los costos que se puedan generarpor la averia.

El tiempo de reparacién y/o solicitud de cambio de configuracién se iniciara desde
establecida la llamada o desde la respuesta de atencién de la solicitud.

El tiempo de atencién de cualquier tipo de averia sera computado a partir de la
generacion del ticket de atencién luego de producido el incidente comunicado por
personal de la BNP.

El contratista sera el encargado de la administracién y manipulacién de los equipos
propuestos para la implementacion y ejecucion del servicio, posterior a la
implementacién de ocurrir algin dafio irreparable el contratista debera demostrar
que no es responsable del dafio ocasionado.

El soporte técnico 24x7x730, el ticket de atencion debera ser generado dentro de
los 30 minutos de recibida la llamada, con un tiempo de respuesta maximo de 4
horas luego de generado el ticket de atencion
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13. GESTION DEL SERVICIO:

- El contratista debera contar con un nivel de sistema de gestion del cliente a
través de un punto Unico de contacto para la BNP, el punto Unico de contacto
sera utilizado para el reporte de fallas, atencidon a nuevas solicitudes o
tratamiento de reclamos, este debera de contener la lista de personal de
soporte técnico y su escalamiento.

- El tiempo de respuesta maximo para la atencion de un problema (averia),
sera de 30 minutos, contada desde que la BNP reporte la incidencia al punto
tnico de contacto y hasta que se le asigne un ticket de atencion, el contratista
debera indicar a la BNP sobre los puntos de contacto para la BNP para la
gestion correcta del servicio.

- Las averias de mayor gravedad, sea el caso de problemas originados por
fallas en planta externa y/o en la sede de la institucion, seran atendidas y/o
solucionadas de acuerdo a la gravedad de la ocurrencia en el menor plazo y
previo informe de justificacion que sera evaluado por el personal técnico de
la institucion

- El soporte técnico brindado debera estar disponible las 24*7*730 dias
calendario

- El contratista debera contar con facilidades de monitoreo de los enlaces en
forma permanente, las mismas que deberan estar disponibles para el
personal de la BNP, a través de una interface tipo Web, siendo el monitoreo
disponibie de los Ultimos 6 meses de cada enlace.

- El contralista debera entregar a quién se le indique una némina de gjecucion
del contrato, una némina del personal técnico autorizado para realizar
labores de reparacion en el local de la BNP, dicha némina debera de ser
actualizada cuando se produzcan cambios.

- El contratista debera tener equipos disponibles con similares caracteristicas
o0 superiores a los ofertados para su cambio una vez producida una
incidencia, los cuales deberan de ser reemplazados y configurados dentro
de las 4 horas de reportado el incidente.

- El contratista sera el encargado de la administracion y manipulacion de los
equipos propuestos para la implementacion y ejecucion del servicio.

14. REQUERIMIENTOS DEL POSTOR:

Los recursos disponibles del personal de participante para la
implementacion delservicio seran los siguientes:

+ Jefe de Proyecto (cantidad:01)

Debera ser bachiller y/o titulade en Ingenieria de telecomunicaciones,
sistemas o computacion y sistemas, informatico o electronico, debera de
contar como minime con 3 afios de experiencia en la implementacion de
proyectos iguales o similares a implementacion de Servicios de Redes de
Comunicaciones, Telecomunicaciones y con minimo 54 horas lectivas en
Diplomado en Gestion de Proyectos o Diplomado en Direccion de Gestion
de Proyectos bajo los lineamientos de PMBOK o PRINCE2 o certificacion
oficial en gestidnde proyectos PMP o certificacion oficial vigente similar en
gestion de proyectos.
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* Técnico en redes (cantidad:01)

Grado minimo de bachiller en ingenieria de sistemas, computacion,
informatica, telecomunicaciones, redes y comunicaciones o Electronica o
Eléctrica con un minimo de 01 afio de expenencia comprobada en
especialista en implementacion, instalacion y/o mantenimiento de servicios
de telecomunicaciones y/o implementacion de redes LAN y/o WAN, debera
de contar con certificacion tecnica oficial vigente en la marca de los equipos
router propuestos.

Técnico en Seguridad Perimetral (cantidad:01)
Grado de bachiller en ingenieria de sistemas, computacion, informatica,
telecomunicaciones, redes y comunicaciones o Electrénica o Eléctrica y/o
Grado técnico titulado en carreras de electronica y/o sistemas ylo
computacién e informatica y/o Redes y comunicacion, con un minimo de 01
afio de experiencia comprobada en Implementacion de redes LAN y/o WAN
ylo implementaciéon de soluciones de seguridad perimetral, debera de
contar con certificacion técnica en la marca del fabricante firewall propueste

La experiencia del personal debera ser acreditada con constancias o
certificados de trabajos, dichos contratos, constancias o certificados pueden
ser expedidos por la misma empresa postora, responsabilizandose el postor
por la veracidad de la informacién contenido en los documentos, los que
deberan demostrar que el personal propuesto, al que hace referencia ha
realizado trabajos a la actividad que es el objeto del presente servicio.

Nota: los documentos que acreditan las capacitaciones del personal técnico
en redes y seguridad perimetral, deberan de presentarse con los
documentos para la suscripcion del contrato.

15. CONSIDERACIONES ADICIONALES:

- No se aceptaran enlaces o conexiones inalambricas y/o radiales.

- Los equipos de conexion a internet deberan ser administrados por el
contratista.

- Eltiempo de contratacion del Servicio es de 365 dias calendario, contados a
partir del dia siguiente de la instalacion de los servicios, para lo cual se
suscribira el acta de inicio de servicio, (fecha en que se comenzara a
contabilizar el tiempo de pago)

- Se dara por aceptada la instalacion e implementacion fisica de la linea de
acceso a internet cuando resulte satisfactoria la puesta en produccion por el
contratista y se cumpla con la entrega de la documentacion respectiva,
cronograma de la implementacion con la validacion y aprobacionde la
correcta navegacion web a nivel interno y externo por parte de la Oficinade
Tecnologias de la Informacion y Estadistica (en adelante OTIE) de la BNP

- El plazo de entrega del plan de trabajo sera de 10 dias calendario contados
desde el dia siguiente de la firma de contrato.

- La BNP por medio del personal técnico emitira un informe de conformidad
del plan de trabajo dicho informe sera emitido en un plazo no mayor a 2 dias
de su recepcion por el area usuaria

- La implementacion y puesta en produccidon del servicio de internet e
interconexion por parte del proveedor no deberd de exceder los 100 dias
Femado dgialments por
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calendarios contabilizados luego de la firma de contrato.

- El contratista debera de entregar un informe de Implementacion con las
pruebas técnicas de la implementacién del servicio, dicho informe debera de
ser presentado en 7 dias calendario luego de culminar la implementacion, el
que debe ser presentado en mesa de partes de la BNP

- La BNP por medio del personal técnico emitira un informe de conformidad de
la implementacion, dicho informe sera emitido en un plazo no mayor a 2 dias
de su recepcion por el area usuaria, luego de la conformidad por parte del
personal técnico el servicio entrara en produccion al dia siguiente de la
conformidad.

- El Personal de BNP brindara los accesos necesarios para la realizacion de
trabajos de implementacién dentro de las sedes de la institucién.

- La implementacion del servicio segun lo establecido en el presente
documento debera ser bajo la modalidad llave en mano

- El contratista esta obligado a ejecutar la instalacion de los equipos,
materiales y accesorios relacionados al servicio ofertado, hasta la conexién
del router (proporcionado por el Proveedor) con el switch principal de
comunicaciones en cada una de las sedes indicadas en la tabla N1 : Sedes
ubicacion y ancho de banda minimo, el que sera provisto por la BNP para
dejar completamente habilitado y en produccion la prestacion del servicio, a
entera satisfaccion de la BNP, Siendo responsable el proveedor de los
equipos instalados en la institucidon, éste debera contemplar todos los
componentes necesarios respecto de la alimentacion y proteccion eléctrica y
equipos de enfriamiento de considerario, ello para garantizar la operatividad
del equipamiento propuesto, la BNP garantiza punto eléctrico y pozo a tierra
en las sedes San Borja y Sede Gran biblioteca Publica de Lima en cuanto a
las sedes Estaciones periféncas se garantiza punto eléctrico

- El personal de BNP brindara los accesos necesarios para la realizacion de
trabajos de implementacion dentro de las sedes de la institucion.

16. RESPONSABILIDADES:

- Luego de obtenida la Buena Pro, el contratista del servicio debera, presentar
su plan de trabajo para la implementacion de la solucién dentro de los plazos
establecidos y debera de ser presentado en mesa de parte de la BNP
ubicado en: Av. De la Poesia 160, San Borja, Lima, Peru.

- El contratista del servicio debera contar con sus propios recursos de equipos
y productos que estime necesarios para la prestacion del servicio.

- En caso de ser necesario el realizar obras civiles dentro o fuera de la BNP
para la instalacion del servicio, estos deberan ser realizadas por el proveedor
del servicio quien asumira los costos que puedan involucrar.

- Todos los equipos, materiales y accesorios a ser implementados en las
instalaciones de la BNP para la provision del servicio seran brindados por el
proveedor

17. ENTREGABLES:
Documentos que debera de presentar luego de la firma de contrato:
- Plan de trabajo en el que se deberan indicar las actividades a desarrollar,

Firmado digitalmente por

bnp PNS% WﬁAS Juan Ramon

autor del
— ?emu"%?’t 111190 19:32:37-0500

Firmado digitalmente por Firmado digitalmente por
RIVERA CARDENAS Juan Ramon 9&'@?‘;@9"{4@3"‘;',%}‘“ Alan Alexis FAU Firmado digitalmente por
n p FAU 201 31 379863 sof Motivo: Soy el autor del documento FAfIzFAN SANCHEZ Jeremy Mike FAU 201313798
sof

/ Fecha: 2021/12/15 16:31:14-0500
— documento
- s Fecha: 2021/12/15 15:52:35-0500

tivorSoy-etToTtet
Fecha: 2021/12/15 16:20:43-0500



/ BIBLIOTECA NACIONAL DEL PERU \
ADJUDICACION SIMPLIFICADA N° 003-2021-BNP, CONTRATACION DE SERVICIO DE ACCESO A
INTERNET, INTERCONEXION PARA LA SEDE SAN BORJA, BIBLIOTECAS ESTACIONARIAS Y GRAN
BIBLIOTECA PUBLICA DE LIMA Y SEGURIDAD INFORMATICA PARA LA GRAN BIBLIOTECA PUBLICA DE
LIMA DE LA BNP.

> Nevem tgmvwse g
B PERU | Ministerio Biblioteca bnp =PRI
de Cultura Nacional del Perd A |

" Decenio de la Igualdad de oportunidades para Mujeres y Hombres”
"Afo del Bicentenario del Peru: 200 Afos de Independencia”

con su duracion en dlas, dicho plan debera contener lo siguiente:

v Cronograma de actividades con la informacion correspondiente a
los mantenimientos a la infraestructura considerada para la
ejecucion del servicio en donde debera de indicar las fechas
propuestas para los mantenimientos correspondientes.
Suministro e instalacion de infraestructura y equipamiento
Instalacion de Medios de Transmision
Configuracion de Equipos y Enlaces.

Protocolo de pruebas de medio y de desempefio.

Integracion y configuracion de los servicios con los equipos de
conmutacion

Pruebas de Funcionalidad.

Acuerdo de tiempos de Solucion de Averias

Documentacion de instalacion tanto hardware y/o software,
Capacitacion.

< N S <<

SR

El plan de trabajo deberd de ser presentado en plazo no mayor a 10 dias
calendario contados desde el dia siguiente de la firma de contrato.

La capacitacion sera para 5 personas y de 8 horas en relacién con la arquitectura
instalada y podra realizarse de manera virtual, la capacitacion sera virtual y debera
ser basada en la arquitectura con PTT y acceso a equipos reaies para una mejor
comprension. Se debera entregar la documentacion o material digital y constancia
de asistencia, la capacitacion sera realizada de manera virtual, la capacitacion
debera darse dentro de los 30 dias de iniciado el servicio, la modalidad de la
capacitacion sera virtual, la capacitacion sera para 5 personas y las 08 horas y los
temas de capacitacion seran administracion de las soluciones propuestas (Router,
Herramienta de Monitoreo y Firewall), la capacitacion debera darse dentro de los
30 dias de iniciado el servicio, la modalidad de la capacitacion sera virtual.

El plan de trabajo sera aprobado por la Oficina de Tecnologlas de la informacion,
dentro de las cuarenta y ocho (48) horas siguientes de remitido por el proveedor

Informe de Implementacion del servicio el que debe contener las pruebas

técnicas de la implementacion del servicio dicho informe debera de ser presentado
en 2 dias calendario luego de culminar la implementacion delservicio, el que debe
ser presentado en mesa de partes de la BNP, el informe debera de contener
también la siguiente informacion:

- Cuadro de direcciones |P de todos los servicios publicos.

- Usuario de lectura para los equipos implementados.

- Cuadro conteniendo los codigos o numeros de identificacion de los circuitos
digitales de los todos en laces que incluya, marca, modelo, numero de serie,
ancho de banda y medios de transmision usados.

- Formatos de cumplimiento y pruebas de la instalacion de los servicios.

NOTA: el plan de trabajo y el informe de implementacion del servicio deberan de
ser presentados a la mesa de partes wvitual de la bnp

hitp//plataformavirtual bnp gob pe/#/login dentro de los plazos establecidos,
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18. DOCUMENTACION ADICIONAL QUE EL POSTOR DEBE PRESENTAR

1. Descripcién de la totalidad de las unidades funcionales, dispositivos y
accesorios componentes indicando marca y modelo de los equipos
propuestos necesarios para asegurar que los servicios seran provistos
segun lo requerido en los términos de referencia. Asi mismo, un diagrama
de la arquitectura de la solucion (interconexiones de integracion de voz y
datos, equipos, redes. etc.)

2. Diagrama de interconexién de los equipos con la red de servicio de
comunicaciones propia. Este requerimiento se refiere a que los postores
deberan presentar un diagrama donde muestren los componentes
existentes del lado del postor y como éstos seran conectados con los
equipos suministrados, donde sea necesario deberan indicar la conexién
principal y la de respaldo.

3. Copia de la autorizacion emitida por el Ministerio de Transportes y
Comunicaciones para que el Postor pueda brindar servicios de valor
aftadido (internet).

4. EIl proveedor debera de contar con carta y/o certificado emitido por el
fabricante o por su canal presentante autorizado en el pals donde indique
que cuenta con las facultades para instalar y/o brindar soporte a los
equipos routers propuestos.

5. El proveedor debera de contar con carta y/o certificado emitido por el
fabricante o por su canal presentante autorizado en el pals donde indique
que cuenta con las facultades para instalar y/o brindar soporte a la
herramienta de monitoreo propuesta, Se podra aceptar certificado
emitido por el mismo postor, siempre que la herramienta de monitoreo
del postor cumpla con las caracteristicas técnicas indicadas en el
numeral 9.33

6. El proveedor debera de contar con certificado emitido por el fabricante
donde indique que cuanta con las facultades para instalar y/o brindar
soporte a los equipos de seguridad perimetral propuestos.

7. El proveedor debera de incluir en su propuesta econdémica la ruta
propuesta de la fibra optica de la totalidad de las sedes indicadas en la
Tabla N” 1: Sedes ubicaciény ancho de banda minimo.

Nota: Se entiende por ruta propuesta la descripcion que seguird el
recorrido de la fibra optica para ser instalada.

19. SISTEMA DE CONTRATACION
El sistema de contratacion a suma alzada

20. FORMA DE PAGO:
La Entidad realizara el pago de la contraprestacion pactada a favor del contratista
en doce (12) pagos mensuales iguales, para los servicios, previa conformidad
emitida por la OTIE del informe que el proveedor emitira de manera mensual,
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Nota: En caso que la fecha de inicio no coincida con el ciclo de facturacion asignado
se aplicara un prorrateo.

Se aceptara el ciclo de facturacion que le asigne el postor ganador de la Buena
Pro, el cual serd el mas cercano a la fecha de activacion del servicio.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la
Entidad debe contar con la siguiente documentacion:

* Informe del funcionario responsable de la Oficina de Tecnologias de la
Informacion y Estadistica, emitiendo la conformidad de la prestacion
efectuada
Comprobante de pago
Otra documentacion descrita en los Términos de Referencia para el pago
respectivo

Dicha documentacion se debe presentar en mesa de partes de la Biblioteca
Nacional del Peru sito en Av. De la Poesia n® 160, San Borja.

21, PENALIDADES:
DURANTE LA IMPLEMENTACION Y POR RETRASO INJUSTIFICADO:

Por retraso injustificado:
La aplicacion de esta penalidad es automatica, por el retraso injustificado de EL
PROVEEDOR en la ejecucion de las prestaciones objeto del contrato.

Penalidad diaria = 0.10 x Monto
F x Plazo en dias

Donde F tendra los siguientes valores:
b) Para plazos mayores a sesenta (60) dias:
b.1) Para bienes y servicios: F=0.25
b.2) Para obras: F=0.15.

El monto maximo de penalidad aplicable equivale al diez por ciento (10%) del
monto del contrato vigente.

La penalidad sera aplicable a los que excedan de los dias otorgados para
levantamiento de observaciones,

22. DURANTE LA PRESTACION DEL SERVICIO:
Las penalidades se estipulan segtn el siguiente cuadre, segun la disponibilidaddel
servicio de manera mensual explicada en el parrafo 925 y el punto N° 11
“Interconexion de locales”, las penalidades se muestran en la tabla N° 3:

1 Del 100% al 99.95% 0%
2 Menor a 99.95% hasta el 98% 2%
3 Menor a 98% hasta el 97% 4%
4 Menor a 97% hasta el 96% 6%
5 Menor a 96% hasta el 95% 8%
5] Menor a 95% hasta el 94% 10%
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Tabla N” 3: Cuadro de penalidades de prestacion del servicio
* Porcentaje del pago mensual

** Se acumula para efectos de resolver el confrato

Para la no aplicacion de la penalidad el contratista debera probar que el
hechose produjo por causas ajenas a su responsabilidad.

Otras Penalidades

"'“*‘) ‘M’MW..

~

1730 N1ae 1 o0

ITEM IOCURRENCIA VERIFICACION PENALIDAD
CALIDAD DE EJECUCION DELE! personal de OTIE que
[SERVICIO estara a cargo de la

La penalidad sera por servicio ma
01 ejecutado. Ademas de la penalidad, E
CONTRATISTA debera corregir dich
trabajo sincosto alguno para la BNP.

Su aplicacion es por ocurrencia.

El servicio mal ejecutado se refiere a la
E:tividades realizadas durante

upervision de 1al20% de 1U.LT.
implementacion del serviciovigente

omara conocimiento de |
currencia del servicio ma
jecutado y elaborara u
informe técnico ndicand
as actiidades que n
ueron ejecutadas o qu

implementacion que no fueron ejecutada

gun a losolicitado por la BNP. ueron mal ejecutadas.
ACTOS DOLOSOS En coordinacién con e
Cuando se comprueba que el personalpersonal de seguridad de |
realizé actos dolosos en perjuicio de IaBNP se verificara si exist
BNP. Ademas, se descontara el monte totalun acto doloso por parte del20% de 1U.1.T.
02 el perjuicio y la separacién del infractor. rsonal del contratistavigente
Los actos dolosos se refieren a todas lasiuego de ello se emitira u

cciones delictivas que pudieran seninforme con lo acontecid

jecutadas por el personal de Elen caso sea demostrado.

ONTRATISTA, como robo y/o todo acto
ntencional que es punible y esta hecho en
forma deliberada a pesar de conocerque
corresponde a un delito.
_1Su aplicacion es por ocurrencia. ) )
REEMPLAZO DE PERSONAL El personal de OTIE
El Contratista podra efectuar cambios en ejverificara que el persona
equipo de trabajo, siempre y cuando elminimo propuesto para e
nuevo personal propuesto cuente conproyecto esté presente en10% de 1UILT
03  similar o superior cualificacion profesionalcaso de cambio  devigente
al delllos profesionaliprofesionales clavespersonal propuesto este
con elllos cual/cuales presentdsu oferta ra evaluado y se emitira
ogré adjudicarse la buena pro delun informe técnico de|
rocedimiento de seleccion y siempre lidacion y verificacion.
uando este cambio cuente con |

probacion del area usuaria.
. Forma de célculo: Se penalizara por cad

la de ausencia decada personal. l

23. RESPONSABILIDAD POR VICIOS OCULTOS
El Contratista sera responsable por la calidad ofrecida y por los vicios ocultos de los
bienes y servicios ofertados por un plazo de un (01) afio contados a pariir de la
conformidad otorgada por parte de la Oficina de Tecnologias de la Informacion y
Estadistica de la BNP.
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24, CONFORMIDAD:

La conformidad sera otorgada por la Oficina de Tecnologlas de la Informacion y
Estadistica - OTIE, para ello dentro de los diez (10) primeros dias siguientes de
cada mes de prestacion del servicio, el proveedor debera remitir a través de la
mesa de partes de la BNP un informe en formato fisico de la calidad del servicio de
internet e interconexién, el cual contendra el nimero de averias reportadas, detalle
del evento que generd la averfa, solucion brindada, nivel de disponibilidad del
servicio por enlace y relacion de averias atendidas. El informe debera ser
entregado a traves de la mesa de partes virtual
http://plataformavirtual bnp.gob._pe/#/login y/o en mesa de partes; sito en Av. de la
Poesia N” 160 - San Borja
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3.2. REQUISITOS DE CALIFICACION

A CAPACIDAD LEGAL
HABILITACION
Requisitos:

- Autorizacion emitida por el Ministerio de Transportes y Comunicaciones para brindar
servicios de valor afiadido (internet).

Importante

De conformidad con la Opinibn N° 186-2016/DTN, la habilitacion de un postor, esta
relacionada con cierta atribuciéon con la cual debe contar el proveedor para poder llevar a
cabo la actividad materia de contratacion, este es el caso de las actividades reguladas por
normas en las cuales se establecen determinados requisitos que las empresas deben cumplir
a efectos de estar habilitadas para la ejecucién de determinado servicio o estar autorizadas
para la comercializacion de ciertos bienes en el mercado.

Acreditacion:

- copia simple de la autorizacion vigente expedida por el Ministerio de Transportes y
Comunicaciones o Copia del Certificado de Registro de Empresas Prestadoras de
servicios de Valor Afadido (internet).

Importante

En el caso de consorcios, cada integrante del consorcio que se hubiera comprometido a
ejecutar las obligaciones vinculadas directamente al objeto de la convocatoria debe
acreditar este requisito.

B CAPACIDAD TECNICA Y PROFESIONAL
B.1 EQUIPAMIENTO ESTRATEGICO
Requisitos:

Para el presente servicio se deberd de contar como minimo con tres (03) categorias de
eguipamiento para las comunicaciones con las siguientes caracteristicas minimas:

Se precisan las categorias:
Primera categoria:

Routers
En cada sede, debe de soportar un crecimiento de hasta el 20% del ancho de banda
solicitado, estos equipos deben ser de tecnologia vigente.

Segunda categoria
Herramienta de monitoreo

El postor debera proveer acceso a una herramienta de monitoreo Web (https y/o http) para
la visualizacion del tréfico de todos los enlaces a ser contratados, el cual deberd de cumplir
con las caracteristicas técnicas siguientes:

- Debe permitir la administraciébn y monitoreo del desempefio de la red (monitoreo de
los routers y sus enlaces). Para el router se debe mostrar graficamente en una sola
pantalla la salud del equipo: alarmas recientes, disponibilidad, tiempo de respuesta,
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pérdida de paquetes, utilizacion de CPU, utilizacion de memoria y temperatura.
Asimismo, en una sola pantalla debe mostrar todas las interfaces con lo siguiente: el
estado, nombre de la interface, trafico de recepcion (Kbps y porcentaje), trafico de
transmision (Kbps y porcentaje), cantidad de errores.

- Debera centrar la gestion a través de una consola web, que permita implementar
politicas de monitoreo de multiples dispositivos, asi como debera brindar una interfaz
GUI para dispositivos Smartphone (iPhone, Android). (Caracteristica opcional).

- Capacidad para seleccionar las interfaces fisicas o virtuales a monitorear.

- Debe contener herramientas de diagnostico y andlisis, a través de graficos, mapeo de
puertos, analisis de MIBs.

- Capacidad de monitorear VolP y WAN RTT.

- Ancho de Banda del transmisor y receptor con la capacidad de configurar los umbrales
de las alertas y alarmas.

- Debera permitir la generacién de alarmas que seran enviadas via correo electrénico.

- Debe mostrar las alarmas, hasta de los Ultimos 90 dias, con la siguiente informacion:
origen, mensaje de la alarma, estado, categoria, hora y dia.

- Debe permitir Reportes de la salud de Routers. Reportes con intervalo de tiempo
configurables del uso del CPU, memoria, temperatura y otros de los dispositivos
monitoreados. Gréficos interactivos en pie, barras, tabular.

- Debe permitir Reportes de Trafico (Entrada y Salida): en Kbps y Paquetes por
segundo, Errores y Descartes (Entrada y Salida).

- Capacidad de visualizacién de la red usando la integracion de Google map, Util para
ubicar rapidamente las sedes de la entidad. (opcional)

- Soporte IP. Tipos de Flow disponibles: NetFlow (version 5, 7 y 9), NetStream, IPFIX,
jFlow, sFlow, cFlow

- Almacenamiento de IP Flow en tiempo real y analisis histérico de todos los IP Flow. Se
debe incluir base de datos con histdrico de 6 meses.

- Capacidad de Geo-localizacién para identificar las IPs origen y destino. (caracteristica
opcional).

- Para cada interface, debe permitir medicion de utilizaciéon del ancho de banda en
intervalos de tiempos configurables: 5min, 15 min, tanto Entrante como Saliente:

- Tréfico: Presentacion del volumen, velocidad, utilizacién y paquetes, en presentacién
grafica de tiempo y permita la generacion del Informe de Planificacion de Capacidad.
Las mediciones deben actualizarse a 5 o 10 minutos y las cuales deben ser
configurables por el usuario. (caracteristica opcional).

- Aplicaciones: Presentacion de la distribucion grafica de las aplicaciones en el tiempo
permitiendo tener la visibilidad de aplicaciones o mediante tabla y permitiendo filtrar
por aplicacién. (caracteristica opcional).

- Dispositivos IP que mas trafico originan, permitiendo tener la cantidad de trafico en MB
y Porcentaje para cada dispositivo IP y mostrandolo en un gréfico tipo pastel.

- Dispositivos IP que mas trafico reciben, permitiendo tener la cantidad de trafico en MB
y Porcentaje para cada dispositivo IP y mostrandolo en un gréfico tipo pastel.
(caracteristica opcional).

- Conversaciones IP bidireccional mostrando: IP Origen, IP Destino, Aplicacién, Puerto
origen/destino, Protocolo, DSCP vy trafico. Permitir agruparlas por IP Origen, IP
Destino, Aplicacién, DSCP, Origen y Destino. (caracteristica opcional).

- Filtros configurables, personalizacion de reportes en archivos pdf, csv y creacion de
alarmas.

- Reportes ejecutivos personalizados y gréficos interactivos.

- Creacion de grupos IP en base al rango, direcciones, puertos y protocolos.

- Permite la configuracién de reportes automaticos para ser generados mensualmente y
a peticion. (caracteristica opcional).

- Monitorear jitter entre la sede principal y sedes remotas.

- Permite la configuracién de alertas basado en violaciones de los umbrales.

- Envio de notificaciones via correo electrénico.

- La herramienta podréa estar en la nube del proveedor o en la entidad.
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Tercera Categoria
Equipos de seguridad perimetral

El postor debera incluir una solucion de proteccién de redes con caracteristicas de Next
Generation Firewall (NGFW) para la seguridad de la informacion perimetral de la entidad que
incluye filtro de paquetes, control de aplicaciones, administracion de ancho de banda (QoS),
VPN IPSec y SSL, IPS, prevencion contra amenazas de virus, spyware y malware, asi como
controles de transmision de datos y acceso a internet componiendo una plataforma de
seguridad integrada y robusta.

Acreditacion:

Copia de documentos que sustenten la propiedad, la posesion, el compromiso de compra venta o
alquiler u otro documento que acredite la disponibilidad del equipamiento estratégico requerido.

Importante

En el caso que el postor sea un consorcio los documentos de acreditacion de este requisito
pueden estar a nombre del consorcio o de uno de sus integrantes.

B.2 INFRAESTRUCTURA ESTRATEGICA
Requisitos:

Para el presente servicio se debera de contar con trece (13) enlaces con las siguientes
caracteristicas minimas:

Sede San Borja

Medio de Transporte por Fibra Optica con ancho de banda de 140 Mbps como minimo,
Caudal 1:1, Simétrico y de tecnologia Metro Ethernet o MPLS; funcién: linea principal a
Internet.

Sede San Borja

Medio de Transporte por Fibra Optica con ancho de banda de 140 Mbps como minimo,
Caudal 1:1, Simétrico y de tecnologia Metro Ethernet o MPLS; funcién: linea de
contingencia a Internet.

Sede San Borja

Medio de Transporte por Fibra Optica con un ancho de banda de 80 Mbps como minimo,
Caudal 1:1, Simétrico y de tecnologia MPLS ¢ L2L; funcién: enlace de datos principal.

Sede San Borja

Medio de Transporte por Fibra Optica con un ancho de banda de 80 Mbps como
minimo, Caudal 1:1, Simétrico y de tecnologia MPLS 6 L2L; funcién: enlace de
datos contingencia.

Sede Abancay

Medio de Transporte por Fibra Optica con ancho de banda de 70 Mbps como minimo,
Caudal 1:1, Simétrico y de tecnologia Metro Ethernet 0 MPLS; funcién: linea principal a
Internet.

Sede Abancay

Medio de Transporte por Fibra Optica con ancho de banda de 70 Mbps como minimo,
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Caudal 1:1, Simétrico y de tecnologia Metro Ethernet o MPLS; funcién: linea de
contingencia a Internet.

Sede Abancay

Medio de Transporte por Fibra Optica con un ancho de banda de 30 Mbps como minimo,
Caudal 1:1, Simétrico y de tecnologia MPLS 6 L2L; funcion: enlace de datos principal.

Sede Abancay

Medio de Transporte por Fibra Optica con un ancho de banda de 30 Mbps como minimo,
Caudal 1:1, Simétrico y de tecnologia MPLS 6 L2L; funcién: enlace de datos

contingencia.

Sede BE "Benito Juarez"

Medio de Transporte por Fibra Optica con un ancho de banda de 10 Mbps como minimo,
Caudal 1:1, Simétrico y de tecnologia MPLS 6 L2L; funcién: enlace de datos principal.

Sede BE “Marco Fidel Suarez”

Medio de Transporte por Fibra Optica con un ancho de banda de 10 Mbps como minimo,
Caudal 1:1, Simétrico y de tecnologia MPLS ¢ L2L; funcién: enlace de datos principal.

Sede BE BE “Juan Gutenberg”

Medio de Transporte por Fibra Optica con un ancho de banda de 10 Mbps como minimo,
Caudal 1:1, Simétrico y de tecnologia MPLS 6 L2L; funcién: enlace de datos principal.

Sede BE “Arthur Lundkyvist”

Medio de Transporte por Fibra Optica con un ancho de banda de 10 Mbps como minimo,
Caudal 1:1, Simétrico y de tecnologia MPLS 6 L2L; funcién: enlace de datos principal.

Sede BE “José Bento Monteiro Lobato”

Medio de Transporte por Fibra Optica con un ancho de banda de 10 Mbps como minimo,
Caudal 1:1, Simétrico y de tecnologia MPLS ¢ L2L; funcién: enlace de datos principal.

Acreditacion:

Copia de documentos que sustenten la propiedad, la posesion, el compromiso de compra venta o
alquiler u otro documento que acredite la disponibilidad de la infraestructura estratégica requerida.

Importante

En el caso que el postor sea un consorcio los documentos de acreditacion de este requisito
pueden estar a nombre del consorcio o de uno de sus integrantes.

\
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B.3 | CALIFICACIONES DEL PERSONAL CLAVE
B.3.1 | FORMACION ACADEMICA
Requisitos:
Especialista en gestion de proyectos (cantidad:01)
- Bachiller y/o titulado en Ingenieria de telecomunicaciones, sistemas o computacion y
sistemas, informatico o electronico.
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Técnico de redes (cantidad:01)
- Grado minimo de bachiller en ingenieria de sistemas, computacion, informética,
telecomunicaciones, redes y comunicaciones o Electrénica o Eléctrica.
Técnico en Seguridad Perimetral
- Grado minimo de bachiller en ingenieria de sistemas, computacion, informatica,
telecomunicaciones, redes y comunicaciones o Electrénica o Eléctrica y/o Grado técnico
titulado en carreras de electronica y/o sistemas y/o computacién e informatica y/o Redes
y comunicacion.
Acreditacién:
El Grado de bachiller y/o titulo profesional sera verificado por el 6rgano encargado de las
contrataciones o comité de seleccion, segin corresponda, en el Registro Nacional de Grados
Académicos y Titulos Profesionales en el portal web de la Superintendencia Nacional de Educacién
Superior Universitaria - SUNEDU a través del siguiente link: https://enlinea.sunedu.gob.pe// o en el
Registro Nacional de Certificados, Grados y Titulos a cargo del Ministerio de Educacion a través del
siguiente link : http://www.titulosinstitutos.pe/, segun corresponda.
En caso Grado de bachiller y/o titulo profesional no se encuentre inscrito en el referido registro, el
postor debe presentar la copia del diploma respectivo a fin de acreditar la formaciéon académica
requerida.
B.3.2 | CAPACITACION
Requisitos:
Jefe de proyecto
- Minimo 54 horas lectivas en Diplomado en Gestiébn de Proyectos o Diplomado en
Direcciéon de Gestion de Proyectos bajo los lineamientos de PMBOK o PRINCE2 o
certificacién oficial en gestion de proyectos PMP o certificacion oficial vigente similar en
gestiéon de proyectos.
Acreditacion:
Se acreditara con copia simple de constancias, certificados, u otros documentos. Segun
corresponda.
Importante
Se podra acreditar la capacitacion mediante certificados de estudios de postgrado,
considerando que cada crédito del curso que acredita la capacitacion equivale a dieciséis
horas lectivas, segun la normativa de la materia.
B.4 | EXPERIENCIA DEL PERSONAL CLAVE
Requisitos:
Jefe de Proyecto
- Minimo con 3 afios de experiencia en la implementacion de proyectos iguales o similares
a implementacién de Servicios de Redes de Comunicaciones, Telecomunicaciones del
personal clave requerido como Jefe de Proyecto.
Técnico en Redes
- Minimo de 01 afio de experiencia comprobada en especialista en implementacion,
instalaciéon y/o mantenimiento de servicios de telecomunicaciones y/o implementacion de
redes LAN y/o WAN. del personal clave requerido como Técnico en Redes
Técnico en seguridad perimetral
- Minimo de 01 afio de experiencia comprobada en implementacién de redes LAN y/o
WAN vy/o implementacion de soluciones de seguridad perimetral, del personal clave
requerido como Técnico en Seguridad Perimetral.
Firmado digitalmente por Firmado digitalmente por
RIVERA CARDENAS Juan Ramon SARCIA MANTILLA Alan Alexis FAU Firmado digiaimento por
Mot S 1883 solts e 2004 PR E"”
doeurmente Fecha, 202 12715 16:50 450500

Fecha: 2021/12/15 15:52:35-0500



BIBLIOTECA NACIONAL DEL PERU

ADJUDICACION SIMPLIFICADA N° 003-2021-BNP, CONTRATACION DE SERVICIO DE ACCESO A
INTERNET, INTERCONEXION PARA LA SEDE SAN BORJA, BIBLIOTECAS ESTACIONARIAS Y GRAN
BIBLIOTECA PUBLICA DE LIMA Y SEGURIDAD INFORMATICA PARA LA GRAN BIBLIOTECA PUBLICA DE
LIMA DE LA BNP.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha
experiencia sélo se considerara una vez el periodo traslapado.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del
personal clave, el cargo desempefado, el plazo de la prestacién indicando el dia, mes y afo
de inicio y culminacioén, el nombre de la Entidad u organizacion que emite el documento, la
fecha de emision y nombres y apellidos de quien suscribe el documento

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerard aquella experiencia que no tenga una antigiedad mayor a veinticinco (25)
afios anteriores a la fecha de la presentacion de ofertas.

e Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacion del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se debera validar la experiencia si las actividades que realizé el
personal corresponden con la funcion propia del cargo o puesto requerido en las bases.

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 806,700.00 (Ochocientos seis
mil setecientos con 00/100 soles), por la contratacion de servicios iguales o similares al objeto de la
convocatoria, durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se
computardn desde la fecha de la conformidad o emision del comprobante de pago, segun
corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicion de micro y pequefia empresa,
se acredita una experiencia de S/ 67,225.00 (Sesenta y siete mil doscientos veinticinco con 00/100
soles) por la venta de servicios iguales o similares al objeto de la convocatoria, durante los ocho (8)
afos anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de la
conformidad o emisién del comprobante de pago, segun corresponda. En el caso de consorcios, todos
los integrantes deben contar con la condicion de micro y pequefia empresa.

Se consideran servicios similares a los siguientes Servicio de acceso a Internet por satélite, servicios
de interconexion inalambrica, servicios de comunicaciones para Telefonia Fija, servicios internet
dedicados, servicios de fibra oscura y servicios corporativos de Telecomunicaciones, servicios de
Internet e interconexidn de datos, servicio de acceso a Internet y/o servicios de transmision de datos.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u érdenes
de servicios, y su respectiva conformidad o constancia de prestacion; o (i) comprobantes de pago
cuya cancelacion se acredite documental y fehacientemente, con voucher de depésito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacién en el mismo comprobante de pago’, correspondientes a un

9

Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relaciéon a que se encuentra cancelado. Admitir ello
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maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacién; de lo contrario, se asumira que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerara, para la
evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la
Experiencia del Postor en la Especialidad

En el caso de servicios de ejecucion periddica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de
presentacién de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte
o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccidon convocados antes del
20.09.2012, la calificacion se cefiird al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumird que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo acompafar
la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, érdenes de servicios o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emision de la orden de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la
Experiencia del Postor en la Especialidad

Importante

e Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando
en los documentos presentados la denominacion del objeto contractual no coincida
literalmente con el previsto en las bases, se debera validar la experiencia si las
actividades que ejecutd el postor corresponden a la experiencia requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que
se hayan comprometido, segun la promesa de consorcio, a ejecutar el objeto materia de
la convocatoria, conforme a la Directiva “Participacién de Proveedores en Consorcio en
las Contrataciones del Estado”.

equivaldria a considerar como vélida la sola declaracién del postor afirmando que el comprobante de pago ha sido
cancelado”

“Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.
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Importante

e Si como resultado de una consulta u observacién corresponde precisarse 0 ajustarse el
requerimiento, se solicita la autorizacién del area usuaria y se pone de conocimiento de tal hecho
a la dependencia que aprobé el expediente de contratacion, de conformidad con el numeral 72.3
del articulo 72 del Reglamento.

e El cumplimiento de los Términos de Referencia se realiza mediante la presentaciéon de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algin componente de estos. Para dicho efecto, consignara de
manera detallada los documentos que deben presentar los postores en el literal e) del numeral
2.2.1.1 de esta seccion de las bases.

e Los requisitos de calificacién determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante
declaracion jurada.
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CAPITULO IV
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacién de las ofertas, se
considera lo siguiente:

A PUNTAJE / METODOLOGIA
FACTOR DE EVALUACION PARA SU ASIGNACION

A. PRECIO

Evaluacion: La evaluacion consistird en
otorgar el maximo puntaje a la
Se evaluara considerando el precio ofertado por el postor. oferta de precio mas bajo y
otorgar a las demas ofertas
Acreditacién: puntajes inversamente
proporcionales a sus
Se acreditara mediante el registro en el SEACE. respectivos precios, segun la
siguiente formula:

Pi = OmxPMP
Oi

i= Oferta

Pi= Puntaje de la oferta a evaluar
Oi=Precio i

Om= Precio de la oferta mas baja
PMP=Puntaje méaximo del precio

100 puntos

Importante

Los factores de evaluacion elaborados por el 6érgano encargado de las contrataciones o el comité de
seleccion, segln corresponda, son objetivos y guardan vinculacion, razonabilidad y proporcionalidad
con el objeto de la contratacion. Asimismo, estos no pueden calificar con puntaje el cumplimiento de los
Términos de Referencia ni los requisitos de calificacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas
adicionales o la adecuacion de las propuestas en el presente documento, las que en ningun caso
pueden contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion del Servicio de acceso a internet,
interconexion para la sede San Borja, Bibliotecas Estacionarias y Gran Biblioteca Publica de Lima
y seguridad informatica para la gran biblioteca publica de Lima de la BNP, que celebra de una
parte [CONSIGNAR EL NOMBRE DE LA ENTIDAD], en adelante LA ENTIDAD, con RUC N°

[coeeenes ], con domicilio legal en [......... ], representada por [.............. ], identificado con DNI N°
[corenenes Lydeotraparte [..........cccevviiiiiiieenieeee ., coN RUC NO [, ], con domicilio legal
en [..cocoiiiiiiiiiiiiiiicvvneeeenl], inscrita en la Ficha N° [os, ] Asiento N°
T ] del Registro de Personas Juridicas de la ciudad de [.................. ], debidamente
representado por su Representante Legal, [...................cccccceeeeeeeel], con DNION°
Lo, ], segun poder inscrito en la Ficha N° [.............. ], Asiento N° [............ ] del
Registro de Personas Juridicas de la ciudad de [............ ], @ quien en adelante se le denominara

EL CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Confecha[..........c..o... . ], el érgano encargado de las contrataciones o el comité de seleccién,
segun corresponda, adjudico la buena pro de la ADJUDICACION SIMPLIFICADA N° 001-
2021-BNP para la contratacién de Servicio de acceso a internet, interconexion para la sede
San Borja, Bibliotecas Estacionarias y Gran Biblioteca Publica de Lima y seguridad
informatica para la gran biblioteca publica de Lima de la BNP, a [INDICAR NOMBRE DEL
GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los documentos
integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO

El presente contrato tiene por objeto Servicio de acceso a internet, interconexién para la sede San
Borja, Bibliotecas Estacionarias y Gran Biblioteca Publica de Lima y seguridad informética para la
gran biblioteca publica de Lima de la BNP.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como
cualquier otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del
presente contrato.

CLAUSULA CUARTA: DEL PAGO"

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en soles, en doce (12)
pagos mensuales iguales, para los servicios, previa aprobacion por la OTIE del informe que el
contratista emitira de manera mensual luego de la recepcion formal y completa de la
documentacion correspondiente, segun lo establecido en el articulo 171 del Reglamento de la Ley
de Contrataciones del Estado.

Nota: En caso que la fecha de inicio no coincida con el ciclo de facturacién asignado se aplicara
un prorrateo.

1 En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente

a efectos de generar el pago.
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Se aceptara el ciclo de facturacion que le asigne el postor ganador de la Buena Pro, el cual sera
el méas cercano a la fecha de activacion del servicio.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la Oficina de Tecnologias de la Informacién y Estadistica,
emitiendo la conformidad de la prestacion efectuada.
- Comprobante de pago.
- Otra documentacién descrita en los Términos de Referencia para el pago respectivo

Dicha documentacion se debe presentar en mesa de partes de la Biblioteca Nacional del Per(
sito en Av. de la Poesia n° 160, San Borja

Para tal efecto, el responsable de otorgar la conformidad de la prestacién debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligaciéon, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los servicios, siempre que se verifiquen las condiciones establecidas en el
contrato para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o
fuerza mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo
establecido en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su
Reglamento, los que se computan desde la oportunidad en que el pago debid efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucion del presente contrato es de trescientos sesenta y cinco (365) dias
calendario, el mismo que se computa desde el dia siguiente de la instalacién de los servicios,
para lo cual se suscribird el acta de inicio de servicio, en concordancia con lo establecido en el
expediente de contratacion.

PLAZO DE INSTALACION DE LOS SERVICIOS

El plazo para la instalacion del servicio sera hasta los cien (100) dias calendario, el mismo que se
computa a partir del dia siguiente de firmado el contrato.

En caso de ser necesario el realizar obras civiles dentro o fuera de la BNP para la instalacion del
servicio, estos deberan ser realizadas por el proveedor del servicio quien asumird los costos que
puedan involucrar, para la no aplicacion de penalidad el contratista deber& probar que el hecho se
produjo por causa ajenas a su responsabilidad.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizaciébn automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

e De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la CARTA FIANZA
N° [INDICAR NUMERO DEL DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA
EMITE]. Monto que es equivalente al diez por ciento (10%) del monto del contrato original, la
misma que debe mantenerse vigente hasta la conformidad de la recepcion de la prestacion.
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Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos perioddicos de prestacion de servicios en general,
si el postor ganador de la buena pro solicita la retenciéon del diez por ciento (10%) del monto del
contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la retencién que debe
efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacién del mismo.”

Importante

De conformidad con el articulo 152 del Reglamento, no se constituira garantia de fiel cumplimiento
del contrato ni garantia de fiel cumplimiento por prestaciones accesorias, en contratos cuyos montos
sean iguales o menores a doscientos mil Soles (S/ 200,000.00). Dicha excepcion también aplica a los
contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no supere el monto sefialado
anteriormente.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION
LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las
hubiere renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del
numeral 155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por la Oficina
de Tecnologias de la Informacion y Estadistica en el plazo maximo de siete (07) dias de
producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo
otorgado, EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede
otorgar al CONTRATISTA periodos adicionales para las correcciones pertinentes. En este
supuesto corresponde aplicar la penalidad por mora desde el vencimiento del plazo para
subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicAndose la penalidad que
corresponda por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la
Ley de Contrataciones del Estado y 173 de su Reglamento.

El plazo méaximo de responsabilidad del contratista es de Un afio contado a partir de la
conformidad otorgada por LA ENTIDAD.
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CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto
del contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de
atraso, de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Gltimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningin
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

OTRAS PENALIDADES

ITEM OCURRENCIA VERIFICACION PENALIDAD
CALIDAD DE EJECUCION DEHEI personal de OTIE que
SERVICIO estara a cargo de I3
La penalidad sera por servicio malsupervision de 1a20% de 1ULT

01 ejecutado. Ademas de la penalidad, ELimplementacion del serviciovigente

‘ ICONTRATISTA debera corregir dichotomara conocimiento de la
trabajo sincosto alguno para la BNP currencia del servicio mal
Su aplicacion es por ocurrencia jecutado y elaborara un
El servicio mal ejecutado se refiere a lasjnforme técnico indicando
actividades realizadas durante lajas actividades que no
implementacion que no fueron ejecutadasfueron ejecutadas o que|
segun a lesolicitado por la BNP ueron mal ejecutadas
ACTOS DOLOSOsS n coordinacién con el
Cuando se comprueba que el personalpersonal de seguridad de la
realizd actos dolosos en perjuicio de lapNP se verificara si existo|
BNP. Ademas, se descontara el monto totalun acto doloso por parte del20% de 1U.LT

02  del perjuicio y la separacion del infractor. personal del contratistavigente

1 Los aclos dolosos se refieren a todas lasjuego de ello se emitira un
acciones delictivas que pudieran sennforme con lo acontecido
elecutadas por el personal de Elken caso sea demostrado.
CONTRATISTA, como robo ylo todo actj

n

intencional que es punible y esta hecho e

forma deliberada a pesar de conocerqu

corresponde a un delito.

Su aplicacion es por ocurrencia. 7

REEMPLAZO DE PERSONAL | personal de OTIE

E| Contratista pedra efectuar cambios en elverificara que el personal
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Estas penalidades se deducen de los pagos a cuenta o del pago final, segun corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al
diez por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debid
ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para
otras penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del
articulo 32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su
Reglamento. De darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo
165 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir
los dafios y perjuicios ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la
aplicacién de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento
diere lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracion,
apoderados, representantes legales, funcionarios, asesores o personas vinculadas a las que se
refiere el articulo 7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o
efectuado, cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al
contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Sélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacién supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS™
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacion o arbitraje, segin el acuerdo de las partes.

11

De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccién cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).
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Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliaciéon dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento
de su notificacién, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de
Contrataciones del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con
todos los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: Av. de la Poesia N° 160, San Borja

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las
partes lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al
[CONSIGNAR FECHA].

‘LA ENTIDAD” “EL CONTRATISTA”
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ANEXOS

Fecha: 2021/12/15 16:31:14-0500

Firmado digitalmente por Firmado digitalmente por
RIVERA CARDENAS Juan Ramon GOARCIS MANTILLA Alan Alexis FAU Firmado digitalmente por
FAU 20131379863 soft Motivo: Soy el autor del documento @FAN SANCHEZ Jeremy Mike FA 98|
Mot - S oveal-autordal Sol
4
documento
Fecha: 2021/12/15 15:562:35-0500

TvoSoy-etaToTtet
Fecha: 2021/12/15 16:20:43-0500




BIBLIOTECA NACIONAL DEL PERU

ADJUDICACION SIMPLIFICADA N° 003-2021-BNP, CONTRATACION DE SERVICIO DE ACCESO A
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE SE SELECCION

ADJUDICACION SIMPLIFICADA N° 003-2021-BNP
Presente.-

El que se suscribe, [.......cccennne. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD]
N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA],DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE" Si | No |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electronico indicado las siguientes
actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocupé el segundo lugar en el orden de prelacion para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.

5. Notificacion de la orden de servicios™

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo méximo de dos (2) dias

hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

La notificacion dirigida a la direccién de correo electronico consignada se entendera vélidamente
efectuada cuando la Entidad reciba acuse de recepcion.

2 Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocion del Empleo en la

seccién consulta de empresas acreditadas en el REMYPE en el link http://www?2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retenciéon del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periddicos de prestacion de servicios, segun lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha
informacién se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.

Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios.
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Importante
Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE SE SELECCION

ADJUDICACION SIMPLIFICADA N° 003-2021-BNP
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE
DEL CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE™ Si | No |
Correo electronico :

Datos del consorciado 2

Nombre, Denominaciéon o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE™ Si | No |
Correo electronico :

Datos del consorciado ...

Nombre, Denominaciéon o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE"™ Si | No |
Correo electronico :

Autorizacion de notificacion por correo electrénico:

Correo electrénico del consorcio:

En los contratos perioddicos de prestacion de servicios, esta informacion sera verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocién del Empleo en la seccién consulta de empresas acreditadas en el REMYPE en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracion, en caso el consorcio ganador de la buena
pro solicite la retencién del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segln
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha
informacién se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento. Para dichos
efectos, todos los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

15 s
Ibidem.
16 s
Ibidem.
Firmado digitalmente por Firmado digitalmente por
bnp BN 50131570805 ot =" amen Fimade, dgtaiments o vk - NI 5
Motivo: St | autor del dq { eremy Mike
phu 20131377863 soft Focha: 2021/12/15 16:3114.0500 soft

Y thvo=Soy-etTortetdoTTmTe ™
— dOCUmentO Fecha: 2021/12/15 16:20:43-0500
A m Fecha: 2021/12/15 15:52:35-0500



/ BIBLIOTECA NACIONAL DEL PERU \
ADJUDICACION SIMPLIFICADA N° 003-2021-BNP, CONTRATACION DE SERVICIO DE ACCESO A

INTERNET, INTERCONEXION PARA LA SEDE SAN BORJA, BIBLIOTECAS ESTACIONARIAS Y GRAN

BIBLIOTECA PUBLICA DE LIMA Y SEGURIDAD INFORMATICA PARA LA GRAN BIBLIOTECA PUBLICA DE

LIMA DE LA BNP.

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes
actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocupé el segundo lugar en el orden de prelacion para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.

5. Notificacién de la orden de servicios®’

Asimismo, me comprometo a remitir la confirmacién de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccion de correo electronico consignada se entendera vélidamente
efectuada cuando la Entidad reciba acuse de recepcion.

7" Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en

caso se haya optado por perfeccionar el contrato con una orden de servicios.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores

COMITE SE SELECCION

ADJUDICACION SIMPLIFICADA N° 003-2021-BNP
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA], declaro bajo juramento:

i. No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

iii. Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento,
asi como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv.  Participar en el presente proceso de contratacién en forma independiente sin mediar consulta,
comunicacién, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

v. Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de
seleccion.

vi. Ser responsable de la veracidad de los documentos e informacién que presento en el presente
procedimiento de seleccion.

vii. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
presentada por el representante comun del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefores

COMITE SE SELECCION

ADJUDICACION SIMPLIFICADA N° 003-2021-BNP
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de
[CONSIGNAR EL OBJETO DE LA CONVOCATORIA], de conformidad con los Términos de
Referencia que se indican en el numeral 3.1 del Capitulo Il de la seccién especifica de las bases y
los documentos del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segln corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el
cumplimiento de los términos de referencia, conforme a lo indicado en el acépite relacionado al
contenido de las ofertas de la presente seccién de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefores

COMITE SE SELECCION

ADJUDICACION SIMPLIFICADA N° 003-2021-BNP
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente
procedimiento de seleccion en el plazo de [CONSIGNAR EL PLAZO OFERTADO].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segin corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(S6lo para el caso en que un consorcio se presente como postor)

Sefores

COMITE SE SELECCION

ADJUDICACION SIMPLIFICADA N° 003-2021-BNP
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
gue dure el procedimiento de seleccion, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N° 003-2021-BNP.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de
consorcio, de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de
Contrataciones del Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2.

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccidn, suscripcion y
ejecucidn del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comuin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal comUn en [........cccccoevviiiieeens ].

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las
siguientes:

1 OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [%]%
" CONSORCIADO 1] 0
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
> OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [9%1]%

CONSORCIADO 2]

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]

'8 Consignar tnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en ntimero entero, sin decimales.

'® Consignar tnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en ntimero entero, sin decimales.
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TOTAL OBLIGACIONES

[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1
Nombres, apellidos y firma del Consorciado 1
o de su Representante Legal
Tipo y N° de Documento de Identidad

Importante

100%%

Consorciado 2
Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal
Tipo y N° de Documento de Identidad

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio

deben ser legalizadas.

? Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del

~

Aay/
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ANEXO N° 6

PRECIO DE LA OFERTA

Sefores

COMITE SE SELECCION

ADJUDICACION SIMPLIFICADA N° 003-2021-BNP
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los
tributos, seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme
a la legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo
del servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no
incluirdn en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido
con la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del

~
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ANEXO N° 8
EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Seﬁoresz )
COMITE SE SELECCION

ADJUDICACION SIMPLIFICADA N° 003-2021-BNP
Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

FECHA DEL | FECHA DE LA MONTO
N° CONTRATO /OIS / TIPO DE

OBJETO DEL CONTRATO |CONFORMIDAD EXPERIENCIA 24 FACTURADO
[o}

N CLIENTE CONTRATO COMPROBANTE DE ocp DE SEREL | PROVENIENTE? DE: MONEDA IMPORTE CAMBI% ACUMULADO

PAGO 22 VENTA 26
CASO

1
3

2 ge refiere a la fecha de suscripcién del contrato, de la emisién de la Orden de Servicios o de cancelacién del comprobante de pago, segin corresponda.

2 Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacién de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

% gj el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo
acompaiiar la documentacién sustentatoria correspondiente. Al respecto, segin la Opinion N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona
juridica, la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacién societaria
que comprende tanto una fusiébn como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la
sociedad escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacion
societaria antes descrita, en los futuros procesos de seleccion en los que participe”.

*  ge refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

% Eltipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emisién de la Orden de Servicios o de cancelacién del comprobante
de pago, segun corresponda.

% Consignar en la moneda establecida en las bases.
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N° CONTRATO / O/S / FECHA DEL | FECHA DE LA TIPO DE MONTO
v | ouewe | omEomE | NSRRGNED: | COTRATO|cowoRMDAD| oremench | oveon | meorre* | Chisg [TACTURAS
CASO
4
5
6
7
8
9
10
20
TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

81
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ANEXO N° 9

DECLARA'CION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores

COMITE SE SELECCION

ADJUDICACION SIMPLIFICADA N° 003-2021-BNP
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion
societaria, no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del
Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracién, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con
Sancién Vigente en http://portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al érgano de la
Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.
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ANEXO N° 11

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE
MICRO Y PEQUENA EMPRESA

Sefores

COMITE SE SELECCION

ADJUDICACION SIMPLIFICADA N° 003-2021-BNP
Presente.-

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacion de la bonificaciéon del cinco por ciento (5%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condicidon de micro y pequefia
empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segln corresponda

Importante
e Para asignar la bonificacion, el 6rgano encargado de las contrataciones o comité de seleccion,

segun corresponda, verifica la pagina web del Ministerio de Trabajo y Promocién del Empleo
en la seccion consulta de empresas acreditadas en el REMYPE en el link

e Para que un consorcio pueda acceder a la bonificacién, cada uno de sus integrantes debe
cumplir con la condicién de micro y pequefia empresa.
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