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TERMINOS DE REFERENCIA

SERVICIO DE ACCESO A INTERNET PARA EL MINISTERIO DE TRANSPORTES Y
COMUNICACIONES

Area Usuaria Oficina General de Tecnologia de la Informacion
.. | 0186 Desarrollo y Mantenimiento de los Sistemas
Meta Presupuestaria: e
Informaticos
Actividad del POI 5000003 GESTION ADMINISTRATIVA

1. OBJETO
Contratar el Servicio de Acceso a Internet para el Ministerio de Transportes y
Comunicaciones (MTC).

2. DESCRIPCION DEL OBJETO
Servicio de acceso a Internet para la Sede Central del Ministerio de Transportes vy
Comunicaciones, disponible las 24 horas del dia, 7 dias a la semana, durante todo el
periodo del servicio.

3. FINALIDAD PUBLICA
Brindar el servicio de acceso a Internet a los usuarios del MINISTERIO, para contribuir con
el desarrollo de sus actividades, asi como el cumplimiento de sus metas institucionales en
atencion a la ciudadania.

4, OBJETIVO DE LA CONTRATACION
Contratar el servicio de acceso a internet mediante dos (02) enlaces de 300 Mbps de
Ancho de Banda con una garantia del 100%.

5. ALCANCE Y DESCRIPCION DEL SERVICIO

5.1 COMPONENTES DEL SERVICIO

N° DESCRIPCION

1 | DOS (02) ENLACES DE ACCESO A INTERNET DE 300 Mbps.

INCLUYE UN (01) CONTROLADOR DE ANCHO DE BANDA, DOS (02)
BALANCEADORES DE ENLACES Y UN SERVICIO DE MITIGACION DE
ATAQUES DE DENEGACION DE SERVICIO.

5.1.1 CARACTERISTICAS QUE DEBE CUMPLIR EL SERVICIO

a. El CONTRATISTA debera instalar dos (02) enlaces dedicado simétricos para
conexion a Internet, cuyas caracteristicas sean las siguientes:

Capacidad de Ancho de Banda de 300 Mbps simétrico

Overbooking 1:1 hacia la salida internacional.

Overbooking 1:1 hacia el NAP Peru.

Disponibilidad mensual de 99.5% (216 minutos como plazo maximo

acumulado de interrupcion o inoperatividad de cada enlace durante un mes,

caso contrario se ha de considerar como incumplimiento de servicio y estara

sujeto a la penalidad establecida en el item 14.

5. Nivel de pérdida de paquetes menor o igual al 3% desde el router del
CONTRATISTA instalado en el MINISTERIO hasta la salida internacional.

6. Latencia menor o igual a los 80 ms (ida y vuelta) desde el router instalado en
el MINISTERIO hasta el router del proveedor que se conecta a la salida
internacional.
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7. No se debera aplicar ningun tipo de compresién de datos desde el router del
CONTRATISTA instalado en el MTC hasta la salida internacional sin que el
MTC lo autorice.

8. Los enlaces deberan ser implementados en una topologia Activo/Activo y
balanceo de carga.
9. Cuando uno de los enlaces presente interrupcion o inoperatividad debera

replicar sus caracteristicas (Capacidad de Ancho de Banda vy
direccionamiento IPv4 e IPv6) al otro enlace, teniendo como plazo maximo
30 minutos desde que el MTC lo solicite mediante llamada telefénica al
numero 0800 que brinde el CONTRATISTA.
b. El CONTRATISTA debera implementar BGP o algun mecanismo de enrutamiento
para anunciar en la Internet el direccionamiento |IP Publico que sera solicitado a
través de los dos (02) enlaces solicitados.

C. Los equipos ofertados por el CONTRATISTA no deberan implementar la funcion de
NAT, la cual solamente sera realizada por los equipos del MINISTERIO.
d. La topologia de red a implementar debera ser coordinada con la Oficina de

Infraestructura Tecnoldgica y Seguridad Informatica de la Oficina General de
Tecnologia de la Informacion para su respectiva autorizacion.

e. El medio fisico de conexién para cada enlace debera ser de Fibra Optica
subterranea y canalizada, desde el POP (Punto de Presencia ubicado en la red del
CONTRATISTA) hasta el Centro de Datos del MTC ubicado en la Sede Central del
MINISTERIO (Jr. Zorritos 1203 — Cercado de Lima). Podra aceptarse el uso de Fibra
Optica aérea solo desde el POP hasta el ingreso a la Sede Central del MTC,
posterior a ello debera canalizarse de forma subterranea.

f. El Backbone del CONTRATISTA debera tener las siguientes caracteristicas:

1. Ser de fibra éptica propia a nivel metropolitano.

2. Contar con dos (02) salidas internacionales hacia su CONTRATISTA
internacional de acceso a internet.

3. El CONTRATISTA internacional de acceso a internet debera ser del tipo
TIER-1.

4. Tener una interconexion internacional (trafico de subida y bajada) con un
consumo promedio mensual menor o igual al 80 % de la capacidad total de
su interconexion a internet, la cual debera ser acreditada mediante graficas

de consumo.
5. Tener interconexion al NAP Peru (trafico de subida y bajada).
g. No se debera aplicar modulos de seguridad como control de acceso, inspeccion y

filtro de servicios y/o aplicaciones y/o contenido o algun otro mecanismo similar, que
limite la navegacion y/o conectividad a internet sin autorizacion del MINISTERIO, de
lo contrario se incurrira en la penalidad establecida en el item 14.

h. El CONTRATISTA debera estar en capacidad de aumentar el ancho de banda
contratado hasta en un 50% de la capacidad contratada cuando el MINISTERIO lo
requiera. Tal accién sera considerada como una solicitud adicional en forma
separada al presente contrato.

i. El CONTRATISTA debera garantizar la confidencialidad e integridad de la
informacion desde el router instalado en el MINISTERIO hasta la salida
internacional, de acuerdo con el TUO de la Ley General de Telecomunicaciones
vigente respecto al secreto de las telecomunicaciones.

j. El protocolo de comunicacion de datos debera ser TCP/IP.

k. El CONTRATISTA debera brindar ciento veintiocho (128) direcciones IP Publicas
version 4 (que incluyen la direccion de Gateway y direccion de broadcast de red),
las cuales seran configuradas por el MINISTERIO en su firewall.

I El CONTRATISTA debera brindar ciento veintiocho (128) direcciones IP Globales
version 6 las cuales seran configuradas por el MINISTERIO en su firewall.

m.  EI CONTRATISTA debera brindar dos (02) direcciones IP publicas version 4 y dos
(02) direcciones IP Globales versiéon 6 para consulta de resolucién de nombres
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(servicio DNS).

n. Las solicitudes de registro DNS podran ser como minimo del tipo: A, AAAA, CA,
CNAME, MX, PTR, SRV, TXT, ROUND ROBIN.
0. El CONTRATISTA debera ofrecer sin costo adicional, una pagina de gestion via

WEB y/o WEB SEGURA, la cual permita acceso autenticado (usuario / password)
para el monitoreo y supervision del estado y consumo de los enlaces contratados,
asi como permitir el reporte de estadisticas de uso, que contemple el volumen de
trafico mensual, semanal, anual, etc. asi como el tipo de trafico segun protocolos
basicos (HTTP, SMTP, FTP, SSL, etc.) de comunicacion. La aplicacién debera
mantener un historial de seis (06) meses y permitir la consulta en periodos de tiempo
configurables (dia, semana y mes).

p. El CONTRATISTA debera brindar sin costo adicional, una pagina de gestion via
WEB o WEB SEGURA para que el MINISTERIO realice las solicitudes de registro
DNS, también se podra aceptar que dicha solicitudes puedan ser mediante correo
electronico.

q. El CONTRATISTA debera pertenecer al NAP Peru; (no se permitira aquellos que
indiquen tener acceso al NAP a través de un miembro integrante del NAP). Se
consideraran miembros del NAP los que cuenten con un enlace propio al NAP Peru
activo y 100% operativo.

r. El MINISTERIO podra solicitar todas las configuraciones que considere necesarias
sobre el router instalado por el CONTRATISTA durante todo el periodo de servicio.
s. El CONTRATISTA debera realizar tales configuraciones (adicionales a las

realizadas durante la instalacién del servicio) sin costo alguno para el MINISTERIO
cuando se le solicite.
t. Las configuraciones solicitadas podran cambiar parcial o totalmente la Topologia de
red inicial y/o la configuracion establecida en el router durante la instalacion del
servicio. En caso la re-configuraciéon solicitada por el MINISTERIO implique el
cambio del/los equipos de comunicacion o el incremento del ancho de banda, dicha
modificacion sera manejada como una solicitud adicional en forma separada al
presente contrato.
u. Estas configuraciones podran incluir como minimo: configuracion de interfaces y
sub-interfaces (interfaz LAN y administracion), Syslog, SNMP, IP-Flow (netflow o
jflow) o netstream, accesos de usuario.
V. El tiempo de atencion para cualquier tipo de configuracion en el router sera de
setenta y dos (72) horas como maximo, contabilizados desde la creacion del ticket
a través del numero 0800 o a través de un correo electronico enviado al personal
responsable designado por CONTRATISTA.
W. El CONTRATISTA debera identificar y etiquetar todos los equipos de comunicacion
y medios fisicos de conexién que utilizara para brindar el servicio dentro de las
instalaciones del MINISTERIO. Este etiquetado debera estar descrito en el Informe
final de implementacion del servicio, ftem 7.2.
X. Todos los equipos, materiales de cableado, accesorios, obras civiles dentro y fuera
de las instalaciones del MINISTERIO y otro componente a ser instalado para la
provision del servicio deberan ser brindados por el CONTRATISTA sin costo
adicional para el MINISTERIO, quien unicamente brindara las siguientes facilidades:
1. Conexion a la LAN, mediante cables de red hacia un switch de propiedad del
MINISTERIO.

2. Energia eléctrica estabilizada mediante dos lineas independientes y tomas de
corriente con terminacion tipo C13 y C14.

3. Climatizacioén

4. Espacio dentro de gabinete de metal dentro de la sala de comunicaciones y doce
(12) unidad de rack como maximo.

y. El CONTRATISTA debera instalar un (01) router de ultima generacion por cada
enlace.

z. El CONTRATISTA debera instalar un (01) equipo de propdsito dedicado, de ultima
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generacion, con el objetivo de controlar el consumo de Ancho de Banda y definir
politicas para tal finalidad.

aa. EICONTRATISTA debera instalar dos (02) equipos de proposito dedicado, de ultima
generacion, con el objetivo de balancear el trafico de descarga mediante los enlaces
contratados.

bb. ElI CONTRATISTA debera ofrecer un servicio de proteccion para mitigacion contra
ataques de denegacion de servicio.

cc. EICONTRATISTA debera contar con un NOC (Centro de Operacion de Red) para
brindar gestion, monitoreo y administracion al servicio que contrata el MINISTERIO.

dd. ElI CONTRATISTA debera brindar un servicio de soporte permanente bajo la
modalidad 24 horas x 7 dias durante el periodo del servicio y contar con un sistema
de gestion adecuado para reportar fallas y atenciones mediante este centro de
operaciones.

ee. El soporte, mantenimiento preventivo, mantenimiento correctivo, reposicion por
dano para cualquier componente o todo el equipamiento y la garantia del fabricante,
debera ser cubierta por el CONTRATISTA sin costo adicional para el MINISTERIO
durante todo el tiempo de servicio.

ff. El CONTRATISTA debera entregar un procedimiento para la atencion de averias.

5.1.2 CARACTERISTICAS QUE DEBEN CUMPLIR LOS EQUIPOS DE
ENRUTAMIENTO DE TRAFICO DE RED (ROUTER).

a. Debera ser de proposito especifico y acreditado mediante brochures y/o fichas
técnicas definidas por el fabricante.
b. No debera ser de propodsito genérico (PC o Servidor) sobre el cual pueda instalarse

sistemas operativos base como GNU/Linux, BSD, Sun Solaris, Microsoft Windows,
Apple OS-X, etc.

c. Debera tener el sistema operativo actualizado segun la ultima version estable y
recomendada por el fabricante.
d. Debera incluir las siguientes caracteristicas:

1. Dos (02) puertos 100/1000 Base-T para conexion a la red interna del MTC, un

(01) puerto 1000 Base-F para conexion a INTERNET y un (01) puerto 100/1000

Base-T fuera de banda para administracion remota.

Soporte para Routing y Multicast: OSPF, BGP, IGMPv3, MPLS, Rutas estaticas.

Soporte para IPv4 e IPv6

Soporte para Netflow (version 5, 9 y/o superior) 6 Jflow o similar.

Soporte para SNMP v2, v2c, v3.

Soporte para mostrar conversaciones IP (IP origen, destino, puertos,

aplicaciones).

7. Soporte para exportar LOGS mediante syslog.

8. Soporte para 802.1Q.

9. Administraciéon mediante HTTPS, SNMP, SSH v2 y Consola Serial.

Debera ser de forma modular (rackeables) de hasta 2 RU de altura

Debera tener una segunda fuente de energia redundante.

Deberan ser configurado con los parametros IP FLOW (Netflow o JFlow o similar),

SNMP y SYSLOG segun lo que el MINISTERIO designe.

h. Debera brindar acceso autenticado (usuario y password) mediante linea de

comandos para que el MINISTERIO pueda realizar las siguientes actividades:

Visualizacion de la tabla de enrutamiento

Visualizacion de la tabla ARP

Pruebas de ICMP desde cualquiera de las interfaces

Visualizacion de paquetes perdidos, CRC, errores en la interfaz LAN y/o enlace

agregado, WAN

5. Visualizacion del Top de conversaciones IP (Direccion IP origen, Direccion IP
destino, puertos), en tiempo real

El acceso autenticado no debera ser brindado a través de una pagina en un entorno

D hwN

@™o

PN~

SERVICIO DE ACCESO A INTERNET PARA EL MINISTERIO DE TRANSPORTES Y COMUNICACIONES.
Pagina 4 de 21

Jirén Zorritos 1203 — Lima - Peru -'Tr
Central telefonica. (511) 615-7800 ] Slempre
www.gob.pe/mtc ,

“v con el pueblo

)
—D)

—);



Fimnade digitalmente por:
PAUCAR LLAWOGA Eduardo

Ministerio - - @hcina Gotarals I.'.“e_f;.ar Fal 2D131E?9944 soft
PERU de TraﬂSPﬂl'tES Secretaria Generz Tecnologia de |a hotivo: Doy W* B
Comunicaciones Informacion Fecha: 19/05/2022 18:20:13-0500

“Decenio de la Igualdad de Oportunidades para mujeres y hombres”
“Afio del Fortalecimiento de la Soberania Nacional”

WEB y/o WEB SEGURA, ya que la finalidad de dicha pagina sera para visualizacion
de graficos estadisticos.

j. La administracion de estos equipos debera sera del CONTRATISTA, quien
unicamente deberd brindar al MINISTERIO el acceso solicitado en el punto 5.1.2 h.

K. Cuando el MINISTERIO no tenga acceso al router durante el periodo de servicio
contratado, el CONTRATISTA tendra un plazo maximo de 24 horas para restablecer
dicho acceso, contabilizadas a partir de que el MINISTERIO emita la solicitud
mediante correo electronico dirigida al personal designado por el CONTRATISTA.

5.1.3 CARACTERISTICAS QUE DEBEN CUMPLIR EL EQUIPO PARA CONTROL DE
ANCHO DE BANDA.

a. El CONTRATISTA debera instalar un (01) controlador de Ancho de Banda en
modalidad IN-LINE y Fail-Open.

b. Debera tener el sistema operativo actualizado segun la ultima version estable y
recomendada por el fabricante, durante todo el periodo de servicio.

C. Debera ser administrado por el MINISTERIO a un primer nivel y por el
CONTRATISTA a un segundo nivel.1

d. Debera tener la capacidad de “puentear” entre la interfaz de entrada y la interface

de salida del equipo en caso de una falla de cualquier tipo que pudiera poner en
peligro la transferencia de informacion a través del equipo (Modo Bypass).

e. Debera tener acceso mediante HTTP, HTTPS, SSH, TELNET y consola mediante
puerto serial, que permita la gestion de politicas y administracion del equipo.

f. Debera detectar aplicaciones que puedan ser no deseadas, agresivas en su
consumo, como pueden ser transferencia de archivos, aplicaciones denominadas
P2P (peer to peer), que provoquen congestién de la red y degradacion de las
aplicaciones criticas de los clientes.

g. Debera analizar el desempefio de cada aplicacion de forma especifica.

h. Debera clasificar el trafico entrante y saliente, ya sea de forma automatica o manual.

i. Debera efectuar el monitoreo del trafico de los usuarios y/o dispositivos de red y
permitir una vista de su consumo de ancho de banda.

j. Debera analizar la utilizacion de ancho de banda (throughput) por cada clase de
trafico (bytes, paquetes, Kbps en utilizacion pico y promedio), bytes transmitidos,
eficiencia de la red (retransmisiones), retardo transaccional para aplicaciones TCP
(retardo de red, retardo del servidor y retardo total), retardo normalizado, tiempo de
transmision de paquetes ida y vuelta (round trip time), salud TCP (conexiones
iniciadas, conexiones ignoradas por el servidor, conexiones rechazadas por el
servidor, conexiones abortadas).

K. Debera realizar el andlisis de hosts mas activos (top talkers y top listeners).

I Debera ejecutar en background el proceso de descubrimiento y analisis estadistico
del trafico, y en forma continua, mientras la solucidén se encuentra en operacion, sin
que deba existir intervencion de un administrador y debiendo ser continuo en el
tiempo.

m. Debera descubrir y clasificar automaticamente mas de 700 aplicaciones con
inspeccién profunda de trafico aplicativo a nivel capa 7 del modelo OSI, en forma
continua y sin intervencion del usuario.

n. Debera clasificar grupos de usuarios identificados, de acuerdo con caracteristicas
particulares (subredes IP por ejemplo), permitiendo descubrir aplicaciones/traficos
que estos usuarios emplean.

0. Debera entregar estadisticas de rendimiento y no solo de throughput, entre las
cuales debe poder medirse la eficiencia de red (trafico TCP retransmitido), la
cantidad de trafico TCP experimentado, cantidad de conexiones TCP ignoradas,
conexiones TCP abortadas, conexiones TCP, retardo transaccional total, en el
servidor y en la red para aplicaciones transaccionales tales como: HTTP, Mail,
Oracle, entre otras

p. Debera manejar el control del trafico aplicativo entrante y saliente, asi como su
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clasificacion, entendiéndose por manejo, la capacidad de organizar y controlar el

trafico.

Una vez efectuada la deteccién y clasificacion del trafico en la red, la solucion

debera permitir la generacion de politicas enfocadas a la toma de acciones de

control y administracion con el objetivo de garantizar, bloquear o restringir las
aplicaciones, en base a los anchos de banda disponibles, prioridad de las
aplicaciones y politicas que se establezcan.

Debera bloguear o limitar el ancho de banda maximo de las aplicaciones de acuerdo

a con los siguientes criterios:

1. Establecer anchos de banda minimos y maximos para cualquier aplicacion.

2. Establecer anchos de banda minimos y maximos para aplicaciones
denominadas como “Best Effort”, esto es, aquellas que nos son sensibles al
retraso.

3. Crear prioridades para las clases de servicio definidas.

4. Crear segmentos de ancho de banda en los que puede dividirse el total del
trafico de red que se transmite (particiones), para reservar capacidad de ancho
de banda a una clase de servicio especifica.

5. Crear particiones que permitan la distribucion equitativa del ancho de banda
entre las IPs que estén presentes en cada instante.

Debera considerar mecanismos para controlar trafico TCP a través de métodos de
control extremo a extremo reales, sin necesidad de tener que instalar una unidad en
cada extremo del enlace. El trafico TCP entrante debera poder controlarse no una
vez que ha atravesado el enlace sino en su salida desde el origen a través de la
aplicacion de algoritmos de control de trafico extremo a extremo por sesion
individual. Los mecanismos de controles requeridos son los siguientes:

1. Control de admision (CAC) en caso de agotamiento de ancho de banda con

al menos las siguientes opciones:
- Para trafico TCP: Rechazo, descarte, contencion.
- Para trafico que no es TCP: contencion, descarte.

2. De acuerdo a horarios especificos durante el dia.

Debera soportar 900 Mbps de throughput en inbound y 900 Mbps de throughput en

outbound.

Deberan tener cuatro (04) interfaces 1000 Base-T en modo bridge y Fail-Open.

Deberan tener una (01) interfaz de administracién 100/1000 Base-T

Deberan tener una (01) interfaz de administracion mediante conexion serial RS-232

6 RJ-45.

Deberan soportar como minimo 500 politicas concurrentes para control y prioridad

de Ancho de Banda sobre la clasificacion de trafico de red descubierto, TCP/UDP,

aplicaciones, usuarios de Directorio Activo, direcciones y redes IP.

Deberan soportar: 802.1Q VLAN, Syslog, Syslog server y SNMP v2 y v3

Debera soportar como minimo funcionalidades de monitoreo de trafico lo cual

permita visualizar: cantidad de conexiones, conversaciones IP, grafico de consumo

por cada aplicacién, grafico de consumo por cada politica de control de ancho de
banda, grafico de consumo total.

Debera incluir todo el licenciamiento necesario para brindar el servicio solicitado por

MINISTERIO, durante la vigencia del contrato.

La administracion de estos equipos debera ser entregada al MINISTERIO a un

primer nivel, quien brindara un acceso al CONTRATISTA cuando requiera su

asistencia, monitoreo y/o soporte técnico correctivo.

El soporte, mantenimiento preventivo, mantenimiento correctivo, reposicion por

dafo para cualquier componente o todo el equipamiento y la garantia del fabricante,

debera ser cubierta por el CONTRATISTA sin costo adicional para el MINISTERIO.
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5.1.4 CARACTERISTICAS QUE DEBEN CUMPLIR LOS EQUIPOS PARA BALANCEO
DE ENLACES.

a. EI CONTRATISTA debera instalar dos (02) balanceadores de enlace tipo Appliance
de propésito especifico en estado Activo/Activo o Activo/Pasivo.

b. Deberan tener el sistema operativo actualizado segun la ultima version estable y
recomendada por el fabricante durante todo el periodo de servicio.

c. Deberan ser de forma modular (rackeables) de hasta dos (02) RU de altura.

d. Deberan ser administrados por el MINISTERIO a un primer nivel y por el
CONTRATISTA a un segundo nivel.

e. Deberan soportar el ancho de banda solicitado por cada enlace, mas una tolerancia
del 50% adicional a dicha capacidad.

f. Deberan ser configurado con los parametros de red que el MINISTERIO defina.

g. Deberan tener como minimo seis (06) interfaces (fijas o mediante modulo tipo

transceptor) tipo 1000 Base-T para la conmutacién del trafico hacia/desde internet.
h. Adicionalmente deberan tener una (01) interfaz de administracion 100/1000 Base-
T, una (01) interfaz de administracién mediante conexion serial RS-232 o RJ-45.
i. Deberan soportar SNMP v2c y v3.
j Soporte para enrutamiento: OSPFv2, BGP, Rutas estaticas.
k. Soporte para IPv4 e IPv6
I Deberan contar con las siguientes funcionalidades:
1. Balanceo de enlaces tolerante a fallas.
2. Escalabilidad de enlaces de forma transparente; es decir, que puedan
agregarse enlaces adicionales sin modificar la configuracion inicial del equipo.
3. Balanceo de multiples enlaces también conocido como multihoming
4. Conmutar entre enlaces activos y fallidos para asegurar la continuidad de la
conexion.
m. Deberan soportar los siguientes modos de balanceo:
1. Round Robin
2. Por menor tiempo de respuesta de los enlaces (response)
3. Por prioridad y disponibilidad (availability)
4. Persistencia, para asociar el trafico del usuario hacia un destino o servidor.
n. Deberan soportar balanceo de enlaces de salida y de entrada (inbound y outbound).
0. El balanceo de enlaces de salida debera permitir clasificar el trafico con al menos
los siguientes parametros:
1. Direccion IP Origen/destino
2. Puerto Origen/Destino
3. Protocolo
4. Contenido a capa 7
5. Estatico definiendo los grupos por donde se debe enviar el trafico
p. Deberan soportar Politicas de Enrutamiento, es decir mecanismos para priorizar
trafico de subida y descarga (segun aplicacion, protocolo, servicio) desde un origen
(direccion IP) hacia un destino (Direccion IP y/o aplicacion), mediante cualquiera de
los enlaces directamente conectados a este equipo.

q. Deberan soportar la funcionalidad de servidor DNS autoritativo.

r. Deberan incluir persistencia por cache de DNS o por caché DNS.

S. Deberan soportar al menos los siguientes métodos de monitoreo de salud: ICMP,
TCP.

t. Deberan soportar funcionalidades de monitoreo de trafico por cada uno de los

enlaces directamente conectados, lo cual permita visualizar: cantidad de
conexiones, trafico IP (direcciones, puertos, aplicacion, etc.), graficos de consumo
de ancho de banda, por cada uno de los enlaces conectados.

u. Deberan tener un acceso mediante HTTP, HTTPS, SSH, TELNET y consola
mediante puerto serial, que cual permita la gestion de politicas y administracion del
equipo.

V. Deberan incluir todo el licenciamiento necesario para brindar el servicio solicitado
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por MINISTERIO, durante la vigencia del contrato.

2 La administracion de estos equipos debera ser entregada al MINISTERIO a un
primer nivel (mediante el acceso por usuario y password a la interfaz de
administracion por HTTP, HTTPS y consola serial), quien brindara un acceso al
CONTRATISTA cuando requiera su asistencia, monitoreo y/o soporte técnico
correctivo.

X. El soporte, mantenimiento preventivo, mantenimiento correctivo, reposicién por
dafo para cualquier componente o todo el equipamiento y la garantia del fabricante,
debera ser cubierta por el CONTRATISTA sin costo adicional para el MINISTERIO.

5.1.5 CARACTERISTICAS QUE DEBEN CUMPLIR PARA EL SERVICIO DE
MITIGACION DE ATAQUES DE DENEGACION DE SERVICIO

a. El CONTRATISTA debera brindar un servicio de trafico limpio en su nube local
(territorio nacional), con disponibilidad al 99.90%, mediante el uso de una
herramienta de mitigacion de ataques de denegacion de servicio dedicada. La
solucion debera brindar proteccion para un volumen total de trafico de 2Gb como
minimo.

b. La solucién propuesta debera analizar el trafico de bajada y los servicios y/o
aplicaciones web publicadas por el MINISTERIO. Asimismo, debera incluir la
capacidad de deteccion de ataques de denegacion de servicio a nivel de aplicacion
con o sin estados (stateless).

C. La solucién propuesta debera ser de tipo appliance instalado en la red e
infraestructura del CONTRATISTA, de tecnologia especifica para la mitigacion de
ataques de denegacion de servicios. No se aceptaran soluciones en las que la
proteccion DDoS sea una funcionalidad adicional de equipos Firewall, Next
Generation Firewalls, Application Delivery Controllers, Routers u otros equipos de
seguridad o redes.

d. La solucion de Mitigacion DDoS deberd tener un sistema de creacion automatica de
firmas en tiempo real para la proteccion frente a ataques emergentes de dia cero.

e. La solucion propuesta debera ser de tipo Stateless.

f. La solucion propuesta debera proteger frente a ataques de denegacion de servicios

en una arquitectura “always on” - también denominada en linea o siempre activa -
0 a travez de una arquitectura de derivacion de tréafico.

g. EI CONTRATISTA debera brindar un reporte mensual (teniendo como plazo maximo
de entrega 5 dias calendarios contabilizados a partir del dia siguiente de concluido
el periodo de servicio), sobre la actividad de seguridad relacionada a los ataques de
denegacion de servicios detectados y mitigados.

5.1.6 OPERATIVIDAD Y SOPORTE DEL SERVICIO POST-VENTA

a. El CONTRATISTA deberé brindar la disponibilidad mensual establecida en el item
5.1.1"a".

b. De acuerdo a la disponibilidad solicitada, el CONTRATISTA solamente podra tener
como plazo maximo acumulado mensual de interrupcion del servicio, el establecido
en el item 5.1.1 “a”.

c. EI CONTRATISTA entregara al MINISTERIO un informe mensual del SLA brindado.

d. EI CONTRATISTA debera indicar un numero 0800 gratuito y correo electronico para
el seguimiento de averias.

e. El MINISTERIO reportara cualquier tipo de averia sobre el servicio al nimero
gratuito 0800 brindado por el CONTRATISTA, el cual sera el punto Unico de contacto
que permita un adecuado control, gestion y seguimiento de todo tipo de incidentes.

f. Ante un reporte de averia, el CONTRATISTA debe garantizar la disponibilidad de
personal técnico calificado.

g. El CONTRATISTA debera brindar un mantenimiento preventivo para todos los
equipos de comunicacion que forman parte de la solucion ofertada; el cual debera
darse cada seis (06) meses e incluira:
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- Limpieza externa de todos los equipos que forman parte de la solucion (debera
ser de forma presencial)

- Registro de alertas (podra ser de forma remota)

- Registro de salud como CPU, memoria e interfaces (podra ser de forma remota)

- Actualizaciéon de firmware de ser necesario y recomendado por el fabricante
(debera ser de forma presencial).

h. El mantenimiento preventivo debera incluir como minimo la limpieza externa,
actualizacion del Sistema Operativo (de ser necesario) y verificacion de
funcionamiento de todos los equipos de comunicacion.

i. Una vez concluido el mantenimiento preventivo, el CONTRATISTA debera entregar
un informe dentro de un plazo maximo de siete (07) dias calendario, contados a
partir del dia siguiente de concluido el mantenimiento.

j. El informe debera ser enviado mediante correo electrénico al personal que designe
la Oficina de Infraestructura Tecnoldgica y Seguridad Informatica de la Oficina
General de Tecnologia de la Informacién.

k. De incumplir este plazo, la Oficina de Infraestructura Tecnoldgica y Seguridad
Informatica de la Oficina General de Tecnologia de la Informaciéon (OGTI) tendra la
potestad de informar a la Oficina de Abastecimiento, para las acciones
correspondientes.

5.1.7 CARACTERISTICAS SOBRE LA ATENCION DE AVERIAS.

a. Se entendera por averia a una interrupcion parcial o total del servicio.

e Se debera entender que toda interrupcion parcial del servicio, esta determinada
como minimo por los siguientes incidentes: pérdida de paquetes hasta la salida
internacional, una latencia promedio superior a los 90ms (ida y vuelta) hasta la
salida internacional, lentitud y/o incapacidad de recibir informacion ante consulta
en el acceso a internet (Pagina Web, Streaming de audio y video).

e Se debera entender que toda interrupcion total del servicio, esta determinada por
la pérdida total de conectividad hacia la red del CONTRATISTA y salida
internacional.

b. Se entendera por Tiempo de Atencion de Averia, al tiempo transcurrido desde que
la averia es reportada al CONTRATISTA por el MINISTERIO hasta la subsanacion
y restitucion del servicio, el cual debera ser comunicado mediante correo
electrénico al MINISTERIO para que realice la verificacion correspondiente; de
lo contrario el Tiempo de Atencién de Averia continuara transcurriendo.

C. Toda actividad o provisién de bienes que tenga que ejecutar el CONTRATISTA para
subsanar la averia sera sin costo alguno para el MINISTERIO, salvo el caso en que
la averia sea imputable a la Entidad. En dicho escenario, el CONTRATISTA debera
redactar un oficio al MINISTERIO detallando el motivo por el que atribuye las causas
de la averia al MINISTERIO.

d. El CONTRATISTA debera brindar un nimero gratuito 0800 y un correo electrénico
para que el MINISTERIO a través de la Oficina de Infraestructura Tecnoldgica y
Seguridad Informatica de la Oficina General de Tecnologia de la Informacion (OGTI)
reporte todo tipo de averia.

e. El CONTRATISTA debera indicar el nombre y los datos (teléfono y correo
electronico) del personal de contacto con quien la Oficina de Infraestructura
Tecnolégica y Seguridad Informatica de la Oficina General de Tecnologia de la
Informacién realizara el registro y seguimiento de la atencién de la averia.

f. El CONTRATISTA debera informar a la Oficina de Infraestructura Tecnolodgica y
Seguridad Informatica de la Oficina General de Tecnologia de la Informacion (OGTI)
mediante correo electrénico, cuando la averia haya sido resuelta. Este requisito sera
indispensable para contabilizar el “tiempo de atencion de averia”.

g. EI CONTRATISTA debera brindar el siguiente plazo de atencion y soporte técnico:
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Descripcion

Detalle

Tiempo Maximo
de resolucion

(minutos)
Tiempo empleado por el CONTRATISTA para
Tiempo para generar el ticket de averia.
enerar el ticket El tiempo se contabiliza desde que el Hasta 30
9 d . MINISTERIO reporta al CONTRATISTA minutos.
€ averia. mediante el numero 0800 o mediante correo
electronico.
Tiempo empleado por el CONTRATISTA para
brindar el soporte correctivo, resolver la averia
reportada y restablecer el servicio de acceso Hasta 120
a internet para el MINISTERIO. minutos tiempo
Tiempo de El tiempo se contabiliza desde que el que se
i CONTRATISTA genera el ticket de averia al "
resolucién de MINISTERIO contabiliza
averia ’ desde que se
Nota: el CONTRATISTA debera informar gu_enta con el
. . o codigo de ticket.
mediante correo electronico el coédigo del
ticket de averia una vez que esta haya sido
generada.
Tiempo de Tiempo empleado pgr.el CONTRAT[S_TA para| Hasta 1_80
recuperacion del restablecer el servicio de conectividad de | minutos, tiempo
servicio por datos cuando el motivo de la averia sea por que se
causa de causa de hardware, software de los equipos contabiliza
equipos o de comunicacion de propiedad del| desde que se
e CONTRATISTA o por algun dafio en el medio | cuenta con el
conexion fisica fisi o . .
isico de transmision. cbdigo de ticket.
Tiempo empleado por el CONTRATISTA para
brindar crear o actualizar cualquier tipo de
Tiempo de registro DNS. El tiempo se contabiliza desde
atencion para | que se genera el ticket de atencion. Hasta 120
4 creacion o minutos
actualizacion de | Se aceptara horarios de configuracion )
registros DNS | preestablecidos por el CONTRATISTA, para
la atencion de registro o actualizacion de
cualquier tipo de registro DNS.

Nota: De incumplirse los plazos indicados, la Oficina de Infraestructura Tecnoldgica
y Seguridad Informatica de la Oficina General de Tecnologia de la Informacién
(OGTI) aplicara las penalidad correspondiente establecida en el Numeral 15 “Otras
Penalidades”, asimismo, informara a la Oficina de Abastecimiento dentro del informe
mensual de conformidad de prestacion de servicio, para que dicha oficina tome las
acciones correspondientes.

h. El MINISTERIO podra reportar averias de lunes a domingo bajo un servicio 24 x 7,
incluyendo feriados.

i Toda actividad o provision de bienes que tenga que ejecutar el CONTRATISTA para
subsanar la averia sera sin costo alguno para el MINISTERIO, salvo el caso en que
la averia sea imputable al MINISTERIO.

j. Posterior a haber restablecido el servicio producto de una Averia, el CONTRATISTA
debera entregar un informe mediante oficio al MINISTERIO dentro de los siete (07)
dias calendarios siguientes, en el que detalle las causas de la averia, acciones
correctivas realizadas y tiempo de solucion empleado para restablecer el servicio.
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6.2.
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REQUISITOS DEL POSTOR PROCESOS OPERATIVOS Y PERSONAL

REQUISITOS DEL POSTOR

a. Empresa dedicada al servicio de telecomunicaciones, acceso a internet con
experiencia de cinco (05) afios en el mercado, demostrable con el certificado de
registro de empresa prestadora del servicio, emitido por el MINISTERIO DE
TRANSPORTES Y COMUNICACIONES.

b. Declaracion jurada que garantice que el ancho de banda contratado por cada enlace
sea para uso exclusivo del MINISTERIO.

C. Constancia NAP vigente, otorgada por la asociacion NAP Peru.

d. Declaracion jurada que garantice la conexion internacional con dos (02) salidas
internacionales del tipo TIER N° 1 mediante dos (02) rutas (o mas) de fibra optica
fisicamente independientes y con sistemas de redundancia en la salida
internacional. Adicionalmente, debera presentar una grafica y descripcion técnica
(rutas de conexion y nombres de Proveedor de Servicios de Internet) que sustente
la configuracion ofertada.

e. Declaracion jurada que garantice que tiene una interconexion internacional (tréfico
de subida y bajada) con un consumo promedio mensual menor al 80 % de la
capacidad total de su interconexion.

f. Declaracién jurada que garantice que cada enlace a internet esta conectado a un
POP Internacional. Adicionalmente, debera detallar la topologia de conexion y
detallar la capacidad (Ancho de Banda) de cada uno de estos enlaces y mencionar
el nombre del CONTRATISTA internacional del tipo TIER N° 1.

g. Declaracion jurada que describa los equipos propuestos los cuales deberan ser de
tecnologia vigente, de ultima generacion y que cumplan con el servicio solicitado.

h. Declaracion jurada que indique que cuenta con un NOC (Network Operation Center)
el cual este en la capacidad de resolver los incidentes que afecten la disponibilidad
y operatividad del servicio contratado y cuya disponibilidad sea de 24 horas x 7 dias
incluyendo feriados.

REQUISITOS DEL PERSONAL

Un (01) profesional especialista en gestiéon de proyectos
Debera ser el unico encargado de llevar a cabo la gestion y coordinacion de todas las
actividades que conllevan la instalacién de los enlaces.

Si el CONTRATISTA delega tal labor a otro Jefe de Proyecto, debera notificarlo mediante
oficio al MINISTERIO, adjuntando los documentos que acrediten el perfil de tal labor, de
lo contrario se aplicara la penalidad establecida en el Numeral 14.

Requisito

a. Profesional titulado o bachiller en carreras de Ing. De Sistemas, Ing., de
Telecomunicaciones, Ing. De Redes y Comunicaciones o carreras afines tales
como:

- Ingenieria de Sistemas e Informatica.

- Ingenieria de Electronica y Telecomunicaciones.
- Ingenieria Industrial.

- Ingenieria Eléctrica

- Ingenieria Electrénica

- Ingenieria Electricista.

- Ingenieria Mecanico Electricista.

- Ingenieria de Telecomunicaciones.
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- Ingenieria Electrénica con mencion en Telecomunicaciones.
- Ingenieria de Sistemas empresariales.

- Ingenieria de Software.

- Ingenieria de sistemas de informacion.

- Ingenieria de telecomunicaciones y redes.

- Ingenieria de computacion y sistemas.

- Ingenieria de redes y comunicaciones

- Ingenieria de Seguridad Informéatica.

- Ingenieria Informatica

- Ingenieria de Auditoria Informatica.

b. Copia de titulo profesional o grado de bachiller.

C. Copia simple de contratos y su respectiva conformidad o copia de constancias o
cualquier otra documentacion que de manera fehaciente demuestre la experiencia
de dos (02) afios de implementacion de proyectos de telecomunicaciones iguales al
objeto de la convocatoria.

7. ENTREGABLES
Toda la documentacion que se detalla a continuacion sera validada y aprobada por la
Oficina de Infraestructura Tecnolodgica y Seguridad Informatica de la Oficina General de
Tecnologia de la Informacién (OGTI).

7.1. INFORME PRELIMINAR DE IMPLEMENTACION DEL SERVICIO
El CONTRATISTA tendra diez (10) dias calendario, contados a partir del dia siguiente de
la firma del contrato para entregar la siguiente documentacion, la cual debera ser
presentada en forma impresa y en formato digital (DVD o CD-ROM) a través de la mesa
de partes del MTC dirigido a la Oficina de Infraestructura Tecnoldgica y Seguridad
Informatica de la Oficina General de Tecnologia de la Informacién:

a. Estudio de factibilidad técnica en la cual plantee su propuesta de conexién para
brindar el servicio de acceso a internet dentro del MINISTERIO.

b. Diagrama de la arquitectura propuesta y detallada (interconexion, redes, protocolos,
etc.)

C. Plan de trabajo

d. Cronograma de actividades y fechas propuestas para la implementacion del
servicio.

e. Protocolo de pruebas de conectividad para validar la operatividad y alta

disponibilidad del disefio implementado.

Se precisa que la Oficina de Infraestructura Tecnoldgica y Seguridad Informatica de la
Oficina General de Tecnologia de la Informacion ejecutara el protocolo de pruebas de
conectividad para validar la instalacion del servicio.

7.2. INFORME FINAL DE IMPLEMENTACION DEL SERVICIO
El CONTRATISTA tendra quince (15) dias calendario, contados a partir del dia siguiente
de culminada la implementacion del servicio para entregar un informe final de la solucion
implementada, dando a conocer todos los detalles de la solucién, la cual debe ser
presentada en forma impresa y en formato digital (DVD o CD-ROM) a través de la mesa
de partes del MTC dirigido a la Oficina de Infraestructura Tecnoldgica y Seguridad
Informatica de la Oficina General de Tecnologia de la Informacién. La conformidad técnica
de la prestacién principal se dara luego de la culminacion de la implementacion de la
solucion de Acceso a Internet, previa aprobacion del informe final de la solucién
implementada. El informe final de solucion implementada debe contener como minimo lo
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siguiente:

a. Relacion de componentes instalados para brindar el servicio (con la descripcion de
los dispositivos, accesorios y componentes necesarios para asegurar el nivel de
servicio y sus especificaciones técnicas),

b. Diagrama de conectividad, diagramas fisicos de conexidon de equipos y su

integracion con la red del MTC.

Protocolo de atencién ante incidencias que afecten la operatividad del servicio.

Protocolo de pruebas propuesto en el informe preliminar y resultados obtenidos.

e. Plan de manejo de contingencias en caso de averia de cualquiera de los enlaces,
equipos de comunicacion y cualquier otro componente relacionado al servicio
contratado. Debe incluir los datos (nombre, correo electronico, teléfono movil, etc.)
de cada contacto segun el escalamiento correspondiente

f. Acta de conformidad de Transferencia de Conocimiento (capacitacion) entregada al
personal de la Oficina de Infraestructura Tecnoldgica y Seguridad Informéatica de la
Oficina General de Tecnologia de la Informacion (OGTI).

oo

7.3. DE LA OPERACION DEL SERVICIO
El CONTRATISTA debera entregar mensualmente (teniendo como plazo maximo de
entrega siete (07) dias calendarios contabilizados a partir del dia siguiente de concluido el
periodo de servicio) un informe técnico detallado en el cual evidencie la calidad del servicio,
el cual debera incluir como minimo lo siguiente:

a. Uso de Ancho de Banda de cada enlace contratado (detalles de trafico de subida y
descarga).

b. Top 10 de protocolos TCP/UDP y/o aplicaciones que consumieron mayor recurso
de Ancho de Banda.

C. Top 10 de los hosts - solamente direcciones IPv4 hasta que la entidad transicione a

IPv6, siendo a partir de tal momento que el Top 10 de hosts debera ser tanto en
IPv4 como en IPv6 cuando el MTC lo solicite - que consumieron mayor recurso de
Ancho de Banda, tanto en origen como destino.

d. Interrupcion del enlace contratado (fecha, duracion, motivos, acciones de
remediacion).
e. Estado actual de todos los equipos de comunicacion que forman parte de la solucion

(uso de recursos de CPU, Memoria, interfaces).

7.4. DE LA OCURRENCIA DE INCIDENTES DE SEGURIDAD INFORMATICA

Al momento de ocurrido el incidente:

. EI CONTRATISTA tendra un plazo de 1 hora para enviar un correo electrénico a la
Oficina de Infraestructura Tecnolodgica y Seguridad Informatica de la Oficina General
de Tecnologia de la Informacion (OGT]I), informando el incidente de seguridad y las
recomendaciones necesarias para prevenir cualquier dafio al servicio contratado y/o
infraestructura del MINISTERIO.

Posterior a resolver el incidente:

. EI CONTRATISTA debera enviar un informe de atencion de incidentes de seguridad
en un plazo no mayor a siete (07) dias calendario, luego de haber resuelto el
incidente, detallando las causas y las acciones que fueron realizadas para remediar
el incidente.

7.5. TRANSFERENCIA DE CONOCIMIENTO.

a. EI CONTRATISTA debera brindar una capacitacion para cuatro (04) personas, con
un minimo 60 horas, en donde se debera instruir todo lo necesario sobre la
operatividad, funcionamiento, administracion y monitoreo de todos los equipos que
componen el servicio de acceso a internet contratado (routers, balanceadores,
controlador de ancho de banda, adaptador de medio éptico y demas equipos).

b. La capacitacién debera ser 50% teoria y 50% practica (del tipo laboratorio con
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equipos reales y/o virtual izados cuyas funciones sean similares a los equipos que
componen el servicio), sobre el total de horas de capacitacion, es decir, por ejemplo,
si el total de horas seria 60, 30 horas deberan ser destinadas para los laboratorios
tanto para cubrir la instruccion practica en el funcionamiento, administracion y
monitoreo de los equipos, como también para realizar laboratorios libres de
reforzamiento de conocimientos una vez concluida la instruccion.

C. La capacitacion debera ser de caracter oficial, es decir, reconocida y certificada por
el fabricante de cada uno los equipos que componen el servicio de acceso a internet
contratado, por lo que de ser necesario, la cantidad de horas podra ser mayor a la
establecida en el item anterior.

d. La capacitacion debera ser virtual en el horario entre las 6:30 y 10:30 pm o segun
el horario de los centros autorizados, de lunes a viernes, asimismo, los feriados no
seran considerados para brindar la capacitacion.

e. El CONTRATISTA debera brindar todo el material tedrico sobre la capacitacion en
formato impreso y digital, para cada asistente de la capacitacion.

f. El fabricante debera emitir un certificado del curso oficial a cada asistente de la
capacitacion.

8. PLAZO DE EJECUCION
Plazo de Implementacion del Servicio:

e Sera de ciento veinte (120) dias calendario como maximo a partir del dia siguiente
de firmado el Contrato, este periodo comprende, la entrega del informe preliminar
de implementacion, la instalacién del medio fisico de transmision y equipos, puesta
en produccion, transferencia de conocimiento y entrega del informe final de
implementacion del servicio. La implementaciéon debera efectuarse sin afectar las
labores de la institucion ni la continuidad de los servicios de red. Si el
CONTRATISTA afecta las labores de la institucion incurrira en la penalidad descrita
en el item 14.

Plazo de Ejecucion del Servicio:
. Veinticuatro (24) meses contados al dia siguiente de brindada la Conformidad de
Implementacion del servicio.

9. LUGAR DE LA PRESTACION
Centro de Datos de la sede Central del Ministerio de Transportes y Comunicaciones, sito
en Jr. Zorritos 1203, distrito de Lima, provincia de Lima.

10. FORMA DE PAGO
Los pagos se realizaran en forma mensual por un periodo de veinticuatro (24) meses,
previa conformidad por parte de la Direccion de la Oficina de Infraestructura Tecnoldgica
y Seguridad Informatica de la Oficina General de Tecnologia de la Informacion (OGTI).

11. CONFORMIDAD DEL SERVICIO

11.1. Conformidad de implementacién del servicio.
La conformidad de la implementacion del servicio sera brindada por la Direccién de la
Oficina de Infraestructura Tecnolodgica y Seguridad Informatica de la Oficina General de
Tecnologia de la Informacion (OGTI), previa conformidad del informe de implementacion
entregado por el CONTRATISTA durante el plazo de implementacion del servicio.

11.2. Conformidad de operacion del servicio.
La conformidad de operacion del servicio sera brindada por la Direccion de la Oficina de
Infraestructura Tecnoldgica y Seguridad Informatica de la Oficina General de Tecnologia
de la Informacion (OGTI), previa presentacion del informe técnico mensual enviado por el
CONTRATISTA.
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Nota:

La Oficina de Infraestructura Tecnoldgica y Seguridad Informatica de la Oficina General
de Tecnologia de la Informacion validara la disponibilidad y operatividad del servicio
brindado mensualmente por el CONTRATISTA durante el tiempo contratado, que en caso
de incumplir, sera acreedor a una o varias penalidades, las cuales se describen en el iTEM
14.

12. OTRAS OBLIGACIONES

a. El servicio de instalacion se realizara en horarios fuera de oficina en coordinacion
con el personal de la Oficina de Infraestructura Tecnoldgica y Seguridad Informatica
de la Oficina General de Tecnologia de la Informacién (OGTI).

b. No se deberd paralizar las actividades dentro de horarios de oficina.

C. De paralizar el servicio, la fecha y hora programada debera ser coordinada con la
Oficina de Infraestructura Tecnoldgica y Seguridad Informatica de la Oficina General
de Tecnologia de la Informacion (OGTI).

d. El MINISTERIO designara un personal responsable, quien realizard las
coordinaciones y supervision de los trabajos de instalacion.
e. El POSTOR debera considerar que la solucion que ofrezca sera llave en mano a

suma alzada por lo cual deberad considerar en su propuesta, los materiales
necesarios para la instalacion y configuracion de los equipos, enlaces y servicios
suministrados.

13. CLAUSULA DE CONFIDENCIALIDAD

Toda informacion del MTC a que tenga acceso el CONTRATISTA, producto del desarrollo
del servicio contratado es estrictamente confidencial. EI CONTRATISTA y su personal,
deben comprometerse a mantener las reservas del caso y no transmitirla a ninguna
persona (natural o juridica) sin la autorizacion expresa y por escrito de la Oficina de
Tecnologia de la Informacion.

A fin de ejercer el cumplimiento, el POSTOR debera presentar una declaracion jurada en
la cual confirme que mantendra las reservas del caso sobre toda la informacién que el
MINISTERO comparta.

14. PENALIDADES
Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones
objeto del contrato, EL MINISTERIO le aplicara automaticamente una penalidad por mora
por cada dia de atraso, de acuerdo a la siguiente férmula:

Penalidad Diaria 0.10 x Monto vigente
= F x Plazo vigente en dias

Donde:

Monto vigente = Monto vigente del contrato de servicio

Plazo vigente en dias = Plazo establecido para la ejecucién de la actividad
F = 0.25 para plazos mayores a sesenta (60) dias o;

F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente
aprobado. Adicionalmente, se considera justificado el retraso y en consecuencia no se
aplica penalidad, cuando EL CONTRATISTA acredite, de modo objetivamente sustentado,
que el mayor tiempo transcurrido no le resulta imputable. En este ultimo caso la calificacion
del retraso como justificado por parte de LA ENTIDAD no da lugar al pago de gastos
generales ni costos directos de ningun tipo, conforme el numeral 162.5 del articulo 162 del
Reglamento de la Ley de Contrataciones del Estado.

Se considera la “Implementacion del servicio” como prestacion objeto del contrato.
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15. OTRAS PENALIDADES

a. Se evaluaran de acuerdo a lo establecido en el siguiente cuadro:
N° Supuestos de z_apllcaclon de Fo['ma de Procedimiento
penalidad calculo
Descuento en la
o .
Cuando ol CONTRATISTA 30% del valor facturacion mgnsual
. - L de una UIT por del servicio
1 | incumpla uno o mas requisitos
: i wom cada hora de contratado y
establecidos en el Item 5.1.1 “a . o e .
incumplimiento | notificacion mediante
oficio.
Descuento en la
Cuando el CONTRATISTA supere | 3% del total del | facturacion mensual
2 el plazo para realizar una re- monto del servicio
configuracion solicitada por el MTC, | contratado por contratado y
establecida en el Item 5.1.1 “v” el servicio notificacion mediante
oficio.
Descuento en la
Cuando el CONTRATISTA supere | 2% del total del | facturacion mensual
3 el plazo para restablecer el acceso monto del servicio
a los router descrito en el ltem 5.1.2 | contratado por contratado y
“k”. el servicio notificacion mediante
oficio.
Descuento en la
Cuando el CONTRATISTA supere | 3% del total del | facturacion mensual
4 los tiempos maximos de resolucion monto del servicio
para el soporte técnico establecidos | contratado por contratado y
enel ltem 5.1.7 “g”. el servicio notificaciéon mediante
oficio.
Descuento en la
Cuando el CONTRATISTA supere | 1% del total del | facturacion mensual
5 el plazo de entrega de informe monto del servicio
técnico mensual establecido en el | contratado por contratado y
Item 7.1.3 el servicio notificacion mediante
oficio.
C“’?".“do el CONTRATISTA 91 19 del total del | Descuento en la Tera
notifique con la documentacion e
; monto facturacion mensual
6 | correspondiente al MINISTERIO o
. contratado por del servicio
sobre el cambio del Jefe de e
el servicio contratado.
Proyecto.
Descuento en la
Cuando el CONTRATISTA supere | 1% del total del | facturacion mensual
7 el plazo de entrega del informe de monto del servicio
atencion de incidentes de seguridad | contratado por contratado y
establecido en el Item 7.4 el servicio notificacion mediante
oficio.
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16.

17.

18.

N° Supuestos de _apllcacmn de Fon:ma de Procedimiento
penalidad calculo
Descuento en la 1era
o .
Cuando ol CONTRATISTA 3% del total del | facturacion me_nsual
. ) monto del servicio
8 | incumpla en la cantidad de horas o
. o contratado por contratado y
el contenido de la capacitacion. e e .
el servicio notificacion mediante
oficio.
1% del total del | Descuento en la 1era
Cuando el CONTRATISTA afecte monto facturacion mensual
R contratado por del servicio
9 | las labores de la institucion durante
. e -~ cada hora de contratado y
la implementacion del servicio - e .
afectacion de notificacion mediante
labores. oficio.
b. Cada una de las penalidades sera evaluada de forma independiente para finalmente

describirse dentro del informe mensual de conformidad de prestacion de servicio
que la Oficina de Infraestructura Tecnolégica y Seguridad Informatica de la Oficina
General de Tecnologia de la Informacion entregara a la Oficina de Abastecimiento
a fin de que se tomen las acciones correspondientes.

PLAZO MAXIMO DE RESPONSABILIDAD DEL CONTRATISTA

El CONTRATISTA es responsable por la calidad ofrecida y por los vicios ocultos del
servicio ofertado por un plazo de doce (12) meses contados a partir de la conformidad
otorgada.

NORMAS ANTICORRUPCION

EL CONTRATISTA acepta expresamente que no llevard a cabo, acciones que estan
prohibidas por las leyes locales u otras leyes anti-corrupcién. Sin limitar lo anterior, EL
CONTRATISTA se obliga a no efectuar algun pago, ni ofrecera o transferira algo de valor,
a un funcionario o empleado gubernamental o a cualquier tercero relacionado con el
servicio aqui establecido de manera que pudiese violar las leyes locales u otras leyes anti-
corrupcion, sin restriccion alguna.

En forma especial, EL CONTRATISTA declara con caracter de declaracion jurada que no
se encuentra inmerso en ningun procedimiento de caracter penal vinculado a presuntos
ilicitos penales contra el Estado Peruano, constituyendo su declaracion, la firma del mismo
en la Orden de Servicio de la que estos términos de referencia forman parte integrante.

NORMAS ANTISOBORNO

EL CONTRATISTA, no debe ofrecer, negociar o efectuar, cualquier pago, objeto de valor
o cualquier dadiva en general, o cualquier beneficio o incentivo ilegal en relacién al
contrato, que pueden constituir un incumplimiento a la ley, tales como robo, fraude,
cohecho o trafico de influencias, directa o indirectamente, o a través de socios, integrantes
de los o6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores o personas vinculadas, en concordancia o a lo establecido en la Ley de
Contrataciones del Estado.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la
ejecucion del contrato, con honestidad, probidad, veracidad e integridad y de no cometer
actos ilegales o de corrupcion, directa o indirectamente o a través de sus socios,
accionistas, participantes, integrantes de los érganos de administracion apoderados,
representantes legales, funcionarios, asesores y personas vinculadas en virtud a lo
establecido en los articulos antes citados de la Ley de Contrataciones del Estado y su
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Reglamento.

Asimismo, el CONTRATISTA se compromete a comunicar a las autoridades competentes,
de manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviere
conocimiento; asi también en adoptar medidas técnicas, practicas, a través de los canales
dispuestos por el MTC.

De la misma manera, el CONTRATISTA es consciente que de no cumplir con lo
anteriormente expuesto, se someterd a la resolucion del contrato y a las acciones civiles
y/o penales que el MTC pueda accionar.

19. CUMPLIMIENTO DE PROTOCOLOS SANITARIOS
De acuerdo a lo establecido en el Decreto Supremo No 103-2020-EF y la Resolucién
Ministerial N°0258-2020-MTC/01, el CONTRATISTA debera cumplir con lo establecido en
el Anexo | “Protocolo Sanitario Sectorial para la prevencion del COVID-19, para los
servicios de telecomunicaciones” incluida en dicha resolucion.

Asimismo, de conformidad con el numeral 3.2 del Decreto Supremo N° 080-2020-PCM,
EL CONTRATISTA debera contar con el registro y autorizacion respecto al “Plan para la
vigilancia, prevencion y control de COVID-19 en el trabajo” en el Sistema Integrado para
COVID-19 (SICOVID-19) del Ministerio de Salud.

El CONTRATISTA debera cumplir con las disposiciones establecidas en la Resolucién
Ministerial N°972-2020/MINSA, publicada el 27 de noviembre de 2020, Documento
técnico: “Lineamientos para la vigilancia, prevencion y control de la salud de los
trabajadores con riesgo de exposicion a SARS-CoV-2”., asi como, los protocolos sanitarios
y demas disposiciones que dicten los sectores y autoridades competentes, que resulten
aplicables a la presente contratacion, bajo responsabilidad del contratista, con el fin de
salvaguardar la salud del personal a cargo de la ejecucion de la prestacion.

20. REQUISITOS DE CALIFICACION

A CAPACIDAD LEGAL
HABILITACION

Requisitos:

EI CONTRATISTA debera estar en el registro vigente de empresas prestadoras de servicios
de valor afiadido del Ministerio de Transportes y Comunicaciones.

Acreditacion:

Copia simple del registro de empresa prestadora de servicios de valor afiadido en el
Ministerio de Transportes y Comunicaciones.

B.2 CALIFICACIONES DEL PERSONAL CLAVE
B.2. | FORMACION ACADEMICA

Un (01) profesional especialista-en gestion de proyectos

Requisitos:
Profesional titulado o bachiller en carreras de Ing. de Sistemas, Ing. de Telecomunicaciones,

Ing. de Redes y Comunicaciones o carreras afines.
Las carreras afines a ingenieria de sistemas son las siguientes:
- Ingenieria de sistemas e informatica
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- Ingenieria Electrénica y Telecomunicaciones
- Ingenieria Industrial

- Ingenieria Eléctrica

- Ingenieria Electrénica

- Ingenieria Electricista

- Ingenieria Mecénico Electricista

- Ingenieria de Telecomunicaciones

- Ingenieria Electrénica con mencion el telecomunicaciones
- Ingenieria Sistemas Empresariales

- Ingenieria de software

- Ingenieria de sistemas de informacion

- Ingenieria de telecomunicaciones y redes

- Ingenieria de computacion y sistemas

- Ingenieria informatica y sistemas

- Ingenieria de redes y comunicaciones

- Ingenieria de seguridad informatica

- Ingenieria Informatica

- Ingenieria de Auditoria Informatica

Acreditacion:

El GRADO O TiTULO PROFESIONAL REQUERIDO sera verificado por el comité de
seleccion en el Registro Nacional de Grados Académicos y Titulos Profesionales en el portal
web de la Superintendencia Nacional de Educacion Superior Universitaria - SUNEDU a
través del siguiente enlace: https://enlinea.sunedu.gob.pe/ // o en el Registro Nacional de
Certificados, Grados y Titulos a cargo del Ministerio de Educacién a través del siguiente
enlace: http://www titulosinstitutos.pe/, segun corresponda.

En caso DEL GRADO O TITULO PROFESIONAL REQUERIDO no se encuentre inscrito en
el referido registro, el postor debe presentar la copia del diploma respectivo a fin de acreditar
la formacién académica requerida.

B.2. | CAPACITACION

Requisitos:

Certificacion vigente PMP o 120 horas lectivas, en Gestion de Proyectos del personal clave
requerido como Profesional Especialista en Gestion de Proyectos.

Acreditacion:

Se acreditara con copia simple de CONSTANCIAS, CERTIFICADOS y DIPLOMAS.
B.3 EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

Experiencia no menor a dos (02) afios de implementacion de proyectos de
telecomunicaciones, del personal clave requerido como profesional especialista en
gestion de proyectos

Acreditacion:
La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos:

(i) copia simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados
o (iv) cualquier otra documentacion que, de manera fehaciente demuestre la experiencia del
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personal propuesto.

C EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 2'000,000.00 (Dos
Millones de soles con 00/100 Soles), por la contrataciéon de servicios iguales o similares al
objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha de la presentacion
de ofertas que se computaran desde la fecha de la conformidad o emisién del comprobante
de pago, segun corresponda.

Se consideran servicios similares a los siguientes:

— Servicio de internet en general o dedicado y/o servicio de transporte o interconexion de
datos y/o servicio de datos en general.

Acreditacion:

Copia simple de contratos u 6rdenes de servicios, y su respectiva conformidad por la
prestacion efectuada; o comprobantes de pago cuya cancelacion se acredite documental y
fehacientemente, con voucher de depdsito, reporte de estado de cuenta, cancelacién en el
documento, correspondientes a un maximo de veinte (20) contrataciones.

En caso los POSTORES presenten varios comprobantes de pago para acreditar una sola
contratacion, se debe acreditar que corresponden a dicha contratacion; de lo contrario, se
asumira que los comprobantes acreditan contrataciones independientes, en cuyo caso solo
se considerara, para la evaluacion, las veinte (20) primeras contrataciones referido a la
Experiencia del POSTOR.

En el caso de servicios de ejecucion periodica, solo se considera como experiencia la parte
del contrato que haya sido ejecutada a la fecha de presentacion de ofertas, debiendo
adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos
comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la
promesa de consorcio o el contrato de consorcio del cual se desprenda fehacientemente el
porcentaje de las obligaciones que se asumio en el contrato presentado; de lo contrario, no
se computara la experiencia proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados
antes del 20.09.2012, se entendera que el porcentaje de las obligaciones equivale al
porcentaje de participacion de la promesa de consorcio o del contrato de consorcio. En caso
que en dichos documentos no se consigne el porcentaje de participacion se presumira que
las obligaciones se ejecutaron en partes iguales.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado
se encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta
publicada por la Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de
suscripcion del contrato, de emision de la orden de servicios o de cancelacion del
comprobante de pago, segun corresponda.

IMPORTANTE:

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que
efecutan conjuntamente el objeto materia de la convocatoria, previamente ponderada,
conforme a la Directiva N° 002-2016-OSCE/CD “Participacion de CONTRATISTA es en
Consorcio en las Contrataciones del Estado”.
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