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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcion
1 [ABC] / [ 1 La informacién solicitada dentro de los corchetes sombreados debe ser
e completada por la Entidad durante la elaboracién de las bases.
Es una indicacion, o informacién que deberd ser completada por la Entidad
2 [ABC] / [ ] con posterioridad al otorgamiento de la buena pro para el caso especifico
"""" de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
3 Importante" Se refiere a consideraciones importantes a tener en cuenta por el comité de
« Abc seleccién y por los proveedores.
ertencia . q e o
4 AehRadns Se refiere a advertencias a tener en cuenta por el comité de seleccién y por
s« Abc los proveedores.
Importante para la Entidad Se refiere a consideraciones importantes a tener en cuenta por el comité de
5 seleccién y deben ser eliminadas una vez culminada la elaboracién de las
. Xyz bases.

CARACTERISTICAS DEL DOCUMENTO:

* Las bases esténdar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros
1 MéEtdénes Superior : 2.5 cm Inferior: 2.5 ¢cm
9 lzquierda: 2.5 ¢m Derecha: 2.5 em
2 | Fuente Arial
Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pdagina
Para las Consideraciones importantes (ltem 3 del cuadro anterior)
4 Color de Fuente Automdtico: Para el contenido en general
Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
5 Tamafio de Letra 10 : Para el cuerpo del docur:nenfo en qeneral
9 : Para el encabezado y pie de pagina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie
Justificada: Para el contenido en general y notas al pie.
6 Alineacidn Centrada : Para la primera paging, los titulos de las Secciones y nombres
de los Capitulos)
7 Interlineado Sencillo
. Anterior : O
8 Hpedods Posterior : O
9 SiBroyads Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto
INSTRUCCIONES DE USO:

1. Una vez registrado la informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamafio 10, con estilo normal, sin formato de negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccién
Especifica debe seguirse la instruccidn que se indica en dicha nota.

Elaboradas en enero de 2019

Modificadas en junio 2019, diciembre 2019, julio 2020, julio y diciembre 2021 y junio 2022
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcién por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacién, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacién referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO| )
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2,

1.3.

1.4.

1.5.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefalada en el calendario del procedimiento de seleccién,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

Para registrarse como patrticipante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccién electrénica: www.mp.gob.pe.

Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contraseria). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electronico” publicado en hitps://iwww2.seace.gob.pe/.

En caso los proveedores no cuenten con inscripcién vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringird su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccién en cualquier otro momento, dentro del plazo |
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcién o
quedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

Importante
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e No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucién de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

1.6.

Los cuestionamientos al pliego de absolucion de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacion publica u otra normativa que tenga relacion con el objeto de la
contratacién, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacion para emision de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucion de consultas
y observaciones, asi como a las Bases integradas, se realiza de manera elecirénica a través del
SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado.

Importante

Constituye infraccion pasible de sancién segun lo previsto en el literal n) del numeral 50.1 del |
articulo 50 de la Ley, presentar cuestionamientos maliciosos o manifiestamente infundados al
pliego de absolucion de consultas y/u observaciones. |

1.7. FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales’). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante
o Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen carécter de declaracion jurada.

s En caso la informacién contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacién declarada en los
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

1

Para mayor informacion sobre la  normativa de firmas y  certificados

https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

digitales  ingresar  a:
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1.8.

1.9.

1.10.

111,

1.12.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un |
consorcio en un procedimiento de seleccién, o en un determinado item cuando se trate de
procedimientos de seleccion segtin relacién de items.

En la apertura electrénica de la oferta, el comité de seleccion, verifica la presentacion de lo
exigido en la seccion especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos
funcionales y condiciones de las Especificaciones Técnicas, detalladas en la seccién especifica
de las bases. De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluaciéon de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electrénica a través del SEACE y sera
remitida al correo electronico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccion revisa las ofertas econdémicas
que cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccion revisa el cumplimiento
de los requisitos de calificacién de los postores que siguen en el orden de prelacion, en caso
las hubiere.
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1.13.

1.14.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccién otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admision, no admisién, evaluacién, calificacion, descalificacion y el
otorgamiento de la buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacion de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el 6rgano encargado de las contrataciones
o el 6rgano de la Entidad al que se haya asignado tal funcién realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.

\
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] CAPITULO Il
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

21,

2.2,

RECURSO DE APELACION

A través del recurso de apelacién se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacién del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el comité de seleccién, esté en la obligacion de permitir el
acceso de los participantes y postores al expediente de contratacion, salvo la informacion
calificada como secreta, confidencial o reservada por la normativa de la materia, a mas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el comité de seleccion.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imégenes, e incluso (iij) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este ditimo caso, la Entidad deberd entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

o El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconceniradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.
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CAPITULO Il
DEL CONTRATO

3.1.

3.2.

3.3.

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado
en el articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las
bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, seglin corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1.GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta
la conformidad de la recepcioén de la prestacion a cargo del contratista.

3.2.2.GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucién de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periédicamente hasta el cumplimiento total
de las obligaciones garantizadas.

Importante

En los contratos derivados de procedimientos de seleccion por relacion de ftems, cuando el
monto del ifem adjudicado o la sumatoria de los montos de los items adjudicados sea igual
0 menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

3.2.3.GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos,
el contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
o estar consideradas en la Gltima lista de bancos extranjeros de primera categoria que

~
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periédicamente publica el Banco Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacién a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://iwww.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesqgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cuél es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacioén de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificaciéon minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se deberé consultar a la clasificadora de riesgos respectiva.

De otro lado, ademés de cumplir con el requisito referido a la clasificacién de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.qgob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

3.4. EJECUCION DE GARANTIAS
La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

3.5. ADELANTOS
La Entidad puede entregar adelantos directos al contratista, los que en ningtn caso exceden
en conjunto del freinta por ciento (30%) del monto del contrato original, siempre que ello haya
sido previsto en la seccion especifica de las bases.

3.6. PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto

del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.
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3.7.

3.8.

3.9.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la
seccion especifica de las bases.

Estos dos tipos de penalidades se caiculan en forma independiente y pueden alcanzar cada
una un monto maximo equivalente al diez por ciento (10%) del monto del contrato vigente, o de
ser el caso, del item que debio ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36
de la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse
pagos a cuenta, seguin la forma establecida en la seccion especifica de las bases o en el
contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los bienes, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcién salvo
gue se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en
cuyo caso la conformidad se emite en un plazo méaximo de quince (15) dias, bajo
responsabilidad del funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a
lo que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al coniratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se
regiran supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales
vigentes.

N s
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)

\
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CAPITULOI
GENERALIDADES

11.

1.2,

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

ENTIDAD CONVOCANTE

Nombre : INSTITUTO NACIONAL DE ENFERMEDADES NEOPLASICAS
RUC N° : 20514964778

Domicilio legal . AV. ANGAMOS ESTE N° 2520-SURQUILLO

Teléfono: : 201-6500 ANEXO N° 1176

Correo electrénico: . wiernandez@inen.sld.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la ADQUISICION DE SOLUCION DE
PROTECCION DE VIRUS INFORMATICOS.

EXPEDIENTE DE CONTRATACION
El expediente de contratacion fue aprobado mediante Resolucién Directoral N°00152-2022-
GG/INEN el 21 de octubre de 2022.
FUENTE DE FINANCIAMIENTO
-Recursos Ordinarios
-Recursos Directamente Recaudados
-Donaciones y Transferencias
SISTEMA DE CONTRATACION
El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.
MODALIDAD DE EJECUCION
NO CORRESPONDE.
DISTRIBUCION DE LA BUENA PRO
NO CORRESPONDE.
ALCANCES DEL REQUERIMIENTO
El alcance de la prestacion esté definido en el Capitulo Il de la presente seccion de las bases.
PLAZO DE ENTREGA
Los bienes materia de la presente convocatoria se entregaran de la siguiente manera:
* Plazo de la prestacion principal, correspondiente a la entrega, instalacion,
configuracion y puesta en funcionamiento de los componentes que forman parte de la

solucion ofertada: 15 dias calendarios, contados a partir del dia siguiente de la
suscripcion del contrato.

* Plazo de vigencia de licencia: 730 dias calendarios, contados a partir del dia siguiente
de haberse otorgado la conformidad por la prestacion principal.

o
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» Plazo de la prestacion accesoria, correspondiente al mantenimiento preventivo:
730 dias calendarios, contados a partir del dia siguiente de haberse otorgado la
conformidad por la prestacién principal.

* Plazo de la prestacién accesoria, correspondiente al soporte técnico: 730 dias
calendarios, contados a partir del dia siguiente de haberse otorgado la conformidad por
la prestacion principal.

e Plazo de la prestacién accesoria, correspondiente a la capacitacién: 10 calendarios,
contados a partir del dia siguiente de haberse otorgado la conformidad por la prestacion
principal.

En concordancia con lo establecido en el expediente de contratacion.
1.10. COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar S/ 5.00 (Cinco con 00/100 Soles) en Caja de la Entidad y deberan recoger
las bases en la Oficina de Licitaciones, para lo cual el participante debe adjuntar copia del
comprobante de derecho de pago de reproduccion de las bases y copia del mensaje confirmando
la inscripcion como participante en el procedimiento de seleccion impreso del SEACE.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

1.11. BASE LEGAL

- Ley N° 28411, Ley Sistema Nacional de Presupuesto.

- Ley N° 31365, Ley de Presupuesto del Sector Publico para el Afio Fiscal 2022.

- Ley N° 31366, Ley de Equilibrio Financiero del Presupuesto del Sector Publico para el Afio
Fiscal 2022.

- Ley N° 31367, Ley de Endeudamiento del Sector Publico para el Afio Fiscal 2022.

- Decreto Supremo N° 021-2019-JUS, TUO de la Ley N° 27806, Ley de Transparencia y de
Acceso a la Informacién Publica.

- Ley N# 28015, Ley de Formalizacién y Promocion de la Pequefia y Microempresa. - Ley N°
28411, Ley Sistema Nacional de Presupuesto. - Ley N° 29973, Ley General de Personas con
Discapacidad.

- Decreto Supremo N° 082-2019-EF, TUO de la Ley N° 30225, Ley de Contrataciones del Estado.

- Decreto Supremo N° 168-2020-EF, Decreto Supremo que modifica el Decreto Supremo N° 344-
2018-EF del Reglamento de la Ley de Contrataciones del Estado.

- Decreto Supremo N° 004-2019-JUS, TUO de la Ley N° 27444 — Ley del Procedimiento
Administrativo General.

- Decreto Supremo N © 008-2008-TR, Reglamento de la Ley MYPE

- Decreto Legislativo N° 1440, Decreto Legislativo del Sistema Nacional de Presupuesto Publico.

- Decreto Supremo N° 013-2013-PRODUCE - Texto Unico Ordenado de la Ley de Impulso al
Desarrollo Productivo y al Crecimiento Empresarial.

- Directivas, Pronunciamientos, y Opiniones del OSCE.

- Cddigo Civil.

- Decreto Supremo N° 103-2020-EF, Decreto Supremo que establece disposiciones reglamentarias
para la tramitacion de procedimientos de seleccién que se reinicien en el marco del Texto Gnico
Ordenado de la Ley N° 30225.

- Decreto Supremo N° 020-2020-SA, Decreto Supremo que prorroga la Emergencia Sanitaria
declarado por Decreto Supremo N° 008-2020-SA.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO I )
DEL PROCEDIMIENTO DE SELECCION

2.1.

2.2,

CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a fravés del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.21. Documentacién de presentacién obligatoria

2.2.1.1. Documentos para la admision de la oferta

a)

b)

d)

Declaracion jurada de datos del postor. (Anexo N° 1)

Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia _

De acuerdo con el articulo 4 del Decreto Legisiativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacién que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2 |
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre gue el servicio web
se encuenire activo en el Caldlogo de Servicios de dicha plataforma, no
corresponderé exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

Declaracion jurada de cumplimiento de las Especificaciones Técnicas contenidas
en el numeral 3.1 del Capitulo Ill de la presente seccion. (Anexo N° 3)

2

3

La omision del indice no determina la no admision de la oferta.

Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

4
/
/
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e) Declaracion jurada de plazo de entrega. (Anexo N° 4)*

f)y Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comun y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio,
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) El precio de la oferta en SOLES. Adjuntar obligatoriamente el Anexo N° 6.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

h) Los componentes que forman parte de la solucion ofertada deben cumplir todas
las especificaciones técnicas requeridas en el numeral A 1.1; lo cual se debe
acreditar fehacientemente para la presentacion de la propuesta con informacion
técnica complementaria publica y oficial del fabricante, tales como: catélogos y/o
brochure y/o folleteria y/o instructivos y/o fichas técnicas y/o manuales®

Importante

El comité de seleccién verifica la presentacién de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo Il de la presente seccién de las bases.

2.2.2. Documentacién de presentacion facultativa

a) Incorporar en la oferta los documentos que acreditan los “Factores de Evaluacion”
establecidos en el Capitulo IV de la presente seccion de las bases, a efectos de
obtener el puntaje previsto en dicho Capitulo para cada factor.

Advertencia

El comité de seleccion no podré exigir al postor la presentacién de documentos que no hayan
sido indicados en los acépites “Documentos para la admisién de la oferta”, “Requisitos de
calificacion” y “Factores de evaluacion”.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantia de fiel cumplimiento del contrato. CARTA FIANZA, que debera sefalar lo siguiente
(Acorde con la Directiva Administrativa N° 001-2020/INEN/OGA-OCFY):
> El nombre o razon social del afianzado y N° de RUC. En caso de Consorcio debera
sefialar de forma expresa el nombre completo o la denominacion y la razén social de
cada uno de los integrantes que conforman el consorcio.
> El bien, servicio u obra a adquirirse o contratar, segun corresponda y que es objeto de
garantia.
» Numero de procedimiento de seleccion.
> Sefialar el lugar de notificacién en el caso de ejecucion.
b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.
c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,

4 En caso de considerar como factor de evaluacion la mejora del plazo de entrega, el plazo ofertado en dicho anexo servira
también para acreditar este factor.
5 En concordancia con la consulta presentada por la empresa Micro Solutions Tl S.A

o
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h
i)

)

)

)

de ser el caso.

Codigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
numero de su cuenta bancaria y la entidad bancaria en el exterior.

Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

Domicilio y correo electronico para efectos de la notificacion durante la ejecucion del
contrato.

Detalle de los precios unitarios del precio ofertado®.

El Contratista debera garantizarlo para la suscripcion del contrato, con una declaracion
jurada donde se indiquen los datos de contacto.

Los documentos que acrediten el perfil sefialado para el Jefe de Proyectos y Coordinador
en Seguridad se presentaran como parte de la documentacion para la suscripcion del
contrato, y corresponderan a lo siguiente: copia simple del titulo profesional. Asimismo, la
experiencia debera ser acreditada con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv)
cualquier otra documentacion que, de manera fehaciente demuestre la experiencia del
personal propuesto, las cuales seran presentadas como parte de la documentacion para la
suscripcion del contrato. En cuanto, a las certificaciones, éstas deberan ser acreditadas con
copia simple de constancia, certificados, u otros documentos segln corresponda, las cuales
seran presentadas como parte de la documentacion para la suscripcion del contrato.

El personal especialista en seguridad, se constituye como personal clave, y estara a cargo
de la instalacion, configuracion y puesta en funcionamiento de la solucion ofertada. Debera
presentarse la copia simple de su ftitulo profesional o técnico, como parte de la
documentacion para la suscripcion del contrato. Asimismo, las certificaciones deberan ser
acreditadas con copia simple de constancia, certificados, u otros documentos segun
corresponda, las cuales seran presentadas como parte de la documentacion para la
suscripcion del contrato.

El proveedor debe estar certificado y/o acreditado por el fabricante de la marca de antivirus
para comercializar los componentes que forman parte de la solucion ofertada en el Per(; lo
cual permite asegurar la procedencia legal acorde al cumplimiento de los procedimientos de
garantia del fabricante en el Per(, y sera acreditado con carta de la subsidiaria del fabricante
en el Peru y/o carta del fabricante, la cual sera presentada para la suscripcion del contrato’.

4 Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estén prohibidas de
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante la
interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa medida,
si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el
servicio web se encuentre activo en el Catélogo de Servicios de dicha plataforma, no correspondera
exigir los documentos previstos en los literales e) y 1).

Importante

En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asf como durante la ejecucion contractual, de ser
el caso, ademés de cumplir con las condiciones establecidas en el articulo 33 de Ja Ley y en
el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacion o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podrén ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna tnicamente la denominacién del consorcio, conforme lo dispuesto en |
la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

En los contratos derivados de procedimientos de seleccién por relacion de items, cuando el

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

En concordancia con la consulta presentada por la empresa Micro Solutions Tl S.A

8 Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace htips://www.gobiernodigital.gob.pe/interoperabilidad/

)?/
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2.5,

monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

» Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de Ia
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

* De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo
N° 076-2005-RE para que los documentos publicos y privados extendidos en el exterior
tengan validez en el Perd, deben estar legalizados por los funcionarios consulares peruanos |
y refrendados por el Ministerio de Relaciones Exteriores del Peri, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con Ja Apostilla de la Haya®.

» La Entidad no puede exigir documentacién o informacion adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcién del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacién requerida en Mesa de Partes Digital a través del enlace
https:/iplataforma.inen sld. pe/MesaPartesDigital/ a cargo de la Unidad de Tramite Documentario
del Instituto Nacional de Enfermedades Neoplasicas, en el horario de 08:15 a 16:15 horas.

Nota: Los documentos presentados fuera de los horarios sefialados se consideraran
presentados a las 8:15 horas del dia siguiente habil.

Cuando se constituya garantia mediante carta fianza: Se presentara en Mesa de Partes ubicada
en sito en la Av. Angamos Este N° 2520 - Surquillo, en el horario de 08:15 a 16:15 horas.

Importante

En el caso de procedimientos de seleccion por relacion de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de compra, cuando el monto del
valor estimado del item no supere los doscientos mil Soles (S/ 200,000.00).

FORMA DE PAGO

Pago por la prestacién principal:

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en PAGOS
UNICO, luego de la recepcion formal y completa de la documentacion correspondiente, segun lo
establecido en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

* Recepcion del Almacén General del INEN.

* Informe del funcionario responsable de la Oficina de Informatica, previo informe de la
Unidad Funcional de Servicios de Tecnologia de Informacién y Comunicaciones,
emitiendo la conformidad de la prestacion efectuada.

= Comprobante de pago.

Pago por la prestacion accesoria correspondiente al mantenimiento preventivo:

9

Seglin lo previsto en la Opinion N° 009-2016/DTN.

~
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La Entidad realizara el pago del monto contratado por esta prestacion en cuatro PAGOS
PARCIALES, cada uno por igual monto; previa acta de conformidad.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

= Informe del funcionario responsable de [a Oficina de Informatica, previo informe de la
Unidad Funcional de Servicios de Tecnologia de Informacion y Comumcamones
emitiendo la conformidad de la prestacion efectuada

= Comprobante de pago.

Pago por la prestacion accesoria correspondiente a Capacitacion )
La Entidad realizara el pago del monto contratado por esta prestacién en PAGO UNICO, previa
acta de conformidad.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

= |Informe del funcionario responsable de la Oficina de Informatica, emitiendo la
conformidad de la prestacion efectuada, por concepto de la capacitacion.
= Comprobante de pago.

Dicha documentacion se debe presentar en Mesa de Paries del Almacén General del Instituto
Nacional de Enfermedades Neoplasicas, sito en Av. Angamos Este N° 2520, Distrito de Surquillo.

N
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CAPITULO Il
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacién por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. ESPECIFICACIONES TECNICAS

- ven

“DECENIO DE LA IGUALDAD DE OPORTUNIDADES PARA MUJERES Y HONBRES”
“ANC DEL FORTALECIMIENTO DE LA SOBERNIA NACIONAL”

ESPECIFICACION TECNICA N° 161-2022-G1-OGA/INEN

DENOMINACION ADQUISICION DE SOLUCIGN DE PROTECCION DE VIRUS INFORMATICOS

Salvaguardar la informacion, y asegurar la operatividad y continuidad de los diversos servicios
informaticos que brinda el INEN ante ataques de virus informaticos; contibuyendo ast al cumplimiento
EINALIDAD PUBLICA de los objetivos establecidos por Ia Institucion y permitiendo 2 sus dependencias el cumplimiento de

las funciones sefialadas en su reglamento de organizacién y funciones aprobado mediante D.S N°
001-2007-SA y sus modificatorias, buscando de esta manera elevar los niveles de eficiencia y
safisfaccion de los usuarios internos, pacientes y sociedad en general.

Gestionar Ja seguridad informatica de Ia red del Instituto Nacional de Enfermedades neoplasicas ante
OBJETIVO afaques de virus informaticos como: gusanes, froyanos, phishing, adware, spyware; y asi prevenir,

mitiger ylo efiminar por el periodo de dos {02) afos, todo fipo de software malicioso del parque
informético del INEN (equipos de cémputo y servidorss), compuesto por 1800 nodos.

CANTIDAD Una solucion de proteccién da virus informaticos para 1800 nodos.

ELINEN como instituto especializado en ef diagndstico y tratamiento def cancer, atiende todo el afio a
- una masiva peblacion que acude a diario; es por eso muy necesario que fodos los servicios operen
ANTECEDENTES ininterrumpidamente; ademés que el equipamiento y personal trabajen como uno solo, ofreciendo un
servicio de calidad y disponible. Por Jo que uno de los objetivos es mantener los equipes informaticos
y la red institucional protegida de virus v atagues maliciosos.

CODIGO SIGA MEF 140400031574
DEPARTAMENTO SOLICITANTE | INEN
AREA USUARIA OFICINA DE INFORMATICA

A1 | ESPECIFICACIONES TECNICAS REQUERIDAS

A1.1 | PROTECGION DE VIRUS INFORMATICOS

FUNCIONALIBED ANTIIRES ? i : LT A ]
El fabricante de! producio debsra contar con representacion local en Lima — Pert, quien debera
astar en condiciones de brinder servicio tenico en caso el Confratista no esté disponible.

El praducto debe ser del mismo fabricante en todos sus componentes.

El producto debera poder instalarse en sistemas operativos Linux, macOS y Windows {ales

como Windows Server 2012, Windows Server 2016, Windows Server 2019; y ademas; Windows
8, Windows 10 y YWindows 11 con soporte para 32 y 64 bifs.

El producto debe estar en idioma espafiol.

El producto debera incluir un motor de deteccion de malware basados en firmas de! fabricante,
asimismo, deberd incluir la infeligencia aplicada por el EDR.

P Ef producto debe incluir un sisiema de anélisis basado en algoritmos heurisiicos capaces de
= \: detectar malware por similitud. :
. ) “ig SOLUCION DE El producto debe incluir tacnologia basada en el analisis def comportamiento de amenazas
€7/ ANTIVIRUS logrando detenerlas incluso sin estar firmadas.
{;}‘i El producto debe contar con un médufo de deteccion en tiempo real que proteja contra: virus,
N gusanos, Joyanos. keyloggers, dialers, adware, spyware, hackools, rootkits, bots, herramientas

de condrol remoto, v otros programas potenciaimente peligrosos.

El produtto debe ser capaz de monitorear el comportamianto de aplicaciones especificas, para
determinar el posible uso o intento de modificacion de estas aplicaciones por agentes maliciosos
y bloguear estas acciones.

Ef producto debe ser capaz de revisar laves especificas del regisiro del sistema operafivo e
impedir intentos de medificacidn, de escritura y de lectura.

Ed producto debe ser capaz de evilar que sus procesos, servicios, archivoes o archives de ragistro
puedan ser detenidos, deshabilltados, efiminados o modificados, para que de esta manera
garantizar su funcionamiento ante cualquier tipo de atague de virus.

Et producto debe ser capaz de crear exclusiones de escaneo ya sea por archive, extension o
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carpeta especifica.

Ei producto debe poder realizar escaneos manuales o programados, indicandose las unidades a
escanear o las carpetas especificas gue requieren ser sscaneadas.

El producto debe pedir una confrasedia ante intentos de cambio indebidos en la configuracion del
producto.

El producto debe permitir habilitar notificaciones desde la interfaz del usuario, a fin de habilitar
excepciones a poliicas de restriccion de aplicaciones, dispositivos y paginas web restringidas

£ producto debe contar con un cliente antivirus qus le permita ser administrade desde una
consola centralizada. La cual tambign podria alojerse en la nubs siempre y cuando ne se pierda
ninguna funcionalidad ofertada en ef preducto base.

El producto debe contar con un médulo de proteccién especiaimente disefiado para hacerie
frente & todo fipo de amenazas de tipo RANSOMWARE cual debera permitir poner en
cuarentena la amenaza y si fuese necesario incluir una lista blanca de aplicaciones
especificamente para este médulo.

Ei producto debe poseer un médulo avanzado de alerta temprana conltra amenazas de reciente
aparicion que trabaje mediante a fransmisién de informacitn retacionada con las amenazes
desde la nube.

El producto debe contar con actualizaciones compactas e incrementales que eviten la
ganeracian de archivos de gran tamafio, evitando de esia manera que pueda impactar de una
manera negativa a los recursos de ancho de banda de la red.

El praducto debe contar con un sistema de distribucion de firmas a iravés de protocolo peer o
peer 4 fin de optimizar en fiempo y recursos &l proceso de distribucion de firmas de virus
informéticos a teda [a red.

Capacidad de generar deniro de la misma solucion antivirus, repositorios de actualizacién, sin
depender de aplicacionss exlernas.

El producto debe tener la capacidad de establecerse en un medo silencioso, deshabilitando
tadas las notificaciones del mismo y evitar molestias al usuario.

La solucidn ofertada debera contar con un sistema avanzado de alerta que permite combatir con
las amenazas emergentes segiin su reputacion. Este sistema permitir recopilar informacin
anénima del ordenador afectado con las amenazas detectadas recienternente. Esta informacitn
podra inclulr una muestra o copia def archivo donde esté la amenaza, Ia ruta del archivo, el
nombre de! archivo, la facha y la hora es informacion sotre el sistema operativo del ordenador.
La proteccion de archivos en tiempo real conira malware debe tener las siguientes apciones:
+ Debe tener niveles predefinidos de proteccidn e igualmente debe permilir at usuario
personalizar el nivel de proteccion de acuerdo a sus requerimientos.
s Debe permitir escanear archivos comprimidos.
Debe permitir 12 exclusidn de unidades, carpatas o archivos a escanear por la
profeceion en tismpo real.
s Debe fener un motor heuristico para deteccion de posibles nuevos virus o basados en

firmas. !

El producto debe contar con un madulo de proteccion en fiempo real para clientes de correo
elecirinico.

El producto debe tener un médulo de proteccitn en tiempo real para web:,

¢ Elproducto debe escanear y proteger confra archivos potenciaimente maliciosos o
ascanear a fravés de protocolos o puertos.

o Debe tener niveles predefinidos de profeccion e igualmente debe permitir al usuario
personalizar el nivel de proteccidn de acuerdo a sus requerimientos.

«  Debe ser capaz de escanear a través del protocolo SSL {HTTPS), de manera que se
pueda impedir la descarga de archivas infectados.

o Dabe permitir reafizer exclusiones de URL para que no sean analizadas por el
antivirus tanto en el protocolo HTTP, FTR, HTTPS.
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= Debe proteger contra phishing.
«  Debe tener un molor heuristico para deteccion de posibles nuevos virus,

El producto debe tener un madulo de control de dispositivos:
= Permite &l acceso de solo leclura, lecturafescritura o bloquear disposifivos de acuerdo
a una lista predafinida que incluya como minimo: dispositivos USB, CD-ROM y
dispositivos Bluetooth.
» Debe fenerla capacidad de permilir qus fipos de dispositivos puedan ser utilizados en
el entomo de la red.

El producto debe tener un sistema de prevancién de intrusos, este sistema debe encontrarse
disponible para el host y debe proteger el sistema frente a un cadigo maliciosos o cualquier
aclividad no deseada que intents perjudicar la seguridad del ordenader.

Deber fener una version con soporte activo para equipos de baja performance sin afectar su
rendimiento v funcionalidad.

El producto debe incluir fecnaloglas de Machine Leaming que le permitan aulomatizar el
aprendizaje de nuevas amenazas de malware a través de sus diferentes sensores o tecnologias
propusstas.

El producto debe contar con tecnologia de Inteligencia arlificial y aprendizaje automatico capaz
de reconccer y actuar sobre ataques de fipo malware ofuscado.

Lz consola de adminisiracion podra instalarse an ka nube o en sistemas operativos tales como
Windows Server 2012, Windows Server 2018, Windows Server 2019; y ademés, Windows B,
Windews 10 y Windows 11 con soporte para 32 y 64 bits,

La conscla de administracion debera integrar un sislema de autenticacion basado en Windows
para el acceso a la consola de administracion.

[a consola de adminisiracion debera ser de tipo On-Premise permifiendo instalarse en los
servidores del INEN, o puede gesticnarss desde la nube; en este caso se debera ufilizar alguna
herramienta ylo tecnologia que permita la conexién segura ala consola.

La consola de adminisiracion debe estar en idioma espafiol.

La consola de adminisiracin deberé poder lanzar lareas de instalacion, despliegue ¥
desinstalacién de clientes en forma remota.

La consola de admimstracion debera poder mandar mensajes a dientes individuales o a grupos
de clientes & informar a los usuarios de forma rapida y sencilia las actiones que se van a tomar.

L3 consola de adminisiracian debe tener la capacidad de desinstalar remotamenie cualquier
solucién antivirus que se encuentre implementada en las estaciones de trabajo y servidores, sin

CONSOLADE ta necesidad de la contrasefia de remocién del actual antivirus.
ADMINISTRACION La consola de adminisracion debe permitir la configuracion y administracion remota de la
CENTRALIZADA solucion antivirus instalada en fas estaciones de trabajo y servidores (Windows y Linux}.

La consola de administracion debera poder mostrar un resumen de la instatacion indicando el
estado v sugiriendo una accion de refuerzo si fuess necesario.

La consola de administracion debera poder gobernar fodos los antivirus residentes en las
diferentes plataformas que tenga la institucion Windows, Linux, Mac, Android, iOS y plataformas
de virtualizacion como VMWare y Microsoft HyperV,

La consola debera ser 100% web permitiendo implementar una nube privada a fravés de un
componente web seguro (htips), a fin de poder gestionar estaciones de trabajo o Laplops que se
encuentren fuera de la red corporaliva de forma Iransparente.

La consola de adminiatracion deberé poder regislrar eventos creando logs por cada uno de los
eventos que realice dependiendo del ftem {exploracian, actualizacién, blogueos, slc.)

Lz coneola de administracion deberd permitir implementar exclusiones en la exploracion, con
capacidad para excluir de la exploracion archivos, directorios ylo procesos, efc.; de forma
centralizada.

Lz consola de administraclén debera permitic definif & fravés del residente acciones posteriores
a la deteccion, capacidad para tomar distintas acciones cuando sea delectado un virus, o un

Av, Angasos Esle 2523, Lima- 34
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ataque, limpiar el archivo infeciado, moverlo a cuarenta, continuar la exploracion, no tomar
aceién, eliminar el archivo, efc.

La consola de administracion deberé permitir lambién definir acciones posteriores a la deteccion
para una exploracion bajo demanda, capacidad para tomar distintas acciones cuando sea
detectado el virus, ataque o programa no deseado: limpiar el archivo infectado, moverlo a
cuarentena, continuar la exploracién, no tomar accion, eliminar el archivo, elc.

La consola de administracion deberé permitir definir a exploracién de correo electrénico con
capacidad para exploracion de mensajes de correo electronico ufilizando Microsoft Outlook,
detencidn de virus y programas no deseados.

La congolza de administracion deberé permitir [2 programacion de fareas, capacidad para
programar tareas de exploracion, actualizacion, efe.

La consola de administracion debera permitir la configuracion de repositorios para actualizacion,
capacidad para agregar/eliminar repositorios hacia donde se descarga la actualizacion de las
definiciones de virus.

La consola de administracién deberd permitir que Ja distribucién de firmas de malware también
pueda darse de forma peer to peer, esto para simplificar, acelerar y optimizar el proceso de
distribucidn de firmas en una red corparaliva para de esta manera tener en el menor tiempo
posible a todos los equipos actualizadas y en condiciones de hacerle frenfe al malware.

La consola de administracion debera mostrar un Inventario general de todos los squipos
protegides en la red logrando especificar el hardware y software que fienen instalado todos y
cada uno de los nodos profegidos {estaciones de frabajo y servidores).

La consola de administracion debera contar minimamente con dos tipos de autenticacion para
loguearse en ¢l servidor antivirus, el primero deber trabajar con las credenciales de Windows y
&l segundo con un usuario infegrado previamente configurado en la consola

La consola de administracion debe permitir la creacidn de distintos usuarios para acceder & la
consola, asignar distintos permisos y roles segin lo asigrado al usuario.

La consola de adminisiracion debera poder programar analisis de malware en todos [os eguipos
y servidores de la red sin que esto implique una saturacion del procesador o memoria para
realizar esta aclividad, para esto se debera poder especificar que e escaneo se realice
ufilizando los iempos muertos del usuario, &l objetivo es evitar saturar los recursos cuando el
usuario [os necesite.

La consola de administracion debera contar con una cuarentena local capaz de aislar posibles
amenazas de malware no firmadas, pudiendo liberar y limpiar programas yfo aplicaciones segiin
convenga el administrador.

La consola de administracién debera poder reportar y enviar directamente al fabricante, software
yfo amenazas no firmadas para su evalyacion.

La consola de administracion deberd poder integrarse con el direclorio activo a fin de llevar una
sola gestién (grupos organizativos).

La consola de administracion debera poder definir intervalos de sincronizacion con clientes y
servidores de subred, a fin de que el administrador determine la mejor configuracién entorno a
su red.

La consala de administracion debera permitir configurar alerlas que podran ser enviadas de
forma automética a un deferminado correo electrdnico.

La consola de administracion deberd permitir lanzar tarcas de UPGRADE de version de clientes
de forma sufomatice y/o programada.

La consola de admiinistracion deberd tener la capacidad de definir politicas de blogueo de
configuraciones por medio de una confrasefia. Este blogueo debe ser selectivo para
configuraciones de objstos especificos.

La consola de adminisiracion debera poder aplicar configuraciones a equipos con bajo
performance a fin de que tengan la capacidad de adaptarse a los recursos disponibles por el
usuario, se deberé poder habilitar un solo matar de firmas en caso te proteger equipos con muy
bajo performance (Por ejemplo, equipos con pracesador 2 CPU v 1 GB RAM
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Ta consola de administracion deberé estar desarrollada sobre una arquitectura multitenant a fin
de poder implementar de forma transparente nuevos escenarios de proteccion en diferentes
redes a nivel nacional en el fiempo, integrando Ta gestion de diferentes consalas con sus propios
recursos y condiciones en una sola.

La consola de administracien debera pader programar despliegues de nuevas versiones de
antivirug {Archivos de programas).
Este sistema debera tener [a capacidad de generar reportes locales en cada squipe referentes a
todas las transacciones reafizadas por cada producto.

La consola de administracion debera permitir generar reportes individuales y personalizados,
relacionados a equipos y archivos afeclados.
La consala de administracion debera pesmitir bloquear puerlos de comunicacion para combatir

epidemias. As| como también crear politicas de denegacitn de escritura en forma centralizada
para evitar epidemias.

1.a consola de adminisiracion tendra la capacidad de hacer un “race” de los equipos de red que
se encuentren infectados y tendra la capacidad de bloquear este squipo remotaments no
pemitiéndoles mayor comunicacion con 1a red.

El praducto debe permitir al administrador visualizar caracteristicas de la PG, y filrarias
respectivamente, tales como Sistema Operativo, Nombre de Ta PG y direccion 1P, Dominio at que
pertenece, Mamoria Disponible, BIOS, Versién del BIOS, Nombre del Sistema, Versién del
Sisterna, Softwares Instalados y Su Respectiva Fecha de Instalacion.

El producto debe poseer una interfaz web que permita monitorear el estedo de los equipos en la
red, ast como tarabién una gama de maltiples reportes como el estado de carga de servidor,
clientes con mas amenazas, dientes actualizados y no actualizados.

La consola de administracion debe permitir ka generacién de reportes gréficos y personalizacidn
de los mismos.

La consola deberd incluir un sistema de andlisis de vulnerabilidades derivadas de plataformas
Windows y programas de terceros que permita la descarga centralizada de parches, 1a
aplicabilidad, la distribucion y la instalacién remota de estos, Este sistema debe estar integrade
al software antimalware por o que no debera requerir fa inslalacion de pinglin componente
adicional para su normal desempefio.

La consola debera poder lanzar pruebas de aplicabilidad de parches a fin de evitar errores del
sistema como produco de la instalacion remota de parches que deriven de programas
instalados y la misma plataforma.

Bl licenciamiento debe incluir un sistema de geslion y distribucion de parches que permita el
andlisis de vulnerabilidades derivadas de plataformes Windows y programas de lerceros que
perita la descarga centralizada de parches, fa aplicabilidad, la distribucion y 1a instalacion
remota de estos.

Se debe contar con un médulo de control de aplicaciones que permita implementar polilicas de
seguridad que confleven a definir aplicaciones en Yista negra para evitar que estas se ejecuten
en las estaciones de trabajo y servidores de la red; reconociendo el hash, versiones y
fabricantes especificos ds |as aplicacionss a bloguear.

ATRIBUTOS DE El madulo de control de aplicaciones debe permitir la implementacion de polificas de seguridad
PREVENCION para el control de aplicaciones el mismo que debera poder definir aplicaciones en lista blanca
que permitan que solo estas puedan gjecutarse en determinadas estaciones de frabajo y
servidores de |2 red.

£t madulo de control de aplicaciones deber poder aplicar politicas de saguridad a directorios y
archivos especificos.
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El mbdulo de control de aplicaciones deberd permitir que el usuario pueda solicitar permiso de
acceso a delerminada aplicacion bloqueada desde su PC a fin de msjorar 10s iempos de
respuesta con sl usuario.

Debera incluir una proteccion contra dispositivos USB fisicos manipulades.

Debera tener un médulo que permita la implementacion de politicas de seguridad para ef control
de dispositivos exiraibles, el mismo que debera poder ser desplegado, habilitado o deshabilitade
desde la consola de administracion.

El médulo de conrol de dispositivos debera tener la capacidad de asignar privilegics de solo
lectura & cualquier USB de almacenamiento extemo que se conecte al equipo a fin de eviter que
cualquier aplicacién de peligro se escriba ¢ ejecute desde este medio.

El médulo de control de dispositivos debera permitir que el usuario pueda solicitar permiso de
acceso a su dispositivo desde su PC a fin de mejorar fos tiempos de respuesta con el usuario,
El mddulc de control de dispositivos debera permitir Ia creacion de listas blancas especificas
construidas a partir del reconocimiento del ID del hardware de cada USB de almacenamiento.
Debera tener un médulo que permita la implementacion de politicas de seguridad para la
navegacion web el mismo que no debe necesitar instalar ningun tipo de plugin o componente
adicional para escanear y filtrar contenido en [os navegadores (Browsers soportades, Internet
Explorer, Firefox y Chrome), 2

Ef moduto de filtro web debe proveer al administrader |a facultad de definir filtros en base a
categorias para la navegacion de los ususrios finales conectados o desconectados de la red.
Eslas categorias deben comprender sexc, pornografia, navegadores andnimos, desnudos,
redes sotizles, misica, videos y otros. Ademés, debe permitir Ingresar paginas web especificas
para permilir como excepcidn o bloquear adicionalmente.

El madulo de acceso a internet debera permitir definir dias, horas de acceso a internet para
dsterminados grupos o PCs en particular.

Debera incltir un médulo que proteja las transacciones bancarias sin necesidad de implementar
plugins ni componentes adicionales.

Debera incluir un médulo de monitoreo de redes que permita monitorear la red permitiendo la
creacion y andlisis de métricas de evaluacion para discos duros, servicios criticos, CPUs,
impresoras, enrutadores, switches, sarvidores web, servidores de correo y servidores de base
de datos a fin de establecer seméforos que faciliten la leciura de informes y alertas de
anomalias presentadas en a red, a fin de detectar oporfunamente tendencias de rendimiento.

Debera permitir implementar tareas de escaneo de malware en modo de reposo para de esta
forma evitar sattrar los recursos de los equipos.

El escaneo en modo de repeso permitira definir carpetas yio directorios especificos para su
andlisis.

Debera contar con modulo de proteccion que permita auditar la seguridad a nivel fisico de
cualquier disposifivo USB que se conecte al equipe aseguréndose de que de este no este
corrupto con algln tipe de keylogger fisico, el sistema debera solicitar un codigo de seguridad
¢ada que se conecte un nuevo dispositivo.

Debera mitigar el dafio provocado por contagios; cierra [os puertos, monitorea aplicaciones y
motores de correo elecirénico, analice archivos y carpatas, que efectie seguimientos y bloguee
las comunicacionas que generen una infeceién.

Debera incluir proteccion que amenace especificamente las vuinerabilidades def sistema
ATRIBUTOS DE operativo, deberé incluir proteccion ant-exploit capaz da proteger de esas amenazas que
MITIGACION aprovechan las brechas de seguridad en los programas instalados, desde editores de texto
hasta plugins de los navegadores.

Debera contar con un module de gestion de parches centralizado capaz de reconocer
vilnerabiiidades que derivan de la ausencia de parches en el sistema operativo y programas
instalades en PCs/Servidores.
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£l mbdulo de gestion de parches deberé ser capaz de clasificar los parches que necesitan
aplicarse en las estaciones de trabajo y servidores a fin de cerrar los huecos de seguridad
encontrados, ast como lanzar pruebas de aplicabilidad de los mismos a fin de asegurarse de
que estos no ooasionsn problemas de compatibilidad,

Ef mbaulo de gestion de parches debera ser capaz de realizar tareas de rolback (desinstalacion
remota de parches deste consola) en caso de requerirse.

Debera contar con un cortafuego administrable capaz de monitorear todo el tréfico enfrante y
saliente en todas y cada una de las PCs de lared.

El cortafuego debera poder ser implementado en modo de pifoto automatico reconociendo todo
el trafico para luego implementar reglas especificas.

El cortafuego deberé poder nolificar cuando una aplicacion sea blogueada.

El cortafuego debera tener un asistente de configuracion que permita implementar reglas de
restriccion y permiso a determinadas aplicaciones y pusrtos.

Si ol administrador asi lo prefiere se podra habilitar opcion de desactivar cortafuego desde ¢l
cliente.

Debera incluir tecnologia innovadara para PC y Servidores que detenga y elimine
proactivamente e software malicioso, extienda la coberiura contra nuevos riesgos de seguridad
y reduzca o costo de respuesta frente a epidemias,

Debera permitir defender los sistemas contra virus, gusancs, frayanos, phishing, adware y
spyware.

Debera bloquear las amenazas que no escriben en el disco dura con el escaneo en memotia,
Debera contar con un médula de proteccitn conira Botnets, este médulo debe ser capaz de
delectar conexion con servidores maliciosos de comando y detectar patrones fipicos de equipos
qus forman perie de una Bolnet. -

Debera contar con proteccion conlra ransomware que supervise el comportarniento de las
aplicaciones y los procesos gue intentan modificar los datos.

Debera bloquear una amplia gama de virus ¥ amenazas de codigo malicioso, incluso los que
estan acuitos en archives comprimidos; que descubra virus desconocidos con deteccion
heuristica y genérica.

Debera proleger contra exploits dirigidos a aplicaciones y servcios Microsol, especialmenie a
servicios de! sistema operativo Microsoft Windows, Microsoft Word, Microsoft Excel, Microsoft

Outiook.
ATRIBUTOS DE Debera incluir un antivirus residente capaz de analizar diferentes protocolos de comunicacion
DETECGION como HTTP, HTTPS, SMPT, POP, IMAF y oiros.

El residents antivirus debera pader tomer diversas acciones en caso de unia infeccion, blaquear
¢l acceso al archivo, desinfeclar y coplar en cuarentena para su andlisis, mandar a cuarentena o
¢liminar ¢! archivo.

El residente antivirus debera poder tomar diversas acgiones en caso de analizar archivos
comprimidos, bloquear ! acceso al archivo, desinfectar y copiar en cuarentena para su andlisis,
mandar a cuarentena o eliminar el archivo.

El residente de antivirus deberé poder configurarse en acceso a lectura, escritura y al ejecutar
para que se esta manera se tenga mejor visibilidad de todos los archivos que se escriban en
disco.

El residente de antivirus debera poder comprobar fa existencia de virus Informéticos en correos
recibidos / enviados en &l cliente de correo. Adicionalmente se podra realizar la comprobacitn
solo en los correos no lsidos.

Fi residente de antivirus debera poder adjuntar un informe de ante un correo electronico
infectado,

El residente debera defectar y neufralizar amenazas de los programas maliciosos en los correos
masivos anies incluso de que estén disponibles las actualizaciones de las firmas de virug
correspondientes.
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Debera permitir crear un CO, DVD ¢ USB de amanque para efeciuar un andlisis completo de un
equipo o servidor, este andfisis se debe realizar antes de gue arranque el sislema operativo
instalado v utilizar firmas de virus actualizadas, esto a fin de recuperar un sistema infectado.
Deberé contar con un médulo de copias de seguridad de informacién sensible que permita
programar y ejecutar copias de seguridad de los archivos y carpetas mas criticas en los clientes
de forma diferencial y autornatica.

ATRIBUTOS DE Et modulo de copias de seguridad debe escanesr la data respaldada garantizando de esla
RECUPERACION manera de que se resguarden copias sin virus.

Elmodulo de copias de seguridad debe permitir definir el destino de la informacion a respaldar,
asl como programar la tarea para determinado dia con determinada frecuencia.

El médulo de copias de seguridad debe permitir programar tareas de copias completas y
parciales.

El modulo de copias de seguridad debe permitir considerar exclusiones basado en extensionss,
esto a fin de evitar respaldar misica, videos y/o archivos de ocio del usuario,

La gestion centralizada del EDR puede estar integrada en la consola de la solugion Antivirus o
puede tener su propia consola ya sea en medalidad On-Premise o en la Nube; y que pueda
instatarse en sistemas operativos tales como Windows Server 2008, Windows Server 2008 (R2),
Windows Server 2012, Windows Server 2016, Windows Server 2019; y ademas; Windows 7,
Windows 8, Windows 10 y Windows 11 con soporte para 32 y 64 hits.

La solucién EDR debe estar instalada en los 1800 equipos informaticos donde se tiene
implementada |a solucibn Antivirus; por lo cual podré ser instalado en los sisternas operativos !
tales como Windows Server 2008, Windows Server 2008 (R2), Windows Server 2012, Windows
Server 2016, Windows Server 2019; y ademas; Windows 7, Windows 8, Windows 10 y Windows
11 con soporte para 32 y B4 bils.

La solucion debe ser capaz de detectar malwares Zero-Day y APT y las tres efapas del ciclo de
vida de ataque de malware modame: Exploit, Dropper y Data Exdiltration.

El fabricante de la solucion dehe poseer servigios de defeccion y respuesta gestionada en el
cual permita el acceso a la Informacion de ingidentes a través de un portal web.

La solucién debe proporcionar deteccitn en fiempo real del malware desconccido.

La solucién de protaccion debe poder tomar enfradas para indicadores personalizados de
COMPromise,

La solucién debe proporcionar informacion sobre la actividad de ios sistemas y resultados
TECNOLOGIA EDR analificos, que incluyen: actividad y estado del sistema, longitudes de cola, eventos registrados,
su estado v las tecnologlas utiizadas para proporcionar veredictes, listas de P, dominios y
correos elecirbnicos mas frecuentemente relacionade con incidentes.

La solucion debe tener la capacidad de incluir una lista negra en la nube,

La solucidn debe proporcionar una visibilidad completa con sus capacidades forenses,
monitoreo y registro de evantos de puntos finales, archivos afectados, procesos iniciados,
cambios en ¢l registro del sistema y actividad de la red.

La funcitn de investigacion debe incluir datas historicos de lodos 10s eventos de puntos finales
primarios para determinar tanto los cambios téenicos que se produjeron como el efecto
comencial.

La solucién debe tener diferentes funciones de administrador que tengan una anica interfaz/
panel durante sl inicio de sesion y controladas por privilegios y funciones (Administrador,
Revisor, investigador, etc.).

La extraccién del archivo debe escanearse utifizando el aboratorio de virus intema, sin enviar
muestra fuera de la red.

Los datos forenses deben ser en fiempo real y exhaustivos, mostrando el nivel de compromiso y
permitiendo 2 los administradores tomar decisiones; asimismo, esos datos deben almacenarse
en ¢l local deniro de Ia plataforma.,

La solucion debe detectar malware avanzado de dia cero que jas soluciones basadas en firmas
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normalmente no detectan.
La solucion debe poder analizar cualquier tipo de archivo mediante ef uso de multiples
aplicaciones y miltiples versiones, que incluyen, entre otros: exe, dll, pdf, dog, docx, ¥ls, Xis,
gif, jpeg, png, tif, swi, mov, gt mp4, jpg, mp3, asf, ico, him, ur, rm, com, vef, ppt, fif, chm, hipy
ofres.
La solucion debe ser capaz de idenfificar con precision ef malware y mantener una lasa de
falsos positivos muy baja. La deteccion debe incluir profeccidn contra malware omitido por
productos de seguridad existentes.
La solucion debe pader enviar notificaciones al correo electronico sobre los incidentes que se
van presentando.
La solucion deberia ser capaz de lidiar con las téenicas de evasion de VM.
La solucion debe ser capaz de delectar ataques localmente, sin depender de un servicio en la
nube. s
La solucion debe tener fa capacidad de aislar los equipos de la entidad que pueden resultar con
amenazas, ello utilizando un aislamianto y recuperacion del equipo a demanda del
administrador.
La solucion debe contar con la capacidad de identificar cualquier indicador de compromise a fo
Yargo de la red y poder bloquearlo remotamente.
[a solucion debe ser capaz de identificar con precision los archivos maliciosos, que incluyen,
entre oros, cualquier extension de archivo, archivo u ofuscacion.
La solucion debe tener la capacidad de verificar / ejecutar un anlisis en todos los hosis para
cuslquier nombre de archivo, extensién de archivo, archivo MD5/SHAZ56 o 10C provisto,
La solucion debera contar con sistemas backend aulomatizados o procesos de andlisis
autométicos y manuales capaces de identificar muchos Indicadores de Compromiso (10C).
Un 10C podria ser un servidor de comando y control {C&C} utilizado para operar una botnet, 0
un archivo en particular que ha eida identificado como malicioso.
La sclucian debe tener la téenica Sandboxing que permite examinar aplicaciones en un
ambiente controlado con ¢l fin de determinar si es una aplicacion confiable o no; y, ademas, en
caso se rale de un programa malicioso, este pueda expandirge por toda la red.
La solucion debe defenderse contra alagues avanzados persistentes / de dia cero, que incluyen,
pero no se fimitan a:
« Malware en general.

Ataques de dia cero.
Explotar la vulnerabilidad de software existente.
Ransomware.
Inyaccion SQAL.
Hacklivismo.
Clickjacking.
Spywars.
Amenazas persistentes avanzadas / ataques dirigidos.
Alaques de botnal.
Rootiits.
Amenazas polimorficas.
Amenazas combinadas.
Malware ofuscado, malware desconocido y atagues de dia cero.
Saripts maliciosos que aprovechan. PowerShsil, Visual Basic, Perl, Pythen, Java
HAR.
« Ataques residentes en la memoria y olros alaques sin malware.
o Atagues basados en documentos (archivos PDF y macros).

Ataques de inicio de sesion remmoto v &l uso maliciose de software legitimo.

¢ ® €6 & &2 B & $ ® % © ¥ 8 &
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» Malware conocido y varianies que inciuyen ransomware basado en malware.

Esto a través de una fecnologla de defeccion basada en el comporlamiento, que sea capaz de
monitorear el comportamiento de aplicaciones almacenando cada accion observada en una
base de datos gréfica local y figers, identificando &) propio malware por su comportamiento

malicloso y no necesariamente por s fima.

FUNCIGNALIGAD GESTIGN DE ACTIVOS S

Debera incluir la funcionalidad de adrministracion centralizada de incidentes, problemas y
solicitudes de cambio de usuario final mediante un entorno web.

Dabera integrar funcionalidades de gestién de inventario de activos de T descubriendo y
manteniendo el inventario de activos de Tl con un descubrimiento automético.

Deberé peder descubrir activos de T1 de Windows, Linux, Mac, AIX y Solaris, asi como
impresoras, routers, switches y mas.

Deberé permitir descubrir, rastrear y administrar los activos de hardware y software de Tlen un
solo lugar.

Debera optimizar la utilizacion de los activos, evitando las vulnerabilidades y garantizando el
cumplimienfo de las licencias.

Debera permitir programar auditorias y escaneos periadicos de la red para estar sismpre
actualizade ante cualquier cambio en el entorno de TL

Debera poder notificar a los técnicos ante cualquier cambio en los activos de T1 durante ¢l
ascaneo de red f dominio.

Debera poder programear un re escaneo automatico de la red para descubrir nuevos equipos
afiedidos.

Debera poder habilitar “limpiezas de historial de escaneo” peridicos para reducir el desorden en
la informacidn.

Deberd permitir realizar inventario de los aclivos, tanto de hardware como software.

Debera poder escanear los equipos que se encuentran dispersos por diferentes sitios para
CARACTERISTICAS descubrir e importar todo el software instalade, automaticamente,

Debera presentar una Gnica vista de cada software, caplurando detalles criticos lales como, los
equipos que estén ejecutando sf software, v el perfil del fabricante del software.

Debera poder clasificar el software como administrado, shareware, freeware, prohibido, y
cafegorizarlo para un seguimiento y una gestion eficiente.

Debera pemitir obtener un complsto historial sobre cuands un software fue instalado o
desinstalado, usuarios antsriores del software, y los equipos donde se ejecuto.

Debera permitir realizar conexiones remotas de los técnicos a los equipos afectados por alguna
incidencia.

Deherd ser compatible con los procesos y préclicas de ITIL en la gestion de incidentes,
problemas y requerimientos de cambios.

Debera poseer una aplicacion movil para dispositivos Android la cual debe estar disponible
desde la playstore.

Debera permitir crear codigos de barra para los activos registrados.

Debe permitir relacionar los activos a un departamento y usuario, asi como también debe
permitir elegir si el activa es propio o arrendado.

Debera permitir exportar informes en himl, pdf, xls, xlsx y csv,

Debera permitir construir su propio catalogoe de productos de Tly categorizar los productos
basados en lipos y subfipos.

Deberé inlegrase al directorio activo.

Debera poder infegrarse a aplicaciones de gestion de vulnerabilidades, auditoria de directorio

e e = activo y mesa de ayudra‘.r
FOREIGHALIDAD ANTISP AT
CARACTERISTICAS | La solucion debera estar instalado y configurado localmente o en la nube cumpliendo los
10

INSTITUTO NACIONAL DE ENFERMEDADES NEOPLASICAS
Av. Angamos Este 2820, Uima - 34 Telfl: 201-6500 Fax: $20-4481 Web: www.inen.sid ne e-mail: postmaster@inen.sid.pe

\




INSTITUTO NACINAL DE ENFERMEDADES NEOPLASICAS \
4 LICITACION PUBLICA N° 17-2022-INEN - PRIMERA CONVOCATORIA
INEN “ADQUISICION DE SOLUCION DE PROTECCION DE VIRUS INFORMATICOS”

iNenN

“DECENIO DE LA IGUALDAD DE OPORTUNIDADES PARA MUJERES Y HOMBRES”
“ANO DEL FORTALECIMIENTO DE LA SOBERNIA NACIONAL"

requisitos minimos de privacidad de la informacién o GDPR.

Debera proteger un total de 2000 buzones en fierpo real.

Debera profeger el comeo enfranie y saliente

Debera analizar protocolos de e-mail de transferencia tipo SMTP /o a nivel POP3, POP3S, IMP,
IMAPS, IMAP4.

Deberé contar con un sistema de adminisiracion seguro via web (HTTPS). Dasde ¢l sistema de
administracion se deberé tener acceso a la ereacion de politicas enfrantes y salientes, lisias
blances y negras personales y globales, reportes, sistema de solicitud de reporle, cuarentenas,
sic.

Dashboard para estadisticas y reportes

Debera permitir aplicar filiros por usuario (listas blancas o negras de forma manual yfo
automatica), dominig, fipo de contenido, etc.

Debera poder detectar, eliminar y limpiar virus y spyware en los archivos adjuntos al correo
electronico y en el cueipo del mensaje

Deber4 ofrecer un sistema de proteccion anfispam en tiempo real con filtros.

Debera contar con un médulo para ¢l filtrado por reputacion que permila el blogueo por IP's de
servidores dudosos y permilir elaborar excepeiones tanto a nivel MTA como a nivel de poliicas
de carrgo "

La solucion debe estar en la capacidad de proteger confra virus informéticos ofreciendo por lo
mencs doble andlisis de malware con diferentes tacnologias anti-virus a todo sl correa entrante
y saliente.

E! motor del anti-virus debe actualizarse de forma autorafica asegurando asi la menor gestion y
la méxima proteccion.

Con respecto a la tecnologla antispam esta debe presentar multiples capas de andlisis que
permita asegurar los s altos niveles continuos de correo no deseado, estas capas deben
incluir fecnologias de analisis tales como Sender Policy Framework, comprobacion de
destinatarios, SURBL, analisis bayesiano, pelabra clave, un cabezazo de RBL y andlisis del
texto principal, los algariimos de puntuacion personalizadas, asi como muchas ofras reglas
personalizadas,

La solucidn debe poseer un modulo de filirado de contenide que permita bloguear los archivos
adiuntos no deseados incluyendo los fipos de archives, tipos mime y archivos renombrados.
Esfo puede ser activade en el dominio v nivel de usuario que permite a los administradores
bloguear los contenidos no deseados de acuerdo can [a polifica de correo electronico en la
organizacion.

La solucién debe permitir llevar la gestion diaria del spam a los usuarios finales. Los usuarios
finales deben tener una visibifidad completa de todo el correo bloqueado por fa solucién a fin de
que a partir de su bandeja de entrada def usuario final tengan ta capacidad de liberar cualquier
correo electronico requerido sin tener que recurrir al administrador de la solucidn,

La solucién debe proveer un conjunto de informes infegrales que proporcionen informacion a
través de graficos automatizados como principales recepiores de spam de correo electionico,
los destinatarios principales y todos los necesarios para identificar posibles amenazas de
spammers. También debe tener un "reportador” de todo el corea a su paso por la solucion & fin
de generar esladisticas con capacidad de basqueda.

La solucion debe tener un modulo de sandboxing capaz de proteger contsa sofisticados alaques
de correo electranico al proparcionar un entorno para ejecular anélisis profundos y sofisticados
de programas y archivos desconocides o sospechosas.

La capa de seguridad avanzada de sandboxing de correo elecirdnico proporcionara proteceidn
confra matwars, phishing, amenazas persistentes avanzadas (APT), ofreciendo informacion
s0bre nuevas amenazas y ayudando a miligar los riesgos.

La solucion debe permitir imprimir un mensaje personalizado que certifique el andlisis del correo

en calidad de aviso legal.

La solucién debe poder ser configurado para aceptar correo electronic para un nimero ilimiado
MSTITUTO NACIONAL DE ENFERMEDADES NEOPLABICAS
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de dominios que a su vez se pueden fransmitir 2 un ndmero limitado de servidores de correo
glecirdnico.

La solucién debe poder definir todas las reglas & fin de que estas se puedan esiablecer a
cualquier dominio y a cualquier usuario. Esto permite una configuracion detallada para todas las
necesidades de la inslitucion.

Todas las actualizaciones, incluyendo antivirus, anfispam, lanzamiento de nuevas versiones, la
configuracién de copla de seguridad, la espalda bayesiano y los informes de gestién deben
generarse de forma automatizada.

La sohucién debe contar con listas blancas y listas negras que se puedan configurar para el
usuaiio 0 en un nivel de dominio y permitir / bloquear por direccion de correo electrénico
completo o dominio.

La solucién debe proporcionar tanto el por el lado del administrador como por el usuario final
una funcionalidad de bisqueda y recuperacion de su corre electronico enviado a cuarentena.
La solucidn, en caso Io requiera, debe contener un conjunto completo de pruebas de diagnastico
einformes que proporcionen tanto el adminisirador y el fabricante toda la informacion necesaria
pera investigar a fondo los problemas de compatibilidad. Esto incluys la posibilidad de enviar un
informe dg diagnostico por el fabricante via remota SSH regisiro autenficade desde el mismo
fabricante.

Se debe poder acceder a todas las caracteristicas de Ia solucion mediante una interfaz intuitiva
basada en fa web. Esto permite el acceso controlado a partir de la red y elimina la necesidad de
sofiware de gestién basado en cliente.

La solucidn debe poder limitar esta interfaz a personas y lugares desde donde se puede tener
acceso.

La solucién, en caso lo requiera, debe presentarse como ISC o VMware que confenga fa
aplicacion y debe tener su propie sistema operativo sobre una plataforma Linux endurecido,
incluyendo secuencias de comandos para Ia instalacién, por lo que no deberia haber requisitos
de ningiin sistema operativo a fin de evitar sobrecostos.

La solucién debe incluir actualizaciones de versiones incluidas durante el iempo de compra sin
costo adicional.

La licencia debe cubrir los 2000 buzones destinados a proteger.

—

*’{Z;‘i La solucién debe ceriificar una eficacia minima de deteccidn de spam de 99,9%.
g;} La solucién debe presentar minimamenis las siguientes opciones de informes:
a7 e Informacion del sistema: proporciona una descripcion general del estado de fa

solucién. |

=  Gréficos: muestre estadisticas diarias, semanales y mensuales sobre la cantidad de
correns elecirdnicos procesados, correos electrénicos marcados como spam ¢ gue
contienen virus; en caso de solugiones locales, agregar Ias estadisticas sobre ¢l uso
de CPU, uso de memoria y uso de HDD.

e Administracion: proporciona una descripcidn general de los evenlos administrativos
durante los tltimos treinta dias.

« Historial: Un regisiro de lodo el correo que es procesado por el sistema,

¢ Informes: Le debe permitir generar varios informes hajo demanda.

e Programacion de informes: le debe parmitir programar informes diarios, semanales o
mensuales gue se pueden enviar por corrae electrdnico a una direccion de correo
elecirdnico especifica o a varias direcciones de correo elecirénico.

= Informes archivados: muestra todos los informes que se han archivado en Informes de

hoy o Informes programados, en el caso de que [a solucion sea local,
A1.2 | ALGANCES Y DESCRIPCION DE LA ADQUISICION

12

INSTITUEG NACIONAL DE ENFERMEDADES NEQFLASICAS
Av. Angamos Esle 2520, Lims - 34 Telf.: 201-8500 Fax: 620-4991 Web: yrwwr.inenaid.pe o-mail: postoaster@inen sid.pe




« INSTITUTO NACINAL DE ENFERMEDADES NEOPLASICAS \
z‘?&/e . LICITACION PUBLICA N° 17-2022-INEN - PRIMERA CONVOCATORIA

“ADQUISICION DE SOLUCION DE PROTECCION DE VIRUS INFORMATICOS”

“DECENIO DE LA IGUALDAD DE OPORTUNIDADES PARA MUJERES Y HOMBRES”
“ANO DEL FORTALECIMIENTO DE LA SOBERNIA NACIONAL”

E! Conratista debera realizar la instalacion, configuracion y puesta en funcionamiento de la solucion ofertada en los equipos
informaticos del INEN, acorde a las especificaciones técnicas salicitadas, el cual debe contemplar como minimo:

instalacion y configuracion en fodos los equipos de escritorio, portatiles y servidores del INEN

Instatacion y configuracion de la consala de administracion local y remota.

Puesta en funcionamiento de ta solucion ofertada.

Pruebas de funcionamiento acorde & las especificaciones técnicas solicitadas.

A2 | CONSIDERACIONES ;

« Los componenies que forman parte de fa solucién ofertada deben cumplir todas las espacificationes técnicas requeridas en ef
numeral A 1.1, lo cual debe acreditar fehacientemente para la presentacion de la propuesta con informacion técnica
complementaria publica y oficial del fabricante tales como: catélogos yfo brochure yio folleteria y/o instructivos yio fichas
técnicas ylo manusles ylo links def fabricante (portal web) yfo capturas de pantalla de la consola de administracion de la solucion
ofertada.t

« Lafuncionalidad antispam ofertada debe ser 100% compafible con ka consola de gestion del Antispam de propiedad del INEN,
lo cual garantizara su interoperabilidad.

» Flcontratista debe incluir fodos los aceesorios, componentes yfo servicios necesarios, para el correcta funcionamiento y puesta
en produccion de la solucion oferfada. Ef INEN rio reconocerd pagoe adicional para este fin.

A3 | GARANTIA COMERCIAL ) : :

La garantia debe ser brindada directamente por el fabricante v/o subsidiaria del fabricante en Pert para fodos los companentes

solicitados, el cual se contabilizari a partir de la fecha en que se otorga &l Acta de Conformidad del bien por parte del rea usuaria.

* & & o

= Los comporentes que forman parte de |a solucion ofertada deben contar con 730 dias calendario de garantia, contados a partir
de la fecha en que se otorga el Acta de Confosmidad del bien por parte del &rea usuaria.

» Lagarantia debe incluir parches y actualizaciones a Utimas versiones estables y liberadas por el fabricante.
La garantia debe incluir asistencia tcnica como segunda instancia, ante incidentes que puedan manifestarse.

Los alcances solicitados por Ia garantia comercial deben ser respaldados y garantizados por ¢ fabricante de los componentes que
forman parte da la solugion ofertada.

SISTEMA DE CONTRATACION Y MODALIDAD DE EJECUCION

Suma alzada y llave en mano L

PRESTACIONES ACCESORIAS A LA PRESTACION PRINCIPAL

MANTENIMIENTO PREVENTIVO

Las actividades de mantenimiento preventivo deberan ser reafizadas por el Contratista, por un plazo de 730 dias calendario, el cual
debe incluir:

Se deben realizar 4 manienimientos, Cada mantenimiento se reafizara dentro de un perlode no mayor a 30 dias calendario. Las
actividades comespondientes para el servicio de mantenimiento se iniiaran a partir del dia calendario siguiente de haberse olorgado
ia conformidad por la prestacion principal.

Los mantenimientos se realizaran de acuerdo con el siguiente detalle:

Periodo dentro del cual se debe dar el mantenimiento
N° de mantenimiento - - Fin {plazo méximo para efectuar
mica (apagde) el mantenimiento)
1 153 dias calendario 182 dias calendaric
2 336 dias calendario 365 dias calendario
3 518 dias calendario 547 dias calendario
A
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Nota: Tanto el inicio como el fin indicade en este cuadro, comresponden a los dlas calendario Iranscurridos
desde el inicio de la cobertura dei servicio de mantenimiento.

El Plan de mantenimiento donde se detallarén las actividades a realizar con las fechas establecidas, debera ser entregado al dia
siguiente de la suscripcion del contrato.

A5.2 | SOPORTE TECNICO

Las aclividades de soporte téonico deheran ser realizadas por el Contratista, por un plazo de 730 dias calendario, el cual debe
Incluir:

Se debe incluir soporte técnico (remoto o presencial), como primera instancia para la atencidn de requetimientos de los componentes
que forman parte de la solucian ofertads, las 24 horas del dia, los 7 dias de la semana y los 365 dias del a0, El fiempo de atencion
deberé ser como méximo (02) dos horas a partir de reportado el incidente.

Afin de garantizar un 6ptima nivel de serviclo técnieo, el proveedor debe contar con un sistema de mesa de ayuda propio, compuesto
por: linea telefdnica (fja y mévil) y correo electrénico corporativo. Bajo estas modalidades el Coniratista debe garantizar el registro
ante algin evento yfo incidente. El Contratista debera garantizarlo para la suscripcion def contrato, con una declaracién jurada donde
se indiquen los datos de contacto.

AS5.3 | CAPACITACION YIO ENTRENAMIENTO

¢ Realizar una capaciiacion comespondiente a la solucion ofertada de ANTIVIRUS y EDR y ANTISPAM (transferencia de
conocimiento), para un minime de seis (06) personas Oficina de Informatica del INEN, con una duracion no menor de diez (10}
horas.

« Ellugar de la capacitacion sera impartido en las oficinas del INEN, quien brindara el amblente necesario y las facilidades para
la capacitacién presencial y/o virtual en cualquier plataforma de videoconferencia.

 Eldictado de la capacitacion serd previamente coordinado can el responsatile designado por 1a Oficina de Informatica del INEN.

» Lacapacitacion deberd ser dictada en el idioma espatiol.

» En un plazo no mayor a einco (05} dias de realizada la capacitacién, se debe otorgar un certificado de participacion a cada uno
de los asistentes.

. » _ La capacitacion estard a cargo del especialista considerado coma personal clave (especiafista en seguridad).

¢ 14, A6 | LUGARY PLAZO DE LA EJECUGION DE LA PRESTAGION

V A61 | LUGAR
7 ﬁﬁ ] | Oficina de Informatica del INEN, sito en Av, Angamos Fste N° 2520, Surquill.
~271 Jk82 TrLAZO
el - Plaze de |a prestacion principal, correspondiente a la anfregs, instalacion, configuracién y puests en funcionamiento de
= los componentes que forman parte de 12 selucién ofertada; 15 dias calendarios, contados a partir del dia siguiente de la
suscripcion dsf contrato,

Plazo de vigencia de ficencia: 730 dias calendarios, contados a partir del dia siguiente de haberse oforgado iz conformidad por fa
prestacion principal,

Plazo de la prestacién accesorla, correspondiente al mantenimiento preventive; 730 dias calendarios, contados a partir del
dia siguiente de haberse otorgado la conformidad por la prestacién principal.

Plazo de la prestacion accesoria, correspondiente al soporte técnico: 730 dias calendarlos, contados a partir del dia siguiente
de haberse otorgado fa conformidad por la prestacion principal.

Plazo de la prestacion accesoria, correspondiente & la capachtacion: 10 calendarios, contados 2 partir del dia siguiente de
haberse oforgado la conformidad por la prestacion principal.
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REQUISITOS SEGIN LEYES, REGLAMENTOS TECNIG0S, NORMAS METROLOGIGAS Y10 SA-NITARIAS, REGLAMENTGS
Y DEMAS HORMAS

NCORMAS SANITARIAS:

Protocolos sanitarios y demas disposiciones que dicten los sectores y autoridades competentes, coma parle de las medidas de
prevencion dictadas como consecuencla del Estado de Emergencia Nacional a consecuencia del brote del COVID-19.

A7

No se ha emifido, ninguna disposicion u protocolo, al raspecto, que regule la astividad destinada a proveer ¢l abjeto de contratacion,
como parte de las medidas de prevencion dictadas como consecuencia dsl Estado de Emergencia Nacional a consecuencia del
brote del COVID-19; sin embargo, de emitirse algan protocelo sanitario ¢ otras disposicionss que dicten los sectores y autoridades
competentes, el conratista deberé incluifio como parte de su obfigacion en cumplimienio de este requerimiento; bajo su exclusiva
responsabilidad.

No obstants, el personal del confratista que ejecute las obligacionss sefialadas en estas especificaciones técnicas, incluido el

alcance de la garantia, debera contar con equipos de proleccion personal (como guantes, mascarillas, lentes yfu olras que sean

necesarios), para evilar el contagio de COVID-19); siendo responsabilidad sxclusiva del contrafista curaplir con esta disposicion de

proteccion ante la emergencia sanifaria declarada por el gobiemo nacional.

8 | REQUISITOS Y RECURSOS DEL PROVEEBOR

B{ | PERFIL DEL PERSONAL PROPE[&TE

Un {01) Jefe de Proyectos: i

Ingeniero litulado en la especialidad de Electricidad y/o Elecionica ylo Sistemas yio Telsmaticay/o Informatica y/io Computacion,

= Cuatro {04) afios de experiencia en proleccion de virus informéticos, como Jefe de Proyectos realizando 1as siguientss
actividades: administracion y monitoreo de soluciones de seguridad. '

» Contar con una cerfificacion oficial téenica en administracién y monitored de anlivirus, emitida por la marea de la funclonalidad
antimalware ofertada.

e Contar con una certificacion oficial técnica, emitida por la marca de la funcionalidad antispam ofertada, siendo esto un requisito
opcional,

Sus funciones seran las siguientes:
El jefe de proyectos sera el responsabie de dirigir el proyecto, para lo cusl deberé encabezar el kick off donde presentara el plan de
trabajo y los aleances de la solucion ofertada.

El Plan de trabajo v los aicances de la solucion oferieda, debera ser presentado al dia siguiente de la suscripcién del contrato.

Un (01 } Coordinador en Sequridad:
Ingentiero tilulado en la especialidad de Eleclricidad y/o Electronica yfo Sistemas /o Telematica y/o Informatica ylo Computacion.
Cuatro {04) afios de experiencia en proteccién de virus informéticos, como coordinador en seguridad realizando las sigulentes
actividades: administracion, moniforeo y soporte de soluciones de seguridad.
»  Contar con una certificacion oficial técnica en administracion, monitoreo y soporte de antivirus, emitida por la marca de la
funcionalidad antimalware ofertado.

« Contar con una carlificacion offcial técnica, emitida por la marca de la funcionalidad anfispam cferfada, siendo esto un requisito
opcional.

Sus funcignes seran las siguientes:
E! coordinador en seguridad seré el responsable de realizar las coordinaciones entre el personal del Confrafista y el personal del
INEN; ademas de supervisar cada efaps de instalacién, configuracion y puesta en funcionamiento de la solucién ofertada,

Los documentos que acrediten el perfil sefialado para el Jefe de Proyeclos y Coordinader en Seguridad se presentardn como parte
de la documentacién para la Suscripcion del contrato, y eorresponderan a lo siguiente: capia simple del titulo profesional. Asimismo,
la experiencia debera ser acreditada con cualquiera de los siguienies documentos: (i) copia simple de coniratos y su respectiva
conformidad o {fi} constancias o {iii) ceriificados o {iv) cualguier otra documentacion que, de manera fehaciente demusstre la
experiencia del personal propuesto, las cuales serén presentadas comg parte de la documentacion para Ja suscripcién del confrato.
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En cuanto, a las cerfificaciones, éstas deberan ser acreditadas con capia simple de constencia, cerfficados, u otros documentos
segin corresponda, fas cuales serén presentadas como parle de la documentacion para ta suscripcion del contrato.

Un (01} Especialista en Sequridad:

= Ingeniero o técnico en la especialidad electricidad yo electrnica y/o sistemas yio telematica yio Informatica yio computacion
ylo ingenieria de software y/o redes y comunicaciones y/o redss y sequridad informéatica.2

e Cualro (04) afios de experiencia en profeccién de virus informaticos, camo especialista en seguridad realizando las siguientes
actividades: instalacitn, configuracion, administracién, monitoreo y soporte de soluciones de seguridad.

e Contar con una cerfificacion oficial téonica en instatacion, configuracion, administracion, monitoreo y soporte de antivirus, emitida
por la marea de |a funcionalidad antimalware ofertada, .

= Confar gon una cerfificacion oficial técnice, emitida por la marca de la funcionalidad antispam ofertada.

El personal especialista en seguridad, se constituye como personal clave, y estaré & cargo de la instalacion, configuracion y pue,

en funcionamiento de la solucién ofertada. Deberd preseniarse la copia simple de su titulo profesional o técnico, como parte de la
documentacion para la suscripcion del contrato. Asimismo, las certificaciones deberdn ser acreditadas con copia simple de
constancia, cerlificados, u otros documentos segln corresponda, fas cuales serén presentadas como parle de la documentacion
para la suscripcion del contrato. En cuanto a su expariencia, esta sera acreditada como requisito de calificacion.

B2 1 PERFIL DEL PROVEEDOR

Ef proveedar debe estar ceriificado yio acreditado por el fabricante de la marca de antivirus para comercializar los compenenies que
forman parle de la solucién oferlada en el Perd; lo cual permite asegurar la procedencia legal acorda al cumplimiento de los
procedimientos de garantla del fabricanie en el Perd, y seré acreditado con carta de fa subsidiaria del fabricante en el Peri y/o carta
del fabricante, 1a cual sera presentada para la suscripcion del contrato.3

CONSIDERAGIONES PARA LA EJEGUGION DE LA PRESTACION
%cmu

El Contrafista se compromete a guardar ¥ raservar respacio de 108 asuntos o informacion que resulte pnvileglada o relevanis, asi
como a no divulgar ni ufilizar dicha informacion de manera indebida o en beneficlo propio o de terceros, asi como en perjuicio o
desmedro tlel estado; hasta incluse después de finalizad la prestacién, salvo que dicha informacion deje de ser sensible por haberse
hecho de concomimiento publmo por gl Instituto Nacmna! de Enfermedades Neoplésncas

CONFORMIDAD

e Laconformidad de la prestacion principal seré otorgada por la Oficina de Informatica, previc informe de la Unidad Funcional e
Sewvicios de Tecnologia de Informacion y Comunicaciones, previa enfrega, instalacian y configuracién de la solucion oferta.

= |a conformidad de la prestacion por concepto al mantenimiento preventivo sera otorgada por la Oficina de Informatica, pravio
informe de la Unidad Funcional de Servicios de Tecrologia de Informacién y Comunicaciones, luego de que el contratista haya
realizado ol mantenimiento preventivo, debiendo presentar para ello los reportes de informes de las incidencias solicitadas
canteniendo los alcances safialados en el numeral AS.1 de las especificaciones técnicas.

+ La conformidad de la prestacion por concepto al soporte técnico sera otorgada por la Oficina de Informatica, previo informe de
la Unidad Funcional de Servicios de Tecnologta de Infarmacitn y Comunicaciones, luego de que el contratista haya realizado
€l soporte tBenico, debiendo presentar para ello fos reportes de informes de las incidencias solicitadas conteniendo los alcances
seftalados en el numeral A5.2 de las especificaciones fcnicas.

* Laconformidad de la prestacion por concepto a la capacitacion seré otorgada por la Oficina de Informatica, previa presentacion
de los certificados de capagitacion.

ﬁ_ FORMA DE PABO ;
Pagio por la prestaclén grmcngal

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en PAGO UNICO, luego de fa recepcion formal y
completa de la documentzcion correspondients, segin Io establecido en el articulo 171 del Reglamento de la Ley de Contrataciones

S B

del Estade.

? Se modificd e literal BY de acuerdo a la observacidn presentada por ka empresa Miero Solutions TI 5.4
* S modifico e Literal B2 de acuerdo a la consulta presentada por la empresa Micro Solutions T{ S.A.
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Para efecios del pago de las contraprestaciones ejecutadas por el conlratista, la Enfidad debe contar con fa siguiente
documentacion:

« Recepeion del Aimacén General del INEN.

« Informe del funcionario responsable de Ia Oficiha de Informética, previo informe de la Unidad Funcional de Servicios de
Tecnolegia de Informacion y Comunicaciones, emitiendo la conformidad de la prestacion efectuada.

+ Comprobante de pago.

Pago por la prestagion accesoria correspondiente al mantenimiento preveativo:
La Entidad realizara el pago def monto contratado por esta prestacion en cuafro PAGOS PARCIALES, cada uno por igual monte;
previa acta de conformidad.

Para efeclos del pago de las confraprestaciones ejecutadas por el coniratista, |a Enfidad debs contar con la siguiente
documentacion:

¢ Informe del funcionario responzable de la Oficina de Informética, previo informe de la Unidad Funcional de Servicios de
Tecnologia de [nformacion y Comunicaciones, emitiendo la conformidad de la prestacion efectuada
= Comprobante de pago.

Pago por [a prestacién accesoria correspondiente al soporte téenico;
La Entidad realizara el pago del monto contratado por esta prestacion en dos PAGOS PARGIALES, cada uno por igual monto;
praevia acta de conformidad, de acuerdo &l siguiente detalle:

Primer pago: Luego de haber franscurrido 365 dias calendario de iniclado el servicio.
Segundo page: Luego de haber transcurride 730 dias calendario de iniciado el servicio.

Para efeclos del pago de las confrapresiaciones ejecutadas por el contrafista, la Entidad debe contar con la siguiente
documentacion:

« Informe del funcionario responsable de [a Oficina de Informética, previo informe de la Unidad Funcional de Servicics de
Tecnologia de Informacién y Comunicaciones, emitiendo la conformidad de la prestacion efectuada.
A » Comprobante de pago.

Patio por ia prestacién accesoria corresporidiente a Capacitacién i
La Entidad realizara el pago del monto contratado por esta prestacion en PAGO UNICQO, previa acta de conformidad.

L Parz efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe contar con la siguiente
documentacion:

» Informe del funcionario responsable de la Cfidna de Informatica, emifiendo la conformidad de la prestacidn efectuada, por
conceplo de la capacitacion.
» Comnprobante de pago.

©4 | RESPONSABILIDAE POR VICIOS OCULTOS :

o La recepcion conforme de LA ENTIDAD no enerva su derecho a reclamar posteriormente por defectos o vicios ocultes de
conformidad con ¢f articulo 173° del Reglamento de la Ley de Contrataciones.

= El plazo méximo de responsabilidad del contratista es de un {01} afio contado a partir de cada conformidad otorgada por la
ENTIDAD (articulo 40° de fa Ley de Contrataciones del Estade}.

s ElINEN se reserva el dereche de comprobar la veracidad, originalidad y cumpfimiento de foda la informacitn incluida en la
propuesta del Postor a fin de aceptar o desestimar su propussta.

C5 | OTRAS PENALIDADES APLICABLES :

La entidad aplicars las siguientes penalidades:
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PENALIDADES RESPECTG AL SERVIGIO BRINDADD
1% DE LA UIT POR CADA HORA O
SOPORTE TECNICO DEMORA;,{“X%J '[fé”; gggA';TENC'ON FRACCION DE HORA, DE ATRASO
INJUSTIFICADO
MANTENIMIENTOS h:‘&%éﬁ?ﬁg?%”%%;ﬁ@% 2% DE LA UIT POR CADA DIA DE
PREVENTIVOS Sl a3 ATRASO INJUSTIFICADO

Procedimiento de aplicacion de penalidad: Para la aplicacion de la penalidad, la Unidad Funcional de Tecnclogias de la Informacion
y Comunicaciones emilir un informe comunicando las incidencias que ameritan la aplicacion de penalidades, v de inmediato se-a
derivado a la Qficina de Logistica para el tramite corespondiente.

Importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el contrato,
el comité de seleccion incorpora los requisitos de calificacion previstos por el area usuaria en el
requerimiento, no pudiendo incluirse requisitos adicionales, ni distintos a los siguientes:
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3.2,

REQUISITOS DE CALIFICACION

B

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/. 1°818,000.00 Un Milion
Ochocientos Dieciocho Mil con 00/100 soles, por la venta de bienes iguales o similares al objeto de la
convocatoria, durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se
computaran desde la fecha de la conformidad o emisién del comprobante de pago, segun corresponda.

Se consideran bienes similares a los siguientes: Ventas de antivirus y/o venta de antispam.

Acreditacién:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6rdenes
de compra, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depésito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacién en el mismo comprobante de pago!?, correspondientes a un

maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las
veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en
la Especialidad.

En el caso de suministro, solo se considera como experiencia la parte del contrato que haya sido
ejecutada durante los ocho (8) afios anteriores a la fecha de presentacion de ofertas, debiendo
adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos comprobantes de
pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio 0 el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
20.09.2012, la calificacion se cefiira al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompaniar
la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, érdenes de compra o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcién del contrato, de
emisién de la orden de compra o de cancelacion del comprobante de pago, segun corresponda.

10

Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“

.. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello
equivaldria a considerar como vélida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

“Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
“pagado’] supuesto en el cual si se contaria con la declaracion de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.

\

X3
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Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad.

Importante

En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segtn la promesa de consorcio, a ejecutar el objeto materia de Ia
convocatoria, conforme a la Directiva “Participacién de Proveedores en Consorcio en las
Contrataciones del Estado”.

CAPACIDAD TECNICA Y PROFESIONAL

EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

Un (01) Especialista en Seguridad:

Cuatro (04) afios de experiencia en proteccion de virus informaticos, como especialista en seguridad
realizando las siguientes actividades: instalacion, configuracion, administracién, monitoreo y soporte
de soluciones de seguridad.

Acreditacién:
La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia

simple de contratos y su respectiva conformidad o (i) constancias o (iii) certificados o (iv) cualquier
otra documentacién que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

Si como resultado de una consulta u observacion corresponde precisarse o ajustarse el requerimiento,
se solicita la autorizacion del drea usuaria y se pone de conocimiento de tal hecho a la dependencia
que aprobé el expediente de contratacion, de conformidad con el numeral 72.3 del articulo 72 del
Reglamento.

El cumplimiento de las Especificaciones Técnicas se realiza mediante la presentacion de una
declaracién jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacién que
acredite el cumplimiento del algin componente de las caracteristicas y/o requisitos funcionales. Para
dicho efecto, consignara de manera detallada los documentos que deben presentar los postores en el
literal e) del numeral 2.2.1.1 de esta seccién de las bases.

Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias para
ejecutar el contraio, lo que debe ser acreditado documentalmente, y no mediante declaracién jurada.

/

~
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CAPITULO IV .
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
: PUNTAJE / METODOLOGIA
FACTOR DE EVALUACION PARA SU ASIGNACION

A. PRECIO
Evaluacion: La evaluacion consistird en
otorgar el maximo puntaje a la
Se evaluara considerando el precio ofertado por el postor. oferta de precio mas bajo y
otorgar a las demas ofertas
Acreditacién: puntajes inversamente

proporcionales a sus respectivos
Se acreditara mediante el documento que contiene el precio de la oferta | precios, segin la siguiente

(Anexo N° 6). formula:
Pi = Om x PMP
Oi
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi =Precio i

Om = Precio de la oferta mas baja
PMP = Puntaje maximo del precio

100 puntos
PUNTAJE TOTAL 100 puntos™

Importante

Los factores de evaluacién elaborados por el comité de seleccion son objetivos y guardan vinculacion,
razonabilidad y proporcionalidad con el objeto de Ia contratacion. Asimismo, estos no pueden calificar con
puntaje el cumplimiento de las Especificaciones Técnicas ni los requisitos de calificacion.

§
f

" Es la suma de los puntajes de todos los factores de evaluacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
0 la adecuacion de las propuestas en el presente documento, las que en ningun caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion de “ADQUISICION DE SOLUCION DE
PROTECCION DE VIRUS INFORMATICOS’, que celebra de una parte INSTITUTO NACIONAL
DE ENFERMEDADES NEOPLASICAS, en adelante LA ENTIDAD, con RUC N° 20514964778, con
domicilio legal en AV. ANGAMOS ESTE N° 2520- SURQUILLO LIMA, representada por

Lo, ], identificado con DNIN°[......... lLydeotraparte[..........ccccoeiiiiiiiiiiiin. I, conRUC
N [, ], con domicilio legal en [...................coiviiiiiiin, ], inscrita en la Ficha N°
[, JAsiento N° [................ ] del Registro de Personas Juridicas de la ciudad de
[ 1, debidamente representado por su Representante Legal,
Lo ], con DNI N° [................... ], segln poder inscrito en la Ficha N°
| ST ], Asiento N° [............] del Registro de Personas Juridicas de la ciudad de [............ 1,

a quien en adelante se le denominara EL CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [... . ..], el comité de seleccion adjudicé la buena pro de la LICITACION
PUBLICA N° 17-2022 INEN PRIMERA CONVOCATORIA para la contratacion de “ADQUISICION
DE SOLUCION DE PROTECCION DE VIRUS INFORMATICOS”, a [INDICAR NOMBRE DEL
GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los documentos integrantes
del presente confrato.

CLAUSULA SEGUNDA: OBJETO )
El presente contrato tiene por objeto “ADQUISICION DE SOLUCION DE PROTECCION DE VIRUS
INFORMATICOS”.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO)], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del bien, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion de la prestacion materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO"
LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en [INDICAR MONEDA],
en SOLES, de acuerdo al siguiente detalle:

Pago por la prestacién principal:

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en PAGOS
UNICO, luego de la recepcion formal y completa de la documentacion correspondiente, segun lo
establecido en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

= Recepcion del Alimacén General del INEN.

= Informe del funcionario responsable de la Oficina de Informatica, previo informe de la
Unidad Funcional de Servicios de Tecnologia de Informacién y Comunicaciones,
emitiendo la conformidad de la prestacion efectuada.

= Comprobante de pago.

12

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente
a efectos de generar el pago.
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Pago por la prestacién accesoria correspondiente al mantenimiento preventivo:

La Entidad realizara el page del monto contratado por esta prestacién en cuatro PAGOS
PARCIALES, cada uno por igual monto; previa acta de conformidad.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

= Informe del funcionario responsable de la Oficina de Informatica, previo informe de la
Unidad Funcional de Servicios de Tecnologia de Informacion y Comunicaciones,
emitiendo la conformidad de la prestacion efectuada

=  Comprobante de pago.

Pago por la prestacion accesoria correspondiente a Capacitacién )
La Entidad realizara el pago del monto contratado por esta prestacion en PAGO UNICO, previa
acta de conformidad.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

* Informe del funcionario responsable de ia Oficina de Informatica, emitiendo la
conformidad de la prestacion efectuada, por concepto de la capacitacion.
=  Comprobante de pago.

Conforme con la recepcion formal y completa de la documentaciéon correspondiente, segun lo
establecido en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacién debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los bienes, siempre que se verifiquen las condiciones establecidas en el contrato
para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
gue se computan desde la oportunidad en que el pago debio efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION
Los bienes materia de la presente convocatoria se entregaran de la siguiente manera:

¢ Plazo de la prestacion principal, correspondiente a la entrega, instalacion, configuracién
y puesta en funcionamiento de los componentes que forman parte de la solucion ofertada:
15 dias calendarios, contados a partir del dia siguiente de la suscripcion del contrato.

¢ Plazo de vigencia de licencia: 730 dias calendarios, contados a partir del dia siguiente de
haberse otorgado la conformidad por la prestacion principal.

¢ Plazo de la prestacion accesoria, correspondiente al mantenimiento preventivo: 730
dias calendarios, contados a partir del dfa siguiente de haberse otorgado la conformidad por
la prestacion principal.

» Plazo de la prestacién accesoria, correspondiente al soporte técnico: 730 dias
calendarios, contados a partir del dia siguiente de haberse otorgado la conformidad por la
prestacion principal.

« Plazo de la prestacion accesoria, correspondiente a la capacitacién: 10 calendarios,
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contados a partir del dia siguiente de haberse otorgado la conformidad por la prestacion
principal.

En concordancia con lo establecido en el expediente de contratacion.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato estd conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entregd al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automética en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

¢  De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

En el caso que corresponda, consignar lo siguiente:

» Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

Importante

En los contratos derivados de procedimientos de seleccién por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o menor a
doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel cumplimiento de
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme a lo dispuesto en el
literal a) del articulo 152 del Reglamento. |

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
1565.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA NOVENA: RECEPCION Y CONFORMIDAD DE LA PRESTACION

La recepcion y conformidad de la prestacion se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La recepcion sera otorgada por el Aimacén
General del INEN (Para la Prestacion Principal) y la conformidad sera otorgada por:

informe de la Unidad Funcional de Servicios de Tecnologia de Informacién y Comunicaciones,
previa entrega, instalacion y configuracion de la solucion ofertada.

= Laconformidad de la prestacion principal sera otorgada por la Oficina de Informatica, previo ‘

* Laconformidad de la prestacion por concepto al mantenimiento preventivo sera otorgada por
la Oficina de Informatica, previo informe de la Unidad Funcional de Servicios de Tecnologia
de Informacion y Comunicaciones, luego de que el contratista haya realizado el
mantenimiento preventivo, debiendo presentar para ello los reportes de informes de las
incidencias solicitadas conteniendo los alcances sefialados en el numeral A5.1 de las
especificaciones técnicas.

* Laconformidad de la prestacion por concepto al soporte técnico sera otorgada por la Oficina
de Informatica, previo informe de la Unidad Funcional de Servicios de Tecnologia de
Informacion y Comunicaciones, luego de que el contratista haya realizado el soporte técnico,
debiendo presentar para ello los reportes de informes de las incidencias solicitadas
conteniendo los alcances sefialados en el numeral A5.2 de las especificaciones técnicas.
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* la conformidad de la prestacion por concepto a la capacitacion sera otorgada por la Oficina
de Informatica, previa presentacion de los certificados de capacitacion.

En el plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15) DIAS, EN CASO
SE REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA
OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los bienes manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no efectta la recepcion o no
otorga la conformidad, segun corresponda, debiendo considerarse como no ejecutada la
prestacion, aplicandose la penalidad que corresponda por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La recepcion conforme de la prestacion por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANO] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este tltimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningun
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de célculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segtin corresponda; o si /
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fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debié ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los érganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicion de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacion,
ya sea de bienes 0 servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Sélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,

en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de

aplicacion supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y

demas normas de derecho privado. /]{
1{ /

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, seglin el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se Hegue a un
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acuerdo entre ambas partes o se liegue a un acuerdo parcial. Las controversias sobre nulidad del

contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones

del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA

Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos

los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante

la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [.......c..cooveeeeen. 1

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL

PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra

parte, formalmente y por escrito, con una anticipacién no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [ooreimnnanns ] al [CONSIGNAR
FECHA].
“LA ENTIDAD" “EL CONTRATISTA”
Importante

Este documento puede firmarse digitalmente si ambas partes cuentaﬁ con firma digital, segtn la
Ley N° 27269, Ley de Firmas y Certificados Digitales?3.

https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certiﬁcados-digitales

/
" Para mayor informacion sobre la  normativa de firmas y  certificados  digitales  ingresar  a: /

~
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ANEXO N°1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores i

COMITE DE SELECCION

LICITACION PUBLICA N° 17-2022-INEN - PRIMVERA CONVOCATORIA

Presente.-

El que se suscribe, [................. 1. postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER

PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacién se sujeta a la verdad:

Nombre, Denominacion o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |
Correo electronico :

Autorizacioén de notificacién por correo electrénico:

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electronico indicado las siguientes

actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocup6 el segundo lugar en el orden de prelacion para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.

5. Notificacion de la orden de compra'

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

£

Importante

La notificacion dirigida a la direccion de correo electrénico consignada se entenderé vélidamente
efectuada cuando la Entidad reciba acuse de recepcion.

* Consignar en el caso de procedimientos de seleccion por relacién de ftems, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
compra.

~
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Importante

Cuando se trate de consorcios, la declaracién jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores i

COMITE DE SELECCION

LICITACION PUBLICA N° 17-2022-INEN - PRIMERA CONVOCATORIA
Presente.-

El que se suscribe, [................. ] representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |
Correo electronico :

Datos del consorciado 2

Nombre, Denominaciéon o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |
Correo electrénico :

Datos del consorciado ...

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electronico :

Autorizacién de notificacion por correo electrénico:

| Correo electrénico del consorcio: ]

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes

actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocupé el segundo lugar en el orden de prelacién para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.

5. Notificacion de la orden de compra’®

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.
[CONSIGNAR CIUDAD Y FECHA]

15 Consignar en el caso de procedimientos de seleccién por relacién de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
compra.

~

¥
]
/
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Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Seﬁoreg )

COMITE DE SELECCION

LICITACION PUBLICA N° 17-2022-INEN - PRIMERA CONVOCATORIA
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i. No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

fi. ~ Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento,
asi como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv. Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningtn proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

v.  Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de
seleccion,

vi.  Serresponsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccion.

Vii., Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, seguin corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion Jurada, salvo que sea
presentada por el representante comdn del consorcio.

i

\
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS

Seriores

COMITE DE SELECCION

LICITACION PUBLICA N° 17-2022-INEN - PRIMERA CONVOCATORIA
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
deméas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece la ADQUISICION DE
SOLUCION DE PROTECCION DE VIRUS INFORMATICOS, de conformidad con las Especificaciones
Técnicas que se indican en el numeral 3.1 del Capitulo Il de la seccion especifica de las bases y los
documentos del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segtin corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento

de las especificaciones técnicas, conforme a lo indicado en el acapite relacionado al contenido de

las ofertas de la presente seccién de las bases. /
/ I/
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Sefiores

ANEXO N° 4

DECLARACION JURADA DE PLAZO DE ENTREGA

COMITE DE SELECCION
LICITACION PUBLICA N° 17-2022-INEN - PRIMERA CONVOCATORIA

Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a entregar los bienes objeto del presente procedimiento
de seleccién de acuerdo al siguiente detalle:

Plazo de la prestacién principal, correspondiente a la entrega, instalacion, configuracion
y puesta en funcionamiento de los componentes que forman parte de la solucién ofertada:
15 dias calendarios, contados a partir del dia siguiente de la suscripcién del confrato.

Plazo de vigencia de licencia: 730 dias calendaribs, contados a partir del dia siguiente de
haberse otorgado la conformidad por la prestacién principal.

Plazo de la prestacion accesoria, correspondiente al mantenimiento preventivo: 730
dias calendarios, contados a partir del dia siguiente de haberse otorgado la conformidad por
la prestacion principal.

Plazo de la prestacién accesoria, correspondiente al soporte técnico: 730 dias
calendarios, contados a partir del dia siguiente de haberse otorgado la conformidad por la
prestacion principal.

Plazo de la prestacion accesoria, correspondiente a la capacitacion: 10 calendarios,
contados a partir del dia siguiente de haberse otorgado la conformidad por la prestacion
principal.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, seguin corresponda

~

~¥

N
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Seﬁores’ )

COMITE DE SELECCION

LICITACION PUBLICA N° 17-2022-INEN - PRIMERA CONVOCATORIA
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccién, para presentar una oferta conjunta a la LICITACION PUBLICA
N° 17-2022-INEN - PRIMERA CONVOCATORIA.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio
1. [NOMBRE, DENOMINACION O RAZQN SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comun del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcién y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

c) Fijamos nuestro domicilio legal comun en e 1.

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

1 CONSORCIADO 1] [%]%
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
2. QBUGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL .y, 1,
CONSORCIADO 2]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORGIADO 2] )(?{
100%18

TOTAL OBLIGACIONES

/

'® Consignar tnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.
7 Consignar dnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

' Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.
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[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o0 de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento las firmas de los integrantes del consorcio
deben ser legalizadas.

&\@\ =
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ANEXO N° 6
PRECIO DE LA OFERTA

Seﬁores' i
COMITE QE SELECCION
LICITACION PUBLICA N° 17-2022-INEN - PRIMERA CONVOCATORIA

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO CANTIDAD PRECIO TOTAL
SOLUCION DE PROTECCION DE VIRUS INFORMATICOS. 1,800
MANTENIMIENTO PREVENTIVO 4
SOPORTE TECNICO 1
CAPACITACION Y/O ENTRENAMIENTO 1
TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
bien a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no incluiran
en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comtin, segiin corresponda

Importante

El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

“Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONJ.
Importante para la Entidad é/
= En caso de procedimientos segtin relacion de items, consignar lo siguiente:
“El postor puede presentar el precio de su oferta en un solo documento o documentos
independientes, en los items que se presente”. 7{
= En caso de contrataciones que conllevan la ejecucion de prestaciones accesorias, consignar /
lo siguiente:
“El postor debe detallar en el precio de su oferta, el monto correspondiente a la prestacion
principal y las prestaciones accesorias”.
Incluir o eliminar, segtin corresponda /




"S3SB( SE| US BPID9|qE)SS BpaUOW E| Us JeuBisuo) .,

‘epuodsanod unbss ‘obed sp
sjueqoIduIod [ap ugioe[eouED 8p 0 BJdWo) ap uspIQ B Sp UQISILLS B| 9P ‘0JBJIU0D [Op ugloduosns ap Byds) g B sjusipuodsaliod §gs k| Jod opeoljgnd je Japuodssiiod agap ejuan oiqwes sp odil |3 ¢,

‘0SBO [0 JOS ap ‘SaU0I9aNPai A SS[BUOIOIPE OPIN|OUl OPEINdae 0JelU0D [P OJUOW [E 3I18)al 88 4

-.edioed anb soj Us UQIN08jeS 8P S0S820Id SOININY SOf U ‘B)liosap sajue
BLIBJSIO0S UQIOBZIUBDIOS. Bl BP BIOUSNISSUOD OWOD ‘BPHIWSURY) BlousuadXs ] Jeajdwo pipod sjuejinsel pepaloos gf ‘BieueLl BjSe o "BPIIUISUR) 010058U op BsUjl B B a)Usipuodsalios ‘BpipuIose
Pepaioos el ep eioususdxs ef BANS Owoo 1e}ipaioe Bipod ajuBlNSal pepajoos ef 'ejajdwod 0/o0Bbau ep Bauj| BUN US 9U8)SISU0S fejuowiied anbojq un 81elsuB) oS UQISIOSE 8] 8P PNLIA U8 IS ‘OWUSILIISE
‘ugisny ef ap ojonpoid anbuyxs &8s enb ‘epiquosqe 0 epelodioou] Pepaloos el ap elousuadxe Bl BAnS owoo Jeypeioe gipod 8juByNSal PEPaINOS B ‘UQISIOSE BUN OWIOD LQISN) BUN 0JUB] 8puaiduiod
anb euB)a100s UgeziUBbIOA Bp UoDRIado BUN U ", ‘NLQ/SL0Z-010 N uoiudQ €| ua ojsiraid of unbas 'opoLL OWSIUI [B( ~.ZLew ns ap ejousuadxe Bl eAns owos Jejpaloe spand [esunons gy
‘eolpln{ gUOS.IBd BWSIW B UBANJIISUOD [BSINONS B] A ZLJBW PBPaio0s f anb opueiapisuo), N1A/L10Z2-91Z N uoido ej unbas ‘ojoadsal |y "ejusipuodsesion BLOJRIUSISNS UOIDBILSWINDOP &) Jeyediiooe
opueigep ‘ele}s100s ugloeziuehioss Jod epRILUSUEI) 8N} O ‘|esinons Bas J0jsod |8 anb 0sed ue Zujew g| e apuodsaliod glousuedxe eyop 1s Jeubisuod ojsod (@ s2 ou epusuedxe | op Jenll [ IS

"opolad oydIP 8P CJIUSP ONILLIS BS PEPILLICIUOD
B enb Jeypaloe agap Jojsod |8 [end |8 US 0SED ‘SELSj0 9p Ugioejuesald ap BYDS) Ej B S2JOLSJUE SOUE (8) 020 SO| B BIASId BSS '0JBJJUOD [Sp OJUSILUBLOIDOSHSd [9p BUOS) B] OPUEND 'BJUSWEDIUN

"epuodsanod unbss ‘obed ep sjueqoidwod [9p UQIOE(SOUED 8P O BIAWOD 3P USPIQ B| 9P UQISILUS E| 9P ‘0]e/jU0D [3p UQIDCLOSNS Bp BUDS) B B 81301 8 4,

e
) z
)
vz VIN3A . 0SV9 13 ¥3S 09vd
14 (114

OaviININNJY| S owvs | atvodwi | vaanow | 30 3IN3INSAOHd |0 quqmuoanog| - 990 | 3g3iNvaoudwos | OLVHELNOD 3INTMD oN

oavaniova| QIO VIONIINIdXT oSN O aveirnpa) i 20 SINFEETEROD s otarao

OLNOW | 930 VHO34 o

:avarvioads3 V1 N3 VIONI¥AdX3 sjusinbis e| ejje}ap ojuosns [ ‘sjussaid s ajuelpsiy

-"31U8s3ig
VIHOLYOOANOD VHIANIEd - NINI-2202-LL oN V2I7a0Nd NOIDV.LIOIT
NOIDD2313S 3d 31INO0D

salousg
avarivioadsa v Nd J01S0d 134 VION3-3adXa
8 oN OXINV
«SOOILYWHOSNI SNHIA 30 NQIDOTLOMd 3d NQIONTOS 3d NQIDISINOAY, e
VI4OLVYOOANOD VHINING - NINI-Z202-LL N YOITEd NOIOV.LIOIT Nail wz“
/ SVOISVIdOIN SIAYAINETINT 3d TYNIOYN OLNLILSNI 6




epuodsaiiod unbes ‘unwos o |eba| ajuejuasaidoy
o0 Jojsod jap sopijjedy A saiquop ‘ewnly

[VHO34 A avanio ¥VNSISNOD]

gL Aol
0z
ol
6
8
L
9
g
¥
wm_«.m__m_...._rwwu wﬁhww w3LH0dWI | vaanow | 39 ENIINIAOHd e Lo T oot atA it JLNMO oN
D e o aioat, V130 VHOZd | Q1Y INO2| /90 / OLVHLNOD N

«SOOLLYWHOLINI SNHIA 3d NQIODILOYd IA NQIONTOS 3d NOIDISINOAY,
VIHOLYOOANOD VHINIM - NINI-Z202-LL N YOIT90Nd NOIDYLIDIT
( SYOISYTJOIN STAVYAIWHTAINT 3A TYNIOVYN OLNLILLSNI




INSTITUTO NACINAL DE ENFERMEDADES NEOPLASICAS
INEN LICITACION PUBLICA N° 17-2022-INEN - PRIMERA CONVOCATORIA

"ADQUISICION DE SOLUCION DE PROTECCION DE VIRUS INFORMATICOS”

ANEXO N°9

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Seﬁores, i

COMITE DE SELECCION

LICITACION PUBLICA N° 17-2022-INEN - PRIMERA CONVOCATORIA
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segiin corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http.//portal.osce.gob.pe/rnp/content/relacién-de-proveedores-sancionados.

Tambien le asiste dicha facullad al érgano encargado de las contrataciones o al 6rgano de la
Entidad al que se le haya asignado la funcién de verificacién de la oferta presentada por el postor
ganador de la buena pro.
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