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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuaciéon conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segln corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcién por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represién de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.
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CAPITULO |
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1. REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

1.2. CONVOCATORIA

Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccién,
debiendo adjuntar las bases y resumen ejecutivo.

1.3. REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de seleccion convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccién electronica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electrénico” publicado en https://www2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringird su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
guedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

1.4. FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectlia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

O
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Importante

¢ No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absoluciéon de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente

ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucién de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
gue rigen la contratacion publica u otra normativa que tenga relacién con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8

La solicitud de elevacién para emision de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia h&bil siguiente

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucion de consultas
y observaciones, asi como a las Bases integradas, se realiza de manera electrénica a traves del
SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado.

Constituye infraccion pasible de sancion segun lo previsto en el literal n) del numeral 50.1 del
articulo 50 de la Ley, presentar cuestionamientos maliciosos o manifiestamente infundados al
pliego de absolucion de consultas y/u observaciones.

FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales?'). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

e Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracién jurada.

e Encaso lainformacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los

¢ No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

1.6.
al 72.11 del articulo 72 del Reglamento.
de recibida dicha solicitud.
Advertencia
Importante
1.7.
Importante
documentos escaneados.
1 Para

mayor informacion sobre la normativa de firmas y certificados  digitales ingresar a:

https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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1.8.

1.9.

1.10.

1.11.

1.12.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccién, o en un determinado item cuando se trate de
procedimientos de seleccidn segun relacion de items.

En la apertura electrénica de la oferta, el comité de seleccion, verifica la presentacion de lo
exigido en la seccidn especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos y
condiciones de los Términos de Referencia, detallados en la seccién especifica de las bases.
De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La natificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccion revisa las ofertas econdmicas

gue cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.
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1.13.

1.14.

De rechazarse alguna de las ofertas calificadas, el comité de seleccion revisa el cumplimiento
de los requisitos de calificacion de los postores que siguen en el orden de prelacion, en caso
las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccién otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admision, no admisién, evaluacion, calificacion, descalificacién y el
otorgamiento de la buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacién de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones
o el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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CAPITULO I
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2.

RECURSO DE APELACION

A través del recurso de apelacién se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccién hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el comité de seleccién, esta en la obligacion de permitir el
acceso de los participantes y postores al expediente de contratacién, salvo la informacion
calificada como secreta, confidencial o reservada por la normativa de la materia, a mas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacién
no fueron analizados y revisados por el comité de seleccion.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacién obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad deber& entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.
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CAPITULO 1Il
DEL CONTRATO

3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en el
articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1.

3.2.2.

GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma
equivalente al diez por ciento (10%) del monto del contrato original. Esta se mantiene
vigente hasta la conformidad de la recepcién de la prestacion a cargo del contratista.

GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucién de prestaciones accesorias, tales
como mantenimiento, reparacién o actividades afines, se otorga una garantia adicional
por una suma equivalente al diez por ciento (10%) del monto del contrato de la
prestacion accesoria, la misma que debe ser renovada periddicamente hasta el
cumplimiento total de las obligaciones garantizadas.

Importante

3.2.3.

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual
o menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

En los contratos periédicos de prestacion de servicios en general que celebren las
Entidades con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia
de fiel cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es
retenido por la Entidad durante la primera mitad del niUmero total de pagos a realizarse, de
forma prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo,
conforme lo establecen los numerales 149.4 y 149.5 del articulo 149 del Reglamento y
numeral 151.2 del articulo 151 del Reglamento.

GARANTIA POR ADELANTO

En caso se haya previsto en la seccién especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.
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3.3. REQUISITOS DE LAS GARANTIAS

3.4,

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automética en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacién de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
0 estar consideradas en la Ultima lista de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacién a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastar4 que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-gue-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

3.5.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccién especifica de las bases.

0
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3.6.

3.7.

3.8.

3.6.1.

3.6.2.

PENALIDADES

PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segln lo previsto en el articulo 163 del Reglamento y lo indicado en la seccion
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar

cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debid ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, serén aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segln la forma establecida en la seccidn especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcién, salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento, debiendo
repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)




-

O

UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS
CONCURSO PUBLICO N° 01-2022-UNMSM

CAPITULO |
GENERALIDADES

1.1. ENTIDAD CONVOCANTE

Nombre : UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS
RUC N° : 20148092282

Domicilio legal . Calle German Amézaga N°375 - Lima

Teléfono: : 6197000 anexo 7520 / 910212839

Correo electrénico: . especialista3.ups@unmsm.edu.pe

1.2. OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccién tiene por objeto la contratacion del “Servicio de internet y
enlaces de datos para la ciudad universitaria y las sedes externas de la UNMSM”.

1.3. EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante APROBACION N° 05-2022-R/UNMSM el
03 de junio del 2022.

1.4. FUENTE DE FINANCIAMIENTO

Recursos Ordinarios — 00-R.O.

1.5. SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

1.6. ALCANCES DEL REQUERIMIENTO
El alcance de la prestacion esta definido en el Capitulo Il de la presente seccion de las bases.
1.7. PLAZO DE PRESTACION DEL SERVICIO

El plazo para el SERVICIO DE INTERNET Y ENLACES DE DATOS PARA LA CIUDAD
UNIVERSITARIA Y LAS SEDES EXTERNAS DE LA UNMSM previstos en los TERMINOS DE
REFERENCIA es de un PLAZO de 24 MESES 6 setecientos treinta 6 setecientos treinta y uno
(730 6 731 dias calendario en caso de afio hisiesto), el mismo que se INICIA desde al dia
siguiente de la suscrito el contrato e implementacion (Ciento veinte (120) dias calendario) del
servicio.

1.8. COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar S/. 5.00 (Cinco y 00/100 Soles) en el Banco Financiero siendo el Cadigo:
201-351. Posterior a ello debera hacer el canje por Boleta de Venta o Factura en la Oficina de
Tesoreria de la Sede Central (Primer Piso del Edificio Jorge Basadre “Sede Central” — Ciudad
Universitaria).

1.9. BASE LEGAL

Ley N° 31365, Ley de Presupuesto del Sector Publico para el Afio Fiscal 2022
Ley N2 31087 - Endeudamiento del Sector Publico para el Afio Fiscal 2022.
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% Texto Unico Ordenado de la Ley N° 30225. aprobado mediante Decreto Supremo N° 162-
2021-EF y sus modificatorias.

Reglamento de la Ley de Contrataciones del Estado, aprobado mediante Decreto Supremo N°
344-2018-EF y sus modificatorias.

Directivas de OSCE

Ley N2 27444, Ley del Procedimiento Administrativo General.

Decreto Supremo N° 008-2008-TR, Reglamento de la Ley MYPE

Ley N2 27806, Ley de Transparencia y de Acceso a la Informacién Publica
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Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO Il
DEL PROCEDIMIENTO DE SELECCION

2.1.CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

2.2. CONTENIDO DE LAS OFERTAS

La oferta contendrd, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacién de presentacion obligatoria

2.2.1.1. Documentos para la admision de la oferta
a) Declaracion jurada de datos del postor. (Anexo N° 1)
b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento anélogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segin
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacién que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web
se encuentre activo en el Catdlogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

c) Declaracién jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

d) Declaracién jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Il de la presente seccion. (Anexo N° 3)

2 La omision del indice no determina la no admisién de la oferta.

3 Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

O
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e)

f)

)

h)

)

k)

n)

0)

El postor adjuntara planos a escala (Autocad, No gréaficos de Google) donde se
indique claramente las diferentes rutas de los enlaces de fibra Optica para los
servicios de Internet, esto corresponde, a los enlaces de internet principal y backup
para el Campus Universitario deberan venir de POPs y rutas distintas del
proveedor, hasta el ingreso a los buzones de la Ciudad Universitaria. (Referido al
numeral 6b de los TDR).

El postor adjuntara planos a escala (en AutoCAD, No gréaficos de Google) donde
se indique claramente las diferentes rutas de los enlaces backup por ruta y POP
diferente al enlace principal (en el campus). (Referido a los numerales 6f de los
TDR).

La instalacion del equipamiento de la Solucion de Networking debera ser
ACREDITADA mediante CARTA para ser realizada por la misma empresa 6 por
una empresa nacional subcontratada por éste, bajo la supervisién del Jefe de
Instalacion y/o Ingeniero Residente y/o el Jefe de Proyecto. (Referido al numeral
6.1.2 de los TDR).

La empresa mediante CARTA que acredite que sera responsable de la
implementacion y soporte de toda la solucion de Networking solicitado. (Referido
al numeral 6.1.2 de los TDR).

El postor deberd mediante CARTA que acredite contar con un Centro de Atencién
de Averias con un nimero al que se pueda llamar sin costo desde un teléfono fijo
0 movil. El servicio de soporte debe ser permanente 7x24x365 y contar con un
sistema de gestién adecuado para reportar fallas y atenciones, asimismo dicha
gestibn podra ser realizada mediante correo electronico designado por el
contratista 0 una interfaz web, para registrar los requerimientos y visualizar su
estado de atencidn por parte del personal de la UNMSM (Referido al numeral 6.1.2
de los TDR).

La empresa debe mediante CARTA debe acreditar que los equipos routers
contaran con soporte vigente del fabricante hasta la fecha de término del presente
contrato como minimo y que es una empresa autorizada a instalar los equipos
propuestos que son parte del servicio. (Referido al numeral 6.1.2 de los TDR).

El postor debera presentar el Data sheet (Cuadro de especificaciones técnicas)
del equipo “Administrador de Ancho de Banda, indicando en que parrafo y hoja del
Data Sheet, hace referencia a lo solicitado en cada item. Para las caracteristicas
no especificadas en el Data Sheet se podra referenciar con una carta del
fabricante. (Referido al numeral 6.2.2 de los TDR).

El postor deberd presentar copia de las certificaciones técnicas (no comercial)
emitidas por el fabricante, de cada uno de los especialistas y profesionales
propuestos: Tres (03) técnicos certificados en Routing-Switching, Un Jefe de
Proyecto certificacién o diplomado en Gerencia de Proyectos o en Gestién de
Proyectos, Un Jefe responsable de instalacion, Dos (2) técnicos certificados en
Firewall de Nueva Generacion (Referido al numeral 6.3 de los TDR).

El postor debera presentar un Ingeniero Residente con copia de la certificacién o
diplomado con experiencia comprobada en instalaciones y con experiencia en
Gestion de Proyectos Un (Referido al numeral 6.3 de los TDR).

El postor debera presentar copia de la Certificacion vigente del fabricante en la
solucion de Seguridad ofertado y Certificacion ITIL Foundation vigente del
personal propuesto como Supervisor de Mesa de Ayuda y Soporte (Referido al
numeral 6.2.3 de los TDR).

Copia de carta del fabricante o representante de los equipos ofertados, con la
relacién del personal certificado del personal del SOC. (Referido al numeral 6.2.3
de los TDR).
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2.2.1.2.

2.2.2.

p)

a)
r

s)

Detalle de la informacién del personal clave, el cual debe considerar el nombre
completo, Nro DNI e indicar si cuenta con contrato laboral vigente o pertenece a
una empresa subcontratada.

Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)4

Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comin y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

El precio de la oferta en Soles debe registrarse directamente en el formulario
electrénico del SEACE.

Adicionalmente se debe adjuntar el Anexo N° 6 en el caso de procedimientos
convocados a precios unitarios, esquema mixto de suma alzada y precios
unitarios, porcentajes u honorario fijo y comision de éxito, segin corresponda.

En el caso de procedimientos convocados a suma alzada Unicamente se debe
adjuntar el Anexo N° 6, cuando corresponda indicar el monto de la oferta de la
prestacién accesoria o que el postor goza de alguna exoneracién legal.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

El comité de seleccion verifica la presentacion de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

En caso de requerir estructura de costos o analisis de precios, esta se presenta para el
perfeccionamiento del contrato.

Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
gue se detallan en el numeral 3.2 del Capitulo 1l de la presente seccién de las bases.

Documentaciéon de presentacidon facultativa:

Incorporar en la oferta los documentos que acreditan los “Factores de Evaluacion”
establecidos en el Capitulo IV de la presente seccidn de las bases, a efectos de obtener
el puntaje previsto en dicho Capitulo para cada factor.

Advertencia

El comité de seleccion no podra exigir al postor la presentacién de documentos que no hayan
sido indicados en los acapites “Documentos para la admision de la oferta”, “Requisitos de
calificaciéon” y “Factores de evaluacion”.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar el
contrato:

a) Garantia de fiel cumplimiento del contrato. CARTA FIANZA
b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.
c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes de

4 En caso de considerar como factor de evaluacion la mejora del plazo de prestacién del servicio, el plazo ofertado en dicho

° anexo servira también para acreditar este factor.
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ser el caso.

d) Cddigo de cuentainterbancaria (CCI) o, en el caso de proveedores no domiciliados, el nimero
de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copiade lavigencia del poder del representante legal de la empresa que acredite que cuenta
con facultades para perfeccionar el contrato, cuando corresponda.

f)  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso de
persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales e) y f).

g) Domicilio para efectos de la notificacién durante la ejecucién del contrato.
h) Detalle de los precios unitarios del precio ofertado®.
i)  Estructura de costos’.

Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente este
para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de ser el caso,
ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y el articulo 148 del
Reglamento, deben consignar expresamente el nombre completo o la denominacién o razén social
de los integrantes del consorcio, en calidad de garantizados, de lo contrario no podran ser
aceptadas por las Entidades. No se cumple el requisito antes indicado si se consigna Unicamente
la denominacion del consorcio, conforme lo dispuesto en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”.

e En los contratos periddicos de prestacion de servicios en general que celebren las Entidades con
las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel cumplimiento
el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por la Entidad durante
la primera mitad del nimero total de pagos a realizarse, de forma prorrateada en cada pago, con
cargo a ser devuelto a la finalizacion del mismo, conforme lo establece el numeral 149.4 del articulo
149 del Reglamento y numeral 151.2 del articulo 151 del Reglamento. Para dicho efecto los
postores deben encontrarse registrados en el REMYPE, consignando en la Declaracién Jurada de
Datos del Postor (Anexo N° 1) o en la solicitud de retencion de la garantia durante el
perfeccionamiento del contrato, que tienen la condicién de MYPE, lo cual seréa verificado por la
Entidad en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2 opcién consulta de empresas
acreditadas en el REMYPE.

e Enlos contratos derivados de procedimientos de seleccién por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual 0 menor a
doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel cumplimiento de
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme a lo dispuesto en
el literal a) del articulo 152 del Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena
pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual ejecucion, sin
perjuicio de la determinacion de las responsabilidades funcionales que correspondan.

e De conformidad con el Reglamento Consular del Perd aprobado mediante Decreto Supremo N° 076-
2005-RE para que los documentos publicos y privados extendidos en el exterior tengan validez en el

5> Para mayor informacion de las Entidades usuarias de la Plataforma de Interoperabilidad del Estado — PIDE ingresar al
siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

& Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

Incluir solo cuando resulte necesario para la ejecucion contractual, identificar los costos de cada uno de los rubros que
comprenden la oferta.

0
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2.5.

Per(, deben estar legalizados por los funcionarios consulares peruanos y refrendados por el
Ministerio de Relaciones Exteriores del Peru, salvo que se trate de documentos publicos emitidos en
paises que formen parte del Convenio de la Apostilla, en cuyo caso bastara con que estos cuenten
con la Apostilla de la Haya®.

e La Entidad no puede exigir documentacion o informacion adicional a la consignada en el presente
numeral para el perfeccionamiento del contrato.

2.4.PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto el
postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacién requerida en mesa de partes de la Oficina de Abastecimiento sito en
el edificio de la Oficina Central de Admision (Calle German Amezaga N° 375 — Cercado de Lima),
en el horario de 08:00 horas a 16:00 horas.

Importante

En el caso de procedimientos de seleccion por relacion de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de servicios, cuando el monto
del valor estimado del item no supere los doscientos mil Soles (S/ 200,000.00).

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en PAGOS
PERIODICOS, EL PORCENTAJE APLICABLE A CADA UNO DE ELLOS EN FUNCION AL
MONTO DEL CONTRATO ORIGINAL, segun el siguiente detalle:

MES 01 MES 02 MES 03 MES 04 MES 05 MES 06

4.166666667%

4.166666667%

4.166666667%

4.166666667%

4.166666667%

4.166666667%

MES 07

MES 08

MES 09

MES 10

MES 11

MES 12

4.166666667%

4.166666667%

4.166666667%

4.166666667%

4.166666667%

4.166666667%

MES 13

MES 14

MES 15

MES 16

MES 17

MES 18

4.166666667%

4.166666667%

4.166666667%

4.166666667%

4.166666667%

4.166666667%

MES 19

MES 20

MES 21

MES 22

MES 23

MES 24

4.166666667%

4.166666667%

4.166666667%

4.166666667%

4.166666667%

4.166666667%

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la RED TELEMATICA emitiendo la conformidad de la
prestacion efectuada.

- Comprobante de pago.

- Orden de Servicio.

- Codigo de Cuenta Interbancaria (CCl)

- Contrato.

Dicha documentacion se debe presentar en mesa de partes de la Oficina de Abastecimiento sito en
el edificio de la Oficina Central de Admisién (Calle German Amezaga N° 375 — Cercado de Lima),
en el horario de 08:00 horas a 16:00 horas.

Segun lo previsto en la Opinién N° 009-2016/DTN.
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CAPITULO 1l
REQUERIMIENTO

3.1. TERMINOS DE REFERENCIA

1. DENOMINACION:

Servicio de internet y enlaces de datos para la ciudad universitaria y las sedes externas de la
UNMSM.

2. FINALIDAD PUBLICA:

La Universidad Nacional Mayor de San Marcos entre otras tareas, tiene la finalidad de formar
profesionales competentes e investigadores de primer nivel en las diferentes disciplinas del
conocimiento y para ello requiere estar inmerso en la Sociedad del Conocimiento y la
Informacion a través del uso intensivo de las Tecnologias de la Informacion y las
Comunicaciones (TIC’s) como es el Internet y el Transporte de Datos.

3. OBJETIVO:

Proveer el servicio de Internet y enlaces de datos hacia todas las sedes externas de la
UNMSM por 24 meses.

4. DESCRIPCION DEL SERVICIO A CONTRATAR:

La empresa suministrara el servicio de internet en la Ciudad Universitaria y por intermedio de
enlaces de datos a todas las sedes externas de la UNMSM.

Ambos servicios deberan estar disponibles y operativos las 24 horas del dia y todos los dias
de cada afio.

5. CARACTERISTICAS GENERALES DEL SERVICIO
Los servicios solicitados deberan estar basados en las siguientes caracteristicas generales:

a) Los servicios estaran disponibles y operativos las 24 horas del dia, durante el tiempo
solicitado con las siguientes caracteristicas.

1. Para los enlaces en Lima, un RTD (Round Trip Delay) menor a 40 milisegundos y una
disponibilidad de 99.9% (8.8 horas anuales acumuladas de no disponibilidad por fallas
operativas). La medicién del RTD sera entre la sede central y las sedes externas.

2. Para los enlaces de provincia un, RTD menor a 612 milisegundos y una disponibilidad de
99.5% (44 horas anuales acumuladas de no disponibilidad por fallas operativas).

3. El pardmetro de disponibilidad del servicio serd medido en caso la averia de interrupcion
de servicio sea imputable a la empresa.

4. En caso de que el servicio se vea afectado por causas externas ajenas al operador sera
reportada a las centrales de atencion de la empresa.

b) Para los efectos del presente, la palabra “EMPRESA” debe entenderse como: “proveedor”,
“ganador”, “contratista”, y/o prestador de servicios, segun la etapa en que se encuentre en el

presente proceso.

c) Los protocolos de comunicacion seran los de internet TCP/IP.
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d) Los equipos de seguridad perimetral (firewalls, administracion y monitoreo y el controlador
de ancho de banda), al término del contrato pasaran a propiedad de la universidad.

e) La empresa sera responsable por la operatividad de los enlaces de comunicacion y de sus
equipos de comunicacion. De ser necesarios mantenimientos a estos, puede hacerlos previa
coordinacion con la Red Telemética a fin de minimizar los cortes de servicio.

f) Al término del contrato la empresa debe desmontar y retirar sus equipos que instalé, en
coordinacion con el personal de la Red Telematica, sin afectar el servicio. Si al término del
contrato y pasados 30 dias de no retirar los equipos, la UNMSM no se hace responsable de
los mismos.

g) La empresa deberé instalar los equipos y dispositivos para el correcto funcionamiento del
servicio contratado.

6. ALCANCES DEL SERVICIO

a. Suministrar el servicio de acceso a Internet a una velocidad minima de 02 Gbps con un grado
de concentracion simétrico de 1:1 debidamente garantizado desde el Campus Universitario
hasta la salida del POP Internacional de la empresa. El ancho de banda contratado por la
UNMSM no debe ser compartido con ningun otro cliente en la red nacional del ISP.

El servicio de acceso a Internet del Campus Universitario debera contar con una alta
disponibilidad en modo pasivo, que se activara en caso de fallo del enlace principal, con el
mismo ancho de banda del acceso principal.

La empresa debe tener conexion directa con un operador internacional tipo Tierl. Se desea
gque la empresa tenga al menos 02 operadores internacionales de Internet y con velocidades
de conexién cada uno de ellos igual o mayor a 05Gbps 0 que su suma sea como minimo
10Gbps.

b. Los enlaces de internet principal y backup para el Campus Universitario deberan venir de
POPs més cercanos a la Ciudad Universitaria (Gltima milla) y por rutas distintas de la empresa,
hasta el ingreso a los buzones de la Ciudad Universitaria y luego llegar al Datacenter ubicado
en La Red Telematica. Se debe acreditar en los planos solicitados.

c. Se requiere nuevas instalaciones de la fibra 6ptica desde el POP mas cercanos a la Ciudad
Universitaria, hasta el Data Center de la Universidad.

d. Los routers para el servicio de internet para la sede del Campus Universitario y de backup
deberan garantizar el ancho de banda solicitado. Para ello deberan contar con sus respectivas
interfaces, moédulos Opticos y componentes necesarios que garanticen el correcto
funcionamiento y el ancho de banda solicitado en la WAN y LAN. Estos routers desde el inicio
del servicio deberan soportar el ancho de banda solicitado para el segundo afio y deberan
contar con fuente de alimentacion redundante.

e. El contratista debera ser un miembro formal del NAP — PERU.

f. Suministrar el servicio de transporte de datos dedicado desde el Campus Universitario hacia
cada uno de sus locales externos con una puerta de entrada de 01Gbps. Los detalles de las
velocidades de estos locales se indican en la Tabla 1, con un grado de concentracion simétrico
de 1:1. El protocolo de transporte deberd ser MPLS o mediante Metro Ethernet.
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Tabla N® 1: RPVL Conexion con las Sedes Externas

Clases de Servicio
_ . Ancho de
Itam Sedes Direccion Banda CoS 4 C0S 2 Datos CoS 3
Internet Telefonia IP
1 |CANMPUS PRINCIPAL A\ VENEZUELA CDRA 34 SN, CERCADO DE LMA | 1,000 Mbps | 927.50 Mbps | 36.25 Mbps | 36.25 Mbps
2 [ROTCIACENTRALDE o)\ F TORRE TAGLE 170 MRAFLORES 10 Mops 9Mups | 512Kbps | 512 Kbps
o]
3 |CENTRO CULTURAL 2. MICOLAS DE PIEROLA 1222, CERCADO DE LM& | 4D Mbps 36 Mops 1 Mbps 1 Mbps
4 |COLEGIO DE APLICACION  |CALLE CAPAC YUPANGUI 1700, LINCE 15 Mops 14 Mops | 512Kbps | 512 Kbps
5 |COLEGIO REAL JF. ANDAHUAYLAS 348, CERCADO DE LIMA SMops| 45Mops | 255 Kbps | 256 Kbps
CONSULTORIOS -
o) JF. POMABANEA 405, BREFIA DMps| 95Mops | 256Kbps | 256 Kbps
EAP EDUCACIONFISICA | A\, 28 DE JULIO 1942, LAVICTORIA D Mops| 95 Mbps | 256 Kbps | 256 Kbps
EAP OBSTETRICIA 2. GRAU, MIGUEL 1110, CERCADO DE LIMA 25 Mops 23 Mops 1 Mops 1 Mops
P EE*"E[EETEC'DLOG“!‘ A, GRAU, MIGUEL 1250, CERCADO DE LIMA 20Mbps| 195Mbps | 256 Kbps | 256 Kbps
CENTRO CULTURAL LANPA
10 (EX-ESCUELADE POST  |JR. LAMPA N° 833, CERCADO DE LIMA SMops| 45Mbps | 255 Kbps | 256 Khbps
GRADO)
11 |MPRENTA JR. PARURO 119, CERCADO DE LIMA 25 Mbps 23 Mbps 1 Mops 1 Mops
12 NSTITUTO RAUL PORRAS  |CALLE COLINA 398, MRAFLORES 10 Mops SMbps | 512Kbps | 512 Kbps
A, JOSE QUINONES KM 2.5, DISTRITO DE SAN JUSN
- BAUTISTA, IQUITOS, LORETO. REFERENCIA

12 [MTAIQUITOS OARRETERA DL CUAASAEA CRENTE ALA 8 Mops 7Mps | 512Kbps | 512 Kbps
CARCEL. Coordenadas: UTM 9582761 Ny 18691564 E
CARRETERA CENTRAL KM 34 MARGEN [ZQUIERDA,

14 [MTA MANTARO DISTRITO EL MANTARO, PROVINCIA DE JALWJA. 8 Mops 7Mops | 512Kbps | 512 Kbps
Coordenadas: S 75° 23' 45", W 11° 50 01"
CALLE VILCANOTA ' LIMA S/N, DISTRITO DE
MARANGANM, SICUANI, CUZCO. REFERENCIA:

15 VA MARANGANI DENOMMADO TRIMIDAD ORCOPUYLLO. 8 Mops 7Mops | 512Kbps | 512 Kbps
Coordenadas: UTM 191 0266216 8411735 5 14° 21"
229W T10 10 4,07
FEDERICO BASADRE KM 58, DISTRITO CAMPOS

16 |IVITA PUCALLPA VERDE, PROVINCIA CORONEL PORTILLO, UCAYALL B Mops TMops | 512Kbps | 512 Kbps
Coordenadas: LS 8 22' 31" LO 74° 34' 35"
FUNDO VETERINARIO SAN MARCOS FUNDO EL

17 |IMITA HUARAL TARO — CARRETERA HUARAL- CHANCAY Km 6.5 8 Mops 7Mops | 512Kbps | 512 Kbps
ESQUIVEL

MEDICINA HUMANA ‘

Ll ey 2. GRAU 750, CERCADO DE LIMA 300 Mbps | 280 Mbps 10 Mbps 10 Mbps

19 |MEDICINA VETERINARIA __ |&V. CRCUNVALACION KM 6.5, SAN BORJA 150 Mops | 140 Nbps S Mbps 5 Mbps
MUSEO DE HISTORIA - i

20 WSO D AV ARENALES 1256, LINCE 25 Mbps 23 Mbps 1 Mops 1 Mbps

21 |MUSEO TENFLE AV VALLE RIESTRA 591, S&N SIDRO 15Mbps | 145 Mbps | 256 Kbps | 256 Kbps

CRUCE DE AV WIESE CON BAYOVAR, SAN JUAN DE
o 1 -1
22 |SANJUANDE LURIGANCHO |- = 25 Maps 23 Maps 1 Mops 1 Mips
23 |UPG DERECHO 2. GENERAL SANTA CRUZ 711, JESUS MARIA SOMops | 48 Mops 1 Mops 1 Mops

g. Para el enlace de datos en el campus universitario se debe considerar un enlace de backup
por rutay POP (mas cercano a la Ciudad Universitaria) diferente al del enlace principal. Ambos
enlaces seran de fibra Optica. Se debe acreditar en los planos solicitados. en un periodo no
mayor a 05 dias calendarios posterior a la firma del contrato, a fin de que la Red Telematica

autorice el inicio de la implementacion del servicio.
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h. Para las sedes externas de la tabla N° 1 se deben considerar nuevas instalaciones de fibra
Optica desde el POP mas cercano de la empresa, hasta el Data Center de la Universidad
(campus) y a cada una de las otras sedes. Se debe considerar instalaciones de fibra optica
desde dos POP diferentes mas cercanos hasta los locales de las siguientes sedes:

¢ Facultad de Medicina Humana
¢ Facultad de Medicina Veterinaria
e Centro Cultural

i. Para los enlaces de las sedes IVITAS, se podra emplear cualquier medio de comunicacion para
la red de transporte (fibra dptica o enlaces aéreos o radioenlaces), los cuales permitiran a los
usuarios acceder a internet y a los aplicativos de la UNMSM. En caso de ser enlaces
inalambricos se aceptaran propuestas que puedan operar en banda licenciada garantizando
el servicio contratado.

j. Como parte del servicio de enlace de datos dedicado se debe incluir, la conexién de 14 sedes
hospitalarias con la sede principal UNMSM, de tal modo que los usuarios puedan acceder a
internet y a los aplicativos de la UNMSM.

Estos enlaces permitiran la conexion de los usuarios a la red privada de la UNMSM. Las sedes
hospitalarias que requieren conexion se presentan en la Tabla 2. La conexion a estas sedes
hospitalarias sera por fibra Optica canalizada o aéreos.

Tabla N* 2: Sedes Hospitalarias

Ancho de Clases de Servicio
Item Sedes Direccion Banda Co5 3
CoS 1 Internet| CoS 2 Dat
Propuesto ° nierne atos Telefonia IP
INSTITUTO DE CIEMCIAS s R - j
! |NEUROLOGICAS JR. ANCASH N® 1271 - BARRIOS ALTOS 5 Nbps 45 Nbps 256 Kbps 256 Kbps
PARQUE DE LAMEDICINAS/N (CDRA. 14 AV,
2 L
HOSPITAL 2 DE MAYD GRAU) - LIMA 20 NMops 18 NMbps 1 Mbps 1 Mbps
3 |HOSPITAL DAMIEL A. CARRICN |GUARDIA CHALACA 1860 - CALLAD 10 Mbps 9.0 Mbps 512 Kbps 512 Kbps
4 [HISTOLOGIA EMBRIOLOGIAY |y 6| BAGUERO 300 - BREFIA- LIMA 20 Mbps 18 Mbps 1 Mbps 1 Mips
GEMETICA
5 |HOSPITAL LOAYZA £, ALFONSO UGARTE 848 - LIMA 50 Mbps 47 Mbps 2 Mbps 1 Mbps
£, EDGARDO REBAGLAITI MARTINS N° 490 -
[~ N ; 5
8 |HOSPITAL REBAGLIATI JESUS MARIA 10 Mbps 9.0 Mbps 512 Kbps 512 Kbp
7 |HOSPITAL SAM BARTOLOME  |Av. ALFONSO UGARTE 825 - LIMA 10 Mbps 9.0 Mbps 512 Kbps 512 Kbps
8 |HOSPITAL VALDIZAN CARRETERA CENTRAL KM. 35 - ATE VITARTE 10 Mbps 9.0 Nbps 512 Kbps 512 Kbps
% |HOSPITAL ALMEMARA A, GRAL N° 200 - LIMA 10 Mops 9.0 Mops 512 Kbps 512 Kbps
10 [INSTITUTO SALUD DEL NINC |4V, BRASIL N®600 - ERERA 10 Mops 9.0 Mbps 512 Kbps 512 Kbps
11 |HOSPITAL LARCOHERRERA  |AV. DEL EJERCITO N® 600, MAGDALENA DEL MAR 5 Nbps 45 Nbps 256 Kbps 256 Kbps
12 |MATERNIDAD DE LIMA JR. SANTAROSANS41 - LIMA 10 Mbps 9.0 Nbps 512 Kbps 512 Kbps
INSTITUTO DE SALUD MENTAL
13 - - -5 s
HONORIO DELGADO JR. ELOY ESPINGZANT09 - URE. PALAD - SMP 5 Nbps 45 Nbps 256 Kbps 256 Kbp
L [=d o
14 EEE’;T‘EII‘QLEERG'O BERNALES |/ TUPAC AMARU N° 800D - COMAS 5 Nbps 45 Nbps 256 Kbps 256 Kbps

k. Todos los enlaces de datos para Lima, deben manejar 03 Calidades de Servicio (CoS 1, CoS
2y CoS 3) y soportar como maximo 05 Calidades de Servicio, a su vez dichas Calidades de
Servicio deben ser dinamicas. Por ejemplo, el trafico reservado para “CoS 3” cuando no esté
siendo utilizado puede ser usado por “CoS 1 o CoS 2”.

|. La propuesta de la empresa debera incluir el servicio de internet y enlace de datos en Lima, a
nivel de Ultima Milla, Red de Acceso y Backbone de la empresa. La ultima milla del enlace
principal de internet y enlace de datos en Lima, deben ser canalizados y los enlaces de
provincia canalizados o aéreos o radioenlaces.

@
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Ultima Milla se refiere a desde el POP mas cercanos a la Ciudad Universitaria hasta el router
en el cliente.

m. Deberan suministrar 02 pools de direcciones IP clase “C” para el enlace principal de internet
y deber ser las mismas para el enlace de contingencia. En Caso de fallo del enlace principal
el enlace de contingencia debe mantener las mismas direcciones IP.

. La red de transporte de datos y de internet debera estar preparada (no implementada) para
soportar trafico IPv6.

. Proveer de 05 reconfiguraciones de los CoS (aparte de la hecha en la instalacién), sin costo
alguno adicional para la UNMSM en coordinacién con la Red Telematica, durante el tiempo
del contrato a fin de optimizar la utilizacion de los anchos de banda asignados a los CoS. Una
reconfiguracion puede afectar a uno, un grupo 6 a todos los equipos routers que forman parte
de la WAN de la UNMSM.

. La empresa debera considerar en su propuesta los gabinetes donde instalara la FO y sus
routers, excepto en la ciudad universitaria y Facultad de Medicina Humana. Al finalizar el
contrato éstos deberan pasar a propiedad de la Universidad.

6.1. De la Solucion de Networking:
6.1.1. Equipos (routers):

a. Los routers previstos en toda la solucion deberan ser provisto como comodato durante el
periodo del contrato, como parte del servicio.

. Los equipos (routers) para los enlaces de Limay de las sedes IVITA deben tener como minimo
las siguientes caracteristicas:

1. Los equipos de enrutamiento deben ser nuevos y sin uso, con no mas de 2 afios de
fabricacion, con capacidades de soportar el ancho de banda solicitado en LAN y WAN.

2. Los routers deben ser equipos con funcionalidad principal y nativa que trabajen en la capa
tres del modelo OSl y que soporten ampliacién de ancho de banda de acuerdo con lo solicitado
en los términos de referencia.

3. Los routers deberan tener configurados y habilitados los protocolos SNMP y Netflow o
NetStream IPFIX, jFlow, sFlow, cFlow de manera tal que el personal técnico de la Red
telematica para efectos de analitica puedan obtener reportes de: trafico, IPs, ancho de banda
y aplicaciones que pasan por cada uno de los puertos de los routers.

. El contratista al final de la instalacion y puesta en funcionamiento de los servicios debera
entregar un usuario y password de acceso de solo lectura de todos los routers (tanto de
Internet como de datos) al personal de la Red telematica. LA GESTION y ADMINISTRACION
DE LOS ROUTERS SON RESPONSABILIDAD DE LA EMPRESA. en caso de modificaciéon
de las contrasefas de los routers deberan comunicarlo y hacerlo llegar a la Red Telematica
de la UNMSM.

. En todas las sedes los equipos (routers) deberan ser configurados para permitir el transporte
de tréafico ruteado en IP version 4 y soportar IP version 6.

. Todos los routers deberan soportar multiples interfaces virtuales en cada interfaz fisica, para
compatibilidad con las redes virtuales de cada sede.

. La empresa debe contar con su plataforma de monitoreo del servicio que brinda tanto en
internet como en la red de datos, se debe poder visualizar el trafico cursado (IPs, aplicaciones,
QoS, CoS, ancho de banda) por los equipos WAN, asi como su estado y el de cada uno de
sus componentes asociados (puertos fisicos y/o l6gicos). Deberdn guardar histéricos de por
lo menos 6 meses de antigiiedad. Deberan suministrar un usuario y contrasefia de acceso
(lectura) a esta plataforma al personal de la Red Telemética.
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g. Sistema Analizador de Trafico IP Flow
Para fines de analitica y no estadistica, la empresa debera proveer una interfaz web al
personal de la Red Telemética, que permita realizar los siguientes requerimientos:

1. Serequiere presentar una solucion que permita analizar el trafico de datos en todos los routers
de la solucion ofertada.

2. Para ello se debe implementar en un servidor appliance con sistema colector de trafico desde
los routers para analisis de trafico IP Flow de diferentes tipos: NetFlow, NetStream, IPFIX,
jFlow, sFlow, cFlow. (Este se instalara en el Data Center de la Red Telematica).

3. El equipo servidor appliance debe tener al menos las siguientes caracteristicas minimas:

e Almacenamiento: 3TB Uutiles en disco,

¢ CPU: 1cpu Xeon 3.3 GHz, 6 nucleos cahe 12 MB

¢ RAM: 1x16GB en memoria DDR4,

o Interfaces: 01 puerto de red de 1Gbps/1000BaseT,

¢ Sistema operativo: Linux

¢ Otros: doble fuente de poder a 220v/60Hz, rackeable (con rieles de montaje), 1 UR.

4. Debe soportar IP Flow para diferentes equipos como, por ejemplo: Cisco, Juniper, Huawei,
Alcatel, Riverbed, etc.

5. Debe realizar la captura de IP Flow en base de datos en: minutos, dias o semanas para
andlisis de seguridad, aplicaciones, tendencias o planeamiento de redes.

6. Debe realizar la captura de IP Flow en base de datos para analisis forense y en tiempo real al
milisegundo, por al menos dos semanas para consultas y filtros de trafico.

7. Debe incluir la capacidad de coleccion de IP FLOW de hasta 50 equipos router con IPFlow,
incluyendo todas sus interfaces fisicas y virtuales.

8. Debe Incluir también una sonda remota en hardware para generacién de flujos NetFlow a
100Mbps en segmentos de red WAN/LAN con fines de troubleshooting.

9. Debe incluir reportes configurables de flujos IPFlow de los principales dispositivos por trafico
y por paquetes, mostrando el detalle de informacién del trafico en cada interfaz de los router.

10. Cada reporte debe ser gréfico y tabular mostrando absolutamente todos los flujos en tiempo
real y por rango de tiempo al menos de dos semanas con absolutamente todos los flujos, y
hasta al menos dos afios con granularidad configurable.

11. Debe incluir reportes por direccién origen y destino, bidireccional, difusién por direccién
origen, trafico por direccién destino.

12. Debe incluir reportes por sesiones, por protocolos, aplicaciones origen y destino,
aplicaciones reconocidas, conversaciones bidireccionales, direccién origen y destino de las
aplicaciones, sesiones servidor-cliente y cliente-servidor, sesiones bidireccionales.

13. Debe incluir reportes por calidad de servicio QoS, por tipo de servicios, por servicios
diferenciados.

14. Debe incluir reportes por redes, por trafico origen, destino y conversaciones en BGP; por
subredes TCP origen destino y conversaciones.
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15. Debe incluir reportes de identificacion del trafico por aplicaciones y por clase.

16. Debe incluir reportes de andlisis forense para todos los flujos, por TCP flags, duracion al
milisegundo, y conversaciones por direcciones y puertos origen/destino, interface
entrada/salida, tiempos al milisegundo, flags, trafico y paquetes.

17. Debe permitir generar reportes por eventos en tiempo, por exceso o degradacion.

18. Debe permitir la generacién de plantillas de reportes de corto y largo plazo, puede crear al
menos 25 tipos de reportes personalizados con filtros.

19. Toda la administracién y reportes deben ser via web, debe permitir la exportacion de los
reportes en PDF.

20. La empresa debe instalar y configurar el servidor con el sistema de monitoreo IP Flow a fin
de que muestre los datos del trafico que pasan por los routers, asi como configurar los reportes
en la herramienta en coordinacion con el personal responsable de la Red telematica.

21. Se debe incluir la capacitacion en la operacién del sistema IP Flow de al menos cuatro horas,
en modo presencial o remota por video conferencia a 05 personas de la Red telematica. Se
debe entregar el certificado de asistencia a cada uno de ellos.

22. Se debe incluir el soporte remoto a la herramienta IP Flow para actualizacién de y
configuracion de reportes en la herramienta, al menos 3 horas mensuales durante la vigencia
del contrato.

6.1.2. Servicio de Soporte Técnico para la Solucion de Networking.

e La instalacién del equipamiento de la Solucion de Networking debera ser realizada por la
misma empresa 6 por una empresa nacional subcontratada por éste, bajo la supervision del
Jefe de Instalacién y/o Ingeniero Residente y/o el Jefe de Proyecto.

eLa empresa serd responsable de la implementacion y soporte de toda la solucién de
Networking solicitado.

¢ El Contratista debera contar con un Centro de Atencién de Averias con un nimero al que se
pueda llamar sin costo desde un teléfono fijo o movil. El servicio de soporte debe ser
permanente 7x24x365 y contar con un sistema de gestion adecuado para reportar fallas y
atenciones, asimismo dicha gestion podra ser realizada mediante correo electronico
designado por el contratista o una interfaz web, para registrar los requerimientos y visualizar
su estado de atencion por parte del personal de la UNMSM

e La empresa debe acreditar que los equipos routers contaran con soporte vigente del fabricante
hasta la fecha de término del presente contrato como minimo y que es una empresa
autorizada a instalar los equipos propuestos que son parte del servicio.
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6.2. Del Sistema de Seguridad Perimetral:

@

La empresa, debera proveer una solucion de seguridad que incluya el acondicionamiento,
montaje, instalacion y puesta en funcionamiento del servicio.

Debe cumplir con los siguientes requerimientos.

6.2.1. Solucion de protecciéon de seguridad perimetral con caracteristicas de NGFW
Para efectos de la propuesta, la solucién ofertada deberd cumplir con lo siguiente:
a) Generalidades

1. La solucién debe consistir en una plataforma de proteccion de red, de tipo Firewall de
Siguiente Generacion (NGFW), asi como consola de gestién y monitoreo.

2. La solucién debe consistir en 2 dispositivos con las mismas caracteristicas de hardware y
software funcionando en Alta Disponibilidad.

3. El dispositivo debe ser un equipo de propésito especifico. Por seguridad y facilidad de
administracién, no se aceptaran equipos de propdsito genérico (PCs o servers) sobre los
cuales pueda instalarse y/o ejecutar un sistema operativo regular como Microsoft Windows,
FreeBSD, SUN Solaris, Apple OS-X o GNU/Linux.

4. Deben ser equipos vigentes tecnolégicamente, no se aceptaran equipos anunciados en el
portal de End of Sale o End of Life del fabricante. Asimismo, debera contar con soporte oficial
del fabricante al menos durante todo el tiempo de servicio contratado.

5. La gestién de los equipos de seguridad perimetral (NGFW, Administrador y monitoreo) en
primera instancia sera por parte del personal autorizado de la Red Telematica de la UNMSM,
para lo cual el contratista al inicio del servicio debera proporcionar los accesos respectivos.

6. Se deber& proporcionar una cuenta de acceso al portal oficial de educacion del fabricante,
donde la Entidad tendréa la potestad de acceder, de manera gratuita y a demanda, a cursos
en linea de la solucion.

7. Se deberéa asignar acceso al portal oficial de soporte del fabricante, donde el personal de
la UNMSM pueda dar seguimiento a los casos abiertos de soporte con el fabricante y visualizar
el licenciamiento de las soluciones.

8. Como parte de la propuesta, se debera proporcionar el acceso a una herramienta que
permita evaluar el nivel de adopcion de buenas practicas de configuracion del NGFW
implementado, con la finalidad de mejorar la postura de seguridad de red proporcionada por
la solucion.

9. La herramienta de evaluacidn de buenas practicas deberd ser especifica para la
configuracion del NGFW, no se aceptaran portales con guias de usuarios genéricas. Se
debera adjuntar en la propuesta el instructivo para utilizar dicha herramienta de evaluacion de
buenas practicas.

10. Como parte del soporte del fabricante del NGFW, se debera incluir un servicio de
aseguramiento de seguridad (la propuesta del postor debera adjuntar un descriptivo de este
servicio) que como minimo incluya lo siguiente:

Ante sospechas de ataques asociados a la seguridad de la red, la Entidad y el Postor podran
abrir casos de soporte con el fabricante para realizar tareas de caceria de amenazas e
inteligencia de amenazas.

= Analisis avanzado de Indicadores de Compromiso (I0OC) asociados al ataque.

= Evaluar la configuracion del NGFW para estar alineado a las buenas préacticas.

= Recomendaciones para mejorar el proceso de Respuesta a Incidentes.
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11. Al finalizar el contrato los equipos deben pasar a propiedad de la UNMSM, asimismo,
debera estar registrado en el portal de soporte dedicado para la UNMSM.

b) Caracteristicas generales del NGFW

1. El dispositivo de seguridad debe soportar VLAN Tags 802.1q, agregacion de links 802.3ad,
policy based routing o policy based forwarding, ruteo multicast, jumbo frames, sub-interfaces
ethernet l6gicas, NAT de origen y destino.

2. Debe soportar enrutamiento estético y dinamico (RIPv2, BGP y OSPFv2).
3. Permitir configurar el tiempo de almacenamiento en caché de la Tabla ARP.

4. Debe ser capaz de operar en los modos Capa 3 (con capacidades completas de Ruteo y
NAT), Capa 2, Transparente y Sniffer, de forma simultdnea mediante el uso sin necesidad de
tener que hacer uso de contextos o dominios virtuales.

5. La solucién debe contar con soporte de ECMP (Equal Cost Multi-Path)

6. Se precisa que la configuracién inicial del equipo se realizara en IPv4, sin embargo, la
Entidad tendra la potestad de solicitar configuraciones en el NGFW usando el protocolo IPv6
durante el tiempo de servicio contratado.

7. Con el objetivo de garantizar imparcialmente un correcto funcionamiento del NGFW en
protocolo IPv6, la solucién debe contar con la certificacion de USGv6 en las suites de pruebas
de Firewall e IPS. Se aceptaran plataformas de hardware y software iguales o superiores a
las certificadas por USGV6.

c) Capacidades del Hardware

1. Throughput de Prevencion de Amenazas de 8.5 Gbps medido con trafico productivo real
(transacciones usando una mixtura de aplicaciones de capa, transacciones medidas en
condiciones empresariales o transacciones HTTP 64KB de tamafo), con las siguientes
funcionalidades habilitadas simultdneamente: Control de aplicaciones, Sistema de Prevencion
de Intrusos (IPS), Antivirus/Antimalware de red, Antispyware/AntiBot, control de amenazas
avanzadas de dia cero (Sandboxing), Filtro de Archivos, y Logging activo. Si el fabricante
tuviese diferentes niveles o modos de inspecciéon de seguridad, el equipo ofertado deberéa
soportar el throughput requerido con el nivel 0 modo mas alto y riguroso de inspeccion donde
se priorice la prevencion de amenazas (en caso el NGFW propuesto cuente con diferentes
modos de inspeccidn, el postor debera adjuntar en su propuesta la informacion oficial del
fabricante detallando el porcentaje de degradacion al tener habilitado el modo mas riguroso
de inspeccion de amenazas). Se debe garantizar que el equipo no degrade su performance
por debajo de lo requerido por la Entidad cuando se vayan habilitando los médulos de
seguridad indicados en el modo mas alto de inspeccion. No se aceptaran mediciones hechas
con trafico UDP o RFCs 3511, 2544, 2647 o 1242 o mixes de trafico que no especifiquen
tamafio de transacciones o paquetes.

2. No se aceptaran cartas de fabricante como fundamento para el cumplimiento de
performance, se deberd comprobar el requerimiento de throughput con documentacién
publica del fabricante adjuntando el link que lo respalde.

3. El equipo debe soportar como minimo 2 millones de sesiones simultaneas y 200 mil nuevas
sesiones por segundo, medidos con paquetes en capa 7 (con paquetes HTTP). En caso el
NGFW ofertado cuente con mediciones con paquetes en capa 4 o condiciones ideales (con
paquetes TCP), el equipo debera soportar 14 millones de sesiones simultdneas y 600 mil
nuevas sesiones por segundo.
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4. Debe contar con fuente de poder redundante.
5. Disco interno de SSD de 450 GB o superior.

6. Debe contar con una interfaz dedicada para la gestién del equipo, asi como interfaces
dedicadas a la sincronizacion de la Alta Disponibilidad.

7. Para garantizar una adecuada vigencia del equipo a futuro en caso la entidad requiera
realizar nuevas configuraciones de segmentacion de la red, el equipo deberd contar como
minimo con 10 interfaces de cobre 1G o superior en formato RJ45; 8 interfaces de fibra 10G
en formato SFP+; 2 interfaces de 25G en formato SFP28

d) Alta Disponibilidad

1. Soporte a configuracion de alta disponibilidad Activo/Pasivo y Activo/Activo, con
despliegues de los equipos tanto en modo transparente como en modo capa 3 (L3).

2. La configuracion en alta disponibilidad debe sincronizar: Sesiones; Certificados de
descifrado, Configuraciones, incluyendo, mas no limitado a politicas de Firewall, NAT, QoS 'y
objetos de red.

3. Debe ser posible el monitoreo de fallo de enlaces, ya sea ante la caida de al menos una de
las interfaces del equipo, una conexion fisica adyacente o pérdida de conectividad hacia una
IP desde una de las interfaces.

e) Descifrado de trafico SSL/TLS

1. Debe permitir descifrar el trafico saliente (navegacion hacia internet) y entrante (publicacion
de servicios HTTPS, como por ejemplo el sistema de matricula de la UNMSM), incluyendo el
protocolo TLS 1.3.

2. Debe identificar y notificar al cliente si esta visitando una pagina web con certificado digital
no valido o emisor no confiable, a pesar de no aplicar descifrado

3. Debe permitir excluir sitios a los cuales no se les aplicara la politica de descifrado,
identificados por dominios, common name (CN) y server name indication (SNI).

4. Debe contar con un dashboard de reportes y logs dedicados a monitorear el trafico de
descifrado SSL/TLS, este dashboard debera estar disponible en la interfaz gréfica, con el
objetivo de identificar rapidamente problemas relacionados con las técnicas de descifrado de
trafico, el mismo debe tener varios estados de troubleshooting y proveer de las herramientas
a los administradores para encontrar rapidamente las causas por las cuales se puede producir
una falla en la descifrado del trafico (por ejemplo, informar sobre certificados expirados, claves
de cifrado débiles, certificados revocados, cierre de la conexién por parte del cliente, entre
otros).

f) Proteccion ante ataques de Denegacion de Servicio (DoS)

1. Debe ser posible definir un umbral conexiones por segundo en base para proteger ante
diversos tipos de Ataques Flood como SYN Flood, UDP Flood, ICMP Flood, ICMPvV6 Flood.

2. Debe soportar SYN Cookies como medidas de defensa

3. La proteccién contra ataques Flood deberan poder ser aplicadas a una interfaz del Firewall
o individualmente a uno o mas equipos protegidos (por ejemplo, un servidor)

g) Control de Aplicaciones

1. Reconocer por lo menos 3000 aplicaciones diferentes, las cuales deberan estar clasificadas
en al menos 30 tipos diferentes de manera predeterminada, de tal manera que las politicas
de seguridad se puedan definir de dindmicamente en base al tipo de aplicacion.
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2. Debe poder identificar y crear politicas de seguridad basadas en aplicaciones de Sistemas
de Infraestructura Critica (ICS) como addp, bacnet, modbus, dnp3, coap, dims, iccp, iec-
60870-5-104, mms-ics, rockwell, siemens, entre otros.

3. Debe ser posible ser granular en el control de aplicaciones a pesar de que éstas utilicen el
mismo puerto, por ejemplo, debe ser posible permitir el protocolo SMBV3 y bloquear SMBv2
y SMBV1, a pesar de que todos ellos utilicen el mismo puerto.

4. Con el objetivo de identificar aplicaciones propietarias a nivel de capa 7, la solucién debe
permitir nativamente la creacion de aplicaciones personalizadas desde la interfaz de gestion,
sin la necesidad de accién por parte del fabricante.

5. Debe contar con un médulo de aprendizaje automéatico que identifique las aplicaciones que
han pasado sobre politicas basadas en puertos o de Capa 4, indicando consumo en Bytes,
Hits y Fechas de visualizacion. Este médulo debera facilitar la migracion de la politica de Capa
4 a una politica de Capa 7 a través de un wizard.

h) Prevencion de Amenazas

1. Para seguridad del ambiente contra ataques, los dispositivos de seguridad deben poseer
maodulo de IPS, Antivirus/Antimalware, Antispyware/Antibot.

2. Debera ser capaz de identificar equipos infectados dentro de la red de la Entidad a partir
de eventos de Command & Control que realicen solicitudes DNS maliciosas, inclusive si los
equipos usan el servidor DNS interno de la Entidad, para ello se requiere que el NGFW soporte
DNS Sinkhole.

3. Las funcionalidades de IPS, Antivirus y Antispyware/Antibot deben operar en caracter
permanente, pudiendo ser utilizadas por tiempo indeterminado, incluso si no existe el derecho
de recibir actualizaciones debido a caducidad de soporte con el fabricante.

4. Las firmas deberan estar basadas en patrones del malware y no Gnicamente en hashes,
con el objetivo de detectar malware polimorfico.

5. Con el objetivo de tener la informacion de amenazas al dia con los malware vigentes a nivel
mundial, la plataforma debera ser capaz de actualizar su base de firmas de malware en tiempo
real sin afectar el performance del equipo.

6. Deberé ofrecer al menos 3 capas de inspeccién de malware: firmas basadas en el payload
del tréfico, heuristica y machine learning. Estas 3 capacidades deberan estar disponibles de
manera lineal para tener una proteccion efectiva, es decir, no se aceptara reemplazar la
heuristica por machine learning ni viceversa.

7. Deberd posibilitar la creacion de firmas de IPS customizadas.

8. Debe ser capaz de detectar y bloquear el virus y malware en general que se propague en,
al menos, los siguientes protocolos: HTTP, HTTPS, HTTP/2, FTP, SMB (versiones 1, 2y 3),
SMTP, IMAP y POP3; tanto en IPv4 como en IPv6, para todos los protocolos en mencion.

9. Capacidad de ser alimentado por un servicio de inteligencia global de amenazas capaz de
identificar millones de dominios maliciosos con analisis en tiempo real sin depender de firmas
estaticas.

10. La solucion debe ser capaz de predecir y detener dominios maliciosos de malware
basados en algoritmos de generacion de dominio (DGA).
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11. Debe detectar e interrumpir robo de datos ocultos o tunelizados en trafico DNS

12. Capacidad de bloguear en tiempo real al menos lo siguientes ataques: DGA, Tunneling,
Rebinding, NXNSAttack, inclusive si se tratan de solicitudes DNS desconocidas (de las cuales
no se tenga firmas o reputacion).

13. La inspeccion de DNS no debera depender Unicamente de firmas y reputacion de los
dominios, se requiere que sea capaz de analizar anomalias en las solicitudes DNS de los
equipos, inclusive si se trata de dominios desconocidos sin reputacion.

14. En caso lo requiera, se da la flexibilidad al postor de integrar dos soluciones diferentes
para ofrecer estas capacidades de seguridad en DNS.

i) Prevencion de Amenazas desconocidas

1. Debido a que cada dia se crean aproximadamente 400 mil nuevos malware (https://www.av-
test.org/es/estadisticas/software-malicioso/), se requiere que la solucién ofrezca capacidades
de analisis de malware de dia cero.

2. La soluciéon propuesta debe incluir mecanismos de deteccion de amenazas de dia cero,
incluyendo una plataforma Sandboxing, la cual podra ser ofrecido en Nube (Cloud), On-
premise o ambos.

3. El Sandbox propuesto debe analizar el malware de dia cero en un tiempo no mayor a 10
minutos utilizando la emulacién en entornos Windows, Linux y MacOS.

4. Debera ser capaz de analizar 4000 archivos por hora realizando analisis dindmico (es decir,
emulando el malware en los SO indicados), sin provocar encolamientos.

5. En caso de tratarse de un Sandboxing Cloud, debera cumplir lo siguiente:

¢ Deberé tener una disponibilidad minima de 99.9% contabilizados mensualmente.

e Deberé ser un servicio propio del fabricante, no se aceptaran plataformas que tercericen el
servicio de Sandboxing.

¢ Debera garantizar la privacidad y confidencialidad del contenido de los archivos analizados,
para lo cual se requiere que haya sido certificado por entidades independientes y haber
conseguido como minimo las certificaciones: SOC2 Tipo Il de AICPA, ISO 27001, 1ISO 27017
e I1SO 27018.

6. En caso de tratarse de un Sandboxing On-premise, debera cumplir lo siguiente:

¢ Deberé soportar un throughput de 4.5 Gbps.

¢ Debera ser desplegado en el Centro de Datos de la UNMSM en Alta Disponibilidad (Activo-
Pasivo), con el objetivo de mantener la contingencia ante fallas.

¢ Debe admitir topologias de implementacién en modo sniffer o en linea (in-line)

7. Debe proveer informacion forense sobre las acciones realizadas por el malware y generar
automaticamente las firmas de malware y bloquear el acceso a las URLs maliciosas utilizadas
por el malware.

8. El NGFW debe ser capaz de enviar al sandbox de manera automética los archivos
sospechosos que se propaguen por los protocolos HTTP, HTTPS, HTTP/2, FTP, SMTP,
POP3, IMAP y SMB (versiones 1, 2 y 3). Tanto en IPv4 como en IPv6.

9. Debe permitir al administrador la descarga del archivo original analizado por el Sandbox.

10. Debe permitir reportar al fabricante eventos que son falso-positivo y falso-negativo en el
andlisis de malware de dia cero a partir de la propia consola de administracion.

11. Permitir la subida de archivos al sandbox de forma manual y via API.
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12. Debe detectar técnicas usadas para evadir herramientas de sandboxing como deteccion
de hypervisor (no debe usar hypervisores comerciales), inyeccion de codigo a procesos
permitidos y deshabilitacion de funcionalidades de seguridad del host.

j) Filtro URL

1. Debe poseer al menos 70 categorias de URLSs, incluyendo las de malware, command and
control, proxy, phishing.

2. Debido a que diariamente se crean decenas de miles de nuevas péaginas web
(aproximadamente 250 mil por dia: https://siteefy.com/how-many-websites-are-there/), la
solucion debera ser capaz de analizar en tiempo real si la pagina web tiene contenido
malicioso cuando un usuario intenta acceder, inclusive si dicha pagina web es desconocida y
no categorizada por el fabricante.

3. El analisis en tiempo real debera determinar si la pagina web desconocida tiene contenido
javascript malicioso, phishing, actividad de command and control y otros tipos de contenido
malicioso.

4. Debe permitir la creacion de categorias personalizadas.
5. Debe permitir la customizacién de la pagina de bloqueo.

6. Debe permitir notificar al usuario, mostrandole solo una pagina de alerta, pero permitiéndole
continuar la navegacion al site.

k) Identificacion de usuarios

1. Debe incluir a capacidad de creacién de politicas basadas en la visibilidad y control de
usuarios y/o grupos de usuarios a través de la integracion de servicios de autenticacion via
LDAP, Active Directory y base de datos local.

2. Debe poseer integracién con Microsoft AD Domain Controller para la identificacion de
direcciones IP y usuarios. Esta integracién se podra realizar con o sin software agente.

3. Debe poder identificar la IP y el usuario de Dominio en base a Event Log de Windows y
WMI. Debe detectar login y logout del usuario utilizando el protocolo WinRM.

4. Debe permitir el control, sin instalacion de cliente de software, en equipamientos que
soliciten salida a internet para que antes de iniciar la navegacion, se muestre un portal de
autenticacion residente en el firewall (Captive Portal).

5. Debe ser capaz de identificar y detectar si un usuario tiene comportamientos sospechosos
en laredy a partir de dicha deteccién colocar de manera automatica al usuario en una politica
del firewall que le restringa el acceso de red.

) QoS

1. Con lafinalidad de controlar aplicaciones y trafico cuyo consumo pueda ser excesivo, (como
YouTube o Netflix), se requiere que la solucion tenga la capacidad de controlarlas a través de
politicas personalizables.

2. Soportar la creacién de politicas de QoS por: direccion de origen y destino, por grupo de
usuario de LDAP, por aplicaciones, por puerto.

3. El QoS debe permitir la definicion de clases por: ancho de banda garantizado, ancho de
banda maximo, prioridad.
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m) VPN

1. Soportar VPN Site-to-Site en protocolo IPSec, con capacidad de hasta 3000 tineles.

2. La VPN site to site debe soportar como minimo:

= DES Yy 3DES; AES 128, 192 e 256 (Advanced Encryption Standard)

= Autenticacion MD5, SHA-1, SHA-2;

= Diffie-Hellman Group 1, Group 2, Group 5y Group 14;

= Algoritmo Internet Key Exchange (IKEv1 & IKEv2);

3. Soportar VPN client-to-site pudiendo operar usando el protocolo IPSec o SSL.
4. Permitir la conexion por medio de agente instalado en el sistema operativo.

5. Soportar autenticacion via AD/LDAP, Kerberos, TACACS+, SAML, Certificados Digitales y
RADIUS, Doble Factor de Autenticacion (2FA).

6. Debe soportar Split Tunnel para elegir los segmentos de red que seran enrutados por la
VPN.

7. Debe permitir los siguientes tipos de conexion del cliente al tinel VPN:

Antes del usuario se autentique en la estacion.

Después de la autenticacion del usuario en la estacion usando Single Sign On.

Bajo demanda del usuario.

8. El agente de VPN client-to-site debe ser compatible al menos con: Windows 7, Windows 8,
Windows 10, MacOS X. Debera soportar como minimo 1800 conexiones concurrentes.

n) Administraciéon, Monitoreo y Reportes

1. Debe contar con un modulo o solucidn de administracion que permita gestionar ambos
cluster NGFW en Alta Disponibilidad desde una sola consola gréfica.

2. La soluciéon de administracion, monitoreo y reportes debera ser de la misma marca del
NGFW ofertado, podra estar basado en hardware propio del fabricante; también se acepta
appliances virtuales. El postor debera incluir en su oferta el hardware e hypervisor necesario
para virtualizar el appliance virtual, debera tener la cantidad de CPU y memoria RAM
recomendada por fabricante y contar con al menos 2 TB de disco para almacenamiento de
logs y reportes.

3. Permitir exportar las reglas de seguridad en formato CSV y PDF

4. Ante escenarios donde existan dos o0 mas administradores del Next Generation Firewall
logueados y realizando cambios en simultaneo en la consola de gestion, la soluciéon debera
de ser capaz de solo aplicar los cambios realizados por cada administrador individual, sin
afectar o sobrescribir los cambios del otro administrador.

5. Contar con un modulo que permita comparar y que indique especificamente que cambio se
hizo a una politica de seguridad respecto a una version anterior de dicha politica.

6. Debe ser capaz de detectar errores humanos de configuracion de reglas de seguridad
donde se sobrepongan reglas generales sobre reglas especificas (shadowing rules).

7. Debe permitir el almacenamiento de diferentes versiones de archivos de respaldo de
configuracion (backup).
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8. Debe permitir el monitoreo de eventos basados en SNMP, integracion con SIEM a través
de Syslog, y envio de alertas por correo electronico.

9. Debe soportar la personalizacion de reportes, permitiendo mostrar informacion de eventos
de antivirus, antispyware, IPS, navegacion a internet, aplicaciones, malware de dia cero, debe
permitir seleccionar las columnas a mostrar, filtrar la informacion en base a usuarios, grupos
de usuarios, direcciones IP, el rango de fechas de los datos, deben poder ser exportados en
PDF y enviados automaticamente via correo electronico.

10. Ante eventuales caidas de la consola de gestién y reportes, las funcionalidades de
identificacion de Shadowing Rules; bloqueo y control de alteraciones en caso de dos
administradores simultdneos; y la personalizacion de reportes de tréfico, antivirus, IPS,
sandboxing, control de aplicaciones, entre otros, deben poder ser realizadas de forma local
en el NGFW, caso contrario el postor debera incluir dos consolas de gestién (incluyendo
hardware y software independiente) en Alta Disponibilidad para mantener la redundancia de
estas capacidades.

11. La plataforma de seguridad debe permitir realizar tareas de gestion a través del API
basado en XML.

6.2.2. Administrador de Ancho de Banda

1. Se requiere 01 equipo appliance (administrador de ancho de banda) de propdsito
especifico, nuevo, con no mas de 2 afos de fabricacidon con capacidad de gestionar como
minimo 2 enlaces fisicos a 10 Gbps (o0 4 puertos a 10 Gbps) y soportar un crecimiento de
gestién de a hasta 5 enlaces fisicos (0 10 puertos 10 Gbps). EI mismo que debera conectarse
al Switch core de la universidad y a los equipos firewall NGFW.

2. El equipo debera tener la capacidad licenciada de administrar un Ancho de Banda para
control de tréfico de internet como minimo lo solicitado en las bases en full duplex.

3. El equipo debe contar con una gestion de flujo de conexiones de al menos 10°000,000.

4. Debera soportar al menos 20,000 politicas concurrentes a la vez activas.

5. Se debe incluir bypass pasivo externo o interno (en caso de falla o mantenimiento del
equipo, el servicio no debe interrumpirse).

6. Debe tener la posibilidad de integracién con AD/LDAP.

7. El equipo debe poder actualizar las firmas de aplicaciones (capa 7) durante la vigencia del
contrato, las firmas deben soportar el reconocimiento de redes ToR o aplicativos P2P como
son utorrent, bitorrent, ares, emule y similares.

8. Deberéa soportar dos Fuentes de Alimentacién redundantes.

9. Posibilidad de que el cliente defina sus propias aplicaciones propietarias y por tanto pueda
gestionar el ancho de banda de las mismas.

10. Debe tener la posibilidad de generar politicas dinamicas, adicionalmente la plataforma
debe tener la posibilidad de ser monitoreado mediante SNMP.

11. Debe permitir definir de alertas que permitan superados determinados umbrales de
consumos de trafico por aplicacién o servicio 0 usuario, generar una alarma, enviar un correo
electronico o correr scripts

12. Se debe incluir el software necesario para poder realizar las labores de monitorizacion y
priorizacion de trafico, este software puede ser incluido directamente en el HW de la solucion
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y de ser externa se debe entregar todos los elementos de HW y SW para su correcto
funcionamiento.

13. Debe disponer de un puerto de consola para gestion (RJ45).

14. El rendimiento del equipo no se degradara en funcion del niumero de flujos que atraviesan
el equipo.

15. Capacidad de clasificar trafico en VLANS (soporte de protocolos 802.1q)
16. Clasificacién por el campo TOS de los paquetes IP (direcciones IP).

17. Capacidad de clasificacion y gestion de trafico http por url, extension de archivo o content
type o tener la capacidad de clasificacién y gestion de trafico para que pueda realizarse
mediante trafico https por datos asociados al certificado como son el Common name.

18. Clasificacion de trafico SMTP.
19. Clasificacién de trafico FTP por comandos y/o por nombre de fichero.

20. Soporte mas avanzado de aplicaciones P2P. Por ejemplo, se reconocen aplicaciones P2P
encriptadas en SSL.

21. Al menos se deberan soportar los siguientes protocolos P2P: KaZaa (V1 & V2) included
Upload Vs Download, Grokster, iMesh, Poisned, Diet Kaza, eDonkey, eMule, xMule, Gnutella
included Upload Vs Download, Ares, Shareaza, Morpheus, Gnucleus, XoloX, LimeWire,
FreeWire, Bearshare, Acquisition, Nova, Phex, Gtk-Gnutella, Swapper.NET, Warez,
BitTorrent, WinMX, Direct connect, DC++, BCDC++, OverNet, MP2P, Motilino, Blubster,
Piolet, RockitNet, Winny 1&2, Hotline, Manolito, Piolet, Blubster, Jabber, Madster-Aimster o
en su defecto el equipo debera soportar los protocolos P2P actuales mas comunes.

22. El equipo debe soportar el reconocimiento de al menos los siguientes protocolos: Deezer,
Spotify, Claro Video, Netflix, Instagram, Whatsapp (voz, Video). Microsoft Teams, Office 365
(Outlook, one drive, SharePoint) Google Maps, Google Music, Google Play, drive, oneDrive,
Hangouts, Apple Siri, Apple FaceTime (voice and video), Icloud, Itunes, Fortnite, Apple
AppStore, Microsoft Store.

23. Gestion de ancho de banda independiente en cada sentido de la comunicacion: Upstream
y Downstream de todo el trafico que pasa por el equipo (aplicaciones, usuarios, trafico en
general o URLS)

24. La administracion del equipo podra realizarse de manera externa en un equipo dedicado.

25. La gestion de este equipo en primera instancia sera por parte del personal autorizado de
la Red Telematica de la UNMSM, para lo cual el contratista al inicio del servicio debera
proporcionar los accesos respectivos.

26. El licenciamiento del equipo administrador de ancho de banda debe ser una sola vez, sélo
sera necesario renovar anualmente el soporte del equipo en caso de requerirse.

6.2.3. Servicio de Soporte Técnico para la Solucion de Seguridad Perimetral

1. La empresa debe contar con un Security Operation Center o SOC, con personal certificado
en la marca de los equipos NGFW y con experiencia para la gestion del servicio y las labores
de soporte técnico de las plataformas de seguridad de la UNMSM, pudiendo este ser
tercerizado, bajo la responsabilidad de la empresa que brinda el servicio.

2. Servicio de Soporte Técnico ler. Nivel: En caso de que este servicio sea atendido por el
SOC o terceros, la atencion a los requerimientos hechos través de ticket o correos debera ser
hecha en primera instancia por personal técnico certificado, sin necesidad de escalar el
requerimiento en mas de un nivel de atencion.

3. La empresa debe tener el monitoreo y control de la seguridad en las redes y en Internet en
linea a través del SOC 24x7x365. Este monitoreo debe incluir la evaluacién de la performance,
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disponibilidad, uso de interfaces y status de procesamiento de las funcionalidades de los
equipos.

4. La empresa debera brindar un servicio de SOC propio o de un tercero, que cuente con
herramientas con las siguientes caracteristicas: Inteligencia de amenazas mediante
actualizaciones de indicadores de compromiso (IOC), caza de amenazas, respuesta y
mitigacion de incidentes en tiempo real, investigacion forense, monitoreo 24x7. La empresa
debera brindar a la UNMSM un acceso al portal web seguro con doble factor de autenticacion
para revisar las investigaciones realizadas, este portal deberd mostrar investigaciones
realizadas por el periodo de contrato para efectos de historial y permitir consultas.

5. La empresa debera notificar de los eventos de seguridad, caida de equipos y
comportamiento anomalo a los responsables de la Red Telemética de la UNMSM en cuanto
se presenten o dentro de la 01 hora siguiente por medio de correo electrénico o llamada
telefénica.

Los correos electrénicos y numeros telefénicos de la Red Telemética se proporcionaran al
inicio del servicio.

6. El personal del SOC responsable debera emitir reportes mensuales sobre eventos de
seguridad presentados como son malware en general (spyware, virus, botnets, amenazas
internas y externos, etc.) que se presenten en los equipos de seguridad perimetral con sus
recomendaciones para mitigarlos. Estos informes deberan remitirlos dentro de los primeros 7
dias calendarios del mes siguiente, a los correos designados.

7. El personal del SOC debera atender las solicitudes de reportes en los equipos de seguridad
propuestos que solicite el personal de la Red Telemética. Los reportes se solicitaran ante la
presencia de eventos de seguridad o anomalias en el trafico en ellos o en alguna politica de
seguridad implementada dentro de ellos.

8. Los reportes que se podrian solicitar pueden ser los siguientes:

e Cambios de politicas, fecha y hora de cambio, usuario, IP origen, politica, detalles de
cambios, etc.

e Cambios en el médulo de acceso web (filtro web), fecha y hora, usuario, IP origen, detalles
de cambio, etc.

¢ Conexiones establecidas por usuarios VPN (SSL, IPSEC, SITE to SITE, etc.). Estos reportes
deberan contener informacion de fecha y hora de conexién, usuarios, IP origen, IP destino,
aplicaciones, puertos, tréafico, etc.

e Creacion de usuarios VPN (SSL, IPSEC, SITE to SITE, etc.). Estos reportes deberan
contener informaciéon de fecha y hora de conexiéon, usuarios, IP origen, IP destino,
aplicaciones, puertos, trafico, etc.

¢ Cambios y/o modificaciones en los usuarios VPN (SSL, IPSEC, SITE to SITE, etc.).

e Tréfico o incidencias que se presenten, estadisticas, (Ejemplo: trafico por Ips, Lines, URLs
visitadas, Ips atacantes, botnets, spyware, Ddos, y otros que pudiera brindar el Firewall y
controlador de ancho de banda, asi como del hosting).

¢ Estos reportes se solicitaran cuando la UNMSM los necesite y se haran mediante el sistema
de atencion definido o mediante el servicio web de generacion de tickets.

9. Soporte técnico 2do nivel: En el SOC se debera asegurar que poseen al menos 01 persona
con conocimientos técnicos y certificado como minimo en el nivel 3 o superior que posee el
Fabricante de los NGFW que asegure la solucion de problemas o requerimientos antes de
escalarlos a fabrica a fin de minimizar los tiempos de atencion.

10. Soporte técnico 3er nivel: Soporte de fabrica; cuando la solucion a los requerimientos no
resueltos en el nivel 1 y 2 necesiten escalar a fabrica por parte de la empresa. La empresa
debe suministrar a los responsables de la Red Telematica los accesos a este soporte con el
fin de ver el estado de las solicitudes o consultas y de tener la transferencia de conocimientos
de la fabrica.
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11. La gestion y administracién de los equipos firewall y controlador de ancho de banda seran
hechos por el personal de la Red Telematica, el SOC atendera los requerimientos realizados
por medio de los tickets o correos, y que pueden ser por ejemplo configuraciones de politicas
que el personal de la UNMSM no pudiera configurar, asi como resolver algun problema que
se presente en los equipos de seguridad perimetral (las configuraciones pudieran ser:
politicas, servicios, usuarios, QoS, puertos, etc. Que se pueden presentar cuando los usuarios
internos de la UNMSM solicitan algun servicio, estos requerimientos no se conocen a priori).
Es preciso indicar que todo cambio planificado o ejecutado por el SOC debe ser comunicado
y autorizado de manera formal por los responsables de la Red Telemética de la UNMSM,
segun el procedimiento de gestién de cambios.

12. Mantenimiento Preventivo: La empresa dentro del mantenimiento preventivo debe
actualizar el Sistema operativo de los NGFW y de los otros equipos de la seguridad perimetral
(administracion y de monitoreo, administrador de ancho de banda) a la version reciente mas
estable al momento de hacerlo a fin de tener sus funcionalidades de funcionamiento y
seguridad actualizados. Se debe realizar 02 veces al afio de ser necesario 0 a solicitud de la
Red Telemética. Se debe asegurar que al ejecutarlo no se produzcan interrupciones del
servicio mas alla del tiempo programado en coordinacién con la Red Telematica, por lo que
es responsabilidad de la empresa realizarlo de manera remota. Entiéndase “version reciente
mas estable” similar a las versiones del Windows.

13. Se debe realizar el backup de la configuracion de manera diaria de los equipos (incluye
las reglas o politicas configuradas).

14. El servicio de soporte técnico debe tener un tiempo de respuesta telefénica o por correo
electrénico de no més de 1 hora desde emitida la solicitud o requerimiento confirmando el
inicio de la atencion.

15. Tiempo de atencién de un requerimiento debera ser en un plazo de hasta 04 horas desde
emitida la solicitud o requerimiento.

16. En caso de escalar a fabrica el requerimiento deberan informar a la Red Telematica por
correo y teléfono a fin de considerar la aplicabilidad o no de los tiempos definidos
anteriormente.

17. Ante una emergencia o incidente de corte del servicio el personal de soporte técnico de la
empresa debe estar en la UNMSM en un plazo no mayor a 05 horas de detectado o reportada
la emergencia relacionada a los equipos de seguridad.

18. La empresa debera contar con una herramienta Online disponible en 24x7 para la
generacion de tickets y solicitudes por parte de personal de la UNMSM. Esta interfaz web
registrara los requerimientos y permitira visualizar el estado de los tickets o de la atencion.

19. La UNMSM podra generar de forma ilimitada tickets durante el periodo del servicio
contratado.

20. Las atenciones del SOC de la empresa deben ser en 24x7 durante la vigencia del contrato.

21. La instalacion del equipamiento de la Solucion de Seguridad Perimetral debera ser
realizada por la misma empresa o por una empresa subcontratada por éste, la que debera
contar con personal técnico para llevar a cabo la implementacién del proyecto, y cumplir
obligatoriamente con los siguientes requisitos:

La empresa debera contar con un Centro de Atencion de Averias, ubicado en el Peru, que
brinde atencién de requerimientos de servicios de reparacion o asistencia técnica y que haga
el seguimiento respectivo.

La empresa debera ser un canal autorizado de servicio y/o venta, suministro e instalacion de
los sistemas de seguridad perimetral

22. La garantia y soporte requerido es de dos (02) afios contados a partir de la fecha de inicio
de servicio.
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23. El postor debera brindar un servicio de SOC propio o de un tercero, el cual debera contar
con una o varias herramientas que cumplan con las siguientes caracteristicas: Inteligencia de
amenazas mediante actualizaciones de indicadores de compromiso (IOC), caza de
amenazas, respuesta y mitigacion de incidentes en tiempo real, actualizaciones |0C,
investigacion forense, monitoreo 24x7. Se deberd brindar a la entidad un portal web seguro
con doble factor de autenticacidn para revisar las investigaciones realizadas, el portal debera
mostrar investigaciones realizadas por el periodo de contrato para efectos de historial y
permitir consultas.

6.2.5. Diagrama de la soluciéon de seguridad perimetral requerida en la sede del Campus
Universitario

Equipo de Seguridad
#2 Pasivo

Equipo de Seguridad
#1 Activo

Administrador de
ancho de banda

6.3. Personal técnico para laimplementacion del servicio:
Para la implementacion del servicio la empresa debera contar como minimo con el siguiente
personal técnico tanto en la solucién de networking y seguridad perimetral

e Tres (03) técnicos certificados en Routing-Switching, y/o operacién del sistema operativo
del fabricante de los equipos propuestos (routers).

¢ Un Jefe de Proyecto (01)
» Ingeniero de sistemas o electrénico o informatica o computo.
= Con certificacion o diplomado en Gerencia de Proyectos o en Gestién de Proyectos

¢ Un Jefe responsable de instalacion (01)
= Profesional técnico, con certificacion vigente en las marcas de los equipos de
Networking, que acredite el conocimiento en: disefio, implementacion, configuracion,
mantenimiento y resolucién de problemas.

0/
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¢ Dos técnicos certificados en Firewall de Nueva Generacion (02)

= Con certificacion vigente del fabricante de Seguridad de la solucién propuesta
(NGFW)

¢ Un Ingeniero Residente (01)
Ingeniero de sistemas o electrénico o informatica o Computo con experiencia comprobada
en instalaciones y con experiencia en Gestion de Proyectos.
El ingeniero residente realizara la supervision de las obras y avances del proyecto dentro
del horario laboral (09:00am a 17:00) mediante un Plan de Trabajo que se establecera
antes del inicio del proyecto.
El ingeniero residente, coordinard directamente con el responsable del proyecto
designado por la Red Telemética de la UNMSM, culminara sus funciones con la entrega
total del servicio.

6.4. Capacitaciones:

1. Para las soluciones de Seguridad Perimetral y de Networking, la empresa debera incluir la
capacitacion para profesionales que la Red Telemética de la UNMSM disponga, segun las
siguientes caracteristicas:

a) Se debe incluir una capacitacion tedrico-practica basado en el curso oficial del fabricante
de NGFW de por lo menos 20 horas. Esta capacitacion debera dictarse a 8 personas y debera
entregarse un certificado de asistencia a cada persona, el cual debera estar firmado por el
personal del fabricante de NGFW.

b) Cursos oficiales con certificacion en Switching and Routing que permita cubrir los
requerimientos de administracion y configuracion a nivel asociado y especialista de los
equipos; para 5 personas. Se entregara a los participantes el certificado por su participacion,
emitido por la marca de los equipos.

c) Todas las capacitaciones podran ser dictadas por personal certificado en la marca de los
equipos propuestos, los cursos deberan estar basados en la curricula oficial del fabricante.

d) Se debe incluir los vouchers para examenes oficiales de los fabricantes de los equipos de
Networking.

e) Las capacitaciones deben ser dictadas de manera virtual o presencial en la sala de
entrenamiento que se encuentren adecuadas para esta actividad contando con los
laboratorios correspondientes y equipos en coordinacion con la Red Telematica.

f) Se entregaré a los participantes un Certificado emitido por la marca de los equipos, por su
participaciéon (de los equipos administrador de ancho de banda y software de monitoreo IP
Flow).

g) Los cursos deberan ser dictados dentro de los 60 dias calendarios después de culminar la
puesta en servicio de la solucién y conformidad. Se coordinara con la Red Telematica la fecha
y horario del dictado.

2. Para los trabajos de mantenimiento de la fibra Optica, la empresa debera incluir la
capacitacion para profesionales que la Red Telematica de la UNMSM disponga, segun las
siguientes caracteristicas:

a) Curso de Especializacion en fibra Optica para 8 personas, que abarque los siguientes
temas:

e Interpretar los pardmetros de medicion de fibra dptica para redes de comunicaciones épticas.

¢ Explicar los métodos y técnicas para la medicién de los parametros de atenuacion y potencia
en las redes de fibra Optica.

e Realizar la experiencia de empalmes de fibras Opticas con método de fusion y empalme
mecanico.

¢ Realizar las experiencias de medicion de la atenuacién-potencia con el método de insercién
de luz y medicion de potencia Optica.
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¢ Realizar mediciones con el OTDR para ruptura de fibra y atenuacion. Pruebas de 3km.

e Armar cajas de distribucién, cajas de acceso, bandejas, caja distribucion FTHH con splitter
1:8

e Realizar disefios de redes de Fibra Optica: GPON, FTTH, Enlace de Comunicacién SM y
MM

e Diferenciar los tipos de cables de Fibras Opticas segin normas. ( UIT-T G.652,
653,654,655,657,651 Y 651.1)

¢ Poder realizar correctamente el tendido de fibra 6ptica ya sea colocando mufas, crucetas, y
ferreterias donde veran temas como SPAN.

6.5. De las licencias de software:
La empresa debera proveer las licencias de software y soporte, durante los 02 afios para los
equipos que lo necesiten a fin de asegurar la continuidad del servicio y cumplir con las
funcionalidades solicitadas en las bases, la omision de alguno de ellos por parte de la empresa
no implicara gasto alguno a la UNMSM,

6.6. De la instalacion y mantenimiento de los servicios:
1. La puesta en servicio de todas las sedes debera ser en un tiempo maximo de 120 (ciento
veinte) dias calendarios el mismo que se contabilizara desde el dia siguiente de la autorizacion
del inicio del periodo de implementacién, para todos los servicios (incluidas las sedes de
provincias). Este plazo incluye el periodo de inspeccion y pruebas de todos los enlaces en
conjunto con los equipos instalados.
2. Seréa de total y exclusiva responsabilidad de la empresa contemplar todas las actividades,
equipos, dispositivos, componentes y accesorios para la correcta instalacién de los elementos
necesarios para brindar el servicio requerido.
3. Si fuera necesario realizar obras civiles dentro o fuera de la UNMSM, estos deberan ser
realizados en su totalidad por la empresa quien asumira los costos que puedan involucrar.
eLa UNMSM, otorgard las autorizaciones de ingreso, desocupar los espacios, oficinas,
pasillos, etc., donde se realizaran los trabajos de instalacion. Cualquier retraso no imputable
a la empresa quedara registrado en un Acta de Ocurrencia.
¢ En caso se presente retrasos por permisos municipales o del Ministerio de Cultura, se debera
comunicar a la Universidad con la sustentacion debida a fin de registrarlo en un acta de
ocurrencia y suspender el tiempo necesario hasta el levantamiento del impedimento.
4. La instalacion se efectuara sin afectar las labores de la institucién y en coordinacién con el
personal de la Red Telemética de la UNMSM. La UNMSM brindara las facilidades de acceso
y otros necesarios para poder implementar la solucién requerida en el presente concurso
como condicion para que el tiempo de implementacion se cumpla.
5. Todas las instalaciones realizadas por la empresa deberan cumplir estrictamente con
normas internacionales de cableado estructurado tales como TIA/EIA. Ademas de respetar el
ornato y arquitectura de cada local.
6. Todos los elementos de conectividad (patch cords de fibra optica y UTP que sean utilizados
en los equipos de comunicaciones deberan ser ensamblados en fabrica. Asimismo, cuando
sean instalados, éstos deberan estar debidamente sefializados y acondicionados con la
finalidad de evitar la manipulacién por personal no autorizado.
7. En el caso de una solucién inalambrica para las sedes IVITA, se debera realizar la
instalacion de los equipos de comunicacion y accesorios (torre, antenas y equipo de radio) en
una zona segura, alejada de las oficinas y ambientes de trabajo.
8. En las Sedes Externas de Lima y Provincias la empresa debera realizar el mantenimiento
de los tableros eléctricos, los pozos de tierra y sistemas pararrayos (donde se aplique) que se
encuentren conectados a los equipos de comunicaciones que instale la empresa. Este item
no se aplicara a las Sedes Hospitalarias.
9. Realizar el mantenimiento a los pozos a tierra instalados actualmente en todas las Sedes
Externas que son parte del presente proceso (01 mantenimiento por afio), el valor de
resistividad de los pozos a tierra o sistema a tierra, luego del mantenimiento deber& ser de 05
(cinco) ohmios de resistividad como maximo. Si después del mantenimiento del pozo no se
llega a la resistividad indicada, la empresa debera reconstruir el pozo a tierra o construir un
sistema a tierra nuevo, que cumpla con el requerimiento. Al finalizar el mantenimiento se
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deber& sefializar la ubicacion de los pozos a tierra, la empresa debera visitar cada local y
estimar los costos. Este item no se aplicaré a las Sedes Hospitalarias.

En la Tabla 3 se presenta la informacion relacionada a los pozos a tierra a los que hay que
dar mantenimiento en el presente proceso.

10. En el Campus Universitario (Ciudad Universitaria - Lima), se debe realizar el
mantenimiento a los pozos a tierra (01 mantenimiento por afio) instalados en:

e Los 02 (dos) Nodos Core de la UNMSM ubicados en los edificios de: Red Telemética y Jorge
Basadre (en la Sede Central) respectivamente.

¢ En los 06 (seis) Nodos de distribucion ubicados en el Campus Universitario:

Nodo Quimica,

Nodo Ing. Industrial,
Nodo Economia,
Nodo Ing. Electrénica,
Nodo Odontologia y
Nodo EPG.

El valor de resistividad de los pozos a tierra o sistema a tierra, luego del mantenimiento debera
ser de 05 (cinco) ohmios de resistividad como maximo. Si después del mantenimiento del
pozo no se llega a la resistividad indicada, la empresa debera reconstruir el pozo a tierra o
construir un sistema a tierra nuevo, que cumpla con el requerimiento. Al finalizar el
mantenimiento se deberéa sefializar la ubicacion de los pozos a tierra y presentar el informe
técnico documentando el antes y después del mantenimiento.

Tabla N* 3: Mantenimiento de pozosde fierra para proteccion de equipos

Numerode Estado

TEm SEDE pozos de RE::;":“ [E ejecutado, ;‘;’E’; Comentarios yObsena ciones
tierra P: pendiente)
1| DrCTCNACENTRAL DE 2 441 E 3107/2018
2 |CENTROCULTURAL 2 470 E 2007/2018
3 |COLEGIO DE APLICACION 1 450 E 240772018
4 |CONSULTORIOS FSICOLOGIA 2 125 E 1207/2018
5 |EAP EDUCACION FISICA 2 300 E 1907/2018
& |EAP OBSTETRICIA 1 380 E 310772018
7 |DAP DETECNOLOGIAMEDICA 2 318 E 3107/2018
8 |EX-ESCUELADE POST GRADO 1 470 E 200772018
9 |IMPRENTA 1 323 E 120772018
10 |INSTITUTO RAUL PORRAS 1 480 E 250772018
” = ; Sereslizé la cons Tuccion de un pazo
11 IMTAIQUITOS 1 233 E 0708/2018 raEan, Vel die paro a tier 3.05chm
- Se realizo la cons fuccion de un pazo
12 [IMTAMANTARD 1 428 E 0708/2018 ruews. Valor de pozo & tiems: 410 ohm,
Se reslizo mantenimisnte a la malla de
- n = 02 pozos a tiera del Sistema de
13 |MTAMARANGANI 2 420 E 1807/2018 Paramayos . Valor de malla de pozos &
tierrs: 49 chm
Sereslizé mantenimienta a la malla de
. - e 02 pozes a tierra del Sistema de
14 |MTAPUCALLPA 1 440 E 10082018 Peramraycs . Valor de malls de pozcs &
tierrs: 4.19 ohm
Serealizé mantenimients a la malla de
- - = A o 02 pozos a tierra del Sistema de
15 |MTAHUARAL 2 444 E 2407/2018 ngaym " Vakor de male de pozcs 5
tizra: 4.82 chm.
16 |MEDICINAHUMANA 2 470 E 2807/2018
17 |[MEDICINAVETERINARIA 4 380 E 300772018
18 |MUSEQO DE HISTORIANATURAL 2 4320 E 2007/2018
19 |MUSEO TEMPLE 2z 200 E 240772018
20 |SAN JUAN DE LURIGANCHO 2 200 E 2407/2018
22 |UPGDERECHO 2 351 E 2307/2018
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12. En la instalacion del servicio, la empresa debera trabajar de manera conjunta con el
personal técnico de la Red Teleméatica de la UNMSM quienes supervisaran la implementacion
de este proyecto. Los gastos que incurra el personal supervisor por parte de la Universidad
(pasajes, viaticos, etc.) como parte de este proyecto serdn cubiertos por la Empresa solo para
el caso de las instalaciones en las Sedes de Provincia, considerando empresas de transporte
de comprobada confiabilidad, garantizando la seguridad del personal.

13. La empresa debera proporcionar 09 (nueve) UPS - Sistemas de alimentacion
ininterrumpida, a ser instalados y puestos en servicio en los siguientes nodos:

01 (uno) en el Nodo Core de la RTSM ubicado en el edificio Jorge Basadre de Sede Central.
06 (seis) en los Nodos de Distribucién ubicados en el Campus Universitario:
Nodo Quimica,
Nodo Ing. Industrial,
Nodo Economia,
Nodo Ing. Electronica,
Nodo Odontologia y
Nodo EPG.

02 (dos) en las Sede Externas de lvita Huaral e Ivita Iquitos.
Las caracteristicas técnicas de los equipos UPS son las siguientes:

i. Salida:

¢ Capacidad de potencia de salida: 1.6 KVatios /2.2 KVA

e Maxima potencia configurable (vatios):1.6 KVatios /2.2 KVA

¢ Tension de salida nominal: 220V

¢ Distorsion de tension de salida: menos que 3%

e Frecuencia de salida (sincronizada con la red):50/60 Hz +/- 3 Hz ajustable por el usuario
+/- 0,1

e Factor de cresta de carga: 3: 1

¢ Topologia: doble conversion en linea

¢ Tipo de forma de onda: onda senoidal

e Conexiones de salida: (6) NEMA 5-15R (Respaldo de bateria) incluir los cables de
conexion.

¢ Desviacion: desviacién incorporada

¢ Factor de potencia minimo de 0.9

ii. Entrada:

Entrada de voltaje: 220V

Frecuencia de entrada:50/60 Hz +/- 5 Hz (autosensible)

Tipo de enchufe: NEMA 5-20P

Longitud del cable: 2 metros

Variacién de tensién de entrada para operaciones principales: 210--240V
Cantidad de cables de alimentacion: 2

iii. Baterias y autonomia:

e Tipo de bateria: bateria sellada de plomo sin necesidad de mantencion con electrolito
suspendido: a prueba de filtracion

e Tiempo de recarga tipico: 3 horas

e Autonomia: 30min. como minimo

e Vida util esperada de las baterias: 3 — 5 afios

iv. Comunicaciones y manejo:

e |nterface: DB-9, RS-232,USB
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e Panel de control: visualizador de estatus LED con barras graficas de carga y bateria e
indicadores de red: bateria activada, cambiar bateria; sobrecarga y derivacion

¢ Alarma audible: alarma de bateria encendida, alarma distintiva de carga de bateria
baja, alarma de sobrecarga de tono continuo

e Cantidad de interfaces: 1
e Opcion de monitoreo remoto del panel de control
v. Caracteristicas fisicas:
e No rackeable
vi. Caracteristicas ambientales:
e Temperatura de operacién: 0 - 40 °C
e Humedad relativa de operacioén: 0 - 95% no condensado
e Altura de operacion: 0-3500metros
e Temperatura de almacenamiento: -15 6 -20 a 50 °C sin bateria
e Humedad relativa de almacenamiento:0 - 95% no condensado
e Altura de almacenamiento: 0-1500metros
¢ Ruido audible a 1 metro de la superficie de la unidad: 45.0dBA
¢ Disipacion térmica online: 587.0BTU/hora
o Clase de proteccion: IP 20
vii. Garantia:
e Aprobaciones: BSMI, CSA, FCC Part 15 Clase B, UL 1778

14. Los equipamientos de respaldo UPS deberan estar en dptimo funcionamiento durante el
tiempo que dure el contrato. Después de ellos los equipos pasaran a ser propiedad de la
Universidad y seran registrados por la Oficina de Bienes Patrimoniales.

15. La empresa debe realizar el mantenimiento de los enlaces fibra éptica principales ubicados
en el Campus Universitario, la cual se indica en la Tabla 4.
Las tareas de mantenimiento de fibra Optica consistiran en lo siguiente:

a) Verificacion del estado de los enlaces de fibra dptica, se debe comprobar la continuidad y
polaridad, la pérdida de insercion punto a punto mediante una prueba con un OTDR
(reflectébmetro Optico en el dominio de tiempo).

b) Inspeccién del end-face de los conectores de fibra éptica, con el uso de microscopios para
inspeccion de fibra éptica, a fin de comprobar si existe contaminacién y encontrar fallos como
rayaduras, defectos de pulido.

c) Limpieza de los conectores de fibra Optica de los enlaces y patch cords con disolventes
especializados que son mas efectivos que el alcohol isopropilico para disolver todos los
contaminantes.

d) Al final del mantenimiento la empresa presentara un reporte sobre el estado de cada enlace
de fibra 6ptica, donde se indique la longitud del enlace, atenuacion, pérdidas por empalmes y
conectores, deteccién de fallos (como roturas de la fibra); y recomendaciones de darse el
caso.
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PsicologiaTabla N°4: Mantenimiento de enlaces de fibra éptica - UNMSM

Item Enlaces de fibra dptica
1 |Red Teleméatica-Nodo Quimica
2 |Nodo Quimica - EAP Metaldrgica
3 |Nodo Quimica - EAP Geologia
4  [Nodo Quimica- Comedor Universitario
5 |Nodo Quimica- EAP Geologia- Nuevo Pabellén
& |Red Telematica-Nodo Economia
7 |[Nodo Economia- Biblioteca de Economia
8 [Nodo Economia- Facultad de Contabilidad
9 [Nodo Economia- Facultad de Derecho y Ciencias Politicas

[
]

Red Telematica- Nodo Ing. Industrial

=
=

MNodo Ing. Industrial- Facultad de Ing. Industrial

=
L

MNodo Ing. Industrial- Facultad de Ciencias Fisicas

=
Fu

MNodo Ing. Industrial- Facultad de Ciencias Bioldgicas

[
3]

MNodo Ing. Industrial- Facultad de Ciencias Bioldgicas S6tano

=
|

MNodo Ing. Industrial- Facultad de Ciencias Matematicas

[
o

Red Telematica- Nodo Ing. Electrénica

Pl
=

Modo Ing. Electrénica- Facultad de Ciencias Sociales

[l
=

MNodo Ing. Electrénica- Facultad de Letras

P
I

MNodo Ing. Electrdnica- Facultad de Letras Biblioteca

[
(W]

MNodo Ing. Electrdnica- Facultad de Letras

Fd
I

MNodo Ing. Electrdnica-Clinica Universitaria

[
LA

Red Telematica- Nodo Administrativa

Pl
&

Red Telematica- Biblioteca Central

o
]

Red Telematica- Sede Central

[
Ca

Sede Central- Nodo Odontologia

[
Lo

Nodo Odontologia- Instituto de Medicina Tropical

Lt
[

Nodo Odontologia- EAP Ing. Minas
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31 [Nodo Odontologia- Facultad de Ing. Electronica- Nuevo Pabelldn

32 |Nodo Odontologia- EAP Geografia

33 |Nodo Odontologia- Facultad de Ing. Sistemas

34 |Nodo Odontologia- Centro de Cémputo Odontologia

35 |Nodo Odontologia- Facultad Educacién Nuevo Pabelldn
36 [Sede Central- OCA

37 |Sede Central- Escuela de Postgrado

38 |Sede Central- Facultad de Psicologia

6.7. De la Inspeccion y Pruebas:

a. La empresay el personal de la Red Telematica una vez terminado la instalacion, realizaran
en forma conjunta los procedimientos de inspeccion y pruebas sobre la

infraestructura y equipos instalados, de tal forma que le permita establecer que los servicios
seran brindados de conformidad con lo solicitado en la presente base.

b. La empresa debera detallar las pruebas a realizar para confirmar que cada uno de los
elementos de la oferta adjudicada cumpla con los requeridos.

c. Las pruebas se realizaran en los lugares de instalacion. Los costos que demanden las
mismas, no implicaran en ningin caso reconocimiento de gastos y deberan ser provistos por
la empresa. Para el caso de las sedes de provincias las pruebas se realizaran entre ambos
extremos.

d. La omision de algun producto al momento de las pruebas que resulte necesario para la
provision de los servicios, o para el cumplimiento de las especificaciones funcionales y/o
técnicas ofrecidas, obligara a la empresa a proveerlo sin costo alguno para la UNMSM.

e. Cualquier defecto notificado a la empresa durante la realizacion de las pruebas de
aceptacion, seran rectificadas por ésta sin costo alguno, teniendo como plazo maximo de dos
a diez dias calendarios a partir de su notificacion siempre y cuando no afecten el plazo de
implementacion.

f. Una vez realizados los procedimientos de inspeccion y pruebas, se otorgara la conformidad
a la Prestacion del Servicio.

6.8. De la Atencidn ante averias:

a. Se entenderd por averia a una interrupcion parcial o total del servicio, asi como una pérdida
de la calidad del mismo.

b. La empresa es responsable de verificar el estado del servicio contratado, el cual incluye el
estado de los equipos suministrados e instalados, los enlaces y otros que pudieran afectar la
interrupcién del servicio. Ante una averia detectada debera comunicarlo a los teléfonos del
personal técnico de la Red Telematica y mediante el envio de correo electronico asignado por
la Red Telemética al inicio del servicio tanto para los routers como para los equipos de
seguridad perimetral.

c. Toda actividad o provision de bienes que tenga que ejecutar la empresa para subsanar la
averia sera sin costo, siempre y cuando obedezca a causa imputable la empresa.

d. Se entendera por tiempo de subsanacion, al tiempo transcurrido entre la comunicaciéon de
la empresa o comunicado a la empresa por los medios descritos de la existencia de una averia
y la subsanacién de la misma, en el caso de este Ultimo deberan comunicar al personal de la
Red Telemética para la conformidad.
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e. Ante una emergencia o incidente el personal de soporte técnico de la empresa debera estar
en la UNMSM en un plazo no mayor a 05 horas desde que es detectado por la empresa o
reportado por el personal de la Red Telematica.

f. Laempresa debera contar con un centro de atencién de llamadas de reparacién o asistencia
técnica 24x7x365. Las atenciones del SOC de la empresa deben ser en 24x7 durante el
tiempo de servicio contratado.

g. La UNMSM notificard las anomalias que se le presenten incluyendo la siguiente
informacion: fecha, hora, descripcion del problema y contacto en la UNMSM.

h. La UNMSM podréa también efectuar solicitudes de servicio en 24x7 mediante llamadas
telefénicas o por correo electronico (considerandose todas las formas igualmente validas) a
los ndmeros y direcciones acordadas con la empresa.

6.9. Aspectos Generales:
a. La empresa debera aplicar las normas y estandares EIA/TEIA que aseguren el correcto
funcionamiento de todos los enlaces.

b. La empresa deberd coordinar y habilitar la gestiébn de registro de dominio (DNS) y
direcciones IP. La universidad proporcionara los servidores DNS, los cuales seran
configurados, si es necesario, por la empresa y estaran ubicados en el Campus Principal de
la UNMSM. La universidad cuenta con un servidor dedicado al servicio DNS, y requiere que
la empresa configure en su servidor al DNS de la UNMSM como el master del dominio
unmsm.edu.pe para resolucién directa como inversa. Es decir, la empresa alojar4 los
registros de dominio de la UNMSM en sus servidores DNS como servidor secundario, el
master sera el servicio DNS de la UNMSM y deber& permitir la transferencia de zona hacia
los servidores de la empresa.

c. La UNMSM requiere de direcciones IP publicas de Internet. La propuesta debera considerar
02 pool clases C,

d. Todos los equipos, materiales y accesorios a ser instalados para la provisién del servicio
seran proporcionados por la empresa.

6.10. De los Criterios de Disefio:
a. Los enlaces de los locales externos deberan tener el ancho de banda requeridas en la tabla
2 al 100%.

b. Los medios de transmision que proponga la empresa deberan cumplir con las normas de
cableado estructurado (ANSI/TIA/EIA-568, ANSI/TIA/EIA-569), respetando la planificacion y
el ornato de los predios de la universidad.

c. La empresa proporcionara enlaces de datos transparentes de extremo a extremo y a la vez
garantizara el ancho de banda contratado.

6.11. De la Calidad de Gestion:
a. La empresa deberad garantizar un eficiente sistema de gestion de sus redes de
comunicacion. El Centro de Gestion debera estar en capacidad de realizar acciones de control
preventivo, correctivo y pruebas técnicas. Debera suministrar en forma continua a la UNMSM
estadisticas de rendimiento de los enlaces, ocupacién del ancho de banda, tréafico,
performance, etc., el mismo que puede ser a través de una publicacién Web.

b. La empresa deber& garantizar que su personal en los centros de llamadas de reportes de
fallas, centros de gestion, y personal encargado de solucionar los problemas técnicos que se
presenten, tengan la capacidad de absolver y resolver los problemas técnicos en el menor
tiempo posible a fin de minimizar los tiempos.

c. La empresa debera poseer servidores DNS redundantes y distribuidos en locales distintos.

<)
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d. El backbone de la red local de la empresa debera ser de fibra éptica y con enlaces
redundantes.

e. Durante el periodo de prestacion del servicio, la UNMSM evaluara los tiempos de respuesta,
calidad del servicio y mejoras a fin de verificar lo solicitado, de encontrar que no se cumple,
se solicitara se realicen modificaciones necesarias 0 se evalie la aplicaciéon del
incumplimiento del contrato.

f. Los costos que demanden las pruebas seran asumidos, en su totalidad, por la empresa.

g. La UNMSM se reserva la potestad de constatar la informacion presentada por la empresa.

7. DOCUMENTACION ADICIONAL A INCLUIR EN LA PROPUESTA TECNICA

a) Para el servicio de internet: los enlaces de internet principal y el de backup en Lima
(Campus Universitario), la empresa adjuntara planos a escala (Autocad, No graficos de
Google) donde se indique claramente las diferentes rutas de los enlaces de fibra éptica y se
evidencien que vienen de los POPs mas cercanos y rutas distintas del proveedor, hasta el
ingreso a los buzones de la Ciudad Universitaria.

b) Para el Servicio de enlace de datos: los enlaces de datos principal y el de backup en Lima
(Campus Universitario) la empresa adjuntara planos a escala (en AutoCAD, No gréaficos de
Google) donde se indique claramente las diferentes rutas de los enlaces

de fibra dptica y se evidencien que vienen de POPs mas cercanos y rutas distintas del
proveedor, hasta el ingreso a los buzones de la Ciudad Universitaria.

c) Copia simple o impresa donde se evidencie que los equipos (routers y de seguridad
perimetral: NGFW, Administrador y monitoreo, Administrador de ancho de banda) no estaran
como end-of-life 0 end-of-support o end-of-sale durante la vigencia del contrato.

d) Carta del fabricante que evidencie que es una empresa (0 subcontratista) autorizada a
instalar los equipos propuestos que son parte del servicio (routers).

e) Carta del fabricante que evidencie que la empresa o subcontratista es un canal autorizado
de servicio y/o venta o suministro o instalador de los sistemas de seguridad perimetral.

f) El postor debera presentar las copias de las certificaciones vigentes de tres (03) técnicos
certificados en Routing-Switching, y/o operacion del sistema operativo del fabricante de los
equipos propuestos.

g) Copia simple o impresion donde se evidencie que la marca de los NGFW cuenta con
representantes y especialistas dentro del pais.

h) Copias simple o impresion donde se evidencie que los equipos NGFW de la marca
ofertados estan presentes en los 5 Ultimos reportes de Gartner, en el cuadrante de Lideres
para Network Enterprise Firewalls.

i) La empresa debera presentar copia de las certificaciones técnicas (no comercial) emitidas
por el fabricante, de cada uno de los técnicos propuestos (Jefe Responsable de Instalacion y
de los 02 técnicos en Firewall de Nueva Generacion).

j) La empresa debera presentar copia de la certificacion o diplomado en Gerencia de
Proyectos o en Gestion de Proyectos, para el Jefe de Proyecto.

8. CONDICIONES ADICIONALES

a. La configuracion de los equipos que forman parte del presente contrato, que no hayan sido
previstas al inicio del servicio por parte de la empresa, deberdn ser asumidas en su totalidad
por la empresa, aun cuando se requiera que el personal técnico tenga que apersonarse al
lugar correspondiente.
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b. La empresa debera entregar al final de la instalacion los respectivos documentos donde se
detalle el servicio propuesto.

c. El periodo de garantia del servicio integral serd de 24 meses y entrara en vigencia a partir
de la fecha de inicio del servicio.

9. ENTREGABLES (SE PRECISA QUE SERAN ENTREGADOS POR LA EMPRESA

BENEFICIADO CON LA BUENA PRO).

Entregables antes y después del inicio del servicio:

Después de la firma del contrato a fin de iniciar la implementacion del proyecto la empresa

debera presentar un plan de gestion del proyecto basado en metodologia PMBOK en el que

se presenten todas las areas de conocimiento involucradas en el proyecto. Los entregables

del proyecto son:

a. Planeamiento del proyecto:

¢ Cronograma de trabajo

¢ Plan del Proyecto: andlisis, disefio, descripcion de actividades, fechas, etc.

b. Instalacion de equipos y software:

e Cronograma de instalacion, configuracion

c. Pruebas preliminares del servicio

¢ Formatos de conformidad de puesta en operacion.

¢ Pruebas de verificacion a realizar

e Tiempo de respuesta desde los nodos, mediante reporte de medicion del servicio y calidad
del mismo.

d. Al finalizar la implementacion:

Informes, reportes, pruebas de mantenimientos deberan ser entregados a los correos

designados por la Jefatura de la Red Telemética al inicio del servicio.

Informes que evidencien los resultados de las pruebas realizadas en cada uno de los enlaces

de internet y enlace de Datos.

e. Informes mensuales:

Informes con reportes que muestre el estado del servicio contratado (de cada sede y del

internet) para la revision y aprobacion (firma) por parte de la Red Telematica, el mismo que

se debera adjuntar con la factura. Estos informes deberan ser presentados en la Red

Telematica para su firma el Ultimo dia habil o a partir del dia 1 del siguiente mes a facturar.

10. PLAZOS:

10.1. Plazo de implementacion del servicio.

La puesta en servicio de todas las sedes debera ser en un tiempo maximo de 120
(ciento veinte) dias calendarios el mismo que se contabiliza desde el dia siguiente de
la autorizacién para el inicio del periodo de implementacion, para todos los servicios
(incluidas las sedes de provincias). Este plazo incluye el periodo de inspeccion y
pruebas de todos los enlaces en conjunto con los equipos ofertados.

El inicio del periodo de implementacion sera como maximo a los 5 dias calendarios
siguientes de la firma del contrato.

10.2. Plazo de vigencia del contrato:

El plazo de prestacion del servicio sera de 24 meses (730 dias calendarios o 731 dias, en
caso de afio bisiesto) contados desde la firma del inicio del servicio.

11. REQUISITOS DE LA EMPRESA

e La empresa o subcontratista de esta, debera ser un partner o canal autorizado de:
servicio y/o venta, y/o suministro y/o instalacion de los sistemas de seguridad
perimetral.
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e El contratista o subcontratista de esta, debe estar certificado o autorizado por el
fabricante de los equipos de la solucién ofertados. Como acreditacion debera
presentar una carta emitida por el fabricante.

12. FORMA DE PAGO

La forma de pago sera a través de cuotas mensuales. Deberan adjuntar el informe mensual
aprobado por la Red Telematica.

13. CONFORMIDAD DEL SERVICIO

Como area usuaria la Red Telematica emitira la conformidad del servicio contratado
mediante el acta de inicio del servicio.

14. PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion del plazo de
instalacion y puesta en funcionamiento objeto del contrato, LA ENTIDAD le aplica
automaticamente una penalidad por mora por cada dia de atraso, de acuerdo a la siguiente
formula:

Penalidad Diaria = 0.10 x Monto
F X Plazo en dias

Donde:
F = 0.25 para plazos mayores a sesenta (60) dias;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o
si fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel
cumplimiento.

Estos dos tipos de penalidad pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del Item que debi6
ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para
otras penalidades, de ser el caso. LA ENTIDAD puede resolver el contrato por incumplimiento.

OTRAS PENALIDADES:

La penalidad contemplada podra ser aplicada en cualquier momento dentro del periodo del
contrato y la liquidacién del mismo. Dicha penalidad serd descontada por la UNMSM de
cualquier factura pendiente de cancelacion al contratista.

Si la penalidad, llegase en su conjunto a superar el 10% del valor contrato, la UNMSM podra
iniciar el tramite legal respectivo para la resolucién del contrato.

La UNMSM podra realizar inspecciones sin previo aviso, segln estime conveniente, para
verificar el estricto cumplimiento del servicio.

Condicion Aplicacion Ocurrencia

01 IUT La primera vez que se

detecte

La segunda y tercera vez

gue se detecte

03 UIT A partir de la cuarta vez
gue se detecte

Por la no disponibilidad del servicio contratado 01 IUT La primera vez.

en cualquier sede externa 02 UIT La segunda y tercera vez

Por incumplimiento a la declaracion jurada de 03 UIT A partir de la cuarta vez

fiel cumplimiento

Por la no disponibilidad del servicio de internet
Por incumplimiento de cualquier servicio 02 UIT
requerido en los términos de referencia.
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Para la verificacion de la ocurrencia, el area usuaria emitira el informe respectivo.

En caso el &rea usuaria detecte la caida del servicio, este solicita atencion al proveedor a
través de llamada telefonica, ticket o correo electrénico (que proporcione el proveedor) al (l0s)
centro de atencién a partir de ese instante se contabilizara el tiempo de interrupcion del
servicio. En cualquier otro caso la empresa verificara el estado del servicio que brinda y estara
sujeto a los tiempos establecidos.
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3.2. REQUISITOS DE CALIFICACION

B.3

CALIFICACIONES DEL PERSONAL CLAVE

B.3.1

FORMACION ACADEMICA

Requisitos:

Un (01) Jefe de Proyecto: Ingeniero o Bachiller en carreras de sistemas o
electronico o informética o Computo o Telecomunicaciones o Redes o Redes y
Comunicaciones o afines titulado.

Un (01) Jefe Responsable de Instalacién: Ingeniero o bachiller o técnico en
carreras de sistemas o0 electronico o informatica o Computo o
Telecomunicaciones 0 Redes o Redes y Comunicaciones.

Dos (02) técnicos certificados en Firewall de Nueva Generacién: bachiller o
técnicos en sistemas o0 electronico o informatica o Computo o
Telecomunicaciones o afines.

Tres (03) técnicos certificados en Routing-Switching: bachiller o técnico en
sistemas o electrénico o informatica o Computo o redes y/o afines.

Un Ingeniero Residente (01)

Ingeniero o Bachiller en las carreras de sistemas o electrénico o informética o
Computo titulado con estudios en Gestidn de Proyectos.

Acreditacion:

Jefe de Proyecto: copia simple del (los) titulo y/o diplomas y/o certificados en
Gestién de Proyectos

Jefe Responsable de Instalacién: copia simple del titulo o bachiller o titulo de
técnico y certificaciones en la marca de los equipos.

Dos (02) técnicos certificados en Firewall de Nueva Generacién: copia
simple de bachiller o titulo de técnico y las certificaciones en la marca de los
equipos.

Tres (03) técnicos certificados en Routing-Switching: copia simple de
bachiller o titulo de técnico.

y las certificaciones en las categorias solicitadas.

Un (01) Ingeniero Residente: copia simple del titulo y certificados de estudios
en Gestién de Proyectos.

El TITULO PROFESIONAL sera verificado por el comité de seleccion en el
Registro Nacional de Grados Académicos y Titulos Profesionales en el portal
web de la Superintendencia Nacional de Educacién Superior Universitaria -
SUNEDU a través del siguiente link: https://enlinea.sunedu.gob.pe/ // 0 en el
Registro Nacional de Certificados, Grados y Titulos a cargo del Ministerio de
Educacion a través del siguiente link : http://www.titulosinstitutos.pe/, segun
corresponda.

En caso el TITULO PROFESIONAL no se encuentre inscrito en el referido
registro, el postor debe presentar la copia del diploma respectivo a fin de
acreditar la formacién académica requerida.
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B3.2 CAPACITACION
Un (01) Jefe de Proyecto:
Con certificacion o diplomado en Gerencia de Proyectos o en Gestion de
Proyectos o Gerencia de Proyectos y Calidad.
Un (01) Jefe Responsable de Instalacion:
Con certificacion vigente en las marcas de los equipos de Networking y NGFW,
gue acredite el conocimiento en: disefio, implementacidén, configuracion,
mantenimiento y resolucién de problemas.
Dos (02) técnicos certificados en Firewall de Nueva Generacion:
con certificacién vigente del fabricante de Seguridad de la solucion propuesta;
Tres (03) técnicos certificados en Routing-Switching:
Copia simple de las certificaciones en Routing-Switching, y/o operacion del
sistema operativo del fabricante de los equipos propuestos (routers)

B.4 EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:
El Jefe de Proyecto debe acreditar experiencia minima de Dos (02) afios como

jefe de proyectos en proyectos que comprendan alguna de las siguientes
actividades: instalacion y/o supervision de lineas de comunicacion, instalacion
y/o supervision de redes de fibra dptica, instalacién y/o configuracion de equipos
red (networking) y/o implementacion de infraestructura de telecomunicaciones.

De presentarse experiencia ejecutada paralelamente (traslape), para el
cdmputo del tiempo de dicha experiencia sélo se considerara una vez el periodo
traslapado.

Acreditacién:

La experiencia del personal clave se acreditara con cualquiera de los siguientes
documentos: (i) copia simple de contratos y su respectiva conformidad o (i)
constancias o (iii) certificados o (iv) cualquier otra documentacién que, de
manera fehaciente demuestre la experiencia del personal propuesto.

Importante:

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del
personal clave, el cargo desempefiado, el plazo de la prestacion indicando el dia, mes
y afio de inicio y culminacién, el nombre de la Entidad u organizacion que emite el
documento, la fecha de emisién y nombres y apellidos de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la
experiencia adquirida por el personal clave en meses sin especificar los dias se debe
considerar el mes completo.

e Se considerara aquella experiencia que no tenga una antigiedad mayor a veinticinco
(25) afios anteriores a la fecha de la presentacion de ofertas.

e Al calificar la experiencia del personal, se debe valorar de manera integral los
documentos presentados por el postor para acreditar dicha experiencia. En tal sentido,
aun cuando en los documentos presentados la denominacién del cargo o puesto no
coincida literalmente con aquella prevista en las bases, se debera validar la experiencia
si las actividades que realizé el personal corresponden con la funcién propia del cargo
0 puesto requerido en las bases.
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C EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/
5,000,000.00 (Cinco Millones con 00/100 Soles) por la contratacion de servicios
iguales o similares al objeto de la convocatoria, durante los ocho (8) afios
anteriores a la fecha de la presentacion de ofertas que se computaran desde la
fecha de la conformidad o emision del comprobante de pago, segun
corresponda.

Se consideran servicios similares a los siguientes: Servicio de acceso de
internet y/o transporte de datos, servicio de internet dedicado y transmisién de
datos.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de
() contratos u 6rdenes de servicios, y su respectiva conformidad o constancia
de prestacién; o (i) comprobantes de pago® cuya cancelaciéon se acredite
documental y fehacientemente, con voucher de depésito, nota de abono, reporte
de estado de cuenta, cualquier otro documento emitido por Entidad del sistema
financiero que acredite el abono o mediante cancelacion en el mismo
comprobante de pagol, correspondientes a un maximo de veinte (20)
contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar
una sola contratacion, se debe acreditar que corresponden a dicha contratacion;
de lo contrario, se asumira que los comprobantes acreditan contrataciones
independientes, en cuyo caso solo se considerara, para la evaluacioén, las veinte
(20) primeras contrataciones indicadas en el Anexo N° 8 referido a la
Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecucion periddica o continuada, solo se considera
como experiencia la parte del contrato que haya sido ejecutada durante los ocho
(8) afios anteriores a la fecha de presentacion de ofertas, debiendo adjuntarse
copia de las conformidades correspondientes a tal parte o los respectivos
comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe
presentarse la promesa de consorcio o el contrato de consorcio del cual se
desprenda fehacientemente el porcentaje de las obligaciones que se asumié en
el contrato presentado; de lo contrario, no se computard la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion
convocados antes del 20.09.2012, la calificacion se cefira al método descrito
en la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”, debiendo presumirse que el porcentaje de las

obligaciones equivale al porcentaje de participacion de la promesa de consorcio

9 Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser considerado como
una acreditacién que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello equivaldria a considerar como
vélida la sola declaracién del postor afirmando que el comprobante de pago ha sido cancelado”

(.-.)

“Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o “pagado”]
supuesto en el cual si se contaria con la declaracion de un tercero que brinde certeza, ante la cual debiera reconocerse la validez
de la experiencia”.
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o del contrato de consorcio. En caso que en dichos documentos no se consigne
el porcentaje de participacién se presumira que las obligaciones se ejecutaron
en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia
corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida
por reorganizacion societaria, debiendo acompafiar la documentacion
sustentatoria correspondiente.

Si el postor acredita experiencia de una persona absorbida como consecuencia
de una reorganizacion societaria, debe presentar adicionalmente el Anexo N°
9.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el
monto facturado se encuentre expresado en moneda extranjera, debe indicarse
el tipo de cambio venta publicado por la Superintendencia de Banca, Seguros y
AFP correspondiente a la fecha de suscripcién del contrato, de emisién de la
orden de servicios o de cancelaciobn del comprobante de pago, segun
corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8
referido a la Experiencia del Postor en la Especialidad.

Importante:

e Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando
en los documentos presentados la denominacién del objeto contractual no coincida
literalmente con el previsto en las bases, se deberd validar la experiencia si las
actividades que ejecutd el postor corresponden a la experiencia requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que
se hayan comprometido, segun la promesa de consorcio, a ejecutar el objeto materia de
la convocatoria, conforme a la Directiva “Participaciéon de Proveedores en Consorcio en
las Contrataciones del Estado”.

Importante:

e Sicomo resultado de una consulta u observacion corresponde precisarse 0 ajustarse
el requerimiento, se solicita la autorizacion del area usuaria y se pone de conocimiento
de tal hecho a la dependencia que aprobd el expediente de contratacion, de
conformidad con el numeral 72.3 del articulo 72 del Reglamento.

e El cumplimiento de los Términos de Referencia se realiza mediante la presentacion de
una declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar
documentacion que acredite el cumplimiento del alglin componente de estos. Para
dicho efecto, consignara de manera detallada los documentos que deben presentar los
postores en el literal e) del numeral 2.2.1.1 de esta seccion de las bases.

e Los requisitos de calificacién determinan si los postores cuentan con las capacidades
necesarias para ejecutar el contrato, lo que debe ser acreditado documentalmente, y
no mediante declaracion jurada.
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CAPITULO IV
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

Se evaluaréa considerando el precio ofertado por el
postor.

Acreditacion:
Se acreditar4d mediante registro en el SEACE o el

documento que contiene el precio de la oferta (Anexo
N° 6), segun corresponda.

lo siguiente:
- PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. | PRECIO
Evaluacion: La evaluacion consistird en otorgar el

maximo puntaje a la oferta de precio mas

bajo y otorgar a las deméas ofertas

puntajes inversamente proporcionales a

Sus respectivos precios, segun la

siguiente férmula:

Pi = Omx PMP
Oi

i = Oferta

Pi = Puntaje de la oferta a evaluar
Oi = Precio i

Om = Precio de la oferta més baja
PMP = Puntaje maximo del precio

90 puntos

MEJORAS A LOS TERMINOS DE REFERENCIA

Evaluacion:

Mejora 01 Incremento de acceso internet: Se calificara a
la propuesta que brinde mayor ancho de banda al solicitado
para el Campus Principal a partir del segundo afio del
contrato en 500 Mbps.

Mejora 02. Incremento del Ancho de Banda: En la RPVL,
se calificara a la propuesta que brinde mayor de ancho de
banda en el 20% en las sedes externas a la ciudad de Lima.
Mejora 03. Protocolo de Transporte: Se calificara a la
propuesta que brinde protocolo Metro Ethernet.

Acreditacion:
Se acreditara Unicamente mediante la presentacion de una
declaracion jurada.

Importante:

e Deconformidad con la Opinion N° 144-2016-OSCE/DTN, constituye
una mejora, todo aquello que agregue un valor adicional al
parametro minimo establecido en las especificaciones técnicas o
términos de referencia, segun corresponda, mejorando su calidad
o las condiciones de su entrega o prestacion, sin generar un costo
adicional a la Entidad.

. En este factor se pueden incluir aspectos referidos a la
sostenibilidad ambiental o social, tales como el compromiso de
que durante la ejecucién del contrato se verifiquen condiciones de
igualdad de género o de inclusion laboral de personas con
discapacidad; el uso de equipos energéticamente eficientes o con
bajo nivel de ruido, radiaciones, vibraciones, emisiones, etcétera;
laimplementacion de medidas de ecoeficiencia; el uso deinsumos
que tengan sustancias con menor impacto ambiental; la utilizacién
de productos forestales de fuentes certificadas, organicos o
reciclados, el manejo adecuado de residuos so6lidos, entre otros.

(Méximo 10 puntos)

MEJORA 01: 04 puntos
MEJORA 02: 02 puntos

MEJORA 03: 04 puntos

PUNTAJE TOTAL

100 puntos?'®

10

Es la suma de los puntajes de todos los factores de evaluacion.
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CAPITULO V
PROFORMA DEL CONTRATO

En caso se produzca alguna variacion en el porcentaje establecido para el IGV, las partes suscribiran
una adenda a fin de modificar el monto contratado en igual porcentaje a la modificacion del IGV
introducida

Conste por el presente documento, la contratacion del servicio de [CONSIGNAR LA
DENOMINACION DE LA CONVOCATORIA], que celebra de una parte [CONSIGNAR EL NOMBRE

DE LA ENTIDAD], en adelante LA ENTIDAD, con RUC N°[......... ], con domicilio legal en [......... 1
representada por [.............. ], identificado con DNI N° [......... ], y de otra parte
[ , con RUC N° ... ], con domicilio legal en
[ ], inscrita en la Ficha N° [......................... ] Asiento N° [...............]
del Registro de Personas Juridicas de la ciudad de [.................. ], debidamente representado por
su Representante Legal, [.........c.cooeeiiiiiiniicicceceee ], cOn DNEN® [ ], segun poder
inscrito en la Ficha N° [.............. ], Asiento N° [............ ] del Registro de Personas Juridicas de la
ciudad de [............ ], a quien en adelante se le denominard EL CONTRATISTA en los términos y
condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [.......cocovnennnee. ], el comité de seleccion adjudicé la buena pro del CONCURSO

PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO DE SELECCION] para la
contratacion de [CONSIGNAR LA DENOMINACION DE LA CONVOCATORIA], a [INDICAR
NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los
documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO )
El presente contrato tiene por objeto [CONSIGNAR EL OBJETO DE LA CONTRATACION].

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebasy, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO!

LA ENTIDAD se obliga a pagar la contraprestacién a EL CONTRATISTA en [INDICAR MONEDA],
en [INDICAR S| SE TRATA DE PAGO UNICO, PAGOS PARCIALES O PAGOS PERIODICOS],
luego de la recepcién formal y completa de la documentacion correspondiente, segun lo establecido
en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacién debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo caso la
conformidad se emite en un plazo méaximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago de las contraprestaciones pactadas a favor del CONTRATISTA
dentro de los diez (10) dias calendario siguientes de otorgada la conformidad de los servicios,
siempre que se verifiguen las condiciones establecidas en el contrato para ello, bajo
responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido

11

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacién que resulte pertinente
a efectos de generar el pago.

©/
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en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
gue se computan desde la oportunidad en que el pago debi6 efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucion del presente contrato es de [........ ], el mismo que se computa desde
[CONSIGNAR S| ES DEL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO,
DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASO].

Importante para la Entidad

De preverse en los Términos de Referencia la ejecucion de actividades de instalacion, implementacion

u otros que deban realizarse de manera previa al inicio del plazo de ejecucién, se debe consignar lo
siguiente:

“El plazo para la [CONSIGNAR LAS ACTIVIDADES PREVIAS PREVISTAS EN LOS TERMINOS DE
REFERENCIA] es de [............ ], el mismo que se computa desde [INDICAR CONDICION CON LA
QUE DICHAS ACTIVIDADES SE INICIAN].”

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO
El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los

documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizaciébn automética en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

e De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periddicos de prestacion de servicios en
general, si el postor ganador de la buena pro solicita la retencién del diez por ciento (10%) del
monto del contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo
siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la retencion que debe
efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacién del mismo.”

En el caso que corresponda, consignar lo siguiente:

e Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto por el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO
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La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por
[CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA CONFORMIDAD] en el
plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15) DIAS, EN CASO SE
REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA
OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacidn de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANQ] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente

Penalidad Diaria = - .
F x plazo vigente en dias

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacién de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningun
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

O/
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Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debi6 ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la
aplicacién de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los rganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
gue deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacion,
ya sea de hienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Sélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacién supletoria las disposiciones pertinentes del Codigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS*?
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacion o arbitraje, segin el acuerdo de las partes.

12 De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100

e soles (S/ 5 000 000,00).
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Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Pablica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [ieeicveeeiieesiineeninens |

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
“LA ENTIDAD” “EL CONTRATISTA”
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁore§ )

COMITE DE SELECCION

CONCURSO PUBLICO N° 01-2022-UNMSM-1 — PROCEDIMIENTO ELECTRONICO
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE?!3 Si | No |
Correo electroénico :

Autorizacion de notificacion por correo electrénico:

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes
actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocup6 el segundo lugar en el orden de prelacion para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.

5. Notificacion de la orden de servicios4

Asimismo, me comprometo a remitir la confirmacioén de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

La notificacion dirigida a la direccidén de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

13 Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la
seccion consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retenciéon del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periédicos de prestacion de servicios, segun lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento.

' Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
servicios.

0
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁore§ )

COMITE DE SELECCION

CONCURSO PUBLICO N° 01-2022-UNMSM-1 — PROCEDIMIENTO ELECTRONICO
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE15 Si | No |
Correo electrénico :

Datos del consorciado 2

Nombre, Denominacion o

Razoén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE16 Si | No I
Correo electrénico :

Datos del consorciado ...

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPEY? Si | No |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio: |

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electronico indicado las siguientes
actuaciones:

> En los contratos periddicos de prestacion de servicios, esta informacion sera verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocion del Empleo en la seccion consulta de empresas acreditadas en el REMYPE en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracién, en caso el consorcio ganador de la buena
pro solicite la retencion del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segun
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Para dicho efecto, todos
los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

1o Ibidem.

17 Ibidem.
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1.
2.
3

4.
5

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud al postor que ocup6 el segundo lugar en el orden de prelacion para presentar los
documentos para perfeccionar el contrato.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios!®

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccién de correo electronico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

18

Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no
supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
servicios.

Q
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Seﬁore§ )

COMITE DE SELECCION

CONCURSO PUBLICO N° 01-2022-UNMSM-1 — PROCEDIMIENTO ELECTRONICO
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

Vi.

Vii.

No haber incurrido y me obligo a no incurrir en actos de corrupcioén, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

Participar en el presente proceso de contratacién en forma independiente sin mediar consulta,
comunicacién, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

Ser responsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea
presentada por el representante comun del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Seﬁore§ )

COMITE DE SELECCION

CONCURSO PUBLICO N° 01-2022-UNMSM-1 — PROCEDIMIENTO ELECTRONICO
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
deméas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de
[CONSIGNAR OBJETO DE LA CONVOCATORIA], de conformidad con los Términos de Referencia
que se indican en el numeral 3.1 del Capitulo 1l de la seccion especifica de las bases y los documentos
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segin corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acapite relacionado al contenido de las
ofertas de la presente seccion de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Seﬁore§ )

COMITE DE SELECCION

CONCURSO PUBLICO N° 01-2022-UNMSM-1 — PROCEDIMIENTO ELECTRONICO
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccién en el plazo de [CONSIGNAR EL PLAZO OFERTADO].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segin corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Seﬁore§ )

COMITE DE SELECCION

CONCURSO PUBLICO N° 01-2022-UNMSM-1 — PROCEDIMIENTO ELECTRONICO
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccion, para presentar una oferta conjunta al CONCURSO PUBLICO
N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTQ].

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2.

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comuin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal comUn en [........cccccoevviiiieeens ].

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

L CONSORCIADO 1] [%1%
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]

,, OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (4 1.
CONSORCIADO 2]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
TOTAL OBLIGACIONES 100%21

[CONSIGNAR CIUDAD Y FECHA]

19 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

20 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

21 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio. @
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Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.
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ANEXO N° 6

PRECIO DE LA OFERTA

Seﬁore§ )
COMITE DE SELECCION
CONCURSO PUBLICO N° 01-2022-UNMSM-1 — PROCEDIMIENTO ELECTRONICO

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacién vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no
incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

o El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONY”.
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NEXO N° 8

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Seﬁoreg )

COMITE DE SELECCION

CONCURSO PUBLICO N° 01-2022-UNMSM-1 — PROCEDIMIENTO ELECTRONICO
Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

FECHA DEL | FECHA DE LA MONTO
N° CONTRATO / O/S / TIPO DE
OBJETO DEL CONTRATO |CONFORMIDAD|  EXPERIENCIA FACTURADO
o 25
N SIS oA | GOMARGEARES PIS oCp2 DE SEREL |PROVENIENTE? pE: | MONEDA | IMPORTE CAMB'S)G ACUMULADO
PAGO ) VENTA o
CASO%
1
2
3
4

22

23

24

25

26

27

Se refiere a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelacion del comprobante de pago, segun corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emiti6 dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo
acompaiiar la documentacion sustentatoria correspondiente. Al respecto, segin la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacién societaria que
comprende tanto una fusién como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizaciéon societaria
antes descrita, en los futuros procesos de seleccién en los que participe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcién del contrato, de la emision de la Orden de Servicios o de cancelacién del comprobante
de pago, segun corresponda.

Consignar en la moneda establecida en las bases.
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N

o FECHA DEL | FECHA DE LA MONTO
w | cLewte | OBIETODEL | CoUTRCiNTEDE | CONTRATO CONFORMIDAD) _ EXPERENCIA | \ionepa | iMpoRTES | CamBio |FACTURADO
PAGO CASOZ VENTA 27
5
6
7
8
9
10
20
TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comln, segln corresponda
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ANEXO N° 9

DECLARA'CION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Seﬁoreg )
COMITE DE SELECCION

CONCURSO PUBLICO N° 01-2022-UNMSM-1 — PROCEDIMIENTO ELECTRONICO
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http://portal.osce.gob.pe/rnp/content/relaciéon-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al érgano de la
Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.




