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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacién conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Tecnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comisidn
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas", o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
que se requieran, entre otras formas de colaboracion.
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DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
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CAPITULO | ]
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1,

1.2

1.3.

1.4.

1.5.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N°® 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA
Se realiza a través de su publicacién en el SEACE de conformidad con lo sefalado en el articulo

54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

s Para registrarse como participante en un procedimiento de seleccion convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que adminisira el
Organismo Supervisor de las Conirataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electronica: www.rmp.gob.pe.

» [os proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando su
Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
senaladas en el documento de orientacion “Guia para el registro de participantes electrénico”
publicado en https://wwwZ.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier ofro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
quedado sin efecto la sancion que le impuso el Tribunal de Conirataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracién de las bases se realizan conforme a

las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) del
articulo 89 del Reglamento.
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1.6.

1.7.

Importante

e No se absolverdn consultas y observaciones a las bases que se presenten en forma fisica.
e Cuando exista divergencia enltre lo indicado en el pliego de absolucion de consullas y

observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perijuicio, del deslinde de responsabilidades correspondiente.

FORMA DE PRESENTACION DE OFERTAS

. Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del

Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita). Los demas
documentos deben ser visados por el postor. En el caso de persona juridica, por su
representante legal, apoderado o mandatario designado para dicho fin y, en el caso de persona
natural, por este o su apoderado. No se acepta el pegado de la imagen de una firma o visto.
Las ofertas se presentan foliadas.

Importante

s Los formularios electronicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e En caso la informacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

e No se tomardn en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

importante

Los integrantes de un co rmés de un
consorcio en un procedimiento de seleccion, o en un determinado item cuando se trafe de
procedimientos de seleccion segun relacion de items.

En la apertura electrénica de la oferta, el 6rgano encargado de las contrataciones o el comité
de seleccién, segun corresponda, verifica la presentacion de lo exigido en la seccion especifica
de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina
si las ofertas responden a las caracteristicas y/o requisitos y condiciones de los Términos de
Referencia, detallados en la seccién especifica de las bases. De no cumplir con lo requerido,
la oferta se considera no admitida.
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1.8. EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el numeral 74.1 y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de que dos (2) o mas ofertas empaten, la determinacién del orden de prelacién
de las ofertas empatadas se efectia siguiendo estrictamente el orden establecido en el numeral
91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

f Importante

 y Callao, cuyo valor estimado no supere los doscientos mil Soles (S/ 200,000.00), a solicitud del
postor se asigna una bonificacion equivalente al diez por ciento (10%) sobre el puniaje total

~ obtenido por los postores con domicilio en la provincia donde prestara el servicio, o en las

- provincias colindantes, sean o no pertenecientes al mismo departamento o regién. EI domicilio

. es el consignade en la constancia de inscripcién ante el RNP'. Lo mismo aplica en el caso de
procedimientos de seleccion por relacion de items, cuando algtn ftem no supera el monto
sefialado anteriormente.

1.9. CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1 y 75.2
del articulo 75 del Reglamento.

1.10. SUBSANACION DE LAS OFERTAS

La subsanacién de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil

La solicitud de subsanacidn se realiza de manera electrénica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electronico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

1.11. RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el 6rgano encargado de las contrataciones o el comité
de seleccidn, seguin corresponda, revisa las ofertas econdmicas que cumplen los requisitos de
calificacion, de conformidad con lo establecido para el rechazo de ofertas, previsto en el articulo
68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el 6rgano encargado de las contrataciones o

el comité de seleccion, segin corresponda, revisa el cumplimiento de los requisitos de
calificacion de los postores que siguen en el orden de prelacion, en caso las hubiere.

1.12. OTORGAMIENTO DE LA BUENA PRO

La constancia de inscripcion electronica se visualizara en el portal web del Registro Nacional de Proveedores:
www.rnp.gob.pe
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1.13.

Definida la oferta ganadora, el érgano encargado de las contrataciones o el comité de
seleccion, segln corresponda, otorga la buena pro mediante su publicacion en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admision, no admision, evaluacion, calificacién, descalificacién y el otorgamiento de la buena
pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias habiles siguientes de la notificacion de su otorgamiento, sin que
los postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el organo encargado de las contrataciones
o el organo de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.




-

-

OFICINA NACIONAL DE PROCESOS ELECTORALES
ADJUDICACION SIMPLIFICADA N° 10-2021-EG-ONPE

2.1.

2.2.

) CAPITULO Il
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual o menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacién se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccién segun relacion de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacién del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

o Una vez'ororgadé la buena pro, el drgano encargado de las contrataciones o el comité de

seleccion, segun corresponda, esta en la obligacion de permitir el acceso de los participantes
y postores al expediente de contratacion, salvo la informacion calificada como secreta,

confidencial o reservada por la normativa de la materia, a mds tardar dentro del dia siguiente

de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el érgano encargado de las contrataciones o el comité
de seleccion, segun corresponda.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apunies, (i) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en esle Ultimo caso, la Entidad deberd entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
' desconcentradas del OSCE, o en la Unidad de Trdmite Documeniario de la Entidad, segun
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias hdbiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracidn de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los cinco (5) dias habiles siguientes de haberse tomado conocimiento del acto que
se desea impugnar.

e
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CAPITULO Il

DEL CONTRATO

3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona con la suscripcion del documento que lo contiene, salvo en los contratos
cuyo monto del valor estimado no supere los cien mil Soles (S/ 100,000.00), en los que se puede
perfeccionar con la recepcién de la orden de servicios, conforme a lo previsto en la seccién
especifica de las bases.

En el caso de procedimientos de seleccion por relacién de items, se puede perfeccionar el contrato
con la suscripcién del documento o con la recepcion de una orden de servicios, cuando el valor
estimado del item corresponda al pardmetro establecido en el parrafo anterior.

Importante

El organo encargado de las contrataciones o el comité de seleccion, segun corresponda, debe
consignar en la seccion especifica de las bases la forma en que se perfeccionard el contrato, sea
con la suscripcion del contrato o la recepcidn de la orden de servicios. En caso la Entidad
perfeccione el contrato con la recepcidon de la orden de servicios no debe incluir la proforma del
contrato establecida en el Capitulo V de la seccion especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, seguin corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcion de la prestacion a cargo del contratista.

Importante

En los contratos periodicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato original, porcentaje que es
retenido por la Entidad durante la primera mitad del nimero total de pagos a realizarse, de
forma prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo,
conforme lo establecen los numerales 149.4 y 149.5 del articulo 149 del Reglamento.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucién de prestaciones accesorias, tales como
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mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periddicamente hasta el cumplimiento total de
las obligaciones garantizadas.

En los contratos cuyos montos sean iguales o menores a cien mil Soles (5/ 100,000.00), no
corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel cumplimiento por
prestaciones accesorias. Dicha excepcion también aplica a los contratos derivados de
procedimientos de seleccion por relacion de items, cuando el monto del item adjudicado o la
sumatoria de los montos de los ftems adjudicados no superen el monto sefialado anteriormente,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccién especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

3.3. REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de realizacion
automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser emitidas por
empresas que se encuentren bajo la supervision directa de la Superintendencia de Banca, Seguros
y Administradoras Privadas de Fondos de Pensiones y que cuenten con clasificacion de riesgo B
o superior. Asimismo, deben estar autorizadas para emitir garantias; o estar consideradas en la
ultima lista de bancos extranjeros de primera categoria que peridédicamente publica el Banco
Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena
pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceplacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que correspondan.

Advertencia

- Los funcienarios de las Entidades no deben aceptar garantias emitidas bajo condiciones |
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacicn a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (hifp//www.sbs.qob.pe/sistema-
financiero/clasificadoras-de-riesgo). '

2. Se debe identificar en la pdgina web de la clasificadora de riesgo respectiva, cudl es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo esltablecido en el articulo 148 del Reglamenio, la clasificacién de riesgo
B, incluye las clasificaciones B+ v B. '

4. Sila empresa que otorga la garantia cuenta con mds de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamenio. :

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora




—

OFICINA NACIONAL DE PROCESOS ELECTORALES
ADJUDICACION SIMPLIFICADA N° 10-2021-EG-ONPE

3.4.

3.5.

3.6.

3.7.

3.8.

De otro lado, ademds de cumplir con el requisito referido a la clasificacion de riesgo, a efectos |

de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias, |

debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema- |
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de r'OS
mecanismos establecidos (consulta web, teléfono u olros) por la empresa emisora.

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados

en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningun casc exceden en

conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido

previsto en la seccidn especifica de las bases.

PENALIDADES

3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de retraso injustificado del contratista en la ejecucién de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES
La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccion
especifica de las bases.
Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debio ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucién del contrato, seran aplicadas de conformidad con el articulo 36 de

la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccion especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.
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La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

| Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
. deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales |
- correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES
1.1. ENTIDAD CONVOCANTE

Nombre : OFICINA NACIONAL DE PROCESOS ELECTCRALES - ONPE
RUC N° ;20291973851
Domicilio legal :Jr. Washington N° 1894 — Cercado de Lima
Teléfono: : 417-0630 anexo 8838
Correo electronico: : mgamarrau @onpe.gob.pe

L

13.

1.4

1.5.

1.6.

1.7.

1.8.

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccién tiene por objeto la contratacion del servicio de ETHICAL
HACKING - EG 2021

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Resolucién Gerencial N° 000071-2021-
GAD/ONPE el 12 de febrero de 2021.

FUENTE DE FINANCIAMIENTO

Recursos Ordinarios.

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
- del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
- seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO

No aplica.

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacién esta definido en el Capitulo lll de la presente seccion de las bases.
PLAZO DE PRESTACION DEL SERVICIO

El plazo de ejecucion del servicio sera contado a partir del dia siguiente de la notificacién de la

orden del Servicio o del perfeccionamiento del contrato, lo que ocurra primero, y finaliza el 09 de
abril de 2021, en concordancia con lo establecido en el expediente de contratacion.

e
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1.9. COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar el monto de S/ 5.00 (Cinco con 00/100 Soles). El pago del abono se

realizara en:
N °de Cuenta : 00-000-282928 (Verificar que pertenece a la ONPE)
Banco : BANCO DE LA NACION
N° CCP :01800000000028292801
Importante

El costo de entrega de un efemplar de las bases no puede exceder el costo de su reproduccion.

1.10. BASE LEGAL

- Ley N° 31084 — Ley de Presupuesto del Sector Publico para el Afo Fiscal 2021.

- Ley N” 31085 — Ley de Equilibrio Financiero del Presupuesto del Sector Publico para el Afio
Fiscal 2021.

- Texto Unico Ordenado de la Ley N° 30225 — Ley de Contrataciones del Estado, en adelante La
Ley, aprobado mediante Decreto Supremo N° 082-2019-EF

- Decreto Supremo N° 344-2018-EF - Reglamento de la Ley de Contrataciones del Estado, en
adelante el Reglamento.

- Ley N° 26859 - Ley Organica de Elecciones

- Oficio N° 007-2016-EF/62.01 de la Direccién General de Asuntos de Economia Internacional,
Competencia y Productividad del Ministerio de Economia y finanzas.

- Ley N° 29564 — Ley que regula la contratacion de bienes y servicio para la segunda vuelta
electoral en los procesos de eleccién por voto popular.

- Oficio N° 043-2016-EF/62.01 de la Direccién General de Asuntos de Economia Internacional,
Competencia y Productividad del Ministerio de Economia y finanzas

- Texto Unico ordenado de la Ley N° 27444 - Ley del Procedimiento Administrativo General,
aprobado mediante Decreto Supremo N° 004-2019-JUS.

- Ley 27806 — Ley de Transparencia y de Acceso a la Informacidn Publica

- Codigo Civil.

- Directivas y Opiniones del OSCE

- Cualquier otra disposicion legal vigente que permita desarrollar el objeto de la convocatoria,
que no contravenga lo regulado por la Ley de Contrataciones del Estado.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

2 Encaso de transferencia interbancaria.
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CAPITULO Il ]
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

Importante

caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
| disposicion, no procede formular consultas u observaciones al requerimiento.

2.2. CONTENIDO DE LAS OFERTAS
La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacidén de presentacion obligatoria

2.2.1.1. Documentos para la admision de la oferta

a) Declaracién jurada de datos del postor. (Anexo N° 1)

b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento andlogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segin corresponda.

El certificado de vigencia de poder expedido por registros publicos no debe tener
una antigiiedad mayor de treinta (30) dias calendario a la presentacion de ofertas,
computada desde la fecha de emisién.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segln
corresponda.

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacion que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
v 3 de diche Decrelo Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web
se encuentre aclivo en el Catdlogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documenito nacional de
identidad.

3 La omisidn del indice no determina la no admisién de la oferta.

*  Para mayor informacion de las Entidades usuarias y del Catdlogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace htips://www.gobiernodigital.gob.pe/interoperabilidad/

= — o —
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c)

Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento
(Anexo N°2)

Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Il de la presente seccion. (Anexo N° 3)

Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)°

Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comun y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asf como el porcentaje equivalente a dichas obligaciones. (Anexo N°5)

El precio de la oferta en SOLES (S/) debe registrarse directamente en el formulario
electrénico del SEACE.

Adicionalmente, se debe adjuntar el Anexo N° 6 en el caso de procedimientos
convocados a precios unitarios, esquema mixto de suma alzada y precios
unitarios, porcentajes u honorario fijo y comisién de éxito, segun corresponda.

En el caso de procedimientos convocados a suma alzada Unicamente se debe
adjuntar el Anexo N° 6 cuando corresponda indicar el monto de la oferta de la
prestacion accesoria o que el postor goza de alguna exoneracion legal.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

El 6rgano encargado de las contrataciones o el comité de seleccion, segun
corresponda, verifica la presentacion de los documentos requeridos. De no cumplir
con lo requerido, la oferta se considera no admitida.

En caso de requerir estructura de costos o andlisis de precios, esta se presenta para
el perfeccionamiento del contrato.

2.2.1.2. Documentos para acreditar los requisitos de calificacién

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacién”
que se detallan en el numeral 3.2 del Capitulo Ill de la presente seccion de las bases.

2.2.2. Documentacién de presentacidn facultativa:

a) En el caso de microempresas y pequefas empresas integradas por personas con
discapacidad, o en el caso de consorcios conformados en su totalidad por estas
empresas, deben presentar la constancia o certificado con el cual acredite su
inscripcion en el Registro de Empresas Promocionales para Personas con
Discapacidad®

5

3

En caso de considerar como factor de evaluacién la mejora del plazo de prestacion del servicio, el plazo ofertado en dicho
anexo servira también para acreditar este factor.

Dicho documento se tendra en consideracién en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.
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2.3.

2.4.

b) Solicitud de bonificacion por tener la condicion de micro y pequefna empresa. (Anexo
N°10)

Ef drgano encargado de las conirataciones o el comité de seleccion, segun corresponda, no

acépites “Documentos para la admisicn de la oferta”, "Requisitos de calificacion” y “Factores
de evaluacion”. |

PRESENTACION DEL RECURSO DE APELACION

“El recurso de apelacion se presenta ante la ventanilla de Mesa de Partes de la Entidad, sito en
Jr. Washington N° 1894 — Cercado de Lima, en el horario de lunes a viernes de 08:30 a 16:30
horas.

En caso el participante o postor opte por presentar recurso de apelacidn y por otorgar la garantia
mediante depdsito en cuenta bancaria, se debe realizar el abono en:

N ° de Cuenta : 00-000-282928 (Verificar que pertenece a la ONPE)
Banco . BANCO DE LA NACION
necer : 01800000000028252801
N °de Cuenta : 00-000-282928 (Verificar que pertenece a la ONPE)
Banco . BANCO DE LA NACION

REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para petfeccionar
el contrato:

a) Carta Fianza por Garantia de fiel cumplimiento del contrato.

b) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

c) Cddigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
numero de su cuenta bancaria y la entidad bancaria en el exterior, segtn (Anexo N° 7)

d) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda, con una
antigliedad no mayor de treinta (30) dias calendario a la fecha de presentacién de los
documentos para la firma de contrato

e) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

- Advertencia

- De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacion que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decrelo Legisiativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plalaforma,
no corresponderd exigir los documentos previstos en los literales d) y ).

fy  Domicilio para efectos de la notificacién durante la ejecucion del contrato.

g} Declaracién Jurada de Correo electrénico para notificar la orden de servicio (de ser el caso)
y la notificacién al contratista durante la ejecucion contractual.

h) Detalle de los precios unitarios del precio ofertado?.

En caso de transferencia interbancaria.

Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital. gob.pe/interoperabilidad/

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

podra exigir al postor la presentacion de documentos que no hayan sido indicados en los

Q
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i)

1)

k)

Copia simple de los certificados del Jefe de Proyecto, que se indican a continuacion,
conforme al siguiente detalle:

- Certificacion PMP {Project Management Professional) vigente o Scrum Foundations

Professional Certificate.

- Como minimo dos (02) certificados oficiales, en cualquiera de las siguientes
certificaciones de seguridad:

Certified ISO 27001 — Lead Implementer

Certified Lead Privacy Implementer

Certified 1ISO 27001 — Lead Auditor

Cobit Foundation

ITIL Foundation

Certificado LCSPC

ISO 27032

Certificado CISSP

Copia simple de los certificados del Especialista técnico, que se indican a continuacion,

conforme al siguiente detalle:

- Como minimo tres (03) certificados oficiales, en cualquiera de las siguientes
certificaciones de seguridad:

LPT Master (Licensed Penetration Tester — Master)
ECSA (Council Certified Security Analyst)

CEH (Certified Ethical Hacker)

GPEN (GIAC Penetration Tester)

GXPN (Exploit Researcher and Advanced Penetration Tester)
GWAPT (Web Application Penetration Tester)
CPTC (Certified Penetration Testing Consultant)
CPSH (Certified PowerShell Hacker)

CPTE (Certified Penetration Testing Engineer)
CPEH (Certified Professional Ethical Hacker)
OSCE (Offensive Security Certified Expert)

OSCP (Offensive Security Certified Professional)
OSWE (Offensive Security Web Expert).

Factura o boleta de pago de licencias en caso de usar Software Comercial para la ejecucion
del ANALISIS

Terminos o condiciones de uso, u otra forma que evidencie el uso de Software no comercial
para la ejecucion del ANALISIS.

Importante

L

este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de
ser el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley
y en el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o
la denominacion o razon social de los integrantes del consorcio, en calidad de garantizados,
de lo contrario no podrdn ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna unicamente la denominacion del consorcio, conforme lo dispuesto
en la Directiva Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

En los contratos periddicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequerias empresas, estas Ullimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato original, porcentaje que es
retenido por la Entidad durante la primera mitad del numero total de pagos a realizarse, de
forma prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo,
conforme lo establece el numeral 149.4 del articulo 149 del Reglamento. Para dicho efecto
los postores deben encontrarse registrados en el REMYPE, consignando en la Declaracion
Jurada de Datos del Postor (Anexo N° 1) o en la solicitud de retencion de la garantia durante
el perfeccionamiento del contrato, que tienen la condicion de MYPE, lo cual serd verificado
por la Entidad en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2 opcion consulta de
empresas acreditadas en el REMYPE.

En los contratos cuyos montos sean iguales o menores a cien mil Soles (S/ 100,000.00), no
corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
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2.5.

2.6.

cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los contratos
derivados de procedimientos de seleccion por relacion de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no supere el monto
sefialado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del
Regfamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y evenitual
gjecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondarn.

e De conformidad con el Reglamento Consular del Perd aprobado mediante Decrefo Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Perd, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Peru, salvo que se lrate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastard con que estos cuenten con la Apostilia de la Haya'®.

e La Entidad no puede exigir documentacion o informacion adicional a la consignada en el presente
numeral para el perfeccionamiento del contrato.

PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacién requerida en la ventanilla de Mesa de Partes de la Entidad,
sito en Jr. Washington N° 1894 — Cercado de Lima, en el horario de lunes a viernes de 08:30 a
16:30 horas.

FORMA DE PAGO

La Entidad realizard el pago de la contraprestacion pactada a favor del contratista en PAGO
UNICO de acuerdo con el cuadro adjunto, previa conformidad, en moneda nacional y a la
presentacion del comprobante de pago por parte del contratista.

Porcentaje de pago Entregable

Unico Pago Entregable 1y Entregable 2

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable del Gerente de Informatica y Tecnologia Electoral (GITE)
emitiendo la conformidad de la prestacion efectuada.
- Comprobante de pago.

Dicha documentacion se debe presentar mediante la mesa de partes virtual externa de la
institucion a través de la pagina web de la ONPE (hiips//www web onne.qob.pe/move) oen la
ventanilla de mesa de partes de la ONPE situada en Jr. Washington 1894 - Cercado de Lima, en
el horario de lunes a viernes de 8:30 a 16:30 horas.

19 Segun lo previsto en la Opinidn N° 009-2016/DTN.
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CAPITULO Il
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el drea usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la .
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. TERMINOS DE REFERENCIA

i ) " T (cedige: | FM24-GADILOG |
! Versid 06
Fecha de
aprobacion: 28/08/2020 ‘
BEODA 1
Pagina: E Pagina 1 de 13 ‘

SERVICIO DE ETHICAL HACKING ~ EG 2021

1. AR ITANT]
Gevonces de Informatica y Tecnotogia Elactora (GITE).

2 ECEDENTES

2.1, RM N® 004-2016-PCM (0BENE2016) que aprusha o uso oblgatono de la Norma Técnica Peruana
"NTP-ISOAEC 270012014 EDF Tecnologia do la informacdn. Técnicas de Segundad. Sistemas
de Gestidon de Segundad de la Informacion. Requisios 28, Ediedn”, en todas las entidades
integrantes del Sistema Nacional de Informatica

En ol Anaxo A Objetivos de Control ¥ Contrales de Referencin se mdica

o Objetivo de Contral 12 6 Gestén de ta vuinarabilidac tocrmzr,

. Contrel 12.6.1. Gestion de vidnarabilldades tdenicas
Informacién sobra vulnerabilidades tSomcas de los setermas de mformacian
utiizados debe ser obtenida de manera oportuna, la exposicion de la ergamzacion
a dichus vulnerabilidades debe ser evaluada y 18s meddas apropiadas deben ser
tomadas para resolver el riesgo asaciade

22 DS N 066-2011-PCM (27JUL2011) que aprueba el “Flan de Desarmllo de la Sociedad de la
Informacian en el Perd — La Aganda Digital Paruana 2.07

En la Estratogia 4, impl 1 S0s para i war I se fadd de ta mformecdn,

del Objetive 7. Fromover una Administracidn Piblica de calidad onentinda o fo poblacidn, se

MENCKING Gue

¥ <<.es de wvital importancia...fortalecer la coordinacion de Respuests a lncelentes de
Segundnd de la Intormacién (PECERT), mediame su desamalls y fortalecumento de
capacdades operativas a través de () monitoreo continuo de los niveles de segundad a
través de programas de andlisis de vulnarabilidades (. ) en tadas las entidades del sector
pobhico>>,

Esto con el objetive de.

¥ Minimizar los nesgos de sufrir alqin tipo de naidente en las infraestiucturas cribcas, pudiendo
el wnpacto de estos incidentes causar ingentes perdidas econdmicas y de wnagen
nstiucional.

3. OBJETODE LA CONTRATACION
La Oficing Macional de Procesos Electorales. @ través de la GERENCIA DE INFORMATICA Y
TECNOLOGIA ELECTORAL (GITE), requiere contratar una parsona juridica que preste 1o senacins de
ETHICAL HACKING para el procesa electoral de fas Elecciones Generales 2021 {en adelante EG 2021),
de acuardo a o gue se detalla en el presente documento Asimismao, dicho sanvicio pamiticd cumplic con

= El Objetivo Estratdgicn Institucional “OEL 01 Fortalecer 1a organizacitn de los procasss electoralos
para a poblacion eloctoral” del Plan Operatvo Electoral EG 2021,
[ = has Acoones Estratégoas Instituconal "AELD1.04" Resultados oportuncs y confiables Ltlizanda
Ol solucionas teenoldgicas en lus procesos electorales” del Plan Oparativa Elsctaral EG 2021

SRS S, FINALIDAD PU) A

M Targ

Teina 1850 001 1150 83 03 70 El presente servicie Hena por inalidad pablica ofrecar un estado de confianza o la povlacidn giectoral y
a lag demds partes inleresadas respacto a la segundad tecoolagicn de los activos informaticos qus se

imp an para al d llo del procaso electornl EG 2021

5 3 5. FUENTE DE FINANGIAMIENTO
Foera s Dhgetal
i RECURSOS ORDINARIOS (.0

Fais bt s WILIAS

G LR Ganr ¢ Dat FAL
!ﬂi‘“{ 31 sk I
P BB e aien i D
Ot Ti3H elabosada por DRS-GG5]
e o e Versidn 00
Fanigga daraima vyt Fiuperr ¥ e 13 Fachea de alaboracian  TARH2001
HaTESE PR o "

nos Fdui 0P
tratuu fha o B
Vrcha S0 5291




OFICINA NACIONAL DE PROCESOS ELECTORALES
ADJUDICACION SIMPLIFICADA N° 10-2021-EG-ONPE

L“‘}
ONPE

WML 18 O S HOEL

FORMATO

TERMINOS DE REFERENCIA [SERVICIO) PARA
PROCEDIMIENTOQ DE SELECCION

________________ ; G T
Version:
Facha de
aprobacion; _ mﬁf‘fff‘li‘lm
Pagina: Pagina 2 de 13

6. DESCRIPCION DEL SERVICIO

e T —
ITEM Cantidad Modida Descripeion del Servicio
ot | Senvigio SERVICIO DE ETHICAL HACKING - EG 2021
Tabla N°1
6.1 ANALISIS

@ Parala eecucion del servicio, se simulard que el contratista es un atacante informatico v dua
este reglizard 1s wenificacdn de vulnerabildades y pruebas de penelracion {an adelants
AMALISIS) a los achvos informaticos bajo los siguientes ascenanios

OBJETIVO DE ATAQUE

Aclivos de Aphcaciones wab la Red Administrativa
- DMZ involucradas en el desarrollo del proceso

Activos de la Red Elecioral,

Aclivos ge  Aplicaciones web de la  Red
Administrativa involucradas en el desanolio del
procesoelectoral.

Actives de 1s Red Electoral

| ACHVDS G INRASSILCIUrA 46 Ja Red Flectoral el
sede central

Activos de Infraestructura de la Red Electoral an el
centra de camputo

Activos de Infraestructura de la Red Elestoral an o
centro de computo

Activos de Infraestructura de la Red Electoral en la
sade central

N* ORIGEN DE ATAQUE
1. | Desde la ntemet,
2 | Desdelainlemel |
3 Desde la Red Administrativa en la sede
| ] centeal
4 Dosde ta Red Admimstraing en fa sede
central
.i 5 Desde la Red Admimstrativa de la
.| ODPE, y
5 Desde la Red Ciectoral an el centra de
.| computo
F Desdea la Red Elacioral en el centro de
computo
g Desde la Red Elecloral en la sede
central
9 Desde la Red Elactorl en l.-i sede
cantral
0 Desde fa red de person d|l£d(.|{:l Y e
dispositivos de volo glect:
1 Desde la oficina o amblente en donda
; ' | 8@ ukican los activos (acceso flsica)
'H% 12 Dasde ia oficina o amblenta en donda
~ | &8 ubican los activos (accaso flsicn)

Nota:

Activos de la red de preparacion de equipos y

i Urispositivos de voto electionion SEA

Activos de aquipos de fosal da vatacion . SEA

Activos de aphcationes de escmonn

Tabla N°2

1) El motive por la cual so propona of ANALISIS de los escenarios exprasados en los flems
2 3 5 6y 8 es demostrar que o as posible fegar a los activos objelivos de atague
referidos en gsos flams

2)  La Red Administrativa - DMZ, mencionadas en ef dem 1, mehiye o fa nube

b, En los escenarios refandos en el literal anterior se analurardn fos siguientes bpos de actives

informaticos’
TIPO DESCRIPCION CANTIDAD
bt Equipos de red y de segurdad penmetral {8l swilch
router PS5, frawall).
b.2 Servidores de red {8 comtrol de acceso a fa md
Infragstructura antiviris, iogs, monitoreo, mensajaria de cola, NTR 40
seillads de tiempa)
b3 Servidores de aplicacones {sistema  operalvo
plataforma de servidor de aplicaciones)

Pagna 2 de 13
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Para los items del 1 al 10 de la Tabla N"2:

.1 El ANALISIS conustira en la identificacién de todos los activos informéticos que el
contratista pueda reconocer por IP (infraestructura) y URL (aplicacionas wab)

¢.2 Luego, la ONPE indicara qué activos debe analizar el contratista para el cumplimiento dal
servicio, los haya o no dentificado.

©.3 Finalmente. el conlratists obtendrd informacidn de los activos indicados por la ONPE por
sus propios medios, basdndose en su percia; pudiendo aplicar técnicas como, por
ejemplo. phishing, interceptando el tridfico de 1a red o analizando achvos informaticos que
no forman parte del servicio.

Para los items del 3 al 12, se asumird que ol contratista ha conseguide acceso fisico por medios

autorizados {empleado, proveedor) o no avlonzadoes (violacidn de sagundad fisica, ingenierla

social} Especificamente para los items del 3 al 10, se le facitard Ta habilitacion de un punto

de red, ginembargo, soio en la pnmera visita, intentara acceder 2 1a red por sus propice madioe,

pudiendo la ONPE propercionarle una dirsccion MAC en caso sea necesang

Para los items del 11 al 12, en caso el contratista no pueda acceder a los activos objetivos de

ataque indicados por la ONPE, se le proporcionard al contratista las credencialas de acceso a

108 Lquipos para que continde con ol ANALISIS

€.
a2
L
d,
e,
da.
b,
¢
c.

Para los activos de aplicaciones web, el contralista realizard el ANALISIS lomando como

meferencia o OWASP Top 10, asi como la guia de evaluacion de segundad de OWASP

{OWASF Testing Gundel, y para los de infrasstruciura, el OSSTMM Para todos los casos, se

debe utilizar la Gitima version vigante

En caso que el contratista identifique vulnerabilidades (exclhuyendo a lodos los falsos positivos),

osto debe realizar las siguientes operaciones’

b1 Entodas ellas deba gjecutar pruebas da panetracidn a fin de comprobar la explotacion de
esas vulnerabilidades identificadas, pudiendo recuntir a pruebas de conceptos, previa
soordinacitn con la ONPE, de tal modn que dichas pruebas no causen dafo alguro a lns
oparacionas oi ndisponibilidad a los servicios on 12 institucicn

b.2 El acompafamianto y asesoria a los especialistas de la ONPE para las subsanaciones
correspondientes, tomando énfasis con las vulnerabilidades explotables

b.3 Un sequndo ANALISIS para verificar que las acoiones tomadas por los
aspecialistas de la ONPE, de acurrdo a las sugerencias y acompanamiento bandadas por
el contratista, han solusinnado tas vulnarabilidades encontradas en ¢l pnmer ANALISIS

Las wulnerabilidades identificadas y explotadas seran valoradas por el contratista de acuerdo a

la metodologlia del sistema de puntuacidn de wuinerabilidades CVES en su Ulima version

wvigenta Lavaloracion debe estar caloulada an funcion a todas las metncas que abargue dicha

metodologia.

. Para el ANALISIS, el contratista no debe utihzar software ilegal o de capacidades u opeiones

limitadas, asi como &l que tenga una finahdad de prueba (tnal, demo, shareware, enlre otros),
En caso el contratista uliice
- Software con licencias comerciaes. debe evidenciaras a iraves de faclura o boleta de
page para el perfeccionamiento de la conlratacion
Sohware con heencias no comerciales, debe evidenciarlas & través de sus térmings o
condiciones de uso, u oira foima que evidencie tal aspecto para el parfeccicnamiento da
la contratacion

' Se estima ef ANALISIS de 01 aplicacion de escrtono

TN elabarsdo por DRA.SGIST
Vorsion: %
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PROCEDIMIENTG DE SELECCION

o, La ejecuciin del ANALISIS exciuya
- Pruabas funcinnales y de stress de splcaciones
Inganieria social (acceso fisico)
- Auditoria con base 8 estindares o nomnas relacionadas a T1
- Gapacitacidn

f. Antes de que el conuatista ejeculs el ANALISIS, su personal que proponga para dicha
gjecucion debe suseriter v presentar. el compromise de no divulgacitn, este acuerdo suscrite

formard parts del ENTREGABLE 1

g Una vez concluide la ejecunidn del ANALISIS, ef contratista debe presentar un informe técmcn

por cada tipo de activo informatico que contengs, como minemo, lo siguente.

g.1 Introduccidn en donde se mencionen los escenanios sjeculados de acuerdo a lo sefalado

en el numeral 6 y otros aspectos gue considers ef conlratista.

9.2 ldentificacion de los activos informaticos analizados {con dalos écmicos) con los

sggumtes datos
Direecion P o URL segun sea el caso
Nombre o funcin del activo

- Facha y hora da inicio del ANALISIS de cada activo, asi como fa fecha y hora final.

- Nombra y apellide del ejecutor del ANALISIS

< Resultado &n donde se debe colocar 81 se encantrd o no wilnerabilidades, o si

fueron subsanadas

g.3 Controles téonicos identificados durante ef ANALISIS por cada actve informatico

analizado

g4 Resumen de cadavulnerabilidad identificada por activo infonmiition {con respecto al Gitimo

ANALISIS gjecutade). Incluyendo la puntuacion CVSS que ohtuve & conlratista,

¢.5 Por cada vulnerabiidad analizada (con respecto al ditimo ANALISIS ecutada)

- Mivel de fase del ANALISIS hasta donde el contratista pudo llegsr, 1) idestificacidn

de fa vulnerabilidad; v 2} explotacion de la vuinerabilidad
Se gebe inditar Nombee, descipeiin y repercusion de la vulngrabihidad.

- Lista da activos afectades, nivel y puntuacion CVSS, ongen de atague desde donde
sa detactd la vuinerabilidad (incluyendo diceccian IP para los escenanos de alagues
simulados desde internat); informacién proporcmnada por la ONPE (para los casos
que apliquen), accionss, softwam yio comandos gue se ulhzaron parg detectar la
vulnerabilidand con el detalle y descripeion éomca: propuestas de remediacion
{incluyendo referencias externas de ser el caso) relacion con ora u olras
vulnerabilidad detectadas (de ser @l caso), evidencias (capluras de pantalia y

grabaciones en videa)
a6 En anexg

- Roles y responsabilidades de la ejecucion del servicio {incluye nomore, coreo
alectrinico institucional ¥ breve descripcidn del perfil del personal del contratista).
- Nombra, descripoidn y tipo de foencia comercial 0 no comercial de cada herramienta

utilizada en el ANALISIS

El detalie de cada vuinerabilidad subsanada (en caso se haya recurndo a un

sagundo ANALISIS) con la misma informacidn de fos literales 9.4 v 9.5,
L.as fachas de acompanamianio

h. Mmsmo jurto con las informeas téenicas indicados en el fleral antertr, ef contratista debe

presantar un informe ejscutivo tecnico. el cual debe incluir como minimo
h introduccién

h.2 Alcance {con la deserpcion general de cada activo)

h.3 Fonalazas identificadas

hd Oportunidades de mejora

h.5 Conclusiones

I, Elcontratista no se debe imitar & gjecutar el ANALIBIS 2 cada activo de manera independiente
de la solucion tecnologica que fa integra, con to cual debe reaizar ANALISIS a la transferencia

de datos en los canales de comuricacones de datos entre dichos activos informaticos

i Para ol ANALISIS, el contratisla debe ulihzar un software que realice la bisqueda de
bildades relacignadas a las herramientas de Shadow Brokars para todos los actives
mformsaticos, Los eseitados del andhsis deben estar en lg Matiz de voinerabilidades

detectadas (hoja de cékulo) indicada en la secaén ENTREGABLES.

6.3, GESTION DEL SERVICIO

a.  El contratista debe asignar a un Jefe de Proyectn, quien serd el tnice punto de contacto con
Ia ONPE, ademas dal sspecialista téemco, v of responsable del cumplimiento de o soliolado

TR sl por DRE-S0IRT
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en los prasentes terminos de referencia y de la entrega de fa documentacién contemplada en
la saccion denominada ENTREGABLES

b, La Subgerencia de Infraestiuctura y Seguridad Tecnclogica (SGIST) de la Gerencia de
Informatica y Tecnologia Electoral (GITE) designard a un representante para supervisar ol
cumplimiento de tode lo requerido para ¢l presente servicio y a la vez coardinar con el
contratista todo lo referente a la ejecucion del servicio

¢ De ser necesano efectuar cambios en el servicio durante su ejscucion, esta s registrard
mediante un formato de gestion de cambios, el cual serd definido por la SGIST-GITE Los
cambios que solicte fn ONPE al contralista (o viceversa) no deben afactar los costos del
S@TVICIO

d. Los cambios pueden aplicar a la cantdad de actives informatices por tipo, mas no al total
previsto en los presentes terminos de referencia

e.  La ONPE dispondra de un dia para la revision y observacion/aprobacién del plan de trabajo
presentado por el contratista. De observase of plan de trabajo, la ONPE entregara al
conlralista un acta de observaciones consignando en ella el motivo de la observacidn y el
tiempo establecids para su subsanacion.

&g 1. Elcontratista debe asegurar que, de existir un cambio de su persanal especialista tcnico, el
L raemplazo debe cumplir los mismos o superores requisitos,
§.4. PLAN DE TRABAJO

El Contratista debe presentar su Plan de Trabajo en el ENTREGABLE 1 cuyn contenido, como
minimeo, se indica a continuacion;

a.  Dbjebvos del servicio,

b.  Alcance y exclusiones del senvicio,

c. Rolus y responsabilidades da la ejecucion del senicio (incluye nombre, coneo electromco

institucional y breve descnpeidn del perfil del parsonal del cantratista)

¢, Cranograma de la ejecucion del servicio

o, Metodologia del sistema de puntuacion de vuinerabilidadas (Ultima version del CVSS)

f.  Nembre y descripeion de cada harramienta a utiizarse en al ANALISIS.

g Acuerdo de no divulgacion remitido por la ONPE (como anexo)

Dentro de lus prmeros dos (02) dias calendarios siguientes a la fecha del inicio del servicio, se
debe realizar la reunion de inicio de actividades en donde
-+ Elcontratista deberd realizar la presentacian dal parsonal quo realizacd las actadades
Se expondrd las expectativas del sarvicio en mencién
Se determmnard fas necesidades de informacidn para el desarallo de las actvdades del
BEMICIO,

7. DOCUMENTOS PARA LA SUSCRIPGION DEL CONTRATO

Para el perfaccionamianto dal contrato, el contralista debe presentar copra simple de los certificados del
parsonal clava, que se indican a conlinuacion;

P

T

a Certificacién PMP (Project Management Professional) vigente ¢ Scrum Foundations Professional
Certificate

b Como minimo dos (02} cartficados ofimales, en cualguiera de las siguientes cemificacionss de
saguridad:

Centified 150 27001 - Lead Implementor
Certified Lead Privacy Implemeanter
Cartified 150 27001 - Lead Auditor
Cobit Foundation

= ITIL Foundation

Certificado LOSPC

« 180 27032

Cerificado CISSP

a2 a4 =

TDR elrverado por DAB-5GIST
Vetsign &3
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GComo minimo tres (03) cartificados oficiales, en cunlquiera de las siguientes certificaciones de seguridad.

+ LPT Master (Licensed Penetration Tester - Master)
+ ECSA (Councit Certifind Security Analyst)

+ GEH (Cerified Ethical Hacker)

+ GPEN {GIAC Penatration Tasiar)

s e e s ow e s o

GXPN (Exploit Researcher and Advanced Penstrabion Tester)
GWAPT (Weh Application Penetration Tester)

CPTC (Cartified Penetration Testing Consultant)

CPSH (Centifiad PowerShell Hacker)

GPTE {Certified Penetration Testing Engineer)

{PEH (Certifiad Professional Ethical Hacker)

OSCE (Offensive Securty Cerlified Expert)

OSCP (Offensive Sacurity Cenified Professional)

« OSWE (Ofensie Socunty Web Exparti

OTRA DOCUMENTACION

Fac;w& ¢ boleta da pago de licencias en caso de usar Sofiware Comercial para la ejecucion del
ANALISIS.

+ Términos o condiciones de use u ofra forma que evidencis 8l uso de Software no Comercal para la

eiecucion del ANALISIS

El Contratista deberd cumplir con fo establecico en fa Ley de Segundad y Satud en el Trabajo - Lay
29783, su Reglamanto y demds normativmdad vigenite

El contratista declara conocer el Reglamento Interno de Seguridad y Salud en sl Trabajo de la Oficina
Macional de Procesos Eleclorales aprobado mediante Resolucién Jefatural N° 000056-2017-
JIONPE. el cual  estd  dispomble  en e podal web de  ONPE
{hitps fwww onpe gob peltransparencia/documentos-de-seguridad-y-salud/).

El contrabista deberd cumphr con las disposiciones establacidas en la Resolucion Ministerial N 448
2020-MINSA "Linearuentos para la Vigiancia, Prevencien y Control de la Salud de los Trabajadares
con riesgo de exposicién a8 COVID-19 v sus modificatonas, asi como con los protocolos sanitarios
y demds disposiciones que dicten los sectores v autonidades competentes, que resulten aplicables
a la presente contratacion, bajo costo y respunsabiidad del contratista, con el fin de salvaguardar la
suluet ded personal a cargo de la ejecucion del servigio,

El personal del conratista que realice & senvicio deberd contar con sl SCTR (Seguro
Complementario de Trabajo de Riesgo Salud - Pengidn], el mismo que deberd ser presantade al
intcio del servicio v deberd ser aclualizado permaneniemente. No se autorizard o ingreso det
personal gque no cuente con dicho seguro,

El personal del contratista deberd contar con los implemantos da proteccidn nacesarnios para prevani
ef contagio del COVID-19 (mascarilla, guantes de proleccidn, pafuelos desechables, aicohol, otros
de acuerdo a las disposiciongs det sector salud), bajo costo v responsabilidad del contratista;
implementos que deberan ser coninuaments reemplazados, garantizandosa el uso adecuado de los
mismas (en forma y estado), con ¢ fin de salvaguardar fa salud del personal a cargo de la ejecucion
del senvicio.

Bl contrabsta es (esponsabile que su personal cumpla con las madidas da seguridad tales como:
limpreza y desinfeccion diane de su drea de trabajo {mesas, escritorios teclados, ete ), mantener la
distancia de segundad entre persones (de dos metros), favado de manos Guantas vecas sea
necesana, enlre obias, disaftadas para pravenir el contagio del COVID-16.

Dada la propagacian del COVID-18, el parsonal propuesto por el confratista, para fa malizacion da!
senicio, no daberd petenscer al grupo de personas vulnerables (adultos mayores y fos grupos de
cualquier edad con afectiones subyacentas graves)

SISTEMA DE CONTRATACION

El

presente procedimiento se nge por el sistema de SUMA ALZADA, v

R wlaborads por DHESGIST
Yersian 03
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OFICINA NACIONAL DE PROCESOS ELECTORALES
ADJUDICACION SIMPLIFICADA N° 10-2021-EG-ONPE

340

y |  |codigo: | FM24-GADILOG
L\ﬁ FORMATO Version: 06

Fecha do
ONPE e aprobacion: SR

TERMINOS DE REFERENGIA (SERVICIO) PARA . o
e | PROCEDIMIENTO DE SELECCION Mone | Tinide i

Jofe de Proyecto

Un [01) Profesional con la respansabihdad de coordinar las aclividades del servicio entre el personal de
la ONPE y el personal del proveedor asignado. Debera firnar los documentos indicados como
entregables.

Especialista Técnico
Un (01) Profesional con la responsabiliiad de iderar y ojecutar tas actwidades técnicas aseriadas al
curmplimiento del sericio

11. REQUISITOS QUE DEBERA CUMPLIR LA ENTIDAD

4 ) a. Dsponer uwn documento (Compromiso de no divulgacién) que contenga cliusulas de
Gy config lidad de toda inf idn entregada al contratista v ganerada an al maren del servicio,
ademas, asegurar que el persanal del contratista lo suscriban antes de la ejecucion del servicio

b. Asegurar que los activos informaticos a ser analizades estén disponibles para el ANALISIS.
c. Coordinar los accesos fisicos y 16gicos que sean necesanos para el ANALISIS

d. Entregar al contratista solo la informacion o dalos técricos indispensables para el ANALISIS.
e. Qtros que puedan ser estnclamenta necesarios para la ejecucidn del ANALISIS

12. QBLIGACIONES DEL CONTRATISTA

El Contratista es el inico rasponzable ante la ONPE de cumplir con fa contralacion, no pudiendo transtenrs
8sa responsabilidad a otras enfidades ni ferceros en ganaral

13. (9] CUCION DEL SE

El pigze de gjecucion del servicio inicia a partir del dia siguisnte de 2 firma de contrato o naotifisacion de
la orden de servicio, o gue ocurra primero, y finaliza el 08042021

14. LUGAR DE PRESTACION DEL SERVICIO
Los lugares del seranio serdn ep
ff.‘"}?;f S RS T - —UBICAGION - l
- Sede central Jr_ Washington 1894 - Cerc na |
| Centro de computo de QDPE_ | Uno de los que e ubigquen deniro de Lima Metropoltana? |
Sada CEPSA’ ) Dentrode LimaMetropoltana. !

Para la smulacdn de atague mformatico desde internet que se soficila en el numeral §, & contratista
realizard el ANALISIS desde cualquied lugar exierno a la ONPE.

16. ENTREGABLES

ENTREGABLE 1: Debe ser entregado a los cinco (05) dias a partir del din siquiente de la firma de
contrato o notihcacidn de fa orden de servicio, lo que ocurra primero.

+  Compromiso de no divulgacion

+  Plan de vabao

ENTREGABLE 2: Deba ser entrogado el 09/04/2021
*  Informe técnico de infraestructura
+  Informe técrco de aplicaciones
«  Informe técrico de aquipos de local de votacion - SEA
s anforme ejecutive temeo (Meral *h° del numeral 8 25

2L direccion exacta se faciitard mi bien s confims ef alquiler det ODPE.
4 0 sede dongde $e encuenlre i finea de personalizacion de USB y tanetas con refacion af volo eleciomes
TOH elaborado por DRE SEIST
Uargan ()
Pdgina 7 de 13 Facha de elahomnds 13012071
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18,

o Matez de vulnerablidades detectadas (hoja de caiculo) que consta de los Siguientes campos’
itern, nombre del servicio, proveedor del servicio, penodo de ejecucidn del servicio, tipo de
actvo, rombre de 1a wuinerablidad, descripoitn de la vulnerabilidad, repercusidn, nivel y
punfuacion CVES, propuesta de remediacion, nombre de activos afectades, directidn 1P/ URL,
ongen de atagque. nda de la svidencia

El lugar de entrega de dicha documentacitin serd madianta la oficina de trdmite documentano de |a Sede
Cenlral de la ONPE, sduado en Jr. Washington 1894, Cercado de Lima, en el horario g2 lunes a viemes
die 8:30 2 16.30 horas, con atencién 4 la Subgerencia de Infraestructura v Seguridad Tecnoldgica de la
Gerencia de Informatica y Teenclogia Elecloral,

Los ENTREGABLES deberan estar protegidos por contrasefa madiante la herramienta 72. Asi mismo,
Ia contrasefia debe ser enviada por corren aiffado a la cuenta da cormen que la ONPE lo indique al
momento de la firma del acusrdo de confidencialidad.

Los miomes técmcos y el informe ejeculivo Wenics, indicados en ol numeral &, deben estar bajo los
formatos POF (version oficial) y DOCK {versian editable). Para el ¢aso de los informes en formato PDF,
estos deben ser firmades digitalmente con fa misma validez juridica peruana que con una firma
manuscrita (IOFE) por el Jefe de Proyecto y por el o los sjecutores del ANALISIS (los que proponga al
contratista de acuerdo con el numeral 10).

CONFORMID. EL CIO

Serd otorgads por s Gerencia de Informdtica y Tecnologla Electoral, previo documents slaborado por la
Subgerencia de ia infraestructura y Seguridad Tecnoldgica, a través de la verificacion del cunplimiento
de las condiciones establecidas en los téminos de referencia, en el plazo maximo da siete (07) dias de
producida la reception de la prestacion total electuada

. EQRMA DE PAGO
El page se reahzard en dnico pago de acuerdo con el cuadro adjunio, prewa conformadad emitida por fa

Gerenzie de Informatica y Tecnologle Bleclorsl, en moneda nacicnal y a la presentacdn del
comprobante de page por parte del contrabista. de acuerda alo sigulente,

Porcentaje de pago Entregable

Entragable 1 y Entregable 2

Unico pago

E! pago se afectuara mediante el respectivo abono en la cuenta bancaria individual dal postor ganador,
dentro de ios dez (10) dias calendario siguientes de otorgada la conformidad, sea a fravés del Banco de
la Nacidn o de cualguier otra institucién bancaria del Sistema Financiero Nacional, para cuyo efecto EL
CONTRATISTA comumcarg su CODIGO DE CUENTA INTERBANCARIO (CCI), v se debe contar
ademas con;
Conformicar de ta GITE
~  Gomprobante de page

El lugar de entrega de dicha documentacidn serd mediante 1z mesa de partes vintual extema de la
insfitucion a través de la pagina web de Ia ONPE (https /iwww web anpe gob peimpye} o en fa oficina de
framite documentanio de la Sede Central de la ONPE, situado en Jr Washington 1894, Cercado de Lina,
an el horario de lunes 3 viemas de 830 4 16:30 horas

. RESPONSABILIDAD DEL. CONTRATISTA

El Contratista &s responsable por la calidad ofrecida y por los vicios acultos de los servicios ofertados
por un plazo de un (01} afto, contade a partr de fa conformidad otorgada por la Entidad

. PENALIDADES APLICABLES
19.1 PENALIDADES POR MORA

En caso de retraso injusificado del contratista en la ejecucion de lag prestaciones objelo del
contratoforden de sendcio, 1a Entidad & aplica autematicamente una penalidad por mora por cada dia de

TOR alabarady por. DRE. SGIST
e, (3

Pagia § da 13 Frcha de duboracidn 13012071
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F ‘ 1 Codigo: | FM24-GADILOG |
W FORMATO o | ..
echa de
om ..... aprobacion; | 28/0812020
— . | TERWINOS DE REFERENCIA (SERVICIO) PARA -
| e PROCEDIMIENTO DE SELECCION o | Mgeaidaeis |

P

atraso hasta por el monto mdximo del 10% del manto del contratolordan de servicio wigente La penalidad
se aplica automdticamente y s calcula da acuerdo a la siguiente frmula,

Peanalidad diaria = 0.10 x montg, vig

F x plazo vigants en dias

Donda F tiene los siguisntes valores
a) Para plazos menores o iquales a sesenta (60) dias. F 0.40.
b) Para plazos mayores a sesenta (60) dias F =025

Tanto al montn como &l plazo se refieren, segin comesponda, al monte vigente del contratolorden de
sarvicio 6 dal item que debid sjecitarse o en

caso que eslos involucraran oblgaciones de ejecucion pentdica o entregas parciales, a la prestacin
individual que fusra materia de retrasa

Ol retraso se justifica a través de la solictud de amplacin de plazo debidamente aprobado.
Adicionalmente, sa considera justificado el retraso y en consecuencia no se aplica penghdad, cuando al
contratista acredite, de moda objetivaments sustentado, que el mayor iempo transcurndo no fe resulta
imputable. En ese Gitimo caso, fa calificacion del retraso como justificado por parte de la Entidad no da
lugar al page de gastos generales ni costos directos de ningtn lipo

19.2 QTRAS PENALIDADES
Quas panalidades
Supuesto de
N* Aglication de Forma de cilculo Procedimiento

o rofraso on o
presenfacidn da los

El hempo de demora se conlabiliza
desde la finaizacién  del plazo
defimdo  para  los  documentos

Monto total de fa penalidad = 10% x

ﬂ':gg;;g; v {valor de la UIT) x T eslablecidos en el numeral 15 hasta
numaral 15 Donde: gﬁugme;nwc:mrsum presante los

LY
g?fi?.?

Se aplicard penalidad
por cada fraccidn o
dia da incumplimionto
qua ganare la damora
on la prosentacidn de
los

documantos
ostablacidos  on  of

UIT: Unidad Impositiva Trbutana
T Total de dias calendario acumulados
an la demora o retraso de la presentacion

de entragables (')

‘) La fraccidn acumulacla sord considerada

omo un (01) dia

en la mesa de partes virlual externa
de fa institucion a través da la pagina
web de la ONPE

{httos.fhwww.web onpe gob pelmpve)
]

en la oficina de tramite documentario
e la Sede Central de la ONPE

| numeral 15

20.

21,

PROPIEDAD INTELECTUAL

Toda informacién —ya sea n su forma oral, grafica, esceta (fisica o electronical o bajo cualquier olra
modalidad qua adaple y en los diversos soportes en los que se contenga-— que proparcions la ONPE y
la que se genere dal sarvicio es de su propiedad, por lo que fa institucion es 1 unica que puede divuigarla
bajo fas normativas de fa Ley N° 27806 ~ Ley de Transparencia y Acceso a la Informacian Pablica y otras
que pudieran aplicar

En cuanto a los derechos da autor. el contratista se compromete a que o software que ulilizara directa o
indirectamente para la ejecucidn dal servicio no violara ef marco normative correspondiente, siendo
responsabla del mismo an caso de incumplimiento

ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indiractamente, o tratdndose de una persona
Juridica a lraves de sus socios, integrantes de los drganos de administracién, apaderados, representantes
legalos, tuncionancs, asesores 0 personas vinculadas a las que se refiere el articulo 7 del Reglamento
de la Ley de Contrataciones del Estado, ofracido, nageciado o afectuads, cualquier pago o. en general,
cualguier beneficio o incentivo ilegal en relacién a ia ordan de senvicio

TR staborado por DRB.SGIST
Varson 03

Fagina 9de 13 Frcha de slaboracién 130112021
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Agimismo, EL CONTRATISTA s obliga a conducitse en todo momento, durante la gjecucion de la orden
de servicio, con hongstidad, probidad, veracidad e integndad y de ro comeler aclos flegales o de
cofrupcion, drects o indiractaments o a través de sus socios, accionistas, panioipasionistas, integrantes
e los Organos de administeacidn, apoderados, representanies legales, funcionancs, asesoras y
personas vinculadas a las que se refiere 8l articulo / del Reglamento de la Ley de Contratacionas del
Estado.

Ademas, EL CONTRATISTA se compromelte a i) comunicar a las aulondades competentes, de manera
directa y oportuna, cualquier acto o conducta llicita o corrupta de 1a que luviera conocimiente: y i) adoptar
medidas Kenicas, organizativas yo de persanal apropiadas para evitar los refendos actos o pricticas

22. INTEGRIDAD

En cass de falsedad de cualquiera de las declaraciones efectuadas por el confralista, la ONPE podra
declarar la nulidad del presente contratolorden de servicio por infraceitn del principio de presuncion de
veracidad, de conformidad a lo establecido en fa Ley de Contratacionss del Estadn

b2

23 AD A Al

El CONTRATISTA deberd mantener esincta confidencialidad sobre la informaciin & i que tandrd
acceso durante la gjecucion del servicio, no podra disponer de |a misma para fines distintos o desarrolln
el servicio. El proveedor y su personal deben cemprameterse a mantener las reservas del caso y no
teansmiti los datos e informacion de ONPE a ninguna persona (natwral o jutidica) que no sea
debidamente autonzada por la ONPE.

Importante

Para determinar que los posrores cuentan con las capac.-dades necesarias para e,fecutar el confrato el
organo encargado de las contrataciones o el comité de seleccion, segun corresponda, incorpora los
requisitos de calificacion previstos por el drea usuaria en el requerimiento, no pudiendo incluirse requ;srros
adicionales, ni distintos a los siguientes:

3.2. REQUISITOS DE CALIFICACION

A CAPACIDAD TECNICA Y PROFESIONAL
A.1 | CALIFICACIONES DEL PERSONAL CLAVE
A.1.1 | FORMACION ACADEMICA

JEFE DE PROYECTO

Requisitos:

Un (01) un profesional titulado en al menos una de las siguientes carreras: ingenieria sistemas o
informética o computacidn o software o electrénica o telecomunicaciones o redes.

Acreditacion:

El titulo profesional sera verificado por el érgano encargado de las contrataciones o comité de seleccion,
segun corresponda, en el Registro Nacional de Grados Académicos y Titulos Profesionales en el portal
web de la Superintendencia Nacional de Educacion Superior Universitaria - SUNEDU a través del
siguiente link: hitps://enlinea.sunedu.gob.pe// o en el Registro Nacional de Certificados, Grados y Titulos
a cargo del Ministerio de Educacion a través del siguiente link : http://www.titulosinstitutos.pe/, segin
corresponda.

En caso el titulo profesional no se encuentre inscrito en el referido registro, el postor debe presentar la
copia del diploma respectivo a fin de acreditar la formacion académica requerida.
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ESPECIALISTA TECNICO

Requisitos:

Grado de bachiller o profesional titulado en la siguiente especialidad ingenieria de redes o ingenieria de
telecomunicaciones o ingenieria de sistemas o ingenieria de software o ingenieria de computacién o
ingenieria informatica o ingenieria electrénica.

Acreditacion:

El Grado de bachiller o Titulo profesional sera verificado por el érgano encargado de las contrataciones
o comité de seleccion, segin corresponda, en el Registro Nacional de Grados Académicos y Titulos
Profesionales en el portal web de la Superintendencia Nacional de Educacion Superior Universitaria -
SUNEDU a través del siguiente link: https://enlinea.sunedu.gob.pe// o en el Registro Nacional de
Certificados, Grados y Titulos a cargo del Ministerio de Educacion a través del siguiente link :
hitp://www titulosinstitutos.pe/, segln corresponda.

En caso el Grado de bachiller o Titulo profesional no se encuentre inscrito en el referido registro, el postor
debe presentar la copia del diploma respectivo a fin de acreditar la formacién académica requerida.

A.1.2

CAPACITACION

JEFE DE PROYECTO

Requisitos:

Minimo 48 horas lectivas sumadas en cursos relacionados a la Gestién de Proyectos.
Acreditacion:

Se acreditara con copia simple de constancias, certificados u otros documentos.
ESPECIALISTA TECNICO

Requisitos:

Minimo 80 horas lectivas sumadas en cursos relacionados a la seguridad informatica o ciberseguridad,
tales como:

- Curso de Ciberseguridad

- Curso en Ethical Hacker

- Curso de Penetracion Test

- Curso de Herramienta de andlisis de vulnerabilidades

Acreditacion:

Se acreditara con copia simple de constancias, certificados u otros documentos.

Importante

" Se podrd acreditar la capacitacion mediante certificados de estudios de postgrado,
considerando que cada crédito del curso que acredita la capacitacion equivale a dieciséis
horas lectivas, segtin la normativa de la materia.

A2

EXPERIENCIA DEL PERSONAL CLAVE

JEFE DE PROYECTO

Requisitos:
Minimo tres (03) anos de experiencia en total liderando o gestionando servicios tales como:

i. Servicio de Ethical Hacking.

ii. Servicio de Andlisis de Vulnerabilidades

iii. Servicio de Pruebas de Penetracion.

iv. Servicio de Pentesting

v. Servicio de Andlisis de Seguridad informética
vi. Servicio de Seguridad Informatica

vii. Servicios de Seguridad Tecnoldgica

viii. Servicios de seguridad cibernética
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ix. Servicios de Ciberseguridad

De presentarse experiencia ejecutada paralelamente (traslape), para el cémputo del tiempo de dicha
experiencia sélo se consideraré una vez el pericdo traslapado.

Acreditacién:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (i} constancias o (jii) certificados o (iv) cualquier otra
documentacidn que, de manera fehaciente demuestre la experiencia del personal propuesto.

Nota: La experiencia en caso de presentar titulo profesional se computa desde la obtencién de la
colegiatura; en caso de presentar bachiller, se computa a partir de la obtencién del grado.

ESPECIALISTA TECNICO

Requisitos:

Minimo de cuatro (04) afios de experiencia en total ejecutando servicios tales como:

i. Servicio de Ethical Hacking.

ii. Servicio de Analisis de Vulnerabilidades

iii. Servicio de Pruebas de Penetracidn.

iv. Servicio de Hacking Etico

v. Servicio de Hackeo Etico

vi, Servicios de Test o pruebas de penetracion

vii. Servicios de andlisis o deteccion de vulnerabilidades y pruebas o testeo de penetracion.

De presentarse experiencia ejecutada paralelamente (traslape), para el cémputo del tiempo de dicha
experiencia sdlo se considerara una vez el periodo traslapado.

Acreditacion:

La experiencia del personal clave se acreditaré con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (jii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Nota: La experiencia del profesional se computa desde la obtencién de la colegiatura.

 Importante

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal
clave, el cargo desempenado, el plazo de la prestacion indicando el dia, mes y ano de inicio y
culminacion, el nombre de la Entidad u organizacion que emite el documento, la fecha de
emision y nombres y apeliidos de quien suscribe el documento

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e  Se considerard aquella experiencia que no tenga una antigliedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacion de ofertas.

e Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal senlido, aun cuando en los
documentos presentados la denominacion del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se deberd validar la experiencia si las actividades que realizé el
personal corresponden con la funcion propia del cargo o puesto requerido en las bases.

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 220,000.00 (Doscientos veinte
mil con 00/100 soles), por la contratacion de servicios iguales o similares al objeto de la convocatoria,
durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde

9
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la fecha de la conformidad o emisién del comprobante de pago, segun corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicion de micro y pequena empresa,
se acredita una experiencia de S/ 27,500.00 (Veintisiete mil quinientos con 00/100 soles) por la venta de
servicios iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha
de la presentacion de ofertas que se computaran desde la fecha de la conformidad o emision del
comprobante de pago, segtin corresponda. En el caso de consorcios, todos los integrantes deben contar
con la condicion de micro y pequeia empresa.

Se consideran servicios similares a los siguientes:

- Servicio de Ethical Hacking.

- Servicio de Analisis de Vulnerabilidades

- Servicio de Pruebas de Penetracion.

- Servicio de Pentesting

- Servicio de Andlisis de Seguridad informatica
- Servicio de Seguridad Informatica

Acreditacion:

La experiencia del postor en la especialidad se acreditard con copia simple de (i) contratos u érdenes de
servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depésito, nota de abono, reporte
de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite
el abono o mediante cancelacién en el mismo comprobante de pago'', correspondientes a un maximo

de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las
veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en
la Especialidad

En el caso de servicios de ejecucién periddica o continuada, solo se considera como experiencia la parte
del contrato que haya sido ejecutada durante los ocho (8) afos anteriores a la fecha de presentacion de
ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos
comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumi¢ en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del
20.09.2012, la calificacion se cefird al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompanar la
documentacion sustentatoria correspondiente.

Cabe precisar que, de acuerdo con la Resolucion N* 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacion a que se encuentra cancelado. Admitir ello
equivaldria a considerar como vdlida la sola declaracion del postor afirnando que el comprobante de pago ha sido
cancelado”

foil

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado”] supuesto en el cual si se contaria con la declaracidn de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.
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Si el postor acredita experiencia de una persona absorbida como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los coniratos, 6rdenes de servicios 0 comprobantes de pago el monto facturado se encuentre
expresado en moneda exiranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emisidn de la orden de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad

" Importante

= Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados la denominacion del objeto contractual no coincida
literalmente con el previsto en las bases, se debera validar la experiencia si las actividades
gue ejecutd el postor corresponden a la experiencia requerida.

e Enelcaso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segun la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”.

Importante

Si como resultado de una consulta u observacion corresponde precisarse o ajustarse el
requerimiento, se solicita la autorizacion del drea usuaria y se pone de conocimiento de tal hecho
a la dependencia que aprobo el expediente de contratacion, de conformidad con el numeral 72.3
del articulo 72 del Reglamento.

El cumplimiento de los Términos de Referencia se realiza mediante la presentacion de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algiin componente de estos. Para dicho efecto, consignara de manera
detallada los documentos que deben presentar los postores en el literal e) del numeral 2.2.1.1 de
esta seccion de las bases.

Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias
para efecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion

jurada.
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CAPITULO IV )
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacién de las ofertas, se considera

lo siguiente:
. PUNTAJE / METODOLOGIA
FACTOR DE EVALUACION PARA SU ASIGNACION
A. PRECIO
Evaluacion: La evaluacién consistira en

Se evaluara considerando el precio ofertado por el postor.
Acreditacion:

Se acreditarda mediante el registro en el SEACE o el documento que
contiene el precio de la oferta (Anexo N° 6), seguin corresponda.

otorgar el maximo puntaje a la
oferta de precio mas bajo y
otorgar a las demas ofertas
puntajes inversamente
proporcionales a sus respectivos
precios, segun la siguiente
formula:

Pi = OmxPMP
Oi

i= Oferta

Pi= Puntaje de la oferta a evaluar
Qi=Precio i

Om= Precio de la oferta mas baja
PMP=Puntaje maximo del precio

100 puntos

Importante

Los factores de evaluacion elaborados por el érgano encargado de las contrataciones o el comité de
seleccion, segtin correspornda, son objetivos y guardan vinculacion, razonabilidad y proporcionalidad con
el objeto de la contratacion. Asimismo, estos no pueden calificar con puntaje el cumplimiento de los

Términos de Referencia ni los requisitos de calificacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resuliar indispensable, puede incluirse clausulas adicionales
o la adecuacion de las propuestas en el presente documento, las que en ningtn caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion del servicio de ETHICAL HACKING — EG 2021,
que celebra de una parte la OFICINA NACIONAL DE PROCESOS ELECTORALES-ONPE, en

adelante LA ENTIDAD, con RUC N° 20291973851, con domicilio Iegal en [aiiss ], representada
oo ] FomER——. ], identificado con DNI N° [......... 1y de otra parte [... . RO W 1)
RUC N° [ieeeiiiinnne ], con domicilio Iegal en [... ’ . ] mscrlta en !a Flcha Ne°
[iimisnnnnaass:] Asiento N® [ = | del Heglslro de Personas Juridicas de la ciudad de
[eomimaan 1, debidamente representado por su Representante Legal,
E— )y BOH DNl N® [ircisminmmivminions ], segun poder inscrito en la Ficha N°
[ ] A5|ent0 N° [ ............ ] del Registro de Personas Juridicas de la ciudad de [............ I

a quien en adelante se le denominard EL CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES
Con fecha [... ..], el érgano encargado de las contrataciones o el comité de seleccion,
segun corresponda ad;udlco la buena pro de la ADJUDICACION SIMPLIFICADA N° 10-2021-
EG-ONPE para la contratacién del SERVICIO DE ETHICAL HACKING — EG 2021, a[INDICAR
NOMBRE DEL GANADOR DE LA BUENA PRQO], cuyos detalles e importe constan en los
documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO
El presente contrato tiene por objeto SERVICIO DE ETHICAL HACKING — EG 2021.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacién vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO"
LA ENTIDAD se obliga a pagar la contraprestacién a EL CONTRATISTA en UNICO PAGO, luego

de la recepcion formal y completa de la documentacion correspondiente, segun lo establecido en
el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcidn, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los servicios, siempre que se verifiqguen las condiciones establecidas en el
contrato para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente
a efectos de generar el pago.

- . . —
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en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debid efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION
El plazo de ejecucion del presente contrato sera contado a partir del dia siguiente de la notificacion

de la orden del Servicio o del perfeccionamiento del contrato, lo que ocurra primero, y finaliza el 09
de abril de 2021.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO
El presente contrato estd conformado por las bases integradas, la oferta ganadora, asi como los

documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entregé al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacién automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

» De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO)], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTOQ] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del

monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periddicos de prestacion de servicios en general,
si el postor ganador de la buena pro solicita la retencion del diez por ciento (10%) del monto del
contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo siguiente:

‘De fiel cumplimiento del contrato: [CONSIGNAR EL MONTQ), a través de la retencion que debe
efectuar LA ENTIDAD, durante la primera mitad del ndmero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

En el caso que corresponda, consignar lo siguiente:

¢ Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

Importante

De conformidad con el articulo 152 del Reglamento, no se constituird garantia de fiel cumplimiento del
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, en contratos cuyos montos sean
iguales o menores a cien mil Soles (S/ 100,000.00). Dicha excepcion también aplica a los contratos
derivados de procedimientos de seleccion por relacion de items, cuando el monto del item adjudicado
o la sumatoria de los montos de los items adjudicados no supere el monto senalado anteriormente.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA NOVENA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por Gerencia
de Informatica y Tecnologia Electoral (GITE) previo documento elaborado por la Sub Gerencia de
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Infraestructura y Seguridad Tecnolégica, en el plazo maximo de SIETE (7) DIAS de producida la
recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacién, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA DECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA UNDECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo méaximo de responsabilidad del contratista es de UN (1) ANO contado a partir de la
conformidad otorgada por LA ENTIDAD.

CLAUSULA DUODECIMA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucién de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este altimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningin
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

OTRAS PENALIDADES

Penalidades por la demora en la entrega de los ENTREGABLES por parte del contratista:

a— — - @_
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N® PO £e ".\phcacmn % Forma de caleculo Procedimiento
penalidad
Monto total de la penalidad =
Penalidad por demora o | 10% x (valor de la UIT) x T
;e:raso Ig; la p;zzj:::ﬁi‘zz Donde: El tiempo de demora se contabiliza
g desde la finalizacion del plazo
establecidos en el numeral | 1. ynidad Impositiva definido para los documentos
15 de los Terminos de | tiptaria establecidos en el numeral 15 hasta
Referencia: que el contratista presente los
1 S apiloars penaiidad par T: Total de dias calendario documentos en la mesa de partes
Ca modsde | smdados oo | WSS BINCAL
incumplimiento que genere | retraso de la presentacion de (Ntins./iwsw web.onpe dob.pelmpve)
la demora en la entregables (*). o en la oficina de tramite
presentacion de los . 2 documentario de la Sede Central de
documentos establecidos |(*) La fraccidn acumulada serd la ONPE.
en el numeral 15 de los  |considerada como un (01) dia.
Términos de Referencia.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segun corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debid ejecutarse.

Cuando se llegue a cubrir el monto méximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA TERCERA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA CUARTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafos y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA QUINTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los érganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcién, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los érganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademéds, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y i) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
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los referidos actos o practicas.

CLAUSULA DECIMA SEXTA: MARCO LEGAL DEL CONTRATO

Sélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demds normativa especial que resulte aplicable, seran de
aplicacién supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA SEPTIMA: SOLUCION DE CONTROVERSIAS"
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

El arbitraje sera AD HOC y resuelto por ARBITRO UNICO.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del
plazo de caducidad correspondiente, segtin lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento
de su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de
Contrataciones del Estado.

CLAUSULA DECIMA OCTAVA: SEGUNDA VUELTA ELECTORAL - LEY N° 29564

Ejecutadas las prestaciones derivadas del objeto contractual (primera vuelta), el presente contrato
quedara suspendido en sus efectos, hasta la comunicacion a EL CONTRATISTA de la
reanudacion de las prestaciones que resulten necesarias para la realizacion de la segunda vuelta
electoral, segun corresponda; para tal propdsito LA ONPE fijara el porcentaje, ordenando y
pagando directamente las prestaciones adicionales que se requieran, sin sujetarse al limite
porcentual previsto en la Ley de Contrataciones del Estado, segun lo preceptuado por el articulo 2
de la Ley N° 29564, acorde con lo sefialado por la Direccion General de Asuntos de Economia
Internacional, Competencia y Productividad del Ministerio de Economia y finanzas, a través del
Oficio N° 043-2016-EF/62.01.

Las condiciones y el costo de las prestaciones adicionales antes sefaladas se determinaran
sobre la base de los términos de referencia y de la propuesta econémica presentada por EL
CONTRATISTA, quien otorgara las garantias que correspondan a las citadas prestaciones.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con
todos los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [ceuiicciciinssmssmnesnens ]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacién no menor de quince (15) dias calendario.

* De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).

— - - @
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De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las
partes lo firman por duplicado en sefial de conformidad en la ciudad de [................ ]al

[CONSIGNAR FECHA].

“LA ENTIDAD”

“EL CONTRATISTA"
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁorag .

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 10-2021-EG-ONPE
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA] identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA],DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o

Razoén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE# st ] No |
Correo electronico :

Autorizacion de notificacion por correo electrénico:

. [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes
actuaciones:

1. Solicitud de la descripcidn a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocupd el segundo lugar en el orden de prelacion para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.

5. Notificacion de la orden de servicios's

Asimismo, me comprometo a remitir la confirmacion de recepcidn, en el plazo maximo de dos (2) dias

habiles de recibida la comunicacién.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

Importante

La notificacion dirigida a la direccion de correo electronico consignada se entenderd validamente
efectuada cuando la Entidad reciba acuse de recepcion.

Esta informacidn sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocidn del Empleo en la
seccion consulta de empresas acreditadas en el REMYPE en el link hitp://'www?2 trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracién, en caso el postor ganador de la buena pro solicite la retencion del diez por ciento (10%) del monto
del contrato original, en calidad de garantia de fiel cumplimiento, en los contratos periddicos de prestacion de servicios, segun
lo senalado en el articulo 149 del Reglamento. Asimismo, dicha informacion se tendrd en cuenta en caso de empate,
conforme a lo previsto en el articulo 91 del Reglamento.

Cuando el monto del valor estimado del procedimiento o del item no supere los cien mil Soles (S/ 100 000.00), en caso se
haya optado por perfeccionar el contrato con una orden de servicios.




.

OFICINA NACIONAL DE PROCESOS ELECTORALES \
ADJUDICACION SIMPLIFICADA N° 10-2021-EG-ONPE

Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N°1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefores .

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 10-2021-EG-ONPE

Presente.-

El que se suscribe, [.......ccceeveee. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL

CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacién o

Razdn Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE'S st | No |
Correo electrénico :

Datos del consorciado 2

Nombre, Denominacién o

Razon Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE'? Sf | No |
Correo electronico :

Datos del consorciado ...

Nombre, Denominaciéon o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE® Si | No |
Correo electronico :

Autorizacidén de notificacion por correo electrénico:

Correo electronico del consorcio:

.. [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes

En los contratos periddicos de prestacion de servicios, esta informacion seré verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocién del Empleo en la seccion consulta de empresas acreditadas en el REMYPE en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracion, en caso el consorcio ganador de la buena
pro solicite la retencién del diez por ciento (10%) del monto del contrate original, en calidad de garantia de fiel cumplimiento,
segln lo sefalado en el articulo 148 del Reglamento. Asimismo, dicha informacién se tendra en cuenta en caso de empate,
conforme a lo previsto en el articulo 91 del Reglamento. Para dichos efectos, todos los integrantes del consorcio deben
acreditar la condicidn de micro o pequefa empresa.

' Ibidem.

% Ibidem.

— — s —
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actuaciones:

1.
2.
3.

4.
B,

Solicitud de la descripcidn a detalle de todos los elementos constitutivos de la oferta.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud al postor que ocupd el segundo lugar en el orden de prelacién para presentar los
documentos para perfeccionar el contrato.

Respuesta a la solicitud de acceso al expediente de contratacién.

Notificacion de la orden de servicios'®

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
hdbiles de recibida la comunicacién.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccidn de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

14

Cuando el monto del valor estimado del procedimiento o del item no supere los cien mil Soles (S/ 100 000.00), en caso se
haya optado por perfeccionar el contrato con una orden de servicios,




OFICINA NACIONAL DE PROCESOS ELECTORALES \
ADJUDICACION SIMPLIFICADA N° 10-2021-EG-ONPE

ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Senores ,

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 10-2021-EG-ONPE
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i. No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccion ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

ii. Que miinformacién (en caso que el postor sea persona natural) o la informacién de la persona
juridica que represento, registrada en el RNP se encuentra actualizada.

iv.  Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables del TUO de la Ley N° 27444, Ley del Procedimiento
Administrativo General.

v. Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

vi. Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

vii. Ser responsable de la veracidad de los documentos e informacién que presento en el presente
procedimiento de seleccion.

viii. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
presentada por el representante comtun del consorcio.

— ) — gy —




OFICINA NACIONAL DE PROCESOS ELECTORALES
ADJUDICACION SIMPLIFICADA N° 10-2021-EG-ONPE

ANEXO N°3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Seﬁores' .

COMITE DE S!EI..ECCION

ADJUDICACION SIMPLIFICADA N° 10-2021-EG-ONPE
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de SERVICIO
DE ETHICAL HACKING — EG 2021, de conformidad con los Términos de Referencia que se indican en
elnumeral 3.1 del Capitulo Ill de la seccion especifica de las bases y los documentos del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segtin corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acadpite relacionado al contenido de las
ofertas de la presente seccion de las bases.




OFICINA NACIONAL DE PROCESOS ELECTORALES
ADJUDICACION SIMPLIFICADA N° 10-2021-EG-ONPE

ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefores .

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 10-2021-EG-ONPE
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccion en el plazo de [CONSIGNAR EL PLAZO OFERTADO].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda
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OFICINA NACIONAL DE PROCESOS ELECTORALES
ADJUDICACION SIMPLIFICADA N° 10-2021-EG-ONPE

- ANEXO N°5

PROMESA DE CONSORCIO
(Sdlo para el caso en que un consorcio se presente como postor)

Sefiores )

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 10-2021-EG-ONPE
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccion, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N° 10-2021-EG-ONPE

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a)

b)

Integrantes del consorcio

1. [NOMBRE, DENOMINACION 0 HAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comun del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcién y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcic no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

Fijamos nuestro domicilio legal comuin en [.......cccccevvvivverennnn, ]

Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

Q, 20
1 CONSORCIADO 1] [%]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
o, OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (o, 1.,
* CONSORCIADO 2] s
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
TOTAL OBLIGACIONES 100%2

20

21

Consignar tnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

Consignar unicamente el porcentaje total de las abligaciones, el cual debe ser expresado en nimero entero, sin decimales.

#* Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio,




OFICINA NACIONAL DE PROCESOS ELECTORALES
ADJUDICACION SIMPLIFICADA N° 10-2021-EG-ONFE

[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1
Nombres, apellidos y firma del Consorciado 1
o de su Representante Legal
Tipo y N° de Documento de |dentidad

Consorciado 2
Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal
Tipo y N° de Documento de Identidad

deben ser legalizadas.




OFICINA NACIONAL DE PROCESOS ELECTORALES
ADJUDICACION SIMPLIFICADA N° 10-2021-EG-ONPE

ANEXO N° 6

PRECIO DE LA OFERTA

Sefiores .

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 10-2021-EG-ONPE
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCERTO | PRECIOTOTAL |
Servicio de Ethical Hacking — EG 2021

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no
incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comuin, segun corresponda

Importante

e Elpostor debe consignar el precfé total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

* Elpostor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONY"
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OFICINA NACIONAL DE PROCESOS ELECTORALES
ADJUDICACION SIMPLIFICADA N*° 10-2021-EG-ONPE

ANEXO N°7
CARTA DE AUTORIZACION PARA PAGO EN CCI
Sefiores

COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 10-2021-EG-ONPE

Presente.-

Asunto : Autorizacion para el pago con abonos en cuentas

Por medio de la presente, comunico a Ud, que el nimero de Cédigo de Cuenta Interbancario (CCl) de
la empresa que represento €s el N ..., (consta de 20 digitos), del Banco
................................ , agradeciendole se sirva disponer lo conveniente, para que los pagos a
nombre de mi representada sean abonados en la cuenta que corresponde al indicado CCI .

Asimismo, dejo constancia que la factura a ser emitida por mi representada, una vez cumplida o
atendida la correspondiente prestacion de servicio, sin observaciones, materia del contrato, quedara
cancelada para todos sus efectos, mediante la sola acreditacion del importe de la referida factura, a
favor de la cuenta en la entidad bancaria a que se refiere el primer péarrafo de la presente.

........................... [CONSIGNAR CIUDAD Y FECHA]

.............................................................

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segtin corresponda
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/ OFICINA NACIONAL DE PROCESOS ELECTORALES
ADJUDICACION SIMPLIFICADA N° 10-2021-EG-ONPE

ANEXO N° 9

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Seﬁores: i

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 10-2021-EG-ONPE
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] absorbida como consecuencia de una reorganizacion

societaria, no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del
Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancion
Vigente en http://portal.osce.gob.pe/rnp/content/relacién-de-proveedores-sancionados.

También le asiste dicha facultad al drgano encargado de las contrataciones o al drgano de la

Entidad al que se le haya asignado la funcion de verificacion de la oferta presentada por el postor
ganador de la buena pro.
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OFICINA NACIONAL DE PROCESOS ELECTORALES
ADJUDICACION SIMPLIFICADA N° 10-2021-EG-ONPE

ANEXO N°10

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE
MICRO Y PEQUENA EMPRESA

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 10-2021-EG-ONPE
Presente.-

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacién de la bonificacion del cinco por ciento (5%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condicién de micro y pequefa
empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segtin corresponda

“Importante

e Para asignar la bonificacién, el érganc encargado de las contrataciones o comité de seleccion,

seglin corresponda, verifica la pdgina web del Ministerio de Trabajo y Promocion del Empleo en
la seccion consulta de empresas acreditadas en el REMYPE en el link
hitp:iwww2. irabajo.qob. pe/servicios-en-linea-2-27,

s Para que un consorcio pueda acceder a la bonificacion, cada uno de sus integrantes debe




