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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcién
La informacidn solicitada dentro de los corchetes sombreados
1 | [ABC] / [....... ] debe ser completada por la Entidad durante la elaboracion de
las bases.
Es una indicacion, o informacién que deberda ser completada
por la Entidad con posterioridad al otorgamiento de la buena
2 |[ABC]/ [....... ] pro para el caso especifico de la elaboracién de la PROFORMA
DEL CONTRATO; o por los proveedores, en el caso de los
ANEXOS de la oferta.
Importante Se refiere a consideraciones importantes a tener en cuenta por
3 « Abc el comité de seleccion y por los proveedores.
Advertencia Se refiere a advertencias a tener en cuenta por el comité de
4 s Abe seleccién y por los proveedores.
Importante para la Entidad Se refiere a consideraciones importantes a tener en cuenta por
5 . Xyz el comité de seleccion y deben ser eliminadas una vez
culminada la elaboracién de las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener las siguientes

caracteristicas:
N° | Caracteristicas | Pardmetros
; Superior 1 2.5cm Inferior: 2.5 cm
1 Margenes .
Izquierda: 2.5 cm Derecha: 2.5 cm
2 | Fuente Arial
Normal: Para el contenido en general
Cursiva: Para el encabezado ie de pagina
3 Estilo de Fuente . .yp . pag .
Para las Consideraciones importantes (Item 3 del cuadro
anterior)
Automatico: Para el contenido en general
4 | Color de Fuente | Azul . Para las Consideraciones importantes (item 3 del cuadro
anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
. 10 : Para el cuerpo del documento en general
Tamaro de ) o
5 Let 9 : Para el encabezado y pie de pagina
etra ,
Para el contenido de los cuadros, pudiendo variar, segin la
necesidad
8 : Para las Notas al pie
Justificada: Para el contenido en general y notas al pie.
) L, Centrada : Para la primera pagina, los titulos de las Secciones y
6 | Alineacion
nombres
de los Capitulos)
7 | Interlineado Sencillo
Anterior : 0
8 | Espaciado .
Posterior : O




Para los nombres de las Secciones y para resaltar o hacer hincapié en
9 | Subrayado

algun concepto

INSTRUCCIONES DE USO:

1. Una vez registrada la informacion solicitada dentro de los corchetes sombreados en
gris, el texto deberd quedar en letra tamafio 10, con estilo normal, sin formato de
negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccion General. En
el caso de la Seccion Especifica debe seguirse la instruccion que se indica en dicha
nota.

Elaboradas en enero de 2019
Modlificadas en junio 2019, diciembre 2019, julio 2020 y julio 2021
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segln corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcioén por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comisién
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represién de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO | )
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2.

1.38.

1.4.

1.5.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de selecciéon convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electrénica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electronico” publicado en https://lwww2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
guedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

Importante

O/



http://www.rnp.gob.pe/
http://www.seace.gob.pe/
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1.6.

1.7.

1.8.

¢ No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucion de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacion puablica u otra normativa que tenga relacién con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacion para emision de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucion de consultas
y observaciones, asi como a las Bases integradas, se realiza de manera electronica a través del
SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado.

Importante

Constituye infraccién pasible de sancion segun lo previsto en el literal n) del numeral 50.1 del
articulo 50 de la Ley, presentar cuestionamientos maliciosos o manifiestamente infundados al
pliego de absoluciéon de consultas y/u observaciones.

FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita). Los demaés
documentos deben ser visados por el postor. En el caso de persona juridica, por su
representante legal, apoderado o mandatario designado para dicho fin y, en el caso de persona
natural, por este 0 su apoderado. No se acepta el pegado de la imagen de una firma o visto.
Las ofertas se presentan foliadas.

Importante

e Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracién jurada.

e Encaso lainformacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

¢ No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentard su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del

)
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1.9.

1.10.

1.11.

1.12.

1.13.

procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate de
procedimientos de seleccidn segun relacion de items.

En la apertura electrénica de la oferta, el comité de seleccion, verifica la presentacion de lo
exigido en la seccién especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos
funcionales y condiciones de las Especificaciones Técnicas, detalladas en la seccién especifica
de las bases. De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia hébil.

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electronico consignado por el postor al momento de realizar su inscripcién en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccion revisa las ofertas econdmicas
qgue cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccion revisa el cumplimiento
de los requisitos de calificacion de los postores que siguen en el orden de prelacion, en caso
las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccion otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
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resultados de la admisién, no admision, evaluacion, calificacion, descalificacion y el
otorgamiento de la buena pro.

1.14. CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacién de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el 6rgano encargado de las contrataciones
o0 el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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CAPITULO I
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2.

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el comité de seleccién, esta en la obligacion de permitir el
acceso de los participantes y postores al expediente de contratacion, salvo la informacién
calificada como secreta, confidencial o reservada por la normativa de la materia, a méas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el comité de seleccion.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacién obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad deber& entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacién y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias hébiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.
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CAPITULO 1Il
DEL CONTRATO

3.1

3.2.

3.3.

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado
en el articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las
bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1.GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta
la conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2.GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucidn de prestaciones accesorias, tales como
mantenimiento, reparacién o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periédicamente hasta el cumplimiento total
de las obligaciones garantizadas.

Importante

En los contratos derivados de procedimientos de seleccién por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual
o menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

3.2.3.GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos,
el contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacién de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
0 estar consideradas en la Ultima lista de bancos extranjeros de primera categoria que
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3.4.

3.5.

3.6.

periddicamente publica el Banco Central de Reserva del Pera.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificaciéon a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-gue-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS
La Entidad puede solicitar la ejecucién de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.
ADELANTOS
La Entidad puede entregar adelantos directos al contratista, los que en ninglin caso exceden
en conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya
sido previsto en la seccion especifica de las bases.
PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto

del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.



http://www.sbs.gob.pe/sistema-financiero/clasificadoras-de-riesgo
http://www.sbs.gob.pe/sistema-financiero/clasificadoras-de-riesgo
http://www.sbs.gob.pe/sistema-financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza
http://www.sbs.gob.pe/sistema-financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza
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3.7.

3.8.

3.9.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la
seccién especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar cada
una un monto maximo equivalente al diez por ciento (10%) del monto del contrato vigente, o de
ser el caso, del item que debi6 ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36
de la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse
pagos a cuenta, segun la forma establecida en la seccion especifica de las bases o en el
contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los bienes, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo
gue se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en
cuyo caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo
responsabilidad del funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a
lo que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se
regiran supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales
vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

ENTIDAD CONVOCANTE

Nombre : BANCO DE LA NACION

RUC N° : 20100030595

Domicilio legal : AV.JAVIER PRADO ESTE 2499. SAN BORJA.
Teléfono: : 519-2000

Correo electrénico: : mperez@bn.com.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la contratacion de OPTIMIZACION DEL
SISTEMA DE SEGURIDAD DE LA RED INTERNA.

EXPEDIENTE DE CONTRATACION

El expediente de contratacién fue aprobado mediante Memorando N° 261-2021-BN/5500 el 15
de noviembre 2021.

FUENTE DE FINANCIAMIENTO
Recursos Directamente Recaudados
SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de A SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

MODALIDAD DE EJECUCION

LLAVE EN MANO.

DISTRIBUCION DE LA BUENA PRO

El requerimiento puede ser cubierto por un solo proveedor.

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo Il de la presente seccion de las bases.
PLAZO DE ENTREGA

Los bienes materia de la presente convocatoria se entregaran en el plazo de:

Prestacion Principal: Plazo maximo de 90 dias calendario (contados a partir del dia siguiente
de la fecha de suscripcion del Contrato) para la entrega de los equipos y la respectiva
configuracion, instalacion y puesta en servicio de los mismos en sus ubicaciones finales a plena
satisfaccion del BN.

Prestacion Accesoria: Es de treinta y seis (36) meses para toda solucion correspondiente a la
prestacion principal, el cual debera incluir el soporte y las actualizaciones para todos los

productos ofertados.
El plazo iniciara al dia siguiente de la firma del Acta de Conformidad de la Prestacion Principal.
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1.10. COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar el importe de Diez con 00/100 soles (S/ 10.00) en la ventanilla del Banco
de la Nacién ubicada en Av. Arqueologia N° 130- San Borja y solicitar copia del ejemplar en el
Médulo de Atencién de Proveedores de la Gerencia de Logistica, sito en el primer piso de la
Oficina Principal del Banco de la Nacion de la Av. Javier Prado Este N° 2499 — San Borja

1.11. BASE LEGAL

- Ley N° 31085 - Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio
Fiscal 2021.

- Ley N° 28411 - Ley General del Sistema Nacional del Presupuesto.

- Ley N° 27444 — Ley del Procedimiento Administrativo General.

- Resolucion Ministerial N° 448-2020-MINSA, "Lineamientos para la Vigilancia, Prevencion
y Control de la salud de los trabajadores con riesgo de exposicion a COVID-19".

- Ley N° 29783 Ley de Seguridad y Salud en el Trabajo y su modificatoria Ley N° 30222

- D.S. N°005-2012-T.R., Reglamento de la Ley N° 29783, Ley de Seguridad y Salud en el
Trabajo, y su modificatoria, D.S. N° 006-2014-TR.

- R.M. N° 050-2013-T.R., Formatos referenciales con la informacién minima que deben
contener los registros obligatorios del Sistema de Gestion de S.S.T.

- D.S. N° 003-1998-SA, Normas Técnicas del Seguro Complementario de Trabajo de
Riesgo

- CODIGO CIVIL

- Texto Unico Ordenado de la Ley N° 30225 —Ley de Contrataciones del Estado, aprobado
por Decreto Supremo N° 082-2019-EF, en adelante la Ley.

- Decreto Supremo N° 344-2018-EF — Aprueba el Reglamento de la Ley de Contrataciones
del Estado, en adelante el Reglamento.

- Directivas de OSCE

- Demas normas complementarias y conexas con el objeto del proceso de seleccion.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO Il
DEL PROCEDIMIENTO DE SELECCION

Importante

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

2.2. CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacién de presentacion obligatoria

a)

b)

d)

e)

f)

a)

2.2.1.1. Documentos para la admisiéon de la oferta

Declaracion jurada de datos del postor. (Anexo N° 1)

Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

Declaracion jurada de cumplimiento de las Especificaciones Técnicas contenidas
en el numeral 3.1 del Capitulo Il de la presente seccion. (Anexo N° 3)

Declaracion jurada de plazo de entrega. (Anexo N° 4)2

Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comin y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

El precio de la oferta en SOLES debe registrarse directamente en el formulario
electrénico del SEACE.

Adicionalmente, se debe adjuntar el Anexo N° 6 en el caso de procedimientos
convocados a precios unitarios.

1 La omision del indice no determina la no admisién de la oferta.

2 En caso de considerar como factor de evaluacion la mejora del plazo de entrega, el plazo ofertado en dicho anexo servira

G también para acreditar este factor.
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En el caso de procedimientos convocados a suma alzada Unicamente se debe
adjuntar el Anexo N° 6, cuando corresponda indicar el monto de la oferta de la
prestacion accesoria o que el postor goza de alguna exoneracién legal.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

El comité de seleccion verifica la presentacién de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

2.2.2.

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
gue se detallan en el numeral 3.2 del Capitulo 11l de la presente seccién de las bases.

Documentacién de presentacién facultativa

Importante para la Entidad

= En caso el comité de seleccion considere evaluar otros factores ademas del precio,
incluir el siguiente literal:

a) Incorporar en la oferta los documentos que acreditan los “Factores de
Evaluacion” establecidos en el Capitulo IV de la presente seccidn de las bases,
a efectos de obtener el puntaje previsto en dicho Capitulo para cada factor.

= Sidurante la fase de actos preparatorios, las Entidades advierten que es posible la
participacién de proveedores que gozan del beneficio de la exoneracion del IGV
prevista en la Ley N° 27037, Ley de Promocién de la Inversion en la Amazonia,
consignar el siguiente literal:

b) Los postores que apliquen el beneficio de la exoneracién del IGV previsto en la
Ley N° 27037, Ley de Promocién de la Inversion en la Amazonia, deben presentar
la Declaracion Jurada de cumplimiento de condiciones para la aplicacion de la
exoneracion del IGV (Anexo N° 7).

= En caso de procedimientos de seleccion por relacion de items cuando el monto del
valor estimado de algun item corresponda al monto de una Adjudicacion Simplificada,
se incluye el siguiente literal:

ftem N° [...]

c) Solicitud de bonificacion del cinco por ciento (5%) por tener la condicion de micro
y pequefia empresa (Anexo N°10).

Incorporar a las bases o eliminar, segun corresponda

Advertencia

2.3.

El comité de seleccién no podré exigir al postor la presentacion de documentos que no hayan
sido indicados en los acapites “Documentos para la admision de la oferta”, “Requisitos de
calificacién” y “Factores de evaluacion”.

REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a)

Garantia de fiel cumplimiento del contrato.

G/
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b)
<)

d)
e)
f)
g)
h)
i)
)

k)

1)
m)

n)

p)

Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

Cdbdigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
namero de su cuenta bancaria y la entidad bancaria en el exterior.

Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

Domicilio para efectos de la notificacién durante la ejecucion del contrato.

Detalle de los precios unitarios del precio ofertado?.

Detalle del precio de la oferta de cada uno de los bienes que conforman el paquete®.
Documento que acredite que los equipos ofertados no cuentan con anuncio de fin de ciclo
vital: documento de referencia publica (paginas de internet) o mediante Carta del Fabricante
para los equipos de los sub item 1.1 al 1.3

Declaracion Jurada y documento oficial del fabricante, que asegure que durante la
instalacién de los equipos Sub Item 1,1, Sub Item 1,2, Sub Item 1,3 tendra acompafiamiento
en sitio por al menos un especialista del area de servicios profesionales del fabricante de la
solucién ofertada, durante al menos las primeras semanas de la instalacién, asimismo las
dos semanas siguientes el acompafiamiento de fabrica.

Documentacion que acredite la formacion académica y capacitacién, correspondiente al
personal clave que estard a cargo de la implementacion de la solucién propuesta.
Documentacién que acredite la formacion académica, capacitacion y experiencia
correspondiente al personal No Clave.

Asimismo debe presentar:

- Politica y Objetivo de Seguridad y Salud en el trabajo de la empresa

- Reglamento de Seguridad y Salud en el trabajo de la empresa.

- Matriz IPERC de los trabajadores que realizan labores dentro de las instalaciones del
Banco de la Nacion (Incluir riesgo bioldgico, pandemia, covid-19).

- Procedimiento Escrito de Trabajo Seguro (PETS) y/o protocolos sanitarios (Plan para
Vigilancia, prevencion y control de la Covid — 19 en el trabajo).

- Registro de Capacitacion en Seguridad y Salud en el trabajo de Puesto de Trabajo,
el cual debe estar llenado el formato por los trabajadores que realizaran labores
dentro de las instalaciones del banco de la nacién, en prevencion de sus riesgos
laborales y covid — 19 en el trabajo.

- Registro de entrega de Equipos de Proteccion Personal, en prevencion de sus riesgos
laborales y covid 19 en el trabajo, el cual debe estar llenado el formato por los
trabajadores que realizardn labores dentro de las instalaciones del Banco de la
Nacion.

- Certificado de Aptitud Médico Ocupacional de todo el personal de la empresa tercera.

- Seguro Complementario de Trabajo de Riesgo (SCTR).

Declaracion Jurada de conocer que EL BANCO es una Entidad Financiera sujeta al
cumplimiento del Reglamento de Gestion de Riesgos de lavado de Activos y del
Financiamiento del Terrorismo, aprobado por resolucién SBS N° 2660-2015.

Declaracion Jurada de no encontrarse inscrito en el Registro de Deudores de Reparaciones
Civiles (REDERECI).

Importante

En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de ser
el caso, ademés de cumplir con las condiciones establecidas en el articulo 33 de la Ley y en
el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacion o razon social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacion del consorcio, conforme lo dispuesto en
la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

Incluir solo en caso de contrataciones por paquete.
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2.4,

2.5.

e En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucioén, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Per aprobado mediante Decreto Supremo
N° 076-2005-RE para que los documentos publicos y privados extendidos en el exterior
tengan validez en el Per(, deben estar legalizados por los funcionarios consulares peruanos
y refrendados por el Ministerio de Relaciones Exteriores del Perd, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®.

e La Entidad no puede exigir documentacién o informacion adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcién del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacion requerida en en el Mddulo Atencién de proveedores de la
Gerencia de Logistica, en Av. Javier Prado Este N° 2499 — San Borja, Lima, en el horario de
09:00am a 17:00 horas.

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista de la siguiente
manera:

PRESTACION PRINCIPAL:

El pago para los equipos (incluyendo configuracion, instalacion, implementacioén e integracién de
los mismos) seré en soles en pago Unico

Para tal efecto la Subgerencia Produccién, la Subgerencia Arquitectura de TIC y la Oficina de
Seguridad Informética de la Gerencia de Tecnologias de Informacién del BN emitiran el acta de
conformidad de la prestacion, la misma que debera ser visada por la Subgerencia de Produccién
y la Seccion Arquitectura Tecnoldgica asi como también por la Oficina de Seguridad Informatica
de la Gerencia de Tecnologias de Informacion, previo informe técnico emitido por estas areas,
en un plazo que no excedera de los siete (07) dias calendario de ser recibida la documentacién
correspondiente del Contratista segun lo indica el articulo 168 del RLCE. Para ello el Contratista
debe entregar el informe final de la implementacion de la solucién, el cual debe incluir:

e Disefio descriptivo de la solucién implementada.

e Diagrama Esquematico implementada en los Centros de Datos (CDP, CDR).

e Diagrama unifilar de interconexion de los equipos instalados en los Centros de Datos
(CDP, CDR).

e Documentacién Técnica y/o Manual de la instalacion, configuracion y administracion de
los equipos y servicios

e Procedimientos de recuperacion ante averias de los componentes de la solucion
implementada.

e Inventario de Equipos.

5

Segun lo previsto en la Opinién N° 009-2016/DTN.
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Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

a) Comprobante de pago.

b) Conformidad de recepcién de los bienes.

c) Acta de Conformidad emitida por la Subgerencia Produccion, la Subgerencia de
Arquitectura de TIC y la Oficina de Seguridad Informatica de la Gerencia de Tecnologias de
Informacién, la misma que debera ser visada por la Subgerencia de Produccién y la Seccion
Arquitectura Tecnolégica, asi como también por la Oficina de Seguridad Informatica de la
Gerencia de Tecnologias de Informacién, previo informe técnico emitido por estas areas.
d) Informe del funcionario responsable de la Gerencia de Tecnologias de Informacion,
emitiendo la conformidad de la prestacion efectuada.

e) Documento de Conformidad Técnica del proceso de pruebas aprobadas por la
Subgerencia de Produccién, la Seccién Arquitectura Tecnolégica y la Oficina de Seguridad
Informatica de la Gerencia de Tecnologias de Informacién.

PRESTACION ACCESORIA:

Previo al pago de la prestacion accesoria, el CONTRATISTA debera entregar un informe donde
se indique todas las actividades ejecutadas, este informe formara parte de la documentacién
necesaria para expedir el acta de conformidad de la Prestacién Accesoria.

La prestacion Accesoria se pagara en pagos semestrales, en soles y a semestre vencido de
acuerdo a lo siguiente:

e Los servicios de mantenimiento preventivo y correctivo en montos iguales por cada
semestre
e La Capacitacién en el semestre en que se realiz6 la misma.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

a) Comprobante de pago.

b) Acta de Conformidad emitida por la Subgerencia Producciéon y Oficina de Seguridad
Informatica, visada por las areas: Subgerencia de Produccién y la Oficina de Seguridad
Informatica, quienes emitiran previamente un informe técnico.

¢) Informe del funcionario responsable de la Gerencia de Tecnologias De Informacion, emitiendo
la conformidad de la prestacion efectuada.

Dicha documentacién se debe presentar en el Médulo de Logistica, sito en el primer piso de la
Avenida Javier Prado Este 2499, San Borja.
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CAPITULO 1l
REQUERIMIENTO

3.1.

1.
1.1.

1.2.

1.38.

1.4.

ESPECIFICACIONES TECNICAS
GENERALIDADES

DENOMINACION DE LA CONTRATACION

Optimizacién del Sistema de Seguridad de la Red Interna.

ANTECEDENTES

A la fecha, el BN cuenta con diferentes servicios dentro de su red corporativa, las mismas que
se concentran y se publican via portales internos y externos de la organizacién. Las
modalidades de conexion son de tipo clientes servidor, destacandose conexiones directas,
conexiones con autenticacion, conexiones locales, conexiones remotas, conexiones a sistemas
de almacenamientos, entre otros. Tales servicios son usados y consumidos por los usuarios
internos y la ciudadania en general, cuya informacién es procesada de forma centralizada
(Centro de Datos CDP y CDR).

Dada la criticidad, confidencialidad y sensibilidad de la informacién en los procesos del BN, se
hace necesario contar con un Sistema de Seguridad para la Red de la Granja de Servidores y
Red de Cajeros que permita controlar los accesos a las zonas donde se encuentran tales
servicios; permitiendo, denegando, monitoreando el trafico de datos hacia el Centro de Datos
del BN.

SITUACION ACTUAL

A la fecha, el BN cuenta con diferentes servicios dentro de su red corporativa, las mismas que
se concentran y se publican via portales internos de la organizaciéon. Las modalidades de
conexion son de tipo clientes servidor, destacandose conexiones directas, conexiones con
autenticacion, conexiones locales, conexiones remotas, conexiones a sistemas de
almacenamientos, entre otros.

Tales servicios son usados y consumidos por los usuarios internos de la organizacion, cuya
informacion es procesada de forma centralizada (Centro de Datos CDP San Borja'y CDR Javier
Prado — Orrantia).

OBJETIVOS

Adquirir equipos de seguridad (hardware y software), a ser instalados en Centro de Datos del
BN.

Dentro de los objetivos:

v Reemplazar la Plataforma de Firewalls de Centro de Datos de las Sedes CDP y CDR.

v Mejorar la seguridad de la red de las aplicaciones mediante la instalacién y configuracién
de los Firewalls de Centro de Datos y perimetrales en las Sedes CDP y CDR.

v Fortalecer el perimetro del Centro de Datos, conexiones de aplicaciones con sucursales,
agencias y entidades del BN.

v/ Contar con Sistema de Seguridad en la Red Interna para el procesamiento centralizado
de las aplicaciones y servicios interno del BN.

v/ Contar con mecanismos de Seguridad en la Red Interna del BN, que garanticen un acceso
confiable a los recursos del BN via la conexién de sus usuarios y ciudadania en general.

v Mantener el acceso a los recursos del BN con niveles de seguridad y restricciones de sélo
lo necesario indispensable, respecto del uso y entrada a las aplicaciones y servicios
internos.

v/ Mantener lainformacion de la organizacion mediante un esquema de conexion mas segura
frente a posibles ataques internos.

v/ Contar con Sistema de Seguridad en la Red Interna que permita identificar y aislar el trafico
de los diferentes servicios que brinda el BN.

@/




/

BANCO DE LA NACION
LICITACION PUBLICA N° 011-2021

15.

1.6.

1.7.

v Mantener los esquemas de alta disponibilidad al tener equipos redundantes, lo que permite
ofrecer mayores niveles de continuidad.

SISTEMA DE CONTRATACION

Sistema de Contratacion de Suma Alzada

FINALIDAD PUBLICA

Con la adquisicién de equipos de seguridad, el Banco de la Nacién (en adelante BN) lograra
fortalecer y optimizar la seguridad perimetral para el acceso a sus servicios internos;
permitiendo de esta forma estar preparados para implementar y soportar nuevos servicios en
su Centro de Datos.

Como consecuencia de ello, se implementara los siguientes puntos:

v/ Seguridad en las conexiones con Sucursales, Agencias y entidades a fin de mantener los
servicios transaccionales estables/continuos e ininterrumpidos.

v Seguridad en las conexiones de usuarios con aplicaciones alojadas en el Centro de Datos,
que permitan garantizar las operaciones del servicio brindado por el BN.

v Mejorar la disponibilidad de la red que redunde en los servicios hacia los clientes del BN.

v Acceso confiable y seguro a la red de comunicaciones que garantice la integridad la
informacidn de los clientes del BN.

v Mejorar los accesos a la red con mayores niveles de confidencialidad, encriptacion e
integridad.

v Mecanismo adicional para la Continuidad del Negocio que permita fortalecer la imagen del
BN hacia sus usuarios.

v Alinear la Arquitectura del Comunicaciones del BN a las normas de seguridad de datos
para la industria de tarjetas de pago, impartidas por PCI DSS (Payment Card Industry Data
Security Standard).

Asimismo, dicha solucién, brindara al BN una nueva plataforma de gestion de la seguridad ante

cualquier evento que intente vulnerar la red de comunicaciones y sus servicios, cumpliendo asi

con las normativas que estéan relacionadas con los Planes de Continuidad de Negocio y los

Planes Estratégicos que el Banco tiene en el Corto y Mediano Plazo.

VINCULACION CON LOS OBJETIVOS DEL PLAN ESTRATEGICO INSTITUCIONAL

VIGENTE (2017-2021) DEL BN

Este servicio se encuentra alineado con los siguientes Objetivos Estratégicos:

v/ OE N° 1 Incrementar la creacion del valor econémico.
v/ OE N° 3 Brindar Servicio de Calidad.
v/ OE N° 6 Mejorar el uso de las TIC como soporte al redisefio de los procesos internos.

Debido a que se encuentra orientado al optimizar los accesos de red y mantener la
disponibilidad ininterrumpida de los servicios transaccionales brindando una mejor calidad de
servicio para los clientes del BN. Asimismo, se encuentra orientado mejorar y alinear los
procesos de seguridad en las conexiones y accesos a los servicios internos del BN.

ALCANCES Y DESCRIPCION DE LOS BIENES A ADQUIRIR

El BN requiere adquirir el equipamiento que se detalla mas adelante para conseguir los
objetivos definidos.
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EL CONTRATISTA debera realizar las mejores practicas de implementacion de la solucion
ofertada, ademas de ofrecer un adecuado servicio de Mantenimiento Preventivo y Correctivo
de la misma.

EL CONTRATISTA se compromete a:

v Realizar las configuraciones que sean necesarias en equipos no referidos en el presente
documento, sin costo adicional para el BN, con el fin de dejar todos los servicios y
conectividad actual en condicion de operacién al final de la entrega sin perjudicar la
continuidad de los mismos. El detalle de la configuracion, de los equipos de comunicacion
y Firewalls en la red LAN y WAN de las Sedes Principales (CDP y CDR), sera entregado
a EL CONTRATISTA. El alcance de la configuracién solo abarcara a los equipos
adyacentes a los que se deberan conectar directamente los equipos propuestos. También
se confirma que los equipos que actualmente son administrados o soportados por
proveedores tercerizados no se incluyen en el alcance.

v/ Los componentes de la solucion propuesta (equipos activos y pasivos) deberan ser
entregados y trasladados a CDP y CDR respectivamente. Se precisa que EL
CONTRATISTA entregara inicialmente los equipos activos y pasivos al Jr. Antonio de
Elizalde 495 - Cercado de Lima para ser inventariados y 14 dias calendario después de la
entrega, EL CONTRATISTA dispondra de ellos para su traslado a la sede CDP y CDR. La
Subgerencia de Arquitectura de TIC notificara al contratista cuando los equipos cuenten
con el codigo de bien y margesi para su instalacion y adecuacion en las sedes indicadas.

v Realizar la adecuacion fisica y el cableado estructurado en CDP y CDR para integrar la
nueva infraestructura de Firewalls a la red LAN y WAN del BN (llave en mano). Lo que
significa que deberd incluir todos los componentes y elementos necesarios para su
funcionamiento, durante y después del proceso de la implementacion de la solucién. el
alcance de la adecuacion fisica abarcara todos los componentes necesarios para la
interconexioén entre los equipos propuestos y los equipos adyacentes ellos.

v Ordenar, etiquetar, elaborar el diagrama unifilar final y layouts del sistema de cableado
estructurado de los equipos de Firewalls. Se precisa que EL CONTRATISTA debera
aplicar las normas y recomendaciones de EIA-942 y BICSI. Asimismo, en caso se requiera
reemplazar los patch cords de los patch panels de los gabinetes involucrados, EL
CONTRATISTA debera realizar este cambio sin costo adicional para el BN.

2.1. ALCANCE DE LA SOLUCION REQUERIDA DE LOS FIREWALLS PARA LOS
CENTROS DE DATOS-RED DE SERVIDORES.

La solucién requerida implica la adquisicién y configuracion de los equipos detallados en el Sub
item 1.1 en los centros de Datos CDP y CDR del BN, bajo la modalidad llave en mano, siendo
necesario que EL CONTRATISTA ejecute la configuracion y migracion de la configuracion
existente a los nuevos equipos; la adecuacion fisica, traslado, cableado estructurado (temporal
y final), instalacién, integracién y puesta en servicio de la solucion ofertada con la arquitectura
tecnolégica del BN sin desestabilizar la red existente, afectar la continuidad del servicio y
proteccion adecuada de la red.

A continuacién, se detalla la cantidad y modelo de equipos que el BN tiene en cada sede:
e Centro de Datos Principal (CDP)

v Dos (02) Switches Core Cisco Nexus 7010.
v Dos (02) Switches Core de Centro de Datos Cisco Nexus 7710.
v Dos (02) Switches Cisco Nexus 5020.

v Un (01) Firewall Fortinet 1500D.

v Dos (02) Switches Distribucion Cisco Nexus C92300YC

e Centro de Datos de Respaldo (CDR)

v Dos (02) Switches Core Cisco Nexus 7010.
v Dos (02) Switches Core de Centro de Datos Cisco Nexus 7009.
v Dos (02) Switches Cisco Nexus 5020.
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v Dos (02) Switches Distribucion Cisco Nexus C92300YC
v Un (01) Firewall Fortinet 1500D.
Dentro de las actividades de configuracion EL CONTRATISTA debera realizar como minimo:

v Re-configurar default Gateway actual desde Switches Core de Centro de Datos a nuevos
Firewalls de Centro de Datos.

v Configurar Firewalls de Centro de Datos en modo capa 3.

<

Crear y configurar VLANS, interfaces Trunks (802.1q).

<

Integracién de rutas estaticas y/o dinamicas a los Firewalls de Centro de Datos mediante
redistribucion de rutas y/o PBR.

Trasladar reglas y politicas de los Firewalls de Centro de Datos actuales.

Optimizar reglas y politicas actuales que posean los Firewalls de Centro de Datos actuales.
Crear reglas y politicas para asegurar el flujo de trafico cliente/servidor del BN.
Configurar puertos de 10G y 40G en modo LACP.

Configurar alta disponibilidad entre los Firewalls de CDP y CDR.

NSO EEN

Configurar Equipos de Administracion (Gestion, administracion de politicas y monitoreo)
para Firewalls de Centro de Datos.

&

Configurar alta disponibilidad entre Equipos de Administracion de CDP y CDR para
Firewalls de Centro de Datos.

v Configurar Equipo de reporte de eventos para Firewalls de Centro de Datos.

TABLA N° 01: DISTRIBUCION DE LOS FIREWALLS REQUERIDOS PARA LOS CENTROS DE
DATOS-RED DE SERVIDORES

CANTIDAD DE FIREWALLS PARA
UBICACION CENTROS DE DATOS - RED DE
SERVIDORES
CDP 2
CDR 2

2.2. ALCANCE DE LA SOLUCION REQUERIDA DE LOS FIREWALLS PARA LOS
CENTROS DE DATOS- RED DE CAJEROS.

La solucidn requerida implica la adquisicién y configuracion de los equipos detallados en el Sub
ITEM I.2 en los Centros de Datos CDP y CDR del BN, bajo la modalidad llave en mano, siendo
necesario que EL CONTRATISTA ejecute la configuracién e integracién de la configuracion
existente a los nuevos equipos, el desmontaje (de equipos existentes), adecuacion fisica,
traslado, cableado estructurado (temporal y final), instalacion, integracion y puesta en servicio
de la solucion ofertada con la arquitectura tecnoldgica del BN sin desestabilizar la red
existente, afectar la continuidad del servicio y proteccién adecuada de la red.

A continuacidn, se detalla la cantidad y modelo de equipos que el BN tiene en cada sede:

e Centro de Datos Principal (CDP)

v/ Un (01) Balanceador de aplicaciones F5, modelo BIG — IP 2000.
v/ Un (01) Switch de Acceso WS — C3850.
e Centro de Datos de Respaldo (CDR)

v/ Un (01) Balanceador de aplicaciones F5, modelo BIG-IP 2000.
v Un (01) Switch de Acceso WS—C3850.
Dentro de las actividades de configuracion EL CONTRATISTA debera realizar como minimo:

v Configurar Firewalls perimetrales en modo capa 2 y/o capa 3.

@
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Crear y configurar VLANS, interfaces Trunks (802.1Q).

Integracion de rutas estaticas y/o dindmicas a los Firewalls perimetrales.
Crear reglas y politicas para asegurar el flujo de tréafico cliente/servidor del BN.
Configurar alta disponibilidad entre los Firewalls de CDP y CDR.

Configurar Equipos de Administracion.

NGNS

Efectuar en caso sea necesario la configuracion en los Ruteadores (CPE) de las
agencias/Sucursales que involucren las aplicaciones cliente/servidor de los servicios de
cajeros automaticos para la implementacion de la solucion.

v/ Configurar alta disponibilidad entre Equipos de Administracion de CDP y CDR.

v/ Configurar Equipo de reporte de eventos para Firewalls Perimetrales.

TABLA N° 02: DISTRIBUCION DE LOS FIREWALLS REQUERIDOS PARA LOS CENTROS DE
DATOS-RED DE CAJEROS

: CANTIDAD DE FIREWALLS PARA
UBICACION CENTROS DE DATOS-RED DE
CAJEROS
CDP 2
CDR 2

2.3. DESCRIPCION DEL PRODUCTO
e SubITEMIL1: Cuatro (04) Firewalls de los Centros de Datos — Red de Servidores
e SubITEML2: Cuatro (04) Firewalls de los Centros de Datos — Red de Cajeros
e SubITEMI.3: Dos (02) Equipos de Administracién

La adjudicacion sera de todos los Sub ITEMs (1.1, 1.2 e 1.3) a un solo postor.

2.4. MODALIDAD DE EJECUCION

Modalidad de ejecucién de Llave en mano.

3. CARACTERISTICAS Y CONDICIONES DE LA PRESTACION PRINCIPAL
3.1CARACTERISTICAS TECNICAS

Las caracteristicas minimas que deberdn cumplir los equipos ofertados son (Si considera
necesario debera solicitar una visita técnica para poder dimensionar su propuesta):

Los equipos a ofertar no deberan contar a la fecha de presentacion de propuestas con anuncio
de Fin de Ciclo Vital (Fin de Vida) del fabricante con el fin de asegurar una mayor vigencia
tecnolégica de los equipos a adquirir. Esto debera ser sustentado al momento del
perfeccionamiento del contrato con informacion de referencia publica (paginas de internet) o
mediante Carta del Fabricante para los equipos de los Sub ITEM I.1 al 1.3. Se entiende por “Fin
de Ciclo Vital” a que ya no se comercializa a nivel de Hardware y Software.

Se debe implementar para la autenticacion del equipo como minimo un segundo factor de
autenticacion 2FA on-premise. Haciendo uso de tecnologia softoken, este softoken deber&
poder instalarse en sistema operativo Android, I0S y Windows. Se deberan contar como
minimo 10 usuarios. El contratista para el uso del servicio de softoken podra usar un servidor
virtual proveido por el Banco en versién VMWare 5.5 o superior con recursos limitados, si en
caso para la implementacion se necesitara un equipo fisico este debe ser proveido por el
contratista. El contratista debera implementar el servicio de segundo factor de autenticacion
(2FA) al menos a la consola de administracion. La autenticacion de 2FA puede ser de un
fabricante distinto a los firewalls, y tendran el mismo periodo de soporte (3afios) requerido en
el presente requerimiento técnico minimo de la solucion.




/

@

BANCO DE LA NACION
LICITACION PUBLICA N° 011-2021

Sub ITEM 1.1 Cuatro (04) Firewalls (Chasis fisicos) de Centro de Datos — Red de
Servidores.

v

Afio de fabricacién 2021 como minimo, de manera que la solucién ofertada tenga
vigencia tecnoldgica. Los equipos a ofertar deberan ser nuevos y sin uso. No se
aceptaran equipos de propésito genérico (PCs o Servidores).

El equipamiento ofertado sera capaz de trabajar con firewalls virtualizados (sistemas
virtuales) dentro del mismo equipo, al menos 10 sistemas virtuales habilitados para
poder trabajar de forma independiente los servicios.

Debe manejar IPv4 e IPv6, el cual se debera acreditar que la solucién propuesta cuente
con algun tipo de certificacion USGv6 y/o IPv6Ready.

El sistema operativo no debe ser de propdsito genérico sino uno desarrollado por el
fabricante especificamente para propositos de seguridad.

El equipo debe ser tipo chasis, que permita agregar modulos de hardware (security
module o security blade) para incrementar el rendimiento del equipo. El Banco requiere
equipos del tipo chasis por los siguientes motivos:

- Por ser equipos disefiados para operaciones de mision critica dado que somos el
Banco de mayor cobertura nacional.

- Por ser equipos disefiados con alta confiabilidad y capacidad de crecimiento a
necesidades futuras.

- Por ser equipos que consolidan todas las funcionalidades requeridas y hacen un
mejor uso de recursos en la infraestructura del Data Center.

El chasis debe actuar como un solo equipo en su conjunto y la adicién de més blades
de hardware debe incrementar su rendimiento. El chasis debe actuar como un solo
equipo. No se aceptaran soluciones conformadas por equipos apilados, en
configuracion de stacking o appliance apilados. La administracion del chasis a nivel de
configuracién seréa realizada por los equipos de administracién indicados en el Sub
ITEM 1.3. El modelo de chasis a ofertar no debe requerir ni permitir configuraciéon
separada de sus componentes o tarjetas de seguridad, sino que desde la
administracion debe ser considerado como un solo equipo.

El equipo debe incluir firewall, control de aplicaciones, IPS, prevencién de amenazas
conocidas (basadas en firmas), todas en un solo equipo con la posibilidad de ejecutar
todas las funcionalidades al mismo tiempo.

El ganador de la buena pro debe incluir todo el licenciamiento necesario en los equipos
para proveer el mayor nivel de seguridad posible para las funcionalidades de firewall,
control de aplicaciones y prevencion de amenazas conocidas, incluyendo la
funcionalidad de DNS Security o similares, antibot y proteccién contra C&C.

El equipo deber incluir, filtrado de URLSs, proteccion avanzada contra malware; deben
soportar la recepcion de Threat Feeds mediante STIX, servicios web, archivos o texto
u otro medio especificado por el postor. Esta integracion debe poder ser activada en
cualquier momento sin que signifiqgue un costo adicional para la Institucion.

Debe incluir integracion con el Active Directory de Microsoft.

El equipo debe proveer como minimo un throughput de 28 Gbps con todas las
funcionalidades de prevencion de amenazas (Control de aplicaciones, IPS, prevencion
de amenazas conocidas). El throughput deberd ser medido en condiciones reales
(produccién) o sesiones o transacciones HTTP de 64 Kb o mezcla de trafico
empresarial o medicion de trafico empresarial o condiciones de pruebas empresariales.
Podré ser refrendado con carta del fabricante.

El equipo debe proveer un throughput de inspeccidon SSL pasivo y/o activo de 12Gbps
como minimo, medido de acuerdo a las recomendaciones de cada fabricante. Dicho
resultado debera ser refrendado con una carta del fabricante donde describa el tipo de
prueba realizado y el resultado del mismo.

Debe tener como minimo dos (02) médulos de hardware de seguridad o security blade
o security module por chasis. No se aceptara que los mddulos trabajen de forma
independiente. Es decir, lo que el BN requiere es que trabajen como un solo equipo.

Debe soportar al menos 16 millones de conexiones o sesiones concurrentes, medido
con trafico HTTP o TCP. no aceptandose trafico UDP.
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v Debe soportar como minimo 500 mil conexiones o sesiones por segundo, medido con

v

IR

trafico HTTP o TCP. no aceptandose trafico UDP.

Cada chasis debe tener al menos una tarjeta dedicada que cumpla las funciones de
control, supervisién y gestién del chasis, la redundancia de estas funciones debe darse
dentro del mismo chasis o a través de un clUster de alta disponibilidad.

Debe incluir cuatro (04) interfaces 40GBASE multimodo QSFP+ por tarjeta y estas
cuatro (04) interfaces deben ser redundantes en el mismo chasis. Se precisa que cada
interface debera incluir el cableado necesario para las conexiones de los firewalls con
los switches nexus del BN. EL CONTRATISTA sera responsable del tendido de fibra
optica y los jumpers de fibra multimodo que se necesiten para tal fin.

El equipo debe disponer de al menos dos (02) fuentes de poder AC intercambiables en
caliente.

El equipo firewall debe estar basado en la tecnologia conocida como “Stateful
Inspection” o en soluciones que analicen el trafico en capa 7.

El equipo debe ser accesible a través de SSH o de interfaz Web usando SSL/TLS con
version 1.2 o superior.

Los backups pueden ser almacenados localmente o en el equipo de administracion, y
el administrador puede transferirlos via TFTP o SCP o SSL o similar.

La solucién debera contar con un sistema de backup/restore localmente o en el equipo
de administracién, permitiendo al administrador programar la realizacion de los
backups de la configuracién en el tiempo deseado.

Soportar al menos 256 VLANS.

Debe manejar NAT.

Debe soportar al menos protocolos de ruteo estatico, BGP y OSPFv3.
Debe soportar VRRP o similar.

Los equipos deben soportar alta disponibilidad, sin requerir una licencia adicional, es
necesario que pueda funcionar para escenarios de activo-activo o activo-pasivo. Para
el caso de un Upgrade o Update se debera contar con un procedimiento que minimice
la perdida de paquetes para asegurar la continuidad operativa del Banco de la Nacion
bajo un ambiente de alta disponibilidad.

Deben soportar al menos los siguientes protocolos de multicast: IGMP, PIM-DM o PIM-
SM.

Debe soportar DHCP en modos server o DHCP relay.

El firewall debe trabajar en modo transparente (o bridged mode o capa 2) y capa 3,
pudiendo estas formas de trabajo ser simultdneas o independientes. La necesidad del
Banco de la Nacién es tener al menos 10 sistemas virtuales de firewall habilitados para
poder trabajar de forma independiente los servicios que el Banco maneja. Por lo tanto,
cada entorno virtual de firewall debera soportar trabajar tanto en modo transparente (o
bridged mode o capa 2) asi como en capa 3, o que no significa que se manejen las
capas indicadas al mismo tiempo a menos que soporten simultaneamente este tipo de
trabajo, independientemente de la forma como trabaje el firewall fisico.

Debe soportar diferentes perfiles de administrador, incluyendo al menos los siguientes:
lectura/escritura y solamente escritura.

Los siguientes esquemas de autenticacion deben ser soportados por los firewalls:
tokens, TACACS+, RADIUS y certificados digitales.

Debe incluir una base de datos local que permita realizar autenticacion, sin depender
de un dispositivo externo.

Maodulo de IPS:
= La solucién debe poder actualizar automaticamente nuevas firmas de IPS.

= Debe soportar los siguientes tipos de respuestas: bloquear, ignorar, guardar en un
log, enviar correo electrénico, SNMPV3 y respuestas definidas por el usuario
desde el mismo médulo IPS o log del Firewall.
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= La natificacion por correo electronico, SNMPv3 y otras respuestas definidas por el
usuario pueden ser generadas desde el modulo IPS, log del firewall o desde la
plataforma de gestion.

= Debe detectar y bloquear ataques de red y aplicacion.
= Debe estar en capacidad de detectar y bloquear trafico peer to peer (P2P).

= El equipo debe de soportar la identificacién y proteccién de ataques en protocolos
de Voice over IP (VolP) sobre SIP o H323.

= Debe detectar anomalias de trafico en la red, en base a los patrones de trafico
identificados.

e Sub ITEM 1.2 Cuatro (04) Firewalls de Centro de Datos — Red de Cajeros

v

&

Afio de fabricacion como minimo 2021 de manera que la solucién ofertada tenga
vigencia tecnoldgica. Los equipos a ofertar deberan ser nuevos y sin uso. No se
aceptaran equipos de propésito genérico (PCs o Servidores).

El equipamiento ofertado sera capaz de trabajar con firewalls virtualizados (sistemas
virtuales) dentro del mismo equipo, al menos 3 sistemas virtuales de firewall habilitados
para poder trabajar de forma independiente los servicios.

Los equipos deberan ser del mismo fabricante que el sub ITEM I.1.

Debe manejar IPv4 e IPv6, el cual se deberd acreditar que la solucion propuesta cuente
con algun tipo de certificacion USGv6 y/o IPv6Ready.

El sistema operativo no debe ser de propdsito genérico sino uno desarrollado por el
fabricante especificamente para propoésitos de seguridad.

El Firewall ofertado debera estar disefiado para proteger aplicaciones altamente
transaccionales, y sensibles a latencia en la red de cajeros.

Cada Firewall debe tener 200GB SSD.

El equipo debe incluir firewall, control de aplicaciones, IPS, prevencién de amenazas
conocidas (basadas en firmas), todas en un solo equipo con la posibilidad de ejecutar
todas las funcionalidades al mismo tiempo.

El ganador de la buena pro debe incluir todo el licenciamiento necesario en los equipos
para proveer el mayor nivel de seguridad posible para las funcionalidades de firewall,
control de aplicaciones y prevencion de amenazas conocidas, incluyendo la
funcionalidad de DNS Security o similares, antibot y proteccion contra C&C.

El equipo deber incluir, filtrado de URLSs, protecciéon avanzada contra malware; deben
soportar la recepcion de Threat Feeds mediante STIX, servicios web, archivos o texto
u otro medio especificado por el postor. Esta integracién debe poder ser activada en
cualquier momento sin que signifiqgue un costo adicional para la Institucion.

Debe incluir integracion con el Active Directory de Microsoft.
El equipo debe ser tipo appliance.

El equipo debe proveer un throughput de 1,5 Gbps como minimo medido de acuerdo
a las recomendaciones de cada fabricante, con trafico TCP, no aceptandose tréafico
UDP. Dicho resultado deberd ser refrendado con una carta del fabricante donde
describa el tipo de prueba realizado y el resultado del mismo.

Debe soportar al menos 1 millon de conexiones o sesiones concurrentes, medido con
trafico HTTP o TCP, no aceptandose trafico UDP.

Se requiere que los equipos soporte al menos 50 mil conexiones por segundo, medido
con trafico HTTP o TCP, no aceptandose trafico UDP.

Debe incluir (02) interfaces 10GBASE multimodo SFP+ por appliance, (04) interfaces
1GBASE multimodo SFP o 1G RJ45 por appliance. Se precisa que cada interface
deberd incluir el cableado necesario para las conexiones de los Firewall con los
switches nexus del BN.
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Debe incluir ocho (08) interfaces 10/100/1000Base-T o 1000Base-T por appliance.
Para cumplir esta caracteristica el postor podra incluir el equipamiento adicional
necesario.

El equipo debe disponer de al menos dos (02) fuentes de poder AC intercambiables en
caliente.

El equipo firewall debe estar basado en la tecnologia conocida como “Stateful
Inspection” o en soluciones que analicen el trafico en capa 7.

El equipo debe ser accesible a través de SSH o de interfaz Web usando SSL/TLS con
version 1.2 o superior.

Los backups pueden ser almacenados localmente o en el equipo de administracion, y
el administrador puede transferirlos via TFTP o SCP o SSL o similar.

La solucion debera contar con un sistema de backup/restore localmente o en el equipo
de administracion, permitiendo al administrador programar la realizacion de los
backups de la configuracion en el tiempo deseado.

Soportar al menos 256 VLANS.

Debe manejar NAT.

Debe soportar al menos protocolos de ruteo estatico, BGP y OSPFv3.
Debe soportar VRRP o similar.

Los equipos deben soportar alta disponibilidad, sin requerir una licencia adicional, es
necesario que pueda funcionar para escenarios de activo-activo o activo-pasivo. Para
el caso de un Upgrade o Update se debera contar con un procedimiento que minimice
la perdida de paquetes para asegurar la continuidad operativa del Banco de la Nacién
bajo un ambiente de alta disponibilidad.

Deben soportar al menos los siguientes protocolos de multicast: IGMP, PIM-DM o PIM-
SM.

Debe soportar DHCP en modos server o DHCP relay.

El firewall debe trabajar en modo transparente (o bridged mode o capa 2) y capa 3,
pudiendo estas formas de trabajo ser simultdneas o independientes. La necesidad del
Banco de la Nacién es tener al menos 3 sistemas virtuales de firewall habilitados para
poder trabajar de forma independiente los servicios que el Banco maneja. Por lo tanto,
cada entorno virtual de firewall debera soportar trabajar tanto en modo transparente (o
bridged mode o capa 2) asi como en capa 3, o que no significa que se manejen las
capas indicadas al mismo tiempo a menos que soporten simultAneamente este tipo de
trabajo, independientemente de la forma como trabaje el firewall fisico.

Debe soportar diferentes perfiles de administrador, incluyendo al menos los siguientes:
lectura/escritura y solamente escritura.

Los siguientes esquemas de autenticacion deben ser soportados por los firewalls:
tokens, TACACS+, RADIUS vy certificados digitales.

Debe incluir una base de datos local que permita realizar autenticacion, sin depender
de un dispositivo externo.

Mddulo de IPS:
= La solucién debe poder actualizar automaticamente nuevas firmas de IPS.

= Debe soportar los siguientes tipos de respuestas: bloquear, ignorar, guardar en un
log, enviar correo electronico, SNMPV3 y respuestas definidas por el usuario
desde el mismo médulo IPS o log del Firewall.

= La natificacion por correo electrénico, SNMPv3 y otras respuestas definidas por el
usuario pueden ser generadas desde el médulo IPS, log del firewall o desde la
plataforma de gestion.

= Debe detectar y bloquear ataques de red y aplicacion.

= Debe estar en capacidad de detectar y bloquear trafico peer to peer (P2P).

@/
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= El equipo debe de soportar la identificacion y proteccion de ataques en protocolos
de Voice over IP (VolP) sobre SIP o H323.

= Debe detectar anomalias de trafico en la red, en base a los patrones de trafico
identificados.

e Sub ITEM I.3 Dos (02) Equipos de Administracion.

v

v

NN NEN <

SRS

v

Afio de fabricacion como minimo 2021 de manera que la solucién ofertada tenga
vigencia tecnoldgica. Los equipos a ofertar deberan ser nuevos y sin uso.

Debe ser formato appliance. No se aceptaran soluciones de software cuyo sistema
operativo no sea propietario del fabricante o requieran un servidor fisico o hypervisorv
para maquinas virtuales. Se precisa que los equipos de administracion no deberan
estar embebidos en los firewalls de los SUB ITEM I.1y SUB ITEM I.2.

El equipo debe ser de la misma marca de los firewalls ofertados.

El equipo debe permitir la administracion de los firewalls de la solucién propuesta, entre
fisicos y virtuales.

El equipo debera contar con fuentes de poder redundantes.

Las fuentes de poder deberan ser hot-swap.

Debera tener almacenamiento de al menos 12 TB luego de aplicar el RAID.
Soporte de RAID1 656 6 6 10.

Memoria: minimo 16 GB de RAM, de requerir memoria adicional para el correcto
funcionamiento esta deberé ser proporcionada por el contratista.

Debe incluir dos (02) interfaces 1 Gbps RJ45.

El equipo debe ser capaz de generar reportes definidos y pre-definidos. Para
soluciones que tienen un equipo dedicado de reportes deberd ser incluido.

Los equipos de gestiébn se deben encontrar en alta disponibilidad (activo/pasivo) o
activo/activo o cluster N+N).

Debe tener la capacidad de modificar graficas, tablas o vistas manipulando de manera
directa los campos que quieren desplegarse en las mismas, sin que el administrador
deba tener conocimiento en algin lenguaje de programacion o scripting o escribir una
instruccion para que ello suceda.

Los log del equipo de administracién deberan soportar minimo 20,000 log por segundo.

3.2CABLEADO ESTRUCTURADO

e Cableado vertical y horizontal.

v

Como parte de las labores de instalacion y puesta en operacion de los equipos en cada
uno de los Gabinetes o0 Racks (de la respectiva sede CDP y CDR) se debe efectuar el
Cableado Estructurado (entre los Gabinetes o Racks, los Gabinetes que tienen
instalados los Switches Core de Centro de Datos y los Gabinetes de los equipos
multiplexores del BN). Esto es, efectuar el Cableado Estructurado de los Racks de
Comunicaciones.

La ejecucion debe estar basada en los estandares y recomendaciones nacionales e
internaciones que se detallan seguidamente:

= EIA/TIA-568C: Norma cableado de fibra éptica.

= ANSI/EIA/TIA-569B: Comercial Building Standard for Telecommunications
Pathways and Spaces.

= BICSI.

= ANSI/EIA/TIA-606A: Administration Standard for the Telecommunications
Infrastructure of Comercial Buildings.

= ANSI/EIA/TIA-607.
= ANSI/EIA/TIA-310.
= National Fire Protection Agency (NFPA).
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= National Electrical Code (NEC).

El cableado estructurado a ser instalado esta conformado por los siguientes tipos de cables:

= Cables UTP Categoria 6A.
= Cables de Fibra 6ptica MMF (multimodo de 62.5um).

v Todo el cableado a realizar debe ser realizado de acuerdo a los estandares y normas
de cada Administrador de los Data Center (CDP y CDR) y con el Banco, Subgerencia
de Produccion de la Gerencia de Tecnologias de Informacion.

v EL CONTRATISTA debera hacer adecuaciones eléctricas para poner en operacion la
solucién propuesta (Sub ITEM 1.1 al Sub ITEM 1.3).

v La topologia de la entidad es del tipo End of Row y con el sistema de cableado
IMVISION (que incluye iPtach , patch panels inteligentes y todos los elementos
necesarios para su adecuado funcionamiento); todo cableado a implementar debera
integrarse y ser registrado en el Sistema IMVISION del Banco (Sera responsabilidad
del Banco la integracion de los nuevos componentes al Sistema IMVISION), para ello
EL CONTRATISTA debera proveer Controladores , Patchs Panels Inteligentes de Fibra
y/lo UTP , conectores , acopladores , médulos de fibra y/o UTP , en caso sea necesario
y sin costo adicional al Banco.

v Los insumos o0 materiales a utilizar deben ser certificados (UL o ISO) y ser de uso
exclusivo para cableado estructurado. Estos insumos o materiales deberan estar
debidamente sustentados a través de sus respectivas hojas técnicas y niumero de
parte.

v/ El servicio de rotulacion (incluido como parte de las labores a efectuar por personal de
EL CONTRATISTA) debera ser coordinado con el personal técnico del BN antes de
efectuar el mismo. Incluye equipos y cables de datos.

v EL POSTOR podra realizar visita de inspecciéon a los locales del BN donde se
implementara la soluciéon (CDP y CDR) a fin de evaluar la naturaleza del requerimiento
(necesaria para la formulacion de su propuesta técnica) hasta cinco (05) dias utiles
antes de la entrega de la propuesta, en horario laboral (de 08:30 horas a 17:30 horas).
Las personas encargadas de coordinar las visitas seran:

= Sr. Levi Cotrina Herrera - email Icotrinah@bn.com.pe, para la visita en el CDR y
CDP

v Para las labores de cableado estructurado que requieran realizar obras civiles, estas
deberan ser formuladas por EL CONTRATISTA a fin de que sean validadas y
aprobadas por el &rea especialista del BN (Subgerencia de Produccién).

v El servicio debe contemplar un periodo minimo de garantia de tres (03) meses; el
mismo que debe incluir los insumos o materiales empleados y deberd contemplar la
reparacion inmediata (maximo 15 minutos) de cualquier averia causada a raiz de los
trabajos realizados por el personal técnico de EL CONTRATISTA siempre que afecte
algun servicio critico del Banco.

3.3PERFIL MINIMO DEL PERSONAL

El Contratista debera presentar para la firma del contrato la documentaciéon que acredite la
formacién académica y capacitacion, correspondiente al personal clave que estara a cargo de
la implementacion de la solucion propuesta segun se indica:

a) Personal clave: Dos (02) especialistas en Firewalls

v Formacion académica: Técnico Titulado o Bachiller o Profesional Titulado en la
especialidad de ingenieria en Sistemas o Telecomunicaciones o Informatica o
Electrénica.

o Acreditacidn: Se acreditar4 con copia simple de Titulo de Técnico o grado de
Bachiller o Titulo Profesional.
v Capacitacion: Certificacion Oficial de fabricante de firewalls (Nivel técnico vigente)

\_ @/
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o Acreditacién: Se acreditar4 con copia simple de constancia, certificado u otro
documento, segln corresponda

v Experiencia: Experiencia minima dos (02) afios en implementacion de firewalls

o Acreditacion: La experiencia del personal clave se acreditara con cualquiera de los
siguientes documentos: (i) copia simple de contratos y su respectiva conformidad o
(i) constancias o (iii) certificados o (iv) cualquier otra documentacién que, de manera
fehaciente demuestre la experiencia del personal propuesto.

v Actividades del Especialistas en Firewall.
[1 Puesta en produccion de la solucién propuesta llave en mano.

b) Personal clave: Un (01) Jefe de Proyecto

v Formacién académica: La condicibn minima para esta persona debera ser la del
profesional Titulado en Ingenieria de la especialidad de Sistemas o Telecomunicaciones
o Informética o Electrénica.

o Acreditacion: Se acreditara con copia simple del Titulo Profesional
v Capacitacion: Certificacion PMP (Project Management Profesional) vigente.

o Acreditacién: Se acreditard con copia simple de constancia, certificado u otro
documento segln corresponda.

v Experiencia: Experiencia minima de tres (03) afios de experiencia en la gestion de
proyectos de TIC

o Acreditacién: La experiencia del personal clave se acreditara con cualquiera de los
siguientes documentos: (i) copia simple de contratos y su respectiva conformidad o
(i) constancias o (iii) certificados o (iv) cualquier otra documentacion que, de manera
fehaciente demuestre la experiencia del personal propuesto.

v Actividades del Jefe de Proyecto.

[0 Debera supervisar el cumplimiento y hacer seguimiento de la puesta en produccién
de la solucién propuesta llave en mano.

¢) Personal NO CLAVE: Un (01) residente de seguridad

v Formacién académica: Técnico Titulado o Bachiller o Profesional Titulado en la
especialidad de ingenieria en Sistemas o Telecomunicaciones o Informatica o
Electronica.

o Acreditacion: Se acreditara con copia simple de Titulo de Técnico o grado de
Bachiller o Titulo Profesional, a la firma del contrato.

v Capacitacidn: Certificaciéon Oficial de fabricante de firewalls (Nivel técnico vigente)
o Acreditacién: Se acreditara con copia simple de constancia, certificado u otro
documento, segun corresponda a la firma del contrato.

v Experiencia: Experiencia minima de dos (02) afios en implementacion de firewalls.
o Acreditacion: La experiencia del personal no clave se acreditard con cualquiera de
los siguientes documentos: (i) copia simple de contratos y su respectiva conformidad
o (ii) constancias o (iii) certificados o (iv) cualquier otra documentacion que, de
manera fehaciente demuestre la experiencia del personal propuesto, a la firma del
contrato.

v Actividades del Residente de seguridad.

[1  Monitoreo de recursos y verificacion de alarmas de las funciones de seguridad:

= Deteccién de Eventos e Incidentes
= Atencion de Averias

[1 Optimizacion de la plataforma

» Revision de profile del firewall luego del descubrimiento durante un periodo en
coordinacién conjunta con el Banco de la Nacion.

» Afinamiento de politicas de seguridad.

* Revision de excepciones mensuales.
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[1 Elaboracion de reportes mensuales de eventos de seguridad por cada servicio critico:

* Reporte de ataques, duracion y estado de bloqueo.
» Clasificacién por criticidad y protocolo.

[0 Revision mensual de nuevos reléase de software y validacion de aplicacién segun
nuevos BUGS/HOTFIX.

Elaboracion de reportes de estado de salud de los equipos de la solucion:
Atencion de requerimientos para la plataforma.

Mantenimiento y respaldo de informacién de toda la plataforma.

[ I o

Gestionar y canalizar escalamientos de soporte de modo presencial o remoto
(internet) de toda la plataforma hasta que se tenga solucionado el evento reportado

Los especialistas deberan participar en la puesta en produccion de la solucién propuesta
por el CONTRATISTA y seran parte del equipo de trabajo para el soporte y mantenimiento
que se daréa durante el periodo de garantia y el Residente de seguridad, debera ser uno
de los especialistas que participd en la puesta en produccion de la solucion propuesta por
el CONTRATISTA.

Si debiera producirse un reemplazo, el/la reemplazante debera ser aprobado por la Oficina
de Seguridad Informatica y reunir al menos las mismas habilidades, competencias y
experiencia que el/la reemplazado/a; el reemplazo debera ser después de tres (03) dias
calendario como maximo después de notificar al BN el cambio y no afectara el periodo de
implementacion establecido.

3.4GARANTIA COMERCIAL

Los equipos deberdn contar con una garantia contra defectos de disefio y/o fabricacion y/o
averias y/o fallas de funcionamiento y/o pérdida total de los bienes contratados no detectados
al momento de su implementacion. En caso de que el defecto no pueda ser solucionado luego
de las 04 horas de reportado (correo electrénico y/o via telefénica), el proveedor debera
proceder al reemplazo del equipo afectado por otro equipo de igual o superiores caracteristicas.

La garantia debera incluir la mano de obra para el cambio de partes y/o piezas, el soporte para
su configuracién y/o actualizacion, asi como su total instalacion y puesta produccion en caso
de una reposicién total de los bienes.

La garantia sera por un plazo de 36 meses; la cual iniciara a partir del dia siguiente de emitida
la conformidad por la implementacion de la solucion adquirida (prestacion principal).

3.5INSTALACION E IMPLEMENTACION

El proceso de instalacién incluird el uso de sus propios recursos humanos, herramientas, Utiles
y materiales de trabajo, por lo que el servicio debera ser presupuestado a todo costo, y por lo
tanto al BN, no le debe significar ningin costo adicional. Debe ser realizado por Servicios
Profesionales del fabricante.

EL CONTRATISTA deberé realizar todas las configuraciones necesarias para lograr el objetivo
descrito en el alcance, asi como realizara otras configuraciones involucradas y que no estan
mencionadas en el presente documento con el fin de dejar todo el sistema de red operativo, y
sin perder la continuidad del servicio que se brinda actualmente. Dado que los equipos
solicitados estan intimamente relacionados a la continuidad operativa del Banco de la Nacién,
se aceptara una interrupcion maxima de una (01) hora en el proceso de implementacion
(programado).

Centros de Datos- Red de Servidores

Los Firewalls para la Red de Servidores se instalaran en los Centros de Datos de las Sedes
CDP y CDR de acuerdo a la distribucion indicada en la Tabla N° 01.

En cada uno de los Centros de Datos se instalaran los Firewalls y se conectaran a los Switches
Corey a los Switches de Distribucién de Centro de Datos mediante puertos 40 Gigabit Ethernet.
Los esquemas de redundancia y balanceo de carga seran configurados por EL CONTRATISTA
(en coordinacion con personal del BN), previa validacion del disefio por parte del BN, los
equipos deben reemplazar a los existentes manteniendo la arquitectura actualmente en
produccion.




/

BANCO DE LA NACION \
LICITACION PUBLICA N° 011-2021

Centros de Datos- Red de Cajeros

Los Firewalls para la Red de Cajeros se instalaran en los Centros de Datos de las Sedes CDP
y CDR de acuerdo a la distribucion indicada en la Tabla N° 02. En cada uno de los Centros de
Datos se instalaran los Firewalls y se conectaran a los Switches Acceso mediante puertos 1
Gigabit Ethernet. Los esquemas de redundancia y balanceo de carga seran configurados por
EL CONTRATISTA (en coordinacion con personal del BN), previa validacion del disefio por
parte del BN. Los equipos deben integrarse a la arquitectura tecnolégica actualmente en
produccion, ubicandose como punto central de acceso a la red de cajeros, debiendo permitir el
trafico encriptado de los cajeros al equipo balanceador y viceversa. Una vez en produccion y
luego de la fase de cierre, la encriptacion del trafico en la red de cajeros, debera ser analizada
por el firewall como parte del mantenimiento y mejora continua a la configuracion de la solucion
ofertada.

EL ganador de la buena pro debe asegurar mediante declaracion jurada y documento oficial
del fabricante dirigido al presente procedimiento, asegurar que durante la instalacién de los
equipos Sub item 1.1, Sub item 1.2, Sub item 1.3, tendrd acompafiamiento en sitio por al menos
un especialista del area de servicios profesionales del fabricante de la solucién ofertada durante
al menos las dos primeras semanas de instalacion, asi mismo las dos semanas siguientes el
acompafiamiento de fabrica; esto podra ser remoto por la coyuntura sanitaria actual, a fin de
asegurar la adecuada integracion de la nueva plataforma de seguridad con la red del banco.

Para la implementacion del servicio el contratista debera cumplir con lo siguiente:

v Designar un Jefe de Proyectos el cual tendra la responsabilidad de gestionar el proceso
de instalacion con el BN.

v El Jefe de Proyectos debera seguir las mejores practicas segun la metodologia PMP.

v EL CONTRATISTA, dentro de los cinco (05) dias calendario posteriores de firmado el
contrato debera organizar una reunion kick off en coordinaciéon con el BN, donde seran
presentados los contactos de las diferentes areas y otros proveedores quienes estaran
involucrados en la ejecucion del proyecto.

v Endicha reunién (Kick off), el jefe de proyecto deberéa presentar un Plan/Cronograma de
implementacion, mismo que sera ratificado por el BN dentro de los 05 dias calendario
siguientes. Este Plan/Cronograma de implementacion debe cubrir todas las tareas a
llevarse a cabo desde la firma del contrato hasta la entrega del Acta de Conformidad de
Aceptacion. El plan de trabajo, debe establecer plazos minimos y maximos para cada una
de las tareas a cumplir, diferenciandose claramente las que debe cumplir el BN, EL
CONTRATISTA en forma exclusiva, y las que deben asumir en forma compartida.

v El Jefe de Proyectos tendra que reportar semanalmente los avances del proyecto, asi
como sus riesgos, al personal encargado de administrar el servicio en el BN, este reporte
sera en fisico y logico.

v EICONTRATISTA debe gestionar el servicio con un enfoque de proyecto bajo el estandar
PMI y estara obligado a presentar los siguientes entregables de gestién ademas de los
relacionados al producto o servicio propiamente dicho:

=  Fase de Iniciacion:
o Project Chérter del Proyecto
o ldentificacién de todos los involucrados

= Fase de Planificacion:
o WABS (Estructura de desglose del trabajo)
o Cronograma en detalle
o Plan de Gestion del Proyecto

= Fase de Ejecucién:
o Actividades de detalle orientadas a la puesta en servicio como objetivo del
proyecto.
o Manejo de las expectativas de los involucrados.
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= Fase de Seguimiento y Control:
o Actas de Reuniones
o Peticiones o Solicitudes de Cambios aprobadas.
o Informes de avances periddicos segun el cronograma.

= Fase de Cierre:
o Lecciones aprendidas
o Acta de aceptacién y/o cierre del proyecto.

Durante el proceso de instalacion y puesta en funcionamiento de la solucién adquirida por el
BN se aplicaran las penalidades referentes a “Por tiempo de Interrupcion de la
Continuidad Operativa del Banco” en los siguientes casos:
v Cuando se produzca una interrupcion programada de la continuidad operativa
del BN por mas de 1 hora por actividades no bajo responsabilidad del BN.

v Cuando se produzca una interrupcién no programada por actividades a cargo del
Contratista por mas de 10 minutos por actividades no bajo responsabilidad del
BN.

Las penalidades referidas a “Por tiempo de Interrupcidon de la Continuidad Operativa del
Banco” estan descritas en el numeral 2.1 del Anexo A

4. CARACTERISTICAS Y CONDICIONES DE LA PRESTACION ACCESORIA A
LA PRESTACION PRINCIPAL

La Prestacién Accesoria Tiene un plazo de ejecucién de treinta y seis (36) meses e inicia al
siguiente dia de emitida el Acta de Conformidad por la prestacion principal.

La Prestacibn Accesoria esta compuesta por los servicios de Mantenimiento Preventivo,
Mantenimiento Correctivo, y Capacitacion, los cuales deberan ser provistos de acuerdo a lo
sefialado en el presente documento.

El contratista asignard un ingeniero residente, el cual debera administrar la Solucién por el
periodo de tres (3) afios en las instalaciones de la sede de San Borja u otro local que se le
asigne. El banco facilitara el espacio fisico, punto de red al residente de seguridad y el horario
de labores sera de 08:30 a 17:30 horas y las actividades a realizar se encuentran descritas en
el numeral 3.3.

4.1. MANTENIMIENTO PREVENTIVO

EL ganador de la buena pro deberé considerar un (01) mantenimiento preventivo cada 6 meses
(semestral) durante todo el plazo de ejecucién del servicio, para cada uno de los bienes
correspondiente a la prestacion principal.

Los mantenimientos preventivos deberan ser programados al inicio de cada afio de servicio, a
través del Plan de Mantenimiento respectivo que sera entregado a la Subgerencia de
Produccion y a la Oficina de Seguridad Informatica de la Gerencia de Tecnologias de
Informacion.

El mantenimiento preventivo sera para todos los componentes de la solucién, tanto en CDP
como en CDR y sera con personal técnico in-situ.

El Contratista debera tener una disponibilidad de 24x7x365 para estas actividades; la cual
debera ser asistida con soporte directo del fabricante, via web, correo y telefénicamente de ser
el caso.

Las actividades a ejecutar son:

v Realizar la verificacién y relevamiento de la topologia l6gica y fisica de la red de Seguridad
de los Centros de Datos (CDP y CDR.

v Realizar la verificacion de las condiciones de operacion (ambientales y eléctricas).

«

Realizar la verificacion de las configuraciones de los equipos.

v Realizar el backup de las configuraciones de los equipos de seguridad de la solucién
implementada por el Contratista, antes de iniciar los trabajos de mantenimiento preventivo.

\_ @/
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v De ser necesario, actualizar el software de todos los equipos de la plataforma de seguridad
a la dltima version liberada y estable, la cual debe ser informada, evaluada y aprobada
previamente por el BN. Esto permitira minimizar las vulnerabilidades. Como medida
preventiva en este escenario, el Contratista debera asegurar la continuidad operatividad
del servicio a través de la conmutacion al sistema de respaldo.

v Realizar la revision y andlisis de logs.

v Realizar el diagnostico de la salud éptimo de todos los equipos, garantizando que los
mismos vengan operando y aplicando las politicas, perfiles y protocolos de seguridad
ininterrumpidamente.

v/ Incorporar el andlisis del trafico encriptado de la red de cajeros, es decir el equipo tenga
la capacidad activa de inspeccionar trafico SSL encriptado.

EL CONTRATISTA debera indicar el periodo de tiempo de duracién de las actividades del
mantenimiento preventivo por parte de su personal, el cual no deberé exceder cuatro (04) horas
de labores, fuera de horario de atencion al publico y en el horario que el BN disponga.

El SLA del tiempo de mantenimiento preventivo se sefiala en el numeral 2.2 del Anexo A.

El informe de Mantenimiento Preventivo emitido por el CONTRATISTA debera ser presentado
luego de culminado todas las actividades descritas anteriormente y formara parte de la
documentacién necesaria para expedir el acta de conformidad de la Prestacién Accesoria

Servicio Forense

El ganador de la buena pro debera realizar una evaluacion periodica adicional mediante un
servicio en el cual haga uso de su SOC (Security Operations Center) en donde un personal de
su representada debera realizar una evaluacién dos (2) veces a la semana (estas dos
revisiones seran previamente coordinadas con personal de la Subgerencia de Producciény La
Oficina de Seguridad Informatica). La realizacion de estas evaluaciones es monitorear y
verificar el nivel de seguridad en la solucién y evaluar algin posible ataque, alguna mejora a
realizarse, nuevas configuraciones a implementar como mejores practicas, informaciéon de
boletines de seguridad y un reporte final de la evaluacion, el personal que realizara esta revision
debera contar con su equipamiento, incluido una Laptop para sus labores, la cual sera revisada
por personal de la Oficina de Seguridad Informatica.

Es un andlisis forense de la solucién propuesta de acuerdo a la metodologia y buenas practicas
propuestas por el Postor.

El postor proveerd inteligencia para amenazas dia cero con informacion de eventos en base a
comportamientos de todos los equipos “Next Generation Firewall” que esta adquiriendo la
entidad, que debe ser 24x7 y provista por el SOC del Proveedor.

Para el servicio que brindara el SOC, este debera ser propio y no se permitira la subcontratacion
para este punto en especifico. Dado que por temas de seguridad y confidencialidad no esti
permitida la subcontratacion para este servicio de SOC.

La inteligencia de amenazas de dia cero debe ser provista por el postor a través de su SOC.
El SOC ha de cumplir con los siguientes requisitos:

v Debera residir en Peru

MANTENIMIENTO CORRECTIVO

El servicio de mantenimiento correctivo entrara en vigencia a partir del dia siguiente de emitida
el Acta de Conformidad por la prestacion principal.

Comprende la resolucion de las averias (hardware y/o software) con la reparacion y/o
reemplazos de los equipos o elementos defectuosos, para el correcto funcionamiento de los
equipos adquiridos.

La realizacién del servicio de mantenimiento correctivo estara sujeto a lo siguiente:
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e Llamadas de Servicio

[1 Durante todo el periodo de duracion del servicio el BN debera tener la libertad de abrir
casos con EL CONTRATISTA mediante “Llamadas de Servicio” para hacer consultas,
reportar incidentes y solicitar atencién para la resolucién de problemas.

[0 EL CONTRATISTA pondra a disposicién del BN un ndamero telefénico gratuito (0800 o
equivalente), o correo electrénico, considerdndose todas estas formas igualmente
validas para la atencién y reparacion de las averias en el servicio.

[0 Laatencion de las llamadas de servicio se podra realizar de lunes a domingo, incluyendo
feriados, desde las 00:00 hasta las 24:00 horas.

[ ElI BN notificara las anomalias que se presentan incluyendo la siguiente informacion:
v Fechay hora
Descripcion de la averia

Modelo del equipo

NN

Usuarios afectados
v Sede

Nombre, teléfono y direccién del Contacto en el BN.

e Atencioén de las Averias:

0 EIlI CONTRATISTA debera asistir a la Sede del BN donde se produjo la averia en el
esquema (24) horas x siete (7) dias de la semana durante el periodo de la prestacion del
servicio.

e Reparacién de las Averias:

0 EI SLA del tiempo de reparacién de las averias se sefiala en el numeral 2.3 del Anexo
A.

[0 Todos los costos asociados a la reparacion de las averias serdn asumidos por el
Contratista.

[J En caso de que el hardware y/o software de la plataforma de seguridad este dafiado y
requiera un tiempo mayor de reparacion al indicado en el Anexo A, el equipo debera ser
reemplazado por otro de caracteristicas similares o superior, con la finalidad de cumplir
con el SLA indicado en el referido anexo.

0 En el caso que el equipo dafiado no pueda ser reparado, éste sera reemplazado por un
equipo nuevo teniendo en consideracion lo siguiente:

= El equipo debera ser del mismo modelo o superior, del mismo fabricante y
compatible con la plataforma de seguridad con que cuenta el Banco.

= Pasara a ser propiedad del Banco (acta de entrega).

= Encaso se requiera un cambio o nueva configuracién, ésta se realizara previo
a un reporte elaborado por EL CONTRATISTA y aprobado por el BN,
manejando un control de cambios.

= Debera contar con garantia del fabricante.

= El equipo reemplazado se dara de baja y se regularizar4 con la Seccién
almaceén el ingreso del nuevo equipo.

e Cierrede la Averia:

El Contratista mediante correo electrénico dirigido a la jefatura y al personal técnico de
la Subgerencia de Produccion detallara las acciones realizadas para resolver la averia,
el personal técnico de dicha Seccion decidird el cierre de la averia confirmando la
normalizacién de la operatividad de los bienes involucrados en el incidente.

Dentro de los tres (3) dias calendario, luego de realizado el mantenimiento correctivo,
el Contratista presentard un informe al Banco, en el que se indicara el detalle de las
tareas realizadas, asi como observaciones, sugerencias y recomendaciones a realizar
a fin de que el incidente y/o falla presentada no vuelva a ocurrir. Si fuera el caso, el
Banco podra realizar las observaciones que crea necesarias a este informe dentro de

@/
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los cinco (5) dias calendario de haber recibido este informe. El contratista debera enviar
dentro de los tres (3) dias calendario luego de haber recibido las observaciones, un
nuevo informe con las correcciones solicitadas.

El informe como minimo debera constar de lo siguiente:

Razones de la averia,

Fecha, hora y duracion de la averia

Las lineas de negocio afectadas (BN)
Productos y servicios afectados, (BN)
Medidas tomadas para superar el evento
Situacion existente a la fecha de reporte

oghrwNE

Estos puntos deben contener la explicacion técnica necesaria, la cual debe estar sustentada con
evidencias tales como analisis de log, resultados de mediciones, resultados de comandos y otras
acciones que apliquen de acuerdo al tipo de incidente presentado.

4.3.

ENTRENAMIENTO

EL CONTRATISTA debera incluir como parte de su propuesta los siguientes cursos, los cuales
deber ser dictados durante los primeros seis (6) meses de la Prestacion Accesoria:

1. Un curso de los equipos firewalls el cual debe cumplir con lo siguiente:

v
v

LA L LA

Ser un curso oficial y certificado por parte del fabricante de los equipos Firewalls

Dictado en una institucion autorizada y certificada por el fabricante en modo presencial
o remoto. El proveedor debera acreditar el dictado de la capacitacion con una carta de
la institucién especializada.

Abarca los tépicos referidos a todas las prestaciones de los equipos ofertados
24 horas efectivas de dictado

Dirigido a Cinco (05) personas del BN

Se entregara material didactico a cada asistente

Para verificar el nivel de asimilacién de cada participante en el curso, el mismo debe
contener

o Practicas calificadas

o Pruebas escritas de conocimientos.

2. Un curso de Ethical Hacking, el cual debe cumplir con los siguiente:

v

LA LS L s

[

Dictado en un centro de entrenamiento acreditado y autorizado por el Ec-Council en
modo presencial o remoto.

Debe formar parte del actual programa de capacitacién de la institucién que lo brinde,
por lo que no se aceptaran Workshops.

Dictado por un instructor certificado

40 horas efectivas de dictado

Dirigido a Cinco (05) personas del BN

Se entregara material didactico a cada asistente.

El proveedor debera acreditar el dictado de la capacitacion y entrega de voucher para
el examen de certificacion con una carta de la institucién especializada.

Para verificar el nivel de asimilacion de cada participante en el curso, el mismo debe
contener

o Practicas calificadas

o Pruebas escritas de conocimientos.
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5. OTRAS OBLIGACIONES A CARGO DEL CONTRATISTA

v' El Contratista debera dar cumplimiento de los Protocolos Sanitarios y demas disposiciones

vigentes que hayan sido dictados por los Sectores y Autoridades Competentes, que
regulen sus actividades, de acuerdo a lo establecido por el Decreto Supremo N° 103-2020-
EF emitido el 14 de mayo 2020.

A la suscripcion del contrato el postor adjudicado con la buena pro debera adjuntar los
procedimientos que debe cumplir su personal durante la prestacién de la contratacion,
relacionados a: lineamientos de medidas de proteccion en campo, instrucciones de
medidas higiénicas para la prevencion de contagios del COVID-19, actuacion frente a
ocurrencias de casos de COVID-19, uso de uniformes protectores, cascos, mascarillas,
guantes, botas, y otros procedimientos que sean aplicables.

El CONTRATISTA se compromete a cumplir y a observar los “Lineamientos para la
vigilancia, prevencion y control de la salud de los trabajadores con riesgo de exposicion a
SARS-CoV-2”, establecidos en la Resolucion Ministerial N° 972-2020-MINSA y sus
modificatoria.

El postor adjudicado con la buena pro, debera remitir antes del inicio de la prestacion
contratada, mediante correo electrénico dirigido al Médico Ocupacional de la Seccién
Seguridad y Salud en el Trabajo del Banco, al correo institucional:
coronavirus@bn.com.pe la Declaracion Jurada de Comorbilidades y Ficha de
Sintomatologia (ver Anexos N° 1y 2), del personal que ingresara a desarrollar actividades
en nuestras instalaciones, a fin de evaluar su ingreso.

6. OTRAS PENALIDADES

Se aplican las penalidades indicadas en el Anexo A

8. PLAZO DE ENTREGA

Prestacion Principal:

El Plazo de Entrega maximo sera de noventa (90) dias calendario (contados a partir del dia
siguiente de la fecha de suscripcidon del Contrato) para la entrega de los equipos y la
respectiva configuracion, instalacién y puesta en servicio de los mismos en sus ubicaciones
finales a plena satisfaccién del BN.

Prestacion Accesoria:

El plazo de la prestacion accesoria es de treinta y seis (36) meses para toda solucion
correspondiente a la prestacion principal, el cual debera incluir el soporte y las
actualizaciones para todos los productos ofertados.

El plazo iniciard al dia siguiente de la firma del Acta de Conformidad de la Prestacién
Principal.

LUGAR DE PRESTACION DEL SERVICIO

EL CONTRATISTA suministrara los equipos (hardware/software, licenciamiento y accesorios)
en la cantidad y especificaciones técnicas referidas en el presente documento.

Los bienes seran entregados en Jr. Antonio de Elizalde 495 — Cercado de Lima.

Se estima un lapso de 14 dias calendario para el proceso logistico del BN (etiquetamiento de
la totalidad de equipos ofertados que conforman la solucion y actualizacion de inventario).

Este plazo deberd ser tomado en cuenta por EL CONTRATISTA para definir su plazo de
entrega de la solucién
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EL CONTRATISTA implementara los servicios, en los lugares que se muestran a continuacion:

10.

IC\I)OD DEPENDENCIA DIRECCION

1 Centro de Datos Principal BN | Av. Javier Prado Este 2499 — San
(CDP) Borja — Lima

> Centro de Datos de Respaldo | Av. Arequipa 2720 San Isidro —
BN (CDR) Lima

CONFORMIDAD DE RECEPCION DE LOS BIENES

La conformidad de la recepcion de los bienes serd emitida por la Oficina de Seguridad
Informatica de la Gerencia de Tecnologias de informacion.

11.FORMA DE PAGO

11.1 PRESTACION PRINCIPAL

El pago para los equipos (incluyendo configuracion, instalacion, implementacion e
integracion de los mismos) sera en soles en pago Unico,

Para tal efecto la Subgerencia Produccion, la Subgerencia Arquitectura de TIC y la Oficina
de Seguridad Informatica de la Gerencia de Tecnologias de Informacion del BN emitiran el
acta de conformidad de la prestacion, la misma que debera ser visada por la Subgerencia
de Produccién y la Seccién Arquitectura Tecnolégica asi como también por la Oficina de
Seguridad Informatica de la Gerencia de Tecnologias de Informacién, previo informe
técnico emitido por estas areas, en un plazo que no excederd de los siete (07) dias
calendario de ser recibida la documentacion correspondiente del Contratista segun lo indica
el articulo 168 del RLCE. Para ello el Contratista debe entregar el informe final de la
implementacién de la solucién, el cual debe incluir:

Disefio descriptivo de la solucion implementada.

Diagrama Esquematico implementada en los Centros de Datos (CDP,
CDR).

Diagrama unifilar de interconexion de los equipos instalados en los Centros
de Datos (CDP, CDR).

Documentacion Técnica y/o Manual de la instalacién, configuracion vy
administracion de los equipos y servicios

Procedimientos de recuperacion ante averias de los componentes de la
solucién implementada.

v Inventario de Equipos.

S SN SN LKL

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad
debe contar con la siguiente documentacion:
a) Comprobante de pago.
b) Conformidad de recepcién de los bienes.
¢) Acta de Conformidad emitida por la Subgerencia Produccién, la Subgerencia
de Arquitectura de TIC y la Oficina de Seguridad Informatica de la Gerencia de
Tecnologias de Informacién, la misma que debera ser visada por la
Subgerencia de Produccién y la Seccion Arquitectura Tecnoldgica, asi como
también por la Oficina de Seguridad Informatica de la Gerencia de Tecnologias
de Informacién, previo informe técnico emitido por estas &reas.
d) Informe del funcionario responsable de la Gerencia de Tecnologias de
Informacién, emitiendo la conformidad de la prestacion efectuada.
e) Documento de Conformidad Técnica del proceso de pruebas aprobadas por
la Subgerencia de Produccidn, la Seccion Arquitectura Tecnoldgica
y la Oficina de Seguridad Informatica de la Gerencia de Tecnologias de
Informacion.
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12.

13.

14.

15.

11.2 PRESTACION ACCESORIA

Previo al pago de la prestacion accesoria, el CONTRATISTA debera entregar un informe
donde se indique todas las actividades ejecutadas, este informe formara parte de la
documentacién necesaria para expedir el acta de conformidad de la Prestacion Accesoria

La prestacion Accesoria se pagara en pagos semestrales, en soles y a semestre vencido
de acuerdo a lo siguiente:

v Los servicios de mantenimiento preventivo y correctivo en montos iguales por cada
semestre
v La Capacitacion en el semestre en que se realiz6 la misma.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad
debe contar con la siguiente documentacion:
a) Comprobante de pago.
b) Acta de Conformidad emitida por la Subgerencia Produccién y Oficina de
Seguridad Informatica, visada por las areas: Subgerencia de Produccion y la
Oficina de Seguridad Informatica, quienes emitirdn previamente un informe
técnico.
c) Informe del funcionario responsable de la Gerencia de Tecnologias De
Informacién, emitiendo la conformidad de la prestacion efectuada.

AREA RESPONSABLE

La conformidad del servicio se sujetard a lo dispuesto en el Reglamento de la Ley, siendo
responsabilidad de la Oficina de Seguridad Informatica de la Gerencia de Tecnologias de
Informacién, en su calidad de area usuaria y técnica, quienes deberan verificar el cumplimiento
de las condiciones contractuales.

RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la
Ley de Contrataciones del Estado y 173 de su Reglamento.

El plazo de responsabilidad del contratista es de treinta y seis (36) meses, contado a partir de
la conformidad otorgada por LA ENTIDAD.

SUBCONTRATACION

Se permite la subcontratacién hasta un maximo del 40 % del contrato original segun lo normado
en el articulo 147 del RLCE.

GESTION INTEGRAL DE RIESGOS Y AUDITORIA

- El Contratista se obliga a permitir la revision, supervision e inspeccién de los servicios
prestados y de las condiciones que garanticen la seguridad de informacién, proteccion de
datos personales, continuidad del negocio y gestion de sus riesgos, por parte del personal
autorizado por el Banco y la Unidad de Auditoria Interna del Banco, asi como de la
Sociedad Auditora Externa, la Superintendencia de Banca, Seguros y AFP, en la
oportunidad que cualquiera lo solicite, con un aviso previo por escrito de veinticuatro (24)
horas, el cual sera remitido a la direccién indicada por el proveedor en el contrato. En dicho
comunicado se designaran a las personas que efectuaran la mencionada revision,
supervision e inspeccion. Consecuentemente el contratista se compromete a facilitar todos
los recursos y medios necesarios a las personas antes mencionadas para efectuar dichas
revisiones.

- Elincumplimiento de las obligaciones que asume el proveedor en las clausulas referidas,
constituyen causal de resolucion automatica y de pleno derecho del presente contrato, de
conformidad con lo previsto en el articulo 1430° del Cddigo Civil, sin perjuicio de la
obligacion del proveedor de pagar al Banco la indemnizacion correspondiente.

- Los Contratos bajo el marco de la ley de Contrataciones estipulan causales expresas para
su resolucion.

- En caso el Banco incurriera en costos y/o multas establecidas por parte de un organismo
regulador u otro, mediante una resolucion o sentencia firme producto de la interrupcién y/o
algun error o falla en las condiciones de la prestacion del servicio por causas imputables
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a el Contratista, éste se hara totalmente responsable de dichas penalidades, asumiendo
el importe de las mismas sin reserva ni limitacion alguna. Por lo que EL BANCO, podra
evaluar la aplicacién de penalidades o el pago de indemnizacion.

El CONTRATISTA debera cumplir con los siguientes requerimientos:

15.1 SEGURIDAD DE LA INFORMACION

[J Para garantizar la integridad, disponibilidad y confidencialidad de la informacién el
CONTRATISTA debe implementar y cumplir con los lineamientos de seguridad de la
informacién que apliquen al servicio contratado, indicados en las siguientes normativas:

o Circular SBS N° G-140-2009, referido a la Gestion de la Seguridad de la Informacion.

eNorma Técnica Peruana NTP- ISO/IEC 27001-2014, referida a la Tecnologia de
Informacién. Técnicas de Seguridad. Sistemas de Seguridad de la Informacion.
Requisitos.

e Resolucion S.B.S. N° 6523 -2013, Reglamento de Tarjetas de Crédito y Débito.

[ EI CONTRATISTA se obliga a adoptar las medidas necesarias para sus trabajadores,
representantes y personal o terceros subcontratados que intervengan para el cumplimiento
del servicio contratado, cumplan con las disposiciones sobre la seguridad vy
confidencialidad de la informacién.

[ El CONTRATISTA es el responsable del resguardo y proteccién de los activos de
informacion (equipos, dispositivos informéticos, aplicaciones, informacion, entre otros) de
propiedad del Banco de la Nacion, involucrados en el servicio contratado, que se
encuentren bajo la administracion del CONTRATISTA o que formen parte del servicio
contratado.

[0 El Banco en coordinacién con el contratista, adoptaran las medidas de seguridad en los
sistemas tecnoldgicos involucrados en el servicio contratado, a fin de mitigar los riesgos y
asegurar que la informacién se proteja de forma segura. Estas medidas deberan ser
plasmadas en un documento y ejecutadas en la etapa de implementacion y ante cualquier
incidente o mejora del servicio.

O Antes de realizar cualquier cambio o mantenimiento de los sistemas tecnolégicos
relacionados al servicio contratado, el CONTRATISTA debera coordinar con el Banco, a fin
de definir las acciones pertinentes para dicha actividad.

[0 El Banco y el CONTRATISTA restringiran el acceso a la informacion fisica y Idgica, asi
como a los sistemas informaticos inmersos en el servicio; sélo al personal autorizado del
Banco y del CONTRATISTA, por lo que ningun tercero no autorizado tendra acceso a la
informacion relacionada con el servicio contratado.

[0 En la etapa de implementacién, el CONTRATISTA en coordinacion con el Banco definiran
el proceso de como se gestionaran los riesgos, alertas e incidentes de seguridad de la
informacidn, relacionados con el servicio contratado.

0 EI CONTRATISTA permitira, facilitara y/u otorgara al Banco la revision del cumplimiento de
las normas de seguridad de la informacion relacionados con el servicio asociado al
contratado.

[1 De aplicar desarrollo de softwares, aplicativos que el CONTRATISTA proporcione para el
Banco, en el marco del servicio contratado, estos seran de titularidad del Banco, durante
la ejecucioén del contrato, por lo tanto, el CONTRATISTA no podra asumir ningun derecho
sobre ellos.

15.2 PROTECCION DEL SECRETO BANCARIO, TELECOMUNICACIONES
Y DATOS PERSONALES

El Banco y el CONTRATISTA declaran conocer que estan obligados a salvaguardar y
mantener la confidencialidad del secreto bancario, de las telecomunicaciones y de los datos
personales de los usuarios y clientes del Banco de la Nacion, de acuerdo con la Constitucion
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Politica del Perd, Ley N°29733 Ley de Proteccion de datos personales, su Reglamento y
Directivas de Seguridad, Ley N°26702, Secreto Bancario y la Ley N° 26096 Ley de
Telecomunicaciones, sus modificatorias y actualizaciones; aplicables a los servicios objeto
del contrato.

[0 ElI CONTRATISTA debe poner en conocimiento de su personal y de los terceros que
requiera para ejecutar el contrato, que tuvieran acceso a la informacién del Banco; la
obligacién de salvaguardar y mantener la confidencialidad del secreto bancario, de las
telecomunicaciones y de los datos personales, esta obligacion se mantendra vigente
inclusive luego de haber concluido el presente contrato, salvo que medie autorizacion
expresa de estos Ultimos para su tratamiento.

[0 Los datos personales que el Banco le proporcione al CONTRATISTA a lo largo de la
prestacion del servicio, el CONTRATISTA debera cumplir con el tratamiento de datos
personales de acuerdo a las disposiciones establecidas en la Ley N° 29733, Ley de
Proteccion de Datos Personales, su Reglamento y Directiva de seguridad.

[0 Cualquier informacién que se intercambie y se genere bajo cualquier formato y medio,
como parte del servicio, es de propiedad exclusiva del Banco y por ningin motivo puede
ser utilizada por el contratista para un fin distinto al contrato y no debe divulgarla a terceros
salvo autorizacién expresa del Banco.

[J ElI CONTRATISTA declara conocer las sanciones tipificadas en la Ley N° 3096, Ley de
Delitos Informéticos (integridad de datos informaticos, trafico ilegal de datos, interceptacion
de datos informaticos), asi como dar cumplimiento de las mismas.

15.3 CONFIDENCIALIDAD DE LA INFORMACION

[0 Como parte del servicio el CONTRATISTA tomara conocimiento de la informacion del
Banco. Esta informacién es confidencial, por lo tanto, el CONTRATISTA y todo su personal
mantendra la confidencialidad de la misma. El compromiso de confidencialidad se prolonga
indefinidamente alun después de terminado el servicio, y se hace extensivo al personal que
el CONTRATISTA subcontrate aun cuando hayan dejado de tener vinculo laboral con el
CONTRATISTA.

v El CONTRATISTA se compromete a mantener toda informacién suministrada por el
Banco en estricta reserva y absoluta confidencialidad, asi como de adoptar las medidas
gue resulten necesarias para impedir que la Informacién Confidencial sea conocida o
revelada a terceros o que sea utilizada para fines distintos para los cuales fue
entregada.

v Se entiende que la obligaciébn asumida esta referida no sélo a documentos e
informaciones sefalados por la otra parte como “confidenciales” sino a todos los
documentos e informaciones que, en razon del referido intercambio, pueda ser
conocida por cualquier medio, incluyendo, sin limitarse a ella, a programas de computo,
nombres de clientes, estrategias financieras o comerciales, etc.

El CONTRATISTA se obliga a tomar todas las medidas y precauciones razonables para que sus
trabajadores y en general cualquier persona con la que tenga relaciéon, no divulgue a ningan tercero
los documentos o informacién a los que tengan acceso, haciéndose responsables por la divulgacion
que se pueda producir y asumiendo el pago de la indemnizacion por dafios y perjuicios. Estas
medidas incluyen, aunque no se limitan a: (i) poner en disposicion la informacién confidencial sélo
a un numero restringido de personas; (ii) permitir que sus trabajadores, agentes o terceros, accedan
a la informacion confidencial sélo hasta donde sea necesario para la prestacién de los servicios;
(iii) exigir a su personal o trabajadores como condicién previa al acceso a la informacion confidencial
que se obliguen por escrito a respetar esta clausula de confidencialidad. EI compromiso de
confidencialidad se prolonga por 10 afios después de terminado el servicio, y se hace extensivo al
personal que el proveedor subcontrate aun cuando hayan dejado de tener vinculo laboral con el
CONTRATISTA.

[1 ElI CONTRATISTA reconoce que la informacion que se le entregue, procese, facilite o
genere en razon a su desempefio y/o ejecucion del presente contrato, se considera un
activo del Banco, por consiguiente, el CONTRATISTA se obliga a:
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1. Mantener en confidencial dicha informacién, sin divulgarla, ni entregarla,
directa o indirectamente a terceros, sean personas naturales o juridicas.

2. No usarla para cualquier otro fin gue no sea en relacién con la prestacion de
los servicios; ni obtener un beneficio propio o de terceros de ella.

3. No entregarla o revelarla, de manera total o parcial, publica o privada, a
ninguna persona sea en el Perd como en el extranjero, sin el consentimiento
escrito previo del Banco, aun cuando se encuentre obligado con alguna de
las partes por un acuerdo de confidencialidad similar; salvo a los empleados
de cada una de ellas o de cualquier otra persona que se encuentre en una
relaciéon contractual o de confianza con el proveedor y que requiera dicha
informacion para utilizarla para asuntos relacionados con los servicios.

4. ElI CONTRATISTA debe asegurar de que toda la Informacion Confidencial
sea usada para el exclusivo beneficio de los servicios que se prestan en virtud
del contrato. Por tal razén, la violacion de cualquiera de las disposiciones
establecidas en esta clausula obligara al proveedor a indemnizar todos los
perjuicios directos que cause con motivo de ello y, de caso ser necesario, a
resolver de manera automética el contrato.

Se considera como violacién de la confidencialidad y, por tanto, una conducta desleal, la
divulgacién o explotacién sin autorizacion de la otra parte, de la informacion a la que tendra
acceso legitimamente, pero con deber de reserva.

Se entiende que la obligaciéon asumida esta referida no sélo a documentos e informaciones
sefialados por la otra parte como “confidenciales” sino a todos los documentos e
informaciones que, en razon del referido intercambio, pueda ser conocida por cualquier
medio, incluyendo sin limitarse a ella, caracteristicas técnicas, sistemas, programacion de
instalacién, ubicacion fisica, informacion de las Oficina, etc.

El CONTRATISTA se obliga a mantener y guardar en estricta reserva y absoluta
confidencialidad todos los documentos e informaciones que reciban del Banco, durante las
negociaciones y ejecucion del servicio.

Para la prestacion del servicio el proveedor se compromete a firmar un acuerdo de
confidencialidad de la informacién.

Para la prestacion del servicio el CONTRATISTA se compromete a firmar un acuerdo de
confidencialidad.

15.4 CONTINUIDAD DEL NEGOCIO

Para garantizar la continuidad operativa del servicio contratado, el proveedor debe
implementar y cumplir con los lineamientos de continuidad del negocio que apliquen al
servicio contratado, indicados en las siguientes normativas: Circular SBS N° G-139-2009 -
Gestion de Continuidad de Negocios y Circular SBS N° G-164-2012 — Reporte de Eventos
Significativos de interrupcion. Las cuales a partir del 1 de enero del 2021 son sustituidas por
la Resolucion S.B.S N° 877-2020 que aprueba el Reglamento para la gestion de la continuidad
del negocio.

Por lo cual el contratista se obliga a cumplir, con lo siguiente:

El Contratista deberéd evidenciar la existencia de estrategias que garanticen la continuidad
de la prestacién del servicio en los tiempos (Tiempo objetivo de recuperacion — RTO) y
caracteristicas (Acuerdo de Nivel de Servicio — SLA) en que ha sido ofrecido al BN.

= El Contratista debera contar obligatoriamente con un Plan de Continuidad del Negocio
gue detalle de forma exclusiva las estrategias de recuperacion respecto al servicio a
brindar al Banco. Este Plan debe estar actualizado y probado cuando menos una vez
al afio, de tal modo que su ejecucion asegure la prestacion del servicio del contrato,
caso que ésta se vea interrumpida por cualquier evento imputable al Contratista.
Asimismo, El Contratista debera presentar a satisfaccion de El Banco dicho plan el
cual debera ser remitido culminado el proceso de entrega de la prestacion principal y
posterior a ella debera mantener actualizado anualmente y a disposicion para cuando
el banco lo solicite.
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Como parte de los servicios, El Contratista, se compromete a entregar al Banco toda la
documentacion y/o informacién que pueda ser necesaria para el correcto funcionamiento
del servicio prestado por éste y que permitan al Banco tener un nivel de independencia
en sus mantenimientos y mejoras, asi como mantener una operacion adecuada luego de
finalizado el servicio.

Ante eventual interrupcion del servicio por causales imputables al contratista, siempre que
dicha interrupcién sea continda y por un periodo superior a 10 minutos; el contratista
debera cursar comunicacion inmediata, asi como informe técnico de la interrupcién al
Banco, en un plazo maximo de tres (3) dias calendario, contados a partir de la fecha de
ocurrencia del evento.

El Contratista permitira, facilitaré4 y/u otorgara al BN la revision del cumplimiento de las
normas de continuidad del negocio relacionados con el servicio asociado al contratado.

15.5 RIESGO OPERATIVO

Para garantizar la adecuada gestion de los riesgos asociados al servicio contratado, el
proveedor debe implementar y cumplir con los lineamientos para la gestion de riesgo
operacional que apliquen al servicio contratado, indicados en la Resolucion SBS N° 2116-
2009 - “Reglamento para la Gestion del Riesgo Operacional”.

El

proveedor se obliga a cumplir, con lo siguiente:

[l El proveedor, debera contar obligatoriamente con un proceso orientado a gestionar el

riesgo operacional asociado a los servicios contratados por el Banco, que permita
identificar, evaluar, tratar, medir, controlar, monitorear y reportar los diversos riesgos
que enfrentan; siendo responsable frente a este Ultimo, en caso de culpa o negligencia.

[ El proveedor debera brindar al Banco la informacién que este dltimo pueda requerir,

para verificar el cumplimiento de la gestion de riesgo de operacién, sefalado en el
parrafo anterior.

16. SEGURIDAD Y SALUD EN EL TRABAJO

El ganador de la Buena Pro a la suscripcion del contrato debera presentar la siguiente
documentacion:

1.
2.
3.

Politica y Objetivo de Seguridad y Salud en el trabajo de la empresa.

Reglamento Interno de Seguridad y Salud en el trabajo de la empresa.

Matriz IPERC de los puestos de trabajo que realizaran labores dentro de las
instalaciones del Banco de la Nacién.

Procedimiento Escrito de Trabajo Seguro (PETS) y/o protocolos sanitarios (Plan para
la vigilancia, prevencion y control de la COVID-19 en el trabajo).

Registro de Capacitacién en Seguridad y Salud en el Trabajo, el cual debe estar llenado
el formato por los trabajadores que realizaran labores dentro de las instalaciones del
Banco de la Nacién, en prevencién de sus riesgos laborales y covid-19 en el trabajo.
Registro de entrega de Equipos de Proteccion Personal, en prevencion de sus riesgos
laborales y covid-19 en el trabajo, el cual debe estar llenado el formato por los
trabajadores que realizaran labores dentro de las instalaciones del Banco de la Nacion
Certificado de Aptitud Médico Ocupacional de todo el personal de la empresa tercera.
Seguro Complementario de Trabajo de Riesgo (SCTR).

17.PREVENCION DEL LAVADO ACTIVOS Y DEL FINANCIAMIENTO DEL
TERRORISMO

A la suscripcion del contrato, el ganador de la buena pro deberd presentar la siguiente
informacion:

Nombres y Apellidos completos o denominacion o razon social, el caso se trate de una
persona juridica.

Registro Unico de Contribuyentes (RUC), o registro equivalente para no domiciliados, de
ser el caso.

Tipo y numero de documento de Identidad, en caso de trate de una persona natural.

@/
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Direccion de la oficina o local principal.
Afos de Experiencia en el mercado.

Rubros en los que el proveedor brinda sus productos o servicios.
Identificacion de los accionistas, socios 0 asociados que tengan directa o indirectamente el
25 % del capital social, aporte o participacion de la persona juridica y del nombre del
representante legal, considerando la informacion requerida para las personas naturales.

Declaracion Jurada de no contar con antecedentes penales del proveedor, de ser el caso.
e No encontrarse incluido en la lista emitida por la Oficina de Control de Activos Extranjeros

del Departamento de Tesoro de los Estados Unidos de América (OFAC).

18. REGISTRO DE DEUDORES DE REPARACION CIVIL — REDERECI

A la suscripcion del contrato, el ganador de la buena pro deberéa presentar Declaracién Jurada

de no encontrarse inscritos en el Registro de Deudores de Reparacion Civil.

19. ANEXOS

ANEXO A

ACUERDO DE NIVEL DE SERVICIO (SLA) Y PENALIDADES

1 Definicion

Establecer el nivel operativo de funcionamiento, penalizaciones, limitacion de responsabilidades por
no atencién del servicio, tales como interrupcion de la Continuidad Operativa del BN durante el
proceso de implementacion, retraso en la ejecucién del mantenimiento preventivo, por retraso en la

reparacion averias.

Para efectos de los Acuerdos de Niveles de Servicio las averias las clasificamos en:
e  Criticas: Cuando el equipo esta inoperativo.
e Urgentes: Cuando el equipo se encuentra en condicién de “alarmado”.

2 Acuerdos de Nivel de Servicio (SLA) y Otras Penalidades

2.1 PENALIDADES POR TIEMPO DE INTERRUPCION DE LA CONTINUIDAD OPERATIVA DEL BN

2.1.1 PENALIDAD DURANTE EL PROCESO DE IMPLEMENTACION (PROGRAMADO)

SLA
Tiempo de
interrupcion  maximo

programado de la
continuidad operativa
del BN

TIEMPO
INTERRUPCION

DE

PENALIDAD (*)

PROCEDIMIENTO

1 Hora
(EN LOS CENTROS
DE DATOS)

Mas de 1 hora

3 UIT

Mas de 2 horas

6 UIT

Mas de 3 horas

10 UIT

1. Segun informe
valorizado por la Seccién
Arquitectura Tecnoldgica,
la Subgerencia de
Produccion y la Oficina de
Seguridad Informatica del
BN.

2. Remision para
aplicacion de descuento
del pago de la Prestacion
Principal.

3. La UIT vigente a la fecha
de aplicacion de la
penalidad.

(*) Se aplica por incidente
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2.1.2 PENALIDAD DURANTE EL PROCESO DE IMPLEMENTACION (NO PROGRAMADO)

SLA
Tlgmpo de mterrgpmgn TIEMPO DE
méximo (no programado) de INTERRUPCION

la continuidad operativa del
BN

PENALIDAD (¥)

PROCEDIMIENTO

Més de 10 minutos

3UIT

10 minutos 3 )
(EN LOS CENTROS DE | Més de 20 minutos
DATOS)

6 UIT

Més de 30 minutos

10UIT

1. Segun informe valorizado
por la Seccién Arquitectura
Tecnologica, la Subgerencia
de Produccién y la Oficina de
Seguridad Informética del
BN.

2. Remisién para aplicacion
de descuento del pago de la
Prestacion Principal.

3. La UIT vigente a la fecha
de aplicacion de la penalidad.

(*) Se aplica por incidente

2.2. PENALIDAD POR TIEMPO DE INTERRUPCION DE LA CONTINUIDAD OPERATIVA DEL BN
DURANTE LA EJECUCION DEL MANTENIMIENTO PREVENTIVO

SLA
Tiempo de interrupcion | TIEMPO DE
maximo programado de la | INTERRUPCION

continuidad operativa del BN

PENALIDAD(*)

PROCEDIMIENTO

Dentro de la ventana
de trabajo, acordada

1. Segun informe valorizado
de la Subgerencia de
Produccion del BN.

2. Remision para aplicacion
de descuento del pago
semestral respectivo al

Servicio de Mantenimiento
Preventivo.
3. La UIT vigente a la fecha

ventana de trabajo.

con el Banco. NO APLICA
Hasta 1 hora después
de la ventana de
trabajo. 3UIT
EN LOS CENTROS DE |Hasta 2 horas
DATOS después de la
ventana de trabajo. 6 UIT
Hasta 3 horas o mas
después de la 10 UIT

de aplicacion de la
penalidad.

(*) Se aplica por incidente

2.3 POR RETRASO EN LA REPARACION DE AVERIAS
Se define como tiempo de reparacion de averias al tiempo trascurrido entre el momento que el Banco
reporta la averia al Contratista y el tiempo en que el Contratista hace la reparacion de la averia.

SLA

maxim de la Averia
0)

(tiempo | Tiempo de Reparacion PENALIDAD (*)

PROCEDIMIENTO

4 horas | Dentro de las primeras 4

1. Segun informe valorizado

) horas NO APLICA de la Subgerencia de
Averia | [>4horasy <= 6 horas] 1UIT Produccion del BN.
Critica [> 6 horas y <= 8 horas] 2UIT
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2. Remision para aplicacion

de descuento del pago
semestral respectivo al

Servicio de Mantenimiento

Preventivo.
3. La UIT vigente a la fecha de

[> 8 horas] 3UIT
Dentro de las primeras 6
6 horas | horas NO APLICA
) [> 6 horas y <= 8 horas] 1 UIT
Averia 7158 horas y <= 10 horas] 2UIT
Urgente
[> 10 horas] 3UIT

aplicacion de la penalidad.

(*) Se aplica por averia

2.4 PENALIDADES REFERIDAS AL PERSONAL Y MANTENIMIENTO PREVENTIVO

N° | INCUMPLIMIENTO

PENALIDAD

PROCEDIMIENTO

1 El CONTRATISTA cambie a personal

clave propuesto sin contar con
autorizacion previa del BN.

por ocurrencia)

1 UIT vigente a la fecha | 1. seguin informe valorizado
la | (la penalidad se aplicard | ge |a Oficina de Seguridad

Informéatica del BN.

2 El CONTRATISTA no cumpla con
entregar el Plan de Mantenimiento

Preventivo al inicio de cada afo.

por ocurrencia)

2 UIT vigente a la fecha | 2. Remision para aplicacion
(la penalidad se aplicara | de descuento del pago

respectivo.

2.5 PENALIDADES REFERIDAS AL CUMPLIMIENTO DE LOS PROTOCOLOS SANITARIOS Y

DEMAS DISPOSICIONES VIGENTES

INCUMPLIMIENTO

PENALIDAD

PROCEDIMIENTO

Cuando el personal del contratista se
apersone a prestar servicios en las
instalaciones de la Entidad y no cumpla
con los Protocolos Sanitarios y demas
disposiciones vigentes que hayan sido
dictados por los Sectores y Autoridades
Competentes, que regulen sus
actividades, de acuerdo a lo establecido
por el Decreto Supremo N° 103-2020-EF:
como lineamientos de medidas de
protecciébn en campo, instrucciones de
medidas higiénicas para la prevencion de
contagios del COVID-19, actuacion frente
a ocurrencias de casos de COVID-19, uso
de uniformes protectores, cascos,
mascarillas, guantes, botas, y otros
procedimientos que sean aplicables.

Asimismo, cuando el personal del
contratista durante la prestacion de los
servicios en las instalaciones de la Entidad
no cumpla con lo regulado por la Circular
BN-CIR-4100-403-01 Rev.0 que
establece las condiciones de “Atencion en
Agencias del Banco de la Nacion frente al
COVID-19”, aprobado por el Banco de la
Nacion.

1/4 UIT vigente a la
fecha (la penalidad se
aplicara por ocurrencia)

. Ingresar el
incumplimiento  valorizado
en el informe técnico de
conformidad emitido por la
Oficina  de Seguridad
Informética del BN.

. Solicitar por escrito
a la seccion Ejecucion y
Seguimiento de Contratos,
realizar la gestién para el
descuento del monto de la
penalidad.
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AnexoN?1
DECLARACION JURADA DE PADECIMIENTO DE COMORBILIDADES
PARA
RIESGO DE COVID 19

Apellidos y Nombres:

DNI:

Codigo de Trabajador:

Seccién, Subgerencia, Gerencia y/o Agencia:
N° Celular:

Mediante el presente documento, declaro bajo juramento, que antes de retornar a trabajar
presencialmente a mi centro de labores, debo comunicar a mi empleador si pertenezco al Grupo de
Riesgo ante el Covid-19, a fin que el Banco de la Nacién adopte las acciones que correspondan, conforme
a la normatividad vigente.

En tal sentido, comprendo a cabalidad que debo responder con la verdad si cuento o no con alguna
comorbilidad que me ponga en riesgo de complicaciones por el Covid-19.

Por lo expuesto, declaro bajo juramento tener conocimiento de padecer las siguientes enfermedades:

N°¢ ORDEN ENFERMEDAD (COMORBILIDAD) SI NO
1 Edad mayor de 65 anos
2 Hipertensién arterial refractaria
3 Enfermedades cardiovasculares graves
4 Cancer
) Diabetes mellitus
6 Asma moderada o grave
7 Enfermedad pulmonar cronica
3 Insuficiencia renal crénica con tratamiento con
hemodialisis
9 Enfermedad o tratamiento inmunosupresor
10 Obesidad con IMC de 40 a mas

Asimismo, comprendo a cabalidad que de omitir o falsear informaciéon puedo perjudicar mi salud,
asumiendo las consecuencias que dicha omision o falsedad puedan ocasionar en mi persona.

Fecha: / / Firma:
Hora:
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Anexo N° 2
FICHA DE SINTOMATOLOGIA DE LA COVID-19
PARA REGRESO AL TRABAJO
DECLARACION JURADA
He recibido explicacion del objetivo de esta evaluacion y me comprometo a responder con la
verdad:
Empresa o Entidad Pablica: RUC:
Apellidos y nombres: DNI:
Area de Trabajo:
Direccion: N° Celular:

En los ultimos 14 dias calendario ha tenido alguno de los sintomas siguientes:

SI NO

1. Sensacion de alza térmica o fiebre

2. Tos, estornudos o dificultad para
respirar.

3. Expectoracion o flema amarilla o

verdosa.

4. Contacto con personas(s) con un caso
confirmado de COVID-19

Esta tomando alguna medicacién

(detallar cual o cudles):

Todos los datos expresados en esta ficha constituyen declaracion jurada de mi parte.

He sido informado que de omitir o falsear informacién puedo perjudicar la salud de mis
compaiieros, y la mia propia, asumiendo las responsabilidades que correspondan.

Fecha: / / Firma:
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3.2.

REQUISITOS DE CALIFICACION

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 10, 000,000.00 (Diez millones y 00/100
soles), por la venta de bienes iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores
a la fecha de la presentacion de ofertas que se computaran desde la fecha de la conformidad o emision del
comprobante de pago, segln corresponda.

Se consideran bienes similares a los siguientes: Firewall o equipos de seguridad perimetral o UTM o IPS con
funcionalidades minimas de firewall o venta de seguridad perimetral para aplicaciones web o Adquisicion de
Firewalls de Siguiente Generacién o Next Generation Firewalls (NGFW), incluye instalacion y/o configuracion o
Adquisicién de Firewalls de Siguiente Generacion o Next Generation Threat Prevention Appliance (NGTP), incluye
instalacion y/o configuraciébn o Adquisicién de Firewall, incluye instalacion y/o configuracion o Adquisicion de
Plataforma de Seguridad Perimetral o Adquisicién de Firewall Perimetral para Data Center o Adquisicién e
implementacion de seguridad perimetral.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u érdenes de compra,
y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya cancelacion se acredite
documental y fehacientemente, con voucher de depésito, nota de abono, reporte de estado de cuenta, cualquier
otro documento emitido por Entidad del sistema financiero que acredite el abono o mediante cancelacion en el

mismo comprobante de pago’, correspondientes a un maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se debe
acreditar que corresponden a dicha contratacion; de lo contrario, se asumird que los comprobantes acreditan
contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las veinte (20) primeras
contrataciones indicadas en el Anexo N° 7 referido a la Experiencia del Postor en la Especialidad.

En el caso de suministro, solo se considera como experiencia la parte del contrato que haya sido ejecutada durante
los ocho (8) afios anteriores a la fecha de presentacién de ofertas, debiendo adjuntarse copia de las conformidades
correspondientes a tal parte o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de consorcio o el
contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las obligaciones que se asumié en
el contrato presentado; de lo contrario, no se computara la experiencia proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del 20.09.2012,
la calificacion se cefiira al método descrito en la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”, debiendo presumirse que el porcentaje de las obligaciones equivale al porcentaje de
participacion de la promesa de consorcio o del contrato de consorcio. En caso que en dichos documentos no se
consigne el porcentaje de participacion se presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que
el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompafiar la documentacion
sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion societaria,
debe presentar adicionalmente el Anexo N° 8.

Cuando en los contratos, érdenes de compra o comprobantes de pago el monto facturado se encuentre expresado

Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relaciéon a que se encuentra cancelado. Admitir ello
equivaldria a considerar como vélida la sola declaracién del postor afirmando que el comprobante de pago ha sido
cancelado”

(.-)

“Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.
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en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la Superintendencia de Banca, Seguros
y AFP correspondiente a la fecha de suscripcion del contrato, de emisién de la orden de compra o de cancelacién
del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 7 referido a la Experiencia del Postor
en la Especialidad.

Importante

En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segin la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”.

C CAPACIDAD TECNICA Y PROFESIONAL
C.1 | EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

e Dos (02) especialistas con experiencia minima de dos (02) afios en implementacion de firewalls.
e Un (01) Jefe de Proyectos con experiencia minima de tres (03) afios de experiencia en la gestion de
proyectos de TIC.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia simple
de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra documentacion
que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

e El tiempo de experiencia minimo debe ser razonable y congruente con el periodo en el cual el
personal ejecutard las actividades para las que se le requiere, de forma tal que no constituya una
restriccion a la participacion de postores.

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal
clave, el cargo desempefiado, el plazo de la prestacion indicando el dia, mes y afio de inicio y
culminacion, el nombre de la Entidad u organizacién que emite el documento, la fecha de emision
y nombres y apellidos de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerara aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacion de ofertas.

Importante
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e Sicomo resultado de una consulta u observacion corresponde precisarse o ajustarse el requerimiento,
se solicita la autorizacion del area usuaria y se pone de conocimiento de tal hecho a la dependencia
que aprobo6 el expediente de contratacion, de conformidad con el numeral 72.3 del articulo 72 del
Reglamento.

e El cumplimiento de las Especificaciones Técnicas se realiza mediante la presentacion de una
declaracién jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacién que
acredite el cumplimiento del algiin componente de las caracteristicas y/o requisitos funcionales. Para
dicho efecto, consignara de manera detallada los documentos que deben presentar los postores en el
literal e) del numeral 2.2.1.1 de esta seccion de las bases.

e Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias para
ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracién jurada.

CAPITULO IV
FACTORES DE EVALUACION

La evaluacién se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacién de las ofertas, se considera

lo siguiente:
- PUNTAJE / METODOLOGIA
FACTOR DE EVALUACION PARA SU ASIGNACION

A. PRECIO
Evaluacion: La evaluacion consistirA en
otorgar el maximo puntaje a la
Se evaluara considerando el precio ofertado por el postor. oferta de precio mas bajo y
otorgar a las demas ofertas
Acreditacion: puntajes inversamente

proporcionales a sus respectivos
Se acreditard mediante el registro en el SEACE o el documento que | precios, segun la siguiente

contiene el precio de la oferta (Anexo N° 6), segln corresponda. férmula:
Pi = OmxPMP
Oi
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi = Precio i

Om = Precio de la oferta méas baja
PMP = Puntaje maximo del precio

98.00 puntos

B. INTEGRIDAD EN LA CONTRATACION PUBLICA

Evaluacion:

Se evaluara que el postor cuente con certificacion del sistema de

gestion antisoborno Presenta Certificado ISO 37001
Acreditacién: 2.00 puntos

Copia simple del certificado que acredita que se ha implementado un | No presenta Certificado ISO
sistema de gestidn antisoborno acorde con la norma ISO 37001:2016 | 37001

o con la Norma Técnica Peruana equivalente (NTP-1ISO 37001:2017). 0 puntos
El certificado debe haber sido emitido por un Organismo de
Certificacion acreditado para dicho sistema de gestion, ya sea ante el
INACAL (antes INDECOPI) u otro organismo acreditador que cuente
con reconocimiento internacional.”

El referido certificado debe corresponder a la sede, filial u oficina a

” Sea firmante/signatario del Acuerdo de Reconocimiento Mutuo (MLA) del International Accreditation Forum-IAF
) o del InterAmerican Accreditation Cooperation-IAAC ( ) o del European co-operation
for Accreditation-EA ( ) o del Pacific Accreditation Cooperation-PAC (

).

\_ @/



http://www.iaf.nu/articles/IAF_MEMBERS_SIGNATORIES/4
http://www.iaac.org.mx/
http://www.european-accreditation.org/
http://www.apec-pac.org/
http://www.apec-pac.org/
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PUNTAJE / METODOLOGIA

FACTOR DE EVALUACION PARA SU ASIGNACION

cargo de la prestacion®, y estar vigente® a la fecha de presentacion de
ofertas.

En caso que el postor se presente en consorcio, cada uno de sus
integrantes, debe acreditar que cuenta con la certificacion para
obtener el puntaje.

PUNTAJE TOTAL 100 puntos??

CAPITULO V
PROFORMA DEL CONTRATO

Conste por el presente documento, la contratacion de OPTIMIZACION DEL SISTEMA DE
SEGURIDAD DE LA RED INTERNA, que celebra de una parte BANCO DE LA NACION, en

adelante LA ENTIDAD, con RUC N° 20100030595, con domicilio Iegal enf......... ], representada
por [..cceuveneenn. ], identificado con DNIN° [......... ], y de otra parte [... . . ..J, con
RUC N° [ ], con domicilio Iegal en [... . . ] mscrlta en Ia Flcha N°
[ ] Asiento N° [... ] deI Reglstro de Personas Juridicas de la ciudad de
[oeiiiis 1, debidamente representado por su Representante Legal,
[ ], con DNI N° [ ], segun poder inscrito en la Ficha N°
[oeriiiinns ], Asiento N° [............ ] del Registro de Personas Juridicas de la ciudad de [............ 1,

a quien en adelante se le denominara EL CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [.....cccoevnenil. ], el comité de seleccion adjudico la buena pro de la LICITACION
PUBLICA N° 011-2021-BN para la contratacion de OPTIMIZACION DEL SISTEMA DE
SEGURIDAD DE LA RED INTERNA, a [INDICAR NOMBRE DEL GANADOR DE LA BUENA PROQ],
cuyos detalles e importe constan en los documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO )
El presente contrato tiene por objeto OPTIMIZACION DEL SISTEMA DE SEGURIDAD DE LA RED
INTERNA,.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley, de acuerdo al siguiente detalle:

CONCEPTO PRECIO TOTAL
EN SOLES (S/)

Prestacion Principal:
Optimizacién del sistema de seguridad de la red interna

Prestaciones Accesorias:
Mantenimiento Preventivo

Mantenimiento Correctivo

Entrenamiento

8

9

10

En el certificado debe estar consignada la direccién exacta de la sede, filial u oficina a cargo de la prestacion.

Se refiere al periodo de vigencia que sefiala el certificado presentado.

Es la suma de los puntajes de todos los factores de evaluacion.
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Este monto comprende el costo del bien, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacién vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucién de la prestacion materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO"

LA ENTIDAD se obliga a pagar la contraprestacién a EL CONTRATISTA en SOLES, luego de la
recepcion formal y completa de la documentacion correspondiente, segun lo establecido en el
articulo 171 del Reglamento de la Ley de Contrataciones del Estado, segun el siguiente detalle:

PRESTACION PRINCIPAL:

El pago para los equipos (incluyendo configuracion, instalacion, implementacion e integracion de
los mismos) sera en soles en pago Unico

Para tal efecto la Subgerencia Produccién, la Subgerencia Arquitectura de TIC y la Oficina de
Seguridad Informatica de la Gerencia de Tecnologias de Informacion del BN emitiran el acta de
conformidad de la prestacion, la misma que debera ser visada por la Subgerencia de Produccién
y la Seccion Arquitectura Tecnoldgica asi como también por la Oficina de Seguridad Informatica
de la Gerencia de Tecnologias de Informacidn, previo informe técnico emitido por estas areas,
en un plazo que no excedera de los siete (07) dias calendario de ser recibida la documentacion
correspondiente del Contratista segun lo indica el articulo 168 del RLCE. Para ello el Contratista
debe entregar el informe final de la implementacion de la solucién, el cual debe incluir:

e Disefio descriptivo de la solucién implementada.

e Diagrama Esquematico implementada en los Centros de Datos (CDP, CDR).

e Diagrama unifilar de interconexion de los equipos instalados en los Centros de Datos
(CDP, CDR).

e Documentacién Técnica y/o Manual de la instalacion, configuracion y administracion de
los equipos y servicios

e Procedimientos de recuperacién ante averias de los componentes de la solucion
implementada.

e Inventario de Equipos.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

a) Comprobante de pago.

b) Conformidad de recepcion de los bienes.

c) Acta de Conformidad emitida por la Subgerencia Produccion, la Subgerencia de
Arquitectura de TIC y la Oficina de Seguridad Informatica de la Gerencia de Tecnologias de
Informacidn, la misma que debera ser visada por la Subgerencia de Produccién y la Seccién
Arquitectura Tecnoldgica, asi como también por la Oficina de Seguridad Informatica de la
Gerencia de Tecnhologias de Informacidn, previo informe técnico emitido por estas &reas.
d) Informe del funcionario responsable de la Gerencia de Tecnhologias de Informacion,
emitiendo la conformidad de la prestacion efectuada.

e) Documento de Conformidad Técnica del proceso de pruebas aprobadas por la
Subgerencia de Produccion, la Seccién Arquitectura Tecnolégica y la Oficina de Seguridad
Informatica de la Gerencia de Tecnologias de Informacion.

PRESTACION ACCESORIA:
Previo al pago de la prestacion accesoria, el CONTRATISTA deberéa entregar un informe donde
se indique todas las actividades ejecutadas, este informe formara parte de la documentacién

necesaria para expedir el acta de conformidad de la Prestacion Accesoria.

La prestacion Accesoria se pagara en pagos semestrales, en soles y a semestre vencido de
acuerdo a lo siguiente:

e Los servicios de mantenimiento preventivo y correctivo en montos iguales por cada

11

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacién que resulte pertinente
a efectos de generar el pago.
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semestre
e La Capacitacion en el semestre en que se realiz6 la misma.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

a) Comprobante de pago.

b) Acta de Conformidad emitida por la Subgerencia Produccién y Oficina de Seguridad
Informatica, visada por las areas: Subgerencia de Produccion y la Oficina de Seguridad
Informética, quienes emitiran previamente un informe técnico.

¢) Informe del funcionario responsable de la Gerencia de Tecnologias De Informacion, emitiendo
la conformidad de la prestacion efectuada.

Dicha documentacién se debe presentar en el Médulo de Logistica, sito en el primer piso de la
Avenida Javier Prado Este 2499, San Borja.

Para tal efecto, el responsable de otorgar la conformidad de la prestacién debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo caso la
conformidad se emite en un plazo méaximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los bienes, siempre que se verifiquen las condiciones establecidas en el contrato
para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
gue se computan desde la oportunidad en que el pago debid efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucion del presente contrato es para la prestacién principal serda maximo de 90
dias calendario el mismo que se computa desde el dia siguiente de la fecha de suscripcién del
contrato para la entrega de los equipos y la respectiva configuracién, instalacion y puesta en servicio
en los mismos en sus ubicaciones finales a plena, satisfaccién del BN.

El plazo de la prestacién accesoria es de treinta y seis (36) meses para toda solucion
correspondiente a la prestacioén principal, el cual debera incluir el soporte y las actualizaciones para
todos los productos ofertados.

El plazo iniciara al dia siguiente de la firma del Acta de Conformidad de la Prestacion Principal.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

o De fiel cumplimiento del contrato: [CONSIGNAR EL MONTOQO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

En el caso que corresponda, consignar lo siguiente:
e Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través

de la [INDICAR EL TIPO DE (:‘:ARANTI'A PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe

@
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mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA NOVENA: CONTRATACION CALIFICADA COMO SIGNIFICATIVA

GESTION INTEGRAL DE RIESGOS Y AUDITORIA

El Contratista se obliga a permitir la revision, supervision e inspeccion de los servicios prestados y
de las condiciones que garanticen la seguridad de informacion, proteccién de datos personales,
continuidad del negocio y gestion de sus riesgos, por parte del personal autorizado por el Banco y
la Unidad de Auditoria Interna del Banco, asi como de la Sociedad Auditora Externa, la
Superintendencia de Banca, Seguros y AFP, en la oportunidad que cualquiera lo solicite, con un
aviso previo por escrito de veinticuatro (24) horas, el cual sera remitido a la direccion indicada por
el proveedor en el contrato. En dicho comunicado se designaran a las personas que efectuaran la
mencionada revisién, supervision e inspeccion. Consecuentemente el contratista se compromete a
facilitar todos los recursos y medios necesarios a las personas antes mencionadas para efectuar
dichas revisiones.

El incumplimiento de las obligaciones que asume el proveedor en las clausulas referidas,
constituyen causal de resolucién automatica y de pleno derecho del presente contrato, de
conformidad con lo previsto en el articulo 1430° del Caodigo Civil, sin perjuicio de la obligacion del
proveedor de pagar al Banco la indemnizacién correspondiente.

Los Contratos bajo el marco de la ley de Contrataciones estipulan causales expresas para su
resolucion.

En caso el Banco incurriera en costos y/o multas establecidas por parte de un organismo regulador
u otro, mediante una resolucién o sentencia firme producto de la interrupcion y/o algun error o falla
en las condiciones de la prestacion del servicio por causas imputables a el Contratista, éste se hara
totalmente responsable de dichas penalidades, asumiendo el importe de las mismas sin reserva ni
limitacién alguna. Por lo que EL BANCO, podra evaluar la aplicacion de penalidades o el pago de
indemnizacion.

SEGURIDAD DE LA INFORMACION

Para garantizar la integridad, disponibilidad y confidencialidad de la informacién el CONTRATISTA
debe implementar y cumplir con los lineamientos de seguridad de la informacién que apliquen al
servicio contratado, indicados en las siguientes normativas:

e Circular SBS N° G-140-2009, referido a la Gestiéon de la Seguridad de la Informacion.

e Norma Técnica Peruana NTP- ISO/IEC 27001-2014, referida a la Tecnologia de
Informacién. Técnicas de Seguridad. Sistemas de Seguridad de la Informacién.
Requisitos.

e Resolucion S.B.S. N° 6523 -2013, Reglamento de Tarjetas de Crédito y Debito

El CONTRATISTA se obliga a adoptar las medidas necesarias para sus trabajadores,
representantes y personal o terceros subcontratados que intervengan para el cumplimiento del
servicio contratado, cumplan con las disposiciones sobre la seguridad y confidencialidad de la
informacion.

El CONTRATISTA es el responsable del resguardo y proteccién de los activos de informacién
(equipos, dispositivos informéticos, aplicaciones, informacion, entre otros) de propiedad del Banco
de la Nacién, involucrados en el servicio contratado, que se encuentren bajo la administracion del
CONTRATISTA o que formen parte del servicio contratado.

El Banco en coordinacién con el contratista, adoptaran las medidas de seguridad en los sistemas
tecnoldgicos involucrados en el servicio contratado, a fin de mitigar los riesgos y asegurar que la
informacion se proteja de forma segura. Estas medidas deberan ser plasmadas en un documento
y ejecutadas en la etapa de implementacion y ante cualquier incidente o mejora del servicio.

Antes de realizar cualquier cambio o mantenimiento de los sistemas tecnologicos relacionados al
servicio contratado, el CONTRATISTA debera coordinar con el Banco, a fin de definir las acciones
pertinentes para dicha actividad.
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El Banco y el CONTRATISTA restringiran el acceso a la informacion fisica y l6gica, asi como a los
sistemas informaticos inmersos en el servicio; s6lo al personal autorizado del Banco y del
CONTRATISTA, por lo que ningln tercero no autorizado tendr4 acceso a la informacion
relacionada con el servicio contratado.

En la etapa de implementacion, el CONTRATISTA en coordinacién con el Banco definiran el
proceso de cOmo se gestionaran los riesgos, alertas e incidentes de seguridad de la informacion,
relacionados con el servicio contratado.

El CONTRATISTA permitira, facilitar4 y/u otorgara al Banco la revisién del cumplimiento de las
normas de seguridad de la informacién relacionados con el servicio asociado al contratado.

De aplicar desarrollo de softwares, aplicativos que el CONTRATISTA proporcione para el Banco,
en el marco del servicio contratado, estos seran de titularidad del Banco, durante la ejecucién del
contrato, por lo tanto, el CONTRATISTA no podra asumir ningan derecho sobre ellos.

PROTECCION DEL SECRETO BANCARIO, TELECOMUNICACIONES Y DATOS
PERSONALES

El Banco y el CONTRATISTA declaran conocer que estan obligados a salvaguardar y mantener la
confidencialidad del secreto bancario, de las telecomunicaciones y de los datos personales de los
usuarios y clientes del Banco de la Nacidn, de acuerdo con la Constitucién Politica del Peru, Ley
N°29733 Ley de Proteccion de datos personales, su Reglamento y Directivas de Seguridad, Ley
N°26702, Secreto Bancario y la Ley N° 26096 Ley de Telecomunicaciones, sus modificatorias y
actualizaciones; aplicables a los servicios objeto del contrato.

El CONTRATISTA debe poner en conocimiento de su personal y de los terceros que requiera para
ejecutar el contrato, que tuvieran acceso a la informacién del Banco; la obligacion de salvaguardar
y mantener la confidencialidad del secreto bancario, de las telecomunicaciones y de los datos
personales, esta obligacion se mantendra vigente inclusive luego de haber concluido el presente
contrato, salvo que medie autorizacion expresa de estos Ultimos para su tratamiento.

Los datos personales que el Banco le proporcione al CONTRATISTA a lo largo de la prestacion
del servicio, el CONTRATISTA debera cumplir con el tratamiento de datos personales de acuerdo
a las disposiciones establecidas en la Ley N° 29733, Ley de Proteccion de Datos Personales, su
Reglamento y Directiva de seguridad.

Cualquier informacion que se intercambie y se genere bajo cualquier formato y medio, como parte
del servicio, es de propiedad exclusiva del Banco y por ningin motivo puede ser utilizada por el
contratista para un fin distinto al contrato y no debe divulgarla a terceros salvo autorizacién expresa
del Banco.

El CONTRATISTA declara conocer las sanciones tipificadas en la Ley N° 3096, Ley de Delitos
Informaticos (integridad de datos informéticos, trafico ilegal de datos, interceptacion de datos
informéticos), asi como dar cumplimiento de las mismas.

CONFIDENCIALIDAD DE LA INFORMACION

Como parte del servicio el CONTRATISTA tomara conocimiento de la informacion del Banco. Esta
informacion es confidencial, por lo tanto, el CONTRATISTA y todo su personal mantendra la
confidencialidad de la misma. El compromiso de confidencialidad se prolonga indefinidamente adn
después de terminado el servicio, y se hace extensivo al personal que el CONTRATISTA
subcontrate aun cuando hayan dejado de tener vinculo laboral con el CONTRATISTA.

El CONTRATISTA se compromete a mantener toda informacion suministrada por el Banco en
estricta reserva y absoluta confidencialidad, asi como de adoptar las medidas que resulten
necesarias para impedir que la Informacién Confidencial sea conocida o revelada a terceros o
que sea utilizada para fines distintos para los cuales fue entregada.

Se entiende que la obligacion asumida esta referida no sélo a documentos e informaciones
sefaladas por la otra parte como “confidenciales” sino a todos los documentos e informaciones
gue, en razon del referido intercambio, pueda ser conocida por cualquier medio, incluyendo,
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sin limitarse a ella, a programas de cémputo, nombres de clientes, estrategias financieras o
comerciales, etc.

El CONTRATISTA se obliga a tomar todas las medidas y precauciones razonables para que sus
trabajadores y en general cualquier persona con la que tenga relacién, no divulgue a ningln tercero
los documentos o informacién a los que tengan acceso, haciéndose responsables por la
divulgacién que se pueda producir y asumiendo el pago de la indemnizacién por dafios y perjuicios.
Estas medidas incluyen, aunque no se limitan a:

(i) poner en disposicion la informacion confidencial sélo a un nimero restringido de personas; (ii)
permitir que sus trabajadores, agentes o terceros, accedan a la informacion confidencial s6lo hasta
donde sea necesario para la prestaciéon de los servicios; (iii) exigir a su personal o trabajadores
como condicion previa al acceso a la informacion confidencial que se obliguen por escrito a
respetar esta clausula de confidencialidad. EI compromiso de confidencialidad se prolonga por 10
afios después de terminado el servicio, y se hace extensivo al personal que el proveedor
subcontrate aun cuando hayan dejado de tener vinculo laboral con el CONTRATISTA.

El CONTRATISTA reconoce que la informacion que se le entregue, procese, facilite o genere en
razén a su desempefio y/o ejecucién del presente contrato, se considera un activo del Banco, por
consiguiente, el CONTRATISTA se obliga a:

1. Mantener en confidencial dicha informacién, sin divulgarla, ni entregarla, directa indirectamente
a terceros, sean personas naturales o juridicas.

2. No usarla para cualquier otro fin que no sea en relacion con la prestacion de los servicios; ni
obtener un beneficio propio o de terceros de ella.

3. No entregarla o revelarla, de manera total o parcial, publica o privada, a ninguna persona sea
en el Perd como en el extranjero, sin el consentimiento escrito previo del Banco, aun cuando
se encuentre obligado con alguna de las partes por un acuerdo de confidencialidad similar;
salvo a los empleados de cada una de ellas o de cualquier otra persona que se encuentre en
una relacién contractual o de confianza con el proveedor y que requiera dicha informacién para
utilizarla para asuntos relacionados con los servicios.

4. EI CONTRATISTA debe asegurar de que toda la Informacion Confidencial sea usada para el
exclusivo beneficio de los servicios que se prestan en virtud del contrato. Por tal razén, la
violacion de cualquiera de las disposiciones establecidas en esta clausula obligara al proveedor
a indemnizar todos los perjuicios directos que cause con motivo de ello y, de caso ser
necesario, a resolver de manera automatica el contrato.

Se considera como violacién de la confidencialidad y, por tanto, una conducta desleal, la
divulgacion o explotacion sin autorizacion de la otra parte, de la informacion a la que tendré
acceso legitimamente, pero con deber de reserva.

Se entiende que la obligacion asumida esta referida no sélo a documentos e Informaciones
sefalados por la otra parte como “confidenciales” sino a todos los documentos e informaciones
que, en razon del referido intercambio, pueda ser conocida por cualquier medio, incluyendo sin
limitarse a ella, caracteristicas técnicas, sistemas, programacion de instalacién, ubicacion fisica,
informacion de las Oficina, etc.

El CONTRATISTA se obliga a mantener y guardar en estricta reserva y absoluta confidencialidad
todos los documentos e informaciones que reciban del Banco, durante las negociaciones y
ejecucion del servicio.

Para la prestacion del servicio el proveedor se compromete a firmar un acuerdo de confidencialidad
de la informacién.

Para la prestacion del servicio el CONTRATISTA se compromete a firmar un acuerdo de
confidencialidad.

CONTINUIDAD DEL NEGOCIO

Para garantizar la continuidad operativa del servicio contratado, el proveedor debe implementar y
cumplir con los lineamientos de continuidad del negocio que apliquen al servicio contratado,
indicados en las siguientes normativas: Circular SBS N° G-139-2009 - Gestion de Continuidad de
Negocios y Circular SBS N° G-164-2012 [] Reporte de Eventos Significativos de interrupcion. Las
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cuales a partir del 1 de enero del 2021 son sustituidas por la Resolucion S.B.S N° 877-2020 que
aprueba el Reglamento para la gestion de la continuidad del negocio.

Por lo cual el contratista se obliga a cumplir, con lo siguiente:

- El Contratista debera evidenciar la existencia de estrategias que garanticen la continuidad de
la prestacion del servicio en los tiempos (Tiempo objetivo de recuperacion - RTO) y
caracteristicas (Acuerdo de Nivel de Servicio - SLA) en que ha sido ofrecido al BN.

- El Contratista debera contar obligatoriamente con un Plan de Continuidad del Negocio que
detalle de forma exclusiva las estrategias de recuperacion respecto al servicio a brindar al
Banco. Este Plan debe estar actualizado y probado cuando menos una vez al afio, de tal modo
que su ejecucion asegure la prestacion del servicio del contrato, caso que ésta se vea
interrumpida por cualquier evento imputable al Contratista. Asimismo, El Contratista debera
presentar a satisfaccion de El Banco dicho plan el cual debera ser remitido culminado el proceso
de entrega de la prestacion principal y posterior a ella debera mantener actualizado anualmente
y a disposicién para cuando el banco lo solicite.

- Como parte de los servicios, El Contratista, se compromete a entregar al Banco toda la
documentacién y/o informacion que pueda ser necesaria para el correcto funcionamiento del
servicio prestado por éste y que permitan al Banco tener un nivel de independencia en sus
mantenimientos y mejoras, asi como mantener una operacion adecuada luego de finalizado el
servicio.

- Ante eventual interrupcién del servicio por causales imputables al contratista, siempre que dicha
interrupcién sea continta y por un periodo superior a 10 minutos; el contratista debera cursar
comunicacion inmediata, asi como informe técnico de la interrupcién al Banco, en un plazo
maximo de tres (3) dias calendario, contados a partir de la fecha de ocurrencia del evento.

- El Contratista permitira, facilitara y/u otorgara al BN la revision del cumplimiento de las normas
de continuidad del negocio relacionados con el servicio asociado al contratado.

RIESGO OPERATIVO

Para garantizar la adecuada gestion de los riesgos asociados al servicio contratado, el proveedor
debe implementar y cumplir con los lineamientos para la gestion de riesgo operacional que apliquen
al servicio contratado, indicados en la Resoluciéon SBS N° 2116- 2009 — “Reglamento para la
Gestion del Riesgo Operacional”.

El proveedor se obliga a cumplir, con lo siguiente:

El proveedor, debera contar obligatoriamente con un proceso orientado a gestionar el riesgo
operacional asociado a los servicios contratados por el Banco, que permita identificar, evaluar,
tratar, medir, controlar, monitorear y reportar los diversos riesgos que enfrentan; siendo
responsable frente a este Ultimo, en caso de culpa o negligencia.

El proveedor debera brindar al Banco la informacion que este Ultimo pueda requerir para verificar
el cumplimiento de la gestién de riesgo de operacién, sefialado en el parrafo anterior.

CLAUSULA DECIMA: RECEPCION Y CONFORMIDAD DE LA PRESTACION

La recepcién y conformidad de la prestacion se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La recepcion sera otorgada por el area de
almacén y la conformidad sera otorgada por la Oficina de Seguridad Informatica de la Gerencia de
Tecnologias de la Informacion en el plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO
QUINCE (15) DIAS, EN CASO SE REQUIERA EFECTUAR PRUEBAS QUE PERMITAN
VERIFICAR EL CUMPLIMIENTO DE LA OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticaciéon de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
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corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los bienes manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no efectla la recepcién o no
otorga la conformidad, segun corresponda, debiendo considerarse como no ejecutada la
prestacion, aplicandose la penalidad que corresponda por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancion de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

EL CONTRATISTA declara bajo juramento conocer que LA ENTIDAD cuenta con un Cédigo de
Etica, cuyo objetivo principal esta orientado a establecer valores institucionales, principios,
derechos, deberes y prohibiciones éticos. Por tanto, EL CONTRATISTA se compromete a tomar
conocimiento del contenido del mismo, a través del enlace
https://www.bn.com.pe/nosotros/archivos/CodigoEticaBN.pdf

EL CONTRATISTA declara conocer que LA ENTIDAD es una empresa sujeta a la Resolucién SBS
N° 2660-2015-Reglamento de gestién de riesgo de Lavado de Activos y del Financiamiento del
Terrorismo, cuya finalidad es mantener un sistema de prevencion de LA/FT con componentes de
cumplimiento y de gestion de riesgo de LA/FT. Por tanto, EL CONTRATISTA se obliga a respetar
la mencionada norma, asi como cualquier otra norma legal sobre esta materia, desde su entrada
en vigencia.

La informacion a la que tiene acceso EL CONTRATISTA sélo podra ser utilizada, para los fines
sefalados en el presente contrato, de modo tal, que se obliga a guardar estricta y severa reserva
de la informacién a la que tiene acceso.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La recepcién conforme de la prestacion por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de 36 meses contado a partir de la
conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Gltimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningin
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

OTRAS PENALIDADES
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ANEXQC A
ACUERDOC DE NIVEL DE SERVICIO (SLA) Y PENALIDADES
1 Definicion
Establecer el nivel operativo de funcionamiento, penalizaciones, limitacién de responsabilidades
- por no atencién del servicio, tales como interrupcién de la Continuidad Operativa del BN durante
el proceso de implementacion, retraso en la ejecucidn del mantenimiento preventive, por retraso
en la reparacion aver(as.

Para efectos de los Acuerdos de Niveles de Servicio las averias las clasificamos en:

e  Criticas: Cuando el equipo esta inoperativo.
e Urgentes: Cuando el equipo se encuentra en condicién de “alarmada”.

2 Acuerdos de Nivel de Servicio (SLA) y Otras Penalidades

2.1 PENALIDADES POR TIEMPO DE INTERRUPCICN DE LA CONTINUIDAD OPERATIVA DEL BN

2.1.1 PENALIDAD DURANTE EL PROCESO DE IMPLEMENTACION (PROGRAMADO)

S1LA
Tiempo de interrupcion | TIEMPO DE
méxima  programado | INTERRUPCION

de [a continuidad
operativa def BN

PENALIDAD () | procEDIMIENTO
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} 1 Hora

£ sLA

(EN LOS CENTROS
DE DATOS)

Mas de 1 hora 3UIT
Més de 2 horas 8 UIT
Méas de 3 horas 10 UIT

1. Segn informe valorizado
por fa Seccién Arquitectura
Tecnoldgica, la
Subgerencia de Produccién
y la Oficina de Seguridad
informatica del BN.

2. Remision para aplicacion
de descuento del pago de la
Prestacion Principal.

3. La UIT vigente a la fecha
de aplicacion de la
penalidad.

{*} Se aplica por incidente

51.2 PENALIDAD DURANTE EL PROCESC DE IMPLEMENTACION (NO PROGRAMALDO)

SLA

Tiempo  de  interrupcion
maximo (no programado) de ia
continuidad operativa del BN

TIEMPO DE
INTERRUPCION

PENALIDAD ()

PROCEDIMIENTO

10 minutos
(EN 105 CENTROS DE
DATOS)

Mas de 10 miniitos 3UIT
Mzs de 20 minutos 6 UIT
Mas de 30 minutos 10UIT

1. Segln informe valoyizado
por la Seccién Arquiteciura
Tecnoldgica, la Subgerencia
de Produccion y ia Oficina de
Seguridad [nformdtica del BN.

2. Remisién para aplicacion
de descuento del pago de la
Prestacidn Principal.

3. La UIT vigente ala fecha de
aplicacién de la penalidad.

-'(*) Se aplica por incidente

2.2 PENALIDAD POR TIEMPO DE INTERRUPCION DE LA CONTINUIDAD OPERATIVA DEL BN
BURANTE LA EJECUCION DEL MANTENIAIENTO PREVENTIVO

Tiempo  de

continuidad operativa del BN

interrupcion
maximo programade de la

TIEMPO CE
INTERRUPCICN

PENALIDAD("}

PROCEDIMIENTO

DATCS

EN LOS CENTROS DE

Dentro de la ventana
de trabajo, acordada

1, Segun informe valorizado
de la Subgerencia de
Produccién del BN.

con el Banco. NO APLICA
Hasta 1 hora después

de la ventana de

trabajo. 3UIT

2. Remisién para aplicacidn
de descuento de! pago
semestrai  respectivo  al




/

BANCO DE LA NACION
LICITACION PUBLICA N° 011-2021

Hasta 2 horas después
de la ventana de

trabajo. 6 UIT

Servicio de Mantenimiento
Preventivo.

3. La UIT vigente a 1a fecha

Hasta 3 horas 0 més
después de la ventana
de trabajo.

10 UIT

de  agplicacion de fa
penalidad.

(*} Se aplica por incidente

2.3 POR RETRASO EN LA REPARACION DE AVERIAS

Se define como tiempa de reparaciaon de averias al tiempo trascurrido entre el momento que el Banco reporta
la averia al Contratista y el iempo en que el Contratista hace la reparacion de la averia.

SLA e PENALIDAD (%)

(tlempo | o0 de Reparacion de PROCEDIMIENTO

maximo}
Dentro de las primeras 4
horas NO APLICA

4 horas |[>4horasy <=6 horas] 1uIT 1. Segun informe valorizado de

la Subgerencia de Produccion

[> 6 horas y <= 8 horas] 2 ULT del BN.

Averia

Critica [> & horas] 3ulr 2. Remisidn para aplicacion de

descuento del pago semesiral
espectivo  al  Servicio de
Mantenimiento Preventivo.

3. La UIT vigente a la fecha de
aplicacion de la penalidad.

é*) Se apfica por averia

2.4 PENALIDADES REFERIDAS AL PERSOMNAL Y MANTENIMIENTO PREVENTIVO

N° | INCUMPLIMIENTO

PENALIDAD

PROCEDIMIENTO

autorizacién previa del BN.

1 £l CONTRATISTA cambie a personal
clave propuesto sin contar con la | {la penalidad se aplicara

por acurrencia)

1 UIT vigente a a fecha

1. Segun informe valorizado
de la Oficina de Seguridad
Informatica del BN.

2 El CONTRATISTA no

entregar el Plan de Mantenimiento
Preventive al inicio de cada afio.

cumpla con | 2 UIT vigente a la fecha
{la penalidad se aplicard

por acurrencia}

2. Remisidn para aplicacién
de descuento del pago
respectivo.
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25 PENALIDADES REFERIDAS AL CUMPLIMIENTO DE LOS PROTOCOLOS SANITARIOS Y

DEMAS DISPOSICIONES VIGENTES

Ne

INCURMPLIMIENTO

PENALIDAD

PROCEDIMIENTO

p

Cuando el personal del coniratista se
apersong a prestar servicies en las
instalaciones de la Entidad y no cumpla
con !os Protocolos Sanitarics v demds
disposiciones vigenies gue hayan sido
dictados por los Sectores y Autoridades
Competentes, que regulen sus
actividades, de acuerdo a lo establecida
pot el Decreto Suprema N2 103-2020-EF:
como lineamientos de medidas de
proteccién en campo, instrucciones de

1/4 UIT vigente a la
fecha (ia penajidad se
aplicara por ocurrencia)

- Ingresar el
incumptimienic  valorizado
en el informe iécnico de
conformidad emitido por fa
Cficina de  Seguridad
Infermatica del BN.

medidas higiénicas para la prevencion de
coniagios del COVID-19, actuacion frente
a ocurrencias de casos de COVID-19, uso
de uniformes protectores, ©ascos,
mascarillas, guantes, botas, y otros
procedimienios que sean aplicables.

e Solicitar por escrito
a la seccidn Ejecucion y
Seguimiento de Coniratos,
realizar la gestion para el
descuento del monto de la
penalidad. '

Asimismo, cuande el personal  del
contratista duranie la prestacién de los
servicios en las instalaciones. de la
Entidad ne cumpia con {o regulado por la
Circular BN-CIR-4100-403-01 Rev.0 que
establece las condiciones de "Atencidn en
Agencias del Banco de la Nacién frente al
COVID-19", aprobado por el Banco de la
Nacidn.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segun corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto méaximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debié ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafos y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacién de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracién, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
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corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Solo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS?*?

Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del
plazo de caducidad correspondiente, segln lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [.cccoicviiieeiiiiieeeenne ]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes
lo firman por duplicado en sefal de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].

‘LA ENTIDAD” “‘EL CONTRATISTA”

12 De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100

@ soles (S/ 5 000 000,00).
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 011-2021-BN
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o

Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s) : |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes

actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocup6 el segundo lugar en el orden de prelacion para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.

5. Notificacion de la orden de compra?®

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo méximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

La notificacion dirigida a la direccién de correo electronico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no
supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
compra.
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 011-2021-BN
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominaciéon o
Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Datos del consorciado 2

Nombre, Denominaciéon o
Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Datos del consorciado ...

Nombre, Denominacién o
Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio: |

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes

actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocupé el segundo lugar en el orden de prelacion para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.

5. Notificacion de la orden de compra®

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.
[CONSIGNAR CIUDAD Y FECHA]

14

Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no
supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
compra.




/ BANCO DE LA NACION
LICITACION PUBLICA N° 011-2021

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacidn dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 011-2021-BN
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

Vi.

Vii.

No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccion ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento,
asi como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

Participar en el presente proceso de contratacién en forma independiente sin mediar consulta,
comunicacién, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represiéon de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de
seleccién.

Ser responsable de la veracidad de los documentos e informacioén que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea

presentada por el representante comun del consorcio.




/ BANCO DE LA NACION
LICITACION PUBLICA N° 011-2021

ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 011-2021-BN
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece la OPTIMIZACION DEL
SISTEMA DE SEGURIDAD DE LA RED INTERNA, de conformidad con las Especificaciones Técnicas
que se indican en el numeral 3.1 del Capitulo Il de la seccion especifica de las bases y los documentos
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segln corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de las especificaciones técnicas, conforme a lo indicado en el acépite relacionado al contenido de
las ofertas de la presente seccion de las bases.




/
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE ENTREGA

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 011-2021-BN
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a entregar los bienes objeto del presente procedimiento
de seleccion en el plazo de [CONSIGNAR EL PLAZO OFERTADO. EN CASO DE LA MODALIDAD DE
LLAVE EN MANO DETALLAR EL PLAZO DE ENTREGA, SU INSTALACION Y PUESTA EN
FUNCIONAMIENTOQ].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segln corresponda
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ANEXO N° 5
PROMESA DE CONSORCIO
(Solo para el caso en que un consorcio se presente como postor)

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 011-2021-BN
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso que dure el
procedimiento de seleccion, para presentar una oferta conjunta a la LICITACION PUBLICA N° 011-2021-BN.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio, de
conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del Estado, bajo
las siguientes condiciones:

a) Integrantes del consorcio ) ]
1. [NOMBRE, DENOMINACIQN (0] RAZQN SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN], identificado con
[CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE
IDENTIDAD], como representante comun del consorcio para efectos de participar en todos los actos referidos
al procedimiento de seleccion, suscripcion y ejecucién del contrato correspondiente con [CONSIGNAR
NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comin del consorcio no se encuentra impedido, inhabilitado ni
suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal comdn en [..........ccccvveviirenns 1.

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

[) 15
L CONSORCIADO 1] [%]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
2 OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [9%]16
* CONSORCIADO 2] 0
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
100%*7
TOTAL OBLIGACIONES
[CONSIGNAR CIUDAD Y FECHA]
................. Consorc|ado1 Consorc|ado2
Nombres, apellidos y firma del Consorciado 1 o de Nombres, apellidos y firma del Consorciado 2 o de
su Representante Legal su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.

15 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

16 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

e 17 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

/




BANCO DE LA NACION
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ANEXO N° 6
PRECIO DE LA OFERTA

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 011-2021-BN
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL
EN SOLES (S/)

Prestacion Principal:
Optimizacién del sistema de seguridad de la red interna

Prestaciones Accesorias:
Mantenimiento Preventivo

Mantenimiento Correctivo

Administracién de Solucion de Ingeniero Residente

Entrenamiento

TOTAL EN SOLES (S/)

SON: ... CON .../100 SOLES

El precio de la oferta SOLES incluye todos los tributos, seguros, transporte, inspecciones, pruebas vy,
de ser el caso, los costos laborales conforme a la legislacién vigente, asi como cualquier otro concepto
gue pueda tener incidencia sobre el costo del bien a contratar; excepto la de aquellos postores que
gocen de alguna exoneracion legal, no incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio, que de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracién, debiendo incluir el siguiente texto:

“Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONJ.
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ANEXO N° 7

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Seﬁoresz )
COMITE DE SELECCION
LICITACION PUBLICA N° 011-2021-BN

Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

; FECHA DEL MONTO

No CLIENTE %%ETTF?ADT%L I\(IZOCI\?IL\EORBA;%{EO é)CI:E/ COONEE'?‘J o COllz\lEF%HRAM[I)[I)EALDADE PRgéEEgﬁﬁngE_ MONEDA | IMPORTEZ EI:I\(/?BDI(I% XQSL%T_AA'B%
PAGO SER EL CASO : VENTA?? -

1

2

3

4

18

19

20

21

22

23

Se refiere a la fecha de suscripcién del contrato, de la emision de la Orden de Compra o de cancelacion del comprobante de pago, segin corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizaciéon societaria, debiendo
acompaiiar la documentacion sustentatoria correspondiente. Al respecto, segun la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacién societaria que
comprende tanto una fusiébn como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacion societaria
antes descrita, en los futuros procesos de seleccion en los que participe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emisién de la Orden de Compra o de cancelacién del comprobante
de pago, segun corresponda.

Consignar en la moneda establecida en las bases.




BANCO DE LA NACION

LICITACION PUBLICA N° 011-2021 \
. FECHA DEL MONTO
No CLIENTE OC%J,\'IETTSA[%%L I\ICOCI\?FE\IFICF;QZST/; I/DCE/ COONEE'?‘J o COII:\IEFC(:)HRAMIIDDEAleDE PRgCEE:E'E?ngE_ MONEDA | IMPORTEZ EI:I\(/?BDIS AFQSLI%'T_’:B(%
PAGO SER EL CASO® : VENTA?? %

5

6

7

8

9

10
20

TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda
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ANEXO N° 8

DECLARA'CION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 011-2021-BN
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http://portal.osce.gob.pe/rnp/content/relaciéon-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al 6rgano de la

Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.




