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SERVICIO DE SEGURIDAD GESTIONADA PARA ESSALUD

DENOMINACION DE LA CONTRATACION
Contratacidn del Servicio de Seguridad Gestionada para EsSalud.
FINALIDAD PUBLICA

Mejorar las capacidades de infraestructura y gestidén de la seguridad informdtica para
EsSalud a nivel nacional, garantizando Ia proteccidn a la red de datos institucional contra
los ataques internos y externos que puedan poner en riesgo la confidencialidad,
disponibilidad de informacion y acceso a las aplicaciones criticas de forma local o remota,
con el control de politicas de seguridad y accesos configurados para un eficiente uso de
los recursos y ancho de banda de la red de EsSalud.

ANTECEDENTES

EsSalud es una institucién de Seguridad Social de Salud que persigue el bienestar de los
asegurados y su acceso oportuno a las prestaciones de salud, econdmicas y sociales,
integrales y de calidad, mediante una gestion transparente vy eficiente. En tal sentido, es
funcién de la Gerendia de Produccién de la GCTIC, asegurar el correcto funcionamiento y
disponibilidad de la infraestructura de seguridad de Essalud, sistemas y servicios
informaticos instalados en el Centro de Datos de la Sede Central, basados en buenas
practicas en seguridad de informacidn y continuidad operativa, asi como la adecuada
gestion de proveedores de servicios Ti.

En cumplimiento del Decreto Supremo N2 004-2013-PCM, respecto a desarrollar y
emplear intensivamente las tecnologias de informacidn y comunicacion (TIC) con la
aplicacién de buenas practicas en seguridad de informacidn exigidos en la “NTP ISO/IEC
27001:2014 Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de Gestion de
Seguridad de la Informacion. Requisitos. 22 Edicidn”; la Subgerencia de Comunicaciones a
través de la Gerencia de Produccion de la GCTIC, definié una arquitectura tecnoldgica de
seguridad informdtica para la contratacién de un servicio con dicha plataforma por un
periodo de 12 meses que incluirfa el soporte de nivel 3 y 4. La misma que actualmente
esta implementada y es gestionada por los especialistas de seguridad de la Sub Gerencia
de Comunicaciones de la GCTIC de EsSalud.

A través del servicio contratado para la seguridad informdtica, la Subgerencia de
Comunicaciones de |a Gerencia de Produccidn de la GCTIC, cuenta con una infraestructura
tecnoldgica de seguridad perimetral que permite asegurar la proteccién de la red de datos
y sistemas de informacién de ESSALUD a nivel nacional, ante posibles ataques maliciosos
que puedan poner en riesgo la seguridad de los accesos, asi como la integridad y
disponibilidad de la informacién institucional.

Por el impacto que ha tenido la infraestructura actual de seguridad informética a nivel de
performance, como producto del estado de emergencia sanitaria, se ha visto conveniente
considerar el fortalecimiento de las capacidades de hardware a la infraestructura de
seguridad requerida para el servicio, con el propésito de responder a una alta demanda
de requerimientos de accesos remotos y procesamiento de reglas y/o politicas de
seguridad, para el acceso a los servicios que brinda EsSalud a su poblacién de asegurados.
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SERVICIO DE SEGURIDAD GESTIONADA PARA ESSALUD

OBIJETIVOS DE LA CONTRATACION
Objetivo General

Contratar los servicios de una persona juridica especializada en la implementacion,
configuracién, gestién y resolucidn de problemas de plataforma de seguridad, para
realizar un Servicio de Seguridad Gestionada para EsSalud a nivel nacional.

Objetivos Especificos

o |nstalar y configurar la solucion de seguridad propuesta.

e Integrar el equipamiento existente de EsSalud a la solucién propuesta.

e  Migracidn de las politicas y/o reglas de seguridad a la solucién propuesta.

o  Estabilizar las funcionalidades de la Infraestructura instalada.

e  Brindar soporte y gestién de los sistemas de Seguridad Perimetral, Seguridad
Nacional y Servidores.

e  Garantizar la proteccidn a la red de datos institucional contra los ataques internos y
externos que puedan poner en riesgo la confidencialidad, integridad y disbonibilidad
de informacién y servicios criticos que se acceden de forma local y/o remota.

e  Optimizar oportunamente los pardmetros de configuracién de [a solucién.

e Atender eficientemente las solicitudes de requerimientos de soporte e incidencias
bajo una metodologia y nivel de SLA. ‘

e  Asegurar una adecuada performance de la solucién propuesta.

o  Mantener una disponibilidad de 24x7x365 de la solucién inst‘ala‘da.

ALCANCES Y DESCRIPCION DEL SERVICIO A CONTRATAR
El alcance del servicio a contratar, comprende la siguiente Plataforma de Seguridad.

Prestacion Principal

La contratacién tiene un alcance que incluye el servicio de seguridad gestionada total para
la plataforma de Seguridad Perimetral, Seguridad Nacional y Servidores para EsSalud.

El contratista proporcionara un servicio de seguridad gestionada que incluya dentro de
sus componentes el equipamiento necesario de acuerdo a lo detallado en el presente
documento, asi como el soporte gestionado del equipamiento provisto y de los equipos
de seguridad de la institucidn.

La implementacidn de la plataforma de seguridad en su integridad es responsabilidad del
contratista, ademéas debe facilitar los componentes nuevos en afio de fabricacién y
vigentes tecnoldgicamente que sean necesarios para atender las necesidades que se
describen en los presentes términos de referencia.

El contratista para cumplir con el servicio minimo debe utilizar las siguientes
herramientas:

e Equipos de Seguridad perimetral, Seguridad Nacional y Seguridad de Servidores.
e Administracion centralizada de firewalls.
e Plataforma de Seguridad para Correo Electrénico
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e Plataforma de Proteccidn de infraestructura DNS.

e Plataforma de deteccidn, investigacidn y respuesta de endpoints y analitica de
comportamiento de la red.

o Switches para conectividad de plataforma de seguridad.

o |mplementacion solucién integral de seguridad y conectividad propuesta.

o Seguridad gestionada de solucién ofertada

e Seguridad gestionada de equipos de seguridad de Essalud.

Es de indicar, que la totalidad de los componentes o equipos para el servicio pertenecen
al contratista durante la ejecucién del servicio y los mantenimientos de todos los
componentes o equipos corre a cuenta del contratista, asi como mantener la correcta
operatividad de los mismos. Adicionando que, en el caso de los equipos estos deben tener
la garantia del fabricante por el plazo de ejecucién del servicio.

El contratista debe realizar todas las gestiones y configuraciones necesarias para la
integracién de toda la plataforma ofertada con los equipos de la entidad. El contratista
sera encargado de configurar lo necesario en la plataforma a fin de garantizar las mayores
funcionalidades del servicio, debe incluir las mejores pricticas de configuracién y disefio
para la implementacién de los equipos ofertados.

Para garantizar un minimo impacto en la continuidad de las operaciones del Servicio de
Seguridad Gestionada a brindar, el contratista debe seguir sus propios procedimientos y
las recomendaciones de la marca o fabricante.

Durante la implementacién y ejecucién del servicio, todas las migraciones, integraciones
y/o actualizaciones a la plataforma del presente servicio que el Contratista requiera
realizar, se deben llevar a cabo sin costo para ESSALUD. La realizacién de estos trabajos
serd coordinada y autorizadas por el personal de la Sub Gerencia de Comunicaciones de
la GCTIC responsable de la supervisién.

La solucién ofertada deberd de ser integrada a los equipos de propiedad de Essalud
detallada a continuacién:

Firepower 2130
1 CISCO N/S: IMX2342Z09H v6.4.0.4 1 12/12/2022
; F5-BIG-AFM-12800 BIG-1P 14.1.0
2 F5 : BIG-IP Build 0.0.116 1 12/05/2022
N/S: f5-vkgn-xpjv Final
F5-BIG-AFM-12800 BIG-IP 14.1.0
3 F5 BIG-IP Build 0.0.116 1 12/10/2022
N/S: f5-iyug-txze Final

Tabla N° 1. Equipamiento de seguridad (Propiedad EsSalud).

Las caracteristicas detalladas a continuacién incluyen las caracteristicas del servicio
solicitado y los componentes que el postor debe proveer para llevar a cabo su ejecucién.

()
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No se aceptaran en la ejecucion del servicio los componentes reciclados, reensamblados
o reacondicionados, o su equivalente comercial como por ejemplo aquellos que tenga la
denominacién “refurbished”, “remarketing”.

SERVICIO DE SEGURIDAD GESTIONADA PARA ESSALUD

Los componentes del servicio no deberdn contar, a la fecha de presentacion de
propuestas, con anuncio de Fin de Ciclo Vital (End of Life) del fabricante con el fin de
asegurar un mayor periodo de vigencia tecnoldgica.

5.1.1 Caracteristicas técnicas minimas del Servicio

o El propésito del presente documento es establecer un estdndar de calidad, funciones
y caracteristicas para el servicio. Es responsabilidad del contratista asegurar que la
solucién propuesta cumpla lo requerido en las caracteristicas minimas requeridas.

o El contratista debe contar con un sistema de gestion a través de una ventanilla tnica
y/o Centro de atencién de averias, es decir un tnico punto de contacto para ESSALUD
para el reporte de fallas, atencidn de nuevas solicitudes o tratamiento de reclamos en

. < un formato 24x7x365.
e

e El tiempo de respuesta maximo por parte del contratista para la atencién de un
problema (averia o incidente) serd de treinta (30) minutos, contados desde que
ESSALUD reporte el incidente por medio de una llamada telefénica o un correo

electroénico.

e El contratista debe informar los puntos de contacto directo que ESSALUD. podrd
emplear para la gestion adecuada del servicio. o : P

o El tiempo maximo de subsanacién de una averfa a satisfaccion de ESSALUD contado
desde la llamada telefénica o él envié del correo electrénico, que comprende desde
el reporte de la incidencia por la entidad a la ventanilla del contratista el cuél asignard
un ticket de atencidn, sera segun lo siguiente:

- Parasubsanacidn de averias que corresponden a una atencion remota los tiempos
méaximos de atencidn serdn de 4 Horas y para una atencion presencial los tiempos
madximos de atencion serdn de 8 Horas.

- En circunstancias donde la plataforma que soporta el servicio ofrecido esté
comprometido para su correcto funcionamiento, tales como averias de hardware
o aquellas donde los tiempos de diagndstico o reemplazo dependan de terceros
(por ejemplo, escalamiento de soporte a la marca o garantia del fabricante), el
contratista, en un plazo no mayor de 4 horas luego del diagndstico del primer
nivel de soporte?, deberd entregar e implementar sin costo para ESSALUD, los
equipos y/o componentes requeridos con similares o mayores caracteristicas
para la continuidad de los servicios ofrecidos, hasta que concluya con la solucidn
de la averia de manera definitiva.

RS
SubGerene{e) S
Do S

L9

e ESSALUD brindard todas las facilidades técnicas para que la resolucién de averias
concluya de manera efectiva y en el menor tiempo posible. Se podré habilitar acceso
remoto a los equipos para su diagndstico y la ejecucién de herramientas de
diagndstico, identificacién y ejecucion de programas para solucidn de problemas.

5.1.1.1 Servicio de Seguridad Perimetral

1 Absolucién de Consultas y Observaciones N° 169, ITALTEL PERU SAC
-z
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5.1.1.1.1 Consideraciones Generales

a. El contratista debera facilitar como parte del servicio una solucién de proteccién
de redes con caracteristicas de Next Generation Firewall (NGFW) para la
seguridad de la red empresarial.

b. Por plataforma de seguridad se entiende hardware y software integrados de tipov
appliance o chassis y que deban ser del mismo fabricante. No se aceptardn
servidores o mdquinas virtuales

c. La solucidn tiene que ser ofrecida en alta disponibilidad, se entiende por alta
disponibilidad una solucidén redundante de por lo menos 2 (dos) appliances o
chassis tanto externos como internos.

d. El soporte y licencias ofrecido por el fabricante de la solucién tienen que tener
vigencia de 3 (tres) afios en la modalidad 7x24x365, la misma que iniciard luego
de la firma del Acta de aprobacién de la Implementacién de la Solucién Anexo
“C”. Dicha vigencia serd verificada a través de una declaracién jurada del
Contratista.?

e. Enrelacién al RMA, el CONTRATISTA por medio de un servicio del fabricante (el
cual deberd contar con depésito de partes o equipos completos con presencia
local en el pais), ofrezca minimamente reemplazo de partes en un tiempo mdximo
de 24 horas, para garantizar el funcionamiento de [a solucidn en caso no haya
afectacién de servicios. En caso que el/los equipos provoquen degradacién o
pérdida del servicio contratado, el tiempo maximo de reemplazo deberd ser de 4
horas 34587,

f. El contratista deberd proveer una solucidn que sea miembro activo de la
organizacién global conocida como la “Alianza de Ciberamenazas” la cual
garantiza un intercambio de inteligencia de amenazas entre terceros para
acelerar la deteccidén y mitigacidn de ataques globales.

g. Para efectos de la propuesta, ninguno de los modelos ofertados podrad estar
listados ni anunciado en el sitio web del fabricante como end-of-life o end-of-sale
o end-of-support (Fin de Vida o Fin de Ventas o Fin de Soporte) y no deberan
tener reemplazo tecnolégico anunciado. Se deberd adjuntar el link pablico de los
equipos propuestos donde se verifique que los modelos propuestos no estan en
ese listado o sustentado mediante carta del fabricante dirigido al proceso.

h. Los equipos deben poder ser administrados desde una plataforma centralizada
de gestion.

i. Los equipos deben poder seguir siendo administrados de manera independiente
aun si pierden la comunicacién con la plataforma de gestién centralizada. Los
equipos deben permitir al menos las siguientes acciones a través de su propia

2 Absolucién de Consultas y Observaciones N° 93, VERIFICACIGN Y CONTROL DE DATOS SAC
3 Absolucién de Consultas y Observaciones N° 18, N° 35, GRUPO ELECTRODATA SAC

# Absolucién de Consultas y Observaciones N° 98, VERIFICACION Y CONTROL DE DATOS SAC
5 Absolucién de Consultas y Observaciones N° 103, VERIFICACION Y CONTROL DE DATOS SAC
§ Absolucién de Consultas y Observaciones N° 145, INDRA PERU SAC

7 Absolucién de Consultas y Observaciones N° 181, ITALTEL PERU SAC
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GUI: crear/modificar/borrar objetos y politicas, reglas de calidad de servicio,
monitoreo de estado general y de seguridad.

SERVICIO DE SEGURIDAD GESTIONADA PARA ESSALUD

e Los firewalls perimetrales deben soportar un throughput de 10 Gbps. Se debera
considerar tréfico real para el dimensionamiento de los equipos, o mediciones
con trafico HTTP de 64 KB o transacciones usando trdfico empresarial mixto .
{Enterprise Mix)® ® 2 1, No serdn permitidas mediciones bajo condiciones ideales’
o tréfico UDP. Dicha medicién debe contemplar las siguientes funcionalidades

habilitadas simultdneamente:

Firewall {capa4).

Control de aplicaciones.

Sistema de Prevencién de Intrusos (IPS).

Antivirus o Antimalware.

Filtrado de comando y control, antibot o antispyware.
Logging Activo.

Sandbox.

O O 0O 0O 0O OO

o El postor debera sustentar el cumplimiento del performance con informacién
publica del fabricante o mediante carta del fabricante dirigido al proceso.

a. los firewalls perimetrales deberdn soportar como minimo 12 millones de

sesiones concurrentes medidas utilizando trafico TCP.
b. Deberdn soportar 300 mil conexiones por segundo.

a. Los firewalls perimetrales e internos deberdn contar con un minimo de 4
interfaces de cobre (formato RJ-45). Estas interfaces no deberan ser utilizadas
para funciones de alta disponibilidad u otras funciones de gestidn.

a. Los firewalls perimetrales deberdn contar con un minimo de 8 interfaces 6pticos
de 10gb (SFP+). Estas interfaces deberan también trabajar a 1Gbps.

b. Los firewalls perimetrales deben poder utilizar una interfaz de 10GB adicional
para la sincronizacién de sesiones del clister. Se deben incluir los transceivers y
cables necesarios.

c. Todas lasinterfaces requeridas (1 Gbps y 10 Gbps) deberdn incluir los transceivers
para fibra multimodo. '

8 Absoluclén de Consultas y Observaciones N° 19, GRUPO ELECTRODATA SAC

9 Absolucion de Consultas y Observaciones N° 95, VERIFICACION Y CONTROL DE DATOS SAC
10 Absolucién de Consultas y Observaciones N° 142 y N° 148, INDRA PERU SAC

11 Absolucién de Consultas y Observaciones N° 176, ITALTEL PERU SAC
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5.1.1.1.6 Caracteristicas de Hardware

Cada equipo debe contar con una interfaz de red 10/100/1000 dedicada para
administracidn.
Cada equipo debe poder ser montado en un rack de 19”. Debe incluir todos los

elementos necesarios para su montaje.
Los equipos deben soportar sistemas virtuales, entornos o contextos virtuales.
Debe contar con licenciamiento minimo para 5 entornos virtuales.

.5.1.1.1.7 Caracteristicas de Red

a.

El dispositivo de seguridad debe soportar VLAN Tags 802.1q, agregacién de links
802.3ad, policy based routing o policy based forwarding, ruteo multicast, jumbo
frames (opcional), sub-interfaces ethernet légicas, NAT de origen y destino.
Debe soportar enrutamiento estatico y dinamico (RIPv2, BGP y OSPFv2);

El dispositivo debe soporta direccionamiento IPv6 basado: direccionamiento en
interfaces; IPv6 rutas estaticas; IPv6 lista de acceso o regla de acceso. Debe contar
con alguna certificacién para IPv6.

El dispositivo debe soportar la operacidon en modo transparente y enrutado;
ademas en modos debe de soportar [Pv6 para futuras implementaciones.

El dispositivo debe tener la capacidad de soportar el protocolo Netflow o similares
para poder tener informacidn de seguridad y troubleshooting.

Los dispositivos de seguridad deben tener la capacidad de operar de forma

simultdnea mediante el uso de sus interfaces fisicas en los siguientes modos

dentro del mismo firewall, sin necesidad de tener que hacer uso de instancias o

dominios virtuales:

e Modo Sniffer o Pasiva, para inspeccién via puerto espejo del trifico de datos
de lared;

o Modo Capa — 2 (L2) o Bridge, para inspeccién de datos en linea o dentro de
un mismo segmento de red

e Modo Capa — 3 (L3) o Routed, para inspeccién de datos en linea y tener
visibilidad del control del tréfico en nivel de aplicacién operando como
default gateway de las redes protegidas;

¢ Modo Transparente o Inline, para poder inspeccionar datos en linea y tener
visibilidad del control de tréfico a nivel de aplicacién sobre 2 puertos en modo
bridge/transparente.

Modo mixto de trabajo Sniffer o Pasiva, Transparente, L2 y L3 simultdneamente

en diferentes interfaces fisicas del mismo equipo.

5.1.1.1.8 Alta Disponibilidad

10
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Soporte a configuracién de alta disponibilidad Activo/Pasivo y Activo/Activo o
modo, cluster con despliegues de los equipos en modo capa 3 (L3)

La configuracién en alta disponibilidad debe sincronizar:

e Sesiones;

o Configuraciones, incluyendo, mds no limitado a politicas de Firewall, NAT,

QoS y objetos de red;

e Asociaciones de Seguridad de las VPNs;

e El HA (modo de Alta-Disponibilidad) debe posibilitar monitoreo de fallo de
link.

Control de politicas por zonas, puertos, direcciones IP, segmentos y/o rangos de

red, regién geogrdfica, usuarios y grupos de usuarios, grupos y categorias de

aplicaciones.

Control, inspeccién y descifrado de SSL o TLS por politica para trafico de entrada

(Inbound) y salida (Outbound).

Debe soportar inspeccién de trafico encriptado con TLS 1.2 y de manera opcional

TLS 1.3.

Soportar el control de tiempo sobre las politicas de control de acceso con el

objetivo de habilitar y deshabilitar politicas en horarios predefini

automéaticamente. ‘ Lo

El equipo debe incorporar herramientas para troubleshooting avaniaa_b.corﬁb la

capacidad de visualizar la trazabilidad de los paquetes y realizar captur

tréfico en tiempo real desde el propio equipo.

Debe contar con mecanismos que faciliten la optimizacién de reglas de seguridad:

o Mostrar la cantidad de veces que una politica ha sido aplicada para medir la
eficiencia de fa misma

o Mostrar a través de un filtro, las reglas de seguridad que no han sido
utilizadas, a fin de tener una depuracién de reglas sin usar.

Reconocer por lo menos 2500 aplicaciones diferentes, incluyendo, mds no
limitando: el tréfico relacionado a peer-to-peer, redes sociales, acceso remoto,
update de software, protocolos de red, voip, audio, video, proxy, mensajeria
instantdnea, comparticién de archivos, e-mail;

Debe inspeccionar el payload del paquete de datos con el objetivo de detectar a
través de expresiones regulares, firmas de aplicaciones conocidas por los
fabricantes independiente del puerto y protocolo.

Debe ser capaz de inspeccionar aplicaciones que viajen por trafico cifrado como
HTTPS y de manera opcional SSH.

Permitir nativamente la creacién de firmas personalizadas para reconocimiento
de aplicaciones propietarias en la propia interfaz grdfica de la solucién, sin la
necesidad de accién por parte del fabricante, manteniendo la confidencialidad de
las aplicaciones de Ia entidad.

11 ! Jr. Domingo Cuaeto 120
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Debe ser posible la creacidn de grupos de aplicaciones basados en caracteristicas
de las aplicaciones como:

e Tecnologfa cliente-servidor.

e Nivel de riesgo de las aplicaciones.

o Categoria de aplicaciones.

Debe contar y tener la funcionalidad de filtro URL basado en una base de datos
de URLs en cache en el equipo 0 en la nube del fabricante, evitando retrasos de
comunicacidn/validacién de direcciones URL. Esta funcionalidad debe funcionar
al menos durante el periodo del servicio!2

5.1.1.1.11 Prevencién de Amenazas

Para seguridad del ambiente contra ataques, los dispositivos de seguridad deben
poseer modulo de IPS (Intrusion Prevention System), Anti-malware de red,
Antibot, DNS Filtering o DNS Sinkhole integrados en el propio appliance.

El equipo debe proteger de amenazas avanzadas que utilizan conexiones DNS, de
manera que permita filtrar las consultas de DNS de los hosts para bloquear
conexiones hacia sitios maliciosos, conexiones de botnet, ya sea en base a
categorias o firmas.

La capacidad de filtro de DNS debe ser alimentada por un servicio de inteligencia
de amenazas de la propia marca.

Las firmas de IPS deben poder ser activadas o desactivadas, o incluso habilitadas
apenas en modo de monitoreo.

Debe soportar granularidad en las politicas de IPS, Antimalware, permitiendo la
creacion de diferentes politicas por zona de seguridad, direccién de origen,
direccién de destino, aplicacidn, usuario y grupo de usuarios y la combinacién de
todos esos items.

Permitir el bloqueo de malware por lo menos en los siguientes protocolos: HTTP,
IMAP, FTP, SMB, SMTP y POP3

Identificar y bloquear comunicaciones con amenazas clasificadas como atacantes,
Bots, Comando y Control, Exploitkit, Malware, OpenProxy, OpenRelay, Phishing,
SPAM y Nodos de salida de TOR.

5.1.1.1.12 Prevencion de amenazas desconocidas

12 Absol
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a. Poseer la capacidad de anélisis de amenazas no conocldas.

La plataforma de seguridad de sandboxing debe ser basada en una plataforma
on-premise o local con soporte de Inteligencia de Amenazas compartidas En caso
de caida del equipo de sandbox local, los equipos firewall deben poder enviar los
archivos a un servicio de sandboxing en nube del mismo fabricante.

c. Debe contar, de manera opcional con una plataforma de APl para poder
integrarse a herramientas de terceros. '

d. El equipo de Sandboxing tenga la capacidad de explotar el malware en un
ambiente controlado (VM) con sistema operativo Windows 7, Windows 8§,
Windows 10, MacOS o Android™.

e. Debe soportar el monitoreo de archivos transferidos por internet (FTP, HTTP,
SMTP, IMAP y POP3) como también archivos transferidos internamente en los
servidores de archivos usando SMB.

f. Deberé soportar el andlisis de archivos ejecutables (EXE), DLLs, archivos

g =<<- comprimidos (ZIP, TAR) archivos del paquete office (.doc, .docx, xls, .xIsx, .ppt,
.pptx), en el ambiente controlado.

g. El firewall propuesto debe poder enviar a la solucién de sandbox (del mismo
fabricante) como minimo 80,000 archivos por dfa, para el caso de los archivos

desconocidos (para los que no tenga firma). ’

a. Debeincluira capacidad de creaciénde poll'tiéas basadasenla visibilidad y cdntrol
de usuarios y/o grupos de usuarios a través de la inté‘graciéh de servicios de
directorio, autenticacién via LDAP, Active Directory, o base de datos local.

b. Debe poseer integracién con Microsoft AD Domain Controller para la
identificacién de direcciones IP y usuarios. Esta integracién se podra realizar con
o sin software agente instalado en un equipo del dominio.

c. Debe soportar la recepcién de eventos de autenticacidén de al menos una de las
siguientes formas: controladoras Wireless, dispositivos 802.1x, soluciones NAC,
soluciones proxy, via Syslog, XFF (X-forward-for) en la cabecera HTTP y/o XMLAPI,
asi como la lectura mediante WMI a equipos Windows para la identificacién de
direcciones IP y usuarios, o agentes de seguridad de endpoint.

d. Debe permitir el control, sin instalacién de cliente de software, en equipamientos
que soliciten salida a internet para que antes de iniciar la navegacién, se muestre
un portal de autenticacién residente en el firewall (Captive Portal).
Adicionalmente se podrd afiadir un segundo factor de autenticacién a futuro.

e. Debe soportar la identificacién de multiples usuarios conectados en una misma
direccién IP en ambientes citrix y microsoft terminal server, permitiendo
visibilidad y control granular por usuario sobre el uso de las aplicaciones que tiene

estos servicios.

a. Con la finalidad de controlar aplicaciones y tréfico cuyo consumo pueda ser
excesivo, {como YouTube, o Netflix por ejemplo), se requiere que la solucién

13 aAbsolucién de Consultas y Observaciones N° 190, ITALTEL PERU SAC
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5.1.1.2

tenga la capacidad de controlarlas por politicas de mdximo de ancho de banda
cuando fuesen solicitadas por diferentes usuarios o aplicaciones, fanto audio
como video streaming vy todo el inventario de aplicaciones soportadas por la
solucion de seguridad.

b. Soportar la creacién de politicas de QoS por: direccién de origen, direccién de
destino, por usuario y grupo de LDAP/AD, por aplicaciones, por puerto.

. ElQoS debe permitir la definicién de clases o reglas por: ancho de banda maximo,
garantizado y prioridades.

5.1.1.1.15 Filtro de Datos

a. Los archivos deben ser identificados por extensién;

b. Permite identificar y opcionalmente prevenir la transferencia (subida o bajada)
de varios tipos de archivos (incluidos MS Office, PDF, archivos comprimidos en
RAR, ZIP u otro) identificados sobre aplicaciones o tréfico HTTP.

c. Permitir identificar y opcionalmente prevenir la transferencia de informacién
sensible basados en el contenido del archivo o del mensaje, incluyendo, més no
limitando al nimero de tarjetas de crédito; y permitiendo la creacién de nuevos
tipos de datos via expresién regular.

5.1.1.1.16 Funcionabilidad a nivel de Firewall VPN

a. Eldispositivo debe contar con licencias que permitan la conexién remota minima
de 3,500 usuarios concurrentes de tipo SSL. Se requiere como minimo que 1,500
usuarios puedan conectarse sin agente.

b. Al término del servicio los dos {02) equipos de seguridad perimetral quedarén en
propiedad de EsSalud.

Servicio de Seguridad Nacional y Seguridad de Servidores

5.1.1.2.1 Consideraciones Generales

a. Provisionar una solucion de proteccién de redes con caracteristicas de Next
Generation Firewall (NGFW) para la seguridad de la red empresarial.

b. Por plataforma de seguridad se entiende hardware y software integrados de tipo
appliance o chassis y que deban ser del mismo fabricante. No se aceptarén
servidores o maquinas virtuales.

¢. La solucién tiene que ser ofrecida en alta disponibilidad, se entiende por alta
disponibilidad una solucién redundante de por lo menos 2 {dos) appliances o
chassis tanto externos como internos.

d. El soporte vy licencias ofrecido por el fabricante de la solucién tienen que tener
vigencia de 3 (tres) afios en la modalidad 7x24x3635, la misma que iniciard luego
de la firma del Acta de aprobacién de la Implementacién de la Solucién Anexo
"C”. Dicha vigencia serd verificada a través de una declaracién jurada del postor.

e. En relacidn al RMA, el CONTRATISTA por medio de un servicio del fabricante (el
cual deberd contar con depdsito de partes o equipos completos con presencia
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de 24 horas, para garantizar el funcionamiento de la solucién en caso no haya

afectacidn de servicios. En caso que el/los equipos provoquen degradacidn o

pérdida del servicio contratado, el tiempo maximo de reemplazo deberd ser de 4

horas 14 15 16 17 18_

f. El contratista deberd proveer una solucién que sea miembro activo de la
organizacidn global conocida como la “Alianza de Ciberamenazas” la cual
garantiza un intercambio de inteligencia de amenazas entre terceros para
acelerar la deteccidn y mitigacién de ataques globales.

g. Para efectos de la propuesta, ninguno de los modelos ofertados podrd estar
listados ni anunciado en el sitio web del fabricante como end-of-life o end-of-sale
o end-of-support (Fin de Vida o Fin de Ventas o Fin de Soporte). Se deberd
adjuntar el link publico del fabricante que verifique que los modelos propuestos
no estan en ese listado o sustentado mediante carta del fabricante dirigido al
proceso.

h. Los equipos deben poder ser administrados desde una plataforma centralizada
de gestién.

i. Los equipos deben poder seguir siendo administrados de manera independiente
aun si pierden la comunicacién con la plataforma de gestién centralizada. Los
equipos deben permitir al menos las siguientes acciones a través de su propia
GUI: crear/modificar/borrar objetos y politicas, reglas de calidad de servicio,
monitoreo de estado general y de seguridad. B

a. Los firewalls deben soportar un throughput de 15 Gbps. Se debera considerar
tréfico real para el dimensionamiento de los equipos o mediciones con tréfico
HTTP de 64 KB o transacciones usando tréfico empresarial mixto (Enterprise
Mix)*® 20 2 no serdn permitidas mediciones bajo condiciones ideales o tréfico
UDP. Dicha medicién debe contemplar las siguientes funcionalidades habilitadas

simultaneamente:

o Firewall (capa 4).

e Control de aplicaciones.

o Sistema de Prevencién de Intrusos (IPS).

e  Antivirus o Antimalware

e Filtrado de comando y control, antibot o antispyware
o Logging Activo.

e Sandbox.

4 aAbsolucidn de Consultas y Observaciones N° 18, N° 35, GRUPO ELECTRODATA SAC

15 Absolucién de Consultas y Observaciones N° 98, VERIFICACION Y CONTROL DE DATOS SAC
16 Absolucién de Consultas y Observaciones N° 103, VERIFICACION Y CONTROL DE DATOS SAC
7 Absolucién de Consultas y Observaciones N° 145, INDRA PERU SAC

18 Absolucidn de Consultas y Observaciones N° 181, ITALTEL PERU SAC

19 Absolucion de Consultas y Observaciones N° 36, GRUPO ELECTRODATA SAC

2 pbsolucién de Consultas y Observaciones N° 101, VERIFICACION Y CONTROL DE DATOS SAC
21 Absolucién de Consultas y Observaciones N° 183, I[TALTEL PERU SAC
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b.

El postor deberd sustentar el cumplimiento del performance con informacién
publica del fabricante o mediante carta del fabricante dirigido al proceso.

5.1.1.2.3 Conexiones Simultaneas

a.
b.

Los firewalls deberan soportar 15 millones de sesiones concurrentes.

Deberan soportar 400 mil conexiones por segundo.

5.1.1.2.4 Interfaces de Cobre

a.

Los firewalls perimetrales e internos deberan contar con un minimo de 4
interfaces de cobre (formato RJ-45).

5.1.1.2:5 Interfaces fibra Gptica

Los firewalls deberan contar con un minimo de 4 interfaces RJ45 u dpticos (SFP)
1GBy 8 interfaces opticos de 10gh (SFP+)

Los firewalls deben poder utilizar una interface de 10 GB adicional para la
sincronizacion de sesiones del cluster, se deben incluir los transceivers y cables
necesarios.

Todas las interfaces requeridas (1 Gbps y 10 Gbps) deberan incluir los transceivers
para fibra multimodo.

5.1.1.2.6 Caracteristicas de Hardware

Cada equipo debe contar con una interfaz de red 10/100/1000 dedicada para
administracion.
Cada equipo debe poder ser montado en un rack de 19”. Debe incluir todos los

elementos necesarios para su montaje.
Los equipos deben soportar sistemas virtuales, entornos o contextos virtuales.
Debe contar con licenciamiento para al menos 10 entornos virtuales.

5.1.1.2.7 Caracteristicas de Red

a.

El dispositivo de seguridad debe soportar VLAN Tags 802.1q, agregacién de links
802.3ad, policy based routing o policy based forwarding, ruteo multicast, jumbo
frames, sub-interfaces ethernet {dgicas, NAT de origen y destino.

Debe soportar enrutamiento estdtico y dindmico (RIPv2, BGP y OSPFv2);

El dispositivo debe soporta direccionamiento IPv6 basado: direccionamiento en
int’erfaces; IPV6 rutas estaticas; IPv6 lista de acceso o regla de acceso. Debe contar
con alguna certificacién para IPv6.

El dispositivo debe soportar la operacién en modo transparente y enrutado;
ademds en ambos modos debe de soportar IPv6 para futuras implementaciones.
El dispositivo debe tener la capacidad de soportar el protocolo Netflow o similares
para poder tener informacién de seguridad y troubleshooting.

Los dispositivos de seguridad deben tener la capacidad de operar de forma
simultdnea mediante el uso de sus interfaces fisicas en los siguientes modos
dentro del mismo firewall, sin necesidad de tener que hacer uso de instancias o
dominios virtuales:
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e Modo Sniffer o Pasiva, para inspeccidn via puerto espejo del trafico de datos
de lared.

e Modo Capa — 2 (L2) Bridge, para inspeccidn de datos en linea y tener
visibilidad del control del tréfico en nivel de aplicacién o dentro de un mismo
segmento de red.

e Modo Capa — 3 (L3) o Routed, para inspeccidon de datos en linea y tener
visibilidad del control del trafico en nivel de aplicacidon operando como
default gateway de las redes protegidas.

® Modo Transparente o Inline, para poder inspeccionar datos en linea y tener
visibilidad del control de trafico a nivel de aplicacidn sobre 2 puertos en modo
bridge/transparente.

Modo mixto de trabajo Sniffer o Pasiva, Transparente, L2 y L3 simultdneamente
en diferentes interfaces fisicas del mismo equipo.

Soporte a configuracidn de alta disponibilidad Activo/Pasivo y Activo/Activo o
modo, clister con despliegues de los equipos en modo capa 3 (L3)
La configuracidn en alta disponibilidad debe sincronizar:

e Sesiones;
° Conﬂguraaones, incluyendo, mas no limitado a politicas de Firewall,. NAT
QoS y objetos de red;

e Asociaciones de Seguridad de las VPNs;
o El HA (modo de Alta-Disponibilidad) debe posibilitar monitoreo de fallo de
link.

Control de politicas por zonas, puertos, direcciones IP, segmentos y/o rangos de
red, regién geogréfica, usuarios y grupos de usuarios, grupos y categorfas de
aplicaciones.

Control, inspeccién y descifrado de SSL o TLS por politica para trafico de entrada
(Inbound) y salida (Outbound).

Debe soportar inspeccién de trafico encriptado con TLS 1.2 y de manera opcional
TLS 1.3.

Soportar el control de tiempo sobre las politicas de control de acceso con el
objetivo de habilitar y deshabilitar politicas en horarios predefinidos
automaticamente.

El equipo debe incorporar herramientas para troubleshooting avanzado como la
capacidad de visualizar la trazabilidad de los paquetes y realizar capturas de
trafico en tiempo real desde el propio equipo.

Debe contar con mecanismos que faciliten la optimizacion de reglas de seguridad:
Mostrar la cantidad de veces que una politica ha sido aplicada para medir la
eficiencia de la misma

Mostrar a través de un filtro, las reglas de seguridad que no han sido utilizadas, a
fin de tener una depuracidn de reglas sin usar.
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f.

g.
h.

Reconocer por lo menos 2500 aplicaciones diferentes, incluyendo, mas no
limitando: el trafico relacionado a peer-to-peer, redes sociales, acceso remoto,
update de software, protocolos de red, voip, audio, video, proxy, mensajeria
instantanea, comparticién de archivos, e-mail;

Debe inspeccionar el payload del paguete de datos con el objetivo de detectar a
través de expresiones regulares, firmas de aplicaciones conocidas por los
fabricantes independiente del puerto y protocolo.

Debe ser capaz de inspeccionar aplicaciones que viajen por trafico cifrado como
HTTPS y de manera opcional SSH.

Permitir nativamente la creacién de firmas personalizadas para reconocimiento
de aplicaciones propietarias en la propia interfaz gréfica de la solucidn, sin la
necesidad de accidn por parte del fabricante, manteniendo la confidencialidad de
las aplicaciones de la entidad.

Debe ser posible |a creacién de grupos de aplicaciones basados en caracteristicas
de las aplicaciones como:

Tecnologia cliente-servidor.

Nivel de riesgo de las aplicaciones.

Categoria de aplicaciones.

:5:1.1.2.11 .Prevencién de Amenazas

a.

Para seguridad del ambiente contra atagues, los dispositivos de seguridad deben
poseer modulo de IPS (Intrusion Prevention System), Anti-malware de red,
Antibot, DNS Filtering o DNS Sinkhole integrados en el propio appliance.

El equipo debe proteger de amenazas avanzadas que utilizan conexiones DNS, de
manera que permita fittrar las consultas de DNS de los hosts para bloquear
conexiones hacia sitios maliciosos, conexiones de botnet, ya sea en base a
categorfas o firmas.

La capacidad de filtro de DNS debe ser alimentada por un servicio de inteligencia
de amenazas de la propia marca.

Las firmas de IPS deben poder ser activadas o desactivadas, o incluso habilitadas
apenas en modo de monitoreo.

Debe soportar granularidad en las politicas de IPS, Antimalware, permitiendo la
creacién de diferentes politicas por zona de seguridad, direccién de origen,
direccién de destino, aplicacién, usuario y grupo de usuarios y la combinacién de
todos esos items.

Permitir el bloqueo de malware por lo menos en los siguientes protocolos: HTTP,
IMAP, FTP, SMB, SMTP y POP3

[dentificar y bloquear comunicaciones con amenazas clasificadas como atacantes,
Bots, Comando y Control, Exploitkit, Malware, OpenProxy, OpenRelay, Phishing,
SPAM y Nodos de salida de TOR.

()
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Poseer la capacidad de andlisis de amenazas no conocidas.

La plataforma de seguridad de sandboxing debe ser basada en una plataforma
on-premise o local con soporte de Inteligencia de Amenazas compartidas En caso
de caida del equipo de sandbox local, los equipos firewall deben poder enviar los
archivos a un servicio de sandboxing en nube del mismo fabricante.

Debe contar, de manera opcional con una plataforma de APl para poder
integrarse a herramientas de terceros.

El equipo de Sandboxing tenga la capacidad de explotar el malware en un
ambiente controlado (VM) con sistema operativo Windows 7, Windows 8,
Windows 10, MacOS o Android?2

Debe soportar el monitoreo de archivos transferidos por internet (FTP, HTTP,
SMTP, IMAP y POP3) como también archivos transferidos internamente en los
servidores de archivos usando SMB. ‘

Deberd soportar el andlisis de archivos ejecutables /EXE), DLLs, Archivos
comprimidos (obligatorios ZIP y TAR, opcionalmente GZIP), archivos del paquete
office (.doc, .docx, .xls, .xIsx, .ppt, .pptx( en el ambiente controlado.?

El firewall propuesto debe poder enviar a la solucién de sandbox (del mismo
fabricante) al menos 80,000 archivos por dfa, para el caso de los archivos
desconocidos (para los que no tenga firma).

Debe incluir a capacidad de creacién de politicas basadas en Iaﬁvi‘sibi‘ii_dad y_c;ih'trol
de usuarios y/o grupos de usuarios a través de la integ’kacién de servicios de
directorio, autenticacién via LDAP, Active Directory, o base de datos local.

Debe poseer integracién con Microsoft AD Domain Controller para la
identificacién de direcciones IP y usuarios. Esta integracién se podrd realizar con
o sin software agente instalado en un equipo del dominio.

Debe soportar la recepcién de eventos de autenticacion de al menos una de las
siguientes formas: controladoras Wireless, dispositivos 802.1x, soluciones NAC,
soluciones proxy, via Syslog, XFF (X-forward-for) en la cabecera HTTP y/o XML API,
as{ como la lectura mediante WMI a equipos Windows para la identificacién de
direcciones IP y usuarios, o agentes de seguridad de endpoint.

Debe permitir el control, sin instalacién de cliente de software, en equipamientos
que soliciten salida a internet para que antes de iniciar la navegacién, se muestre
un portal de autenticacidn residente en el firewall (Captive Portal).
Adicionalmente se podrd afiadir un segundo factor de autenticacién a futuro.
Debe soportar la identificacién de multiples usuarios conectados en una misma
direccién |P en ambientes citrix y microsoft terminal server, permitiendo
visibilidad y control granular por usuario sobre el uso de las aplicaciones que tiene

estos servicios.

22 aAbsolucién de Consulias y Observaciones N° 190, ITALTEL PERU SAC
2 absolucién de Consultas y Observaciones N° 163, ADEXUS PERU SAC
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Con la finalidad de controlar aplicaciones y trafico cuyo consumo pueda ser
excesivo, (como YouTube, o Netflix por ejemplo), se requiere que la solucién
tenga la capacidad de controlarlas por politicas de maximo de ancho de banda
cuando fuesen solicitadas por diferentes usuarios o aplicaciones, tanto audio
como video streaming y todo el inventario de aplicaciones soportadas por la
solucién de seguridad.

Soportar la creacién de politicas de QoS por: direccién de origen, direccidn de
destino, por usuario y grupo de LDAP/AD, por aplicaciones, por puerto.

El QoS debe permitir la definicién de clases o reglas por: ancho de banda maximo,
garahtizado y prioridades.

5.1.1.2.15 Filtro de Datos

Los archivos deben ser identificados por extension;

Permite identificar y opcionalmente prevenir la transferencia (subida o bajada)
de varios tipos de archivos (incluidos MS Office, PDF, archivos comprimidos en
RAR, ZIP u otro) identificados sobre aplicaciones o trafico HTTP.

Permitir identificar y opcionalmente prevenir la transferencia de informacién
sensible basados en el contenido del archivo o del mensaje, incluyendo, mds no
limitando al nimero de tarjetas de crédito; y permitiendo la creacién de nuevos
tipos de datos via expresion regular.

Al término del servicio los dos (02) equipos de seguridad nacional y seguridad de
servidores quedaran en propiedad de EsSalud.

Servicio de Administracién Centralizada de Firewalls

5.1.1.3.1 Consideraciones Generales

a.

La gestidn de los firewalls debe realizarse desde una solucién en appliance
provista por el mismo fabricante de los firewalls. No se aceptaran soluciones en
software 0 maquinas virtuales montadas sobre servidores o hipervisores.

El almacenamiento de logs debera tener un almacenamiento de al menos 10Tb
netoseaen RAID 1,05, 06, 0 10. El almacenamiento de los logs debe ser provisto
en un equipo adicional con capacidad para generar las vistas y reportes
solicitados. Este equipo puede ser de una marca distinta al fabricante de los
firewalls.

La solucién debe tener la capacidad de ingestar por lo menos 10,000 logs/flujos
por segundo.

La administracién de las politicas de seguridad debe realizarse sobre hardware
dedicado para dicho propésito y provisto por el mismo fabricante de los firewalls.
La solucién debe contar con interface grafica de usuario (GUI), via Web por HTTP
y/0 HTTPS compatible al menos con, Windows, Linux y Mac OS.

La solucién debe contar con herramientas gréaficas para visualizar facilmente las
sesiones en el equipo, que permitan adicionarse por el administrador en la pagina
inicial de la solucion (dashboard), incluyendo por lo menos por defecto Top de

'a

()

20 ¢ 3r. Domingo Cueto 120
© Jesis Maria

Lima it - Perl

T.: 2A5-60NN / 2AK-7000

www assalud.gob.pe



Sk EsSalud

SERVICIO DE SEGURIDAD GESTIONADA PARA ESSALUD

g.
h.
i.
j.
k.
L.
MUNTE
C4C‘/
voBe 9
by
| m.
TR o
ke © 2
>
N
n.
0.
p.
g.
r.
s.
i.

sesiones por origen, Top de sesiones por destino, y Top de sesiones por
aplicacién.

La solucién debe poseer una interface basada en linea de comando (CLI) usando
SSH, Telnet o puerto serial dedicado.

La solucién debe permitir importar los cambios realizados directamente en los
firewalls para sincronizarlos con la configuracién existente en la plataforma de
gestién.

La cafda o falla de la plataforma de gestién no debe impedir el acceso a los
firewalls para realizar cambios en la configuracion.

La solucién debe mostrar los indicadores de compromiso y comportamiento
detectados por los diferentes motores de inspeccién habilitados en los NGFW.
La solucién debe contar con la capacidad de asignar un perfil de administracién
basado en roles (RBAC) que permita delimitar las funciones del equipo que
pueden gerenciar y afectar.

Debe permitir la generacion de logs de auditoria detallados, informando de la
configuracién realizada, el administrador que la realizo, su IP y el horario de la
alteracidn;

Debe permitir la asignacién de una cuota de uso de disco para definir una
capacidad mdxima de almacenamiento de logs de trafico de datos, amenazas,
auditoria de configuraciones, eventos de sistema, por tipo de log o por equipos
administrados. : o
Debe soportar la personalizacidon de reportes, permitiendo mostrar informacion
de eventos de Anti-malware de red, IPS, control de aplicaciones, malware de dfa
cero, debe permitir seleccionar las columnas a mostrar, filtrar la informacién en
base a usuarios, grupos de usuarios, direcciones IP, el rango de fechas de los
datos, deben poder ser exportados en PDF y enviados automdticamente via
correo electrénico.

Generar alertas automdticas via:

Email;

SNMP;

Syslog;

La plataforma de seguridad debe permitir realizar tareas de gestion a través del
APl basado en JSON o XML '

Al término del servicio el appliance (01) de administracién centralizada de
firewalls quedard en propiedad de EsSalud.

5.1.1.4 Servicio para Conectividad de Plataforma de Seguridad

P 20 oW

Cantidad: 02 unidades (Switches).
Rackeable de 01 RU hasta 3RU
32MB de buffer de sistema
Memoria de 16GB
Almacenamiento 64GB SSD
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5.1.1.4.2 Capacidades

a. Desempeiio de 3.6Tbps non-blocking
b. 2.5 bpps
¢. Latencla menor o igual a 5 microsegundos

5.1.1.4.3 Fuentes de Poder y Ventiladores .

a. Fuentes redundantes con capacidad de intercambio en caliente

b. Minimo 2, {Incluir todas las fuentes de poder soportadas).

¢. Ventiladores redundantes ({incluir todos los ventiladores o bandejas de
ventiladores soportados por el equipo).

d. Ventiladores deben soportar la insercién y el retiro en operacidn {en caliente) sin
afectacién del servicio.

'5.1.1.4.4 Cantidad de Puertos

a. 48x10de fibra SFP+, considerar 24 transceivers multimodo 10GE y 8 transceivers
de cobre 1GB por switch.

'5.1.1.4.5 Funcionalidades Capa 2

802.1Q (VLAN Trunking)

Soporte hasta 3960 VLANs

802.1d (STP)

802.1w (RSTP)

802.1s (MSTP)

802.3ad (LACP)

El switch debe tener la funcionalidad habilitada de formar con otro switch una
entidad virtual en la que ambos se presenten como un solo switch hacia otros
dispositivos de red.

@™ o oo T

5.1.1.4.6 Funcionalidades Capa '3

a. Enrutamiento Estatico habilitado
b. VRRP habilitado

c. Soporte OSPFv3

d. Soporte BGP

e.

Soporte enrutamiento IPv6

'5.1.1:4.7 Funcionalidades de Calidad de Servicio

8 colas por puerto
802.1p (COS)

Capacidad de manejo QoS del tréfico previamente clasificado.

a
b.
c. DSCp
d
5

.1.1.4.8 " Mecanismos de Seguridad - -

a. DHCP Relay

b. DHCP Snooping

T
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5.1.1.5
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IP Source Guard

Dynamic ARP Inspection o ARP Attack Protection

Mecanismo de proteccién contra ataques DoS al procesador del equipo
Port Security

RADIUS

Listas de Control de Acceso (ACL)

W@ th o OO0 T W

Administracién por linea de comandos via consola

SNMPv3

SSHv2

TACACS+

RMON

LLDP

NTP

TFTP o FTP

Soporte de espejamiento (“mirroring”) de puertos que permita el andlisis de red
con dispositivos externos como detectores de intrusos

Debe soportar gestién via interfaces Programables de Aplicacién (APIs)
Debe soportar Configuracién automatizada mediante scripts

El sistema operativo del switch debe ser de disefio modular.
El sistema operativo debe contar con mecanismos de servicio continuo con el
objetivo de evitar interrupcidn del servicio ante operaciones de mantenimientoy
actualizacién de software.

Se deben poder instalar parches del software en linea.

Todos los componentes a ofertar deben ser de un mismo fabricante a fin de
garantizar una total compatibilidad entre ellos.

No se aceptardn soluciones con gestién basada en nube o fuera de la red de
ESSALUD.

La solucién ofertada debe incluir el licenciamiento necesario para lo solicitado.
Soporte de desencriptacion en linea para trafico SSL/TLS.

Soporte de 802.1AE AES-256 para encriptacion de trafico.

Al término del servicio los dos (02) equipos switches para conectividad de
plataforma de seguridad quedaran en propiedad de EsSalud.

Servicio de Seguridad para Correo Electrénico

a.

El equipo de seguridad para correo electrénico deberd ser nuevo sin uso en su
integridad: chassis, componentes internos, cables de energia, patch cords,
transceivers, entre otros componentes que forman parte del equipo y de los

e
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S®@ o oo

componentes necesarios para la operatividad de acuerdo al servicio a atender por

la herramienta de seguridad.

Solucién debe basarse en "appliance” de propésito especifico (Virtual o Fisico).

No se tendran en cuenta los equipos de uso general (PCs o servidores) en la que

se puede instalar y / o ejecutar un sistema operativo regular, como Microsoft

Windows, FreeBSD, Solaris de Sun 0 GNU / Linux. En caso la solucidn sea provista

en Virtual Appliance, el servidor deberd cumplir con los siguientes requerimientos

minimos:

o Procesadores: Dos procesadores 3.2GHz, 25M Cache, 9.60GT/s QPI, Turbo,
HT, 8C/16T (135W)

e Memoria RAM: 64GB de RAM 2400MHz o superior

e Almacenamiento: 4TB SSD SAS. Discos Duros SAS 12Gbps 2.5in con
Tecnologia: Hot-plug Hard Drive de escritura intensa o superior en
capacidad de almacenamiento (GB) por disco duro. Deberd soportar
configuraciones RAID de fabricante.

o Conectividad: 04 puertos 1Gb RJ45, 02 puertos 10Gb SFP+, incluir
transceivers

o Puerto de Consola: Serial o RJ45

e Energia: Fuentes redundantes 1+1 de 1100W cada una, Hot-plug

e Montaje: En rack de 19". Rieles y administrador de cables del mismo
fabricante. Debe incluir todo lo necesario para su montaje.

o La version Virtual Appliance debe poder desplegarse sobre VMware
ESX/ESXi.

Tener al menos 2TB de almacenamiento local.

Permitir configurar por lo menos 4 dominios.

Soportar crear al menos 300 politicas por recipiente por dominio.

Soportar crear al menos 1000 politicas por recipiente por sistema.

Soportar enrutar al menos 600,000 mensajes por hora.

Soportar como minimo 500,000 mensajes por hora con el andlisis de antispam y

antivirus habilitados.

5.1.1.5.2 Funcionalidades de Seguridad -

a.

La solucién debe tener caracteristicas antispam, antivirus, anti-spyware y anti-
phishing y poder inspeccionar correo entrante y saliente hacia internet.

La solucién debe contar con un Wizard para el ficil y rdpido aprovisionamiento
de las configuraciones bdsicas del equipo y de los dominios a proteger.

La solucidn se debe conectar en tiempo real con la base de datos del fabricante
para descargar actualizaciones de Anti-Spam.

La solucién debe proporcionar proteccién contra ataques de denegacion de
servicio, tales como Mail Bomb

La solucién debe permitir la creacién de perfiles de configuracién granular,
donde cada perfil puede agregar caracteristicas de configuracién especificos,
tales como anti-spam, anti-virus, autenticacién, entre otros.

La solucién debe ser capaz de entregar el correo en funcién de los usuarios
existentes en una base de LDAP.

)
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La solucién debe ser capaz de mantener listas de reputacidn del remitente sobre
la base de: nimero de virus enviado, la cantidad de correos electrénicos
considerados correo no deseado, la cantidad de destinatarios equivocados.

La solucién debe ser capaz de filtrar y analizar los archivos adjuntos y el
contenido del e-mail.

La solucién debe ser capaz de realizar una inspeccién minuciosa de los
encabezados de correo electronico.

La solucidn debe ser capaz de realizar analisis bayesiano para determinar si un
correo es spam.

La solucién debe ser capaz de filtrar mensajes de correo electrénico basados en
los URI (Uniform Resource Identifier) contenidas en el cuerpo del mensaje.

La solucién debe ser capaz de realizar documentos de analisis de imagen y PDF
identificando con base en esto si el correo es SPAM.

La solucién debe ser compatible con el enrutamiento en IPv4 e {Pv6.

La solucién debe ser compatible con la lista gris para las cuentas de correo
electrénico en IPv4 e IPv6.

La solucién debe ser capaz de detectar las direcciones IP falsificadas (Forged IP).
La solucién debe ser capaz de actuar como gateway, en calidad de MTA (Mail
Transfer Agent).

La solucién debe ser compatible con Sender Policy Framework (SPF), Domain
Keys Identified Mail (DKIM) y Domain Based Message Authentication (DMARC).
La solucién debe poder retrasar el envio de correo sobredimehSio\nad’oss a
horarios que sean de menos carga. i o

La solucién debe poder definir el reenvio de correo (relay) a una Ip especifica
con base a la IP origen del mensaje.

La solucién debe permitir el almacenamiento de correo electrénico y de
cuarentena a nivel local o servidor remoto.

La solucién debe permitir que se informe de la actividad, el analisis de los
archivos de eventos (logs) y presentarlos en formato de tabla o gréfica.

La solucién debe soportar cuarentena por usuario, permitiendo que cada
usuario puede gestionar sus propios mensajes en cuarentena la eliminacién o la
liberacién de los que no son spam, lo que reduce la responsabilidad del
administrador vy la posibilidad de bloquear el correo electrénico legitimo. La
cuarentena se debe acceder a través de la pdgina web o POP3.

La solucién debe ser capaz de programar el envio de informes de cuarentena.
La solucién debe ser capaz de realizar el almacenamiento de correo electrénico
{Archivado/archiving), basado en el envio y recepcién de politicas, con el apoyo
también de almacenamiento remoto.

La solucién debe ser capaz de mantener la cola de correo (Queue) en caso de
fallo en la conexién de salida, retrasos o errores de entrega.

Debe permitir el envio de correo cifrado punto a punto.

La solucién debe contar con capacidades de evaluar, retener y/o bloquear
correos que cuentes con amenazas avanzadas, Dia zero mediante el anélisis de

archivos con herramientas de Sandboxing.
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5.1.1.6

b. Laherramienta de Sandboxing debe ser provista de manera local. No se
aceptaran soluciones basadas en nube.

5.1.1.5.4 Prevencién de Fuga de Informacién

a. Lafuncionalidad DLP debe permitir definir la informacién a detectar como
palabras, frases y expresiones regulares.

b. Lafuncionalidad DLP debe tener una lista predefinida de tipos de informacién y
diccionarios, tales como nimeros de tarjetas de crédito y otros.

c. lafuncionalidad DLP debe permitir la creacién y almacenamiento de
impresiones digitales (Fingerprint) de documentos.

5.1.1.5.5 Gestion

a. Lasolucién debe permitir su configuracién a través del acceso web (HTTP,
HTTPS).

b. Lasolucidn debe ser capaz de permitir la creacién de administradores tnicos
para la administracidn y configuracion de la solucién por dominio, siendo
también posible restringir el acceso por direccidn IP y la mascara de red de
origen.

c. Lasolucion debe ser capaz de proporcionar al menos dos niveles de gestién de
acceso: lectura / escritura (Read/Write) o de sélo lectura (Read Only)

d. Lasolucién debe ser capaz de almacenar los registros y eventos a nivel local y
también enviarlos a servidores remotos (Syslog) o SIEM.

e. Altérmino del servicio, la solucién que brinda el Servicio de Seguridad para
Correo Electrdnico, quedara en propiedad de EsSalud.

Servicio de Visibilidad y Gestién de Riesgo en la Red

5.1.1:6:1 Consideraciones Generales

a. Serequiere una solucién que permita identificar ataques y amenazas basado en
el comportamiento de la red mediante el andlisis del trafico y/o eventos.

b. La solucién debe estar basada en la recoleccién de eventos o flujos de red
mediante los protocolos IPFIX, Netflow, puerto espejo o en su defecto mediante
la recoleccién de logs de dispositivos de red y seguridad.

c. Lasolucién debe ser capaz de procesar los flujos y/o eventos recogidos de la red,
para ofrecer una vista completa de la seguridad y disponibilidad de la red. Debe
soportar al menos 100 dispositivos.

d. Lasolucidn debe soportar la recoleccién de tréfico de al menos 10,000 flujos por
segundo y/o mas de 10,000 eventos por segundo.

e. La solucion debe contar con una consola de gestién, desde la cual permita
ejecutar tareas de administracion, y reporterfa.

f.  Lasolucion debe estar en capacidad de analizar tréfico cifrado, bien mediante la
captura de datos de telemetrfa enviados por switches con capacidad para ello, o
bien mediante la integracién con los firewalls o incorporacién de elementos
habilitados para el sensaje de flujos.

'a

(H

26 © 3r. Domingo Cueto 120
. Jestis Maria

Lima 11 - Pertt

T.: 2R%-A0NA / 2R5-7000

www . essatud.qob.pe



L

EsSalud

SERVICIO DE SEGURIDAD GESTIONADA PARA ESSALUD

El modelamiento de datos, para establecer la analitica de comportamiento de
usuario, debe realizarse a partir de informacién recogida de los elementos activos
de la misma red.

La solucién debe poderse integrarse con una solucién de control de acceso a la
red o con un sistema de gestién de identidades.

La solucién debe contar con APIs del tipo Web Services, las cuales deben estar en
compliance con el Simple Object Access Protocol (SOAP) o soportar JSON API o
XML API, con el fin de que se puedan usar aplicaciones externas como SIEM,
ticketing, reporteria de terceros, etc, para acceder datos de la consola de
administracién.

La solucién debe recolectar y analizar la informacién de los dispositivos de red
integrédndose con la capa de red o acceso.

La solucién debe perfilar y analizar el comportamiento de [a red, para que los
administradores puedan reconocer inmediatamente el impacto de cualquier
evento inesperado sobre la misma, en cualquier lugar de la organizacién.

La solucién debe trazar el volumen de tréfico, la utilizacién de ancho de banda, la
composicién y otras tendencias, en una linea de tiempo.

La solucién debe proporcionar visibilidad de servicios, puertos y aplicaciones en
toda la red, para el anélisis del trafico.

La solucién debe detectar ataques altamente dirigidos y sofisticados que puedan
evadir la defensa de seguridad, moverse sigilosamente a trévés de fa red y“r‘gbar
datos confidenciales. Adicionalmente, debe detectar los diversos estados de los
ataques avanzados, incluyendo: Reconocimiento de - Red. Comunicaciones
Botnet/ Command and Control. Filtracién de datos. Movimientos laterales como
la propagacion de malware.

La solucién debe identificar las fuentes de ataque de DoS o DDoS antes de que
causen una interrupcién de servicio.

La interfaz gréafica debe permitir identificar de manera rdpida las amenazas de
red, indicando al menos su criticidad, origen y tipo.

La solucién debe recopilar, analizar y almacenar grandes cantidades de datos de
flujos/eventos, llevando un registro de auditoria completo de todas transacciones
de la red, para detectar trifico anémalo y realizar investigaciones forenses
(retrospectiva), mas efectivas.

La solucién debe incluir motor de Analitica o Machine Learning para identificar
comportamientos anémalos y posibles amenazas para la institucién.

Todo el andlisis debe realizarse de manera local y sin necesidad de enviar
informacidn a la nube. Ademas, la solucién debe recibir actualizaciones desde la
nube del mismo fabricante al menos de manera diaria.

Debe permitir crear acciones de respuesta automdtica ante incidentes para
mitigar o eliminar la amenaza. Estas acciones deben poder ser aplicadas sobre los
equipos de red.

Debe garantizar la retencién de informacién histérica por lo menos durante 12
meses.

La solucién puede estar compuesta por varios componentes siempre y cuando
cumplan con el requerimiento.
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5.1.1.6.2 Especificaciones del Hardware

a. La solucién debe ser provista en appliance o virtual appliance. El postor debe
incluir el hardware y software necesario para la instalacién de la plataforma
virtual. No se aceptaran soluciones que corran sobre sistemas de virtualizacén
abiertos o opensources.

b. Al término del servicio los equipos de visibilidad y gestién de riesgo de la red
quedaran en propiedad de EsSalud.

5.1.2 Implementacién de la Solucion

Se suscribira mediante Acta de aprobacién de la Implementacién de la Solucién Anexo C,
con una duracion maxima de 90 dias calendario contados a partir del dia siguiente de
suscrito el Contrato para la prestacién del servicio, de acuerdo al siguiente detalle:

Plan de Trabajo Unv plazo maximo de 05 dias calendanos contados a
partir del dia siguiente de suscrito el contrato, donde se
suscribira el Aprobacion de Plan de Trabajo — Anexo A.

Plan de Implementacién Un plazo méaximo de 15 dias calendarios, contados a
partir del dia siguiente de suscrita el Acta de Aprobacién
de Plan de Trabajo — Anexo A.

Asimismo, se suscribira mediante Acta de Aprobacién
del Plan de Implementacién— Anexo B.

Implementacién del Un plazo maximo de 70 dias calendarios, contados a
Servicio partir del dia siguiente de suscrita el Acta de Aprobacién
del Plan de Implementacién— Anexo B.

Asimismo, se suscribira mediante Acta de aprobacién de
la Implementacién de la Solucién Anexo C.

5.1.2.1 Plan de Trabajo

El contratista debe presentar a ESSALUD en un plazo de cinco (05) dfas calendarios un Plan
de Trabajo, contados a partir del dia siguiente de suscrito el contrato, detallando el inicio
de trabajos y actividades de la implementacién que contenga la siguiente informacién:

Lista de actividades y su descripcidn.
Personal propuesto y responsables por actividad

Procedimiento de Trabajo.

Cronograma de Trabajo en Project.

Plan de Seguridad y Medio Ambiente.

Lista de Personal.

Organigrama del equipo de trabajo.

SCTR (Salud y Pensidn) vigente del personal.

AN NN VA YR RN
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ESSALUD a través de la Sub Gerencia de Comunicaciones de la Gerencia de Produccién de
la GCTIC revisara el Plan de Trabajo en un plazo conforme a los sefialado en el articulo 168
del Reglamento de la Ley de Contrataciones del Estado.

SERVICIO DE SEGURIDAD GESTIONADA PARA ESSALUD

Cabe sefialar que para la aprobacién de dicha documentacién se suscribird el Acta de
Aprobacidn de Plan de Trabajo — Anexo A.

El contratista, debera presentar los documentos en dos copias. La entrega se realizara
mediante documento fisico firmado y en formato digital (Word), remitido a la Sub
Gerencia de Comunicaciones de la Gerencia Central de Tecnologias de la Informacién y
Comunicaciones.

5.1.2.2 Plan de Implementacién

El contratista debe presentar a ESSALUD en un plazo de quince {15) dias calendarios un
Plan de Implementacién, contados a partir del dia siguiente de suscrito el Acta de
Aprobacién del Plan de Trabajo — Anexo A, detallando la siguiente informacion:

e Plan de Implementacién de la Solucién (componentes de seguridad y conectividad).

o Arquitectura de la solucidn que se utilizara para brindar el servicio.

e Diagramas de seguridad y conectividad.

e Plan de Migracién de la Solucidn.

e Plan de Protocolo de Pruebas de la Solucién. )

e FElaboracién del plan de trabajo (Gantt), conteniendo como minimo lo siguiénte:
objetivo, metas y cronograma de actividades. .

ESSALUD a través de la Sub Gerencia de Comunicaciones de la Gerencia de Produccion de
la GCTIC revisara el Plan de Implementacién en un plazo conforme a los sefialado en el
articulo 168 del Reglamento de la Ley de Contrataciones del Estado.

Cabe sefialar que para la aprobacién de dicha documentacién se suscribird el Acta de
Aprobacién del Plan de Implementacién— Anexo B.

El contratista, deberd presentar los documentos en dos copias. La entrega se realizara
mediante documento fisico firmado y en formato digital (Word), remitido a la Sub
Gerencia de Comunicaciones de la Gerencia de produccién de la GCTIC.

5.1.2.3 Implementacién del Servicio

Se suscribird mediante Acta de aprobacién de la Implementacién de la Solucién Anexo C,
y contara con un plazo de duracién de setenta (70) dias calendario, contados a partir del
dia siguiente de suscrito el Acta de Aprobacidn del Plan de Implementacién — Anexo B.

El contratista es responsable de realizar las configuraciones necesarias en los equipos
provistos y en los equipos detallados en la Tabla N° 1 (pdgina 34). Equipamiento de
seguridad adicional a Gestionar para la integracién de la solucién de seguridad de la
ENTIDAD.

o Coordinacién permanente con el responsable de la Sub Gerencia de Comunicaciones
de la Gerencia de Produccidn de la Gerencia Central de Tecnologias de la Informacién
y Comunicaciones, o con quien éste designe, acerca de las consideraciones a tener en
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cuenta, para cumplir con el entregable requerido.

o Realizacién de visitas al Datacenter y sectores en donde se instalardn los equipos en
coordinacién con el responsable de la Sub Gerencia de Comunicaciones de la Gerencia
de Produccién de la Gerencia Central de Tecnologias de [a Informacién vy
Comunicaciones, o con quien éste designe.

e Implementacién de componentes de seguridad y conectividad.

o El contratista deberd presentar un plan de implementacidn, el mismo que estard
sujeto a la revisidn y ratificacidén por parte del ESSALUD, de tal modo que cubra todas
las tareas a llevar a cabo desde la firma del contrato hasta la aceptacién definitiva de
la solucion.

e Elplan de implementacion deberd incluir siguiente:

SERVICIO DE SEGURIDAD GESTIONADA PARA ESSALUD

v" La documentacién del disefio descriptivo de la solucidn de seguridad, indicando
en forma detallada los componentes a ser implementados.

v Las especificaciones técnicas que deben cumplir las instalaciones fisicas para el
correcto montaje y funcionamiento de los componentes de la solucién

v Los plazos minimos y maximos para cada una de las tareas a cumplir desde el
otorgamiento de la buena Pro hasta la puesta en produccién de los equipos,
debiéndose discriminar las que debe cumplir ESSALUD, el proveedor en forma
exclusiva, y las que deben asumir en forma compartida.

v" La metodologia a utilizar en las pruebas de implementacion.

o ESSALUD proporcionara los gabinetes requeridos para la instalacién de los equipos,
asi como las condiciones de energia estabilizada y aire acondicionado. El proveedor
es responsable de implementar todo el cableado de red (UTP Categoria 6A y Fibra)
que sea requerido, de conformidad con el estdndar empleado en ESSALUD.

o Laentrega de los componentes de la solucidn se realizard en la Gerencia Central de
Tecnologfas de la Informacién y Comunicaciones, ubicada en el Jr. Domingo Cueto N2
120, sexto piso, del distrito de JesUs Marfa, referencia altura de la cuadra 14 de la Av.
Arenales.

e Durante la implementacidn, deberd ser realizada por personal certificado del
proveedor.

e Alfinalizar la implementacién, entregar a ESSALUD, en formato electrénico:

v" Documento del fabricante, donde se establezca el periodo de vigencia del
licenciamiento, la garantia de hardware y el mantenimiento del software.

v' El informe técnico de implementacién, el mismo que deberd incluir la
documentacidn descriptiva de la solucién de seguridad implementada, asi como
los resultados de las pruebas efectuadas durante la implementacidn y detalles de
la configuracion establecida.

¥" Toda bibliograffa considerada necesaria para utilizar los elementos (hardware y
software) que forman parte de la solucién, actualizada a la Gltima versidn. La
documentacién deberd contener los manuales de administracion de los
componentes de la solucidn.

v" Desarrollo del informe con los resultados de los trabajos realizados que incluya
detalles disefio e implementacion.

Cabe seflalar que, la implementacién es sin costo para la Entidad.
5.1.2.3.1 Metodologia de trabajo de la Implementacién

Dentro de la metodologia de trabajo se considerarén los siguientes aspectos:

()
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e Elaboracién del plan de trabajo (Gantt), conteniendo como minimo lo siguiente:
objetivo, metas y cronograma de actividades.

e Coordinacién permanente con el responsable de la Sub Gerencia de Comunicaciones
de la Gerencia de Produccion de la GCTIC, o con quien éste designe, acerca de las
consideraciones a tener en cuenta, para cumplir con el entregable requerido.

e Realizacién de visitas al Datacenter y sectores en donde se instalaran los equipos en
coordinacién con el responsable de la Sub Gerencia de Comunicaciones de la Gerencia
de Produccién de la GCTIC, o con quien éste designe.

o Implementacién de componentes de seguridad y conectividad.

o Desarrollo del informe con los resultados de los trabajos realizados que incluya
detalles disefio e implementacidn.

5.1.2.3.2 Entregables de la Implementacién

e Plan de Trabajo.

e Plan de Implementacion de la Solucién (componentes de seguridad y conectividad)

e Diagramas de seguridad y conectividad.

e Plan de Migracién de la Solucién

o Plan de Protocolo de Pruebas de la Solucién

o Informe Técnico Final, que contendra la descripcidn de los trabajos realizados,
incluyendo imégenes, conclusiones y recomendaciones.

El contratista, debera presentar el informe final en dos copias. La entrega se realizard
mediante documento fisico firmado y en formato digital (Word), remitido a-la Sub
Gerencia de Comunicaciones de la Gerencia Centiral de Tecnologias de la Informaciény.
Comunicaciones. ’

ESSALUD a través de [a Sub Gerencia de Comunicaciones de la Gerencia de Produccidon de
la GCTIC revisara el Plan de Implementacién de la Solucién en un plazo conforme a los
sefialado en el articulo 168 del Reglamento de la Ley de Contrataciones del Estado.

Cabe sefialar que para la aprobacidn de dicha documentacidn se suscribird el Acta de
Aprobacién de Implementacién de la Solucién — Anexo C.

El contratista, debera presentar el informe final de la implementacién en dos copias. La
entrega se realizard mediante documento fisico firmado y en formato digital (Word),
remitido a la Sub Gerencia de Comunicaciones de la Gerencia Central de Tecnologias de
la Informacién y Comunicaciones.

Soporte Gestionado de Seguridad

El contratista debera encargarse de gestionar, auditar, supervisar, alertar, optimizar y
agregar politicas bajo demanda y a requerimiento de EsSalud para los equipos
provisionados y los equipos sefialados en la Tabla N° 01, en un horario del 24x7x365 dias
a través de una mesa de servicio con personal altamente capacitado y entrenado.

Se requiere como parte del Soporte Gestionado de Seguridad lo siguiente:

o Deberd enviar personal en sitio de lunes a sdbado (en las instalaciones de EsSalud) en
el horario de lunes a viernes de 8:00 a.m. - 8:00 p.m. y sabado de 8:00 a.m. — 1:00
p.m. El personal asignado a soporte en sitio, ejecutara todos los trabajos relacionados
a la Gestién y Soporte de la infraestructura tecnoldgica descritos en el presente TDR.
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Deberd enviar alertas tempranas via correo electrdnico ante alguna eventualidad o
incidente sobre la red de la Entidad.

Realizar andlisis mensuales de amenazas a través de los componentes ofertados para
mitigar el impacto de ataques sobre la red, con su respectiva documentacion.

El personal que brindard el servicio, deberd estar certificado en la solucién ofertada.
Contar con las siguientes caract_erl'sticas:

Administracién de requerimientos.

Administracién de incidentes.

Gestidn de eventos, problemas.

Gestidon de cambios de la configuracidn.

Gestidn de acceso a los servicios de seguridad y proteccién.

Reportes semanales y mensuales: informes operativos, gerenciales y de gestidn.

A VAN N N NN

Debe dar respuesta a los incidentes de seguridad asociados a las plataformas
monitorizadas.
Debe cumplir cabalmente los siguientes objetivos:

v" Deteccién oportuna de amenazas de seguridad que estén en proceso de
materializarse o se hayan materializado a través de las plataformas
monitorizadas.

v" Respuesta a incidente que permita mitigar el riesgo al cliente.

v" Entrega de informacién de contexto al cliente durante el incidente.

v’ Identificacién de nuevas amenazas asociadas al &mbito del servicio.

Debe brindar soporte in-situ o remoto ante los requerimientos que demanden una

ejecucion de las actividades solicitadas referentes a la solucién propuesta, para los

incidentes de prioridad baja o normal.

Debe brindar soporte in-situ ante requerimientos que demanden ejecucién de

actividades solicitadas para los incidentes de prioridad media o alta.

Debe brindar la capacidad de control, permitiendo la identificacién y bloqueo de

situaciones de riesgo previamente identificadas.

Debe de comunicar de inmediato via llamada telefénica y por correo ante algtin

evento o incidente encontrado durante el monitoreo al personal supervisor de la

entidad y empezar a trabajar para brindar solucién oportuna.

El tiempo maximo de atencién de una incidencia de seguridad corresponde al tiempo

transcurrido desde que EsSalud reporta la incidencia al NOC y se le asigna un ticket

de atencion, hasta la atencién completa de la misma a satisfaccién de EsSalud, serd
bajo el siguiente detalle:

v Prioridad alta: Tiempo maximo de cuarenta (40) minutos.
v Prioridad media: Tiempo méximo de una (01) hora.

v' Prioridad normal: Tiempo méximo de dos {02) horas.

v’ Prioridad baja: Tiempo maximo de cuatro (04) horas.

El tiempo méximo de atencién de un requerimiento de seguridad corresponde al
tiempo transcurrido desde que EsSalud solicita el requerimiento al NOCy se le asigna
un ticket de atencidn, hasta la atencién completa de la misma a satisfaccién de
EsSalud, sera bajo el siguiente detalle:

v Prioridad alta: Tiempo maximo de dos {02) horas.

v" Prioridad media: Tiempo méximo de cuatro (04) horas.
v’ Prioridad normal: Tiempo méximo de ocho (08) horas.
v’ Prioridad baja: Tiempo maximo de doce {12) horas.

Se proveerd en modalidad 24x7x365 asimismo el contratista deberd contar con una

e

)
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plataforma para apertura de tickets para la atencidén de incidentes de seguridad
relacionada con la gestion de los equipos, asi como un 0800 habilitado 24x7x365 con
personal especializado y debidamente certificado en la solucién propuesta.

E contratista deberd facilitar a EsSalud, acceso de consultas a las herramientas de
gestién de la plataforma ofertada, con el propdsito de realizar el seguimiento de los
tickets y monitoreo de operacion de la solucién ofertada.

Deberd remitir los niimeros de contacto y la lista de escalamiento para la atencién de
requerimientos relacionados a la gestién de la solucidn, el cual deberd ser presentado
al inicio del periodo del servicio. Asimismo, dicha informacion debe estar disponible
en todo momento en la web de mesa de ayuda para una comunicacién fluida y
obtener una trazabilidad del estado de [os tickets generados.

El contratista deberd contar con un sistema de gestion a través de un centro de
operaciones de red; es decir, un Unico punto de contacto para EsSalud para el reporte
de fallas, atencion a nuevas solicitudes o tratamiento de reclamos.

El centro de Operaciones del Contratista (NOC) deberd tener la capacidad de
escalamiento interno a otros niveles de servicio sin la necesidad de que EsSalud
informe sobre la demora o falta de atencién de un evento o incidente informado por
cualquier canal de atencién (teléfono, correo, etc).

El Ingeniero en sitio deberd contar con su SCTR habilitado durante todo el periodo de
ejecucion del servicio.

El contratista mantendrd la administracién y gestién permanente de todo para los
equipos provisionados y los equipos sefialados en la Tabla N° 01. Asimismo, deberd
de garantizar el soporte del fabricante y las licencias de estos equipos hasta el periodo
de duracién del servicio, para ello debera de presentar los sustentos de los numeros
de contratos con el fabricante, EsSalud podrd realizar validaciones de estoé' cojr_\tratos
con el fabricante. A continuacién, se detallan los equipos propios de EsSalud. =

Firepower 2130
1 CISCO N/S: IMX2342Z09H v6.4.0.4 1 12/12/2022
F5-BIG-AFM-12800 § BIG-IP 14.1.0 .
2 F5 BIG-IP Build 0.0.116 1 12/05/2022
N/S: f5-vkgn-xpjv Final
F5-BIG-AFM-12800 BIG-IP 14.1.0
3 F5 BIG-IP Build 0.0.116 1 12/10/2022
N/S: f5-iyug-txze Final

Tabla N° 1. Equipamiento de seguridad adicional a Gestionar (Propiedad

EsSalud).

El contratista debera ejecutar revisiones del nivel de adopcién de mejores practicas
con la finalidad de mejorar la postura de seguridad de los equipos cubiertos por su
servicio.

El contratista deberd ejecutar la evaluacién de mejores practicas de forma trimestral
buscando cumplir al menos el promedio de la industria en la cual se encuentra la
Entidad, teniendo que subsanar (con autorizacién del cliente) cualquier
recomendacion de mejora y documentar los motivos por las cuales no pueden ser
subsanados en caso no puedan realizarlo.
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5.1.3.1 Gestor de la Plataforma de Seguridad

5.2

5.3

53.1

El contratista debe asignar un personal con conocimientos profesionales y avanzados, con
certificaciones vigentes nivel profesional de la marca o fabricante ofertado para ejecutar
las tareas de operacidn complejas, elaboracidn de reportes, configuracidon avanzada,
actualizacién, administracién y troubleshooting. Asi mismo serd el responsable de la
trasferencia de conocimientos hacia el personal encargado de la supervisién, control y
gestion de la plataforma. Algunas actividades se podran realizar de manera remotay otras
on site dependiendo de la severidad de los casos. La asignacion de tiempo de este recurso
deberé ser de 10 horas por cada semana como minimo por el primer afio de servicio, este
recurso debera contar con la certificacion nivel profesional de la marca propuesta.

Capacitacion
El contratista se obliga a prestar las siguientes capacitaciones:

Un programa especializado para dos (02) personas que designe la Sub Gerencia de
Comunicaciones de la GCTIC, orientado a brindar conocimientos, desarrollar las
competencias y habilidades necesarias para planificar y ejecutar eficientemente
proyectos de Tl y gerencia del conocimiento y alinear las estrategias de Tl con la estrategia
empresarial todo esto orientado al marco conceptual del presente servicio piblico; con
una duracién de (60) horas como minimo. Debe incluir la entrega de certificado de
asistencia.

Curso de capacitacidn oficial nivel asociado en la solucidn ofertada para tres (03) personas
que designe la Sub Gerencia de Comunicaciones de la GCTIC, con una duracion de (40)
horas como minimo. Debe incluir la entrega de certificado de asistencia.

El contratista deberé gestionar los recursos necesarios para el correcto dictado de las
capacitaciones, como sistema de proyeccién, una PC por alumno, manuales, fisicos o
digitales, para lo cual el capacitador debera estar certificado en la marca de los productos
ofertados.

Todas las capacitaciones podrén ser dictadas bajo la modalidad presencial y/o virtual, los
horarios y las fechas programadas se realizaran previa coordinacion con la Sub Gerencia
de Comunicaciones de la GCTIC, el plazo para iniciar la capacitacion serd maximo a los
noventa (90) dias calendario, contados a partir de la suscripcion del contrato.

Garantia Comercial de la Solucién

La garantia de los componentes para la prestacién de los servicios sera entregada por el
contratista a ESSALUD. Para este fin, el contratista presentara la Carta de Garantia del
Fabricante especificando la garantia de la marca, modelo, nimero y el tiempo de la
garantfa de cada uno de los componentes nuevos implementados. Este documento se
presentara una vez culminada la implementacion.

Alcance de la Garantia

La garantia del servicio ofertado por el contratista debe cubrir defectos de disefio y/o
fabricacidn, averias o fallas de funcionamiento, y no detectable al momento que se otorgé
la conformidad. Para lo cual debera de cubrir los componentes y mano de obra asociados

«
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con el reemplazo de cualquier componente que fallara, dentro del periodo de garantia
ofrecido por el contratista.

Incluiréd el reemplazo de los equipos y/o suministros y/o accesorios y/o materiales que se
encuentren defectuosos por causas de fabricacion por originales y nuevos dentro del
plazo de garantia ofertado (3 afios minimo).

Condiciones de la Garantia

Todas las actividades a las que estd obligado a realizar el contratista para cumplir con lo
indicado a continuacién seran sin costo para ESSALUD (incluye mano de obra y fletes)
hasta la sede donde los componentes estaran implementados:

o En circunstancias donde la plataforma que soporta el servicio ofrecido esté
comprometido para su correcto funcionamiento, tales como averias de hardware por
causas de fabricacién y/o vicios ocultos o aquellas donde los tiempos de diagnédstico
o reemplazo dependan de terceros (por ejemplo, escalamiento de soporte a la marca
o garantfa del fabricante), el contratista, en un plazo no mayor de 4 horas luego del
diagnéstico del primer nivel de soporte?®, deberd entregar e implementar sin costo
para ESSALUD, los equipos y/o componentes requeridos con similares o mayores
caracteristicas para la continuidad de los servicios ofrecidos, hasta que concluya con
la solucion de la averia de manera definitiva.

o El contratista deberd contar con depdsito de partes o equipos completos con
presencia local en el pafs, y poder ofrecer minimamente reemplazo de partes.én un
tiempo maximo de 24 horas, para poder garantizar el funcionamiento de la. olu
en caso no haya afectacién de servicios. En caso que el/los equipos provéquen
degradacién o pérdida del servicio contratado, el tiempo maximo de reemplazo
deberd ser de 4 horas.

e Al finalizar el servicio los equipos solicitados deberan quedar como propiedad de
EsSalud.

Periodo de la Garantia

El contratista debe garantizar los productos a suministrar segtin el siguiente detalle:

i, 3

o Servicio de Seguridad perimetral

e Servicio de Seguridad Nacional y Servidores

e Servicio de Administracién centralizada de firewalls
o Servicio para conectividad de plataforma de seguridad 3 afios
e Servicio de Seguridad para Correo Electrénico

o Servicio de Visibilidad y Gestidn de Riesgo en la Red

o Licencias de Software de la Soluciéon

2 Ahsolucién de Consultas y Observaciones N° 169, ITALTEL PERU SAC

= 2
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El inicio del cémputo del periodo de garantia serd a partir del dia siguiente de suscrita el
Acta de aprobacién de la Implementacién de la Solucién Anexo C.

5.3.4 Disponibilidad de Servicios

En las contrataciones que conlleven la ejecucidn de prestaciones, tales como
mantenimiento, reparacidon o actividades afines, el CONTRATISTA debe otorgar una
garantia adicional por este concepto, mediante una Declaracién Jurada, la misma que
debe ser renovada periddicamente hasta el cumplimiento total de las obligaciones
garantizadas, no pudiendo eximirse su presentacién en ningdn caso. %

6 REQUISITOS DEL CONTRATISTA Y/O PERSONAL
6.1.Del Contratista

El Contratista deberd ser una empresa juridica del rubro de tecnologias de informacién
y/o telecomunicaciones, especializada en la implementacidn, configuracién, gestién y
resolucién de problemas de plataforma de seguridad. El contratista debe acreditar
mediante una carta del fabricante o representante de la marca ofertada en el cual precise
si cumple con Certificacién Vigente en:

CALIFICACIONES DEL CONTRATISTA
. Permite demostrar la experiencia y capacidad de desarrollar
Partnership en la marca . . . .
las soluciones empresariales de seguridad, routing &
ofertada o L
switching, con profunda experiencia en los productos de la
marca y tecnologia propuesta, que permiten obtener el mds
alto servicio por parte del contratista garantizando la
continuidad de los servicios de ESSALUD para el servicio
solicitado.
Acreditacién en , Demuestra la experiencia en la solucién de arquitectura de
especializacién en la seguridad por parte del contratista con las marcas
Arquitectura de propuestas, con la cual nos garantiza una alta especializacion
Seguridad en la marca en la implementacién, configuracion y resolucién de
ofertada problemas de la plataforma de seguridad.

Las cartas deben de presentarse como parte de la documentacién para suscribir el
contrato.

6.2. Del Personal Clave
El personal del Contratista debe estar conformado por los siguientes perfiles y contar con

los siguientes conocimientos y experiencia, las cuales deberdn ser sustentadas y
adjuntadas dentro de su propuesta técnica:

CALIFICACIONES DEL PERSONAL CLAVE

3 Absolucién de Consultas y Observaciones N° 136, INDRA PERU SAC
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UN (01)
JEFE DE PROYECTO Y
SUPERVISOR DE PROYECTO

Requisitos:

Profesional titulado o Bachiller en: Ingenieria de
Sistemas e Informatica, o Ingenieria Electrénica vy
Telecomunicaciones, o Ingenieria Industrial, o Ingenieria
Informatica, o Ingenieria de Sistemas, o Ingenierfa de
Telecomunicaciones, o Ingenieria Electrénica con
mencidn en Telecomunicaciones, o Ingenieria de
Sistemas Empresariales, o Ingenieria Industrial y de
Sistemas, o Ingenieria de Telecomunicaciones y Redes, o
Ingenieria de Computacidn y de Sistemas, o Ingenieria
Informdtica y de Sistemas, o Ingenieria de Redes y
Comunicaciones, o Ingenierfa de Seguridad Informatica, o
Ingenierfa Empresarial y de Sistemas, o Ingenieria de
Estadistica e Informatica, o Ingenieria de Sistemas y
Cémputo, o Ingenieria Eléctrica.

Actividades a Realizar:

Estard a cargo de la direccién general del proyecto, sera
el encargado de efectuar las coordinaciones directas con
el Coordinador ~ EsSalud y/o con la Sub Gerencia de
Comunicaciones de la Gerencia de Produccién de la
GCTIC, durante la etapa de la implementacidn.

UN (01)
LIDER TECNICO -
IMPLEMENTACION

Requisitos: : -
Técnico o Bachiller en: Redes y Comunicaciones,

electrénica, Telecomunicaciones o Sistemas o Ingenierfa
de Sistemas e Informatica, Computacién e informdtica, 0 |
Redes y Comunicaciones de Datos? %7 o, Ingenierfa
Electrénica y Telecomunicaciones, o ingenierfa Industrial,
o Ingenieria Informdatica, o Ingenieria de Sistemas, o
Ingenieria de Telecomunicaciones, o Ingenieria
Electrénica con mencién en Telecomunicaciones, ©
Ingenieria de Sistemas Empresariales, o Ingenierfa
Industrial 'y de Sistemas, o Ingenieria de
Telecomunicaciones y Redes, o Ingenieria de
Computacién y de Sistemas, o Ingenierfa Informatica y de
Sistemas, o Ingenieria de Redes y Comunicaciones, o
Ingenieria de Seguridad Informatica, o Ingenieria
Empresarial y de Sistemas, o Ingenieria de Estadistica e
Informatica, o Ingenieria de Sistemas y Cémputo, o
Ingenieria Eléctrica.

Actividades a Realizar:

El lider técnico estard a cargo de supervision de las tareas
de instalacidén, configuracibn y puesta en
funcionamiento, durante la etapa de la implementacién.

2 Absolucién de Consultas y Observaclones N° 1, IMPERIA SOLUCIONES TECNOLOGICAS SAC
27 Absolucidn de Consultas y Observaciones N° 76, VERIFICACION Y CONTROL DE DATOS SAC
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DOS (02)
ESPECIALISTAS
TECNICOS —
IMPLEMENTACION

Requisitos:
Técnico o Bachiller en: Redes y Comunicaciones,

electrénica, Telecomunicaciones o Sistemas o Ingenieria
de Sistemas e Informdtica, o Ingenieria Industrial, o
Ingenieria Informdtica, o Ingenierfa de Sistemas, o
Computacion e Informdtica, o Redes y Comunicaciones
de Datos® ?°, o Ingenieria de Telecomunicaciones, o
Ingenieria Electronica con mencién en
Telecomunicaciones, o Ingenierfa de Sistemas
Empresariales, o Ingenieria Industrial y de Sistemas, o
Ingenieria de Telecomunicaciones y Redes, o Ingenieria
de Computacién y de Sistemas, o Ingenieria Informatica y
de Sistemas, o Ingenieria de Redes y Comunicaciones, o
Ingenieria de Seguridad Informdtica, o Ingenieria
Empresarial y de Sistemas, o Ingenieria de Estadistica e
Informatica, o Ingenierfa de Sistemas y Computo, o
Ingenieria Eléctrica.

Actividades a Realizar:

Los especialistas técnicos estaran a cargo de las tareas de
instalacion, configuracién y puesta en funcionamiento,
durante la etapa de la implementacion.

I

UN (01)
- o GESTOR DE PLATAFORMA

a9 <

S
5 Rl O
%’gﬂ;ggg’zﬁ‘é\ 5/ | DE SEGURIDAD

Requisitos:
Técnico o Bachiller en: Redes y Comunicaciones,

electrénica, Telecomunicaciones o Sistemas o Ingenieria
de Sistemas e Informatica, o Computacion e Informatica,
o Redes y Comunicaciones de Datos®® 3!, o Ingenieria
Electrénica y Telecomunicaciones, o Ingenieria Industrial,
o Ingenieria Informatica, o Ingenieria de Sistemas, o
Ingenierfa de Telecomunicaciones, o Ingenierfa
Electrénica con mencién en Telecomunicaciones, o
Ingenierfa de Sistemas Empresariales, o Ingenierfa
Industrial y de Sistemas, o Ingenieria de
Telecomunicaciones y Redes, o Ingenieria de
Computacién y de Sistemas, o Ingenieria Informaticay de
Sistemas, o Ingenierfa de Redes y Comunicaciones, o
Ingenierfa de Seguridad Informatica, o Ingenieria
Empresarial y de Sistemas, o Ingenieria de Estadistica e
Informatica, o Ingenierfa de Sistemas y Cdmputo, o
Ingenieria Eléctrica.

Actividades a Realizar:

El Gestor de |a plataforma de Seguridad debe ejecutar las
tareas de operacion complejas, elaboracion de reportes,
configuracién avanzada, actualizacion, administracién y
troubleshooting. Asi mismo serd el responsable de Ia
trasferencia de conocimientos hacia el personal

2 Absolucion de Consultas y Observaciones N° 2, IMPERIA SOLUCIONES TECNOLOGICAS SAC
2 Absolucion de Consultas y Observaciones N° 77, VERIFICACION Y CONTROL DE DATOS SAC
30 Absolucidn de Consultas y Observaciones N° 3, IMPERIA SOLUCIONES TECNOLOGICAS SAC

31 Absolucion de Consultas y Observaciones N° 78, VERIFICACION Y CONTROL DE DATOS SAC
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encargado de la supervisidon, control y gestion de la
plataforma. Algunas actividades se podran realizar de
manera remota y otras on site dependiendo de la
severidad de los casos.

Reguisitos:
DOS (02) Técnico o Bachiller en: Redes y Comunicaciones,
ESPECIALISTAS DE electrénica, Telecomunicaciones o Sistemas o Ingenieria
SEGURIDAD de Sistemas e Informatica, o Computacion e Informatica,
o Redes y Comunicaciones de Datos* * o Ingenierfa

Electrénica y Telecomunicaciones, o Ingenierfa Industrial,
o Ingenieria Informética, o Ingenieria de Sistemas, o
Ingenierfa de Telecomunicaciones, o Ingenieria
Electrénica con mencién en Telecomunicaciones, o
Ingenieria de Sistemas Empresariales, o Ingenieria
Industrial y de Sistemas, o Ingenieria de
Telecomunicaciones y Redes, o |Ingenierfa de
Computacion y de Sistemas, o Ingenierfa Informéticay de
Sistemas, o Ingenieria de Redes y Comunicaciones, o
Ingenieria de Seguridad Informdtica, o Ingenieria
Empresarial y de Sistemas, o Ingenierfa de Estadistica e
Informética, o Ingenierfa de Sistemas y Computo, o
Ingenierfa Eléctrica. '

Actividades a Realizar:

Estardn a cargo de las tareas configuracidn, soporte y
operacidn del servicio, durante la ejecucién del servicio.

Acreditacidn:

El grado de Bachiller y el titulo profesional requerido, serd verificado por el érgano
encargado de las contrataciones o comité de seleccidn, segtin corresponda, en el Registro
Nacional de Grados Académicos y Titulos Profesionales en el portal web de Ia
Superintendencia Nacional de Educacién Superior Universitaria - SUNEDU a través del

siguiente link: https://enlinea.sunedu.gob.pe// o en el Registro Nacional de Certificados,
Grados y Titulos a cargo del Ministerio de Educacién a través del siguiente link :
http://www.titulosinstitutos.pe/, segin corresponda. ‘

Entid
' El postor debe sefialar los nombres y apellidos, DNI y profesion del personal clave, asi

. como el nombre de la universidad o institucion educativa que expidio el grado o titulo
_ profesional requerido.

" Importante para

En caso que, el grado de Bachiller y el tftulo profesional requerido no se encuentre inscrito
en el referido registro, el postor debe presentar la copia del diploma respectivo a fin de
acreditar la formacién académica requerida.

NOTA: Un mismo PERSONAL CLAVE no puede postularse a mas de un perfil requerido.

32 Absolucién de Consultas y Observaciones N° 4, IMPERIA SOLUCIONES TECNOLOGICAS SAC
33 Absolucién de Consultas y Observaciones N° 79, VERIFICACION Y CONTROL DE DATOS SAC
&% = =
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NOTA: La forma de acreditacién del perfil y la experiencia, se encuentran detalladas en
los REQUISITOS DE CALIFICACION.

NOTA: Se acreditard con copia simple de certificados, u otros documentos, segtn
corresponda, las certificaciones requeridas del personal clave, en la presentacion de
ofertas.

IMPORTANTE: El personal propuesto por el POSTOR no podrd ser cambiado por el
CONTRATISTA durante la ejecucién del servicio, salvo fuerza mayor y/o caso fortuito y/o
situacién debidamente sustentada, la misma que serd evaluada y aprobada por la Sub
Gerencia de Comunicaciones de la Gerencia de Produccién de la Gerencia Central de
Tecnologias de Informacién y Comunicaciones. 3¢

RECURSOS A SER PROVISTOS POR EL CONTRATISTA

El contratista es responsable de asegurar todos los recursos necesarios para que la
solucidn de seguridad asegure las funcionalidades requeridas por ESSALUD, tales como;
Seguridad perimetral, Seguridad Nacional y Seguridad de Servidores, Administracién
centralizada de Firewalls y Switches para conectividad de plataforma de seguridad.

Incluir dos (02) estaciones para el monitoreo y gestién de la plataforma, el cual debe
acondicionarse como minimo con:

(02) laptops, ultra ligera de dltima generacién

Procesador de tipo i7 de dltima generacién

Pantalla de 15.6

Memoria DDR4 16GB,

Disco Solido 512GB

Capacidad de conexién wifi

Conexién bluetooth

Conexién Ethernet

Sistema Operativo compatible con la entidad.

Se debe incluir dos muebles (escritorio y silla ergonémica) para la instalacién de estas
dos estaciones de monitoreo, supervisién, troubleshooting y gestién de la solucién de
seguridad.

A R N N N N N NN

RECURSOS A SER PROVISTOS POR LA ENTIDAD

EsSalud proveerd el espacio en gabinete para la instalacién de los componentes que el
contratista estime necesarios para brindar el servicio de seguridad gestionada. Asimismo,
proveera puntos de datos y energia 220 VAC estabilizada para la implementacién del
servicio.

Se brindara al contratista los permisos y acceso necesario hacia el Centro de Datos de
EsSalud para que puedan realizar las instalacidn y configuracién de la solucién ofertada,
con las pruebas necesarias para la habilitacién del servicio.

34 Absolucién de C
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EsSalud coordinard con el proveedor actual de seguridad informatica para brindar las
facilidades en el proceso de migracién de politicas y/o reglas de seguridad configuradas a
la fecha de la implementacidén de la nueva solucién. Asi como en las pruebas que se
realizaran previo a la salida en operacién.

LUGAR Y PLAZO DE EJECUCION

Lugar

La prestacién del servicio se realizard en la Gerencia Central de Tecnologias de
Informacién y Comunicaciones {Piso 6) de la Sede Central, ubicado en el Jr. Domingo
Cueto 120 - Jestis Marfa— Lima.

Plazo de Ejecucién

El plazo de ejecucién del Servicio de Seguridad Gestionada serd de mil noventa y cinco
(1095) dias calendarios, contados a partir del dia siguiente de suscrita el Acta de
Implementacién de Servicio de Seguridad Gestionada Anexo C.

ENTREGABLES

El Proveedor deberd presentar los siguientes entregables:

N° Entregable Periodo Procedimiento” .
Acta de aceptacidn segin
. 05 dfas Anexo A suscrito por la /
1 | Plan de Trabajo ) .
calendarios Subgerencia de
Comunicaciones de la GCTIC
15dfas . .
. Acta de aceptacion segln
: calendario .
L : Anexo B suscrito por la
2 iPlan de Implementacion posteriora la .
. Subgerencia de
firma del Acta .
Comunicaciones de la GCTIC
- Anexo A
Informe detallado de los
trabajos y actividades de
implementacién del Servicio de
Seguridad Gestionada, con la ) Acta de aceptagon segun
3 llista de productos con 90 dlas‘ Anexo C suscrl.to por la
. topologia. li . calendario Subgerencia de
versiones, topologfa, ficencias, Comunicaciones de la GCTIC
descripciones, equipamiento,
recomendaciones y
conclusiones.
Informacién de los contactos
respectivos  (ndmero  de Acta de aceptacién segtin
teléfonos y correos 90 dfas Anexo C suscrito por la
4 , . . .
electrénicos) y un cuadro dej calendario Subgerencia de
escalamiento comercial V% Comunicaciones de la GCTIC
atencién de incidentes, una vez
41 ! Jr.Domingo Cueto 120
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N° Entregable Periodo ‘ Procedimiento g

culminada la implementacidon
del servicio.

Informe mensual detallando

Mensual
actividades, trabajos, . Alos 5 dias Acta de aceptacién seglin
incidencias y acciones{ calendario Anexo D suscrito por la
> realizadas durante el periodo: posteriorala Subgerencia de

del servicio de seguridad| finalizacion Comunicaciones de la GCTIC
. del periodo 5

i vt S

gestionada de la plataforma.

NOTA: El periodo de dias, se contabilizard a partir del dia siguiente de suscrito el contrato.

Todos los Entregables deberan ser entregados en dos (02) juegos en formato impreso o
digital (PDF) y editable. Toda la informacién debe ser a colores.

PENALIDAD

En caso de retraso de la entrega del plan de trabajo, de la subsanacion del plan de trabajo,
de la entrega del plan de implementacién, de la subsanacién del plan de implementacién,
de la implementacién de la solucién, de la entrega del informe mensual, por caida del
servicio, retraso de la entrega de los equipos o de los certificados de la capacitacion, la
Entidad le aplicara al contratista una penalidad por cada dia de atraso, hasta por un monto
maximo equivalente al diez por ciento (10%) del monto del contrato vigente. Esta
penalidad sera deducida de los pagos a cuenta, del pago final o en la liquidacién final; o si
fuese necesario se cobrara del monto resultante de la ejecucién de las garantfas de fiel
cumplimiento o por el monto diferencial de oferta.

En caso de que el contratista incumpla con lo descrito se calculara de acuerdo con la
siguiente férmula:

0.10 x Monto Mensual

Penalidad diaria = Fx Plazo on dims

Donde:

Para plazos menores o iguales a sesenta dias: F = 0.40
Para plazos mayores a sesenta dias: F = 0.25

Cuando se llegue a cubrir el monto maximo de la penalidad, la Entidad podra resolver el
contrato por incumplimiento.

OTRAS PENALIDADES

item Incumplimiento Penalidad Procedimiento

La no subsanacién por cada 50 % dela UIT Segun informe de la Sub
A | averia que corresponden a por cada atencién Gerencia de
una atencion presencial. no atendida Comunicaciones — GCTIC

‘e

42

Jestis Marfa

woww . essatud.gob.oe ; .
’ R Lima 11 - Per

Jr. Domingo Cueto 120

T.: 2R5-A0NN / DAS-7000



¢ fi 3
% gSut: Gerente {0)
¢y

Sl

13
13.1

13.2

14

EsSalud

SERVICIO DE SEGURIDAD GESTIONADA PARA ESSALUD

La no subsanacién por cada 50 % dela UIT Segun informe de la Sub
B averia que corresponden a por cada atencion Gerencia de
una atencién remota no atendida Comunicaciones - GCTIC

OTRAS OBLIGACIONES

Otras obligaciones del Contratista

El contratista debe garantizar la participacién de la totalidad del personal clave propuesto,
descrito en su propuesta técnica, la misma que debe acreditarse con la correspondiente
declaracién jurada de cumplimiento. Documentos que serdn presentados a la suscripcion
del contrato.

Al inicio de los trabajos, el contratista hard entrega de una lista con los nombres del jefe
de proyecto y del equipo de trabajo a la Sub Gerencia de Comunicaciones de la Gerencia
de Produccién - GCTIC

El contratista es el responsable directo y absoluto de las actividades que realizara, sea
directamente o a través de su personal, debiendo responder por el servicio brindado.

El contratista serd responsable de los deterioros, dafios, pérdidas y/o sustracciones que
sufrieran los bienes de propiedad de EsSalud por accién, desconocimiento o negligencia
de su personal, debiendo reparar los dafios causados o reemplazar los biehes a
satisfaccién de la Entidad. : S

A EsSalud no le corresponderd ninguna responsabilidad en caso de accidentes, dafios,
mutilaciones, invalidez o muerte de los trabajadores del contratista o terceras personas,
que pudieran ocurtir durante la ejecucién del contrato, con ocasién o como consecuencia

del mismo.

Otras obligaciones de la Entidad

ESSALUD, a través de la Sub Gerencia de Comunicaciones de la Gerencia de Produccién -
GCTIC, proporcionara (siempre y cuando disponga del drea o ambiente) un espacio para
el almacenaje de los componentes y demds elementos que forman parte de la
implementacién, cuya responsabilidad por los dafios en la propiedad fisica, pérdida de
materiales, herramientas u otros NO sera atribuible a ESSALUD.

ANTICORRUPCION

El Contratista declaray garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a raves de sus socios, integrantes de los érganos de administracion,
apoderados, representantes legales, funcionarios, asesores o personas vinculadas a las
que se refiere el articulo 7 del Reglamento de la Ley de Contrataciones del Estado,
ofrecido, negociado o efectuado, cualquier pago o. en general, cualquier beneficio o
incentivo ilegal en relacidén al contrato.

Asimismo, el Contratista se obliga a conducirse en todo momento, durante la ejecucién
del contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos
ilegales o de corrupcién, directa o indirectamente o a través de sus socios, accionistas,
participacionistas, integrantes de los érganos de administracién, apoderados,
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representantes legales, funcionarios, asesores y personas vinculadas a las que se refiere
el artfculo 7 del Reglamento de la Ley de Contrataciones del Estado.

Ademés, el Contratista se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas
para evitar 0s referidos actos o practicas.

CONFIDENCIALIDAD

El contratista se compromete a mantener en confidencialidad y reserva absoluta la
informacién que recabe y tenga acceso de ESSALUD, quedando prohibido revelar la
informacidn que le sea proporcionada a terceros, para lo cual se suscribird un Acta de
Confidencialidad y Reserva de la Informacién — Anexo E, la misma que serd presentada a
la suscripcion del contrato.

MEDIDAS DE CONTROL DURANTE LA EJECUCION CONTRACTUAL

Area de coordinacién con el proveedor

Con el propdsito de viabilizar los trabajos de configuracién, la Sub Gerencia de
comunicaciones, designard un “Coordinador-Essalud” cuya tarea principal estard
enfocada en el control, monitoreo y seguimiento periddico de las actividades que serdn
ejecutadas.

El contratista programara reuniones con el Coordinador — EsSalud para revisar y exponer
el avance de la implementacién de acuerdo al plan de trabajo presentado, el cual serd
Informado a la Sub Gerencia de Comunicaciones acerca de los avances, observaciones o
problemas que se susciten durante el desarrollo de la implementacidn, para su evaluacién
y aprobacién correspondiente.

En el caso de que el contratista requiera efectuar el cambio del personal encargado del
proyecto, este deberd de contar como con la aprobacidén de la Sub Gerencia de
Comunicaciones Gerencia de Produccién - GCTIC para lo cual deberd de presentar todala
documentacién técnica (copia de titulos, certificados de cursos, certificados de trabajo,
etc.) necesaria que sustente que el nuevo personal cumple con el mismo perfil del
profesional inicial.

Dicha solicitud deberd ser realizada de manera formal, es decir, el contratista que
requiera efectuar el cambio del profesional encargado del proyecto deberd de presentar
su solicitud dirigida a la Sub Gerencia de Comunicaciones Gerencia de Produccién - GCTIC
a través de mesa de partes de EsSalud.

Area responsables de las medidas de control

El coordinador designado por la sub Gerencia de Comunicaciones de la Gerencia de
Producciodn - GCTIC, efectuara el monitoreo, seguimiento y control respectivo durante el
tiempo de implementacién.

Area que brindard la Conformidad

De la Implementacion del Servicio

La conformidad de la implementacién del servicio serd otorgada por la Sub Gerencia de
Comunicaciones de la Gerencia de Produccién de la GCTIC, de acuerdo al cumplimiento

)
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SERVICIO DE SEGURIDAD GESTIONADA PARA ESSALUD

de las actividades descritas en el numeral 5.1.2 Implementacién de la Solucién y la firma
del Acta de Implementacidn del Servicio de Seguridad Gestionada — Anexo C.

De la Prestacién del Servicio

La conformidad de la prestacion del servicio mensual serd otorgada por la Subgerencia de
Comunicaciones de la Gerencia de Produccién de la GCTIC, de acuerdo al cumplimiento
de las actividades descritas en el numeral 5.1.3 Soporte Gestionado de Seguridad y la
firma del Acta de Conformidad del Servicio — Anexo D.

De lg Capacitacion

La conformidad del servicio de capacitacién, serd emitida por la Sub Gerencia de
Comunicaciones de la Gerencia de Produccién de la GCTIC, quien verificard el
cumplimiento del servicio de acuerdo a lo solicitado en el numeral 5.2 Capacitacion del
presente términos de referencia.

De la Puesta en Funcionamiento de la Solucién

Las pruebas de puesta en funcionamiento para la conformidad técnico — operativa se
realizardn en presencia del personal técnico y/o profesional de la Sub Gerencia de
Comunicaciones y el contratista

FORMA DE PAGO

El pago para la ejecucion del servicio se realizara a través de treinta y seis (36) armadas
de igual valor, previa verificacion de la Sub Gerencia de Comunicaciones de la Gerencia
de Produccién de la GCTIC a través de Actas de Conformidad del servicio (Anexo D), para
lo cual el contratista debera presentar el informe solicitado en el item 5 del numeral 10.
ENTREGABLES.

El contratista debera entregar el Informe por cada periodo por mesa de partes de
ESSALUD dentro de los (05) dias calendarios siguientes a la culminacidn de cada periodo,
para ser revisado y aprobado por la Sub Gerencia de Comunicaciones de la Gerencia de
Produccidn de la GCTIC, quien emitird un informe y el Acta de Conformidad del Servicio
(Anexo D) correspondiente al periodo.

RESPONSABILIDAD POR VICIOS OCULTOS
De acuerdo al articulo 40° de la Ley de Contrataciones del Estado y articulo 146° de su
Reglamento, el plazo méaximo de responsabilidad del contratista para esta contrataciéon

serd de dos (02) afios, contados a partir de la Gltima conformidad otorgada por la entidad.

ANEXOS

e Anexo A: Acta de Aprobacién de Plan de Trabajo.

e Anexo B: Acta de Aprobacién de Plan de Implementacién.

o Anexo C: Acta de Implementacidn del Servicio de Seguridad Gestionada.
e AnexoD: Acta de Conformidad del Servicio

o AnexoE: Compromiso de Confidencialidad y reserva de la informa.
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ANEXO A
ACTA DE APROBACION DE PLAN DE TRABAJO
Siendo las.....coevueene horas del dig.....ccccverrvrreenveennennns , se procede a redactar la presente Acta de

Aprobacidn de Plan de Trabajo para la “Contratacidn del Servicio de Seguridad Gestionada”
El contratista a la fecha, ha cumplido con elaborar y proporcionar los siguientes documentos:

AN

Lista de actividades y su descripcion.
Personal propuesto y responsables por actividad

Procedimiento de Trabajo.

Cronograma de Trabajo en Project.

Plan de Seguridad y Medio Ambiente.

Lista de Personal.

Organigrama del equipo de trabajo. K\/
SCTR (Salud y Pensidn) vigente del personal.

AN Y VNN

Firman dando fe de lo anterior.

Lugar y Fecha

SELLO Y FIRMA v rssenss e ess s s s sess s sas s s ssenes
Sub Gerencia de Comunicaciones de la SELLO Y FIRMA
Gerencia Central de Tecnologias de la Contratista: Representante Legal
Informacidn y Comunicaciones
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ANEXO B
ACTA DE APROBACION DE PLAN DE IMPLEMENTACION

Siendo las.....cceunen. horas del di@....c.cceveevemevenecccnnnnns , se procede a redactar la presente Acta de
Aprobacién de Plan de Implementacién para la “Contratacién del Servicio de Seguridad

Gestionada”
El contratista a la fecha, ha cumplido con elaborar y proporcionar los siguientes documentos:

o Plande Implementacidn de la Solucién (componentes de seguridad y conectividad).

e Arquitectura de la solucién que se utilizara para brindar el servicio.

o Diagramas de seguridad y conectividad.

o Plan de Migracién de la Solucién.

e Plan de Protocolo de Pruebas de la Solucién.

e Elaboracién del plan de trabajo (Gantt), conteniendo como minimo lo siguiente:
objetivo, metas y cronograma de actividades.

Firman dando fe de lo anterior.

Lugary Fecha

SELLO Y FIRMA e reseen e et emse e e et sasi sas s essss sanone
Sub Gerencia de Comunicaciones de la SELLO Y FIRMA
Gerencia Central de Tecnologfas de la Contratista: Representante Legal
Informacidn y Comunicaciones
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ANEXO C
ACTA DE IMPLEMENTACION DEL SERVICIO DE SEGURIDAD GESTIONADA
Siendo 1as.....ceueeuen. horas del dig....cccoueeecerscernininennne , se procede a redactar la presente Acta de
conformidad de la Implementacion del Servicio - prestacion principal del proceso “Contratacion
del de Servicio de Seguridad Gestionada.
El contratista a la fecha, ha cumplido con:

o Implementacion de Servicio de Seguridad Gestionada.

Cabe indicar que la solucién instalada cuenta con una garantfa de bienes que puede hacerse
efectivo inmediatamente después de suscribir la presente acta.

Por medio del presente informo que el contratista ... v da inicio al K_/

cdmputo del periodo de garantia.

Firman dando fe de lo anterior.

Lugary Fecha
SELLO Y FIRMA — ernmeressesnn s ese e ssesae et sasasessas e st eonassons
Sub Gerencia de Comunicaciones de la SELLO Y FIRMA
Gerencia Central de Tecnologias de la Contratista: Representante Legal

Informacién y Comunicaciones
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ANEXO D

ACTA DE CONFORMIDAD DEL SERVICIO MENSUAL DE SOPORTE
GESTIONADO DE SEGURIDAD

Se deja constancia que el Contratista “

n

ha cumplido con las actividades del “SERVICIO DE SEGURIDAD GESTIONADA PARA ESSALUD"

correspondiente al periodo del Al de acuerdo al numeral 5.1.3
Soporte Gestionado de Seguridad de los términos de referencia y a las condiciones contenidas
en el Contrato N2 . Para lo cual, se adjunta el informe solicitado por
EsSalud.

Firman dando fe de lo anterior.

FECha: evereee e crecniresaane
SELLO Y FIRMA — enisssssssmsssssiosie st ssesssesssssss sesasssns snnasnnsses
i Sub Gerencia de Comunicaciones de la SELLO Y FIRMA
\st e Gerencia Central de Tecnologias de la Contratista: Representante Legal

Informacién y Comunicaciones
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ANEXO E

“COMPROMISO DE CONFIDENCIALIDAD Y RESERVA DE LA INFORMACION”

Por medio de la presente, nos comprometemos a lo siguiente:

A mantener confidencialidad respecto de toda la informacién obtenida, a no divulgar ningtin
material o informacidn a terceras personas sin la previa autorizacién escrita de EsSalud, a no
utilizar la informacién para ningin otro propédsito que no esté relacionado con el proceso
“Contratacién del de Servicio de Seguridad Gestionada”, y a no utilizar la informacién de
cualquier manera que pudiera generar conflictos con los intereses del Estado Peruano, sus
funcionarios o dependencias.

La informacidn obtenida serd puesta a disposicién de nuestro personal, ejecutivos, por motivos
relacionados con el proceso “Contratacion del Servicio de Seguridad Gestionada”. Dicho
personal conocerd este acuerdo y se encontrarda igualmente obligado a mantener
confidencialidad respecto de la informacién antes mencionada. Tomaremos todas las acciones
que fuesen razonables para impedir [a divulgacidn de cualquier informacién a cualquier persona,
sin el previo consentimiento escrito de EsSalud.

Este acuerdo no se aplicard a la informacién que:

(i) A la fecha en la que fue divulgada a nosotros o a nuestros asesores era de conocimiento
publico o en cualgquier momento a partir de esa oportunidad sea del conocimiento publico
(exceptuando aquel objeto del incumplimiento de este acuerdo por nosotros o nuestros
asesores), 0

(i) A la fecha, ya se encuentre legalmente en nuestro poder vy, por lo tanto, no esté sujeta al
compromiso de confidencialidad.

Los derechos y obligaciones establecidos en este documento se regirdn e interpretardn de
acuerdo a lo dispuesto por las leyes peruanasy las partes acuerdan someterse irrevocablemente
a la jurisdiccion y competencia de los jueces y tribunales de Lima, Perd.

Lugar y fecha: .ccocvcveveneen ) erveeerrerenrans o (=S de 2021.

SELLO Y FIRMA
Representante Legal
Contratista
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3.1. REQUISITOS DE CALIFICACION

CAPACIDAD TECNICA Y PROFESIONAL

B.3

CALIFICACIONES DEL PERSONAL CLAVE

B.3.1

FORMACION ACADEMICA

Requisitos:

UN (01) JEFE DE PROYECTO Y SUPERVISOR DEL PROYECTO

Profesional titulado o Bachiller en: Ingenieria de Sistemas e Informdtica, o Ingenieria
Electrénica y Telecomunicaciones, o Ingenierfa Industrial, o Ingenieria Informatica, o
Ingenieria de Sistemas, o Ingenieria de Telecomunicaciones, o Ingenieria Electrénica con
mencién en Telecomunicaciones, o Ingenierfa de Sistemas Empresariales, o Ingenieria
Industrial y de Sistemas, o Ingenieria de Telecomunicaciones y Redes, o Ingenieria de
Computacion y de Sistemas, o Ingenieria Informatica y de Sistemas, o Ingenieria de Redes
y Comunicaciones, o Ingenieria de Seguridad Informética, o Ingenieria Empresarial y de
Sistemas, o Ingenieria de Estadistica e Informatica, o Ingenieria de Sistemas y COmputo, o
Ingenieria Eléctrica.

UN (01) LIDER TECNICO — IMPLEMENTACION

Técnico o Bachiller en: Redes y Comunicaciones, electrénica, Telecomunicaciones o
Sistemas o Ingenieria de Sistemas e Informdtica, Computacién e Informética, o Redes y
Comunicaciones de Datos® 3¢ o, Ingenier{a Electrénica y Telecomunicaciones; 0 Ingenieria
Industrial, o Ingenieria Informética, o Ingenieria de. Sistemas, o: Ingenierfa de
Telecomunicaciones, o Ingenieria Electrénica con mencién en Telecomunjcaciones, o
Ingenieria de Sistemas Empresariales, o Ingenierfa Industrial y de Sistemas; o Ingenieria de
Telecomunicaciones y Redes, o Ingenierfa de Computacidon y de Sistemas, o Ingenieria
Informética y de Sistemas, o Ingenieria de Redes y Comunicaciones, o Ingenieria de
Seguridad Informética, o Ingenierfa Empresarial y de Sistemas, o Ingenieria de Estadistica e
Informética, o Ingenieria de Sistemas y Computo, o Ingenieria Eléctrica.

DOS (02) ESPECIALISTAS TECNICOS — IMPLEMENTACION

Técnico o Bachiller en: Redes y Comunicaciones, electrénica, Telecomunicaciones o
Sistemas o Ingenieria de Sistemas e Informatica, o Ingenieria Industrial, o Ingenieria
Informética, o Ingenierfa de Sistemas, o Computacion e Informdtica, o Redes y
Comunicaciones de Datos® %8, o Ingenierfa de Telecomunicaciones, o Ingenieria Electrénica
con mencién en Telecomunicaciones, o Ingenieria de Sistemas Empresariales, o Ingenieria
Industrial y de Sistemas, o Ingenieria de Telecomunicaciones y Redes, o Ingenieria de
Computacion y de Sistemas, o Ingenieria Informatica y de Sistemas, o Ingenieria de Redes
y Comunicaciones, o Ingenieria de Seguridad Informética, o Ingenieria Empresarial y de
Sistemas, o Ingenieria de Estadistica e Informatica, o Ingenieria de Sistemas y Computo, o
Ingenieria Eléctrica.

UN (01) GESTOR DE PLATAFORMA DE SEGURIDAD
Técnico o Bachiller en: Redes y Comunicaciones, electronica, Telecomunicaciones o
Sistemas o Ingenierfa de Sistemas e Informética, o Computacién e Informatica, o Redes y

35 Absolucién de Consultas y Observaciones N° 1, IMPERIA SOLUCIONES TECNOLOGICAS SAC

3 Ahsolucién de Consultas y Observaciones N° 76, VERIFICACION Y CONTROL DE DATOS SAC

37 Absolucién de Consultas y Observaciones N° 2, IMPERIA SOLUCIONES TECNOLOGICAS SAC

38 Ahsolucién de Consultas y Observaciones N° 77, VERIFICACION Y CONTROL DE DATOS SAC
oz
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Comunicaciones de Datos® %, o Ingenierfa Electrénica y Telecomunicaciones, o Ingenieria
Industrial, o Ingenieria Informdtica, o Ingenieria de Sistemas, o Ingenierfa de
Telecomunicaciones, o Ingenieria Electrénica con mencién en Telecomunicaciones, o
Ingenieria de Sistemas Empresariales, o Ingenieria Industrial y de Sistemas, o Ingenieria de
Telecomunicaciones y Redes, o Ingenieria de Computacién y de Sistemas, o Ingenieria
Informdtica y de Sistemas, o Ingenieria de Redes y Comunicaciones, o Ingenieria de
Seguridad Informatica, o Ingenieria Empresarial y de Sistemas, o Ingenieria de Estadistica e
Informadtica, o Ingenieria de Sistemas y Cémputo, o Ingenieria Eléctrica.

DOS (02) ESPECIALISTAS DE SEGURIDAD

Técnico o Bachiller en: Redes y Comunicaciones, electronica, Telecomunicaciones o
Sistemas o Ingenierfa de Sistemas e Informatica, 0 Computacion e Informdtica, o Redes y
Comunicaciones de Datos* “? o Ingenieria Electrénica y Telecomunicaciones, o Ingenieria
Industrial, o Ingenieria Informdtica, o Ingenieria de Sistemas, o Ingenierfa de
Telecomunicaciones, o Ingenierfa Electrénica con mencién en Telecomunicaciones, o
Ingenieria de Sistemas Empresariales, o Ingenieria Industrial y de Sistemas, o Ingenieria de
Telecomunicaciones y Redes, o Ingenieria de Computacién y de Sistemas, o Ingenieria
Informdtica y de Sistemas, o Ingenierfa de Redes y Comunicaciones, o Ingenieria de
Seguridad Informatica, o Ingenierfa Empresarial y de Sistemas, o Ingenieria de Estadistica e
Informaética, o Ingenieria de Sistemas y Computo, o Ingenieria Eléctrica.

Acreditacion:

El Titulo, Grado de Bachiller o Titulo Técnico serd verificado por el comité de seleccién en
el Registro Nacional de Grados Académicos y Titulos Profesionales en el portal web de la
Superintendencia Nacional de Educacidn Superior Universitaria - SUNEDU a través del
siguiente link: https://enlinea.sunedu.gob.pe/ // o en el Registro Nacional de Certificados,
Grados y Titulos a cargo del Ministerio de Educacién a través del siguiente link:
http://www.titulosinstitutos.pe/, segln corresponda.

En caso el Titulo, Grado de Bachiller o Titulo Técnico no se encuentre inscrito en el referido
registro, el postor debe presentar la copia del diploma respectivo a fin de acreditar la
formacién académica requerida.

B.3.2

CAPACITACION

Requisitos:

UN (01) JEFE DE PROYECTO Y SUPERVISOR DEL PROYECTO

e Capacitacién en Gestién de Proyectos (Mfnimo 35 horas lectivas) 4 4
e Certificacion Project Management Professional (PMP)

o Se acreditara con copia simple de certificados o diplomas

UN (01) LiDER TECNICO — IMPLEMENTACION
e De manera opcional la capacitacion a nivel Experto o Arquitecto o Profesional o Nivel 4

3% Absolucién de Consultas y Observaciones N° 3, IMPERIA SOLUCIONES TECNOLOGICAS SAC
40 Absolucién de Consultas y Observaciones N° 78, VERIFICACION Y CONTROL DE DATOS SAC
4 Absolucién de Consultas y Observaciones N° 4, IMPERIA SOLUCIONES TECNOLOGICAS SAC
42 Absolucién de Consultas y Observaciones N° 79, VERIFICACION Y CONTROL DE DATOS SAC
43 Absolucldn de Consultas y Observaciones N° 80, VERIFICACION Y CONTROL DE DATOS SAC

4 pbsolucién de Consultas y Observaciones N° 122, INDRA PERU SAC
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o Nivel Mdximo segin corresponda del fabricante (Minimo 80 horas) 4546 47 4

® La Certificacidén deberd ser de manera obligatorla vigente a nivel Experto o Arquitecto o
Profesional o Nivel 4 o Nivel Mdximo del fabricante, segiin corresponda, en la marca
propuesta 49. 50 51 52

o Se acreditara con copia simple de certificados o diplomas.

SERVICIO DE SEGURIDAD GESTIONADA PARA ESSALUD

DOS {02) ESPECIALISTAS TECNICOS — IMPLEMENTACION

e De manera opcional la capacitacion a nivel Profesional o Administrador o Nivel 3
(Méximo 48 horas lectivas) 53 34

e La Certificacidn deberd ser de manera obligatoria vigente a nivel Profesional o
Administrador o Nivel 3 en la marca propuesta en Seguridad o Routing and Switching >
56

o Se acreditard con copia simple de certificados o diplomas.

DOS {02) ESPECIALISTAS DE SEGURIDAD

e De manera opcional la capacitacion a nivel Asociado o Profesional o Nivel 3 (Maximo 48
horas lectivas) 37 58 9 €

o La Certificacidn debera ser de manera obligatoria vigente a nivel Asociado o Profesional
o Nivel 3 en la marca propuesta en Seguridad. %

e Se acreditard con copia simple de certificados o diplomas.52 &

.L =

Importante e h

Se podrd acreditar la capacitacion mediante certificados de estudios de postgrado,
considerando que cada crédito del curso que acredita la capacitacion equivale a
dieciséis horas lectivas, segin la normativa de la materia.

B.4- | EXPERIENCIA DEL PERSONAL CLAVE

45 Absolucién de Consultas y Observaclones N° 5 y N° 6, IMPERIA SOLUCIONES TECNOLOGICAS SAC
46 Absolucion de Consultas y Observaciones N° 81 y N° 82, VERIFICACION Y CONTROL DE DATOS SAC
47 Absolucidn de Consultas y Observaciones N° 123, N° 124, INDRA PERU SAC
48 Absolucidn de Consultas y Observaciones N° 170, ITALTEL PERU SAC
49 Absolucién de Consultas y Observaciones N° 5y N° 6, IMPERIA SOLUCIONES TECNOLOGICAS SAC
50 Absolucidn de Consultas y Observaciones N° 81y N° 82, VERIFICACION Y CONTROL DE DATOS SAC
5% Absolucidn de Consultas y Observaciones N° 123, N° 124, INDRA PERU SAC
52 Absolucion de Consultas y Observaciones N° N°171 ITALTEL PERU SAC
58 Absolucidn de Consultas y Observaciones N° 83 y N° 84, VERIFICACION Y CONTROL DE DATOS SAC
% Absolucidn de Consultas y Observaciones N° 7, IMPERIA SOLUCIONES TECNOLOGICAS SAC
%5 Absolucion de Consultas y Observaciones N° 83 y N° 84, VERIFICACION Y CONTROL DE DATOS SAC
5 Absolucidn de Consultas y Observaciones N° 7, IMPERIA SOLUCIONES TECNOLOGICAS SAC
57 Absolucién de Consultas y Observaciones N° 8, IMPERIA SOLUCIONES TECNOLOGICAS SAC
58 Absolucion de Consultas y Observaciones N° 85 y N° 86, VERIFICACION Y CONTROL DE DATOS SAC
® Absolucidn de Consultas y Observaciones N° 125, INDRA PERU SAC
% Absolucién de Consultas y Observaciones N° 172, ITALTEL PERU SAC
& Absolucidn de Consultas y Observaciones N° 8, IMPERIA SOLUCIONES TECNOLOGICAS SAC
62 Ahsolucién de Consultas y Observaciones N° 85y N° 86, VERIFICACION Y CONTROL DE DATOS SAC
8 Absolucidn de Consultas y Observaciones N° 125, INDRA PERU SAC
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Requisitos:

SERVICIO DE SEGURIDAD GESTIONADA PARA ESSALUD

UN (01) JEFE DE PROYECTO Y SUPERVISOR DEL PROYECTO

Experiencia no menor a cinco (05) afios en gestidn de proyectos de tecnologfa, supervision
de proyectos, gerente o sub gerente o jefe de Redes y Comunicaciones y/o Seguridad
Informética.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del
tiempo de dicha experiencia sélo se considerard una vez el periodo traslapado.

UN (01) LIDER TECNICO — IMPLEMENTACION

Experiencia no menor a tres (03) ® afios como lider técnico o responsables en Ia
implementacién de Soluciones de Seguridad informética o Seguridad Perimetral o
Seguridad Gestionada.

De presentarse experiencia_ejecutada paralelamente (traslape), para el computo del
tiempo de dicha experiencia sélo se considerard una vez el periodo traslapado.

-

DOS (02) ESPECIALISTAS TECNICOS — IMPLEMENTACION
Experiencia no menor de un (01) afio ® como especialistas en la implementacion de
Soluciones de Seguridad informatica o Seguridad Perimetral o Seguridad Gestionada.

De presentarse experiencia_ejecutada paralelamente (traslape), para el cdmputo del
tiempo de dicha experiencia sélo se considerard una vez el periodo traslapado.

UN (01) GESTOR DE PLATAFORMA DE SEGURIDAD
Experiencia no menor a tres (03) afios como Gestor de Plataforma de Seguridad o Solucione
de Seguridad Informética o Seguridad Perimetral o Seguridad Gestionada.

De presentarse experiencia_ejecutada paralelamente (traslape), para el cémputo del
tiempo de dicha experiencia sélo se considerard una vez el periodo traslapado.

DOS (02) ESPECIALISTAS DE SEGURIDAD
Experiencia no menor a tres (03) afios como especialista en soporte de Soluciones de
Seguridad Informética y/o seguridad perimetral y/o seguridad gestionada.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del (\)
tiempo de dicha experiencia sélo se considerara una vez el periodo traslapado.

Acreditacién:

La experiencia del personal clave se acreditard con cualquiera de los siguientes
documentos: (i) copia simple de contratos y su respectiva conformidad o (ii) constancias o
(iii) certificados o (iv) cualquier otra documentacién que, de manera fehaciente demuestre
la experiencia del personal propuesto.

Importante

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos
del personal clave, el cargo desempefiado, el plazo de la prestacion indicando el dia,

5 Absolucién de Consultas y Observaciones N° 87, VERIFICACION Y CONTROL DE DATOS SAC
55 Absolucién de Consultas y Observaciones N° 88, VERIFICACION Y CONTROL DE DATOS SAC
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SERVICIO DE SEGURIDAD GESTIONADA PARA ESSALUD

mes y afio de inicio y culminacién, el nombre de la Entidad u organizacion que emite
el documento, la fecha de emision y nombres y apellidos de quien suscribe el
documento.

o En caso los documentos para acreditar la experiencia establezcan el plazo de la
experiencia adquirida por el personal clave en meses sin especificar los dias se debe
considerar el mes completo.

‘e Se considerard aquella experiencia que no tenga una antigiiedad mayor a veinticinco
(25) afios anteriores a la fecha de la presentacion de ofertas.

o Al calificar la experiencia del personal, se debe valorar de manera integral los
documentos presentados por el postor para acreditar dicha experiencia. En tal
sentido, aun cuando en los documentos presentados la denominacion del cargo o
puesto no coincida literalmente con aquella prevista en las bases, se deberd validar
la experiencia si las actividades que realizé el personal corresponden con la funcion
propia del cargo o puesto requerido en las bases.

C EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Reguisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 4'000,000.00
(Cuatro millones con 00/100 soles), por la contratacion de servicios iguales qfsimilares al
objeto de la convocatoria, durante los ocho (8) afios anteriores a‘la fecha de la presentacién
de ofertas que se computaran desde la fecha de la conformidad o emisién del comprobante
de pago, seglin corresponda.

Se consideran servicios similares a los siguientes:

- Servicio de Administracién de Infraestructura de Seguridad y/o

- Servicio de Implementacién de Seguridad Perimetral y/o

- Servicio de Gestidn y/o soporte de seguridad informatica y/o

- Servicio de Seguridad Gestionada de Red de Datos y/o

- Servicio de Gestidn y/o Soporte de Firewall y/o

- Servicio de Internet y Seguridad Gestionada y/o

- Venta y/o Servicio de Firewall Perimetral y/o

- Venta y/o Servicio de Firewall de Data center y/o

- Venta y/o Servicio de Plataforma de Seguridad y/o

- Venta y/o Servicio de Soluciones de Cibserseguridad (Firewalls, Antispam, Filtro Web,
IPS, Analisis de Seguridad, Deteccién de Amenazas Avanzadas) y/o,

- Venta y/o Servicio de Soluciones de Networking (Switches LAN) ¢ 67 68

Acreditacidn:

La experiencia del postor en la especialidad se acreditaréd con copia simple de (i) contratos
u 6rdenes de servicios, y su respectiva conformidad o constancia de prestacién; o (i)
comprobantes de pago cuya cancelacién se acredite documental y fehacientemente, con
voucher de depdsito, nota de abono, reporte de estado de cuenta, cualquier otro

& Absolucidn de Consultas y Observaciones N° 9, IMPERIA SOLUCIONES TECNOLOGICAS SAC
57 Absolucidon de Consultas y Observaclones N° 114, VERIFICACION Y CONTROL DE DATOS SAC
& Absolucién de C jones N° 131, INDRA PERU SAC
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documento emitido por Entidad del sistema financiero que acredite el abono o mediante
cancelacion en el mismo comprobante de pago®, correspondientes a un maximo de veinte
(20) contrataciones.

SERVICIO DE SEGURIDAD GESTIONADA PARA ESSALUD

En caso los postores presenten varios comprobantes de pago para acreditar una sola
contratacion, se debe acreditar que corresponden a dicha contratacion; de lo contrario, se
asumird que los comprobantes acreditan contrataciones independientes, en cuyo caso solo
se considerard, para la evaluacién, las veinte (20) primeras contrataciones indicadas en el
Anexo N2 8 referido a la Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecucion periddica o continuada, solo se considera como
experiencia la parte del contrato que haya sido ejecutada durante los ocho (8) afios
anteriores a la fecha de presentacion de ofertas, debiendo adjuntarse copia de las
conformidades correspondientes a tal parte o los respectivos comprobantes de pago
cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la @
promesa de consorcio o el contrato de consorcio del cual se desprenda fehacientemente el
porcentaje de las obligaciones que se asumio en el contrato presentado; de lo contrario, no
se computard la experiencia proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados
antes del 20.09.2012, la calificacion se cefiird al método descrito en la Directiva
"Participacion de Proveedores en Consorcio en las Contrataciones del Estado”, debiendo
presumirse que el porcentaje de las obligaciones equivale al porcentaje de participacion de
la promesa de consorcio o del contrato de consorcio. En caso que en dichos documentos
no se consigne el porcentaje de participacion se presumird que las obligaciones se
ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a
la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria,
debiendo acompafiar la documentacién sustentatoria correspondiente.

Si el postor acredita experiencia de una persona absorbida como consecuencia de una
reorganizacion societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado O
se encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta
publicado por la Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de
suscripcion del contrato, de emision de la orden de servicios o de cancelacién del
comprobante de pago, segtin corresponda.

Cabe precisar que, de acuerdo con la Resoluciéon N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del
Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacion a que se encuentra cancelado.
Admitir ello equivaldria a considerar como valida la sola declaracion del postor afirmando que el comprobante
de pago ha sido cancelado”

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término
“cancelado” o ‘pagado’] supuesto en el cual si se contaria con la declaracion de un tercero que brinde certeza,
ante la cual debiera reconocerse la validez de la experiencia”
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Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N2 8 referido a
la Experiencia del Postor en |la Especialidad.

Importante

e Al calificar la experiencia del postor, se debe valorar de manera integral los
documentos presentados por el postor para acreditar dicha experiencia. En tal
sentido, aun cuando en los documentos presentados la denominacién del objeto
contractual no coincida literalmente con el previsto en las bases, se deberd
validar la experiencia si las actividades que ejecutd el postor corresponden a la
experiencia requerida.

{ o Enelcaso de consorcios, solo se considera la experiencia de aquellos integrantes

; que se hayan comprometido, segtn la promesa de consorcio, a ejecutar el objeto
materia de la convocatoria, conforme a la Directiva “Participacion de
Proveedores en Consorcio en las Contrataciones del Estado”.

Importante

o Si como resultado de una consulta u observacion corresponde precisarse o ajustarse el
requerimiento, se solicita la autorizacién del drea usuaria y se pone de conocimiento de tal
hecho a lg dependencia que aprobé el expediente de contratacion, de conformldad con el
numeral 72.3 del articulo 72 del Regiamento. : '

o El cumplimiento de los Términos de Referencia se realiza mediante la presentacion de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacidn
que acredite el cumplimiento del algun componente de estos. Para dicho efecto, consignard de
manera detallada los documentos que deben presentar los postores en el literal e) del numeral
2.2.1.1 de esta seccion de las bases.

o Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante
declaracién jurada
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