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Aprobado mediante Directiva N° 001-2019-OSCE/CD

SUB DIRECCION DE NORMATIVIDAD — DIRECCION TECNICO NORMATIVA
ORGANISMO SUPERVISOR DE LAS CONTRATACIONES DEL ESTADO - OSCE




SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcidn
1 [ABC] / [ ] La informacién solicitada dentro de los corchetes sombreados debe ser
SV PRI Bttt IS D oS _.i.completada.por la Entidad durante la elaberacion de das bases. .. ... |

Es una indicacién, o informacién que deberd ser completada por [a
9 [ABC] / [ ] Entidad con posterioridad al otergamiento de la buena pro para el case
Trentee especifico de la elaboracién de la PROFORMA DEL CONTRATC; o por los

proveedores, en el caso de los ANEXQS de la oferta.
3 importante Se refiere o consideraciones impeortantes a tener en cuenta por el comité

" s Abe de seleccion y por los proveedores.
4 : Advertencia Se refiere o advertencias a tener en cuenta por el comité de seleccién y
s Abc por los proveedores.
Importante para Ia Entidad Se refiere o consideraciones importantes o tener en cuenta por el comité
5 : : A de seleccidn y deben ser eliminadas una vez culminada la elaboracién de
o Xyz las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases esféndar deben ser elaboradas en formato WORD, y deben fener las siguienfes caracieristicas:

N° | Caracterislicas Parametros
1 Margenes Superior : 2.5 ¢m inferior: 2.5 cm
¢ lzquierda: 2.5 em Derecha: 2.5 cm

2 Fuente Arial
Normal: Para el contenide en general

3 Estifo de Fuente Cursiva: Para el encabezado y pie de pagina

Para las Consideraciones importantes (item 3 del cuadro anterior)

Automdtico: Parc el contenido en general

4 Color de Fuente Azul : Para [us Consideraciones importantes (item 3 del cuadro anterior}
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de [es Capitulos.

5 Tamafio de Lefra 10 : Para el cuerpo del ciocur.nen:o en g.enerdi

9 : Para el encabezado vy pie de pagina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie

Justificada: Para el contenide en general y notas al pie.

6 Alineacion Centrada : Para la primera paging, los titulos de las Secciones y nombres

de jos Capitulos}
7 Interlineade Sencillo
Espaciado Anterier : O
P Posterior : O

9 Subrayade Para fos nombres de las Secciones y para resaltar o hacer hincapié en algin

concepto
INSTRUCCIONES DE USQ:

1. Una vez regisirada lo informacién soficitoda dentro de fos corchetes sombreados en gris, el fexto deberd
quedar en letra tomaffo 10, con estilo normal, sin formato de negrita y sin sombrear.

2.7 La hota IMPORTANTE ho puede ser modificadd ni eliminddd en la Seceidn General, En ef caso de lo Seceion ™

Especifica debe seguirse la insfruccién que se indica en dicha nofa,

Flaboradas en enero de 2019
Modificadas en junio 2019, diciembre de 2019 y julio 2020
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segln corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupeion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento det OSCE vy a la Secretaria Técnica de la Comisidn
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de coniratacion, en los férminos del Decreto Legislativo N°
1034, "Ley de Represién de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia,

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o condratista del proceso de contratacién deben permitir al OSCE o a la Secretarfa Técnica de
la Comision de Defensa de |a Libre Competencia del INDECOP| el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

{ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO | .
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1. REFERENCIAS
Cuando en e| presente documento se mencione la palabra Ley, se entiende gue se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Esfado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

1.2. CONVOCATORIA

Serealiza a través de su publicacion en el SEACE de conformidad con lo sefialada en el articuio
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccidn,
debiendo adjuntar [as bases y resumen ejecutivo.

1.3. REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articule 55 del Reglamente. En el casc de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como parlicipante en un procedimiento de seleccion convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilifados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Confrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion efecironica: www.mp.gob.pe.

s Los proveedores que deseen registrar su participacion deben ingresar al SEACE ulifizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orienfacion “Guia para el regisiro de parficipantes
electronico” publicado en https.//www2. seace.gob.pe/.

* En caso los proveedores no cuenten con inscripcién vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o conlratisias, el SEACE
restringira su registro, quedando a potestad de esfos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier ofro momento, dentro del plazo
establecido para dicha etapa, siempre que haya oblenido la vigencia de su inscripcién o
quedado sin efecto la sancion que le impuso e! Tribunal de Conltrataciones del Estado.

1.4.  FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consulias y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucién de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.
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importanie

o No se absolveran consulfas y observaciones a las bases que se presenten en forma fisica.
o Cuandoc exista divergencia enire lo indicado en el pliego de absolucién de consuffas Y

perjuicio, del deslinde de responsabilidades correspondiente

1.6. ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucidon de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacién publica u otra normativa que fenga relacién con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacion para emision de Pronunciamiento se presenta ante [a Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de ta Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia hahil siguiente
de recibida dicha solicitud.

Adverténcia

L a solicitud de elevacion af QSCE de los cuestionamientos al pliego de absolucion de consultas
| v observaciones, asi como a las Bases integradas, se realiza de manera electrdnica a través del | |
| SEACE, a partir de ia oporiunidad en que establezea el OSCE mediante comunicado. §

Importante

Constituye infraccion pasible de sancion segin lo previsto en el liferal i} del numeral 50.1 dsl
articulo 50 de la Ley, presentar cuestionamientos maliciosos o manifiestamente infundadas al
pliego de absolucién de consulfas y/u observaciones.

1.7. FORMA DE PRESENTACION DE OFERTAS
Gﬁ Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferfa deben estar debidamente firmados por el postor (firma manuscrita). Los demas
documentos deben ser visados por el postor. En el casoc de persona juridica, por su
representante legal, apoderado o mandatario designado para dicho fin y, en el caso de persona
natural, por este o su apoderado. No se acepta el pegado de la imagen de una firma o visto.
Las ofertas se presentan foliadas.

Importante

e Los formularios elecirénicos que se encuentran en ef SEACE y que los proveedoras deben
lfenar para presentar sus ofertas, tienen cardcter de deciaracién jurada. ‘

e Encasolainformacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a fravés del SEACE, prevalece la informacién declarada en los
documentos escaneados.

e  No se fomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

1.8. PRESENTACION Y APERTURA DE OFERTAS

~ observaciones y la integracion de bases, prevalece lo absueltc en el referido pliego; sin =




/ INSTITUTO NACIONAL DE RADIO Y TELEVISION DEL PERU
CONCURSO PUBLICO N° 003-2020-IRTP

1.9.

1.12.

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
haras hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
precedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman

-la oferta-de-acuerdo alo requerido-en las bases.— -~ ~ N

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

importante

Los infegrantes de un consorcio no pueden presentar oferfas individuales ni conformar méas de un
consorcic en un procedimienio de seleccibn, o en un determinado item cuando se frate de
procedimientos de seleccion segiin relacién de items.

En la aperfura electronica de la oferta, el comité de seleccion, verifica la presentacion de lo
exigido en la seccion especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas yfo requisitos y
condiciones de los Términos de Referencia, detallados en la seccion especifica de las bases.
De no cumplir con lo reguerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través de] SEACE.

. CALIFICACION DE OFERTAS

La calificacion de [as ofertas se realiza conforme & lo establecido en los numerales 75,1y 75.2
del articulo 75 del Reglamento.

. SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. E]
plazo que se oforgue para la subsanacion no puede ser inferior a un {1) dia habil.

La solicitud de subsanacion se realiza de manera electronica a traves del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcidn en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacién de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacién de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccion revisa las ofertas econdmicas
que cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser & caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccidn revisa el cumplimiento
de los requisitos de calificacion de los postores que siguen en el orden de prelacion, en caso
las hubiere.
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1.13.

OTORGAMIENTO DE LA BUENA PRO

Definida [a oferta ganadora, el comité de seleccidn otorga la buena pro, mediante su publicacién
en e| SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los

- resultados..de..la-. admisién,. no -admisién, - evaluacion, calificacion, descalificacion -y el

otorgamiento de la buena pro.

. CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de [a buena pro se
produce a los ocho (8) dias habiles siguientes de ia notificacion de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de [a buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

limportante

Una vez consentido el oforgamiento de la buena pro, el érgano encargado de las contrataciones
o el organo de la Entidad al que se haya asignado tal funcidn realiza la verificacion de ia oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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, CAPITULO Il
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE

2.1.

2.2,

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccidn hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacidn del procedimiento de seleccidén y

otros actos emitidos por el Titular de a Enfidad gue afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada fa buena pro, el comité de seleccion, esta en la obligacion de permilir e
acceso de los participantes y posfores al expediente de confratacion, salvo la informacion
calificada como secreta, confidencial o reservada por la normativa de la materia, a mas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de oforgada Ia buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fuercn analizados y revisados por el comité de seleccion.

e A efeclos de recoger la informacion de su inferés, los postores pueden valerse de distinfos
medios, tales como. (i} la lectura y/o toma de apunites, (ii} la captura y almacenamienioc de
imagenes, e incluso (i) pueden solicitar copia de la documentacion obrante en ef expediente,
siendo que, en este Gitimo caso, la Entidad deberé enfregar dicha documentacion en el menor
tiempo posible, previo page por taf concepto.

o FEf recurso de apelacion se presenta ante la Mesa de Parfes del Tribunal o ante las oficinas
desconceniradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracidn de nulidad, cancelacion y declaratoria de desierto del procedimiento, seinterpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se

_ desea impugnat.
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3.1. PERFECCIONAMIENTO BEL CONTRATO

CAPITULO Il
DEL CONTRATO

L.os plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en el
articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las bases,

3.2. GARANTIAS

Las garantias que dehen otorgar los postores yfo contratistas, segun corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.21. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccicnar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma
equivalente al diez por ciento {10%) del mento del contrato original. Esta se mantiene
vigente hasta la conformidad de la recepcion de la prestacion a cargo del contratista.

Importante

En los contratos periddicos de prestacion de servicios en general que celebren las
Entidades con las micro vy pequefias empresas, estas ultimas pueden otorgar como
garantia de fiel cumplimiento el diez por cienfo (10%) del monto del contrato original,
porcentafe que es refenido por la Entidad durante fa primera mitad del nGmero tfotal de
pagos a realizarse, de forma prorrateads en cada pago, con cargo a ser devuslfo a la
finalizacion del mismo, conforme lo establecen los numerales 1498.4 y 149.5 del artfeufo
149 del Reglamento.

3.2.2. GARANTIA DE FIEL. CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conilevan la ejecucién de prestaciones accesorias, fales
como mantenimiento, reparacion o actividades afines, se otorga una garantia adicional
por una suma edquivalente al diez por ciento (10%) del monto del contrato de la
prestacion accesoria, la misma que debe ser renovada periddicamente hasta el
cumplimiento total de las obligaciones garantizadas,

Importante

En los contratos derivados de procedimientos de seleccién por relacion de itemns, cuando el
. monto def ftem adjudicade o la sumatoria de los montos de los fftems adjudicados sea igual o

menor a cien mil Soles {5/ 100,000.00), na corresponde presentar garantia de fisel cumplimiento
~ de confrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme a fo
- dispuesio en el iiteral a) del articulo 152 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.
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3.3. REQUISITOS DE LAS GARANTIAS

Las garaniias que se presenien deben ser incondicionales, solidarias, irrevocables y de

realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
-~emitidas' por empresas que-se encuentren-bajo |la-supervisién-directa de la Superintendencia -~~~

de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con

clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;

o estar consideradas en la Gltima lista de bancos extranjeros de primera categeria que

periadicamente publica el Banco Central de Reserva del Perd.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de fa
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
¥ eventual ejecucidn, sin perjuicio de la determinacion de las responsatilidades funcionales que
correspondan.

Adveriencia

. Los funcionarios de las Entidades no deben aceplar garantias emiiidas bagjo condiciones
! distintas a las establecidas en el presente numeral, debiendo fener en cuenta lo siguiente: |

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emife la garaniia E
. debe enconirarse listada en el portal web de la SBS (hilpJ/www.sbs.gob.pe/sistema-

! financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cudl es la
' clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
i de emision de la garantfa.

3. Para fines de lo establecido en ef articulo 148 def Reglamento, la clasificacion de riesgo
¢ B, incluye las clasificaciones B+ y B.

' 4. Sila empresa que olorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la 8BS, bastard que en una de ellas
© cumpla con la clasificacion minima establecida en el Reglamento.

. En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garaniia, se debera consuitar a la clasificadora de riesgos respectiva.

De ofro lado, ademas de cumplir con ef requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuenirg atiorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (hiip.twww.sbs.gob.pe/sistema-
financierc/relacion-de-empresas-que-se-encuentran-aulorizadas-a-emitir-cartas-fianza).

Los funcionarics competentes deben verificar la autenticidad de la garantia a fravés de los
mecanismos establecidos (consulta web, tetéfono u ofros) por la empresa emisora.

3.4, EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestes contemplados
en el articulo 155 del Reglamento.

3.5. ADELANTOS3

L.a Entidad puede entregar adelantos directos al confratista, los que en ninglin casc exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que elio haya sido
previsto en la seccidén especifica de las bases.
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3.6. PENALIDADES

3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

--------- e EN . CASO-E-retraso-injustificado-del-contratista en-la-ejecucién de las prestaciones objeto -~

del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccién
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente v pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debid ejecutarse,

3.7, INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

3.8. PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccidn especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiguen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

l.a confermidad se emite en un plazo maximo de siete {7) dias de producida la recepcion, salvo
gue se requiera efectuar pruebas que permitan verificar el cumplimiento de Ia obligacion, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
gue se indigue en el contrato de consorcio.

| Advertencia O

| En caso de retraso en los pagos a cuenia o pago final por parte de la Entidad, salvo que se |
| deba a caso fortuito o fuerza mayor, esta reconoce al coniratista los inlereses legales | !
| carrespondientes, de conformidad con el artfculo 39 de la Ley y 171 del Reglamento. debfendo i
repelir contra los responsables de la demora injustificada.

3.8. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiente no confemplados en Jas bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES
1.1. ENTIDAD CONVOCANTE
Nombre : Instituto Nacicnal de Radio vy Television del Perd - IRTP
RUC N° ;20338915471
Pomicilio legal  Av. José Galvez N° 1040 — Santa Beatriz
Teléfono: : 01-6190707 Anexo 3403
Correo electrénico: : csanchezp@irtp.gob.pe
1.2. OBJETO DE LA CONVOCATORIA

1.3.

1.4.

1.5.

1.6.

1.7.

El presente procedimiento de seleccion tiene por objeto la contratacion del servicio de SERVICIO
DE INTERNET, TRANSMISION DE DATOS E INFRAESTRUCTURA

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Resolucién Oficina de Administracion N°
D000166-2020-IRTP-OA del 06 de octubre de 2020.

FUENTE DE FINANCIAMIENTO

Recursos Ordinarios

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuestc del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccién.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO

No corresponde distribuir la buena pro.

' ALCANGES DEL REQUERIMIENTO

E! alcance de la prestacidn esta definido en el Capitulo |1l de la presente seccion de las bases.

PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de [a presente convocatoria se prestaran en el plazo de dos {02} afios, es
decir 730 dias calendario, contabilizados desde la finalizacion de la etapa de implementacion
(segin el numeral 15 de los términos de referencia), en concordancia con lo establecido en el
expediente de contratacion.
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1.9,

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, el cual sera
brindado de forma GRATUITA ¥ unlcamente de forma DIGITAL Para ello deben sohmtarlo al

correo electrénico casnchezn@irpachps.

importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccién.

. BASE LEGAL

- Decreto de Urgencia N° 014-2019, que aprueba el Presupuesto del Sector Piblico para el Afio
Fiscal 2020.

- Decreto de Urgencia N° 015-2019, gque aprueba el Equilibrio Financiero del Presupuesio del
Sector Piblico del aio fiscal 2020.

- Decreto Supremo N° 082-2019-EF — Texto Unico Ordenado de la Ley N° 30225, Ley de
Contrataciones del Estado, y su Reglamento.

- Decreto Supremo N° 344-2018-EF — Aprueba el Reglamento de la Ley N° 30225 Ley de
Contrataciones del Estado.

- Directivas, Opiniones del OSCE.

- Decreto Supremo N° 004-2019-JUS — Texto Unico Ordenado de la Ley N° 27444, Ley del
Procedimiento Administrativa General.

- Texto Unico Ordenado de la Ley N° 27806 — Ley de Transparencia y de Acceso a la Informacién
Publica, aprobado por Decreto Supremo N° 043-2003-PCM.

- Resolucién Ministerial N® 448-2020-MINSA aprueba el Documento Técnico: “Lineamientos para
la vigilancia de la salud de los trabajadores con riesgo de exposicion a COVID-19, que en
documento adjunto forma parte integrante de la presente Resolucidn Ministerial y sus
modificatorias.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO II ]
DEL PROCEDIMIENTO DE SELECCION

2,1.CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en
caso la Enfidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) hava
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicién, no procede formular consultas u observaciones al requerimiento.

2.2.CONTENIDO DE LAS OFERTAS

La oferta contendr4, ademas de un indice de documentos!, la siguiente documentacion:

2.21. Documentacion de presentacion obligatoria

2.21.1. Documentos para la admisidn de la oferta
a} Declaracion jurada de datos del postor. (Anexo N° 1)
b) Documento que acredite Ia representacion de quien suscribe la oferta,

En caso de persona juridica, copia del certificadc de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento andlogo, o del certificade de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, seglin corresponda.

E! certificado de vigencia de poder expedido por registros publicos no debe tener
una antigliedad mayor de treinta (30) dias calendario a la presentacion de ofertas,
computada desde la fecha de emision.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba [a promesa de consorcio, seglin
corresponda.
Advertencia
- De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, fas Entidades estan
prohibidas de exigir a los administrados o usuarios la informacion que puedan
- obtener directarmenie medianita la interoperabilidad a que se refieren fos articulos 2
.y 3 de dicho Decrefo Legisfative. En esa medida, si la Entidad es usuaria de la
o Plataforma de Interoperabilidad del Estado < PIDE? y siempre que el servicio web
se encuentre aclivo en el Cafdlogo de Servicios de dicha plataforma, no
" correspeonderd exigir ef certificado de vigencia de poder y/o documento nacional de
jidentidad.

c) Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
{Anexo N° 2)

1 La omision del indice no determina la no admision de [a oferta.

2

*  Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace hitps://www.gobiernedigital,gob.pefinteroperabilidad/
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d)

f)

Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo lil de Ia presente seccion. (Anexo N° 3)

Adicionalmente el postor debe presentar lo citado en los términos de referencia
segtin se-detalla;~ - B R T

{i}. De acuerdo al numeral 11 de la seccién 5.1 Internet General, El Contratista
debera presentar un diagrama de la arquitectura de los enlaces de Internet,
donde se precise la conexion del equipamiento a implementar, la
interconexion a los backbone internacicnal de Internet y sus enfaces al NAP,
indicando velocidades de interconexién.

{ii}. De acuerdo al Numeral 3 de la seccion 5.3 Transporte de Datos General, La
fopologia fisica y légica de la red WAN propuesta debera permitir la
conectividad de “todos contra todos” (full mesh) mediante el uso de esquemas
de conmutacién virtual. El Coniratista debera presentar un diagrama de la
arquitectura propuesta donde se precise |la conexién con cada una de las
sedes y el equipamiento a utilizar, se debera brindar un equipo independiente
para el servicio.

(iii}. De acuerdo al Numeral 5 de |a seccién 5.3 Transporte de Datos General,
Tanto para la Sede TV Perl como para la Sede Radio Nacional se debera
instalar un segundo enlace de datos en cada una de Jas sedes que servira de
respaldoe a los enlaces principales, Los enlaces se encontraran configurados
en estado activo/backup, es decir el segundo enlace servira de respaldo al
enlace principal, para ello este debera partir desde un Punto de Presencia
(POP) distinto al del enlace principal, para corroborarlo el Contratisia debera
adjuntar como parte de su propuesta fécnica un plano en formaio Digital
donde se debe apreciar la ruta de ambos enlaces, adicionalmente el
Contratista debe indicar [as ubicaciones de los puntos de presencia,

(iv). De acuerdo a la Primera vifieta de la seccion 8 Reqguisitos del Proveedor, El
contratista debera ser miembro del NAP Per(, los postores presentaran como
documento de admisién una constancia gue indique que el postor es miembro
del NAP Per(, en calidad de operador ISP, que posee un enlace propic 100%
operative, implementado sobre infraestructura propia no arrendada a
terceros, activo y con capacidad de 2x10 Gbps, o un pantallazo de la pagina
del NAP Per( con el url para validacion correspondiente, donde se muestre
la capacidad propia de acceso al NAP,

{v). De acuerdo a |a Diecinueveava vifieta de la seccion 8§ Requisifos del
Proveedor, Presentar como parte de la propuesta técnica informacion con
respecto a la tecnolegia utilizada, los equipos y accesorios, asi como también
el diagrama respectivo del servicio a brindar. El Contratista debera indicar
claramente la marca y modelo de los equipos que entregara como parte de la
solucion.

(vi). De acuerdo al Numeral 8.1 Documentos para la admisién de la propuesta

Declaracion jurada de plazo de prestacion del servicio. (Anexo N? 4)°

Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comin y las
obligaciones a las gue se compromete cada une de los integrantes del consorcio,
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N°5) .

El precio de la oferta en soles debe registrarse directamente en el formularic
electrénico del SEACE.

En el caso de procedimientos convocados a suma alzada Unicamente se debe

adjuntar el Anexo N° 8, cuando el postor goza de alguna exoneracian legal.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos {2) decimales. Los precios unitarios pueden ser expresados con més de dos
(2) decimales.

3

En caso de considerar como factor de evaluacion la mejora del plazo de prestacion del servicio, el plazo ofertado en dicho
anexo servira también para acreditar este factor.
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Las declaraciones juradas, formatos o formularios previstos en las bases que
conforman la oferfa deben estar debidamenie firmados por el postor {firma
manusecrita). Los demas documentos deben ser visados por ¢l postor. En el
caso-de persona juridica; por su representante legal, apoderado-o mandatario
designade para dicho fin y, en el caso de persona natural, por este o su
apoderado. No se acepta el pegado de la imagen de una firma o visto. Las
ofertas se presentan foliadas.

Importante

o FEl comité de sefeccidn verifica la presentacion de fos documentas requeridos. De no
cumplir con lo requerido, la oferfa se considera no admitida. :

e En caso de requerir estructura de costos o analisis de precios, esta se presenta para el
petfeccionamiento del contrato.

2.21.2. Documentos para acreditar los requisitos de calificacidn

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo ll[ de la presente seccién de las bases.

2.2.2. Documentacion de presentacién facultativa:

| Advertencia

a) En el caso de microempresas y pequefias empresas integradas por personas con
discapacidad, o en el caso de consorcios conformados en su totalidad por estas
empresas, deben presentar la constancia o certificado con el cual acredite su
inscripcion en el Registro de Empresas Promocionales para Personas con
Discapacidad*

Ef comité de seleccion no podra exiglr al postor la presentacién de documentos que no hayan |
| sido Indicados en los acépites ‘“Documentos para fa admision de la oferla”, "Requisitos de |
 calificacion” y "Factores de evaluacion”. ;

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar el

contrato:

a) Garantia de fiel cumplimiento del contrato. CARTA FIANZA

b} Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes de
ser el caso.

c) Cddigo de cuenta interbancaria (CCI) o, en el caso de proveedores no domiciliados, el nimero
de su cuenta bancaria vy la entidad bancaria en el exterior.

d) Copia de la vigencia del poder del representante legal de la empresa que acredite que cuenta
con facultades para perfeccionar el contrato, cuando corresponda.

e} - Copia de-DNI del postor en caso de persona natural, 0 de su representante legal en caso de
persona juridica.

f}  Domicilio para efectos de la nofificacion durante la ejecucion del contrato.

g) Detalle de los precios unitarios del precic ofertadoS.

-.h} . Caria enla cual indique un numero gratuito.0800 para gue &l IRTP a través de la Oficina de

infermatica y Estadistica {(OIE) reporte la averia.

i}  Relacion de nombre y los dafos (feléfono y correo elecirdnice)} del personal de contacto con

quien la Oficina de Informatica vy Estadistica realizara el registro y seguimiento a la atencién
de la averia.

5

Dicho documento se tendra en consideracion en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.
inciuir solo en caso de |a contratacion bajo el sistema a suma alzada,

/




-

>

S,

-

INSTITUTO NACIONAL DE RADIO Y TELEVISION DEL PERU
CONCURSO PUBLICO N° 003-2020-IRTP

importante

e [n caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del conirato, asf como durante la gjecucion contractual, de ser

..el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de laley yef .. .

articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacién o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contraric no podran ser acepltadas por las Entidades. No se cumple el requisito antes -
indicado si se consigna dnicamente la denorninacién def consorcio, conforme lo dispuesto en
la Directiva "Parlicipacién de Proveedores en Consorcio en las Contrataciones del Estado”,

o En los contratos peribdicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas ulfimas pueden oforgar como garantia de fiel
cumplimiento el diez por cienio (10%) del monto del confrato original, porcentaje que es
retenido por la Entidad durante la primera mitad del numero tofal de pagos a realizarse, de
forma prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo,
conforme lo establece el numeral 149.4 del articulo 149 del Reglamento. Para dicho efecto
los postores deben encontrarse registrados en el REMYPE, consignando en la Declaracidn
Jurada de Dafos del Postor (Anexo N°® 1) o en la solicitud de refencién de la garantia durante
el perfeccionarmiento del contralo, que tienen la condicion de MYPE, lo cual sera verificado
por la Entidad en el link http.//iwwwZ2.trabajo.gob.pefservicios-en-linea-2-2 opcién consulta de
empresas gerediladas en el REMYPE.

= En los contratos derivados de procedimientos de sefeccion por relacion de items, cuando el
monto del itern adjudicado o la sumatoria de los montos de los ifems adfjudicados sea igual o
menor a cien mil Soles (S/ 100,000.00), no comesponde presentar garantia de fiel
cumplimiento de contrate ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con fos requisitos y condiciones necesarios para su aceptacion y eventual
efecucion, sin perjuicic de la determinacion de las responsabilidades funcionales que
correspondan.

e De conformidad con ef Reglamento Consular del Pert aprobado mediante Decrefo Supremo
N°® 076-2005-RE para que los documentos pablicos y privados extendidos en el exterior
tengan validez en el Perd, deben estar legalizados por los funcionarios consulares peruanos
y refrendados por el Ministerio de Relfaciones Exteriores del Perd, salvo que se frate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con fa Apostilla de la Haya®.

o La Entidad no puede exigir documentacion o informacion adicional a la consignada en ef
presente numeral para el perfeccionamiento def conlrato.

2.4.PERFECCIONAMIENTO DEL. CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho. efecio el
postor ganador de la buena pro, dentro del plazo previsto en el articule 141 del Reglamento, debe
presentar la documentacion requerida en mesa de partes de la Oficina de Logistica, sito en Av.
"Paseo de La Republica N° 1110, 3er. Piso, Urbanizacién Santa Beatriz, Cercado de Lima.

Importanie '

En el caso de procedimientos de seleccion por relacién de items, se puede petfeccionar el contrato
con la suscripcién del documento o con la recepcion de una orden de servicios, cuando el monto
del valor estimado del ffem no supere los cien mil Soles {8/ 100,000.00).

& Segin [o previsto en la Opinian N°® 009-2016/DTN.
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2.5.FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en pagos
mensuales.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:
- Informe del funcionario responsable de la Oficina de Informatica y Estadista emitiendo |a

conformidad de la prestacién efectuada.
-  Comprobante de pago.

Dicha documentacion se debe presentar en mesa de partes de |a Oficina de l.ogistica, sitc en Av.
Paseo de La Republica N° 1110, 3er. Piso, Urbanizacion Santa Beatriz, Cercado de Lima.
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CAPITULO Il
REQUERIMIENTO

_Importante.

De conformidad con el numeral 29.8 del arficulo 29 del Reglamento, e drea usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir Ia

necesidad de su reformulacién por errores o deficiencias técnicas que repercutan en el proceso de
contratacion,

3.1. TERMINOS DE REFERENCIA

Términos de Referencia
N°039-2019

Ver. 4.1

SERVICIO DE INTERNET, TRANSMISION DE
DATOS E INFRAESTRUCTURA

Solicitante:
Oficina de Informatica y Estadistica

Fecha de Emision

ELABORADO POR:
Nombre Rol Firma
Ing. Raguel Carranza Cornejo ;| Analista de Gestién de T1I ..Firmado en Original...
REVISADO POR:
..Nombre.. .. .. Rol . ... . Firma
Ing. jJorge Montoro Fajardo Esp‘ecxahstg en Redesy .Firmado en Original..,
Comunicaciones
APROBADO POR:
—ombre T Ral —
Ing. Benito Carmona Vergara Jefe de OIE {e) ..Firmado en Original...

Ver. 4.0 - 27/07/2020
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TERMINOS DE REFERENCIA

CONTRATACION DEL SERVICIO DE INTERNET, TRANSMISION DE DATOS E
e e e N B ENETTRA , .

1. Denominacion de [a Contratacidén
Servicio de Internet, Transmisidn de Datos e Infraestructura.

2. Finalidad Piblica
£l reguerimiento tiene por finalidad publica, permitir el IRTP mantenga una comunicacién fluida
interna y hacia el exterior que no se vea afectada por los correos no deseados, principalmente las
gerencias de Prensa y Television, para las cuales el correo es una herramienta importante.

3. Objetivos de la contratacién

3.1 Objetivo general del servicio

La presente adgquisicion va en cumplimiento de las funciones del Instituto Nacional de Radio
y Television del Perd (en adelante IRTP}, de mantener y mejorar el nivel de comunicaciones
institucional con sus distintas oficinas, entidades nacionales e internacionales, para lo cual
debe brindar las facilidades técnicas que permitan una comunicacion segura, fluida y sin
interrupciones, a través de sus diversas plataformas digitales, para ello debe contar con las
facilidades de acceso al Internet, comunicacion de Datos entre sedes y equipamiento gue
permitan la transmision de contenidos culturales e informativos a nivel nacional.

3.2 Objetivos especificos del servicio

s Asegurar que los servicios estén en cumplimiento de las funciones del IRTP.

= Mantener y mejorar el nivel de comunicaciones institucional, para lo cual debe contar
con la mejor infraestructura que brinde capacidad, disponibilidad y confiabilidad en las
operaciones.
4. Alcance
cuanto al disefio y requisitos méinimos para su funcionamiento. El servicio de Internet, Transmisidn

El servicio en mencién incluye las siguientes especificaciones técnicas descritas a continuacién en
de Datos e Infraestructura serd prestado por el periodo de 730 dias (02 afios), los routers, firewall
y administrador de ancho de handa deberd soportar un incremento minimo del 30% dichos
equipos y/o software sin cambio de hardware, para el Internet principal de 350 Mbps; los demds
servicios de Internet y Transmisidn de datos, los routers deberan soportar un crecimiento del 50%
estaran disponibles por el periodo del servicio. Los procedimiento y actividades, estaran acordes a
la normativa vigente referida la emergencia sanitaria por et COVID-19.

5. Condiciones generales del servicio

El requerimiento de Servicie de Internet se divide en tipos: uno de uso general y otro para equipos
especializados

5.1. Internet General

1. El Contratista debera instalar dos {02) accesos dedicados simetricos a Internet, con un
ancho de banda de 378 Mbps cada uno, con un Overbooking 1:1 en los enlaces nacional
e internacional y utilizando como medio de transporte fibra dptica en todo su recorrido,
cuyo recorrido debe cumplir con la normatividad vigente de la municipalidad distrital y/o
provincial de ser el caso, desde el punto de presencia méas cercano del Contratista (donde
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se ubican los equipos activos de acceso a la red [P/MPLS del Contratista) hasta la Av. José
Gélvez 1040 Santa Beatriz, Sede TV Peru. Los enlaces se encontraran configurados en
estado activo/ pasivo, es decir el segunde enlace servira de respaldo al enlace principal,

~para ello este deberd partir desde un Punto de Presencia {POP) distinto al del enlace
principal, los enlaces de fibra tendran diferentes rutas y nodos.

2. El Contratista deberd instalar un tercer enlace de acceso dedicado simétrico a Internet,
con un ancho de banda de 10 Mbps, con un Overbooking 1:1 en los enlaces nacional e
internacional y utilizando como medio de transporte fibra dptica en todo su recorrido,
cuyo recorrido debe cumplir con la normatividad vigente de la municipalidad distrital y/o
provincial de ser el caso, desde el punto de presencia mas cercano del Contratista {donde
se ubican los equipos activos de acceso a la red IP/MPLS del Contratista) hasta la Av. José
Galvez 1040 Santa Beatriz, Sede TV Perd, [a fibra podra usar alguna de las rutas definidas
en el punto anterior, Se ubicara en el mismo gabinete de] item precedente y se podra usar
fibra disponible existentes.

3. El Contratista deberd instalar un cuarto acceso dedicado simétrico a Internet, con un
ancho de banda de 06 Mbps, con un Overbooking 1:1 en los enlaces nacional e
internacional y utilizando como medio de transporte fibra 6ptica en todo su recerrido,
cuyo recorrido debe cumplir con la normatividad vigente de la municipalidad distrital y/o
provincial de ser el caso, desde el punto de presencia mas cercano del Contratista {donde
se ubican los equipos activos de acceso a la red IP/MPLS del Contratista) hasta la Av. Paseo
de la Republica 1110 Piso 7 — Central Administrativa.

4. El Contratista debera instalar otro acceso dedicado simétrico a Internet, con un ancho de
banda de 10 Mbps, con un Overbooking 1:1 en los enlaces nacional e internacional y
utilizando como medio de transporte fibra éptica en todo su recorrido, cuyo recorrido
debe cumplir con la normatividad vigente de la municipalidad distrital y/o provincial de
ser el caso, desde el punto de presencia mas cercano del Contratista (donde se ubican los
equipos activos de acceso a la red 1P/MPLS del Contratista) hasta la Av. Petit Thouars N2
447 - Sede de Radio Nacional. Los enlaces de Internet de los puntos 1, 2, 3 y 4 son
independientes, solo el punto 1 posee contingencia.

ﬁ) Caracteristicas del Servicio de Internet General

A. Elenlace debe permitir el acceso de los usuarios al Portal Web de IRTP y permitir a los
usuarios nacionales acceder a los servicios Web de IRTP en forma inmediata
(milisegundos) y con la menor cantidad de saltos {hops), obteniéndose asi un éptimo
tiempo de respuesta.

B. El contratista debera garantizar el acceso directo de sus suscriptores nacionales de
ﬂ Internet, correspondientes al segmento empresarial, a través de su red interna {el
trafico no debera cursar por ningin ofro operador), de igual forma el contratista
deberd garantizar el acceso directo de sus suscriptores nacionales de Internet
correspondientes al segmento masivo y mévil para los gue apligue, a través de redes
internas directas y para el resto de suscriptores nacionales (empresarial, masivo y
movil} que no son sus clientes, se debe garantizar una interconexién a traves de
enlaces o redes locales sin pasar trafico por el enlace internacional de Internet
empleando el NAP Perd (minimo salio) y con una capacidad contratada de
interconexion al NAP minima de 2x10 Gbps, con lo cual se aseguraria un 6ptimo
tiempo de respuesta para el 100% de usuarios del servicio, siempre y cuando el otro
operador pertenezca también al NAP. los postores deberan contar con 02 (dos)
proveedores TIER-I, a excepcidn de un postor TIER-I, en ambos casos deberan contar
con enlaces de fibra dptica submarina con rutas distintas.
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C. El servicio debera tener una disponibilidad de 99.90% Para el puntc 1 y una
disponibilidad de 99.50% para los puntos 2,3 y 4. Con la excepcion de causas externas
ajenas al operador, que cuenten con sustento formal.

D. El Contratista deberd proveer eqguipos de enrutamiento (uno por circuito digital),
nuevos y de primer uso de tecnologia vigente que no hayan llegado al fin de su ciclo
de vida, estos equipos que deberdn soportar no solo los anchos de banda indicados,
sino deben estar preparados para soportar un incremento de hasta el 50% del ancho
de banda en caso sea necesaric durante el tiempo de vigencia del contrato. Los routers
no deberdn estar incursos en EOL {End of Life) 6 EQS (End of Sale), sera considerada
como documento de aceptacion de propuesta.

Las caracteristicas minimas del enrutador para el servicio de Internet principat:

a) Equipo nuevoy sin uso, de marca reconocida mundialmente, de tecnologia vigente
y de tiltima generacién, comprobado a través de distintos analisis de terceros, como
Gartner, entre otros.

b) E! equipo debera contar como minimo tres (03) Interfaces de red con puertos
10/100/1000 y al menos 01 puertos SFP.

c} Todos los puertos solicitados operar en capa 3, configurables a nivel de red de
manera independiente.

d) Capacidad de memoria RAM o DRAM de 4 GB y FLASH de 4GB.

e} Soporte de protocolos BGP, OSPF, RIPv2 y rutas estaticas.

f) El router no deberd de estar enunciado por el fabricante en fin de vida comercial o
técnica (end-of-sale, end-of-life).

g} Ademads, deberd soportar protocolos de monitoreo tales como SNMP, syslog, Hlow
o sFlow o cFlow o NetFlow.

Los enrutadores para el servicio de internet de menor capacidad (Menos de 100 Mbps},
deberan tener las siguientes caracteristicas minimas:

=

a) Eguipo nuevoy sin use, de marca reconocida mundialmente, de tecnologia vigente
y de Gltima generacion, comprobado a través de distintos andlisis de terceros, como
Gartner, entre otrcs.

b} El equipo debera contar como minimo tres (03) interfaces de red con puertos
10/100/1000 Mbps. Todos deben operar en capa 3, configurables a nivel de red de
manera independiente.

c) Capacidad de memaoria RAM o DRAM de 4 GB y FLASH de 4GB.

d) Soporte de protocelos BGP, OSPF, RIPv2 vy rutas estaticas.

e) Elrouter no deberd de estar enunciado por el fabricante en fin de vida comercial o
técnica (end-of-sale, end-of-life).

f} Ademads, deberd soportar protocolos de monitoreo tales como SNMP, syslog, Iflow
o sFlow o cFlow o NetFlow.

Dichos equipos son de propiedad del contratista y seran devueltos con el desgaste
normal de su uso, al término del contrato.

5. El Contratista debera proveer IP publicas v4, un pool de 64 direcciones IP publicas para el
enlace principal a instalar en la SEDE TV Perd y un pool de 16 IP plblicas para el enlace a
instalar de 06 Mbps — Sede Administrativa, un pool de 16 IP Publicas para el enlace de 10
Mbps — Sede Radio Nacional, un pool de 16 1P Pablicas para el enlace de 10 Mbps — Sede
TV Pertl asi mismo deberd proveer el registro DNS, es decir la inscripcion de nuestros
dominios en los servidores del Contratista. Las IP Piblicas disponibles, serdn tres menos
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10.

del pool requerido, de las cuales se tomaran las necesarias para la implementacién del
servicio.

Las actualizaciones y/o modificaciones en el servidor DNS del contratista no deberédn
demorar mas de 03 horas a partir del momento de la solicitud, y es el tiempo de carga en
los DNS del proveedor adjudicado. se aceptarda también que el postor entregue una
herramienta de auto atencidn a través de un portal, para actualizaciones vy
modificaciones.

El operador deberd contar con DNS redundantes, ubicados en |ocales geograficamente
distintos, deherd indicar la direccion y/o coordenadas de sus DNS redundantes, como
requisito de calificacidn.

El Contratista debera proveer el acceso total a los servicios de Internet sin restriccion de
protocolo, puerto o aplicacion.

El Contratista debera contar con redundancia para conectarse al Backbone Internacional
de Interpet, es decir debera contar con la salida internacional a Internet a través de
minimo dos operadores internacionales Tier-1, con los que deberd tener contratado un
ancho de banda combinado de minimo 20 Gbps, con la finalidad de garantizar el
aprovisionamiento actual y futuro del ancho de banda contratado. Para ello el Contratista
debera presentar un diagrama de su salida internacional, mencionando el nhombre de
dichos operadores vy la velocidad contratada. Para el caso particular de un Contratista
TIER-1 su backbone internacional debe estar soportado por topologia de fibra dptica
redundante por rutas fisicamente diferentes y con llegadas a POPs internacionales
distintos.

El Contratista deberd incluir en su oferta una solucion AntiDDoS dedicada {no se aceptaran
soluciones en las que la proteccion DDoS sea una funcionalidad adicional de equipos
Firewall, Next Generation Firewalls, Application Delivery Controllers, Routers u otros
equipos de seguridad o redes), el mismo que deberd encontrarse dentro de su
infraestructura y deberd incluirse en el Anexo A, el cual serd aplicado en los enlaces
principal y backup principales de Internet de 350 Mbps cada uno, mismo que debera
considerar lo siguiente:

a) Se requiere de un servicio de mitigacién de atagues de denegacién de servicios
implementado en la nube del contratista adjudicado (se refiere el uso de
infraestructura propia, dentro de su red sin derivacién a un tercero para limpieza).

b} La solucion podra ser de tipo appliance, de tecnologia especifica para fa mitigacién de
ataques de denegacién de servicios implementado en la nube del contratista de
servicios de Internet, también se permite una solucidn AntiDDoS multimarca en la
nube del contratista.

c) Llasolucién deberd tener un sistema de creacién automatica de firmas en tiempo real
para la proteccion frente a atagues emergentes, se aceptara también la creacion de
firmas basado en umbrales, seglin lo recomendado por el fabricante,

d) La detencién de atagues de la solucién antiDDoS deberd ser en |a red del proveedor,
la inclusién del médulo IPS (Sisterna de Prevencion de Intrusoes), serd opcional v
dependerd de la arquitectura y/o funcionalidad para un dptimo desempefio de la
proteccién de ataques de la solucidn ofertada. o ' o

e} La solucién IPS debera ser de tipo Stateless (sin estados) de requeririo la solucion.

f) La solucidn deberd proteger frente a ataques de denegacién de servicios en una
arquitectura “always on”, también denominada en linea (siempre activa) y/o
soluciones de mitigacion de ataques derivando dentro de la red del Contratista de
modo 1al que se envie trafico limpio al IRTP, no se aceptaran soluciones de mitigacion
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g)

de atagques de denegacidn de servicios bajo una arquitectura de derivacién de trafico
hacia un tercero.

El trafico total a proteger deberd ser de al menos 10 Gbps que es el caudal de atague,
la solucién AntiDDoS dedicada deberd realizar la limpieza del atague, independiente
de la duracion del atague y de la recurrencia.

El postor debera brindar acceso a los reportes de la solucidn a través de un portal web
o GUJ, para el caso de los reportes se podrén programar en la herramienta y envio
digital de manera automatizada, eso no excluye la solicitud de un reporte detallado
y/0 ejecutivo de alguin evento de seguridad relevante, via digital o impresa en los que
se detalle la actividad de seguridad relacionada a los ataques de denegacion de
servicios detectados y mitigados

Debera incluir dentro de su propuesta las caracteristicas de bloguec y capacidades de
bloqueo ademas del detalle técnico. del servicio AntiDDo5 en la nube del Contratista.

11. El Contratista debera presentar un diagrama de la arquitectura de los enlaces de Internet,
donde se precise la conexion del equipamiento a implementar, la interconexién a los
backbonre international de Ihternet y sus erildces al NAP, indicando velocidades de
interconexién.

12, El Contratista sera responsable de mantener [as actuales politicas de seguridad, podra
delegar a un subcontratista la atencion del servicio soporte y mantenimiento de [a
solucion ofertada. El contratista de la solucion debera presentar una propuesta de servicio
gestionado para la Solucion de Firewall de Seguridad, Administracion de Ancho de Banda,
gue contemple las siguientes tareas:

Trabajos preventivos, correctivos y bajo demanda 24x7 de:

o Configuraciones a nivel de red.

¢ Configuraciones a nivel de seguridad del equipo Firewall.

o Configuraciones a nivel de priorizacion de trafico.

o Configuraciones del sistema de filtrado web.

o Actualizaciones de Firmware del equipo Firewall, administrador de ancho de
banda, switching, filtrado web. Las actualizaciones no deberan generar un costo
adicional a IRTP y deberdn realizar por o menos cada 06 meses, las
actualizaciones de firmware se podran realizar via remota previa coordinacion,
siempre y cuando no se afecte la disponibilidad del servicio por perdida de acceso
al equipo o realizacién de workaround presencial (serfa necesario recién
programar el desplazamiento de un recurso). Si se perdiera gestidén del equipo y
funcionalidad, se considerara como averia.

Los reportes periddicos serdn de frecuencia quincenal, en el caso de ataques y/o fallas
en no mas de 24 horas y cuando se requiera en casos puntuales.

El ofertante deberd incluir dentro de su servicio la presentacidon de reportes de
incidencias, ataques y fallas de la solucién. Se precisa que sera cuando la entidad lo
crea oportuno: basado en un incidente, estudio de capacidad, revisidn del estado de
salud, analisis de actualizaciones, la presentacion de reportes se realizard cuando los
solicite la entidad durante el periodo del servicio, sin costo para la entidad.

La solucion deberd estar monitoreada 24x7 dentro del Centro de Operaciones del
Contratista, a fin de notificar y tomar accidn frente cualquier incidente. La gestién y
los reportes seran considerados dentro de la oferta econdmica sin costo adicional para
la Entidad.
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5.2. Internet para equipos especializados de la GTO

Los servicios requeridos por la GTO, estardn ubicados en ambientes diferentes a los
solicitados en los Item 5.1 0 5.3 y requieren equipamiento dedicado.

1. El Contratista debera instalar un enlace de acceso dedicado simétrico a Internet, con una
velocidad de 100 Mbps, con un Overbooking 1:1 en los enlaces nacional e internacional y
utilizando como medio de transporte fibra dptica en todo su recorrido, desde el punto de
presencia mas cercano del Contratista {donde se ubican los equipos activos de acceso a la
red IP/MPLS del Contratista) hasta la Av. José Galvez 1040 Santa Beatriz, Piso 3 — Sala
Técnica, Sede TV Perd, El recorrido debe cumplir la normativa vigente de la municipalidad
distrital y/o provincial Debe contar con un pool de 29 IP Publicas disponibles (se han
descontado ya la IP de Red, Gateway y Broadcast). Disponibilidad del Servicio 99.5%. Dado
que la sede TV Perl) tendrd enlaces de fibra Optica con multiples hilos cada uno gue
llegaran de dos (02) POP diferentes, se podra usar los hilos de fibra disponibles que
correspondan, dado que los equipos se instalaran en ambientes diferentes del mismo piso,
se requiere gue la fibra y el equipamiento asociado llegue al gabinete de su respectivo
ambiente (requerird un cableado de fibra horizontal desde la llegada {Datacenter OlE} a la
Sala Técnica en ambiente contiguo.

2. El Contratista deberd instalar un enlace de acceso dedicado simétrico a Internet, con una
velocidad de 30 Mbps, con un Overbooking 1:1 en los enlaces nacional e internacional y
utilizando como medio de transporte fibra dptica en todo su recorrido, desde el punto de
presencia més cercano del Contratista (donde se ubican los equipos activos de acceso a la
red [P/MPLS del Contratista) hasta la Av. José Galvez 1040 Santa Beatriz, Piso 3 - Sala
Técnica, Sede TV Perd. El recorrido debe cumplir la normativa vigente de la municipalidad
distrital y/o provincial Debe contar con un pool de 29 IP Piblicas disponibles (se han
descontado va la IP de Red, Gateway vy Broadcast). Disponibilidad del Servicio 99.5%. Dado
que la sede TV Perd tendrd enlaces de fibra dptica con multiples hilos cada uno que
ilegaran de dos (02) POP diferentes, se podrad usar los hilos de fibra disponibles que
correspondan, dado gue los equipos se instalaran en ambientes diferentes del mismo piso,
se requiere que [a fibra y el equipamiento asociado llegue al gabinete de su respectivo
ambiente {requerira un cableado de fibra horizontal desde la llegada (Datacenter OIE) a |a
Sala Técnica en ambiente contiguo.

3. El Contratista debera instalar un enlace de acceso dedicado simétrico a Internet, con una
velocidad de 04 Mbps, con un Overbooking 1:1 en los enlaces nacional e internacional y
utilizando como medio de transporte fibra optica en todo su recorrido, desde el punto de
presencia mas cercano del Contratista (donde se ubican los equipos activos de acceso a la
red IP/MPLS del Contratista) hasta la Av. Petit Thouars N2 447 — Sede de Radio Nacional.
El recorrido debe cumplir la normativa vigente de la municipalidad distrital y/o provincial.
Debe contar Con un pool de 13 IP Publicas disponibles {se han descontado ya |a IP de Red,
Gateway y Broadcast}. Disponibilidad del Servicio 99.5%.

Los routers a emplearse deberdn soportar el 50% de crecimiento sin cambio de hardware. Los
perfiles de los routers a usar seran determinados del ftem 5.1-D.

5.3. Transporte de Datos General

1. Serequieren enlaces dedicados de datos entre Sede TV Perli con: Sede de Radio Nacional
Av. Petit Thouars N2 447 - Cercado, Sede Planta la Crénica cito en Av. Venezuela N° 4721
- San Miguel y la Sede Almacén Central cito en Av. Oscar R. Benavides N°200 - San Luis,
estos enlaces deberan ser circuitos privados con un ancho de banda permanente y
simétrica, dado gue la sede TV Perti tendra enlaces de fibra dptica con miiltiples hilos que
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llegaran de dos (02) POP diferentes, se podra usar las fibras disponibles que
correspondan.

.El Contratista debera contar.con un backbone propio redundante de fibra dptica en todo_ .

su recorrido.

La topologia fisica y logica de la red WAN propuesta debera permitir la conectividad de
“todos contra todos” {full mesh) mediante el uso de esquemas de conmutacion virtual. El
Contratista debera presentar un diagrama de la arquitectura propuesta donde se precise
la conexion con cada una de las sedes y ef equipamiento a utilizar, se debera brindar un
equipo independiente para el servicio.

Todos los enlaces deberan ser de fibra dptica en la Gltima milla, es decir desde el Punto
de Presencia de Contratista {donde se ubican los equipos activos de acceso a la red
IP/MPLS del Contratista) hasta el centre de computo de [as sedes indicadas. El recorrido
debe cumplir la normativa vigente de la municipalidad distrital y/o provincial

Tanto para la Sede TV Perld como para la Sede Radio Nacional se debera instalar un
segundo enlace de datos en cada una de [as sedes que servird de respaldo a los enlaces
principales. Los enlaces se encontraran configurados en estado activo/backup, es decir el
segundo enlace servira de respaldo al enlace principal, para ello este debera partir desde
un Punto de Presencia {POP)} distinto al del enlace principal, para corroborarlo el
Contratista deberd adjuntar como parte de su propuesta técnica un plano en formato
Digital donde se debe apreciar la ruta de ambos enlaces, adicionalmente el Contratista
debe indicar las ubicaciones de los puntos de presencia.

La tecnologia de transporte utilizada por el Contratista serd MPLS, deberd manejar a nivel
de backbone por lo menos tres {03) clases de servicio {QoS).

El servicio deberé tener una disponibilidad de 99.50%.,, para los enlaces sin redundancia.

La red WAN deberd soportar el transporte del trdfico de telefonia IP y de otras
aplicaciones de misién critica (replicacién de AD, replicacion de archivos, camaras y
telefonia IP que seran implementados en el futuro por la Entidad. Soporte de protocolos
de calidad de servicio QoS de extremo a extremo.

El Contratista debera proveer equipos de enrutamiento (uno por circuito digital} deben
ser nuevos y de primer uso, de tecnologia vigente que no hayan llegado al fin de su ciclo
de vida, estos equipos que deberdn soportar no solo los anchos de banda indicados, sino
deben estar preparados para soportar un incremento de hasta el 100% del ancho de
banda en caso sea necesario durante el tiempo de vigencia del contrato. las
caracteristicas minimas de |los equipos enrutadores, deberan ser [as siguientes:

a) Equipo nuevo y sin uso, de marca reconocida mundialmente, de tecnologia vigente y
de dltima generacidn.

b} El equipo deberd contar como minimo con tres {03) Interfaces de red con puertos
10/100/1000 Mbps. Todos deben operar en capa 3, configurables a nivel de red de
manera independiente. o _

¢} Capacidad de memoria RAM o DRAM de 4 GB y FLASH de 4GB.

d) Soporte de protocolos BGP, OSPF, RIPv2 y rutas estdticas.

e} El router no debera de estar enunciado por el fabricante en fin de vida comercial o
técnica (end-of-sale, end-of-life).

f) Ademas, deberd soportar protocolos de monitoreo tales como SNMP, syslog, Jflow o
sFlow o cFlow o NetFlow.
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10. IRTP se encargara de gestionar los accesos en las sedes donde se requiere el servicio, para
gue el Contratista efectle la instalacion. Asi mismo, la Entidad proveerad toma eléctrica
estabilizada y con puesta a tierra, cercanas al lugar donde se instalard el equipo Router.

_la entidad brindara las facilidades de acceso y se les indicara [a ruta actual de acceso de
fibra a los locales que cuenten con servicio VPN o Internet, ia entidad proveerd las tomas
eléctricas con linea a tierra en los gabinetes donde se instalaran los equipos, v en el caso
de los Access Points los switches existentes y a renovar son PoE+

11. A continuacién, se detallan la relacién de oficinas en Lima y los anchos de banda
requeridos:

TABLA N° 01

Detalle de QoS (Calidad de Servicio) de la RPVL x Sede

j |SedeRadioNacional | .o L3 99.9 49,152 6,144 0

—Entace Principal

5 |SedeRadioNacional -1 .o o0 13 99.9 49,152 6,144 0
Contingencia

Sede Almacén

3 15,360 L3 995 5,120 10,240 0
Central
g |SedePlantala 5,120 13 99.5 2,048 3,072 0
SN [ (1L DURRUUIIURPSTIIN IPRUIDENOURIS SURPTIDTE USSR FSTIATN IR DS
g |SedeTVPerd- 75,776 L3 99.9 56,320 19,456 0
Enlace Pr‘InCIpaI I et PR . .. Dt ” N . h . . 4
g |>edeTVPeri- 75,776 13 99.9 56,320 19,456 0

Enlace Contingencia

12. El Ancho de banda de la sede TV Per(i — sede principal {items N° 5 y 6 de la tabla
precedente) deben sumar el ancho de banda de las sedes N° 2, 3y 4),

5.4. Monitoreo de Enlaces

El prestador del servicio debera proveer una herramienta de monitereo y supervision en linea
de todos |los enlaces de Internet y Transmision de Datos de los ltems 5.1, 5.2 v 5.3, esta deberd
mostrar reportes de trafico diario, semanales y mensuales, en linea almacenando una
bitacora de hasta 01 afio, para fines comparativos, debera permitir ademas la consulta con
dos cuentas independientes, una contendra los enlaces detallados en los tems 5.1, 5.2, 5.3 y
5.4 y la otra solo los enlaces del Items, 5.2. Ef acceso a informacién debe ser en tiempo real
fal menos 01 minuto) del tréfico con las siguientes caracteristicas:

e Monitoreo de Salud de los Enlaces:

a) Debe permitir la Administracion {poder visualizar el monitoreo de los routers tales
como uso de CPU, uso de ancho de banda, etc.}, monitoreo del desempeiio de la red
{todos los CPE o routers que el proveedor coloque en fa red de IRTP por cada enlace a
contratar). Deberd poder generar usuario para monitorear todos los Enlaces de
nternet y Transmisiéon de Datos o un grupo de ellos con cuentas de acceso
independientes.
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e

g)

h)

Interface web (portal web HTTP o HTTPS) totalmente funcional que permiten con
menor esfuerzo implementar politicas de monitoreo de maltiples dispositivos,
implementada en |a red del operador.

Capacidad para seleccionar las interfaces a monitorear.
Ancho de Banda del transmisor y receptor configurable (permitira conflgurar a!armas
y alertas una vez sean alcanzado estos umbrales, mas no gue se configure el uso del
ancho de banda).

Reportes de la salud de Routers. Reportes configurables del uso del CPU, memoria,
temperatura y otros de los dispositivos monitoreados. Graficos interactivos en pie, los
graficos de barras, tabular se consideraran opcionales. Exportacion de reportes por
URL.

Soporte IP. Tipos de Flow disponibles: Netflow {version 5, 7 y 9), NetStream, IPFIX,
jFlow, sFlow, cFlow. Soporte NBAR.

Almacenamiento de {P Flow en tiempo real y andlisis histdrico de todos los iP Flow al
minuto. Se debe incluir base de datos con histdrico de 1 afios.

Debe permitir medicion de utilizacion del ancho de banda por protocolos vy
aplicaciones, analisis de conversdciones bidirectional entre usuarios y servidores.
Anidlisis de tipo y calidad de servicio MPLS, IP-VPN, VolIP, Sesiones cliente/servidor
Filtros configurables, personalizacién de reportes en archivos pdf, csv y creacion de
alarmas.

Reportes ejecutivos persanalizados y graficos interactivos.

Permite la vista de un sistema autdnomo.

Creacion de grupos IP en base al rango, direcciones, puertos y protocolos

Permite la configuracién de reportes automaticos para ser generados mensualmente
y a peticién.

Capacidad de monitorear Vo!P

Permite la configuracion de alertas basado en viclaciones de los umbrales.

Envio de notificaciones via correo electrénico.

6. INFRAESTRUCTURA
El servicio de acceso a Internet, deberd contemplar los siguientes componentes por el periodo
de duracidn del servicio:

N° DESCRIPCION CANTIDAD
A SOLUCION DE SEGURIDAD PERIMETRAL
a.l |Equipos de Firewall Perimetral 2
a.2 |Sisterna de Gestién de Ancho de Banda 1
B SOLUCION DE LAN
b.1 | Equipos de Conmutacion —Tipo A 5
b.2 | Equipos de Conmutacidn —Tipo B 13
b.3 | Servidor de Almacenamiento 1
b.4"'| Gabinete de Comunicaciones ‘3
b.5 iConmutador IP KVM 1
b.6 |Verificador de Cableado 1
€| SOLUCION DE ADMINISTRACION o
c.l |Software de Monitoreo 1
¢.2 | Analizador de Protocolos 1
c.3 | Anélisis de Vulnerabilidades 1
D SOLUCION INALAMBRICA 1

TABLA 01
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A. SOLUCION DE SEGURIDAD PERIMETRAL

a 1)

Equipos de Firewall Perimetral

Cantidad: 02 unidades

Provision Adquisicidon de un clister de Firewalls Activo-Pasive del tipe appliance
nuevos, sellados y sin uso, con caracteristicas de Next Generation Firewall (NGFW)
para la seguridad de [a informacidn perimetral que incluye filtro de paguetes, control
de aplicaciones, administracién de ancho de banda (QoS), VPN IPSec y S5, IPS,
prevencidn contra amenazas de virus, spyware y malware “Zero Day”, las
funcionalidades de seguridad del tipo [PS, amenazas conecidas y no conocidas, médulo
de URL Filtering y modulo antivirus, estas funcionalidades deben estar activas y
habilitadas durante el periodo de la contratacidn, bien como controles de transmisién
de datos y acceso a internet componiendo una plataforma de seguridad integrada y
robusta, dichos componentes tendran las siguientes caracteristicas técnicas:

1} Por plataforma de seguridad se entiende hardware y software integrados de tipo
appliance y gue deban ser del mismo fabricante.

2} La solucién tiene que ser ofrecida en alta disponibilidad, se entiende por alta
disponibilidad una solucién redundante de por lo menos 02 {dos) appliances que
cada uno cumpla con las caracteristicas minimas mencionadas en estas
especificaciones. Si el oferente para poder cumplir con los requerimientos ofrece N
appliance, para poder lograr la alta disponibilidad debera ofertar N * 2 {dos)
appliances.

3} El soporte y licencias ofrecido por el fabricante de la solucion tienen que tener
vigencia minima de 02 {dos) afios en la modalidad 7x24

4) En relacidn al RMA, se deberd ofrecer minimamente reemplazo de partes en &
proximo dia habil, conocido por las siglas en ingles NBD {next business day), para
poder garantizar el funcionamiento de la solucidn,

5) El fabricante debe estar en el cuadrante de lideres de Gartner para “Network
Firewall” o “Firewalls Empresariales” en el Ultimo reporte 2019.

6) El equipo deberd trabajar IPv6 tanto en Firewall como en IPS.

7) Para efectos de la propuesta, los modelos ofertados no podran estar listados, ni
anunciados en el sitio web del fabricante como end-of-life o end-of-sale o end-of-
support (Fin de Vida o Fin de Ventas o Fin de Soporte). Se debera adjuntar el link
plblico del fabricante que verifique que los madelos propuestos no estan en ese
listado o carta del fabricante que lo respalde.

8} Throughput de 01 Gbps medido con trafico real, con las siguientes funcionalidades
habilitadas simultaneamente: Firewall, control de aplicaciones, Sistema de
Prevencion de Intrusos (IPS), y logging activo. No se aceptaran mediciones hechas
con trafico UDP o RFCs 3511, 2544, 2647 o 1242 o mixes de trifico que no
especifiguen tamario de transacciones o paquetes.

9) No se aceptaran cartas de fabricante como fundamento para el cumplimiento de
performance, se deberd comprobar el reguerimiento de throughput con
documentacidon del fabricante adjuntando el link que lo respalde, folletos,
manuales, catalogos, brochures, datasheet u otros documentos tecnicos similares
emitidos por el fabricante.
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10) La plataforma de hardware debe soportar al menos 190,000 conexiones
simultaneas o sesiones simultdneas.

11) Capacidad de descifrado de SSL/TLS.

T 12) Fuenté dé engrgia redundante que opére a 220 VAC e intercatvibiable en calietite,
no menor de 400W,

13) Disco de estado sélido interno de 200 GB o superior.

14) Minimo Seis {06) interfaces de red 10/100/1000 en cobre, formato RI45 para trafico
de datos de |a red de la Entidad, en donde dos de ellas estardn dedicadas a la
sincronizacién de estado y configuracion dentro del clister de alta disponibilidad.

15) Soporte minimo 04 {cuatro)} interfaces de red 1G en formato SFP para el trafico de
datos de la red de |a Entidad;

16) Soporte minimo 02 (dos) interfaces de red 10G en formato SFP+ para el trafico de
datos de la red de |a Entidad.

17) Soporte minimo 01 (un) puerto para administracion RJ45 10/100/1000 fuera de
banda.

18) Soporte minimo 01 {una) interfaz de tipo consola o similar;

19) Soporte a, come minimo, 5 (cinco) ruteadores virtuales o similar;

20} Soporte a, como minimao, 30 (treinta) zonas de seguridad;

21} Estar licenciada para soportar 1,000 (mil} clientes de VPN S5L simultaneos del estilo
cliente-servidor para las PCs de la Entidad;

22) Estar licenciada para 100 {cien) tdneles de VPN IPSec simultdneos del estilo sitio-a-
sitio;

23) Los dispositivos de seguridad deben tener la capacidad de operar de forma
simultanea mediante el uso de sus interfaces fisicas en los siguientes modos dentro
del mismo firewall, sin necesidad de tener que hacer uso de contextos o dominiocs
virtuales:

e Modo Sniffer, para inspeccidn via puerto espejo del trafico de datos de la red;

¢ Modo Capa — 2 (L2), para inspeccidon de datos en linea y tener visibilidad del
control del trifico en nivel de aplicacién;

e Modo Capa — 3 (L3), para inspeccién de datos en linea y tener visibilidad del
controtf del trafico en nivel de aplicacion operando como default gateway de
las redes protegidas;

* Modo Transparente, para poder inspeccionar datos en linea y tener visibilidad
del control de trafico a nivel de aplicacion sobre 2 puertos en modo
bridge/transparente,

24) Modo mixto de trabajo Sniffer, Transparente, 12 y L3 simultdneamente en
diferentes interfaces fisicas del mismo equipo;

'2'5)' Debe pernﬁiﬁr realizar validaciones de Ia conﬁgﬂracién antes de ser apiicéda o
instalada, esto implica, entre otras cosas, identificar y notificar cuande existan
reglas generales superpuestas sobre otras especificas (shadowed rules).

26} Debe contar con mecanismos que faciliten la optimizacién de reglas de seguridad:
= Mostrar la primera y Gltima vez que se utilizd una regla de seguridad

= Mostrar a través de un filtro, las reglas de seguridad que no han tenido uso en la
red desde el Ultimo encendido del dispositivo firewall.

27) Reconoccer por lo menos 2500 aplicaciones diferentes, incluyendo, mas no
limitando: el trafico relacionado a peer-to-peer, redes sociales, acceso remoto,
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update de software, protocolos de red, voip, audio, video, proxy, mensajeria
instantanea, comparticidn de archivos, e-mail;
Para seguridad del ambiente contra ataques, los dispositivos de seguridad deben

—poseer-mddulo de IPS-{Intrusion -Prevention System), Antivirus (Anti-malware-de -

29
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30)

31)

32)

33)

34)

35)

36)

37)

38)

39)
40)

41)

42)
43)

44)

red), Anti-Spyware {o Antibot) y DNS SinkHole integrados en el propio appliance.
Las funcionalidades de IPS, Antivirus y Anti-Spyware deben operar en caricter
permanente, pudiendo ser utilizadas por tiempo indeterminado, incluso si no existe
el derecho de recibir actualizaciones o gue no haya contrato de garantia de
software con el fabricante.

Debe sincronizar las firmas de IPS, Antivirus, Anti-Spyware cuando esté
implementado en alta disponibilidad Activo/Activo € Activo/Pasivo;

Cuando se utilicen las funciones de IPS, Antivirus y Anti-spyware, el equipamiento
debe entregar el mismo performance (no degradar) entre tener 1 tnica firma de
IPS habilitada o tener todas las firmas de IPS, Anti-Virus v Antispyware habilitadas
simultdneamente.

Soportar el andlisis de archivos maliciosos en ambiente controlado como minimo,
sistema operacional Windows XP, Windows 7, Windows 10, Mac 0S X y Android;
Debe soportar el monitoreo de archivos transferidos por internet (HTTP, HTTP/2,
FTP, HTTP, SMTP) como también archivos transferidos internamente en los
servidores de archivos usando SMB.

Debera soportar el analisis de archivos gjecutables (EXE), DLLs, ELF (Linux), archivos
comprimidos (ZIP, 7ZIP y RAR) archivos del paquete office (.doc, .docx, xIs, .xlsx,
.ppt, .pptx), archivos java {.jar e class}, email link, flash, archivos de MacOSX (mach-
o, dmg, pkg) y Android APKs en el ambiente controlado.

Permite especificar la politica por tiempo, horario o determinado periodo {dia, mes,
afio, dia de la semana y hora)

Debe permitir visualizar los logs de URL con la informacion de los usuarios conforme
a lo descrito en la integracion con servicios de directorio

Debe soportar un cache local de URLs en el appliance, evitando el delay de
comunicacion/validacién de las URLs

Debe poseer al menos 60 categorias de URLs y permitir la creacion de categorias
personalizadas.

Debe permitir la customizacién de |a pagina de bloqueo

Debe permitir bloquear o informar al usuario, mostrandole solo una pagina de
alerta, pero permitiéndole continuar la navegacion al site.

Debe evitar [a fuga de credenciales corporativas desde o hacia sitios web, es decir
debe identificar el envio de credenciales a sitios web no autorizados, previniendo
ataques de phishing.

Debe poder prevenir acceso a pdginas de malware y phishing.

Debe incluir a capacidad de creacién de politicas basadas en la visibilidad y control
de usuarios y/o grupos de usuarios a través de la integracion de servicios de
directorio, autenticacion via LDAP, Active Directory, E- Novell directory, Exchange y
base de datos local.

Con la finalidad de controlar aplicaciones y trafico cuyo consumo pueda ser
excesivo, (como YouTube, o Netflix por ejemple), se requiere que la solucién tenga
fa capacidad de controlarlas por politicas de maximo de ancho de banda cuando
fuesen solicitadas por diferentes usuarios o aplicaciones, tanto audio como video
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streaming y todo el inventario de aplicaciones soportadas por la solucién de
seguridad.

45} Soportar la creacion de politicas de QoS por

"o Direcciondeorigen” T T

e Direccidn de destino

e Por usuario y grupo de LDAP/AD,
e Por aplicaciones

e Por puerto;

46} Los archivos deben ser identificados por extensidn y firmas;

47} Permite identificar y opcionalmente prevenir la transferencia {subida o bajada) de
varios tipos de archivos (incluidos MS Office, PDF, PE, APK, Flash, DLL, BAT, CAB,
PIF, REG, archivos comprimidos en RAR, ZIP u otro) identificados sobre aplicaciones.

48} La administracidn de las politicas de seguridad debe realizarse sobre hardware
dedicado para dicho proposito ya sea dentro de los mismos appliances de seguridad
o mediante un servidor o appliance dedicado.

49} La solucién debe contar con interface grifica de usuario {GU), via Web por HTTP
y/o HTTPS compatible al menos con, Windows, Linux y Mac OS, en [a cual se podra
elegir entre los idiomas inglés o espafiol.

50) La solucidén debe contar con herramientas graficas para visualizar facilmente las
sesiones en el equipo, que permitan adicionarse por el administrador en la pagina
inicial de la solucidn (dashboard)}, incluyendo por lo menos por defecto Top de
sesiones por origen, Top de sesiones por destino, y Top de sesiones por aplicacion.

51) La solucién debe poseer una interface basada en linea de comando (CLI) usando
SSH, Telnet o puerto serial dedicado.

52) La solucidn debe contar con la capacidad de asignar un perfil de administracion
basado en roles (RBAC) que permita delimitar las funciones del equipo que pueden
gerenciar y afectar.

33} Ante escenarios donde existan dos o mas administradores del next generation
firewall logueados y realizando cambios en simultanec en la conscla de gestidn, la
solucion deberd de ser capaz de solo aplicar los cambios realizados por cada
administrador individual, sin afectar o sobrescribir los cambios del otro
administrador.

54) Debe permitir monitorear los eventos de la plataforma via SNMP

55) Debe posibilitar [a integracion con otras soluciones de SIEM del mercado

56) Debe permitir [a generacion de logs de auditoria detallados, informando de |a
configuracidn realizada, el administrador que la realizo, su IP y el horario de la
alteracion;

57) Debe perrhitir la asignacion de una cuota de uso de disco para definir una ca?a'ci'd'a'd
maxima de almacenamiento de logs de trafico de datos, amenazas, auditoria de
configuraciones, eventos de sistema.

58) Debe soportar la personalizacién de reportes, permitiendo mostrar informacion de
eventos de antivirus, antispyware, IPS, navegacién a internet, aplicaciones,
malware de dia cero, debe permitir seleccionar las columnas a mostrar, filtrar la
informacion en base a usuarios, grupos de usuarios, direcciones IP, el rango de
fechas de los datos, deben poder ser exportados en PDF y enviados
automaticamente via correo electrénico.

59} Generar alertas automaticas via:
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a  Email
s SNMP
o Syslog

— ~60)-La plataforma de seguridad debe permitir realizar tareas de gestién-a través del APl
basado en XML.

Topologia Tipica de Firewall en alta Disponibilidad
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a.2) SISTEMA DE GESTION DE ANCHO DE BANDA

Cantidad: 01 unidad

El Contratista debera incluir un sistema de gestién de ancho de banda que estara
compuesto de un appliance de propdsito especifico, el mismo gue deberd cubrir las
siguientes caracteristicas técnicas:

a) Un equipo dedicado a la funcionalidad de gestionar ancho de banda, este
componente o funcion no deberd estar embebida sobre enrutadores, firewalls,
NGFW, UTM entre otras.

b} Se deben de considerar 03 bridge, es decir 06 puertos RJ45 Gigabit (podran ser
10/100/1000), todos con bypass interno que impida [a interrupcién ante eventos
de falla por energia. Adicionalmente, debera disponer de al menos una ranura de
expansian para puertos adicionales del tipo SFP o SFP+. Se permitira el uso de
maodulo adicional para instalar dos interfaces SFP de 1Gb a fin que se el equipo
tenga los 03 bridges disponibles

¢} Deberd contar con al menos 2,000 aplicaciones identificadas.

d) Debera estar licenciado para poder gestionar al menos 500 de throughput full
duplex {500 Mbps entrante y 500 Mbps saliente) y deberd tener capacidad de
poder incrementar (con licenciamiento adicional) a 800 (sin cambiar de
hardware)}.

e} Deberd soportar como minimo 1 millén de flujos.

f)  Deberd soportar como minimo 300 mi! paquetes por segundo.

g} Elequipo debe ser nuevo, de primer uso y que no se encuentre en End of Sale por

su fabricante,
f) ’Q h} La solucién debe integrarse con el Directorio Activo de la Entidad con la finalidad
% de manejar politicas hasadas en usuarios. El postor debera incluir todos los
componentes necesarios para la integracién con el AD.
i} Lasolucidn deberd considerar una consola de administracién de manera externa
(en sitio o0 en la nube) y/o interna que permita administrar, configurar y generar
reportes del equipo Administrador de Ancho de Banda. $e debera poder mostrar
informacion de reportes al menos de los Gltimos 24 meses.

j} La solucion deberd poder mostrar el trafico en tiempo real con actualizacion de
hasta 5 segundos maximo.

k) Opcionalmente ia solucion debera tener capacidad de identificar y mostrar los
sistemas operativos de los dispositivos que cursan trafico a través del equipo.

I} La solucién deberd ser capaz de mostrar la salud de las aplicaciones, es de decir &l
% de paguetes que no son retransmitidos, se aceptard también el indicadar “Salud
TCP” El equipo debe contar con un indicador que muestre el desempefio de las

- -aphlicaciones-TEP, - como -sus -% - de- retransmisiones,-nimero -de eventos -de
retransmisiones y timeouts {cuando el paquete se considera perdido), se

permitira también que se muestre la transmisién y retrasmisién por separado
teniéndose como equivalente a la salud de las aplicaciones.

m) La solucidn deberd ser capaz de indicar el round-trip-time {(RTT} el cual es el
tiempo total entre que el primer paguete es enviado al destino y el tiempo en que
el origen recibe |a respuesta.
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n)

B. EQUIPOS DE CONMUTACION

La gestién del sistema debera ser del tipo GUI, HTTPS y CLI.

Para mantener [a operatividad por el periodo que dure [a prestacion del servicio se requiere

equipos nuevos, de primer uso y con vigencia tecnoldgica;

Tipo A: Switches Core:

02 Switch Core en Chasis o Virtual Chasis para la sede TV PerQ.
03 Switch Core en Chasis o Virtual Chasis para la sede Administrativa,

Tipo B: Switches de Acceso:

12 Switches de Acceso

b.1) EQUIPOS DE CONMUTACION —~TIPO A

Cantidad: 04 unidades

Se requiere de un sistema de conmutacion administrable de interfaces 1GE, con
mddulos de uplink SFP/SFP+, gue permita la operacidn en capa 2, capa 3 del modelo

(OXTH

A continuacién, las caracteristicas mas importantes que deberan ser

contempladas por cada switch solicitado:

a)

b)

f)

g)

Deberd considerar al menos 48 puertos 10/100/1000BaseT, cuatro {04) puertos
SFP/SFP+ (10GE) v al menes cuatro {04) puertos de 40GE Se deberd incluir dos
{02) transceivers del tipo 10GE, activos y habilitados
Un (01) puerto adicional dedicado Ethernet para la gestion fuera de banda,
memoria RAM/FLASH de 2GB/2GB respectivamente.

La capacidad de trafico minimo por switch, que debera procesar el equipo sera de
496Ghps y una tasa de envio de paguetes no menor a 360Mpps, y capacidad de
blackplane de 220Gbps.

Entre las funcionalidades basicas de administracién, operacion y mantenimiento

se deberd considerar: SSHv2, HTTPS, RMON, SNMP v2/v3, Netflow o Sflow v
Syslog pvd/lpve, SNTP, TACACS+, IEEE 802.1Q ~ VLAN trunking y tagging, IEEE
802.3ad — LACP, IEEE 802.3x — control de flujo de los puertos 10/100/1000BaseT,
IEEE 802.1d — Spanning Tree Protocol, IEEE 802.1w — Rapid Spanning Tree
Protocol, IEEE 802.1s — Multipié Spanrii'ng Tree Protocol. ' o -
Incluir enrutamiento entre VLANs, enrutamiento estatico, y enrutamiento
dindmico: RIP v1/v2.

Deberd permitir la asignacién dinamica de [P {DHCP Client), de forma estética,
soporte de DHCP Server, DHCP Relay con opcién 82 tanto para VLAN como para
puertos en Capa 3.

Debera soportar ocho {08) colas por puerto para diferenciar o priorizar el trafico,
QoS capa 2-3, Clase de Servicio sobre interfaces agregadas {LAGs}, Shapping a
nivel de puerto y de cola.
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h)

Deberd incluir los siguientes mecanismos de seguridad: Filtrado de BPDU, Lista de
accesos o filtros — ACL, DHCP snooping, Dynamic ARP inspection — DAI, IP source
guard, MAC address limiting, aprendizaje persistente de MAC, soporte de ARP

c)

d)

h)

Soporte de puerto espejo de al menos cuatro (04) sesiones en simultdneo.

Tabla de direcciones MAC de al menos 48,000.

Las configuraciones no deberan ser aplicadas de manera inmediata por el switch,
sino por el contrario solo cuando el administrader lo autorice.

El switch permitird almacenar un minimo de dos {02) sistemas operativos para
mantener la alta disponibilidad.

Montaje en rack 19" y 220 VAC — 60 Hz. Debera incluir doble fuente de
alimentacion interna.

No estar incursos en Eol (end of life) o EcS {end of sale} {fin de vida técnico o
comercial).

Cantidad: 01 unidad

Se requiere de un sistema de conmutacién administrable de interfaces 1GE, con
modulos de uplink SFP/SFP+, que permita la operacién en capa 2, capa 3 del
modelo OSI. A continuacion, las caracteristicas mds importantes que deberan ser
contempladas por cada switch solicitado:

Debera considerar al menos 24 puertos 10/100/1000BaseT, cuatre (04) puertos
SFP/SFP+ {10GE) y al menos cuatro {04) puertos de 40GE Se deberd incluir dos
{04) transceivers del tipo 10GE, activos y habilitados.
Un {01) puerto adicional dedicado Ethernet para la gestion fuera de banda,
memoria RAM/FLASH de 2GB/2GB respectivamente.

La capacidad de trafico minimo por switch, que deberd procesar el equipo serd de
440Gbps y una tasa de envio de pagquetes no menor a 330Mpps, y capacidad de
blackplane de 320Gbps.

Entre las funcionalidades basicas de administracion, operacién y mantenimiento

se deberd considerar: SSHv2, HTTPS, RMON, SNMP v2/v3, Netflow o Sflow y
Syslog |pv4/lpve, SNTP, TACACS+, IEEE 802.1Q — VLAN trunking y tagging, |EEE
802.3ad — LACP, IEEE 802.3x — controf de flujo de los puertos 10/100/1000BaseT,
|EEE 802.1d — Spanning Tree Protocol, IEEE 802.1w — Rapid Spanning Tree
Protocol, IEEE 802.1s — Multiple Spanning Tree Protocol.

Incluir enrutamiento entre VLANs, enrutamiento estatico, y enrutamiento
dinamico: RIP v1/v2.

Debera permitir la asignacién dindmica de iP (DHCP Client), de forma estatica,
soporte de DHCP Server, DHCP Relay con opcién 82 tanto para VLAN como para
puertos en Capa 3. . . o . .

Deberd soportar ocho (08) colas por puerto para diferenciar o priorizar el tréfico,
QoS capa 2-3, Clase de Servicio sobre interfaces agregadas (LAGs), Shapping a
nivel de puerto y de cola.

Deberd incluir los siguientes mecanismos de seguridad: Filtrado de BPDU, Lista de
accesos o filtros — ACL, DHCP snooping, Dynamic ARP inspection — DA, IP source
guard, MAC address limiting, aprendizaje persistente de MAC, soporte de ARP
estatico.
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b.2)

Soporte de puerto espejo de al menos cuatro (04) sesiones en simultaneoc.
Tabla de direcciones MAC de al menos 48,000.
Las configuraciones no deberdn ser aplicadas de manera inmediata por el switch,

~-sino por el contrario solocuando el administrador lo autorice.

El switch permitira almacenar un minimo de dos {02) sistemas operativos para
mantener la alta disponibilidad.

Montaje en rack 19” y 220 VAC — 60 Hz. Debera incluir doble fuente de
alimentacién interna,

No estar incursos en Fol {end of life) o EoS (end of sale} {fin de vida técnico o
comercial).

Sede TV Peru Sede Administrativa

Sede TV Peru Sede Adminstrativa

@ Fibra Gptica Multimodo

En la Sede TV Per( su usaran Tres (03) Transceiver de 10Ghps (fibra) por Switch, se
instalardn 02 {Dos) Switches.

En la sede Administrativa se usaran Dos (02} Transceiver de 10 Gbps (fibra) por switch,
se instalaran 03 (Tres) switches.

El Contratista debera proveer los accesorios necesarios para la utilizacion de los 06

pares de Fibra Oscura existente entre las Sedes TV Perd y Administrativa.

EQUIPOS DE CONMUTACION -~ TIPO B

Cantidad: 13 unidades

a)

_b)

c)

A

e)

f)

Conmutador modular administrable de interfaces GigaEthernet que permita la
operacién en capa 2, capa 3 del modelo OSi. o .
Ocho (08) equipos con 48 puertos 10/100/1000. BaseT PoE/PoE+.
Cinco (05) equipos con 24 Puertos 10/100/1000 BaseT PoE/PoE+.

Deberd incluir PoE/PoE+ con una capacidad de entrega {power access) de al =

menos 370W/740W (para switch de 24/48 puertos respectivamente).

La capacidad de trafico minimo por switch, que debera procesar el equipo sera de
128Gbps/176Gbps {para switch de 24/48 puertos respectivamente) y una tasa de
envio de paguetes no menor a 90Mpps/130Mpps (para switch de 24/48 puertos
respectivamente), y capacidad de blackplane de 80Ghps.

Entre las funcionalidades basicas de administracion, operacién y mantenimiento
se debera considerar: 55Hv2, HTTPS, Puerto Espejo (Port Mirroring), RMON,
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h)

)
k)

b.3)

SNMP v2/v3, Netflow o Sflow y Syslog Ipvd/ipve, SNTP, TACACS+, IEEE 802.1Q —
VLAN trunking v tagging, |IEEE 802.3ad — LACP, |EEE 802.3x — control de flujo de
fos puertos 10/100/1000BaseT, |EEE 802.1d — Spanning Tree Protocol, IEEE

" 802.1w ~ Rapid Spanning Tree Protocol, TEEE 802.1s ~ Multiple Spanning Tree

Protocol, IEEE 802.1ag — Ethernet OAM Connectivity Fault Management.

Deberad permitir la asignacion dinamica de IP (DHCP Client), de forma estatica,
soporte de DHCP Server, DHCP Relay con opcidn 82 tanto para VLAN como para
puertos en Capa 3.

Debera soportar ocho {08) colas por puerto para diferenciar o priorizar el trafico,
QoS capa 2-3, Clase de Servicio sobre interfaces agregadas (LAGs), Shapping a
nivel de puerto y de cola.

Debera incluir los siguientes mecanismos de seguridad: Filtrado de BPDU, Lista de
accesos o filtros — ACL, DHCP snooping, Dynamic ARP inspection — DA, IP source
guard, MAC address limiting, aprendizaje persistente de MAC, soporte de ARP
estatico,

Soporte de puerto espejo de al menos cuatreo (04) sesiones en simultaneo.

El switch permitird almacenar un minimo de dos {02) sistemas operativos para
mantener la alta disponibilidad.

Montaje en rack 19”7 y 220 VAC — 60 Hz.

Se tendran un sistema de administracion centralizada, el mismo gue incluird la
gestion de lectura/escritura de los switches regueridos. El sistema de
administracion centralizada se instalara en la infraestructura de |IRTP vy debera
incluir todos los componentes para su funcionamiento.

SERVIDOR DE ALMACENAMIENTO

Cantidad: 01 Unidad

Procesador minimo

Dos {02) de 16 Core de 2,1 GHz o superior

Cache L3

22 MB

Chipset

Compatible con el Procesador

Memoria Soportada

3TB (24 x 128GB LRDIMM)

Memoria Instalada

1024 GB BDR4-2400 RDIMM

Ceontroladera RAID

RAID 6, 640,53, 5+0,1,1+0,0

RAID con soporte a discos

SAS 12 Ghps, SATA 6Gbps con 02 GB Memoria

Almacenamiento Interno soportado -

24 Discos-SFF (2.5") SAS/SATA/SSD listos para ser instalados -

Discos internos SAS (2.5") de al menos
900 GB con 12Gbps de Transferencia;
15K rpm

Dos (02) Instalados y operativos

Discos internos SAS (2.5") de al menos
2.4TB con 12 Gbps de Transferencia;
10K rem

Doce (12} Instalados y operativos

Puertos minimos requeridos

01 video posterior, 01 5D o M.2, al menos Tres {03) USB 3.0.

Fuentes de poder redundantes Hot Plug
o Hot Swap no menor a 800W

Dos (02), instaladas

Ventiladores Hot Swap

No menos de Seis (06) Redundantes
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Puertos PCl-e soportados como minimo | Siete {07)

Factor de Forma 02 RU

Accesorios Rieles de montaje y brazo organizador de cableado
' Tarjeta de Red S (01) de 10/25Gb-2puertos y (01) de 1Gb—4puertos' '

Modulos de Fibra 02 (Dos) Maodulos de Fibra 10 Gb - SR

Administracion Remota via red Puerto Ethernet 1Ghps, funcionalidades completas

El contratista sera responsable de la implementacion que abarca
montaje en el nuevo rack, actualizacion de firmware, BIOS,
Implementacion Instalacion y actualizacién del Windows 2019 Server Datacenter. Las
actualizaciones posteriores estan a cargo del IRTP con el soporte
técnico de la marca ofertada,

No menor a 02 afios, para hardware y soporte técnico. RMA acorde
a los tiempos del fabricante, La garantia del servidor aplicard de
acuerdo a la evaluacion realizada por la marca, dentro del tiempo del
servicio,

Windows Server 2012 R2, Windows Server 2016, Windows Server
2015

VMware ESXi 6.0 U3, 6.5 and U1

Microsoft Hyper-V Server: 2012 R2, 2016 & 2019
Red Hat Enterprise Linux (RHEL)}

Suse Linux Enterprise (SLES)

Garantfa

5.0. soportados

Licenciamiento Windows Server 2019 Datacenter en ingles, que
Software Incluido permita el correcto funcionamiento del servidor propuesto.
Licenciamiento OPEN Gobierno.

b.4) GABINETES DE COMUNICACIONES
Cantidad: 03 Unidades

Los gabinetes nuevos y de primer uso reemplazaran a los gabinetes existentes en: Sede
TV Perd (01) Uno (se migrara en el equipamiento actual y se instalardn los equipos
CPE), uno (01) gabinete que reemplazara al existente en Radio Nacional {se migrara en
el equipamiento actualy se instalaran los equipos CPE), uno (01) en posicidn disponible
en la Sede Administrativa {el KVM y cableado reflejado hacia gahinete de switches
core).

El proveedor debera de encargarse de la migracidn de equipos en los gabinetes a
intervenir, de modo tal que no se afecte la operatividad de la infraestructura existente.

% Deberdn asegurarse que el cableado reflejado Categoria 6 A vy A Certificado existente
no se vea afectado.

Adicionalmente se debera realizar un cableado “reflejo” de Gabinete a Gabinete
dentro del mismo amhiente, seran Categorfa 6 Certificado, respetando los estandares
de materiales, usando la norma ANSI/TIA-606-B, para cada uno de [os 03 Gabinetes a
ubicarse en distintas sedes.

La cantidad de “reflejos” por sede:
= Administrativa: 24 Puntos
& TV Perd: 24 puntos
= Radio Nacional: 12 puntos
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Caracteristicas técnicas:

a)
b}

)

d)
e)
f)

Altura minima de 45 UR.

Dos (02) Ancho minimo de 750 mm y Uno {01) Ancho minimo de 600 mm,
Profundidad minima de 1000 mm..

Color negro.

Compatible con el estdndar EIA-310-E.

Puerta frontal y posterior perforada.

Puerta frontal con perfil curvo.

Cada gabinete contara con 02 (Dos) unidades de Administrador de cables vertical
de 6 pies (1,83 m} {tipo anillo flexible; montaje sin herramientas), no tiene tapa
frontal y debera ser de [a misma marca del gabinete para total compatibilidad.
Cada gabinete contara con 01 {una) unidad Sujetador de cables vertical de 1.83 m
[6 pies] En dos partes de 3 pies (0.81 m) - Doble ductc de peine con tapa e
instalacidn sin herramientas

La puerta frontal debe poder ser intercambiable con las puertas traseras.

El gabinete debe contar con paneles laterales de media altura.

El gabinete debe contar con una puerta frontal y una puerta posterior doble.
Debe contar con una capacidad de carga estatica minima de 1360 Kg.

Debe cumplir con la aprobacion UL 60950

Debe cumplir con la normativa RoHS.

Unidad de Distribucién de Energia (FDU)

Cantidad: 06 Unidades

El proveedor debe suministrar 06 Regletas de energia (PDUs) nuevas y de primer uso,
gue se integren al gabinete de modo natural {sin herramientas). El PDU debe cumplir
con las sigulentes caracteristicas:

Tensidn de salida 220-230-240V. Monofasico.

Tensidn de entrada 220-230-240 V. Monofasico.

Conexiones de salida minimo 32 tomas del tipo C13 y (06) Seis C18.
Frecuencia 50/60Hz.

Corriente de entrada minimo 16 Amp. Potencia total 3.5kW@220V

Debe incluir 25 cables de poder por PDU de 2m de longitud de 10A/250V.

> Para la migracion del Gabinete de Comunicaciones de la Sede TV Pert, se
debera realizar un cableado reflejo entre dicho gabinete {(WAN) y el gabinete
(LAN); el que constara de 24 puntos reflejados CAT 6 Cable UTP LSZH-3, debera
ser rotulado e Incluir todos los patchcords de fébrica y organizador de 2RU
> Para la migracién del Gabinete de Comunicaciones de la Administrativa, se
debera realizar un cableado reflejo entre dicho gabinete N2 4 y el gabinete N2
2, el gue constara de 24 puntos reflejados CAT 6 Cable UTP L5ZH-3, dehera ser
rotulado e Incluir todos los patchcords de fabrica y organizador de 2RU.
» Parala migracién del Gahinete de Comunicaciones de la Sede Radio Nacional,
"se deberd realizar un cableado reflejo entre dicho gabinete {(WAN} y el
gabinete (Telefonia), el gue constara de 12 puntos reflejados CAT 6 Cable UTP

~L5ZH-3, deberd ser rotulado e Incluir todos los patchcords-de fabrica: e

> Se precisa, |a distancia horizontal aproximada entre gabinetes es:
- Sede Administrativa distancia de 04 metros, deberan ubicarse en la bandeja
aérea tipo cablofil existente a 02 metros del piso.
- Sede TV Perl distancia de 04 metros, deberan ubicarse dentro del piso
técnico.
- Sede Radio Nacional distancia de 06 metros, deberan usar canaletas adosadas
a la pared para llegar unir los dos gabinetes.
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Al término del servicio los gabinetes y accesorios pasaran a propiedad de IRTP.

b.5)

CONMUTADOR IP KVM

Cantidad: 01 unidad

Se requiere de un conmutador 1P de teclado y video, nuevo y de primer uso, para
administrar los servidores institucionales, que presente las siguientes caracterfsticas
técnicas:

@

e 0o 0 0

Conmutador IP de 16 puertos con monitor LCD de 19" a mas, teclado v mouse
integrados todo en una sola unidad de rack (01 RU).

Debe permitir instalacion en rack EIA estandar de 19",

Los 16 puertos integrados a la consola tienen gue ser tipo RI-45.

Debe ser Multi-plataforma: soporta computadoras/servidores PS/2 y USB

Para conectar el KVM se debe considerar un adaptador o modulo que se conecta
a los puertos PS/2 & USB de las PC y/o Servidor {esto segin necesidad de los
mismos); y los convierte a un solo conector RJ45.

Se deberd considerar la capacidad total de los adaptadores KVM: 16 del tipo USB
mas video.

Se debera considerar el patchcord de fabrica entre el adaptador y el KVM:

08 Cable Patch Blindado Cat6 Gigabit (RI45 M/M) de {7 pies]

04 Cable Patch Blindado Cat6 Gigabit {RJ45 M/M)} de [10 pies]

04 Cable Patch Blindado Caté Gigabit (R}45 M/M} de [25 pies]

Debe permitir conectarse a algunos servidores que estd a una distancia de minimo
30mts a través de cable UTP de Categorfa 5E 6 superior para conectar la
computadora/servidor a los puertos de conmutacion del multiplexor KVM. El uso
de estos cables libera espacio en la instalacion que ocuparian los tradnczonaEes
cables KV, de mayor grosor.

Admite resoluciones de 1366 X 768 hasta 1920 x 1080 {60 Hz) sobre IP.

Debe estar preparado para permitir en un futuro conectarse con otros KVM's de
la misma marca; y asi poder conectar y controlar desde la misma consola como
minimo 256 computadora/servidor.

Debe permitir un menu en Pantalia (OSD) para operacion intuitiva y facil control
Debe soportar un mouse/teclado USB y PS/2.

La autentificacion remota soporta - RADIUS y LDAP/S

Soporta los mas altos estandares para encriptado (SSL de 128 bits y HTTPS).
Soporte simultdneo para 2 usuarios (1 local, 1 remoto).

Accede y controla el KVM mediante la interfaz grafica remota o un OSD local
basado en texto.

Debe tener la capacidad de acceder a al KVYM via LAN, WAN o la Internet,
mediante una direccién P,

Acceso de cuentas multinivel — Pueden crearse cuentas de Administrador y
Usuario, con requerimiento de contrasefia para acceder al KVM y sus permisos

" asigriados. Las cuentas de administrador tienen acceso total, mientras gue las

cuentas de usuario pueden configurarse para acceder solamente a los puertos y

caracteristicas necesarias para ese individuo. - ' '
Permite que los sistemas en\nen mensajes al servidor SNMP para notificar de

fallas de LAN. '

El registro de eventos graba los eventos que tienen fugar en la instalacidn, como

ingresos, reinicios, cambios de parametros de red, etc.

Acceso vy control del KV mediante la interfaz grafica remota o un OSD local

basado en texto.

Soporta IPvd e IPvE,
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e Soporta los sistemas operatives Windows y Linux.

e Doble Ethernet proporciona redundancia en caso de un colapso.

e Los sistemas operativos pueden acceder en forma remota al KVM mediante los
———navegadores de Internet-Explorer; Firefox o Chrome.

e Accesorio de montaje en rack.

e Ultima versién de hardware disponible,

La garantia del KVM IP y aplicara de acuerdo a la evaluacion realizada por la marca,

dentro del tiempo del servicio.
Al términc el KVM pasaran a propiedad de IRTP.

b.6) VERIFICADOR DE CABLEADO

Cantidad: 01 unidad
Se reguiere de equipo de diagnéstico portdtil, que presente las siguientes caracteristicas

técnicas:
Tipo Portatil
Peso Menos de 500 gr.
Pantalla LCD monocroma retro iluminado
Soparte a impacto y vibracion Aleatoria, 2 g, de 5 a 500 Hz {clase 2)
Normas de Seguridad IEC 61010-1 tercera edicidn

Conectores de comprobacion

La toma madular de 8 pines con apantallamiento acepta conectores
modulares de 8 pines (RJ45) y de 4 pines (RJ11)

Alimentacion Tipo de pila: 2 pilas alcalinas AA

Comprobacion de cableado

Mide la longitud, verifica el mapa de cableado, sefiala los localizadores
de identificacidn remota y detecta puertos Ethernet, indica "0 ALTA"
cuando la resistencia del cahle es superior a 12,5 Q. Muestra los
resultados en una sola pantalla.

Tono Genera tonos digitales y tonos analdgicos normales
Solicita y detecta la presencia de 802.3af, at, bt y UPOE {Alimentacién
PoE sobre Ethernet Universal de Cisco) a los dispositivos compatibles con
PoE)
Tipos de cableado comprobables Par trenzado: UTP, FTP, S5TP
Rango: 460 m

Comprobacién de longitud

Resolucidon: 0,3 m

Precision tipica: + 4% o 0,6 m {2 ft), lo que sea mayor. La imprecision
de la VNP es un error adicional.

Calibracidn: Puede determinar la VNP real con un cable de longitud
conacida.

Comprobacién del mapa de cableado | identificacion en el extremo lejano. El mapa de cableado se representa

‘| Detecta fallos e un dnico hilo, cortocircuitos, pares cruzades o hitos
mal cableados, pares divididos y hasta siete adaptadores para

proporcionalmente a la longitud para indicar visualmente la ubicacidn
aproximada de los fallos.

Deteccidn de puertos Ethernet velocidades de 10 Mbps, 100 Mbps, 1 Gbps, 2,5 Gbps, 5 Gbps y 10

Detecta la velocidad anunciada por los puertos 802,3 Ethernet con

Gbps.
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Permite generar tonos y trazar mapas de cableado con upa sonda
digital. Genera cuatro tonos compatibles con las sondas analégicas

Generador de tonos habituales. La funcién de Tonos Inteligentes proporciona una
identificacidn positiva de los cables en los mazos cuando se utiliza una
sonda compatible o una analdgica.

C. SOLUCION DE ADMINISTRACION
C.1} SOFTWARE DE MONITOREO
Cantidad: 01 unidad

El Contratista debera considerar un software de descubrimiento, mapeo, monitoreo e
inventario para los servidores de IRTP, gue considera las siguientes caracteristicas:

a} El Contratista deber3 incluir todos los componentes de software para su operacion,
el licenciamiento de software base {Windows Server 2012R2} serd provisto por la
entidad. La entidad brindara el equipo con el sistema operativo requerido, para la
instalacion del software.

b} El sistema debera estar licenciado para monitorear como minimo: 100 dispositivos,
10 aplicaciones, 10 fuentes de flujo de manera simultanea.

¢} Debera realizar un descubrimiento automatico de todos los recursos y mapear de
manera grafica la conectividad de los componentes. Para ello, deberd hacer uso de
protocolos de capa 2 y capa 3 del modelo OS], como: ARP, SNMP, ICMP, SSH, LLDP,
WM, Telnet entre otros.

d) Debera generar una topologia de capa 2 y capa 3, que incluya visibilidad en la
conectividad IP y fisica, de la red cableada e incluso inaldmbrica.

e) Permitira el monitoreo de la salud de los sistemas de IRTP, con la finalidad de la
deteccion temprana de cualguier sintoma o desperfecto de los servidores de la
entidad.

fy  El sistema incluira la flexibilidad en el reporte de inventario de los equipos a nivel de;
hardware, software, firmware, modelo, fuentes de poder e incluso ndmero de serie,
sistema operativo, parches, infermacion de garantia, entre ctros.

g) Debera generar al menos 200 tipos de reportes para proporcionar una gestion
completada de alertas y eventos de sistema sobre los servidores o los recursos
monitoreados por el personal responsable de IRTP.

h) Permite automatizar su carga de trabajo extrayendo datos especificos de o
ingresando informacidn de un sistema o script por separado.

La instalacién y configuracidn estard a cargo del contratista, la gestion y administracién
estara a cargo del IRTP. La Instatacidn del software se realizara en la

implementacién, los procedimientos para la instalacion, software, licendias, claves de
-acceso deberdn ser documentados y presentados a la OIE, para poder emplearse en caso
de falla irreparable del equipo que aloja al software.

C.2) ANALIZADOR DE PROTOCOLOS DE RED
Cantidad: 01 unidad

Software especializado para el analisis de red LAN, WAN y WLAN, que permita analisis
granular, que permita una mayor visibilidad del comportamiento de la red y un rdpido
diagndstico y solucidn de problemas. Sera instalado en un equipo proporcionado por
el IRTP,
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c.3)

8

e)

f)

Monitoreo Interactivo en tiempo real, estadisticas de red, aplicaciones vs. latencia

de red.

Inspeccién profunda de paquetes.

Soporte. para. redes. Ethernet, Gigabit, 802.11a/b/g/n/ac wireless, MPLS,. and

VLAN.

Diagramas intuitivos que permitan entender que nodos estan comunicandose,

bajo que protocolos y sub-protocolos estan siendo transmitidos y que

caracteristicas afectan la performance de la red.

Monitor de performance de aplicaciones, como tiempo de respuesta, demora de

red en la respuesta, tiempo de respuestas de las transacciones de Base de Datos.

Debe permitir visualizar:

{. Paquetes, Log, Performance de Aplicaciones, Mapeo de Nodos de toda la red.
fl. Debe permitir realizar capturas de datos: locales, multiples, multiples
adaptadores, filtros y alarmas, VLAN.

1. Analisis de flujo experto andlisis de ia conversacidn entre dos nodos, la
reconstruccion de carga datil (payload), una amplia gama de graficos de
conversacidn orientada, tuning optimizacion, comparacién entre multiples
archivos guardados como captura.

IV. Analisis estadistico, estadisticas en tiempo real, incluyendo los fiujos, la
latencia.

V. Andlisis de archivos local, analisis de archivos en formato de captura de data
obtenida externamente.

VI. Soporte a interfaces de: 1,10,40 Gigabit.

El IRTP brindara las facilidades para la instalacidon de software y |a gestion estard a
cargo de la OIE.

ANALISIS DE VULNERABILIDADES

Cant

idad: 01 unidad

Se requiere de un software que permita la deteccidn oportuna de las deficiencias,
vulnerabilidades y brechas de seguridad de la institucién. Este sistema deberd

cons

a)
b)
c)

d)

e)

iderar las siguientes caracteristicas:

Debe permitir realizar escaneos sin agentes, para una facil instalacién vy
mantenimiento.

Debe permitir crear facilmente politicas usando una variedad de asistentes.
Debe permitir programar anélisis, para ejecutarse una vez o de forma recurrente.
Debe permitir clasificar los riesgos en 5 niveles de gravedad: Critica, Alta, Media,
Baja e Informativo.

Debe permitir realizar informes flexibles, que puedan ser personalizados para ser

-ordenados por- tipos - -vuinerabilidad -0 - host; -crear- un resumen ejecutivo o -

f)

i)
i}

comparar los resultados del anélisis para destacar los cambios.
Debe permitir generar reportes en formatos: XML, PDF, CSV, HTML.

Debe permitir notificaciones via email de los resultados, remediacién y las

recomendaciones y mejoras del escaneo de vulnerabilidades.

Debe permitir escaneos de vulnerabilidades de redes IPV4, IPVE e hibridas.

Debe permitir realizar la deteccién de configuraciones erroneas en el sistema y
parches faltantes.

Debe permitir detectar virus, malware, backdoors, hosts que se comunican con
los sistemas infectados por botnets, procesos conocidos / desconocidos, servicios
web con enlaces a contenidos maliciosos.
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k) Debe cumplir con los requisitos del PCl DSS, a través de una auditoria de
configuracion y escaneo de aplicaciones web.

I} El sistema permitird realizar escaneos de vulnerabilidades que cubran las

~ siguientes normativas: FFIEC, FISMA, CyberScope Reporting Protocol, GLBA,
HIPAA/HITECH NERC, PCI SCAP SOX, que permitan al IRTP realizar mejora
continua de la seguridad interna.

m) La auditoria de las canfiguraciones considerara las buenas practicas y procesos de
T! definidos por: CERT, CIS, COBIT/ITIL, DISA STIGs, FDCC, IBM iSeries, 1SO, NIST,
NSA.

n) El hardware necesario para su instalacion serd brindado por |3 entidad.

o) La herramienta permitird el escaneo de un ndmero de [P llimitadas privadas o
puhlicas.

p) Debe contar con mas 100.000 complementos, cobertura para mas de 45.000 CVE.

q) Complementos personalizados que le permiten crear comprobaciones especificas
para evaluar la seguridad de las aplicaciones gque son exclusivas de su
organizacion.

r} Archivos de auditoria personalizados lo ayudan a verificar los requisitos de
configuracion y los estandares de cumplimiento de su organizacién.

s} Plantillas pre configurado y listas para usar para Tl y activas moviles, ademas de
las auditorias de configuracion y la eficacia de la gestién de parches.

t} Elabore informes en funcidén de vistas personalizadas (por ejemplo, tipos de
vulnerabilidad especificos, vulnerabilidades por host/complemento, por
equipo/cliente) en una variedad de formatos (HTML, CSV y XML).

u} Licencia transferible facilmente de forma répida y sencilla entre computadoras.

La entidad brindara las facilidades para la instalacion de software y la gestion estard a cargo
de la OIE.

D. SOLUCION INALAMBRICA
E! equipamiento requerido deberd ser nuevo y de primer uso:

Descripcion de la solucidn

Se requiere una solucion inaldmbrica que cumpla con las siguientes caracteristicas:

o Para garantizar proteccion de inversion los equipos (Access points) también deben soportar
ser administrados desde la nube y on premise a traves de un software centralizado.

e Para garantizar la proteccién de inversién, alineacidon con las tendencias tecnoldgicas de la
industria, soporte y vigencia tecnolégica y estar preparados para los requerimientos futuros,

confirmar que los equipos de comunicacion ofertados deben corresponder a una marca o

‘ fabricante que figure como lider en el cuadrante de Cuadrante Mdagico Gartner para

soluciones de acceso LAN Wired and Wireless durante los Gitimos dos afios (2018 y 2019) v
. para su acreditacion debera presentar el informe correspondiente a cada afio.

e Llos puntos de acceso deberan ser controlados de manera centralizada a través de un
controlador de appllance fisico, este appilance deber contar con el licenciamiento para toda
ta solucidn, el cual no sera menor de 64 dispositivos.

e El controlador deberd contar con mecanismos de Zero Touch Provisioning para
implementacion automdtica al contar con una conexién a Internet sin intervencion de
servicio técnico especializado.

e El controlador debera contar con un statefull firewall en capa 7, con Deep packet inspector
que facilite la visibilidad de al menos 1,000 aplicaciones de uso comun, y permita aplicar
politicas granulares de seguridad, QoS, control de ancho de banda v filtrado web.

e Con respecto al cableado para los puntos de acceso el postor realizara el cableado necesario
hacia los gabinetes, debera respetar el estdndar de cableado de cada gabinete a intervenir
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considerando los elementos necesarios para su montaje y certificacion. El IRTP cuenta con
Switches PoE, ademas de los equipos a instalar.

... Distribucidn de puntos de.acceso .. ... .. e

Distribucién de nuevas ubicaciones

Sede Administrativa

Ubicacion Cantidad
Contahilidad 1
Personal 1

Data Center - QIE 1

Gerencia de Televisidn 1

Seguridad 1
Gerencia de Prensa 1

Piso 1
Piso 2

Piso 1 1
Total 22

Nota: La solucidon requerida debera configurarse en modo stand-alone los 31 AP
existentes, para ser reasignados. El contratista serd responsable de la reconfiguracion
de los AP hacia sus nuevas posiciones, a partir de ese momento la gestidn de los 31 AP
pasara al IRTP,

Nota: Para configurar un equipo en el modo stand alone (sin controlador fisico o
virtual} no se requiere garantia, ni soporte, los access points seran preconfigurados y
entregados al IRTP para instalacion y despacho fuera de Lima,

Dado que no cuenta vigencia tecnoldgica el appliance Clear Pass, deberd ser
reemplazado por nuevo Equipamiento que cumpla funcidn similar,

\ Acces Points pre-existentes: 31 sin garantia, serdn reemplazados por 31 AP nuevos y de primer
- uso que reemplazaran a los AP existentes en su posicion actual, todos ellos estan conectados
a switches PoE+.

03 OAW-AP303H
28 OAW-AP315

Para el caso de los Access points, se debera considerar el cableado estructurado horizontal de
cada AP, Categoria 6, LSZH-3, desde el gabinete existente hasta la terminacién en caja toma
datos simple, se deberd respetar el estdndar de cableado de la sede respectiva, las
canalizaciones para el cableado de WIFI deberan ser realizados con canaletas para ambientes
internos y tubos PVYC SAP para ambientes externos, todas las canalizaciones seran instaladas y
adosadas a la pared o techo.
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Puntos de Acceso

Cantidad: 53

h)
i)
i)
k)

bb)

cc)
dd)
ee)
ff}

gg)

Los puntos de acceso propuestos deben ser para interiores.

Los puntos de acceso podran funcionar en un esguema de redundancia N+N, en caso de
falla del controlador fisico los AP pueden operar como un controlador virtual con
redundancia N-N,

Los puntos de acceso deberan ser controlados por un contrelador fisico, se requiere un
equipo fisico para la gestion.

Debe tener la capacidad de ser controlado y administrado de foerma centralizada
incluyendo las funciones de actualizacion de configuraciones y software.

Capacidad de roaming habilitada.

Debe de contar con antenas integradas omnidireccionales con ganancia de 3.1 dBi en
2.4Ghz y 5.0 dBi en 5Ghz como minimo.

Debe poseer un arrego de antenas MU-MIMO 4x4 como minimo, no se aceptaran
soluciones MIMO 3x4 ni 4x3.

Debe permitir velocidades de 1,7 Gbps en 5Ghz.

Debe trabajar en las bandas de frecuencia de 2.4GHz y 5GHz en simultdneo.

Soporte habilitado de Wi-Fi Multimedia (WMM).

Debe soportar mltiples SSIDs con el fin de definir multiples dominios (por lo menos 16
SSID's).

Debe trabajar con los esténdares IEEE 802.11 a/b/g/nfac Wavel/ac Wave 2,

Debe soportar IPSec.

Cada identificador de servicio debera permitir definir una politica de calidad de servicio.
Debe permitir el control de bandwidth de uplink y downlink por roles.

Debe incluir al menos;

Una interface RJ-45 (10/100/1000 Base-T} autosensing con capacidad de soportar
alimentacidn eléctrica via estandar PoE.

Una interface de administracién o consola serial.

Radio Bluetooth Low Energy {BLE)

Una interface USB 2.0

Botdn de reset

Debe tener algiin mecanismo de reduccidn de interferencia co-canal.

Debera poseer funcionalidades habilitadas de firewall.

El punto de acceso debe incluir al menos soporte para:

IEEE 802.11i.

Algoritmo de cifrado: AES, TLS, EAP, TTLS, TKIP, WPA, WPA2Z,

Identificacidn de servicios de seguridad y reputacion de IP’s, clasificacién, URL's e [P's. y
opcionalmente el blogueo malicioso de archivos

Visibilidad y control a través de Deep Packet Inspection (DPI1} con el objetivo de clasificar,
bloguear, priorizar o limitar el ancho de banda de al menos 2500 aplicaciones.

El punto de acceso debe soportar los siguientes protocolos:

|EEE 802.1x

Autenticacion por EAP-SIM, EAP-FAST, EAP-TLS, EAP-TTLS, PEAP.

Autenticacidn por MAC con configuracion local o RADIUS.

El punto de acceso debe soportar los siguientes métodos de administracion
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hh) SNMPv2cyv3
ii) Cada punto debe incluir el kit o accesorios requeridos para su montaje en pared o techo.

Solucién de Control de Acceso

Solucion de Control de Acceso a la red cableada, inaldmbrica y VPN:

a}
b)
c)
d)

e)

g)

h)

Solucién debe soportar acceso diferenciado para dispositives corporativos,
contratistas, invitados, l1oT y BYOD.

Soporte para ambientes de red multi-vendor.

incluir perfilamiento y asignacion de acceseo basado en roles

Incluir servicios RADIUS, TACACS+, enforcement SNMP e integraciones con soluciones
de seguridad de terceros mediante APIs.

Capacidad de adicionar servicios de: Portal Cautive, BYOD y Postura de Seguridad
agregando licenciamiento adicional.

La solucion debera manejar hasta 1,000 sesiones RADIUS activas concurrentes
Debera incluir fos siguientes servicios:

—802.1X

— Autenticacion por MAC Address

—TACACS+

— Enforcement a través de SNMP

— Perfilamiento de dispositivos

— Integraciones con terceros mediante REST APIs

Debe contar con funcionalidad avanzada de finger printing vy/o profiling
(perfilamiento), que brinde visibilidad sobre los dispositivos conectados a [a red,

incluidos aquellos que no pasen por el proceso de autenticacién, para proporcionar

visibilidad de los equipos existentes en |a red. Debe brindar informacién de categoria
(tipo), modelo y sistema operativo y poder usar esta informacion en politicas
avanzadas de control de acceso granular.

Debe incluir y permitir el control de acceso centralizado y granular a dispositivos de
red (switches, Wireless y accesos remotos) via TACACS+ (AAA) para tareas de
administracién, que permita el manejo de credenciales vy privilegios de usuarios
administradores, con registro de auditoria.

Soporte para Assessment de postura, perfilamiento y autenticacion web en ambientes
de red multi-vendor y basado en protocolos estdndar RADIUS y RADIUS CoA

Deberd controlar el acceso de usuarios vy dispositivos a través de la red cableada
(switches), inaldmbrica (Access points y controladores Wifi} y VPN {firewalls y
concentradores VPN) de manera unificada

Deberd soportar la aplicacién de politicas contextuales mediante servicios AAA:
RADIUS, RADIUS CoA, TACACS+ y SNMP

Deberd incluir sin costo adicional un componente de monitoreo y reporterfa con

~informacidn en tiempo real e -histdrica sobre usuarios y dispositivos conectados,

alertas, detalle de autenticacién y autorizacién, consumo de anchos de banda
Soporte para Assessment de postura, perfilamiento y autenticacién web en ambientes
de red multi-vendor y basado en protocolos estandar RADIUS y RADIUS CoA.
Deberan controlar el acceso de usuarios y dispositivos a través de la red cableada
(switches), inaldmbrica {Access points y controladores Wifi) y VPN {firewalls y
concentradores VPN} de manera unificada.
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o} Debe contar con manejo avanzade de usuarios invitados a través de portales cautivos
altamente personalizables en imagenes, fuentes, contenidos, que permita motivos
dindmicos y habilite el auto registro de invitados y autorizacién basada en sponsor, asf

~-=—--como integracién con-correos electronicos y mensajeria de texto, para formar-flujos
de acceso seguros y personalizables que faciliten la experiencia de usuario y permitan
proyectar la imagen corporativa de la empresa.

p) Debe contar con capacidades habilitadas de integracién con terceros incluidos MDMs,
bases de datos SQl, Directorio Activo, correlacionadores de eventos y dispositivos de
seguridad perimetral.

g} Soporie para Assessment de postura, perfilamiento y autenticacién web en ambientes
de red multi-vendor y basado en protocoios estandar RADIUS y RADIUS CoA
o Debhera funcionar con Autoridad Certificadora y facilitar el manejo de certificados

validos.

e Debera soportar el despliegue de configuraciones y cargas de certificado de
dispositivos mdviles, que faciliten el proceso de conexién segura de dispositivos
personales apoyando iniciativas de BYOD a través de un portal intuitivo vy seguro.

» Debera soportar el andlisis del estado de salud de computadores como parte del
proceso de autenticacidn, que permita validar distintos aspectos de seguridad del
endpoint incluido presencia de un antivirus, firewall, actualizaciones de seguridad
de Microsoft, cifrado de disco, presencia de unidades de almacenamiento
extraible, entre otros y ser incorporados como parte de [a politica de acceso,
permitiendo acciones de remediacion automatica y envio de mensajes de al cliente
como parte del proceso de validacion.

r)  Garantia: No menor de 02 afios 24x7.

Software de gestién para solucién inaldmbrica

El software de gestiéon de red deberd ser del mismo fabricante y/o marca de los puntos de
acceso ofertados, el Contratista deberd suministrar todo el hardware y software necesario
para el correcto funcionamiento. se requiere un appliance, que evite la dependencia de en
caso de falla de internet para la gestién y administracion.

Para la solucidn de control de acceso se debe considerar todo el licenciamiento necesario de
software, asl como el hardware o servidor que garantice el buen funcionamiento de la
solucién.

Para la gestién y administracion de la solucidn inaldmbrica se requiere un appliance dedicado:

a) Lasolucién deberd soportar todo el e'qui'pémiento de suministrado a través de una consola
Unica integrada. ' '

b) La solucién debe contar con una interfaz facil de usar que pueda ser implementada por
diferentes niveles de administracion

. ¢) Para resclucion rapida de problemas, la solucién debe proporcionar vistas amigables de

monitoreo para cada dispositivo administrado.

d) Debe asignar privilegios diferenciados entre distintos usuarios administradores,
dependiendo de su rol dentro de la organizacidn.

e} Las funcionalidades que debe tener el software de gestidn red para administrar los puntos
de acceso son las siguientes:
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.

VI

VI

Vi

Xk

Xl
XN

XV,

La herramienta sera utilizada para descubrir puntos de acceso. Para evitar
sobrescribir configuraciones existentes, 1a solucion debe proveer mecanismos para
incorporar dispositivos recientemente descubiertos en “modo monitoreo” para

“prévenir que el sistema pueda cambiar Una configuracion existente sinla aprobacion ©

de un usuario administrador.

La solucidn debe proporcionar informacién precisa del nimero de clientes
utilizacion de ancho de banda
(entrada/salida), fabricante del dispositivo/modelo/versién de software/nimero de

conectados y sus nombres de usuario,

serie (opcional), tramas, estadisticas, errores (cuando sean soportados por los
dispositives), direcciones IP, direcciones MAC, alertas, eventos (logs), etc.
la herramienta deberd permitir a los administradores buscar usuarios basados
atributos intuitivos disponibles como por ejemplo nombre de usuario, en lugar de
direccién IP o MAC address.
Debe proporcionar un amplio set de alertas configurables que entreguen suficiente
informacion para reconocer y resolver estas problemas de manera eficiente.
Dado que algunos administradores prefieren usar mapas como su vista preferente
para monitorear usuarios y dispositivos en una locacian particular, la herramienta
deberd mostrar el estatus de alertas de usuarios y dispositivos sobre estos mapas.
Para minimizar interrupcion de servicic en usuarios finales, la herramienta debe
permitir programar cambios de configuracién a ser ejecutados en periodos durante
una ventana de mantenimiento especificada, fuera de horarios de alta utilizacion.
La herramienta debe archivar fas configuraciones de los equipos ante la necesidad
de sustento de cara a auditorias/cumplimiento de normativas, e identificar posibles
fuentes de problemas.
ta solucion debe soportar todas
802.11a/b/g/nfac (wavel y wave2).
La solucion debe contar con regisiro y auditoria de todos los cambios de

las tecnologfas de radio, incluyendo:

configuracion, incluyendo usuario, fecha y hora.

Lla herramienta deberd soportar todos los protocolos de manejo de archives
requeridos para actualizacion de software remota incluidos: TFTP, SNMP, FTP,
entre otros. La solucidn también debera soportar el uso de un servidor FTP o TFTP
externo,

La herramienta deberd almacenar y organizar los archivos de firmware por
fabricante y modelo, a modo de faciiitar y agilizar las actualizaciones de los
dispositivos.

La herramienta debe proporcionar mapas de calor RF actualizades que muestren
informacion precisa de la calidad de la sefal entregada en cada punto.

La herramienta debe ser capaz de mostrar informacion de Calidad de Servicio para
VOZ.

La solucién debe tener la capacidad de usar todos los Puntos de Acceso
administrados para llevar a cabo el escaneo y deteccién de Puntos de Acceso no
autorizados {rogue) dentro del rango de coberfura. La herramienta debe tener la
capacidad de identificar e ignorar Puntos de Acceso vecinos gque no son parte de la
red corporativa pero que no son Puntos de Acceso no autorizados. Por ejemplo:
una red WLAN legitima, establecida por una organizacién vecina dentro del rango
de cobertura RF de nuestra organizacidn.
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xV.

XV1.

XVII.

XV

XIX.

XX.

XX1.

XXI1.

KX

La herramienta debe ser capaz de alertar al personal de seguridad o redes cuando
se ha detectado una amenaza. Debe poder diferenciar el manejo de amenazas
severas de otras de baja prioridad.

La solucidn debe ser capaz de monitorear eventos de seguridad asociados a
deteccion de intrusos.

La herramienta debe proporcionar un inventario preciso de toda la infraestructura
en produccién. La vista debe poder filtrarse por localidad, fabricante, modelo,
estatus, etc.

La herramienta debe incluir un set de reportes estandar para mayor visibilidad vy
control sobre la red inalambrica.

La solucién debe tener la habilidad de exportar reportes via XHTML para uso en
otras herramientas de reportes y anilisis de datos, el monitoreo y reporteria se
realizard con un appliance dedicado,

La solucidn debe soportar un servidor de failover en alta disponibilidad que pueda
tomar la responsabilidad de administracién ante un evento de falla del servidor
primario. En caso de caida de la controladora estard en la capacidad de ser
gestionado mediante controlador virtual, en caso de falla se debera reconfigurar
fos AP para funcionar con controlador virtual, hasta que se produzca el cambio por
RMA.

La solucidn debe respaldar en forma automaética la configuracién de dispositivos
criticos diariamente y proporcicnar procesos de restauracién sencillos ante un
evento de falla.

Todos los usuarios administradores de la herramienta deben ser asignados con
usuarios y contrasefias Unicas.

La solucién deberd proporcionar una interfaz grafica a través de un browser
{explorador Web) sin limites contractuales para el nimero de usuarios
administrativos que puedan usar la herramienta en simultdneo. El software debe
soportar los principales browsers comerciales del mercado.

7. OPERATIVIDAD Y SOPORTE DEL SERVICIO POST-VENTA

El PROVEEDOR debera brindar una disponihilidad de 99.50% y 99.90% mensual del servicio de acceso
a Internet desde la puerta de enlace del IRTP hasta la salida internacional, segun las disponibilidades
indicados en la Tahla N° 01,

a) El PROVEEDOR deberd indicar un nimero 0800 gratuito.

b) EIIRTP repertara cualguier tipo de averia sobre el servicio al nimero gratuito 0800 brindado
por el PROVEEDOR, el cual serd el punto Unico de confacto que permita un adecuado
control, gestion y seguimiento de todo tipo de incidentes mediante la emision de un ticket

para realizar el seguimiento del caso reportado.

¢) Ante un reporte de averia, el PROVEEDOR debe garantizar {a disponibilidad de persanal
técnico calificado.

d} El PROVEEDOR deberd brindar un {01) mantenimiento preventivo anual. El mantenimiento
preventivo tendrd como minimo las actividades:

Revisién de los equipos ofertados

Medicidn de voltaje de entrada de equipos ofertados
Limpieza de los equipos ofertados.

Revisidn de tarjetas de memoria principal
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-.e)...Caracteristicas sobre la atencién. de.averias..... ... e e
a.

Reajuste de conexiones
- Actualizacién de firmware y/o sistema operativo del equipamiento.

Se entendera por averia a una interrupcion parcuai o total del servicio,

» Se deberd entender que toda interrupcidn parcial del servicio, estd determinada como
minimo por los siguientes incidentes: pérdida de paquetes hasta la salida
internacional, una latencia superior a los 90ms hasta la salida internacional, lentitud
y/o incapacidad de recibir informacion ante consulta en el acceso a internet {Pagina
Web, Streaming de audio y video)

s$e debera entender que toda interrupcidn total del servicio, estd determinada por
la pérdida total de conectividad hacia la red del proveedor y salida internacional.

Se entendera por Tiempo de Atencion de Averia, al tiempo transcurrido desde que la averia
es reportada al PROVEEDOR por el IRTP hasta la subsanacion y restitucidn del servicio el cual
debe ser comunicado al IRTP para la verificacidn respectiva.

Toda actividad o provision de bienes que tenga que ejecutar el PROVEEDOR para subsanar
ta averia serdn sin costo alguno para el IRTP, salvo el caso en que la averia sea imputable a la
Entidad. En dicho escenario, el PROVEEDOR debera redactar un oficio al IRTP detallando el
motivo por el que le atribuye las causas de la averia al [RTP.

El PROVEEDOR deberd brindar un ndmero gratuito 0800 para que el IRTP a través de la
Oficina de Informatica y Estadistica (OIE) reporte |a averfa.

£l PROVEEDOR debera indicar el nombre vy los datos (teléfono y correo electrénico) del
personal de contacto con guien la Oficina de Informatica y Estadistica realizara el registroy
seguimiento a la atencidn de |a averia.

El PROVEEDOR debera informar a la Oficina de Informatica v Estadistica (OIE) mediante
correo electronico, cuande la averia haya sido resuelta. Este requisito serd indispensable
para contabilizar el "tiempo de atencidén de averia"”,

8. REQUISITOS DEL PROVEEDOR

El contratista debera ser miembro del NAP Perl, los postores presentaran como documento
de admisién una constancia que indique que el postor es miembro del NAP Per(, en calidad
de operador ISP, que posee un enlace propio 100% operativo, implementado sobre
infraestructura propia no arrendada a terceros, activo y con capacidad de 2x10 Gbps, o un
pantallazo de la pagina del NAP Perd con el url para validacidn correspondiente, donde se
muestre la capacidad propia de acceso al NAP.

El Contratista podra realizar una visita técnica a la{s) instalaciones del IRTP, que requiera para
realizar el correcto dimensionamiento de su propuesta.

Capacidad para monitorear el nivel de uso del ancho de banda a través de su centro de gestidn.

La empresa debera contar con un Network Operation Center 24x7 con una linea 0-800 activa.
La instalacidn del equipamiento de la Solucién de Switching, Wireless y Seguridad debera ser

realizada por el Contratista o Subcontraﬂsta las solucwnes deberdn ser lmplementadas por
especeallstas certificados en las marcas propuestas siendo considerados persona] clave segtn

o indicado en el numeral subsiguiente.

Los equipos son nuevos, sin uso y que el Contrahsta o] Subcontratlsta es una empresa
autorizada a instalar los equipos propuestos; para todos los activos electrénicos solicitados.

Tiempo de respuesta maximo de 20 minutos para informar sobre problemas criginados por
fallas de comunicacién yfo de enlaces. Las averias de mayor gravedad, motivadas por
problemas originados por fallas en la planta externa y/o en la sede de la Institucién, seran
atendidas y/o solucionadas de acuerdo a la gravedad de la ocurrencia en el menor plazo y
previo informe justificatorio que sera evaluado por el personal técnico de la Institucion. El
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tiempo de respuesta es el tiempo maximo hasta que el asesor de primer nivel le responde y le
entrega un ticket de atencidn de la averia el cual no debera exceder de 20 minutos; por lo que
el tiempo de solucién dependera de la complejidad de la averia presentada.

o - Soportetécnico de-24 horasx-7-dias-a-la-'semana los-365 dias del afio.

e Mantenimiento preventivo como minimo una vez por afo.

e Revision de los equipos para su optimizacién.

¢ Actualizacidn de software de los equipes una vez por afio. Las aciualizaciones de los equipos
se podran realizar via remota previa coordinacion, siempre y cuando no se pierda la gestion
remota, de suceder ello se considerara averia y se procedera a generar el tickect respectivo

= Revision periddica de los enlaces de nuestra red con el contratista.

o Medicidn de los pardmetros de red (sincronismo, velocidad del enlace, delay).

e Optimizacién de los recursos de red.

e Garantizar en todo momento la seguridad |égica del servicio prestado.

» la empresa contratista debera disponer de equipos de contingencia para el reemplazo en el
caso de presentarse alguna falla en el equipamiento, en un plazo méximo de 24 horas luego
de detectado el problema, para contabitizar el plazo si se considera sébados, domingos y
feriados, para equipos de mision critica como los switches core la respuesta no debera exceder
de 04 horas.

e Respecto a la Administracion y Gestion de los equipos que formaran parte del Servicio, en
primera instancia (primer nivel) estaran a cargo del personal del IRTP, teniendo como soporte
de segundo nivel al personal del contratista, lo cual lleva a la creacion de usuarios de
administracion de los equipos a instalarse.

e El contratista deberd proporcionar una herramienta via web que permita el monitoreo del
empleo y comportamiento del ancho de banda del enlace ofrecido.

o Presentar como parte de la propuesta técnica informacion con respecto a la tecnologia
utilizada, los equipos y accesorios, asi como también el diagrama respectivo del servicio a
brindar. El Contratista deberd indicar claramente [a marca y modelo de los eqguipos gue
entregara comoe parte de la solucidn.

o El Contratista se encargara de integrar, soportar; y administrar de manera compartida con el
IRTP todos los componentes del equipamiento de seguridad.

Soporte técnico presencial espeacializado

El contratista debera brindar una bolsa de 100 horas de soporte presencial {routers, switches,
administrador de ancho de banda, firewall, wifi) sin costo para la entidad, para brindar una
solucion personalizada a inconvenientes criticos, problemas en la interaccién entre el
equipamiento de red y seguridad gestionados, asimismo por patrones inusuales de
comportamiento en la infraestructura, de modo tal que se pueda dar pronta solucidn y optimizar

N - - la solucién de inconvenientes técnicos, el soporte especializado serd referido a todas la
k soluciones propuestas y sera presencial, e independiente de la atencidén de su NOC.

8.1. Documentos para la admision de la oferta

El Contratista debera adjuntar la documentacion técnica traducida en espaficl ¢ en idioma
inglés, que permitan sustentar claramente las caracterfsticas mfnimas solicitadas. Para ello en
su propuesta deberdn adjuntar el cuadro de cumplimiente de requisitos minimos Anexo A.
De los equipos y software detallados en el Numerales:
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5.1 Internet puntos: D, 10.

5.3 Transporte de DatosGeneral - punto 9.

5.4 Monitoreo de Enlaces

6. Infraestructura ftems: A, B, C, vy D de la Tabla 01
Todos los routers de la solucidn.

O 0 0 0 0 O

La presentacién de carta de fabricante complementa el sustento de una hoja técnica,
brochure, manual técnico, etc.

En el anexo A adjunto al Termino de Referencia, se muestra es un ejemplo referido a algdn
equipo, software o servicio y el detalle documentado de su cumplimiento.

Para el caso de |a solucion AntiDDaS, se debera presentar una descripcion del funcionamiento
y/o componentes del servicio (se deberan detalle técnico de su cperacién)

Declaraciones luradas Especificas

Tener DNS geograficamente al menos en distritos diferentes, indicando su direccion y/o
coordenadas.

Indicar la ubicacion {direcciones o coordenadas) de los 02 {Dos) puntos de presencia POP que
serviran para brindar la disponibilidad de 99.90% adjuntando el diagrama en formate digital
de las rutas de los POP a la sede TV Perd.

8.2, Capacitacion

Capacitaciones del equipamiento oferiado;

Referido al equipamiento de hardware y software ofertado, para el cual se deberd emitir los
certificados y/o constancias al personal asistente, las capacitaciones se realizarén fuera de las
instalaciones del IRTP, el contratista podra brindar también la capacitacién de manera

remota en coordinacidn con la OIE, la realizacion de las capacitaciones presencial y/o

virtual, se llevara a cabo dentro del periodo de ejecucion del contrato:

¥v" El Contratista debera capacitar al personal de IRTP (minimo 04 personas) en las scluciones
de hardware ofertadas (Switching, Gestion de Ancho de Banda), utilizando el curriculo oficial

del fabricante, en total 30 horas como minime. El curso debera ser dictado por personal

certificado por el fabricante. La duracion de la capacitacion por equipo serd no menor de 12

horas dependiendo de la complejidad vy densidad de topicos a cubrir. Las capacitaciones

\ serdn realizadas fuera de las Instalaciones del IRTP.

¥ El Contratista deberd capacitar al personal de IRTP {02) dos personas en las soluciones de

Firewall y Wireless, capacitacion oficial, no menor a 24 horas cada una. La ccapacitacion en
fabrica con todos los gastos incluidos, sin que erogue gasto alguno para el IRTP. a

- v/ El Contratista debera capacitar a una (01) persona en 1as soluciones de software ofertadas
{Analisis de Vulnerabilidades, Software de Monitoreo, Analizador de Protocolos), utilizando
el currfcule oficial del fabricarite; 36 horas ¢omo minimo. El curso debera ser dictado por™
personal certificado o por personal gue tenga experiencia en la instalacion y configuracion
de los productos ofertados. La duracion de ia capacitacién por software sera de 12 horas, la
capacitacién sera basada en la curricula oficial, tocando temas de configuracién y
personalizacién de las herramientas, administracién, generacion de reportes e
interpretacién de los mismos, entre otros temas relevantes o en su defecto se aceptaré
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capacitacién on-line (via Internet} en coordinacién con la Oficina de Informética y
Estadistica.

--Capacitacion de seguridad: — —— o

El contratista debera brindar capacitacion presencial en centro de entrenamiento autcrizado
no menor de 40 horas por curso a dictarse los sabados de 5 horas por sesidn, para Cuatro {04)
Personas en: CEH, ECSA. Dicha capacitacién incluird los voucher para rendir el examen de
certificacion por Unica vez.

El contratista debera brindar capacitacion presencial en Gestidn de la Ciberseguridad una (01}
persona, ios tOpicos a dictarse: Contexto de la Ciberseguridad; Ciberatagues: métodos y
herramientas; Procesos y arquitectura de ciberseguridad; Gestidn de ciber crisis; Negociacion
efectiva; Gobierno, riesgo y cumplimiento; Estrategia de ciberseguridad; Taller de preparacién
de CyberSecurity Nexus (CSX} otorgada por ISACA Internacional.

El contratista podra brindar también la capacitacién de manera remota en coordinacién conla
OIE, |a realizacidon de las capacitaciones presencial y/o virtual, se llevard a cabo denfro del
periode de ejecucion del contrato

Capacitacion Servidores:

El contratista deberd brindar capacitacion presencial de centro de entrenamiento autorizado
para Cuatro (04) personas, en MCSA: Windows server 2016 o superior, se incluirdn los vouchers
por Unica vez, para rendir los examenes oficiales, respectivos.

El contratista podra brindar también la capacitacidn de manera remota en coordinacidn conla
OIE, la realizacidn de las capacitaciones presencial y/o virtual, se levara a cabo dentro del
periodo de ejecucién del contrato

Capacitacién de Gestidn:

El contratista debera brindar capacitacion en Gestion, Mejora y Redisefio de Procesos con
reconocimiento de 17.0 Continuing Educational Units {CEUs) para Una {01} personas.

Los topicos a dictarse: Elementos de la Calidad, Gestién basada en proceso, Indicadores de
Gestion: Balanced Scorecard, Herramientas y modelos para la soluciéon de problemas y la
mejora continua, Andlisis de datos y control estadistico de proceso, Redisefio de procesos,
Recursos humanos y gestion del cambio, Simulacion de procesos, Metodologia ABC para el
costeo de proceso, Induccion para la certificacion CQPA -Certified Quality Process Analyst,
tutoria para el trabajo integrador.

El contratista poadré brindar también |la capacitacion de manera remota en coordinacion con la
OIE, Ia realizacion de las capacitaciones presencial y/o virtual, se llevarad a cabo dentro del
periodo de ejecucién del contrato

9. PERSONAL REQUERIDO

Parabrindar el servicio requerido, el contratista deberd contar con profesionales, de acuerdoal =

siguiente detalle:

9.1. Personal Clave

UN (01) GERENTE/IEFE/COCRDINADOR/SUPERVISOR DE PROYECTO
a. Actividad a desarrollar:
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® Planificar, gestionar y controlar los recursos y tareas necesarias para llevar a caho [a
implementacion del servicio en el tiempo definido.
° Coordinar el desarrollo de la implementacién con la OIE
e _ ...Elaborar el diagrama de Gantt de la implementacion del servicio.
b. Perfil minimo:
. En la seccidn “Requisitos de Calificacidn” del presente requerimiento, se detalla la

“Capacidad Técnica y Profesional”, que serd calificada.

UN (01} ESPECIALISTA EN SWITCHING
a. Actividad a desarrollar:

o Participar en disefio de arquitectura e implementacion de la red de switches core y de
acceso.
o Coordinar con el jefe de proyecto los tiempos y recursos necesarios para fa

implementacion de los switches core y acceso en la red del IRTP,

b. Perfil minimo:
® En Ja seccidn "Requisitos de Calificacion” del presente requerimiento, se detalla la
“Capacidad Técnica y Profesional”, gue sera calificada.

UN (01} ESPECIALISTA EN FIREWALL
a. Actividad a desarrollar:

® Participar en disefio de arquitectura e implementacion del firewall y las politicas de
seguridad de la red de!l IRTP.
o Coordinar con el jefe de proyecto los tiempos y recursos necesarios para la

implementacién de los Firewall en alta disponibilidad y la migracién y optimizacién de
las politicas de seguridad del IRTP.

b. Perfil minimo:
° En la seccion “Requisitos de Calificacidén” del presente requerimiento, se detalla la
“Capacidad Técnica y Profesional”, que sera calificada.

UN {01) ESPECIALISTA EN LA SOLUCION INALAMBRICA
a. Actividad a desarrollar:

J Participar en disefio de arquitectura e implementacién de la solucion Inaldmbrica en
las diversas sedes del IRTP.
J Coordinar con el jefe de proyecto los tiempos y recursos necesarios para la

implementacién de la solucion inalambrica.
b. Perfil minimo:
° En la seccién “Requisitos de Calificacidn” del presente requerimiento, se detalla |a

“Capacidad Técnica y Profesional”, que sera calificada.

10. ENTREGABLES

Al inicio del servicio

o Sistema de Documentacion (Rotulado, Documentacién de testeos) en digital {formato
Digital o PDF} e impreso (02 juegos).

s Certificacion del cableado reflejo entre gabinetes de {as sedes, Administrativa y TV Perd, y
del cableado para las nuevas posiciones de los AP.
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11.

12.

13,

e Diagrama de la configuracion de la solucidn WAN, LAN y WLAN, en fisico y digital, una vez
concluida la implementacion.

e Todas las conflguracmnes de los equipos en fisico vy dlgltal una vez concluida la
. !mplementaaon -~ e e . e i

Al término del servicio

Al término del servicio el contratista entregara sin costo para la entidad, del equipamiento y/o
software detallado enlos items: b.2—b.3-b.4—-b.5-h.6y D de la Tabla 01, incluida las mejoras
asociadas a alguno de los items antes descritos. En calidad de Alquiler-venta, es decir alquiler
por el periodo del servicio y una vez concluido pasa a la propiedad de Ja entidad.

GARANTIA COMERCIAL

Pericdo de Garantia

EI CONTRATISTA deberd otorgar una garantia por un periodo de dos (02) afios al equipamiento
y al servicio ofertado,

tnicio del cdmputo del periodo de la garantia

La garantia inicia a partir del dia siguiente de la firma del acta de implementacién del servicio.
PLAN DE TRABAJO Y PRUEBAS DE CONFORMIDAD

El contratista remitird a la Oficina de Informatica y Estadistica el plan de trabajo (adjuntar
diagrama GANTT) y los procedimientos a seguir en las pruebas de contingencia que garanticen
[a alta disponibilidad del servicio requerido, previo a fa reunién de inicio de implementacion
{kick-off} los mismos que serdn verificados por el IRTP antes que del inicio de la implementacidon
del servicio, de tal forma que le permitan constatar el correcto funcionamiento del
eguipamiento de red y se ajusta a las especificaciones técnicas requeridas por el IRTP,

RESTRICCIORES

e Ser una empresa contratista de Internet y transmision de datos.

o Deberdn tener una linea 0800 de atencidn 24x7.

e El servicio tendrd un plazo contractual de veinte y cuatro (24) meses

14, ASUNCIONES Y EXCLUSIONES

e Esresponsabilidad de IRTP:
o Proveer la informacion necesaria al contratista para que ejecute eficientemente los
trabajos necesarios.
.0 _IRTP se reserva la potestad de constatar la informacion presentada. .
o Brindar las facilidades de acceso para la prestacaon del presente serv1c1o de Ea
" supervision y calidad del servicio.
o El servicio estard bajo la supervisidn de la Oficina de Informatica y Estadistica.

‘o IRTP "nombrard “un “coordinador téenico quien $e encargara de  efeéctuai todas las

coordinaciones necesarias para los accesas, asl como también para liderar reuniones y
evaluar los avances.
e Esresponsabilidad del contratista:
o Ejecutar puntual y eficientemente los términos del contrato.
o Mantener el control operative de todos los aspectos relacionados al servicio bajo la
supervision de fa Oficina de Informatica y Estadistica y Gerencia de Administracién y
Finanzas segun corresponda.
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15.

1e6.

o Informar a la Oficina de Informdtica y Estadistica o a quien éste indique, y al momento
del inicio de ejecucidn del Contrato, una ndmina del personal técnico autorizado ya sea
del contratista o subcontratista que realizara labores propias de la prestacién, en la cual
se consignara Nombre completo, DNI, SCTR y Prueba Covid-19 (Segun la normativa
vigente del MTC, durante el periodo del contrato).

o Cumplir las disposiciones de Derivadas del Estado de Emergencia Sanitaria por la
existencia del COVID-19y con la RM N° 0286-2020-MTC/01 Protocolo Sanitario Sectorial
para la prevencién del COVID-19, para Jos servicios de radiodifusion:

1, Trabajadores del contratista deben presentar resultados negativos de su prueba
rapida de covid 19 como minimo. (*)

2. Trabajadores del contratista ingresaran previa toma de temperatura ingreso de
locales, si sobrepasa los 37.52 C no se permitird su ingreso.

3. Trabajadores del contratista deben completaran los datos de la encuesta de
prevencion covid 19 en el ingreso a los locales

4, Desinfectar su calzado antes ingresar

5. Desinfectar en el ingreso del local las prendas de vestir, herramientas, cualquier
material que ingrese con alcohol, que debe ser suministrado y aplicado por el
contratista.

6. Obligatorio uso de guantes de descartable dentro de la instalaciones suministrado
y aplicado por el contratista.

7. Uso obligatorio de respirador o mascarilla dentro de la instalaciones suministrado
y aplicado por el contratista.

8. Mantener una distancia scocial de la menos 1.5. mt.

S. Uso de EPP de acuerdo al trabajo a realizar.

10. Seguro complementario de trabajo de riesgo Pensién-Salud vigente (SCTR) para
todo el personal que prestara el servicio dentro de las instalaciones al momento de
realizar alguna actividad parte del servicio.

Estos lineamientos estdn basados en la normativa vigente que propene el Ministerio de
Salud y se refuerza por los Protocolo Sanitario Sectorial para la Prevencién del COVID 19
RM 0286-2020-MTC/01 para los servicios de radiodifusién {27-05-2020)

{*) La contratista de sector radiodifusién deben cumplir con esta prueba de acuerdo al
punto 7.2 punto 8 del RM 0286-2020-MTC/01.

El drea de Administracion de Personal, es la encargada de ejecutar los protocolos
definidos por el Comité de Seguridad y Salud en el trabajo a aplicar al personal propio y
terceros en el IRTP,

PLAZO DE EIECUCION DEL SERVICIO

El plazo de ejecucion del servicio es de Dos (02} afios, es decir 730 dias calendario, contahilizados
desde la finalizacién de |a etapa de implementacién.

El tiempo de implementacidon serd no mayor de ochentaicinco (85) dias calendario, que iniciara
a partir de la aceptacion por parte de la OIE del plan de trabajo, que tendra cinco {05) dias
calendario para ser presentado a la OIE para su aprobacién, dias que se contaran a partir del dia

siguiente de [a firma de contrato.

Con la aceptacion de plan de trabajo por parte de la OIE se suscribira con el contratista el acta
de inicio de implementacion (kick-off} para dar inicio de dicha implementacian.

La coordinacion de accesos vy facilidades en el drea de Intervencidn seran coordinadas con la
Oficina de Informatica y Estadistica, con la antelacidn necesaria.

CONFORMIDAD DEL SERVICIO

La conformidad del servicio estaré a cargo de la Oficina de Informética y Estadistica como area
técnica, cumplida la ejecucion del servicio,
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17.

18.

18.

FORMA DE PAGO

El pago serd en forma mensual, luego de comprobada la conformidad de funcionamiento de los
servicios por de la Oficina de Informatica y Estadistica y, de acuerdo a los estahlecido en el
articulo 171 del Reglamento de la Ley de Contrataciones del Estado. |

RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad de recepcidn del servicio por parte de la entidad, no enerva su derecho a
reclamar posteriormente por defectos o vicios ocultos, conforme a lo dispuesto en la Ley de
Contrataciones del Estado y su Reglamento. El plazo de responsabilidad del contratista, es de
veinticuatro (24) meses es decir dos (02} afios a partir de la conformidad otorgada poria Entidad.

PENALIDAD POR MORA EN LA EJECUCION DEL SERVICIO

En caso de retraso injustificade del Contratista en la ejecucion de las prestaciones objeto del
Contrato, la Entidad le aplica automdaticamente una penalidad por mora, por cada dia de retraso,
de conformidad con el articulo 162° del Reglamento de la Ley de Contrataciones.

20. OTRAS PENALIDADES
Adicionalmente a la penalidad por mora se aplicara las siguientes penalidades:
Seran evaluadas durante los actos previos al inicio de la implementacidn hasta el término de |3
misma. Para tal finalidad se utilizars lo establecido en el siguiente cuadro:
OTRAS PENALIDADES
N° Supuestos de aplicacion de Forma de célculo Procedimiento

penalidad

Segun el informe emitido por la

Cuando el CONTRATISTA exceda | § zo 4o primer monto | Oficina General de Tecnologfa de
el plazo de entrega del plan de

1 . . mensual facturado, por}la Informacion, indicando si el
trabajo, establecidos en el numeral cada dia de atraso . .
15 de los términos de referencia. . CONTRATISTA ha incurrido en
penalidad.
Cuando ef CONTRATISTA supere Segun el informe emitido por la
el plazo de implementacion, [0.5% del primer monto | Oficina General de Tecnologia de
2 | establecidos en el numeral 15 de los | mensual facturado, por|la Informacién, indicando si el

términos de referencia. cada dia de atraso. CONTRATISTA ha incurride en

penalidad.

Importante: Cada una de las penalidades sera evaluada de forma independiente para finalmente
describirse dentro del informe anexo que se anexara a la conformidad de prestacién del servicio que
la Oficina de Informética y estadistica remiira la QOficina de Administracién para que se tomen las
acciones correspondientes,
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Anexo A: Sustento Técnico de Equipamiento

1) Detalle de equipamiento y/o software requerido

4 Switch Dlink DE8-3100-48
b1) EqUitPU? de 1 Switch Dlink DE8-3100-24
oA 12 Transcelver Dlink DEX-SR-10G
12 Modulo Fibra Dlink DEM-431X7
c.3)Analizador
de 1 Software Acunetix Acunetix 360
Vulnerabilidades
Item 5, numeral
10 Salucion 1 AntiDDeS imperva WAF DEfender4000
AniDDoS
item 5, numeral Anti DDoS Sustento del Detalle
10 Solucion i (gér\rici?)) Solucion Propia {en Numeral 3) de la
AnilDoS presente Hoja)

2) Sustento técnico de equipamiento clave

¢.3) ANALIZADOR DE
PROTOCOLQCS DE RED (01)

a) Monitoreo Interactivo en tiempo real, estadisticas
de red, aplicaciones vs. latencia de red.

b} Inspeccion profunda de paguetes.

¢) Soporte para redes Ethernet, Gigabit,
802.11a/b/g/nfac wireless, MiPLS, and VLAN.

d) Diagramas intuitivos que permitan entender que
nodos estdn comunicandose, bajo gue protocolos y
sub-protocolos estan siendo transmitidos y que
caracteristicas afectan la performance de [a red.

d1)

d2)

3) Sustento técnico adicional

Item 5, numeral 10 Solucion Se podra detallar las carateristicas del servicio AntiDDoS en la red del proveedor sin
AniDDoS - - .

derivacion a terceros, la capacidad de limpieza, metodo de operacidn.

4) Declaraciones Juradas Especificas requeridas en el Termino de

. Referencia
001 Contar con DNS Redundantes e indicar su ubicacion y/o coordenadas geograficas
002 Contar con Dos POP separados gecgraficamente presentando diagrama de rutas hacia el
IRTP
003
004
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3.2. REQUISITOS DE CALIFICACION’

A.2 | HABILITACION

Requisitos;

Debera contar con la autorizacion o registro del Ministerio de Transportes y Comunicaciones (MTC)
para brindar los setvicios de Internet y Transmisidn de Datos.

Acreditacion:
Copia de la autorizacion vigente emitida por el Ministerio de Transportes y Comunicaciones (MTC) o

ceriificado de inscripcion de empresas de valor afiadido {(MTC), asi como la impresidn de la pagina web
con el registro de empresas de valor afiadido.

T

La Entidad puede adoptar solo los requisitos de calificacion contenidos en el presente capitulo, de acuerde al articulo 28 del
Reglamento. Los requisitos de calificacion son fijados por el area usuaria en el requerimiento.

/
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B CAPACIDAD TECNICA Y PROFESIONAL
B.1 EQUIPAMIENTO ESTRATEGICO
Regquisitos:

= Routers:
En cada sede, debe de soportar un crecimiento de hasta el 50% del ancho de banda solicitado,
no encontrarse incluidos en (End of Sale) EoS, (End of Life) EoL (fin de vida técnico o comercial).

= Switching:
Los switches, no deben encontrarse incluidos en (End of Sale) koS, {(End of Life) EoL {fin de vida
técnico o comercial).

= Anexo A:
Debera presentar el Anexo A, para demostrar cumplimiento de las caracteristicas requeridas , en
el ltem 7 del Termino de Referencia.

Acreditacion:

Documentacidn que acredite de forma detallada lo solicitado, como reporte actualizado donde se indique
los equipos de la marca propuasta no estan incluidos en un Eol (end of life) o EoS (end of sale), hojas
técnicas u ofro documento que sustente lo requerido.

Para el caso del Anexo A, en la columna Folio del formato proporcionade, debera colocarse el Folio
Absoluto, referido al foliado de la propuesta técnica presentada, no hacer referencia al foliado propic de
cada manual, hoja técnica, folleto o similar.

B.3 | CALIFICACIONES DEL PERSONAL CLAVE
B.3.1 | FORMAGION ACADEMICA

Requisitos:

Gerente de Proyecto (01)
¢ Titulo Profesionzal de Ingeniero en: Elecirdnica o Telecomunicaciones o Sistemas, Computacion o
Informatica o Industrial.

Especialista en Switching (01)
o Grado Académico de Bachiller en: [ngenieria Electronica o Telecomunicaciones o Sisternas o
Computacion o Informatica.

Especialistas en Firewall {01)
e Grado Académico de Bachiller en: Ingenierfa Electronica o Telecomunicaciones o Sistemas o
Computacidn o Informdatica.

Especialista Solucicn Inalambrica {01)
« (Grado Académico de Bachiller en: Ingenieria Electrénica o Telecomunicaciones o Sistemas o
Computacion o Informatica.

Acreditacion;

|- El Grado o Titulo Profesional sera verificado por el comité de seleccion en el Registro Nacional de Grados
Académicos y Titulos Profesionales en el portal web de |a Superintendencia Nacional de Educacion Superior
Universitaria - SUNEDU a través del siguiente link: https:/fenfinea.sunedu.gob.pe/ // o en el Registro
Nacional de Certificados, Grados y Titulos a cargo del Ministerio de Educacion a través del siguiente link :
hitp:fiwww titufosinstitutos pe/, segln corresponda. ) o

En caso el Grado ¢ Titulo Profesional no se encuentre inscrito en el referido registro, el postor debe
presentar la copia de} diploma respectivo a fin de acreditar la formacion académica requerida.

B.3.2 | CAPACITACION

Gerente de Proyecto
s Certificacion emitida por el PMI como PMP vigente.

Especialista en Switching y Firewall
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o Certificacion vigente de nivel profesional o experto en switching del equipamiento ofertado.

Especialista en Firewall

« Certfificacion vigenie de nivel profesional o experfo en firewall del equipamiento ofertado.
Especialista Sofucién Inalambrica

« Cerlificacion oficial del fabricante de la solucién ofertada.

Acreditacion:
Se acreditara con copia simple de las certificaciones y constancias solicitadas.

B.4 EXPERIENCIA DEL PERSONAI. CLAVE
Requisitos:
Gerente de Proyecto
o Experiencia minimo 03 afios en actividades de gestion de proyectos, en entidades plblicas o privadas.
Especialistas en Switching
« Experiencia minimo 02 afios en actividades relacionadas a especialista de switching, en entidades
plblicas o privadas
Especialistas en Firewall
« Experiencia minimo 02 afios en actividades relacionadas a especialista de firewall, en entidades
publicas o privadas
Especialista Solucion Inalambrica
= Experiencia minimo 02 afios en actividades de soluciones inalambricas, en entidades publicas o
privadas.
Acreditacion:
La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (jii) certificados o (iv) cualquier otra
documentacion gue, de manera fehaciente demuestre [a experiencia del personal propuesto.
c EXPERIENCIA DEL POSTOR
C.1 FACTURACION
Requisitos:

El postor dehe acreditar un monto minimo facturado acumulado equivalente a S/, 8'000,000.00, por la
contratacion de servicios iguales o similares al objeto de la convecatoria durante ocho (08) afios anteriores
a la fecha de [a presentacién de ofertas, que se computaran desde la fecha de conformidad o emision del
comprobante de pago segun corresponda.

Se consideran servicios similares a los siguientes:

e Servicio de de interconexién y/o transmisién de datos a través de internet y/o transmision de datos
y/o transmisicn de datos e internet yfo P VPN yfo Enlaces dedicados de Transmisién de Datos,
enlaces de datos Punio a punto sobre Optica, Interconexion de Datos, Linea dedicada, servicio de

internet dedicado y transmision de datos )

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i} contratos u érdenes de
servicios, y su respectiva conformidad o constancia de prestacion; o (i) comprobantes de pago cuya
cancelacion se acredite docurnental y fehacientemente, con voucher de deposito, nota de abono, reporte
de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite el
abono o mediante cancelacién en el mismo comprobante de pago , correspondientes a un maximo de veints
(20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se debe
acreditar que corresponden a dicha contratacidn; de lo contrario, se asumira que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las veinte
(20) primeras contrataciones indicadas seglin el anexo referido a la Experiencia del Postor.

En el caso de servicios de ejecucién periddica o continuada, solo se considera como experiencia la parte
del contrato que haya sido ejecutada durante los ocho (08) afios anteriores a [a fecha de presentacion de
ofertas, debiendo adjuntarse copia de las conformidades comrespondientes a tal parte o los respectivos
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comprobantes de pago cancelados.

11:} En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de consorcio

o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las obligaciones que se
asumid en.el.contrato. presentado; de. lo.contrario, no se computara la experiencia proveniente de. dicho
contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccidn convocados antes det
20.09.2012, |la calificacion se cefiira al método descrito en la Directiva "Participacion de Proveedores en
Consorcio en las Conirataciones del Estado”, debiendo presumirse que el porcentaje de las obligaciones
equivale al porcentaje de participacion de la promesa de censorcio o del contrato de consorcic. En caso que
en dichos documentos no se consigne e] porcentaje de participacion se presumira que las obligaciones se
ejecutaron en partes iguales.

Si ettitular de la experiencia no es el postor, consignar si dicha experiencia corresponde a [a matriz en caso
\ que el postor sea sucursal, o fue fransmitida por reorganizacion societaria, debiendo acompafar [a
. documentacion sustentatoria correspondiente.
Si el postor acredita experiencia de una persona absorbida como consecuencia de una reorganizacion
societaria, debe presentar adicicnalmente el anexo que corresponde.

Cuando en los contratos, drdenes de servicios o comprebantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipe de cambio venta publicada por {a Superintendencia
de Banca, Seguros y AFP correspondiente a |a fecha de suscripcién del contrato, de emision de la orden de
serviclos o de cancelacién def comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben jlenar y presentar el anexc referido a la Experiencia del
Postor.
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CAPITULO IV

FACTORES DE EVALUACION

La evaluacidn se realiza sobre la base de cien (100) puntos.

Para determinar [a oferta con el mejor puntaje y ef orden de prelacion de [as ofertas, se considera

lo siguiente:
B PUNTAJE /! METODOLOGIA PARA
FACTOR DE EVALUACION SU ASIGNACION
A. | PRECIO
Evaluacidn: La evaluacién consistird en otorgar el

Se evaluara considerando el precio ofertado por el postor.

Acreditacion:

Se acreditara mediante registro en el SEACE o el documento que
contiene el precio de la oferta {Anexo N° 6), segiin corresponda.

maximo puntaje a la oferta de precic
més bajo y otorgar a las demas ofertas
puntajes inversamente proporcionates
a sus respectivos precios, segin fa
siguiente férmula:

Pi = OmxPMP
0Oi
i = Oferta
Pi = Puniaje de la oferta a evaluar
Qi =Precioi

Om = Precio de Ia oferta més baja
PMP = Puntaje maximo dei precio

Se evaluara en funcién al VPN radio nacienal mejora en
capacidad VPN entre la sede Radio Nacional (principal y
contingencia) y su cabecera en TV Peri (principal y

_.contingencia), el cual debe mejorar la capacidad VPN en

Mbps, en [a distribucion de QoS se aplicara al Trafico no
criticc  (Internet) establecido en los Términos de
Referencia.

Acreditacion:
Se acreditara unicamente mediante la presentacion de

declaracion jurada de mejora del VPN radio nacional y la
cabgcera TV Perl asociada.

90 puntos
MEJORAS A LOS TERMINOS DE REFERENCIA 10 puntos
B.1 | INTERNET PRINCIPAL (circuito principal y backup)
Evaluacion: {Maximo 3 puntos)
Se evaluara en funcion a la mejora en el Internet principal,
el cual debe mejorar el Internet principal de 378 Mbps (en | Ofrece de veintidds {22) mbps a mas:
alta disponibilidad activo-pasivo) establecido en los 3 puntos
Términos de Referencia.
o Ofrece de quince (15} hasta veintilin
Acreditacion: (21) mbps:
2 puntos
Se acreditara Gnicamente mediante la presentacion | Ofrece de ocho (8) hasta catorce
de declaracidén jurada de mejora en el Internet principal (14) mhps:
(eircuito principal y su contingencia) 1 punto
B2 VPN RADIO NACIONAL (circuito principal y backup en radio nacional, y la cabecera en
| TV Pernl)
Evaluacion: {Maximo 2 puntos)

Ofrece de catorce (14} mbps a méas:

.2 puntos

Ofrece de siete (7) hasta trece (13} mbps:
1 punto
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/) B.3 | DISCOS de DATOS para SERVIDOR DE ALMACENAMIENTO

.

Evaluacion:

Se evaluara en funcion-al Incremento de discos servidor de-

almacenamiento, el cual debe mejorar la capacidad actual
de 12 discos al servidor de almacenamiento, tipo de
disco SAS (2.5") de al menos 24 TB con 12 Gbps de
Transferencia; 10K rpm, establecido en los Términos de
Referencia.

Acreditacion:

Se acreditard dnicamente mediante la presentacidn de
declaracién jurada de mejora del Incremento de discos
servidor de almacenamiento, del tipo SAS (2.5") de al
menas 2.4 TB con 12 Gbps de Transferencia; 10K rpm.

(Mé&ximo 5 puntos)

Ofrece de diez (10) discos a mas:
5 puntos

Ofrece de ocho (8) hasta nueve (9) discos:
4 puntos

Ofrece de seis (6) hasta siete (7) discos:
3 puntos

Ofrece de cuatro (4) hasta cinco (5) discos:
2 puntos

Ofrece de dos (2) hasta tres (3} discos:
1 punto

PUNTAJE TOTAL

100 puntos®

8

Es la suma de los puntajes de tedos los factores de evaluacion.
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CAPITULO V
PROFORMA DEL CONTRATO

V Importanfe '

Dependiendo def objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
o la adecuacién de las propuestas en el presente documenfo, las gue en ningtin caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacién del servicio de SERVICIC DE INTERNET,
TRANSMISION DE DATOS E INFRAESTRUCTURA, que celebra de una parte INSTITUTO
NACIONAL DE RADIO Y TELEVISION DEL PERU, en adelante LA ENTIDAD, con RUC N°
| T 1, con domicilio Eegal en [......... ] representada por [oooeeennnn.... ], identificado con DNI N°
| 1, y de otra parte [... - e CONRUC N [ ], con domicilio legal
enflo......ou. ] |nscrlta en Ea FichaN [ Asiento N [l
del Reg;stro de Personas Jurldlcas de la ciudad de [ .................. ], debidamente representado por
su Representante Legal, [......... .oLcon DN N® [, e ], segln poder
inscritoen da Ficha N° [.............. }, Asiento N° [ ............ ] del Registro de Personas Juridicas de la
ciudad de [............ ], a quien en adelante se le denominara EL CONTRATISTA en los términos y
condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [.....c.c..coeene 1, el comité de seleccion adjudico la buena pro del CONCURSO
PUBLICO N° 003-2020-IRTP para la contratacién del SERVICIO DE INTERNET, TRANSMISION
DE BDATOS E INFRAESTRUCTURA, a [INDICAR NOMBRE DEL GANADOR DE LA BUENA PRQ)],
cuyos detalles e importe constan en los documentos integrantes del presente contrato,

CLAUSULA SEGUNDA; OBJETO
El presente contrato tiene por objeto la contratacién del SERVICIO DE ENTERNET TRANSMISION
DE DATOS E INFRAESTRUCTURA.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El mento total del presente contrato asciende a [CONSIGNAR MONEDA Y MCONTQ], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacién vigente, asi como cualquier
otro concepto que pueda fener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO?

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en soles, en pagos
mensuales, luego de la recepcién formal y completa de la documentacion correspondiente, segin
lo establecido en el articulo 171 del Reglamenio de la Ley de Contrataciones del Estado.

_Para tal efecto, el responsable de oforgar la conformidad de la prestacién debera hacerlo en un

plazo que no excederd de los siete {7} dias de producida la recepcion, salvo gue se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo caso la
conformidad se emite en un plazo méximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago de las contraprestaciones pactadas a favor del CONTRATISTA

dentro de los diez (10} dias calendario siguientes de otorgada la conformidad de los servicios,
siempre que se verifiguen las condiciones establecidas en el contrato para ello, bajo
responsabilidad del funcionario competente.

]

En cada case concreio, dependiendo de ia naturaleza del contrato, podra adicionarse la informacion que resulte pertinente a
efectos de generar el pago.
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En caso de refraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a [o establecido
en el articulo 39 de |a Ley de Contrataciones del Estado y en el articulo 171 de su Reg|ament0 los
que se computan desde 1a oportunidad en que el pago debid efectuarse. .

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucidn del presente contrato es de dos {02) afios, es decir 730 dias calendarios,
contabilizados desde la finalizacién de la etapa de implementacion.

El tiempo de implementacion sera no mayor de ochentaicinco (85) dias calendario, que iniciara a
partir de la aceptacién por parte de la CIE del plan de trabajo, que tendra cinco (05) dias calendario
para ser presentado a la OIE para su aprobacion, dias que se contaran a partir del dia siguiente de
@ la firma de contrato.

Con la aceptacion de plan de trabajo por parte de la OIE se suscribira con el contratista el acta de
inicio de implementacion (kick-off) para dar Inicio de dicha implementacion.

La coordinacion de accesos y facilidades en el area de Intervencion seran coordinadas con la
Cficina de Informatica y Estadistica, con la antelacion necesaria.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes,

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entregd al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de LA
\ ENTIDAD, por los conceptos, montos v vigencias siguientes:

o De fiel cumplimiento del contrato: {CONSIGNAR EL MONTO], a traves de [a [INDICAR EL TIPO
DE-GARANTIA"PRESENTADA] N° [INDICAR-NUMERO DEL-DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Importante

Al ampare de lo dispuesio en e nummeral 149.4 del ariiculo 149 del Reglamentc de la Ley de
Contrataciones del Estadoe. en el caso de conlratos periddicos de presfacion de servicios en general,
si el postor ganador de la buena pro solicita la retencion del diez por ciento (10%) del monto del
contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo sigufente:

*De fiel cumplimiento del conirato: [CONSIGNAR EL MONTOL a fravés de fa retencion gue debe
efectuar LA ENTIDAD, durante la primera mitad del nimero fotal de pagos a realizarse, de forma
profrateada, con cargo a ser devuelto a la finalizacion del mismo.”

En eE caso que corresponda consxgnar io s;guien’se

s Garantfa fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO] a fraves
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de fas obligaciones garantizadas.

- CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION o
LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto por el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO
La conformidad de la prestacidon del servicio se regula por lo dispuesto en el articulo 168 del
Reglamenio de |la Ley de Contrataciones del Estado. La confoermidad sera otorgada por
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[CONSIGNAR FL AREA O UNIDAD ORGANICA QUE OTORGARA LA CONFORMIDAD] en el
plazo maximo de [CONSIGNAR ‘SIETE (7) DIAS O MAXIMO QUINCE: (15) DIAS, EN' CASO SE
REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA
OBLlGAClON} dias de producrda la recepmon

sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menar de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
El. CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacidn, aplicandose la penalidad que corresponda
] por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que ge comipromiiete a curmplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitade para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocuitos, confarme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANQ] afio(s) contado a partir de 1a conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucién de ias prestaciones objeto del
contrato, LA ENTIDAD le aplica automéaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente férmula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60} dias o;
F = 0.40 para plazos menores o iguales a sesenta {60) dias.

El refraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En esie (ltimo caso la calificacién del refraso como justificado
_.por parte de LA ENTIDAD no_da lugar al pago de gastos generales ni costos directos de ningan
tipo, conforme el numeraE 16?_ 5 del artlculo 162 dei Reg!amento de [a Ley de Contratacmnes del
-Estado. :

Importante

De haberse previsto esfablecer penalidades distintas a la penalidad por mora, incluir dichas

- penalidades, los supuestos de aplicacion de penalidad, la forma de céalculo de la penalidad para cada
supuesto y el procedimiento mediante ef cual se verifica ef supuesto a penalizar, conforme el articuio
163 del Reglamento de la Ley de Contrataciones del Estado.

De ex1st|r observacmnes LA ENTIDAD Ias comunica aI CON‘FRAT!STA mdscando claramente eI
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OTRAS PENALIDADES
o Supuestos de aplicacion de . "
N penalidad Forma de calculo Procedimiento
| Cuando el CONTRATISTA - T B Se.glzm el informe emitido PO,:F a |
exceda el plazo de entrega del n{on;o mepnsual Oficina General de Tecnologia de
1 | plan de trabajo, establecidos en facturado, por cada la informacion, indicando si el
?é;;f;ii:‘ 15delostérminos de | " iaso. CONTRATISTA ha incurrido en
' penalidad.
Cuando el CONTRATISTA ) Segtin el informe emitido por la
supere el plazo de 0.5% del primer Oficina General de Tecnologia de
2 implementacion, establecidos en | monto mensual 12 Informacién. indicando si el
el numeral 15 de los términcs de | facturado, por cada s i
Wi referencia. dia de atraso. CONTRATISTA ha incurrido en
\ G\ penalidad.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segln corresponda; o si
fuera necesario, se cobra del monto resultante de [a ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser €l caso, del item que debi6 ejecutarse.

Cuando se legue a cubrir el monto méaximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo

32 vy articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De

\ darse el caso, LA ENTIDAD procedera de acuerde a lo establecido en el articulo 165 del
- Reglamento de la Ley de Conirataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES . .

Cuando se resuelva el contrato por causas imputables a algunas de las paries, se debe resarcir los
dafos y perjuicios ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a gue dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se cobliga a conducirse en todo momento, durante la ejecucion del
contrato, .con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de -
corrupcion, directa o indirectamente o a través de sus socios, accionistas, parficipacionistas,
integrarites de los érganos de administracién, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de

. Contrataciones . del Estado. e e e e e

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y i} adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO
Sélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
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aplicacion supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado,

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS®

-.L as .controversias.-que-surjan-entre -Jas.-partes..durante--la ejecucion - del contrate -se resuelven--- - -

mediante conciliacién o arbitraje, segln el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el dereche a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir aj arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
confrato solo pueden ser sometidas a arbitraje.

Fl Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su netificacién, segin lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA; FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilic para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [croccoes e 1

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacién del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacién ne menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes
lo firman por duplicado en sefial de conformidad en la ciudad de [................ 1 al [CONSIGNAR
FECHA],

“LA ENTIDAD" ‘EL CONTRATISTA”

12

De acuerdo con el numeral 225.3 del articulo 225 del Reglamente, las paries pueden recurrr al arbifraje ad hos cuando las
controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinee millones con 00/100
sales (S/ 5 000 000,00).

/
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 003-2020-IRTP
Presente.-

Elque se suscribe, [................. 1, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA), identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
JCONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o

Razon Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPET S | No |
Correo electronico :

Autorizacion de notificacion por correo electrénico:

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes
actuaciones:

Sclicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud al postor que ocupd el segundo lugar en el orden de prelacién para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.

5. Notificacién de la orden de servicios!2

@b

Asimismo, me comprometo a remitir la confirmacién de recepcion, en el plazo méximo de dos (2) dias
habiles de recibida la comunicacian.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

_Importante

La notificacion dirigida a la direccion de correo electrénico consignada se entendera vélidamente
- efectuada cuando /a Enfidad reciba acuse. de.recepcién. S R

Esta informacién serd verificada por [a Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en |a
seccion consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pefservicios-en-inea-2-2/ y se
tendra en consideracion, en caso el postor ganador de [a buena pro solicite la retencion det diez por ciento (10%) del mornto
del contrato original, en calidad de garantia de fiel cumplimiento, en fos contratos periddicos de prestacién de servicios, seg(n
lo seftalado en el articulo 149 del Reglamento.

? Consignar en el caso de procedimientos de seleccidn por relacion de items, cuando el monto del valor estimads del ftem no
supere |os cien mil Soles (S/ 100 000.00}, cuando se haya optado por perfeccionar ¢l contrato con una arden de servicios.
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Importante

Cuando se lrate de consorcios, la declaracion jurada es la sigufente:
g EY NG

DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 003-2020-IRTP
Presente.-

Elque se suscribe, [..cooiinnen ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIO], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que Ia
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o

Razon Social ;

Domicilio Legal .

RUC : | Teléfono(s) :
MYPE 2 Si % No |
Correo electrénico :

Datos del consorciado 2
Nombre, Denominacidn o
\ Razdon Social :

Domicilio Legal :
RUC : | Teléfono(s) :
MYPE* Si | No |
Correo electronico :

Datos del consoarciado ...

Nombre, Denominacién  ©

e Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE1S Si | No |
Correo electronico :

Autorizacion de notificacién por correo electrénico:

| Correo electrénico del consorcio: |

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes
actuaciones:

¥ En los coniratos periddicos de prestacian de servicios, esta informacién sera verificada por la Entidad en ia pagina web del
Ministerio de Trabajo y Promocién del Empleo en la secclon consulta de empresas acreditadas en el REMYPE en el link
hitp:/fwww2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendrd en consideracién, en caso el consorcio ganador de la buena
pro solicite la retencion del diez por ciento (10%) def monto del contrato original, en calidad de garantia de fiel cumplimiento,
segln lo sefialado en el articulo 149 del Reglamento. Para dicho efecto, todos los integrantes del consorcio deben acreditar
la condicién de micro © pequena empresa.

¥ |bidem.

5 Ibidem.
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1.
2.
3

4,
5.

Solicitud de la descripcidn a detalle de todos los elementos constitutivos de la oferta.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato,

Solicitud al postor que ocupd el segundo lugar en el orden de prelacién para presentar los
documentos para perfeccionar el contrato.

Respuesta a la solicitud de acceso al expediente de contratacion,

Notificacién de la orden de servicies1®

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacién.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos de| representante
comlin del consorcio

Importante

La notificacion dirigida a la direccion de correo electronico consignada se entenderé validamente
efectuada cuando la Entidad reciba acuse de recepcion.

i6

Consignar en el caso de procedimientos de seleccidn por relacién de items, cuando el monto del valor estimado del item no
supere los cien mil Soles {8/ 100 000.00}, cuando se haya optado por perfeccionar el contrato con una orden de servicios.

/
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ANEXO N° 2

DECLARACION JURADA
{(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 003-2020-IRTP
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSOCNA JURIDICA], declaro bajo juramento:

i.  No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el
principio de infegridad.

ii. No tener impedimento para postular en el procedimiento de seleccion ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

ii. Que miinformacion (en caso que el postor sea persona natural) o la informacién de la persona
juridica que represento, registrada en e] RNP se encuentra actualizada.

iv.  Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables del TUO de [a Ley N° 27444, lLey del Procedimiento
Administrativo General.

v. Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningn proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

vi. Conocer, aceptar y someterme a |as bases, condiciones y reglas del procedimiento de seleccion.

vil.  Ser responsable de |la veracidad de los documentos e informacidn que presento en el presente
procedimiento de seleccidn.

vii. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
_ Representante ie_gal_, se_gl]n_ c_orresponda

: Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
presentada por el representanie comin del consorcio. '
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefiores
COMITE DE SELECCION

CONCURSO PUBLICO N° 003-2020-IRTP
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, concciendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de
[CONSIGNAR OBJETO DE LA CONVOCATORIA], de conformidad con los Términos de Referencia
que se indican en el numeral 3.1 del Capitulo Il de la seccién especifica de las bases y los documentos
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segfin corresponda

. Importante

Adicionalmente, puade requerirse fa presemtacion de documentacidn que acredite el cumiplimiento
de ios terminas de referencia, conforme a lo indicado en el acépite relacionado af contenido de las
. Ofertas de ja presente seccion de las bases..
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Senores

COMITE DE SELECCION

CONCURSO PUBLICO N° 003-2020-IRTP
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de [a referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccitn de acuerdo al siguiente detalle:

El plazo de ejecucion del servicio es de Dos (02) aiios, es decir 730 dias calendario, contabilizados
desde la finalizacidn de la etapa de implementacion.

El tiempo de implementacién serda no mayor de ochentaicinco (85) dias calendario, que iniciara a partir
de la aceptacion por parte de la OIE del plan de trabajo, que tendra cinco (05} dias calendario para ser
presentado a la OIE para su aprobacion, dias que se contaran a partir del dia siguiente de [a firma de
contrato.

Con la aceptacion de plan de trabajo por parte de la OIE se suscribira con el contratista el acta de inicio
de implementacion (kick-off) para dar inicio de dicha implementacion,

La coordinacion de accesos y facilidades en el drea de Intervencion seran coordinadas con la Cficina

de Informatica y Estadistica, con la antelacién necesaria.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segidn corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Solo para el caso en que un consorcio se presente como postor)

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 003-2020-IRTP
Presente.-

Los suscritos declaramos expresamente gue hemos convenido en forma irrevocable, durante el lapso
que dure el procedimientc de seleccién, para presentar una oferta conjunta al CONCURSO PUBLICO
N° 003-2020-IRTP.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Confrataciones del
Estado, bajo las siguientes condiciones:

a} Integrantes del consorcio

1. [NOMBRE, DENOM!NACIQN O RAZC:)N SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTQO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comiin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccién, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDADL

Asimismo, declaramos que el representante comin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para confratar con el Estado.

c) Fijamos nuestro domicilio legal comln en [cocccoeccoceccravieenenens 1.

d) Las obligaciones gque corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

T CONSORCIADO 1] [% 1%
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
9 gghﬁgg%ows DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (%]
IADO 2]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
- TOTAL OBLIGACIONES ' o ' 100%719

[CONSIGNAR CIUDAD Y FECHA]

' Consignar dnicamente el porcentaje total de las cbligaciones, el cual debe ser expresado en niimero entero, sin decimales.
8 Consignar unicamente el porceniaje total de las obligaciones, el cual debe ser expresado en numero entero, sin decimales.

' Este porcentaje corresponde a la sumatoria de los porcentajes de fas obligaciones de cada uno de los integrantes del cansorcio.
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S Gonsoreiado 4~ -
Nombres, apellidos y firma del Consorciado 1
o de su Representante Legal
Tipo y N° de Documento de Identidad

Importante

Consorciado 2
Nombres, apellidos y fiia del Consorciado 2
o de su Representante Legal
Tipo y N° de Documento de Identidad

De conformidad con el articuio 52 del Reglamento, las firmas de los integrantes del consorcio

deben ser legalizadas.
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ANEXO N° 6
PRECIO DE LA OFERTA

Sefiores .
COMITE DE SELECCION
CONCURSO PUBLICO N° 003-2020-IRTP

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

T EONCEPTO T T T T BRECIO TOTAL T

TOTAL

El precio de la oferia [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, fransporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier ofro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no
incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comdn, seglin corresponda

: Importante

e Elpostor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento def conirato,

e £l postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el fributo
materia de la exoneracion, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONJ".
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/ INSTITUTO NACIONAL DE RADIC Y TELEVISION DEL PERU
CONCURSO PUBLICO N 003-2020-IRTP

ANEXON°9

DECLARACION JURADA
U TTTT(NUMERAL 49,4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 003-2020-IRTP
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENCMINACION DE LA PERSONA JURIDICA] absorbida como consecuencia de una reorganizacion
societaria, no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del
Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacién de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancion
Vigente en hitp:/portal.osce.gob.pe/rp/content/relacion-de-proveedores-sancionados.

También le asiste dicha facultad al 6rgano encargado de las confrataciones o al organc de la

Entidad al que se le haya asignadc la funcion de verificacion de la oferta presentada por ef postor
gahador de la buena pro.




