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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
ylo contratista, deben conducir su actuacién conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segUn corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcién por parte de los funcionarios y servidores de Ia Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que Ia sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comisién de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucion de posiciones
que se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO |
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1. REFERENCIAS
Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

1.2. CONVOCATORIA
Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

1.3. REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

~ Importante

e Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electronica: www.rp. gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacién “Guia para el registro de participantes
electrénico” publicado en https://iwww2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren |
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringiré su registro, quedando a potestad de estos intentar nuevamente registrar su
participacién en el procedimiento de seleccion en cualquier otro momento, dentro del plazo |
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcién o |

1.4. FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

L J,
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1.6.
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Importante

- *  No se absolveran consuiltas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucién de consultas y
; observaciones y la integracion de bases, prevalece lo absuelfo en el referido pliego; sin 3

ELEVACION AL OSCE DEL _PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucién de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacién publica u otra normativa que tenga relacion con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacién para emisién de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

| Advertencia ‘E
. La solicitud de elevacion al OSCE de Jos cuestionamientos al pliego de absolucion de consultas
| y observaciones, asi como a las Bases integradas, se realiza de manera electrénica a través del

| SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado.

. Importante

Constituye infraccién pasible de sancién segtin lo previsto en el literal n) del numeral 50.1 del
-~ articulo 50 de Ia Ley, presentar cuestionamientos maliciosos o manifiestamente infundados al
pliego de absolucion de consultas Yy/u observaciones. '

FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita). Los demas

documentos debe

n ser visados por el postor. En el caso

representante legal, apoderado o mandatario designado para dicho fin y, en el caso de persona

natural, por este o su apoderado. No se acepta el pegado de |

de persona juridica, por su

a imagen de una firma o visto.

Las ofertas se presentan foliadas.

o Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen carécter de declaracién Jjurada. '

/;, ® Encaso la informacién contenida en los documentos escaneados que conforman la oferta no
1 B

coincida con lo declarado a través del SEACE, prevalece la informacién declarada en los |
documentos escaneados. . !

'+ Nose tomaréan en cuenta las ofertas que se presenten en fisico a la Entidad.
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1.8.

1.9.

1.10.

1.11.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electronica a traves del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

viduales ni conformar mas de un
- consorcio en un procedimiento de seleccién, o en un determinado item cuando se trate de

 Los integrantes de un consorcio no pueden presentar ofertas indi

En la apertura electronica de la oferta, el comité de seleccion, verifica la presentacion de lo
exigido en la seccion especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos
funcionales y condiciones de las Especificaciones Técnicas, detalladas en la seccion especifica
de las bases. De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacién de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electronica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacién de las ofertas se realiza conforme a lo establecido en los numerales 75.1 y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electronica a traves del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

. RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccion revisa las ofertas econémicas
que cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccion revisa el cumplimiento
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de los requisitos de calificacién de los postores que siguen en el orden de prelacion, en caso
las hubiere.

1.13. OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccion otorga la buena pro, mediante su publicacién
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admision, no admision, evaluacion, calificacion, descalificacion y el
otorgamiento de la buena pro.

1.14. CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacion de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento. ‘

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

5 Importante
- Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones
- 0 el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta |

i presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del |
. articulo 64 del Reglamento.
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) CAPITULO Il
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1. RECURSO DE APELACION

A través del recurso de apelacién se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el comité de seleccién, esté en la obligacién de permitir el

| acceso de los participantes y postores al expediente de contratacion, salvo la informacién
calificada como secreta, confidencial o reservada por la normativa de la materia, a mas tardar
dentro del dia siguienfe de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion :
no fueron analizados y revisados por el comité de seleccion.

e A efectos de recoger la informacién de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (i) la captura y almacenamiento de |
imagenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente, |
siendo que, en este ditimo caso, la Entidad debera entregar dicha documentacién en el menor |
tiempo posible, previo pago por tal concepto.

e El recurso de apelacién se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

2.2. PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone

dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.

A

y
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CAPITULO Il
DEL CONTRATO

3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado
en el articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las
bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, seglin corresponda, son las de
fiel cumplimiento del contrato y por los adelantos. '

3.2.1.GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta
la conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2.GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periddicamente hasta el cumplimiento total
de las obligaciones garantizadas.

Importante

| En los contratos derivados de procedimientos de seleccion por relacién de items, cuando el |
| monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual
| 0 menor a cien mil Soles (S/ 100,000.00), no corresponde presentar garantia de fiel |
| cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias, |

- conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

3.2.3.GARANTIA POR ADELANTO

En caso se haya previsto en la seccidn especifica de las bases la entrega de adelantos,
el contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

3.3. REQUISITOS DE LAS GARANTIAS
Las garantias que se presenten deben ser incondicionales, solidérias, irrevocables y de

emitidas por empresas que se encuentren bajo la supervisién directa de la Superintendencia
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3.4.

y

de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
o estar consideradas en la Ultima lista de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Pera.

mportante

- Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la

- buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
-y eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que |
| correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite fa garantia
debe encontrarse listada en el portal web de la SBS (http:/www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacién vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastard que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se deberd consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias.
debe revisarse el portal web de dicha Entidad (http:/www.sbs. gob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora. ]

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden
en conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya
sido previsto en la seccion especifica de las bases.

PENALIDADES

3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

MIGRACIONE g‘é&\
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En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la
seccion especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar cada
una un monto maximo equivalente al diez por ciento (1 0%) del monto del contrato vigente, o de
ser el caso, del item que debi6 ejecutarse.

3.7. INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucién del contrato, seran aplicadas de conformidad con el articulo 36
de la Ley y 164 del Reglamento. :

3.8. PAGOS

El pago se realiza después de ejecutada la respectiva prestacién, pudiendo contemplarse
pagos a cuenta, segln la forma establecida en la seccién especifica de las bases o en el
contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los bienes, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en
cuyo caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo
responsabilidad del funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a
lo que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo gue se

deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
\\ correspondientes, de conformidad con el articulo 39 de Ja Ley y 171 del Reglamento,

debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

i Todos los demas aspectos del presente procedimiento no contemplados en las bases se
/ regiran supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales
f/ vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2.

1.3.

1.4.

1.5.

N\, 1.6.

1.7.

ENTIDAD CONVOCANTE

Nombre  SUPERINTENDENCIA NACIONAL DE MIGRACIONES
RUC N° : 20551239692

Domicilio legal . Av. Espafia N° 734 Brefia - Lima

Teléfono: © (511) 200-1000

Correo electronico: . isilva@migraciones.qob.pe: jchogue@migraciones.gob.pe;

smarcelo@migraciones.gob.pe
OBJETO DE LA CONVOCATORIA
El presente procedimiento de seleccion tiene por objeto la contratacién de la ADQUISICION DE
HERRAMIENTA DE GESTION DE EVENTOS INFORMACION DE SEGURIDAD — SIEM.
EXPEDIENTE DE CONTRATACION
El expediente de contratacion fue aprobado por la Oficina General de Administracion y Finanzas
mediante FORMATO 02 N° 018-2020-AE de fecha 11 de setiembre de 2020.
FUENTE DE FINANCIAMIENTO

Recursos Diretamente Recaudados — RDR

. Importante

. La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Piblico del afio fiscal en el cual se convoca el procedimiento de
| seleccion. i

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacién respectivo.

MODALIDAD DE EJECUCION

LLAVE EN MANO

DISTRIBUCION DE LA BUENA PRO

NO APLICA

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo Ill de la presente seccidn de las bases.
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1.9. PLAZO DE ENTREGA

Los bienes materia de la presente convocatoria se entregaran en el plazo de se detalla como
Prestacion Principal y Prestacion Accesoria, seglin se detalla en concordancia con lo establecido

en el expediente de contratacion.

CTIVIDAD

PLAZO DEL
- CONTRATISTA

El CONTRATISTA realizara la
entrega de bienes.

Carta adjuntando copias de las
guias de remisién y "Acta de
Recepcion”

PRESTACION

Hasta los cuarenta y cinco (45)
dias calendario, contados a
partir del dia siguiente de
suscrito el contrato.

PRINCIPAL El CONTRATISTA realizara la

instalacién y configuracion.

Entrega del Informe final” a la
Superintendencia Nacional de
Migraciones, segun lo indicado

Hasta los sesenta (60) dias
calendario, contados a partir del
dia siguiente de suscrito el
contrato.

en el numeral 7.1.

Capacitacion.

PRESTACION

Hasta los ciento ochenta (180)
dias calendario, contados a
partir del dia siguiente de Ia

firma del Acta de Instalacién y

configuracion del equipamiento

de la Herramienta de Gestion

de Eventos e Informacién de
Seguridad™.

ACCESORIA

Mantenimiento Preventivo y
Soporte Teécnico.

E! mantenimiento preventivo
debe realizarlo el contratista
como minimo una (01) vez al
afio durante el periodo de
vigencia de la garantia (03
afios).

El soporte técnico debe
brindarse en modalidad 7x24X
365 durante el periodo de
vigencia de la garantia (03
afos). .

Ambas actividades inician a
partir del dia siguiente de la
firma del Acta de instaiacidn

confiquracién del equipamiento
de ila Herramienta de Gestion

de Eventos e Informacién de
Sequridad.

Seguridad gestionada

Se realizara durante el tiempo

que dure la garantia, tres (03)

afios, contados a partir del dia
siguiente de la firma del Acta de
Instalacién y confiqguracion del

equipamiento de la Herramienta
de Gestion de Eventos e

Informacién de Sequridad.

1.10.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

P

\ de la Oficina General de Administracién y Finanzas, ubicado en la Av. Espafia N° 734 Brefia,

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar S/ 10.00 (Diez y 00/100 soles) de forma directa en la Oficina de Tesoreria

Piso 5to.- Lima.

. Importante

El costo de entrega de un ejemplar de las bases no puede exceder el coslo de su reproduccion.
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1.11. BASE LEGAL

Ley de Presupuesto del Sector Publico para el Afio Fiscal 2019 — Ley N° 30879.

Ley de Equilibrio Financiero del Presupuesto del Sector Publico del ario fiscal 2019 — Ley
N° 30880.

Ley N° 30225, Ley de Contrataciones del Estado, modificado mediante el Decreto
Legislativo N° 1341. a

Decreto Supremo N° 344-2018-EF, Reglamento de la Ley de Contrataciones del Estado, en
adelante el Reglamento, modificado mediante el Decreto Legislativo N° 1444,

Directivas del OSCE.

Ley N° 27444, Ley del Procedimiento Administrativo General.

Ley N° 278086, Ley de Transparencia y de Acceso a la Informacién Publica,

Decreto Supremo N° 304-2012-EF, TUO de la Ley General del Sistema Nacional del
Presupuesto.

Decreto Supremo N° 008-2008-TR, Reglamento de la Ley MYPE.

Cadigo Civil.

Ley N° 30353 (Ley que crea el Registro de Deudores de Reparaciones Civiles -
REDERECI).

Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley del Gobierno Digital
Decreto Supremo N° 008-2020-SA, Declara en Emergencia Sanitaria el Estado Peruano
desde el 16 de marzo de 2020.

Decreto Supremo N° 044-2020-PCM, donde se declara el Estado de Emergencia Nacional,
por las graves circunstancias que afectan la vida de la Nacion a consecuencia del brote del
COVID-19, precisados por los Decretos Supremos N° 045-2020-PCM y N° 046-2020-PCM.
Decreto Supremo N° 103-2020-EF Decreto Supremo que establece disposiciones
reglamentarias para la tramitacién de los procedimientos de seleccién que se reinicien en el
marco del Texto Unico Ordenado de la Ley N° 30225.

Decreto Supremo N° 020-2020-SA, declara la prorroga de Emergencia Sanitaria declarada
por Decreto Supremo N° 008-2020-SA.por (90) noventa dias a partir del 10 de junio de 2020.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

M'GR‘%&'QHE%&'\
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CAPITULO Il )
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segtin el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

~ Importante

De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en
| caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
. difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
| disposicion, no procede formular consultas u observaciones al requerimiento.

2.2. CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos’, la siguiente documentacion:

2.21. Documentacion de presentacion obligatoria

2.2.1.1. Documentos para la admision de la oferta

a) Declaracion jurada de datos del postor. (Anexo N° 1)

b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segln corresponda.

El certificado de vigencia de poder expedido por registros publicos no debe tener
una antigtiedad mayor de treinta (30) dias calendario a la presentacion de ofertas,
computada desde la fecha de emision.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

De acuerdo con el articulo 4 del Decreto Legisiativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacién que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
v 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
| Plataforma de Interoperabilidad del Estado — PIDE? y siempre que el servicio web
J/lif' " | se encuentre activo en el Catalogo de Servicios de dicha plataforma, no

\\ correspondera exigir el certificado de vigencia de poder y/o documento nacional de |
\_).ﬂ identidad.

Z 1 La omisién del indice no determina la no admisién de la oferta.
2

Para mayor informacion de las Entidades usuarias y del Catélogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace hitps://www.gobiernodigital.gob.pe/interoperabilidad/
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¢) Declaracién jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

d) Declaracién jurada de cumplimiento de las Especificaciones Técnicas contenidas
en el numeral 3.1 del Capitulo Il de la presente seccion. (Anexo N° 3).

e) Matriz de Cumplimiento de punto por punto, para lo cual afiadird una columna en
cada caracteristica solicitada donde debe colocar el niimero de folio que evidencie
el cumplimiento de lo solicitado a través de referencias a datasheets o manuales
o links o imagenes los cuales se deben adjuntar, (ver modelo adjunto: MATRIZ DE
CUMPLIMIENTO DE CARACTERISTICA TECNICAS MINIMAS DE LA
HERRAMIENTA DE GESTION DE EVENTOS E INFORMACION DE
SEGURIDAD).

f)  Declaracién Jurada con el listado del equipamiento -que da cumplimiento a la
Matriz de cumplimiento punto por punto- indicando marca y modelo, y en el que
se indique que los equipos son vigentes tecnolgicamente y que son el tltimo
modelo lanzado por el fabricante al mercado. La Declaracién Jurada debe estar
respaldada con una carta del fabricante. 3

g) Declaracién jurada de plazo de entrega. (Anexo N° 4)*

h) Promesa de consorcio con firmas legalizadas, de ser el caso, en la gue se
consigne los integrantes, el representante comun, el domicilio comun y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

i) El precio de la oferta en SOLES debe registrarse directamente en el formulario
electrénico del SEACE,

Adicionalmente, se debe adjuntar el Anexo N° 6 en el caso de procedimientos
convocados a precios unitarios,

En el caso de procedimientos convocados a suma alzada Unicamente se debe
adjuntar el Anexo N° 6, cuando corresponda indicar el monto de la oferta de Ia
prestacion accesoria o que el postor goza de alguna exoneracién legal.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

N ‘ j) Declaracién Jurada indicado que cuenta con un Centro de Operaciones de
N\} Seguridad - SOC propio en el territorio nacional. (indicar direccion).
P—— . = NER——————

- EI comité de seleccion verifica la presentacion de los documentos requeridos. De no
0 . cumplir con lo requerido, Ia oferta se considera no admitida. |

/ / 2.21.2. Documentos para acreditar los requisitos de calificacién

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacién”
que se detallan en el numeral 3.2 de| Capitulo Il de la presente seccién de las bases.

A s
Xi/ 2.2.2. Documentacién de presentacién facultativa
-

! Absolucién a la consulta N° 10, 58,125.

4 : - :
En caso de consndgrar como factor de evaluacién la mejora del plazo de entrega, el plazo ofertado en dicho anexo servira
también para acreditar este factor, )
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rA dvertencia

El comité de seleccién no podra exigir al postor la presentacion de documentos que no hayan
sido indicados en los acédpites “Documentos para la admision de la oferta”, "Requisitos de |

calificacion” y “Factores de evaluacion”. J

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantia de fiel cumplimiento del contrato. CARTA FIANZA.

b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso. CARTA FIANZA.

c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

d) Cadigo de cuenta interbancaria (CCI) o, en el caso de proveedores no domiciliados, el
nimero de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

f) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

Advertencia

- De acuerdo con el articulo 4 del Decreto Legislativo N° 1248, las Entidades estan prohibidas de
~ exigir a los administrados o usuarios la informacion que puedan obtener directamente mediante
. la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
' medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha pfataforma, |
" no correspondera exigir los documentos previstos en los literales e)yf.

g) Domicilio para efectos de la notificacion durante la ejecucion del contrato.

h) Detalle de los precios unitarios del precio ofertado®.

i) Presentar una estructura de costos diferenciada para la prestacion principal y para las
prestaciones accesorias.”

. Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de ser
el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y en
el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacién o razén social de los integrantes del consorcio, en calidad de garantizados, de |
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna tinicamente la denominacion del consorcio, conforme lo dispuesto en
la Directiva “Participacién de Proveedores en Consorcio en las Contrataciones del Estado”.

e En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o
- menor a cien mil Soles (S/ 100,000.00), no corresponde presentar garantia de fiel
/\, (U' cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias, |
/) conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento. '

A i S el ol

Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
%? /ﬂ Estado — PIDE ingresar al siguiente enlace h:tps:.flwww.gobiernodigital.gob.pe.’interoperabiIidad.'
DY .
| O ¢

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

Q:\V Absolucién a la consulta N° 39.
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2.5,

j) Presentar la documentacién de todo el perfil solicitado en el numeral 9, los cuales
deberan cumplir con los requisitos minimos indicados en el inciso 9.1, 9.2. y 9.3 (no
solicitados en los requisitos de calificacion) de las especificaciones técnicas relacionado
al personal para la implementacion, instalacién, configuracién, mantenimiento
preventivo, soporte técnico y seguridad gestionada.

. Importante

» Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacién y eventual
ejecucion, sin perjuicio de la determinacién de las responsabilidades funcionales que |
correspondan.

* De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo |
N® 076-2005-RE para que los documentos publicos y privados extendidos en el exterior
tengan validez en el Perd, deben estar legalizados por los funcionarios consulares peruanos
y refrendados por el Ministerio de Relaciones Exteriores del Perd, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®.

* La Entidad no puede exigir documentacion o informacién adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.,

PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcién del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacién requerida en Mesa de Partes o a través de la Agencia Virtual
en Av. Esparia N° 610, Brefia, de lunes a viernes en el horario de 8:00 a 16:00 horas.

| Importante |

| En el caso de procedimientos de seleccién por relacion de items, se puede perfeccionar el contrato
| con la suscripcién del documento o con la recepcion de una orden de compra, cuando el monto del

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacién pactada a favor del contratista, como sigue:

FORMA DE PAGO DE LA PRESTACION PRINCIPAL
El pago correspondiente a la prestacién principal se realizara de la siguiente forma:

1. 80% respecto de la actividad relacionada a la entrega de bienes, posterior a la
emision de la conformidad de acuerdo a lo indicado en el numeral “10.1.1. de 10.
CONFORMIDADES’ de las especificaciones técnicas.

2. 20% respecto de la actividad relacionada a la Instalacién y configuracion, posterior
a la emisién de la conformidad de acuerdo a lo indicado en el numeral “10.1.2. de
10. CONFORMIDADES", de las especificaciones técnicas.

FORMA DE PAGO DE LA PRESTACION ACCESORIA

Las prestaciones accesorias se pagaran conforme el siguiente detalle:

Segln lo previsto en la Opinidn N° 009-2016/DTN.
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1. Capacitacion: Se realizard en UNA (01) armada, previa conformidad de la Oficina General
de Tecnologias de la Informacién, Comunicaciones y Estadistica.

2. Mantenimiento Preventivo y Soporte Técnico: Se realizard en un total de tres (03)
armadas, las cuales se realizaran a razén de 1 pago al afio durante el periodo de tres (03)
afios, previa conformidad de la Oficina General de Tecnologias de la Informacion,
Comunicaciones y Estadistica (TICE).

3. Seguridad Gestionada: Se realizard un pago mensual, previa conformidad de la Oficina
General de Tecnologias de la Informacién, Comunicaciones y Estadistica.

o

=3 ~ PRESTACIONACCESORA
~ Componentes | “PAGOS | OBSERVACION

100% del monto contractual

Capacitacion o . :
P de la capacitaciéon Previa conformidad

40% del monto contractual del

Mantenimiento preventivo Previa conformidad
y Soporte Técnico del primer ano
Mantenimiento 30% del monto contractual del
preventivo y Mantenimiento preventivo Previa conformidad
Soporte Técnico y Soporte Técnico del segundo arno
30% del monto contractual del
Mantenimiento preventivo Previa conformidad
y Soporte Técnico del tercer ano
Seguridad Mensual
Gestionada Previa conformidad

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

Para proceder con el pago el Contratista debera contar con:
Prestacion Principal

» Recepcion de la Guia de Ingreso de los bienes.

» Copia del Informe final de la prestacion principal.

e Acta de Recepcion.

« Acta de Instalacion y Configuracién de Equipamiento de la Herramienta de Gestion de Eventos
e Informacién de Seguridad.

e Comprobante de Pago.

« Conformidad emitida por la Oficina General de Tecnologias de la Informacion, Comunicaciones

y Estadistica.

Prestacion Accesoria

« Copia del Informe de Capacitacion en el cual adjunte el material digital proporcionado y una
copia de los certificados entregados.
e Copia del Informe Anual de las realizadas en el mantenimiento preventivo y soporte técnico:

£ \
"u'&

A
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a) Al culminar el mantenimiento preventivo.
b) Al culminar el soporte técnico.
» Copia del Informe Mensual de las actividades realizadas de la Seguridad Gestionada.
» Comprobante de Pago
» Conformidad emitida por la Oficina General de Tecnologias de la Informacién, Comunicaciones
y Estadistica.

La Entidad debe pagar las contraprestaciones pactadas a favor del Contratista dentro de los diez
(10) dias calendario siguiente a la conformidad de los servicios, siempre que se verifiquen las
condiciones establecidas en el contrato para ello.

Dicha documentacién se debe presentar en Mesa de Partes y/o a través de la Agencia Virtual
sito en Av. Espafia N° 610, Brefia de lunes a viernes en el horario de 8:00 a 16:00 horas.
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CAPITULO Ili
REQUERIMIENTO

Importante

| De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el érea usuaria es responsable ]
de la adecuada formulacién del requerimiento, debiendo asegurar la calidad técnica y reducir la
. necesidad de su reformulacién por errores o deficiencias técnicas que repercutan en el proceso de |
- contratacion.

3.1. ESPECIFICACIONES TECNICAS

MIGRACIONES M,

“Dhptmrric i 1 WpLbkdad 08 OCOTLTVEIINS RO Ml ¥ Momiiees”
“Afo de b Dodvemadzacdn o ke ol

ESPECIFICACIONES TECNICAS
ADGUISICION DE HERRAMIENTA DE GESTION DE EVENTOS E INFORMACION
DE SEGURIDAD

1. DENOMINACION DE LA CONTRATACION

ADQUISICION DE HERRAMIENTA DE GESTION DE EVENTOS E INFORMACION DE
SEGURIDAD.

2 FINALIDAD PUBLICA

sonar una vision global de la seguridad en la Superntendencia Nacional de
Mgmbnﬁmn!aﬁxaﬁ&ﬁdeéeﬁam.mymmgmmnmsmmque
mmimiﬁwehmw&bnmmwmyminmh

-

Insttucion.

3. ANTECEDENTES

CanpxﬁedeinFASElHdeley&cmdehwerﬁéanbﬁca-mFm
- AEJORAMIENTO DE LOS SERVICIOS MIGRATORIOS BRINDADOS EN EL LOCAL
DE LA AV. ESPANA N° 734 DE LA SUPERINTENDENCIA NACIONAL DE
MIGRACIONES". se considend la adquisicon de una Hemramienta de Gestion de
Ememdmdewmyaﬂmdefmam’zzdahsam
informaticas y mitigarias.

4 OBJETIVOS DELA CONTRATACION
41. GEMNERAL:-
Asegurar la confidenciabidad, integridad y disponibiidad de los activos, sistemas e
infraestructura tecnoldgica de la Superintendencia Nacional de Migraciones.

42 ESPECIFICOS:

A@uﬁekmhrnmummm&gmﬁ&nd&mmémménde
mxﬁadmbﬁuaﬁdﬁd&de&e@mmmmﬁydefmmx@@ahs
amenazras informaticas y miigarias.

5. ALCANCE Y DESCRIPCION

Emmmymw!mmm&ﬂmmm.my

segxxﬁadmﬁad@ﬂ&igmm'maﬁmessegﬁnbestaﬂeddowd

Goniermno, de acuerde a o citado en =l numneral 4.1 del Decreto Supreme N° 103-2020-

Enw&sm@mvﬂmﬁa&twﬁehﬂmi@dmycﬂgmﬁ

ﬁ eguivamiento de I Herramienta de Gesfion de Evertos & Informacion de Sequnidad, asi

i mmammmmﬁms@mqmmmm

(A de distanciamiento, prewencian y seguridad contra el COVID-10 deben ser cumpiiios
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 “Decaric de i Guakiad 0e opotoridades P e ¥ Povies”
“Afio de ke Urivensaizesion de la Saor

'La presente adquisicion se ha divido en prestacion principal y prestaciones accesarias,
por lo que se presentara para la firma del contrato una estructura de costos diferenciada
para dichas prestaciones..

Hl postor debe presentar en su oferta, una matriz de cumplimiento punto por punto, para
lo cual afadira una columna en cada caracteristica solicitada dande debe colocar =l
nimero de folio que evidencie el cumplimiento de ko solicitado a traves de referencias a
datasheets o manuaies o links o im3genes los cuales se deben adjuntar.
vmmmm.mwogm.m.mdwwmy&
primesr uso.

*Hl wtal del equipamiento que proporcione para dar cumplimiento a las caracteristicas
solicitadas en la Matriz de ; punts por punto, debe estar vigente
tecnologicamente y debe ser el (itimo modelo lanzado por el fabricante al mercado, ko
waidebesermspddadomurmwhddﬁﬁ:ﬁcm&(%eadﬁnﬁh&hdew
indicando marca y modeio}

El contratista debe proporcionar los equipos, accesorios, leencias, suscripciones o
cualquier compenente de hardware o software que permita que su solucion ofertada
cumpla con lo siguiente:

CARACTERISTICAS TECHICAS MINIMAS

Cumpiimients normaties.

mwmmmwm&wammmvﬁmmw&:mw
: Wm..mmmmmmmwmwmnmm

L3 soiugion siﬁummmsem‘-masewmammmmmumm
Trespecto de 13 arquiteciurs y disefior

a) Coiaccitn.

b} Acministracion de Logs (Log Managsment)

€)  Administracion ge Eventos (Event Management)

O] Comeiacion de sventos

&) Alarmas

fi  Manejo de incidentes y casos

g Raponss

{3

mmmammmmmmwmmmmmmmw
g2 13 marca oe 13 solucion ofsrtada. No s2 3captars soluciones vinualizadas an un servidor v sobee
un hypervisor.

F o

Bl componeniz SIEM OF (3 50IUCON 0gbe S5iar 535300 N UNA Ba5s 02 0aos 16380 [RDaW &
no relacions o reoostoro Propieno del fabrcante [SIG DATA) que garanics 1a gestico de su
Informacien ¥ &l maneko de 135 bitacorasiogs.

! Absolucion de ln Corsulta N* 33, formulads por SECURESOFT CORPORATION S.A.C: Dicha estructurs
de costos ciferenciads se presentsrd pars Ia firma ded cantrato,
’w@hunmﬁuwumwmﬁmmmms«n&ﬁa
termirg “etc,

mmammmmmmmmammmwmmm
wM-mmeymqummmimnp«dMal mercaco, 1o cusl debe

Ser respaldado con une carts del fstricants {Dede sofuntarie lista de equipos indicanco marcs y modelo).

*Wnummmswm-ymzx,mwmmm@aﬁmua
' sguents maners: Ef componente SIEM de ls soiucdn debe estar bassdo an uns bese de ator
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*Dacarks de la Puakiod de oportunideden Data MiEnee y Dombres”
“Afc de ka Uriversaicdn o fa Bl

Laimegridad de Ia base o dalos 0 reposiion oebe tenar proteccion de los dalos & traves de cifrads

o protegigo por HASH

L3 souion SIEM debe estar basada en Una basa de datos de accest geraral (pubico) o en la cual

& |53 posibie su acces0 por apicadionss 02 1erCArDe DAra repofied axtamo ¥ No &N Dases 08 datds

propietanas oamadas que implden &l 300260 3 108 0XCE TorEnsas [loge/paqueses. 2ic).

Debe contar con un modeio de manejo o2 dais deniro de la base el cual sea modifcabia por

7 COMMAQUERtIon para permir ajustar utlizacion (2503ck en slorage) 02 13 £3pa 2 2venlos, mans de
oas ¥ detiles espaCicos 3 aimacenar de manera granular, asl como poder defink gué tipo de

Informacitn “tirar” y cudl almacenar por un temp) especifico.

Debe pemnitl accader 3 105 1ogs originaies (raw log data), siempre que 381 52 deoee, 3damas o2

§ |contarcon iz infrmacion previaments Intarpretada poria solucion deintefigancia da! SIEM [Evenios,

Alarmas e Incidermes)

9 | Date contar con Una consoia sgmirisTativa misma que pusda tener accesos via Web [HTTPS)

10 Dicha consola debe podes visualizarse en dlspositivos moviies &0 sislemas operativos como Android
2103 {Deberd estar habiltaga para “ouch™)

11 mmmmmmﬁiammmdemwmmwmmmmﬁ
corenfendo Imegridad en ia Informacion que esia siando Snaizada

Debe martensr cftada &0 los componentes de autemicacitn y en 1as capas de fransports de datos,

17° |cocionaimente este cffado podra ser desactvadh 2n AQUNDS COMPONSNtes Dara prOVess

funcionatdades de 3glizacion ¢ Tansferanciss de daios.

13 | Debe estar basado en una platatorma endurecida (Hardenad) de sistama operativo YWindows 0 Linu.

e geber poger splcr parches al sistema operativo o8 Manera Clscrecional confrme

14° | recomendaciones gl fabricantie yio iorcerm que personalizt e sislema opeTaiivg &N Impaciar &

rendimierto v presentackin de ia apticacion

L3 solugicn SIEM con I3 que 58 prowsions & sendcio debera estar dentro dal cuadmante de liderss

g Gartner de 2020 en Secudly Information and Event Managemeant. (opdiond |

16 Debe soportar 2500 evenins por sagundo ¥ tener la capackiad oe InCremaniar giche valor en un
30% sin necesidad ge 3gragar, cambiar 0 achualzar hardwars,

Los =zgertee deberan estar certficados por sl fadrcanie ademas d2 disponDies para

riatatormas: Windows Server 2008 {84 Biis), Windows Senver 2008 R2 (84 Bits), Windows Server

2012, Windows Server 2012 B2, Wingows Senver 2016, Windows 7 {54 Bis), Wingows B, Windows

10, Limre RedHat Entarprise

15* Lz soucisn debe contar con 3gemiss ¢ un modulo independientis que pemmia Convertirs2 O
mmmmmwmmme«wmaemm.&ﬂpmcmma%mm&e‘-ﬁemm

i7

reicignad [RDBM) o no refacionsl nmﬁoprugv?ﬁtbﬁﬂbﬁcm&{ﬁlﬁ&ﬂh}m;«mtkzb
F&ommimdényﬁmejodemﬁmﬁcﬁa
* Absclicion de las Consultas N* 25 y N° 26 formuladas por BEKER PERU S.AC, N* 127 formuisds por
BIGSECURE S.A.C: Quecard recsctado ce ke sisuiente meners "Debe mantener cfrado en los
W&amﬁymhsmmmmmmmmmmmm
ser desactivaco en algunes componentes DaTe arovesr funcionskidedes de agifizacion de transferentias
de detos”
¢ absaiucion de Ia Consuita N* 29 formulada por BEXER PERU S.A.C.: Quedsrd redactado de i siguients
meners: "Se deber poder aplicar parches ai sstems operstivo ce msner: discrecions! confarme
recomerdaciones cel fabricants y/c tercerc gue Dersonsiizd el sistema operstve Fin impactar o
rendimiento y presertacion de s apfcacion.”
7 Absolucion de tas Dbservaciones N° 19 formulsds por TELEFONICA DELPERUS.AA, N31
formuindas por BEKER PERU S.A.C. y Absohuion & 18 consulta N° 30 formuieda por BEKER PERU S.AC:
Se ingicers que este requerimiente &3 opcional.
* apmolucion de tas Conzuitas N 47y N° 48 formulads por SECURESOFT CORPORATION SAC: Se
actusizars agregando Io siguiente: e praciss que el colector de eventos pusde ser wirtualizedo oo en
£ Caz0 qUe 368 TEQUENTO =N WA 2008 de coiecsian mmm[uamnbﬁnﬂmq@ﬁﬁmzo
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“Decrio o I Gualad e oooTUnidides e UM ¥ hermtres”
Ao du i Uivensalocsdn o¢ @ Bauy

pu=de ser Viruaizago 500 en 2 350 QUE $2a requenido En una Zona de coleccion remota | La
demmmmeqnmf&mmm.smmmemmmmmmazm
ge CPU. 4 GB ge RAM v 100 GB de disco duroi.

mmomummmmmmmmmmm
15 {ﬁawmae.%ﬂogmeemmmiesmd&nasdewmaeemnmﬁmﬂ
20 Los agentes o mocuios de ia solucion deben contar ¢ov 13 posibildad 02 Convenise en colcones

O Tiujos (Nethiow o Jow 0 sFlow 0 IPFIX), SNMP traps.
21 | 95 30entss 0 12 solucitn Seben tener |3 posibildad de reallzar Host Activity Momtanng demro o2 13
SClucion | A menos Dara servidores Windows) -

mmﬁemmdmmamulmmmmmﬁmmwmo
mymxmmmﬂmmdeanmﬁmﬁmm.&Maquelo
rEquende en sste punto, €5 Jue [3 BOIUCKN 3 Taves 08 06 3gentes SOpONE Yo cumpla ssta
mmmmammmmmmmmmmmonmm&

Fgentes. —
mmmmmmwsomwmmmmmmmﬁew-m
m&mmmmmvmmm-mmmmmmwmm
| Porarnios no productivas ¥ Su renonso 3 INraesirichuras 08 maneio de gs en NONs SSpEcicos
3% mnnm&mmmmWMwsmmmmwmmmpaa
mmmmmmmmmmammmmmmmem
(80 funcion gel Bisposiive QUE (0§ gENEra Y su Critiidad para 13 NsHtucion) eben ser enviados en
lnea y que eventos puedan ser agendados Pard envianse &n oo horaro.
mmmm&mmamamwm.mmamm&

24 vhmi.smm.w.moenmmmlmmmmm

t=cncicgla de BEATS. :
mmw&nam.mmmejxmﬁpaaemamwﬁwmwmmmm
¥ celalladas hasts por 120 0ias.
ums:mmmmmamaemmmmiwam}mm
26 mmmm%wﬂxwwmmﬁelaMWenmmemWﬁ
forenses Inclusive hasts & meses.
um%w.ammmwmmmammmmammms
27 mmmmwmnmmenememmmeﬂwuemmmm

mmmmmmmwmwwnmmmm
m:mmmm‘mammﬂzmdﬁmvﬁm&mmm
28 meaWEW&W%MB&G&WW{W!MNWW&WWH&HM
alteracion y 13 cusiodia 0 ios iogs onginaes,
mwammmnammvmwmmwmoemwna
25 Wﬂmmmwm;m-&wmmmmummmamamwww
raallzar 138 funciones de colecsion.

]
L

25

virtusd, sempre gua £518 N requiers racursos mayores s 2 core o2 CPU, 4GB die RAN y 100 GB de
nismcum}
’mthWKmeMUM:SanWRM

que b requerico en ente punts, &2 que la solucide 8 través de Joz agentes soporte y/o cumpls ests
Srecterniztics, Sin embargo, no forma pars el Jresente requerimienta ks provision o inctalscion de dichos

Em&unmuwﬂmwmmm Se agregard lo siguiente: Se
mpwiqmmnf?%mesonznuﬁnmpz&mﬁquxm{mmmmlﬁ@aﬁmw
mgumymmmmmuuwﬁmhn}mwmw&uqummw
BEENCICOT pars enwisrse en oiro beeanis.
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*Decenia or la \guakdad de opaminidaden peca rrujetes y homtres”
*Afo e la Unbversafizecidn de i Salud

Se deberan poder Separar aThivados por entikdad e Infrasstructura con fines de poder gastionar

basups O¢ £506 Archivados de manera saparada sin Impactar e dackups generdies 02 @

i platatorma, fo anterior tiene &1 M g2 que 13 solucion mueste un amagio de mutl tznencla (Mulk
Tenant) donds 138 bitdcoras archivadas se puedan 5eparar de Manera general por cienta, adficio o

arupo, dependiends 13 configuracion que 1a Entidad requlera, Sir jener que irabalar con ia plaafoma

compieta.

344 B sisiema 02 aaministranian o2 S1coras dedera parmitr configurar [ Lilizamon ge memoda y CPU
para sy procesamianto (epcianal)

3u Cuanoo iz cartidad de Jogs recibida sobrapase 13 capasaad licenciada de 1035, 1@ souciin NO
gebera “Irarbormar 105 1005 ¥ 35! asS0Urar su procesamiento.

La soluclon debera permifir reatzar dsThucion da os logs ¥a [roeesados [0or & lng-manager) &

33 | una solucitn e un tercero para solucionss de maximizacion ge componentes. (Elempia; Enviar ios

J00s a o0 manejador 08 Svenios, DerD previaments procasados)

B sistema de soministracion de logs dsberd penmitis 13 utizacon de cenTicados dighaes

egpacificas TLE.

Date contar con un Tamework 0 melndo senclic DA poder IMEQrAr NUSVOS TISpOSENDS No

Swmmm&m&mtmwmsﬂmwmmaMmm

¥ | pitanoras. Este Tamework debera permitr 13 adecuacin de expresiones requlares basicas (regex)

© plantiias XML para adecyar las ragias da “parsing” cortado y nommalzadion.

£ gslama de admiristracion o2 Jogs gebera contar con i3 poshibdad de2 confiqurar J& manera
36 | giscrecional, que 25 Un evarto v que no, de tDJos los logs que &8 reciben, con Mnes da maxmizar
tas capacidades 02 anaisis g Informaciin Imporianes & informacion intrascendents.

£l sielema de administacidn d2 logs deberd contar con 13 posiolidad de traducir de manema
37 | sutomatzaca v en tiemipo real PAISES an vaz de mostrar solo direcsionas 19 pars 08 eventos qua
sean reenviados 3l sisiema de sdminstracion de evenios.

La salocitn SIEM debe brindar auto-ciasitioackin de (05 dalos CAoMIrAdos &n Moo estruciurads con
tnes de brindar nclonalidades de bosquedas esTuCIradss (structured search), Der tambien
3 pringar funclonaildates de basqueda no estructurada, st quisre declr que 2 sistema de inleligencia

mwmmmmmdemmm%mmdeazmmmsmmmm
permitic consuliar datos Sin conocer su estructura (UNSTUCITED Gearch), jo antenar daberd esiar
presente &1 UN Progucio Unico 541 necesidad U2 dupicar 13 informacion.

Bl gistema de adminksiracion de eventos debera contar con 1a posibiitad de bendar una consoia
3g generd para a3 consuita de 13 Imformacion n fiempo red, para reallzar invastigaciones frensas al
pasaco y 1ener [a capacidad de mostrar Una vislon de fenoenclas hiacia &) fuluro scbre ios dsinics
ayentos que 58 presenien en ia platatoma.
Debe permitr tisefiar modelos o calouio de riesgo Dasado en fonmuias especifiias dotaminadas
20 mia&mam&wmdmmmm:mmmm@mmmeﬁ
*0 | cuestion, iomando coma base 13 Iformacion colectadas por 1oe Vanins Dasatos £n su Criicidad ¥
ecrtar el valor de nasgo que por defecto tiene dicho avento.
38 consolas de adminisiracion en corfunto con & sistiema oe agministracion de evantas dederan
AL mi&la.wmvmmcemxaesucamaemmmmmmasmramﬁWQ
aromatizadgo en donde puedan selescionarse conddionaes especiicas.

L3 consola de aominisiracion de 13 soiucion de administracion de eventos y 008 debera pammilr
42 | generar Layouts o dasnboards especiicos por persana & Ifraestruciura que es 13 qua analiza ios
gat0s, 25to quiere Gack que 13 vista gensral de 13 solucitn debe permitir corfguraciones 2spacinieas

1 Ansclucion de s Consurtas N* 49 formulada por SECURESOFT CORPORATION 5.A.Cy N 70 formulacs
por BEKER PERU 5.4.C_: Se praciss qua exta caracterZtica serd opdiceat
Y ansotucion de la Conzufta N* 71 formulads por BEKER PERU S.A.C..: Quedard recactaco de le siguemse
manera: Cuando R cantidad de Jogs redtica sabrapase & capacided Feencada ce jogs, I8 sokicion NO
disbars ~sirar/sormar” los logs § 8% asegurer s procesamients.
1 Absokucién de la Consults N° 72 formuisda por BEKER PERU SAC: Se ngrepard of terming
"plentiiaz XML™
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PERG T ndy

“Decanic do la il de cpoturnidadie O muoe § hontre”
“AfG de b Universaizacidn de s Saug

mmamwumrummamnmaer&mmmmﬁzmﬁmmma
misma.

L consoia de aoministracion debe coNtar con |3 posibilidad de mostrar Informacion realmente &1
empo real y no en procesamismo batch, seiD quiere seck que |3 NfomMason que e6t3 cambiands
£ un 3picativo, Sistema Operatvo © Trewal debe ser vrnualments posibie verla Inmediaamente
mmmmmummmmmmmmaammm

E

L3 consoia 0e 30MINEracion GeDera DErMtr Croenar SCHEal 13 INFONMaGon COMTOMME NECEaas0es
Equmkmsennanpan&nﬁnnamﬁﬁaﬁdetigaw&ndeaﬂﬁannsaquaysumqﬂcaam;

5

L= consola de sdministracion debera contar oon 13 posiolidad oe aqrupar evernios parecidos ton
m&&mm&mmmmmxa'ymmm-mm contar con 3 posibllidad e

QEnerar Qraficos espacificos oe iampa Inlclal y Yempo final en i3 que OOLITIENTN 106 SVEMIDS.

L3 consoia de adminisiracion debera contar con vIstas en fempo real coma:
2] Estagisticas de evenins comunes,

&) Estagisticas d2 evenios con IP orgen.

¢) Estadisticas ge sventos con Hos! origen,

d) Estagisticas da SVEnioe con [P desting [equeps que han sido Impactades)
eaEazasmasdeauawasﬁnnrtwtaeﬁﬂnfeqmnoauemasuaoumxzsmxxl
T Estadisiicas de aplicaciones impactadas.

Q) Estadislicas de fuents de logs sepeclicos.

It} Logs por semana, dia v hova,

I} Logs por tlempo y direccian.

a7m

mmmWMMMmmmmwmdenmammmmmmy
oieerar informacion de que Skrboliza en una grafica, debe Contar con un nived maxims ¥ minimo ce
mmnim.mmdemmmmnmwmmﬂepon
“Oetacheabies” para manalar soluciones s video wal.

Laeumunaaeaanmxnaaﬁnuammacmna-amrm;xxnmmaaueumumruﬁasaeuuﬁmn,cans.
msv,m.mmmmmmmmyam
administrarce gentro de i3 solucion.

571 Dedera promover una ineqracion nativa con informacion de inteligencia de amenazas (Threat
Int=lligence] de fuentes OpenSource con Un formaty esoeatien Inciuyendo STIXTAXI.

51

Las uncionafidades de comelacitn v momalzssian de catos, debera redizarse n tempo real ge
raners comprobable, svigenciando & Modeis completo te nomaitzacion ¥ iratamiento de los datos,
creacion d2 reqlas y noemalizacion de Sempo, pesmitiando comelacionar datos “lusra de tampo”

ammmmmmmﬁmmxﬂmt&m&aom@.u@m

mﬁmm%ﬂaﬁg&a&mma&ﬁm&mw&m%%m&w

OEIECiad0s de DNACOMas, SYeNDS NUSVOS ¥ MESDOSDE. MUEVSS poifticas de dstamients,
estandares.

modficacionss en

um&mmmmwmmm@ummmm
Qisposithvns, hosts, redes y 3clivoe especificos para podsr asignar locaciones, direccion de
cmﬁmnwuaugrmxmaaummt.kma&aunaszomﬁaeanmezn!msqudecauaawwnsiuxuesama
Igado 3 13 canbidad ge eventos & IMporiancia que cada uno 08 Sios refiera de manera 3siada.

54

mmwmmhm@mmwmmw
habilte & concapto da “multi-tenant” SIEM.

”mmﬁammu‘mmmmmw Se camidisra o término 3
“aigunos objetas”
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35

PERD WY
' ﬁxx*ﬁaatuxpﬂundaaumn;ﬁduhnpmmmﬁunnynmnuar
*Afia de ka Liivensaiacibn de ia Sl

Bl sistema da administracion de eventos debera contar ¢on 1a posibifdad de comsiacionar g8 mansra
basica eventos por contenido Ge 1ogin, 12, Nisirco en fempo.

56"

Quedara radactado de |3 siguiants manera: Fl sistena de comelacion da eventos avanzadd debera
contar con mas de 500 r2glas de comelacion o poilticas pre-gefinidas de deteccion g patronas.

S?ﬁ

£l sigtema de correlacitn de evanis avanzado 0ebard ser maneiado de mansem complela por media
de wizands granoos (Irag and drop) 0 3 raves de OpCkones ¥ MENDS que proporcions ia Webll, sin
ia neoesidad de conocer lenguajes ge programackdn para Iz gesiidn de polRkas nuevas.

£l gistema de comalacion de eventos avanzada geberd nuirrse no soio d2 Informacion de everios
Mimitast sUbsest N0 de Nulos de datos (netfow © oW 0 STow O Ipfix), jogs nativos, S1C para proweer
la maxima capacidad o2 abebraccion posibie para |a delecton de 3M2Nazas compieias ¥ advancad
pecsistent threats.

58

El glgtema 02 coeiacion de evenios avanzado deberd permilir activar v desactivar ias poifticas
durante un tiempo especifica con ines de monioraar la usiizacion de CFU dongde s& &553n realzandd
£6tas comprobacionas a su vez 13 utlizacion de memosta RAM que es gastado en cada unditn e
correlacicn avanzada

mi]

El sistema de comelacion de syerins (ebera contar con 13 positildad da agrupar 1as policas que
s elacutan en Yempo rEal ¥ ondenarias pars eviar emores de oblencion de Infomacion una vez gue
se cumplan X oY factonss. { opclonal)

61

£l estema deberd Infegranss de marara nativa con Microso® Active Direciony, £on fines oe extractien
#= 13 base fotal de usuarios v QrUDes Dars realizar comalacion mutidmensicnal Y [Srarquica.

62

] gletema tenera proporcionar heframienias para Intagrarse con cuaiguisr solucion de gestion de
Mentsades paca 13 obtenclon conflable de usuanos de 13 imstiucion.

£l sisema gebera pErmidr como MINImS a & A0MNIGTacones ¥ analsias, 3coader 3 MTomacion
ndependents de manera centralizada y racuTente (3 MISMO 12mMpo).

=1 gistemna debera contar 0N una Dass de datos 1ocal o2 AutenicaTones Dara manear usuanics en
caso de no desear alneano a 13 Intaesuciura de Microeo't Active Diraclory de i3 nstitucion.

E1 gistema debera permitir desacsvar de manera temporal cuentas sin nedesidad de torar inda 3
Imormacion de autenticacion 3 1a piataforma una vex que un empieado s2 ie denfeque & 3cCesl 3
dicha piataforma,

Bl sitema Oebera Denmiir Mansjar grupos ¥ TOIS5 DOF QrUDO Para poder Manipuiar con mayoe
senciiez a los USUSNCs.

E} gistema gabera contar con i3 posbitdad g2 Imitar & nivel d2 3cceso comforme 13 credencial
auterticads ¥ esto concordar con & perfll asignado 3 ©3da empleado sobre & Spo de Informacion 3
13 cual se tiene actas {fuentes de logs, configuracionas, Sic).

£] sisiema de administracion de eventos debera permitk configurar que d3tos daben S21 CoMpresos
y cudies no, &0 detale de 13 base de datos 02 evenios al Iqual cual 5213 2l valor e comVesion de
s Indices.

69

E Sislema 08 aUTINSTacon 0F evenos Oebera Mmanejar ndces pra-calctiados Dara aglizar e

rvestigaciones.

La consoia de adminisiracion gebe brindarse por maglo de web, No deberd LtiZar fiash O 133
pecnologlas gue brindan un rissqo compieln ¥ que Inclso & soporte por fefault de los principdes
navagadores ha sido removido par cusstion o2 sagurdad), gebera plasmarse 13 ecndlogla que
cu=ha Y3 Que s2 Duscd Que 85t pusda ser visualzada en fabists, cefulares y COMPUTAIoTas S0
fener gue nstaiar pluging ni apilcaciones exiras al navegador comun.

1 aApsolucion de i Consufts N° 77 formulsda por BEKER PERU 5.A.C..; Quecard recaciado oe ls siguems
maners: ©l sistems de comelscion de aventos svanmade deberd contst com mis de 500 regies de
carrelacidn o politicas pre-definides de deteccion ce patrones

1%

e

@ In Congulta N* 78 formetads por BEKER PERU 5.A.C. Se agregars: *0 » través de

ordwmyguﬁ’nqmgmporﬁmemWM“ o
9 pApcolucion de ia Comsuits N® 73 formulnda por BEKER PERU SAL.: Se oreciserd que =5ta
caractenisticn &5 opcional

2
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71

“Decaris de i \gualid oF oootonidadel P i y hanires’
“Afio di ke Uesvernialziecdn de la Saue

um&mmmmxwm&mmmwﬁmmmm
conectividad (connection mapsicontextualizaton mapsl, Indicadores de tompeomiso 10C) ¥
COnMiQLTaciones cOMpietas por & cliente para visuallzar cualquier tipo de dato que se encusnirs
procesado por la solucion.

72

La plataforma debera contar con |3 posiDlidad de cONSUr intemaces d& DIODOSID SEPECineD Con
visualizaciones especificas en Bherns de ciber Mteligencia con & fin de brndar visbildad te mod
generd ¥ particular o2 acuerdo 3 108 requenmientos de la Emtidad.

73

El sistema 0e manajo de 3I3rMas debera provesr (35 TUNCIDNalaades de SIerar en Tuncion o
cbservar consideracionss, patrones v condicionalss especificas en cusiquiers de 138 CID3S 3Tss
mencionadas: )

3] Coleccitn,

L) Administracion d2 Logs {Log Managament).

€} Administracion de Eventos (Event Management),

g Corelacian de Eventos

74

mzmﬁmuemmmmsmaenmmmm
mm&wmmmwmmdemmmm.m
De programas especificos © estriiurs 3 archives plancs (s procesamiento fulro con O3S

754

Bl sisiena ge alamas debera Infeqrarse de manera sencila oon Remedy, OTRS U oTas
mmmmuemamwamﬂMompommwrm,mm
I3YOU eSpEctics Dara que OPOTLNETIENTS §& [USKa Gar SEQUINYENtD 3 10 Ca508 detectaios.

76

El slstema g2 alarma3s debera contar Con Un sLb-85%=ma de remediacion, para reallzar 3oy idagee
propias de remediacion.

wi&

£l sistema oz 12medacion 0EDEr3 CONGAr CON UN MameNOTk DAsado &N PRGNS O SCTpts pars

muearwmmmrmmenmm& boquear puertos en swilches, 3pagar aguipos de
LD,

78

Bm&mmwmmmwmmmmmommawr
[ue puedan ser 3signaocs seqin las necesidades de cada depanaments de i3 instcien.

78

Emmmmmmwwmmmmm&mmz
2] Deshabiitar cusnia en direciorio active.

L} Tamminar proceso en WIndows y "nix 02 manera remots.

€} Maneo ge senviclos (Up, Down, Monltodng).

aj WKMMMMamuRmma.CWL

&} Deshatiitar cusnta iocal en squipo WINdows.

i inyeclarpoiticas a Paio Ao, Checkpolnt, ASA.

Bl sslema de alarmas debera provesr Tunclonalidades para nomicar AEMM3E ¥ QUE pUSdan
Seqregarse en & pansi 02l gashboAnd principal 3 placer (layolts) -

81

Em&mvmammmmmramammm
mEWMMHMSMm&WWMMEWGWEW
OCUD3 13 NEMIMIENta para s3bar sl una alarma ha sido escalada, 52 263 rabalando en &3 o o
mammmmnmmwmmummammm
rasueta ademas ga pammitlr 3l usuato 3signar CoMentanos 3 cata moments.

a2

&l sisterna de damas ¥ mmemaemddemesmmmmwe!mﬁmms(mum
Quien [3 3brid, quien 1 cemd, Quien respondia 3 863, Suanco) de una alarma con fines de su Jihura
expiotacion y audiiona. ‘

* Absolucian ge 1 Conzults N* 135 formuisds por BIGSECURE S.AC.- Seagresardlatrace "9 APl O
REST API*
¥ Absolucion de Is Consults N° 52 formulsda por BEKER PERU S.A.C. Semgresars Ia puistira "o

sorpts”
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| *Decerio de b Kuskted de sponunidades pana mijeres y hotbrees”
A% de ki Linkensaizecin de ia Seiuc

£1 sistema o8 alaimas CoMars Con un compendic Bspaciflicd ¥ Un 68t g8 condiciones para daciarar
83" | cosas que salen d2 cumplimiento, por elempio, s& debe contar con alamas preesizblacicas de
romoimiento de esiandares generaies como PCI-DSS, 150 27001 o 150 27002, SOXiopcional).

La solpcion SIEM, debe proporcionar Un procese compieto desds 13 Captura O 1as bitacoras,
84 | Ingicadores y demas datos de maguing {machine data) hasta la gestion y cocumentacion del
Incidents yisualizado, donds debard Dropomionar un visor de incidantas,

L3 hemamienta de manaio 08 cas0s (Case Managameant) debera poder intarachuar con hemamientas
85 | s mansio de fickets dal SOC con fines de poder redlzar Interacoion Bidireccional de 135 evtdencias
{iogs, screenshots, Imagenes forenses de Clsco, Capiuras 08 paguetas).

La hemramienta de manajo de casos [Case Management) debars Dromower Un escanano ierarauica
ge detaminzcitn de Incidentss en & cual 52 pUSGA asiqnar rMasqo, colaboradores, anallstas v 1T
86 | qua no debe te visualizar 11 dato 2spectfico. Logicamente @ heramienta da manejo de C3s0s debe
Intecaciuar con 2 sistema g8 rameiacion Dara por medio de Tuls g2 A0 (WOMKTOWS) poder
ragponder a un Incidente.

La solucion SIEM deberd corfar con 13 posibiildad de generar reportes avanzados 0= s

siquientes estandarss con 13 adecuacion compista 3 raquanIentos de Suditoda en caso 62 exstn
a) HiPAA,

87 |5y 15027001 0130 27002.

¢} PCLDSS.

gl SoX

L3 solucion SIEM debard contar con regorias de estandares y plantlias modificables por & usuarto
g catagorias coma as siqulentas:

3} Tops atacanies

b} Vulnerabilidades

¢} Amenazas

¢ Alarmas getonadas

88 |2} Viclaciones de cumplimienta

fi  Falos operalivos

gl Vigiaciones de sudionia

hl Reporias seoAVOs

1 Detalles de logs {voiumen, detalie, capacidad)

) Estadisticas de Jos componenies de (@ soiucion (Log Management, Event Management)
K} Fesimenss ¥ empiates espections

La solucien SIEM, gebe mostrar 126 reportes en pantalia artes de solichar cuFguisr Sxponacitn 3
formatos exiamos.

&8

La solucion SIEM, deba guardar un registo compisin de que reporles Qus e producen ¥

SIMAcENar W) cache para Ac0R50 Mas tards sin necasitad 92 ajacular nuevamenia el repona o

ag cu reduss & tempo de entreqa de 06 mismos. Asimismo, teben exportarse 3 106 siquisntes
Tomatos:

3] ooV

bj PDF

mmmmmmmmwmammo&mmmmamm

fara solo perTnitr que 136 PErsonas que puedan yero 53N 136 ONieas gque Bianan acceso 3 elics.

az mmmsm«ammﬂuesengmamwunmmmmmvmmmaem
y 5U 3cces debe ser discracional al rol que sccede 3 13 constla.

a3 a-mmmmmmmmmmmsmwmmrwmmcmuuame
glsposiivos que 52 deban integrar.

94 | L3 soution gebe poder insegrarse con souciones da gestion de vulnerablidades.

a5 L3 sakucitn d2be tener i3 capackiad de aprendar los patrones de comporiamisrio de 106 procesis
a-enmnm.aﬂnmmﬁmm:nﬁmm%a&wmkmmﬂmammm.

 absokucion de Ia Consults N* 85 formutads par BEXER PERU S.A.C.: Se incicard que 50X e3 opcionsl.
pPapina 9§27
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96 | La soiucion debe 3nditzar & rdfioo 1Pvd & 1DVE.
97 | L3 solucion debe tener documentada 13 st 0 Infearacionas nativas SOpOriadas.

Adicionalmente, & contratista debe proporcionar e instalar o siguiente:
A} Una solucion de Video Wall gue consista de Io siguiente:

Estruchurs para Video Wal:

Caracteristioss Descripoion

Soporte EsiruChura para Aegio g Video Wall
Je 2x2 para pantalias o2 hastz 407
hasta 60°

Tipo de Esguckira P50 3 T2Cho TaDrCcans &N 30610 GAE
10.10

Pinmra E00xiCa Negra 1EXtunzaco

Caracieristicas Descripcion

Caniigad [Tl

Tpo Fop - Out

| Py Eiecrostatcs

| Configuracionas Montaje de iberacion rapids |

Capacidad ?sﬁ{mmpmmmm
q.

'Pantalias de Video Wall - Cantidad 04
Lzs pantailas deberan ser especificas pars video Wall, no ze aceptarin televizores o
similares, las caracteristicas minimas para las pantallss deberdn ser:

P ez Fm———
Tamano 55" o superior
Alimentadon 100-240 v @ 60H:
Resolucion 15201080 FHD

# absolucion de is Observacén N 51 formastads por BEXER PERU 5.A.C., AbzolaGon ge s consultas
mmmmwmmﬂmmmm.cyn'mm.wmmmm
SALC: }xméan;h:pmm:avhml.w&tabfsﬁmmmﬂ

~ Caracteristica/Dexcripcion: Temsho 337 o supericr, Afmentecidn 100-240 V @ 50Hz, Rezotssion

- 152041080 FHD, Panel LED o similar, Distancis e bisal 8 bisel 37 mm [méxima), Conectividad de
entrada OF 1.2 / HOMI, Saica DF 1.2, Rec Ethemet A%, Caibracicn Automation, Al unirss jas
pantallas deben formar un viceowsl de 4K
Pagina 10|37
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*Dacaric de kW Qualtad de oportoridides paca rlenes ¥ hombnes”
=Afio de ks Univemalizecdn oe ia Selod
Panel LED o similar
Distancia de bisel 3 bissl 3.7 mm {maximo}
Conectividad de entraca DP 1.2/ HDMI

Sahids o1
Red Ethernet RIAS
Calibracion Aurtomatica.

Al urirse las partallas deben formar un Videowsll de dk.

PEn cazo que kz consola de gestion de videowall, se3 un equipo ce proposito especfico y gz la
rrarca del videows!l debe cumglir con o indicado para el "Software Comtrolador™. En caso que
12 conzola no 263 un equipe de propasito especifico de |3 mares, debe cumplir con lo indicado
para el Software Controlador y para el “Servidor pars Controlador de Videowall™.

Software controlador (Canfidad 01)
| Caractarisiica Liescrpcion
Tipo de funclonamiento | Solucion fipo AV-over-iS [transmision de video soDre red)
Tipo te solucicn Insialada en sanvidor Iocal
Gestons Por medio & Navagador wed (haps) &N necesidad de contar

con agente o chanie Instalado en equipo ol adminstracor

TControl e aces0 Dasado en rolas CON DETYS06 Mulinve
Permiia SJecinar DACckUDs £ NOTanos § fecuperar 13
AQTINSTAcon remota del Videowall (desde Una ubicackin

extemna)
Operacion Por medio Ge Navegador WeD &in Necesitad Je contar oon
' e o clients instalado en al del .

Permiir mosirar I3 pantalla 08 0perasor §in contar con

aganie 0 cliemsa Instalado 2n & equipd operation

[ contenidos sin iimite en i3s pantailas

Creacion ge horarko de visualzacionas de contenidos

Permiltir SUDErponer W contenico sin NEcesidad g2 medificar

| & diseflo de los contenidos (Pictura in Picture — PIP)

da Interactuar con el contenido de manera
: remota, tanto en teciado como raton (KVM remoto)

Contenides soportados | RTSP

Escriiorio del adminisiragoriOparador

el (HTMLE)

Apilcaciones e escritorin

Imagenes
Videos {MP4, soporte de encoder H264 y H2ES)
VNG

2 gpsctucion de 1a Consults N* 55 formulada por SECURESOFT CORPORATION 5.A.C: Se agresars o
sgs"nnwm-mqmnmmmse.ﬁéﬁdniﬁ&mn,s:ammpma;ropémﬁpedﬁcoymh
marca del videawal debe cumplir con 0 incicado para el “Softwars Controlador™. £n cazo que ia fonsols
1o 528 LN EQUIDO de Propdsits especifica ce Is marca, cede cumpdr <on lo indicado pars < Software
Controlador y pars 21 “Senicor para Controlador de Videowsi",
1 gpentcion de 1a Congutta N 21 formeiads por GRUPO ELECTRODATA 5.A.C - For madio da
nevezsdor wed (httos] sin necasidad de contar con sgente o ciente instaiado en aguipo del

Papgins 11]27
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Semnidor Confrolador de Videowall

Bl servidor debe ser rackeable y comnplir con las caracteristiezs solicitadss por el
fabricante para su correct ejecudon, sin embargo, Sebers 3l menaz cortar con laz
siguientes caracteristicas minimas:

De Procesador de 08 nixdeos {16 hilos).

Memoria de 64 GB.

1 7B de almacenamiento 550.

Pars el procesamiento correcto del conterido, ze solicita que cuerte con 3l menos
una tarjets de video RTY 2080 o superior

*  Tarjeta de red: deberd contar con 3l menos 02 tarjetss de red.

Instalacion. confiquracion y capacitacion de Videowal
Instatacion fizica de b estructura para el videows!l, 13 cusl debe considerar:

Ancizje ce estructura videowsll hacia el lugar designado para 1z instalacibn.

Arciaje de loz racks pars videowsl! 3 13 estruciura.

instalacién de los monitores en los racks pars videowall

Para 3 entrega, el contratista debe entregar los monitores slinesdos de acusrds

<on las mejores pricticas del Sbricante.

*  Instalary rackear el zenvidor de Videowsll en el centro de dstos o cusrto de
mmm,uwmdﬁm&mwmwmﬁnu
dicho servidor, {espacic en rack, energia y punto de datos).

- ﬂwmmclmwmﬂmxvﬂmymm
mrm&mmmd&mmamm&bmﬁmmhﬁgm
dara las faalidades téonicas pars Iz instalacion de dicho cablesdo, ejemplo: caja
de distribucion eféctrica.

*  Cslibragon de Iz pantsils de acuerde con el ambiente,

*  Postor debers considerar los reproductores o clientes pars I3 instalacién del
videowsll.

*  Cads pantails deberd ser dnicz, no ze aceptars srreglos en modo castada.

& 0 % @

El controtista debe realizar ¢l cobleodo de red y eléctrico de ol manas 50 metres hasto ol

fuarto de comunicaciones mids corcano, adau&sdabam‘-nm&.wdmm

‘o EVor Gue mdﬂa:&amdedwum’l o?cbwmmdwur

faw del cobleads, fos conaletes, interruotores .tablore, tomas, ete) asicomo

Mmgm aﬂvmd’oUPSuMde

mlmmwmm= manmamcwmaﬁWﬁm
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X5 mdmﬂwomdndwwmmﬁ#amdoaﬂmmmm

madmh‘emdpcm Mra? ug esto mmddmmammmlﬂeba

consigeror of toblero eldctrico
colocor esta en ol piso 6}
Adicionaiments debe consideror ia instalocion de 7 puntos de red y 7 electricos
koo ol ombiente donde instalerd of video Wall los cuaies se deben conector of mismo
cirmuito eloctrico indicodo en f odrrofo amterion

Capacitacion en ef uso de iz piataforma video wall gue incluye:

Adrminiztracion de Iz plataforma

Configurscion de contenidos

Compartir pantalia.

Demostracion e funcionamiento de interscaion.

| esta en of primer piso ¥ &f toblers debe

B} Bw&asﬂdebemmmemﬁarm{l}dtspcsmdem&ms@
biométrico sin contacto {incluide su punto de red de 80 m) asi como su cemadura
y%hmmmlmmmmmﬂad&ma@ismmh
Sede Central Como minimeo este dispositive de control de acceso debe cumplr
con: 3.8 pulgadas touch screen, 2 MP wide-angle lente dual, exactiud de
reconccimiento facial >= 8%, reconocimiento facial < 0.2 s/usuano, distancia de
reconocimiento [0.3m, 1.5m], face anti-spoofing soporte para un minimo de 8
estados ( check in, check out, break in, break out, overtime in, overtime out), debe
tener un seguro de tal forma que evite que la puerta se abra cuando & control de
acceso de dafiado { via RS5-485) y considerar su apertura en caso no se tenga
energia eléctrica.

5.1. PRESTACION PRINCIPAL

WMWMOQWGEMMMW entregandose los
planes de gestion def proyecto conforme a las areas de conocimiento

514. ENTREGA. INSTALACION Y CONFIGURACION.

acmmmmgzmmegadebsdmmmm que
‘da a lo solicitado en el presente documento, en el amacén
momhsmmmddemsmemmmw
Migraciones con sitio en Av. Espafia 734- Brefia, previa coordinacion con
laOﬁmaGamddeTmngiasﬁamfmnmm Comunicacion y
Estadistica {TICE).

™ Abmolucion de las Consultas N* 57 formuisda por BEKER PERU SAC y N' 108 formuiads por
TELEFONICA DEL PERU S.ALAC 2wtsearmmqmﬂmmm9ermmdemmnwad
umﬁm&ummgnmzmmmnecmmmmm asimismo axte mbiers electiicn
debe canectarse ai tatjern alactrico general que ety apmemnte a %0 matros | Debe considerar
qmmunmﬁemmsewummeimﬂmfﬁabmqmmmermmﬁmsg
13127
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L
msmt:on&s,&.

mmkmmﬁﬁmm-p-mmyw
“ANO de ki UriversaiZacdin de

Eiwﬁmdebemmlawmndebseqmsyioemm
&ﬁ%emdenmdelassmdmmmmde
ubicado en Ia Av. Espafia N° 724 — Distrito Brefia, para lo cual debe
mmmmenmmﬁmquese
le indicaran; debe proporcionar los cables de poder (no se aceptaran
adapMaﬁsmmmrhscaﬁesdepoderalasmgemmmk
aiwmhspatﬁqoardoemﬁamsenalmwiENG que se
necesitan para conectar los equipos provisios a los switches propiedad
de Ia Institucion {debe cumgiir con las normas de cableado estructurado
inciuida a TIAELA - BOB).

Lamestmpmwaiﬁmﬁmwdosefemed%dadﬂmﬂmmz

confiquracion del equipamiento de Is Herramients de Gesbon de Eventos
& Informacion de Segundad™
512 GARANTIA

uﬁmmnsdumdaaﬁmmbdodhadm softeare
proporcionado y las funcionalidades que conforman la presente
admﬂumwmdefemdedmmyiofamm averias o fallas de
funcionamiento.

Emﬁmﬁmwﬁmﬂeymﬁmeﬂ;ﬂmd&mmmmmﬂo
deq&mmmymmmﬂﬁadaesdem{on la cual debe
inicar a partir del dia siguiente de la firma del “Acia de Instalscion y
mwwdabmmda@mwm
30 de-i mmﬁeﬁwmdw
pmyem pur pm a Oficina ecnologias de informacdion,
Gmnummmy&tad‘m(mayém&eﬁwumddm&

meﬁdawadosdemwmmde!agamnammzmmm
costo para la Supenintendencia Nacional de Migraciones.

5.2. PRESTACIONES ACCESORIAS

Sedanp«dﬁmdelam@{%mamwdhmdehﬁm

dd -“5-» ¥ Ll | § NTETAIT D0 CONIOUTS GO Oy S A SITies s {2 HMeTam=nE
Gesﬁaﬂ-deﬁeiwemm&gggm L

521. MANTENIMIENTO PREVENTIVO Y SOPORTE TECNICO

52141, ammmmmmmmma
equipamiento ofertado, UNA (01) vez al afio durante el periodo de
vigencia de la garantia, las fechas de los manfenimienios serdn
mmsmhmmwmrmmdem
Comunicacitn y Estadistica (TICE).

Losnmmmermmmmmmmmmb
siguiente:

a) Vatfmaimhgsymmddemzpammmpodermgr
cusiquier inconvenients encontrado.

b) Actualizar & firrware de los equipos, de ser necesario, dentro de
la ventana de mantenimiento.

Pa

!Z%I
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¢} Diagnéstico y reconocimiente del buen funcionamiento (test) del
equipamento ¥ sus componentes.

d) Limpisza integral, aphcacion de fimpia contactos en la parts
externa de todos Jos componentes de hardware de los equpos
segin comesponda {ventiladores, fuentes, etc).

&) Ordenamiento del cableado de fos equipos instalados en caso
comresponda.
i1 Ensuﬂmnedemmﬁmmerﬁodebemhr?mt?de

practicas del Tabricante. Se precisa gue el contratista debe
presentar el docurnento vigente de mejoras practicas que tenga &
fabricante. contrastando su propuesta con dicho documento.

uiz.mm;mdemmmmdemmmdaseweimmen
lanwdai;dadde?x%x&%wdpemdodebgamﬁasdmtado por
lo gue debe brindar un nimero y comeo electronico de su central de
mmamdemdemsﬁaionMﬁmmmm
equipamiento o aiguna de sus uncicnalidades). la misma que debera
s&mgsﬂadacmhmmdemhﬂﬂmsewmm
correspondiente. La generacion del ticket debe indicar como su hora
de inicio, la hora en Ia cua finafiza la Eamada realizada por personal

&h&m&aﬂmﬂmdd&hﬁmcmh«am}awﬁ

se registra la recancion del correo en el senvidor de comeos del

contratista.

a) Eisnpwtetemmmduyeiaatmamdemdmpmmde

software y'o hardware y sera reafizado cuanias veces sea
necesxmdm\elawgem:adeiamm sin costo para la
insfitucion.

b) Bl contratista debe contar con un equipe de soporte técnico que
brinde la solucion técnica adecuada a3 los distintos incidentes
suscitados en los equipos.

¢} Este ticket senvird para realizar el seguimiento respecivo y
escalamento que fuere necesario.

d) Servicio de cambio de componentes con fallo por nueves, en Sl
mm&krmmdehsspmmmmsmmdasend

presente documento, Este servicio incluye ia configuracion ©
mﬁwmndﬁmmmﬂnsegmseammpm
posibitar su comecto funcionamiento.

2} Elﬁcketseracerrado mdammsemetamyse

: comespondiente xmobamon por parte de la
&mﬂeﬁmqaﬂa&m&lde?ﬂm

f) Debe indluir la opcidn de generar tickets directamente con el area

de soporte del fabricante.

En caso de falla de Hardware que bﬁeehsodﬂas&#mnno
algmodesuswmpm%elomﬁaﬁstaw%hmmmm

para realizar la habilitacion de la solucidn o del componente que
prﬁemedidmfaia Se acaptara que en caso la falla obligue al | tramite
del RMA con o fabricante, & confrafista virtualice la sofucion o el
companente dentro de las 24 horas solicitadas y lo deje operativo, hasta
que llegue o equipo o componente de reemplazo. Se precisa que el
tiempo m3ximo que se le otorga para el reemplazo por RMA es 60 dias.
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En caso de falla def software o bug en alglin componente de la solucion
quempemﬁtaopmmwad‘m’mes'mmwes. el contratista tiene 24
horas como maximo para darle solucion.

322, SEGURIDAD GESTIONADA !

Como parte de Iz Seguridad Gestionada e contratista debe asignar un
{01} Ingeniero residente {Sx8)], & cual tend3 como principales
a} Monitoreo y 1a administracién compartida de Ia solucion ofertada.
b) Habitacion e Implementacion de nuevas reglas yo politicas.

¢) Actualizacion ylo revision de toda ls documentacidn asociada a la

solucion ofertada { incluye MOP de configuracion)
d} Elaboracion de reportes de KPT's respecio de aspectos de seguridad.

&) Seguimiento de fickets generados, tomados como base los eventos
identificados por |3 solucion ofertada,

f) Seguimiento a los problemas referidos a la solucién ofertada (soporte
tecnico) y escalamisnto con el fabricante segin coresponda.

g} Optimizar la configuracion de |a solucidn ofertada, con e fin de mejorar
los procesos de identificacion de amenazas. ‘

h} Apoyo en acciones para la solucidn yio mitigacitn de las amenazas
wentficadas tomanco como base La informacion proporcionada por la
solucion ofertada.

i} Otros que le sean asignados en e ambitn de la seguridad de Ia
-

i) Entregable del estado de la solucion ofertada al témino de la
prestacion. ‘

El Ingeniero residente deberd estar fisicamente trabajando en ks
Oficnas de la Superintendencia Nacional de Migraciones {Serd
potestad de la Superintendencia Nacional de Migraciones en caso
continuen las restricciones dadas por e gobiemo debido al COVID &
que su trab3jo sea remoto © mixto}, su horario serd de 8 horas diarias
y debera ser flexible entre las 7 horas y las 20 horas. Bl contratista debe
asegurar que e monitoreo de 3 solucion ofertada sea realizado por
personal de su SOC cuando el Ingeniero residente no s& encuentre en
sy horario laboral, diche monitoreo debe ser en modalidad 24x7
E{W@W}ymmhmgmammmyomm
atencion o solucion segun lo que establecido &l de
5 : 0 _Seﬂde haya personal

La Cficna General de Tecnologias de Informacion, Comunicaciones y
Estadistica; podra solicitar 3 contratists que & Ingeniero residente sea
mﬁr@gymﬁm.mndommmmm,mm
de eica, Wita reiteraliva a los reglamentos intemos o por
desconocimiento o falta de responsabilidad al realizar las funci yio
mmmm%mmmm@&ma
b contratists, este deberd de ser refirado y remplazado en un plazo
™aximo de 72 horas.
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Pama dessmpefiar su trabajo Ja Superintendencia Nacional de
Migraciones soio ke brindar3n el acoeso aintemet, en caso requisra algo
adiciona debe ser proporcionado por el contratista.

Elwﬁmﬁsfadebe;xwma(m)mpmdm(mnmob
con monitor de 23, asi como un (1) escrtorio de melanina con cajonera
movi de tres cajones, los mmnmizaduswdhgmm
residente. Las dimensicnes exactas y o color le serdn entragados 2l dia
siguients de la firma del confrato.

Sepmmwdmmmmmm{wmmdmmw

&mtada hmmmhmﬁmomo
smilares en case sea necesane para cumplir con lo requerido, asimismo
mmmﬁqmm?ommﬁomgmdem
configuraciones cudquier modulo o funcionzidad o
caracteristica que esta foenciada, aun cuando esta no haya sido descrita
en e presente documento y sea soportada por los equipos instalados.

EmmmwemﬁmmmmaﬁrﬂmerMﬂamm
yio optmizacién de las configuraciones que les sea solicitado, no debe
sxceder fas 72 horas contablizados desde la hora de ncio def ticket
asignado por & contratista a la superntendencia Macional de

l m’ m‘ Jﬁ o

523 CAPACITACION

ﬁmmdmmmfmdem&mmmen
Iasoiumnofa?ada, mamﬁrdefdiasawemedeﬁmmdémﬁe

dmmysﬁmmdemdm{m&ﬁeshmhngadd
ofertade, por o que el contratista debe brindar el {ios)

curso(s} que el fabricante ofrezca y que loquen estos temas, aun
cuando eso implique que & curso a dictar sea mds de uno. Lo
anterior sera validado respecto del syllabus de los cursos publicados
por = fabricante. B curso debe ser dictado con la cantidad de horas
que se ofrezca en la pagna web del fabricante.
Debe inciur ef sylisbus del curso oficial {tedrico y practico con
laboratorio) de Ia marca ofertada.
Elflos) instructor{es) debedn) tener certificacion oficial otorgada por la
marca en los equipos a ofertar. :

b} “Andlisis Forense” con una duracion de a menos 40 horas y que
rn&miammmymsmmac@mudebﬂmuna
expenencammnade5mnsoxm&biesmhbaasdemhsxs

mmbmmmgmmmomﬂqum
dmmwﬁmhﬂﬁhdoptmabmdxh
capacitacion.

¢} 150 27032 Lead Cybersecurity Manager, con un minimo de 40
heras.
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El contratista debe proporcionar & material didictico necssario {en forma
impresa, y digial), el mismo que debe comesponder 3 |3 capaditacion
realizada.

Las capacitaciones seran desarrolladas en un centro de instruccién yio
capacitacion proporcionads por & contratists, el mismo que deberd
contar con los recursos necesarios para el dictado del curso como sore
mdawmﬁww&nmaﬂmwmeﬁ
desarollodelaspmmcas Se aceptard que f3 capacitacion sea virual

mdﬂmdelmuommyMSeEngmm
mlmaﬁmﬁsﬁdﬁa@m:nduﬁashstmquem
al curso.

Al finalizar ia capacitacidn, € confratista debe realizar la entrega de
cerfificados para cada uno de los cinco (05) asistentes en un plazo no
mayor 3 los dez (10} diss calendarios, e mismo que debe incluir &
nimero de horas lectivas.

El plazo maximo para ka realizacién de la capacitacion serd segin o
indicado en el numeral 62 PLAZOS: “Prestacion Accesoria-
Capacitacion™

3.3. NIVELES DE SERVICIO {SLA)
El contratista debe cumplir con jo siguiente:

T

Soporte tEcnico: Incidentes por falla
de software yo hardware 24 horas como maximo

Segurdad Gestonada;
Cd’ﬁgtmmadwvaiﬁemn 5
cambio en las regas o politicas que 72 horas como maxirmo
le sea soiicitada.

indicadas en f Numeral 12. {Otras

: &mmh%mﬂmm&mmm
\\é
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6. PLAZO DE LAS PRESTACIONES

NTRATISTA

El CONTRATIZTA reakzars Ia
antrega da blenes.

Cary acluntando copias de ias
gulas de remizion y *Acta de
Recapoan®

Hazts os cusrenta ¥ dnc (45)
dlas cylendario, Contaans 3
parir def dia sigulenis de
SUSCD el contrato.

Sl CONTRATISTA realtzard i3
Inctalaoitn ¥ configurselon.

Entrega dai informs fnai® a Ia

Superriendencis Nacdony! da

Migraciones, segun i Indicada
en #i prnersl 7.1,

Hasta los sasenta (57] dlas
calendaris, contaaes 3 partir del
diy sgulsnts de wmoto &
tondrato,

PRESTACION
ACCESORIA

Capactacion.

Hasts los ciento ochents {120)
dias caiendario, contsdos 3
party del dls sipufentes de i3

frmadel ACla g IngRiacka ¥

Sandouraciin del ecuipamierig
de o Hemamienta g Gestdn
de Eventos £ informacion ge

Sepurkiad”.

Mantenimientn Preventio ¥
Sopore TAmico.

El mantenimisnty prevening
debe realzatio of contatizia
como minimo e (01) vez o
afo durante el paricdo de
vigericia de la garartls (03
atori

£l sopore Y¥onico debe
brinciarze an modaiicad Txlax
255 durante &f panodo g
vigencia de Iy garontis (03
afos). |

Ambas acthvigades inican &
partic dei dia siguiente de 13
frena gel Acts de Instaiaciin v
fonfgurazion del equipamisni
gy Heramientn ge GeINED
g Evenrpt » Dameckln ge.
Seguridad.

Segurited gestonads

Fe reakxard qurante of tempo
que dure [a garartia, res (03]
aflos, contados 3 partr dei dia
sigitente de 1a frma dei Acfa de
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7. ENTREGABLES
El contratista debe enfregar toda 3 documentacion en formako digital a través de la
opd&:wmpm&er&edeMesaderasenaWde!aﬁqmmengamb
redice de manera fisica debe diigifo a la Cficna General de Tecnobogias de
Informacion, Comunicaciones y Estadistica (TICE), con copia a la Oficina General de
Administracdn y Finanzas adjuntando el CD o DVD (02 juegos). en ia siguiente
direccion: Avenida Espafia N° 610- Brefla, de Lunes 3 Viemes, en el horaro de 08:30
am a 1600 p.m. :
7.4. PRESTACION PRINCIPAL
7.1.1 Respecto de I3 actividad relacionada a la entrega de bienes:
Carta adjuntando copias de las guias de remision y “Acta de Recepcion”
7.1.2 Respecto de la actvidad relacionada 3 la Instalacién y configuracidn:
Debe presentar un “Informe Find”, que debe contener como minime b
siguiente: )
3} Arquitectura logica de |a implementacion de la solucidn cfertada.

b} Configuraciones. realizadas para la pussta en produccion, incuido &
detalie de cada una de las politicas y perfiles activados.

¢} Detalle de los Dashboard con los eventos de seguridad configurados.

d} Diagrama de  Interconexion fisica entre equipos e migraciones v Ia
solucion ofertada.

&} Se deben inchuir e instalar tocas las licendias o suscripciones necesarias
para & cumplimiento de las caracteristicas técnicas solicitadas.,

f) Documento que acredite que las licencias estin a nombre de &
Superintendencia Nacional de Migraciones.

Se debe aduntar & “Acis de Instalacion v confiquracidn def equipsmisnio
@hmmm@mxsmemwsm' 3

7.2. PRESTACION ACCESORIA
72.1 CAPACITACION:
Debe entregar un “Informe de la capacitacién” en ef cual adjunte ef material
digital proporcionado y una copia de los certificados entregados.

7.22 MANTENIMIENTO PREVENTIVO Y SOPCRTE TECNICO.
%&m@am‘hﬁmmgehswgmmmé
mﬁtﬂinﬁetumverﬁwysepmm:sagmiosigjenw

E«denwdowmnlalo%gaﬁcasegmmespuﬁadebmﬁwdoma
numeral 52.1.1 de “5.2.1 MANTENIMIENTO PREVENTIVO Y SOPORTE
A TECNICO".
N
_‘ pigina 20|27
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Soporie Técnico:

de las actividades de soporte técnico, debe presentar un listado

con los incidentes reportados en & que se indique al menos, ! ndmero de

get.dmwodemmymdeadesmeserediwmmdm
ucion

7.2.3 SEGURIDAD GESTIONADA

Debe entregar un "Informe mensual” con las actividades realizadas de
acuerdo a bo indicado en el numeral “5.2.2 SEGURIDAD GESTIONADA

8. OTRAS CBLIGACIONES
8.1. OTRAS OBLIGACIONES DEL CONTRATISTA®

- RCON?RAT:STAesathgadc a considerar como CONFIDENCIAL toda
informaciin proporcionada por “LA SUPERINTENDENCIA NACIONAL DE
WGG’ES“&‘ELCWRSTA’UM&W‘E. CONTRATISTA™
de “LA SUPERINTENDENCIA NACIONAL DE MIGRACIONES”,
mmmdetmmaommmmdammmmmﬂm
dicha informacion, en relacion con fas actvidades comerciales pasadas,
presentes o futuras, si hubieren, incluyendo pero no fimitada a fistados,
msponda’m memmmdas, informes, archivos, servicios, medios

magneticos, *LA SUPERINTENDENCIA NACIOMAL DE
MlGRﬂC!ONES” Wmmmmmamm
no provenga de sus canales oficiales ntemos.

« EL CONTRATISTA no usara la informacion de LA SUPERINTENDENCIA
NACIONAL DE MIGRACIONES™, para propésito difersnte que no sea la

prepwwmdeunmﬂgaﬂecmﬁamﬁadoeneicmﬁoo por @gin pedido
expreso de “LA SUPERINTENDENCIA NACIONAL DE MIGRACIONES™

« EL CONTRATISTA sers tnico y entero responsable por dafios o perjuicios que
cualquier documento relacionade con el contrato ocasione a tercers.

» E.CMRAHSTAmmdmgmrmdeiainfmmmahquew
acceso sin la autorzacion previa y expresa por escrito de LA
SUPERINTENDENCIA NACIONAL DE MIGRACIONES™

- &mmAmmmlmawmﬁosummm

mmm&mpasmaitmamdaddewwufmm

razones del senvicio proporcionada a "LA SUPERINTENDENCIA
NACWLDEMIGRACMES"

”anhmamwi,mwmmmm £n 2l numeral
MQM@GWDEMTETAKW mw Laam;nnmdcmnm&m
no aolicars & s irformacion gues1-Resuke scoessie 8l pumm Dor causa distint del mmmkmmo
unmsummmmwmmmmzmmnmwmmmtw:
fa fechs d= la firma de contrato.3.- mmmmmmmnmammnnm
qmmmmmmpmmohmmwmmnMEmmehimﬁa&4 Deba
szrwm;nndrmmphmmuummumﬁm 20 cuyo Caso &1 contratista
a:mnm;nmmmmanuiamwmmnMMm'
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» EL CONTRATISTA adoptara cuantas medidas sean necesarias para evitar la
pérdida o difusion no autorizada de cualquier documento relacionado con &
contrato.

- &mmTAdwémﬁwdeWE”&smﬂEﬂCﬁ
NACIONAL DE MIGRACIONES™, cuslquier caso de pérdida o difusion no
sutorizada de informacion relacionada con el contrato.

. &WWTAMMAUSUPMENMWDE
MIGRACIONES™ toda informacién obtenida o empleada con relacion 2
contrato después de completar el servicio.

fas
confidencialidad descrimas en el presente documento y en & COMPROMIS
DE CONFIDENCIALIDAD qu= e proporcione ia InsBtucion, a partir del dia
siguisnte de |a suscripcion del contrato correspondients y hasta por tres {02)
anos luego de conduido el contrato. ;

La obligacion de confidencialidad no aplicara 3 la informacin que:

1} Resulle acceshbie al plbiico por causa distinta del incumplimiento de I3
obiigacion de confidencialidad por parte del contratista.

2} Haya sido publicada con anterioridad a la fecha de fa firma de contrato.

3} mimmmmmammmmmw
h@ﬁ;tﬂmmm&hm%mmwwh

4} Oebammvﬁadamdwwm&rﬁaﬁndewuﬂmdemhﬂdﬂ.
N cuyo caso & contratista debera informar 3 la Entidad en forma inmediata zla
sola recepcion de la citada orden.”
9. PERFIL DEL POSTOR
El postor debera contar con un SOC opio en el temtorio nacional.

awmmmmmmewwm.mm
deberdn cumplir con los siguientes requisitos minimos: :

9.1. UN {01) JEFE DE PROYECTO

* Ingeniero Trulado en las cameras de Electronica o Telecomunicaciones o
Sistemas o Informatica o Computacion y Sistemas.
. mmm&mmmm@mm&a&em;
Md@aw@@m&&hhﬂm&m&&imiﬁmﬁny
) de 1a solucion ofertada y serd el encargado de las coordinaciones
con & personal 1&enico de 1a entidad. :
9.2. UN {01) ESPECIALISTA PARA LA INSTALACION Y CONFIGURACION®
. BadﬂeonbeémimoPYmmm«Hngm‘ ia de Sistemas,
gpgenien'a informdtica, Electronica, Telecomunicaciones, Computacicn yio

\

** Absolucion de Is Consults N* 17, farmutada por TELEFOMICA DEL PERU S.AA - Quiedars de js
Siguients maners: Computacion y/o Sistemas :
Paging 22|27
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. Germ%mnm Herramienta de Gestion de Eventos e Informagion de
Seguridad otorgado por f fabricante.
9.3. UN {01) INGENIERO RESIDENTE

« Bachiller o Titulo ¥cnico o Profesional titulado en Ingerieria de Sistemas,
Ingenieria Informatica, Electromica, Telecomunicacones, Computacion ¥y
Sistermnas.

Poseer al menos una de ias siguientes certificacionss vigentes:
Certficado en ! componente  SIEM otorgado por el fabncants

CI55P - Profesional Cerfifcado en Seguridad de Sistemas de

L

Informacion.

GCIA (Certified Intrusion Analyst).

CHF| {Computer Hacking Forensic investigator)

Bl grado académico y las certficaciones solictadas para el Ingeniero residente, se
acreditarin para la firma del contrato con cualquiera de los siguientes documentos: (1)
copia simple del grado académico if) copia simple de Jos certificados.

\‘i "1 ‘1

40. CONFORMIDADES:
La conformidad serd emitida por la Cicing General de Tecndlogias de a Informacion,
Comunicaciones y Estadistica previa revision de los entregables definidos en & numeral
1.
10.1. PRESTACION PRINCIPAL.
10.1.1. Respecto da la acfividad relacionada a la entrega de bienes.

Postarior a Iz entrega por parte del contratista de la cana indicada
en el numeral *7.1.1 de 7. ENTREGABLES"

10.1.2 Respecio de la actividad refacionada a la Instalacion y configuracian

Posterior a la enfrega por parie del contratista del “Informe Final®
mcicado en e numeral *7.1.2 de 7. ENTREGABLES™

40.2. PRESTACION ACCESORIA DE CAPACITACION:

Posterior 3 Ia entraga por parte del contratisa del “Informe de la capacitacion”
indicado en & numeral 7.2.1.

10.3. PRESTACION ACCESORIA DE MANTENIMIENTO Y SOPORTE TECNICO
Posterior a la enfrega por parte del contratista del “Informe anual de las actvidades
realizadas en & mantenimiento preventivo y soporte técnico, segin lo indicado en
el numeral 7.2.2

10.4. PRESTACION ACCESORIA DE SEGURIDAD GESTIONADA
mWahmmmwwmw'mmmm
actividades reafzadas segin lo indicado en & numeral 7.2.2
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11. FORMA DE PAGO
11.1. FORMA DE PAGO DE LA PRESTACION PRINCIPAL
ammahmm@aﬁmﬁm@hsm

11.1.1 80% respecio de Ia actvidad relacionads a I3 entrega de bienss,
posterior a 3 emision de 1a conformidad de acuerdo a ko indicado en
el numeral *10.1.1. de 10. CONFORMIDADES".

11.1.2 mmdefaacmdadmahimmy
configuracion, posterior a la emision de la conformidad de acuerdo a
lo indicado en & numeral “10.1.2. de 10. CONFORMIDADES.

11.2. FORMA DE PAGO POR LAS PRESTACIONES ACCESORIAS:
Las prestaciones accesorias se pagarin conforme el siguiente detale:
11.2.1 Capacitacion: Se realizara en UNA (01) armada, previa conformidad de

I3 Oficina General de Teenclogias de la Informacion, Cormunicacionzs y
Estadistica.

11.2.2 Mantenimiento Preventivo y Soporte Técnico: Se realizard en un total
&&a{ﬂ&)mmwdessemdmamdﬁmdm
msm@mmlmmmmhm
General de Tecnologias de lka Informacion, Comunicaciones y
Estadistica {TICE).

11333egmdadG~esuonm%mdmmmmm
mnmdeiacﬁameenwaeﬁcndmdebwmn

Commymm
Sopme“l'm del primer afio
Mantenimiento 30% oel monto contractual del
/ preventivo y Mnenmxempfemm Previa conformidad
- Soporte Tecnico y Soporte Técnico del segunda afio
] 30% ol monio contraciual del
Mantenimiento preventivo | Previa conformidad
/x‘ ¥y Soporte Técnico del tercer afio
A AT
f} Seguridad
//} Sectionad Mensual Breui rormidiad
V4
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412. OTRAS PENALIDADES
Cuaiquier retraso por los siguientes conceptos, implicara ka aplicacion de penalidades

de acuerdo a:
N  Observacién
Incidentes por que supens el tempo
t 10% de la UIT Vigente | maximo de solucion,
zah:’;&“‘m sagin lo indicado en &
numeral 5.3.
Sequridad
Gestionada: Porcada 12 hommas o
Configuracion fraccidn” que supere &l
adicional de . fiempo mixime de
2 | eiora o cambio | 0+ GeRUITVgente | ién de 72 horas,
en las reglas o seqin lo indicado en =
politicas que le numeral 5.3,
sea soficitada.
43. RESPONSABILIDADES POR VICIOS OCULTOS
El Contratista es el responsable por 1a calidad ofrecida y por los vicios ocultos de los

bienes o senvicios ofertados por un plazo de fres (03] anes, contados a partr de la
conformidad otorgada por la Entidad”.
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14. REQUISITOS DE CALIFICACION

B | EXPERIENCIA DEL POSTOR

B racTURACION
Reguistos:

El postor debe acredtar un monto factradc AcuMUace squivalents 3 51 27000,000 {Dos
millones G2 sokes y OLAOC), por 1a venta de blenes Iguaies o simiares 3 obie de I3
convocatona, durante los ocho (8) afice anteriores 3 1 Techa de 1 presentacion de ofertas
que s Computan desoe (3 fecha de conformidad © amision del comprodante de pago, sagun
comesponda '

*Se consideran bienes similares a los siquientes:

Acquisicion de Equipos 02 sequridad penmetral fales como Firewal, Flrewall permetral, Next
Generation Firewal, Soluciones de Firewal Next Ganeration, Firewal de Aplicaciones Web,
Sciuclones de seguridad IPS o IDS, Comeiacion de evenics, plataforma SIEM, Patafonna te
saquridad perimatral.

Acregtacion:

L3 experiencis del posior en i3 especisidad se acreditand con copls simple de 11} contrates U droenes
uw.ymmmom&wmamm&mm
meuummmmmymmmmmwmm&m
Tepore de 22isco de Cosmiy, Cusiquier otro documents emitco por Entidad del sislems financiero gue
scredie ef 3bono ¢ medlante cancelacion an =l mismo comprobants de page™, comespondientes 3 un
maximo de veinte (20 cortrataciones.

£n cazo s posiones presenten varics tomprobantss d2 pago pars acrecinr una soia confmatacian, se
mmwucmpm&uammmmmhm.ummmmm
mwmm.mmmmgmmumw
welnte Q0] primeras contratadones indicadas &n i Ansao N° § referido 3 |3 Experiencis el Pastorsn
la Especnidad.

En ef caso de suministro, solo 52 conziders Comd experencis (3 parte del conrato que hays sids
sjecuiads o Is facha Ge presep@ycion de oferias, cebiendo sdjuntarse capls Ge las conformidades
cermezpondientes 3 13l parte o los respectvos comprebanies gz page canceladas.

¥ absolucitn se i Consuttas N* 7, fermulnda por TELEFONICA DEL PERU SAA. y N 33 formuinda por

SECURESOFT CORPORATION 5.2.C: Quedars redsctaco de fs siguiente manera: Adquizicice de Equipes

de sepuridad perimetral tales coma Firewall, Firewsll perimetrsl, Next Generation Firewall, Soludicnes de

Firewsil Nest Generation, Firewad de Apicaciones Wes, Soiuciones de sezuricad IPS 9105, Correlacién e

svertor, pataforms SIEM, Pistatorma de segunidad penmetral.

* Cabe weciear que. de acusrda 2on I Reseiucitn N' 0065-2018-TCE-51 def Tribunal de Conttacionss Sel
Eata

‘.,‘ﬁmmmwwmu'mam,mmwmwﬂm'mmm' o
m%mmwxﬁﬁhmmﬁm&%ﬁm%nuu%ﬁmm
mwm:meMh-mmﬂmedmm
d.?.qnmmm'

L
wmuammummmwdmwmummﬁm
“canonladi” o SULCEEID 0 0 G 4T B contoria oo e Declerecki die 10 faereds gue Bebice
mhmmﬂ%mhwaﬁw‘ " -
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*Drctrky de 1 USRI de cooturididee pis mujan y hombres”
*Afio de ix Universalizpnidn de i Balp?

En los ca30% que se acrediie experisncia adgquirida en consorcie, debe presentarse i3 promesy de
consarcio o of contrat g consocTio del cun! e despeends ‘ehacentermante e porcentyje g laz
cbigaciones qus t= asumia =n =1 contrato presentads; de o contrario, no 52 computand i3 experencia
proveniente de dicho contrato.

Azlmismo, cuands s presasten conisios detvados de procescs de sziecton COMVOCAGDT antes del
20032012, Ia calficacin z cafirs al métods descrfin en b Directva “Participadién de Proveedores
am Consorcio =n laz Contrataciones dei Estade”, debiendo presumirse gue & porcentaje de jas
mwmawt-mmmxmmmcmmawmm
consarcio. En caso que =n dichos documenios no I8 comsipne el porcentale e parfopecion se
presumid que [as obigacones & Sjeculron £n panes Quaes.

&a'm&inmmmaammmxs}mmmmmamrnatRm
caso gue = posior 583 SUTWIN, O fe Tansitida por reompanizacion socletara, debiendo
T3 documentacitn sustentatorta comesponaients,

21 of posior acredTa experiencia ge UND periona absorbida CoMme CONZECUSNC 02 LN MEOTRNIZICON
societaris, debe presentar adiclonaments 2l Anexo N* B.

Cusnds 1 ko coniratos, Srdenes de COMDM 0 COMErTDRnIES de D3P0 & monin faciuradd se encuentrs
syprasado =n moneds syvanjera, gebe Indicarse & fpo d2 cambi venty pabicace por B
wum.mywwaammuww.m,&
smigiin de la orden de compra © de canselaciin del comprobants de DIJD, IAEIN COMPIROOGD.

2in peduicio de i anteror, los postores caben lianary presantar ) Anexe N 2 refrido &l Expeniancla
gal Postor en la Szpecialidad.

£ | CAPACIDAD TECNICA Y PROFESIONAL

C.1 | EXPERIENCIA DEL PERSONAL CLAVE

Requistos:

1. Un {01} Jete de Proyscto
+ Expertencia profesional minima de DOS (02) 3fios en |3 geston o gerenca ge
proyectos de TL

2. Un {01} Especialista para ta Insialacion y confguracion
« Empetiencia profesional minima 02 TRES (03) afios en nstaladion yio
‘ yio Implemantacion de sistemas o solucionas © Hamamientas
de Gesflon de Eventos & Informacicn de Segundad.

3. Un (01} Ingsnisto rasidenta.
. mmmmﬁmwmammmmmmma
Seguridad informatica o administracion da equipre de sequidad.

Acragtacion:
La experiencia dal personal ciave se acreditara con cualquiara oe 10§ siguiantes JocumMentos:

{1) copia simgple ge contralos ywmmampmNn]m
0 (Iv) cusiquier ofra documentacion Que, de manera fehacienie demussira [3 experiencia cel
personal Dropuesho.
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MODELO

MATRIZ DE CUMPLIMIENTO DE CARACTERISTICA TECNICAS MINIMAS DE LA
HERRAMIENTA DE GESTION DE EVENTOS E INFORMACION DE SEGURIDAD

Las caracteristicas técnicas minimas de la Herramienta de Gestién de Eventos e Informacién
de Seguridad son:

- : °de
CARACTERISTICAS TECNICAS MINIMAS I:O“o
La solucion debe proveer debe tener administracion personalizable y basada en web: Monitoreo de
1 |Seguridad, Investigacion basada en metadatos de eventos de seguridad, Reportes para
Cumplimiento normativo.
La solucién SIEM con la que se aprovisione el servicio debera contar con las siguientes capas
respecto de la arquitectura y disefio:
a) Coleccion.
b) Administracién de Logs (Log Management)
2 |c) Administracion de Eventos (Event Management)
d) Correlacion de eventos
e) Alarmas
f)  Manejo de Incidentes y casos
g) Reportes
Lo solicitado para el componente SIEM son appliance de propésito especifico los cuales deben ser
3 | de la marca de la solucion ofertada. No se aceptara soluciones virtualizadas en un servidor y sobre
un hypervisor,
El componente SIEM de la solucién debe estar basado en una base de datos relacional (RDBM) o
4 | no relacional o repositorio propietario del fabricante (BIG DATA) que garantice la gestidén de su
informacién y el manejo de las bitacoras/logs.
5 La integridad de la base de datos o repositorio debe tener proteccion de los datos a través de cifrado
o protegido por HASH
La solucién SIEM debe estar basada en una base de datos de acceso general (publico) o en la cual
& |sea posible su acceso por aplicaciones de terceros para reporteo externo y no en bases de datos
propietarias cerradas que impiden el acceso a los datos forenses (logs/paquetes, etc).
Debe contar con un modelo de manejo de datos dentro de la base el cual sea modificable por
7 configuracién para permitir ajustar utilizacion (espacio en storage) de la capa de eventos, manejo
de logs y detalles especificos a almacenar de manera granular, asi como poder definir qué tipo de
informacién “tirar” y cual almacenar por un tiempo especifico.
Debe permitir acceder a los logs originales (raw log data), siempre que asi se desee, ademas de
& | contar con la informacién previamente interpretada por la solucién de Inteligencia del SIEM (Eventos,
Alarmas e Incidentes)
9 | Debe contar con una consola administrativa misma que puede tener accesos via Web (HTTPS).
10 Dicha consola debe poder visualizarse en dispositivos méviles en sistemas operativos como Android
e 10S (Debera estar habilitada para “touch”)
11 La solucién debe contar con la posibilidad de distribuirse geograficamente en distintas locaciones
conteniendo integridad en la informacion que esta siendo analizada.
Debe mantener cifrado en los componentes de autenticacion y en las capas de transporte de datos,
12 | opcionalmente este cifrado podra ser desactivado en algunos componentes para proveer
funcionalidades de agilizacion de transferencias de datos.
13 Debe estar basado en una plataforma endurecida (Hardened) de sistema operativo Windows o
Linux.
Se deber poder aplicar parches al sistema operativo de manera discrecional conforme
14 | recomendaciones del fabricante y/o tercero que personalizé el sistema operativo sin impactar el
rendimiento y presentacién de la aplicacion
15 La solucion SIEM con la que se aprovisione el servicio debera estar dentro del cuadrante de lideres
de Gartner de 2020 en Security Information and Event Management. (opcional)
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Debe soportar 2500 eventos por segundo y tener la capacidad de incrementar dicho valor en un

ia 30% sin necesidad de agregar, cambiar o actualizar hardware.

Los agentes deberan estar certificados por el fabricante ademas de disponibles para
plataformas: Windows Server 2008 (64 Bits), Windows Server 2008 R2 (64 Bits), Windows Server
2012, Windows Server 2012 R2, Windows Server 2016, Windows 7 (64 Bits), Windows 8, Windows
10, Linux RedHat Enterprise

17

La solucion debe contar con agentes o un modulo independiente que permita convertirse o
implementar un colector de eventos de otras plataformas. Se precisa que el colector de eventos
18 | puede ser virtualizado solo en el caso que sea requerido en una zona de coleccidén remota ( La
Entidad brindara un equipo fisico o virtual, siempre que este no requiera recursos mayores a 2 core
de CPU, 4 GB de RAM y 100 GB de disco duro).

Los agentes o modulos de la solucion deben contar con la posibilidad de separar “relay hosts”
19 | (Servidores de Syslog que envian multiples cadenas de logs detras de ellos) y manifestarlos de
manera independiente para realizar correlacion correcta.

Los agentes o médulos de la solucion deben contar con la posibilidad de convertirse en colectores
de flujos (Netflow o Jflow o sFlow o IPFIX), SNMP traps.

Los agentes o la solucion deben tener la posibilidad de realizar Host Activity Monitoring dentro de
la solucién ( Al menos para servidores \Windows)

Los agentes o la solucién deben tener la posibilidad de realizar Monitoreo en Tiempo Real, o modo
batch y cuando aplique permitir politicas de Monitoreo de Registro de Windows. Se precisa que lo
22 |requerido en este punto, es que la solucién a través de los agentes soporte y/o cumpla esta
caracteristica, sin embargo, no forma para del presente requerimiento la provision o instalacion de
dichos agentes.

De manera adicional los agentes o la solucion deberan contar con la posibilidad de agendar los
periodos de monitoreo de carpetas y archivos de logs con fines de poder realizar coleccion en
horarios no productivos y su reporteo a infraestructuras de manejo de logs en horarios especificos
23 | con fines de evitar congestionamientos especificos con infraestructuras de comunicaciones para
locaciones remotas. Se aceptara que en los agentes o la solucién se pueda configurar que eventos
(en funcién del dispositivo que los genera y su criticidad para la Institucién) deben ser enviados en
linea y que eventos puedan ser agendados para enviarse en otro horario.

20

21

Los agentes, ademas de los puntos antes mencionados, deberan permitir la coleccién de mensajes
24 |via API, Sockets, FTP, SSH, SCP o en general cualquier mecanismo disponible mediante la
tecnologia de BEATS.

La solucién SIEM, debe manejar una capa de informacion viva (live data) para busquedas
avanzadas y detalladas hasta por 120 dias.

25

La solucién SIEM, debe contar con una capa de informacion en reposo (cold data) siempre
26 | permitiendo utilizar datos viejos archivados fuera de la infraestructura en reportes e investigaciones
forenses inclusive hasta 6 meses.

La solucién SIEM, debe acoplarse mediante configuracion a utilizar las soluciones de STORAGE
27 | que la institucién tenga o adquiera en el futuro (NAS/SAN), sin necesidad de utilizar soluciones de
almacenamiento propietarias. Lo anterior no debe representar ningln costo para la Entidad.

Los logs archivados deberan tener la funcionalidad de almacenarse y deberan tener la tipificacion
28 | basica de evidencia legal bajo el concepto (digital chain of custody) todo ello por medio de la no
alteracion y la custodia de los logs originales.

La solucién debera realizar funciones normalizacion y mediacion en su capa de administracion de
29 |logs (log management) no en su capa de coleccion para aminorar el impacto a los equipos que
realizan las funciones de coleccion.

Se deberan poder separar archivados por entidad e infraestructura con fines de poder gestionar
backups de esos archivados de manera separada sin impactar los backups generales de la
plataforma, lo anterior tiene el fin de que la solucién muestre un arreglo de multi tenencia (Multi-
Tenant) donde las bitacoras archivadas se puedan separar de manera general por cliente, edificio o
grupo, dependiendo la configuracion que la Entidad requiera, sin tener que trabajar con la plataforma
completa.

El sistema de administracion de Bitacoras debera permitir configurar la utilizacion de memoria y
CPU para su procesamiento (opcional)

30

31

)
/ i 32 Cuando la cantidad de logs recibida sobrepase la capacidad licenciada de logs, la solucion NO
Y debera “tirar/borrar” los logs y asi asegurar su procesamiento.

Y
4\
(,- \ l‘\J
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33

La solucion debera permitir realizar distribucion de los logs ya procesados (por el log-manager) a
una solucion de un tercero para soluciones de maximizacion de componentes. (Ejemplo: Enviar los
logs a otro manejador de eventos, pero previamente procesados)

34

El sistema de administracion de logs debera permitir la utilizacién de certificados digitales
especificos TLS.

35

Debe contar con un framework o método sencillo para poder integrar nuevos dispositivos no
detectados conforme necesidades futuras de la institucion en cuestion de normalizacién de
bitacoras. Este framework debera permitir la adecuacion de expresiones regulares basicas (regex)
o plantillas XML para adecuar las reglas de “parsing” cortado y normalizacioén.

36

El sistema de administracion de logs debera contar con la posibilidad de configurar de manera
discrecional, que es un evento y que no, de todos los logs que se reciben, con fines de maximizar
las capacidades de analisis de informacion importante e informacion intrascendente.

37

El sistema de administracién de logs deberd contar con la posibilidad de traducir de manera
automatizada y en tiempo real PAISES en vez de mostrar solo direcciones [P para los eventos que
sean reenviados al sistema de administracién de eventos.

38

La solucién SIEM debe brindar auto-clasificacion de los datos capturados en modo estructurado con
fines de brindar funcionalidades de blsquedas estructuradas (structured search), pero también
brindar funcionalidades de busqueda no estructurada, esto quiere decir que el sistema de
inteligencia podra ser consultado en funcién de estructuras especificas de datos conocidas pero
también debera permitir consultar datos sin conocer su estructura (unstructured search), lo anterior
debera estar presente en un producto Gnico sin necesidad de duplicar la informacion.

38

El sistema de administracién de eventos debera contar con la posibilidad de brindar una consola
general para la consulta de la informacién en tiempo real, para realizar investigaciones forenses al
pasado y tener la capacidad de mostrar una vision de tendencias hacia el futuro sobre los distintos
eventos que se presenten en la plataforma.

40

Debe permitir disefiar modelos de calculo de riesgo basado en formulas especificas dictaminadas
por la Entidad a fin de tomar decisiones acordes con la tipificacion especifica de la amenaza en
cuestion, tomando como base la informacién colectadas por los eventos basados en su criticidad y
editar el valor de riesgo que por defecto tiene dicho evento,

41

Las consolas de administracién en conjunto con el sistema de administracion de eventos deberan
permitir la visién y basqueda de méas de 60 campos de metadatos normalizados para auto filtrado
automatizado en donde puedan seleccionarse condicionales especificas. ¢

42

La consola de administracién de la solucion de administracien de eventos y logs debera permitir
generar Layouts o dashboards especificos por persona e infraestructura que es la que analiza los
datos, esto quiere decir que la vista general de la solucion debe permitir configuraciones especificas
por analista y perfil de bisqueda sin necesidad de re-configurar todo cada vez que se autentica a la
misma.

43

La consola de administracion debe contar con la posibilidad de mostrar informacién realmente en
tiempo real y no en procesamiento batch, esto quiere decir que la informacion que esta cambiando
en un aplicativo, sistema operativo o firewall debe ser virtualmente posible verla inmediatamente
reflejada en la consola de administracion sin esperar tiempos considerables a realizar esta tarea.

44

La consola de administracion debera permitir ordenar “sortear’ la informacién conforme
necesidades especificas en tiempo real sin necesidad de la gestion de consultas o querys
complicados.

45

La consola de administracién debera contar con la posibilidad de agrupar eventos parecidos con
fines de verlos de una manera mas sencilla y no repetirlos, ademas de contar con la posibilidad de
generar graficos especificos de tiempo inicial y tiempo final en la que ocurrieron los eventos.

M
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La consola de administracién debera contar con vistas en tiempo real como:
a) Estadisticas de eventos comunes.

b) Estadisticas de eventos con IP origen.

c) Estadisticas de eventos con Host origen.

d) Estadisticas de eventos con IP destino (equipo que han sido impactados).
e) Estadisticas de eventos con Host destino (equipo que han sido impactados).
f) Estadisticas de aplicaciones impactadas.

g) Estadisticas de fuente de logs especificos.

h) Logs por semana, dia y hora.

i) Logs por tiempo y direccion.

47

La consola de administracion debe contar con la posibilidad de hacer clic sobre algunos objetos y
obtener informacién de que simboliza en una grafica, debe contar con un nivel maximo y minimo de
abstraccién (drag-in, drag-out), de igual manera los componentes del dashboard deben de poder
ser “detacheables” para manejar soluciones de video wall.

48

La consola de administracion debera contar con la posibilidad de utilizar listas de objetos, cosas,
direcciones IP, paises, etc, estas listas deberan poder compartirse entre usuarios y auto
administrarse dentro de la solucion.

45

57) Debera promover una integraciéon nativa con informacién de inteligencia de amenazas (Threat
Intelligence) de fuentes OpenSource con un formato especifico incluyendo STIX/TAXII.

50

Debera proporcionar un acceso rapido a informacién contextualizada dependiendo del tipo de dato
que se haya seleccionado, por ejemplo, en caso de seleccionar una direccion |P, debera
proporcionar acciones de contexto para buscar esa IP en fuentes de inteligencia de direccionamiento
o en buscadores de proposito general como Google.

51

Las funcionalidades de correlacién y normalizacion de datos, debera realizarse en tiempo real de
manera comprobable, evidenciando el modelo completo de normalizacion y tratamiento de los datos,
creacién de reglas y normalizacién de tiempo, permitiendo correlacionar datos “fuera de tiempo”
incluso.

52

El sistema debera contar con una funcionalidad de actualizacion (automatica o manual, dependiendo
sea la necesidad) de inteligencia de parte del fabricante que por lo menos actualice formatos nuevos
detectados de bitacoras, eventos nuevos y riesgosos, nuevas politicas de alertamiento,
modificaciones en estandares.

53

La consola de administracién debera proveer la funcionalidad de agrupar de manera completa
dispositivos, hosts, redes y activos especificos para poder asignar locaciones, direccion de
conectividad (inside, outside, local, etc) asi como el nivel de riesgo de cada activo el cual estara
ligado a la cantidad de eventos e importancia que cada uno de ellos refiera de manera aislada.

54

Ademas de separar completamente la informacion de estas entidades internamente para que se
habilite el concepto de “multi-tenant” SIEM.

55

El sistema de administracion de eventos debera contar con la posibilidad de correlacionar de manera
basica eventos por contenido de login, IP, histérico en tiempo.

56

Quedara redactado de la siguiente manera: El sistema de correlacion de eventos avanzado debera
contar con mas de 600 reglas de correlacion o politicas pre-definidas de deteccion de patrones.

57

El sistema de correlacién de eventos avanzado deberd ser manejado de manera completa por
medio de wizards graficos (drag and drop) o a través de opciones y menls que proporcione |a
WebU!I, sin la necesidad de conocer lenguajes de programacion para la gestion de politicas nuevas.

58

El sistema de correlacién de eventos avanzado debera nutrirse no solo de informacion de eventos
(limited subset) sino de flujos de datos (netflow o jflow o sflow o ipfix), logs nativos, etc para proveer
la maxima capacidad de abstraccién posible para la deteccion de amenazas complejas y advanced
persistent threats.

59

E| sistema de correlacién de eventos avanzado debera permitir activar y desactivar las politicas
durante un tiempo especifico con fines de monitorear la utilizacion de CPU donde se estan
realizando estas comprobaciones a su vez la utilizacion de memoria RAM que es gastado en cada
funcién de correlacion avanzada.

60

E| sistema de correlacion de eventos debera contar con la posibilidad de agrupar las politicas que
se ejecutan en tiempo real y ordenarlas para evitar errores de obtencidn de informacién una vez que
se cumplen X o Y factores. ( opcional)
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El sistema debera integrarse de manera nativa con Microsoft Active Directory, con fines de
extraccion de la base total de usuarios y grupos para realizar correlacion multidimensional y
jerarquica.

62

El sistema debera proporcionar herramientas para integrarse con cualquier solucién de gestion de
identidades para la obtencién confiable de usuarios de la institucién.

63

El sistema debera permitir como minimo a 4 administradores y analistas, acceder a informacién
independiente de manera centralizada y recurrente (al mismo tiempo).

64

El sistema debera contar con una base de datos local de autenticaciones para manejar usuarios
en caso de no desear alinearlo a la infraestructura de Microsoft Active Directory de la institucion.

65

El sistema debera permitir desactivar de manera temporal cuentas sin necesidad de borrar toda la
informacion de autenticacion a la plataforma una vez que un empleado se le deniegue el acceso a
dicha plataforma.

66

El sistema debera permitir manejar grupos y roles por grupo para poder manipular con mayor
sencillez a los usuarios.

67

El sistema debera contar con la posibilidad de limitar el nivel de acceso conforme la credencial
autenticada y esto concordar con el perfil asignado a cada empleado sobre el tipo de informacién a
la cual se tiene acceso (fuentes de logs, configuraciones, etc).

68

El sistema de administracion de eventos debera permitir configurar que datos deben ser compresos
y cuales no, en detalle de la base de datos de eventos al igual cual sera el valor de compresion de
los indices. )

69

El sistema de administracién de eventos debera manejar indices pre-calculados para agilizar las
investigaciones.

70

La consola de administracion debe brindarse por medio de web, no debera utilizar flash o java
(tecnologias que brindan un riesgo completo y que incluso el soporte por default de los principales
navegadores ha sido removido por cuestién de seguridad), debera plasmarse la tecnologia que
cuenta ya que se busca que esta pueda ser visualizada en tablets, celulares y computadoras sin
tener que instalar plugins ni aplicaciones extras al navegador comun.

71

La consola de administracion debe permitir contenidos de visualizacion tales como mapas de
conectividad (connection maps/contextualization maps), indicadores de compromiso (IOC) y
configuraciones completas por el cliente para visualizar cualquier tipo de dato que se encuentre
procesado por la solucion.

72

La plataforma debera contar con la posibilidad de construir interfaces de propésito especifico con
visualizaciones especificas en tableros de ciber inteligencia con el fin de brindar visibilidad de modo
general y particular de acuerdo a los requerimientos de la Entidad.

73

El sistema de manejo de alarmas debera proveer las funcionalidades de alertar en funcién de
observar consideraciones, patrones y condicionales especificas en cualquiera de las capas atras
mencionadas:

a) Coleccién.

b) Administracién de Logs (Log Management).

c) Administracion de Eventos (Event Management).

d) Correlacién de Eventos

74

Las alarmas deberdan de manejarse como datos aislados de incidente promoviendo las
funcionalidades de dar seguimiento oportuno por medio de alertas via correo electrénico, ejecucion
de programas especificos o escritura a archivos planos para procesamiento futuro con ofras
herramientas.

75

El sistema de alarmas debera integrarse de manera sencilla con Remedy, OTRS u ofras
herramientas, por medio de correo electrénico o archivo planc o SNMP o API 0 REST API, con un
layout especifico para que oportunamente se pueda dar seguimiento a los casos detectados.

76

El sistema de alarmas debera contar con un sub-sistema de remediacion, para realizar actividades
propias de remediacion.

77

El sistema de remediacién debera contar con un framework basado en plugins o scripts para
bloquear cuentas, inyectar reglas en los firewalls, bloquear puertos en switches, apagar equipos de
computo.

El sistema de remediacion debera proporcionar Playbooks con acciones o procedimientos a seguir
gue puedan ser asignados segun las necesidades de cada departamento de la institucién.
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El fabricante debera proporcionar plugins por lo menos para las siguientes actividades:
a) Deshabilitar cuenta en directorio activo.

b) Terminar proceso en Windows y *nix de manera remota.

79 |c) Manejo de servicios (Up, Down, Monitoring).

d) Adherir objetos componentes a lista (IP, Dominio, Cosa).

e) Deshabilitar cuenta local en equipo Windows.

f)  Inyectar politicas a Palo Alto, Checkpoint, ASA.

El sistema de alarmas debera proveer funcionalidades para notificar alarmas y que puedan

80 segregarse en el panel del dashboard principal a placer (layouts)

El sistema de alarmas y manejo de incidentes debe permitir asignar el estatus a una alarma dentro

de la misma herramienta con fines de que se mantenga comunicacion interna entre el personal que
81 |ocupa la herramienta para saber si una alarma ha sido escalada, se esta trabajando en ella o se
trataba de un falso positivo, ha sido resuelta, se continuara monitoreando o no ha sido ni sera
resuelta ademas de permitir al usuario asignar comentarios a cada momento.

El sistema de alarmas y manejo de incidentes permitira conocer cuél es el histérico (quien la toco,
82 | quien la abri6, quien la cerrd, quien respondié a ella, cuando) de una alarma con fines de su futura
explotacion y auditoria.

El sistema de alarmas contara con un compendio especifico y un set de condiciones para declarar
83 |cosas que salen de cumplimiento, por ejemplo, se debe contar con alarmas preestablecidas de
rompimiento de estandares generales como PCI-DSS, ISO 27001 o ISO 27002, SOX(opcional).

La solucién SIEM, debe proporcionar un proceso completo desde la captura de las bitacoras,
84 |indicadores y demas datos de maquina (machine data) hasta la gestion y documentacion del
incidente visualizado, donde debera proporcionar un visor de incidentes.

La herramienta de manejo de casos (Case Management) debera poder interactuar con
85 | herramientas de manejo de tickets del SOC con fines de poder realizar interaccion bidireccional de
las evidencias (logs, screenshots, imagenes forenses de disco, capturas de paquetes).

La herramienta de manejo de casos (Case Management) debera promover un escenario jerarquico
de dictaminacion de incidentes en el cual se pueda asignar riesgo, colaboradores, analistas y staff
86 | que no debe de visualizar un dato especifico. Légicamente la herramienta de manejo de casos debe
interactuar con el sistema de remediacion para por medio de flujos de trabajo (workflows) poder
responder a un incidente.

La solucion SIEM debera contar con la posibilidad de generar reportes avanzados de los
siguientes estandares con la adecuacion completa a requerimientos de auditoria en caso de existir:

gy |3) HIPAA.
b) 1SO 27001 o ISO 27002.
c) PCI-DSS.
d) SOX

La solucién SIEM debera contar con reportes de estandares y plantillas modificables por el usuario
de categorias como las siguientes:

a) Tops atacantes

b) Vulnerabilidades

c) Amenazas

d) Alarmas detonadas

88 |e) Violaciones de cumplimiento

f)  Fallos operativos

g) Violaciones de auditoria

h) Reportes ejecutivos

i) Detalles de logs (volumen, detalle, capacidad)

j Estadisticas de los componentes de la solucion (Log Management, Event Management)
k) ResOmenes y templates especificos

La solucién SIEM, debe mostrar los reportes en pantalla antes de solicitar cualquier exportacion a

& formatos externos.
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La solucion SIEM, debe guardar un registro completo de que reportes que se producen y
almacenar un cache para acceso mas tarde sin necesidad de ejecutar nuevamente el reporte lo
cual reduce el tiempo de entrega de los mismos. Asimismo, deben exportarse a los siguientes

MIGRACIONES.&.\

20 formatos:
a) Csv
b) PDF

91 Los reportes deben de contar con un analisis discrecional de privilegios dentro de la organizacion
para solo permitir que las personas que puedan verlo sean las tnicas que tienen acceso a ellos.

9 Los reportes deberan estar visibles en la consola Web por un minimo de 7 dias y un maximo de 30
y su acceso debe ser discrecional al rol que accede a la consola.

93 El licenciamiento debe ser basado en cantidad de Eventos por Segundo y NO en la cantidad de
dispositivos que se deban integrar. '

94 | La solucion debe poder integrarse con soluciones de gestion de vulnerabilidades.

95 La solucién debe tener la capacidad de aprender los patrones de comportamiento de los procesos
de monitoreo, a fin de mejorar los indicadores de deteccion temprana de las amenazas cibernéticas.

96 | La solucién debe analizar el trafico IPv4 e IPv6.

97

La solucién debe tener documentada la lista de integraciones nativas soportadas.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda
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} Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el contrato, !
- el comite de seleccion incorpora los requisitos de calificacién previstos por el area usuaria en el |

3.2. REQUISITOS DE CALIFICACION

B EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S. 2°000,000.00 (Dos millones
de soles y 00/100), por la venta de bienes iguales o similares al objeto de la convocatoria, durante los
ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de
la conformidad o emisién del comprobante de pago, seglin corresponda.

9Se consideran bienes similares a los siguientes:

Adquisicién de Equipos de seguridad perimetral tales como Firewall, Firewall perimetral, Next
Generation Firewall, Soluciones de Firewall Next Generation, Firewall de Aplicaciones Web,
Soluciones de seguridad IPS o IDS, Correlacion de eventos, plataforma SIEM, Plataforma de
seguridad perimetral.

Acreditacién:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u érdenes
de compra, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depésito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacion en el mismo comprobante de pago'’, correspondientes a un

maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacién, las
veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en
la Especialidad.

En el caso de suministro, solo se considera como experiencia la parte del contrato que haya sido
ejecutada durante los ocho (8) afios anteriores a la fecha de presentacion de ofertas, debiendo
adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos comprobantes de
pago cancelados.

s Absolucién de la Consultas N° 7, formulada por TELEFONICA DEL PERU S.A.A. y N° 38 formulada por
SECURESOFT CORPORATION S.A.C: Quedaré redactado de la siguiente manera: Adquisicion de Equipos de seguridad
perimetral tales como Firewall, Firewall perimetral, Next Generation Firewall, Soluciones de Firewall Next Generation,
Firewall de Aplicaciones Web, Soluciones de seguridad IPS o IDS, Correlacioén de eventos, plataforma SIEM, Plataforma de
seguridad perimetral.

1 Cabe precisar que, de acuerdo con la Resolucion N° 0065-201 8-TCE-S1 del Tribunal de Contrataciones del Estado:

« ol solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacién que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello
equivaldria a considerar como vélida la sola declaracién del postor afirmando que el comprobante de pago ha sido
cancelado” ’

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
“pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera
reconocerse /a validez de la experiencia”.
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En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumi6 en el contrato presentado: de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del
20.09.2012, la calificacion se cefiira al método descrito en la Directiva “Participacién de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacién se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompanar
la documentacién sustentatoria correspondiente.

Si el postor acredita experiencia de una persona absorbida como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, 6rdenes de compra o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emision de la orden de compra o de cancelacion del comprobante de pago, seglin corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad.

' Importante

!
| En el caso de consorcios, solo se considera Ja experiencia de aquellos integrantes que se }
- hayan comprometido, segun la promesa de consorcio, a ejecutar el objeto materia de la |
' convocatoria, conforme a la Directiva “Participacién de Proveedores en Consorcio en las

Contrataciones del Estado”. :

CAPACIDAD TECNICA Y PROFESIONAL

EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

1. Un (01) Jefe de Proyecto

* Experiencia profesional minima de DOS (02) arios en la gestion o gerencia de proyectos
de TI.

2. Un (01) Especialista para la Instalacion y configuracion
* Experiencia profesional minima de TRES (03) afios en instalacion y/o configuracion y/o
implementacion de sistemas o soluciones o Herramientas de Gestion de Eventos e
Informacién de Seguridad.

3. Un (01) Ingeniero residente.

* Experiencia profesional minima de DOS (02) afios en temas relacionados a Seguridad
Informatica o administracién de equipos de seguridad.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

 Importante
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.« Etmffempo de expmeﬁéndia"'}iﬁinf;hc debe ser razonable y'congruénte con el periodo en el cual el |
personal ejecutara las actividades para las que se le requiere, de forma tal que no constituya una |
restriccién a la participacién de postores. i

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal |
: clave, el cargo desempefiado, el plazo de la prestacién indicando el dfa, mes y afio de inicio y
culminacién, el nombre de la Entidad u organizacién que emite el documento, la fecha de emision
y nombres y apellidos de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

s Se considerara aquella experiencia que no tenga una antigliedad mayor a veinticinco (25) afios
_anteriores a la fecha de la presentacion de ofertas.

Importante

e Sicomo resultado de una consulta u observacién corresponde precisarse o ajustarse el requerimiento,
se solicita la autorizacién del drea usuaria y se pone de conocimiento de tal hecho a la dependencia
que aprobé el expediente de contratacion, de conformidad con el numeral 72.3 del articulo 72 del
Reglamento.

e El cumplimiento de las Especificaciones Técnicas se realiza mediante la presentacion de una |
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacién que
acredite el cumplimiento del algin componente de las caracteristicas y/o requisitos funcionales. Para
dicho efecto, consignaréa de manera detallada los documentos que deben presentar los postores en el
literal e) del numeral 2.2.1.1 de esta seccion de las bases. ‘

o Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias para
ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracioén jurada.
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CAPITULO IV )
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacién de las ofertas, se considera

lo siguiente:
: PUNTAJE / METODOLOGIA
FACTOR DE EVALUACION PARA SU ASIGNACION
A. PRECIO
Evaluacion: La evaluacién consistira en

Se evaluara considerando el precio ofertado por el postor.
Acreditacion:

Se acreditara mediante el registro en el SEACE o el documento que
contiene el precio de la oferta (Anexo N° 6), segl(in corresponda.

otorgar el méximo puntaje a la
oferta de precio mas bajo y
otorgar a las demas ofertas
puntajes inversamente
proporcionales a sus respectivos
precios, segun la siguiente
formula:

Pi = OmxPMP
B Oi

i = Oferta

Pi = Puntaje de la oferta a evaluar
Qi = Precio i

Om = Precio de la oferta mas baja
PMP = Puntaje maximo del precio

100 puntos

' Importante

Los factores de evaluacién elaborados por el comité de seleccién son objetivos y guardan vinculacion, !
| razonabilidad y proporcionalidad con el objeto de la contratacién. Asimismo, estos no pueden calificar con
puntaje el cumpl:’miento de las Especificaciones Técnicas ni los requisitos de calificacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante
. Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse cldusulas adicionales
- 0 la adecuacion de las propuestas en el presente documento, las que en ninglin caso pueden
- contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacién de ADQUISICION DE HERRAMIENTA DE
GESTION DE EVENTOS INFORMACION DE SEGURIDAD - SIEM, que celebra de una parte
SUPERINTENDENCIA NACIONAL DE MIGRACIONES, en adelante LA ENTIDAD, con RUC N°
20551239692, con domicilio legal en Av. Espaiia N° 734 del distrito de Brefia de la provincia y
departamento de Lima, representada por el Licenciado IGNACIO HUGO VALLEJOS CAMPBELL,

identificado con DNI N° 08875160, y de otra parte [.........cccoiiiiiiiiiiiiiiininnns ], con RUC N°
[mssssssmes ]. con domicilio legal en [.......o.cooiiiii ], inscrita en la Ficha N°
[ ssiivasmnnrisnissiin ] Asiento N° [........ooonee ] del Registro de Personas Juridicas de la ciudad de
[ e it 1 debidamente representado por su Representante Legal,
[ooiiiiinns ...]J con DNI N° [....................], segun poder inscrito en la Ficha N°
[ ] AStento N° [ ............ ] del Reglstro de Personas Juridicas de la ciudad de [............],

a quien en adelante se le denominara EL CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [....oooovvviienen. ], el comité de seleccion adjudicé la buena pro de la LICITACION
PUBLICA N° 004-2020- -MIGRACIONES  para la contratacion de ADQUISICION DE
HERRAMIENTA DE GESTION DE EVENTOS INFORMACION DE SEGURIDAD - SIEM, a
[INDICAR NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en
los documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO
El presente contrato tiene por objeto ADQUISICION DE HERRAMIENTA DE GESTION DE
EVENTOS INFORMACION DE SEGURIDAD - SIEM.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del bien, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucién de la prestacion materia del presente
contrato.

En caso se produzca alguna variacion en el porcentaje establecido para el IGV, previa verificacion
de disponibilidad presupuestal por parte de la Entidad, las partes suscribiran una adenda a fin de
modificar el monto contratado en igual porcentaje a la modificacion del IGV introducida. '

CLAUSULA CUARTA: DEL PAGO™

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en SOLES, de acuerdo al
detalle, segun corresponda, luego de la recepciéon formal y completa de la documentacion
correspondiente, segin lo establecido en el articulo 171 del Reglamento de la Ley de
Contrataciones del Estado, de la manera siguiente:

' Absolucion de la consulta N° 05 formulada por telefonica del Peru S.A.A

2 En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacién que resulte pertinente
a efectos de generar el pago.
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FORMA DE PAGO DE LA PRESTACION PRINCIPAL

El pago correspondiente a la prestacién principal se realizara de la siguiente forma:

1. 80% respecto de la actividad relacionada a la entrega de bienes, posterior a la
emision de la conformidad de acuerdo a lo indicado en el numeral “10.1.1. de 10.
CONFORMIDADES” de las especificaciones técnicas.

2. 20% respecto de la actividad relacionada a |a Instalacién y configuracién, posterior
a la emision de la conformidad de acuerdo a lo indicado en el numeral “10.1.2. de
10. CONFORMIDADES", de las especificaciones técnicas.

FORMA DE PAGO DE LA PRESTACION ACCESORIA
Las prestaciones accesorias se pagaran conforme el siguiente detalle:

4. Capacitacion: Se realizara en UNA (01) armada, previa conformidad de la Oficina General
de Tecnologias de la Informacion, Comunicaciones y Estadistica.

5. Mantenimiento Preventivo y Soporte Técnico: Se realizara en un total de tres (03)
armadas, las cuales se realizaran a razén de 1 pago al afio durante el periodo de tres (03)
afios, previa conformidad de la Oficina General de Tecnologias de la Informacion,
Comunicaciones y Estadistica (TICE).

6. Seguridad Gestionada: Se realizara un pago mensual, previa conformidad de la Oficina
General de Tecnologias de la Informacién, Comunicaciones y Estadistica.

PRESTACION ACCESORIA

1 OO% del mc..:;nto contrgcfaal

Capacitacion S . ;
P de la capacitacién Previa conformidad

40% del monto contractual del |

Mantenimiento preventivo Previa conformidad
y Soporte Técnico del primer afio
Mantenimiento 30% del monto contractual del
preventivo y Mantenimiento preventivo Previa conformidad
Soporte Técnico y Soporte Técnico del segundo afio

30% del monto contractual del

Mantenimiento preventivo Previa conformidad
y Soporte Técnico del tercer afno
| Seguridad Matsual
Pl Gestionada - Previa conformidad
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Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho

funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los bienes, siempre que se verifiquen las condiciones establecidas en el contrato

para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucion del presente contrato se detalla, como sigue:

~ PLAZO DEL
 CONTRATISTA

El CONTRATISTA realizara la

entrega de bienes. Hasta los cuarenta y cinco (45)

dias calendario, contados a

Carta adjuntando copias de ias partir del dia siguiente de
gulas de remision y “Acta de suscrito el contrato.
Recepcion”
PRESTACION
PRINCIPAL El CONTRATISTA realizara la
instalacién y configuracion. Hasta los sesenta (60) dias

calendario, contados a partir del
dia siguiente de suscrito el
contrato.

Entrega del Informe final” a la

Superintendencia Nacional de

Migraciones, segun lo indicado
en el numeral 7.1.

Hasta los ciento ochenta (180)
dias calendario, contados a
partir del dia siguiente de la

3 ; firma del Acta de Instalacién y

Capacihcion. confiquracién del equipamiento

de la Herramienta de Gestion

2 de Eventos e Infortnacién de

PRESTACION Seqguridad’”.

ACCESORIA

El mantenimiento preventivo
debe realizarlo el contratista
como minimo una (01) vez al
afio durante el periodo de
vigencia de la garantia (03
afos).

El soporte técnico debe
brindarse en modalidad 7x24x

Mantenimiento Preventivo y 365 durante el periodo de
Soporte Técnico. vigencia de la garantia (03
afios). .

Ambas actividades inician a
partir del dia siguiente de Ia
firma del Acta de Instalacién v
configuracién del equipamiento
de la Herramienta de Gestién

de Eventos e Informacién de
Seguridad.

Se realizara durante el tiempo
que dure ia garantia, tres (03)
afios, contados a partir del dia

1 . siguiente de la firma deil Acta de
Seguridad gestionada Instalacion y confiquracion del

equipamiento de la Herramienta

de Gestion de Eventos e
Informacién de Seguridad.
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CLAUSULA SEXTA :: PRESTACIONES ACCESORIAS'"

Las prestaciones accesorias tienen por objeto atender la capacitacion, mantenimiento preventivo y
soporte técnico; asi como la seguridad gestionada del objeto ADQUISICION DE HERRAMIENTA DE
GESTION DE EVENTOS INFORMACION DE SEGURIDAD - SIEM.

El monto de las prestaciones accesorias asciende a [CONSIGNAR MONEDA Y MONTQ], que incluye
todos los impuestos de Ley.

El plazo de ejecucion de las prestaciones accesorias se da por el plazo de la garantia (03 afios a
partir del dia siguiente de la firma del “Acta de Instalacién y configuracién del equipamiento de la
Herramienta de Gestién de Eventos e Informacién de Seguridad®).

[DE SER EL CASO, INCLUIR OTROS ASPECTOS RELACIONADOS A LA EJECUCION DE LAS
FPRESTACIONES ACCESORIAS].” ;

CLAUSULA SETIMA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato estd conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes.

CLAUSULA OCTAVA: GARANTIAS

EL CONTRATISTA entregé al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

*  De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacién.

En el caso que corresponda, consignar lo siguiente:

* Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

CLAUSULA NOVENA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA: RECEPCION Y CONFORMIDAD DE LA PRESTACION

La recepcién y conformidad de la prestacién se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La recepcion seréa otorgada por [CONSIGNAR
EL AREA O UNIDAD ORGANICA DE ALMACEN O LA QUE HAGA SUS VECES] y la conformidad
sera otorgada por [CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA
CONFORMIDAD] en el plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15)
DIAS, EN CASO SE REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL
CUMPLIMIENTO DE LA OBLIGACION] dias de producida la recepcion. _

/;L De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
7 sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)

De conformidad con la Directiva sobre prestaciones accesorias, los contratos relativos al cumplimiento de la(s) prestacion(es)
principal(es) y de la(s) prestacion(es) accesoria(s), pueden estar contenidos en uno o dos documentos. En el supuesto que
g?/“v/ gmpas prestaciones estén contenidas en un mismo documento, estas deben estar claramente diferenciadas, debiendo
C' indicarse entre otros aspectos, el precio y plazo de cada prestacion.
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dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacién, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los bienes manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no efectla la recepcion o no
otorga la conformidad, segun corresponda, debiendo considerarse como no ejecutada la
prestacién, aplicandose la penalidad que corresponda por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancion de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La recepcion conforme de la prestacion por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo méximo de responsabilidad del contratista es de TRES (3) ANOS contado a partir de la
conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente férmula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacién de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningan
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

. Importante

' De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
| penalidades, los supuestos de aplicacion de penalidad, la forma de célculo de la penalidad para cada
~ supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
- 163 del Reglamento de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segun corresponda; o Si
fuera necesario, se cobra del monto resultante de la ejecucién de la garantia de fiel cumplimiento.

OTRAS PENALIDADES
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Cualquier retraso por los siguientes conceptos, implicara la aplicacién de penalidades de acuerdo
a:

N | CONCEPTO

Por cada hora o fraccion
que supere el tiempo

niveles de servici

Soporte técnico:
Incidentes por

1 falla d o 10% de la UIT Vigente maximo de solucion,
a/ ah edso s segun lo indicado en el
y/o haraware numeral 5.3.
Seguridad
Gestionada: Por cada “12 horas o
Configuracién fraccidn” que supere el
adicional de o ' tiempo maximo de

2 mejora o cambio 20% de la UIT Vigente solucién de 72 horas,
en las reglas o segun lo indicado en el
politicas que le numeral 5.3.

sea solicitada.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debio ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta Ia
aplicacion de las sanciones administrativas, penales Yy pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
2 persona juridica a través de sus socios, integrantes de los érganos de administracion, apoderados,

representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo

7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,

cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

1/ Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
/u contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
A corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
/ integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,

" asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
(7/ Contrataciones del Estado.
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Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y i) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Sélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS™

Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacion o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segln lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacién, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [...cocvoiiieieiieiene 1

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATQ]

La variacién del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacién no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [.............. ] al [CONSIGNAR
FECHA].

“LA ENTIDAD” “EL CONTRATISTA"

=

/

/1

S

4 De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
; controversias deriven de procedimientos de seleccién cuyo valor estimado sea menor o igual a cinco millones con 00/100
7 - soles (S/ 5000 000,00).

_
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

COMITE DE SELECCION

LICITACION PUBLICA N° 004-2020-AF/MIGRACIONES
Presente.-

El que se suscribe, [.......ovvvns ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o

Razoén Social :

Domicilio Legal :

RUC : [ Teléfono(s) : |
Correo electronico :

Autorizacién de notificacion por correo electrénico:

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes

actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocup6 el segundo lugar en el orden de prelacion para presentar los

documentos para perfeccionar el contrato.
4. Respuesta a la solicitud de acceso al expediente de contratacion.
5. Notificacién de la orden de compra'®

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

. ~Importante

L - — ST — i e
//_4’ " La notificacién dirigida a la direccién de correo electrénico consignada se entendera validamente
VY . efectuada cuando la Entidad reciba acuse de recepcion.
@4’
& b 15 Consignar en el caso de procedimientos de seleccién por relacién de items, cuando el monto del valor estimado del item no

supere los cien mil Soles (S/ 100 000.00), cuando se haya optado por perfeccionar el contrato con una orden de compra.

%
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“ Importante 7 o
Cuando se trate de consorcios, Ia declaracion jurada es la siguiente: o B
ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores i
COMITE DE SELECCION
LICITACION PUBLICA N° 004-2020-AF/MIGRACIONES
Presente.-
El que se suscribe, [.................], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL

CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTQ DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacién o

Razon Social :

Domicilio Legal :

RUC : | Teléfono(s) : |
Correo electronico :

Datos del consorciado 2

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : [
Correo electronico :

Datos del consorciado ...

Nombre, Denominacion o

Razoén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |
Correo electronico :

Autorizacién de notificacién por correo electrénico:

Correo electrénico del consorcio: ]

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electronico indicado las siguientes
actuaciones:

- Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.
™. 2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.
3. Solicitud al postor que ocupd el segundo lugar en el orden de prelaciéon para presentar los
documentos para perfeccionar el contrato.
Respuesta a la solicitud de acceso al expediente de contratacion.
Notificacién de la orden de compra'

7

o~

: g ' Consignar en el caso de procedimientos de seleccién por relacién de items, cuando el monto del valor estimado del item no
% supere los cien mil Soles (S/ 100 000.00), cuando se haya optado por perfeccionar el contrato con una orden de compra.
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Asimismo, me comprometo a remitir la confirmacién de recepcién, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comln del consorcio

. Importante

La notificacion dirigida a la direccion de correo electrénico consignada se entendera validamente
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores )

COMITE DE SELECCION

LICITACION PUBLICA N° 004-2020-AF/MIGRACIONES
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccion ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

iii. Que mi informacién (en caso que el postor sea persona natural) o la informacién de la persona
juridica que represento, registrada en el RNP se encuentra actualizada.

iv. Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento,
asi como las disposiciones aplicables del TUO de la Ley N° 27444, Ley del Procedimiento
Administrativo General.

V. Participar en el presente proceso de contratacién en forma independiente sin mediar consuita,
comunicacion, acuerdo, arreglo o convenio con ningtin proveedor: Yy, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

Vi. Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de
seleccion.
vii. Ser responsable de la veracidad de los documentos e informacién que presento en el presente

procedimiento de seleccion.

viii. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

Importante - — —
Y7 - En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea
5’2{ | presentada por el representante comiin del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS

Sefiores i

COMITE DE SELECCION

LICITACION PUBLICA N° 004-2020-AF/MIGRACIONES
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el [CONSIGNAR EL
OBJETO DE LA CONVOCATORIA], de conformidad con las Especificaciones Técnicas que se indican
en el numeral 3.1 del Capitulo Ill de la seccion especifica de las bases y los documentos del
procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segin corresponda

- Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
. de las especificaciones técnicas, conforme a lo indicado en el acapite relacionado al contenido de |

' las ofertas de Ja presente seccién de las bases.
A e — e — . . e R e
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE ENTREGA

Sefiores o
COMITE DE SELECCION

LICITACION PUBLICA N° 004-2020-AF/MIGRACIONES
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a entregar los bienes objeto del presente procedimiento
de seleccion en el plazo de [CONSIGNAR EL PLAZO OFERTADO. EN CASO DE LA MODALIDAD DE
LLAVE EN MANO DETALLAR EL PLAZO DE ENTREGA, SU INSTALACION Y PUESTA EN
FUNCIONAMIENTO].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segtin corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Sefiores

COMITE DE SELECCION

LICITACION PUBLICA N° 004-2020-AF/MIGRACIONES
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccion, para presentar una oferta conjunta a la LICITACION PUBLICA
N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO].

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio
1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comun del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

c) Fijamos nuestro domicilio legal comln en [........ccoooiinnnn. 1.

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

. CONSORCIADO 1] [%]"
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
,  OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (%1
CONSORCIADO 2]
) [DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
/// gj% ~ TOTAL OBLIGACIONES e
g

17 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en numero entero, sin decimales.
'8 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

19 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.
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[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1
Nombres, apellidos y firma del Consorciado 1
o de su Representante Legal
Tipo y N° de Documento de Identidad

Importante

- De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio

| deben ser legalizadas.

MIGRACIONES.&,\

Consorciado 2

Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal
Tipo y N° de Documento de Identidad
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ANEXO N° 6

PRECIO DE LA OFERTA

Sefiores

COMITE DE SELECCION

LICITACION PUBLICA N° 004-2020-AF/MIGRACIONES
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

a) Prestacion Principal

b) Prestacion Accesoria:

ADQUISICION DE HERRAMIENTA DE Capacitacion
GESTION DE EVENTOS INFORMACION

DE SEGURIDAD - SIEM )
Mantenimiento Preventivo

y Soporte Técnico

Seguridad Gestionada

TOTAL SI. (a+b)

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
bien a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no incluiran
en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Aﬁellidos del postor o
Representante legal o comuin, segln corresponda

| Importante

o El postor debe cons}b'nar el precio total de Ié—c—)fe-r;;:msin perjuicio, que de resultar favore?:;do con |
fa buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

| o El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracién, debiendo incluir el siguiente texto:

i ¥.
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ANEXO N°7

DECLARACION JURADA DE CUMPLIMIENTO DE CONDICIONES PARA LA APLICACION DE LA
EXONERACION DEL IGV

Seriores i

COMITE DE SELECCION

LICITACION PUBLICA N° 004-2020-AF/MIGRACIONES
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento que gozo del beneficio de la exoneracion del IGV
previsto en la Ley N° 27037, Ley de Promocion de la Inversién en la Amazonia, dado que cumplo con
las condiciones siguientes:

1.- Que el domicilio fiscal de la empresa®® se encuentra ubicada en la Amazonia y coincide con el lugar
establecido como sede central (donde tiene su administracién y lleva su contabilidad);

2.- Que la empresa se encuentra inscrita en las Oficinas Registrales de la Amazonia (exigible en caso
de personas juridicas);

3.- Que, al menos el setenta por ciento (70%) de los activos fijos de la empresa se encuentran en la
Amazonia; y

4.- Que la empresa no tiene produccion fuera de la Amazonia.2!

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtn corresponda

' Importante

- Cuando se trate de consorcios, esta declaracion Jjurada seré presentada por cada uno de los |
 Integrantes del consorcio, salvo que se trate de consorcios con contabilidad independiente, en cuyo |
- caso debe ser suscrita por el representante comtin, debiendo indicar su condicién de consorcio con

contabilidad independiente y el nimero de RUC del consorcio. |

S

J

€

En el articulo 1 del "Reglamento de las Disposiciones Tributarias contenidas en la Ley de Promocién de la Inversién en la
Ama_zoma" se define como "empresa” a las “Personas naturales, sociedades conyugales, sucesiones indivisas y personas
consideradas juridicas por la Ley del Impuesto a la Renta, generadoras de rentas de tercera categoria, ubicadas en la

Amazonia. Las sociedades conyugales son aquéllas que ejerzan la opcién prevista en el Articulo 16 de la Ley del Impuesto
ala Renta.”

En caso de empresas de comercializacion, no consignar esta condicion.
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ANEXO N°9

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefiores ]
COMITE DE SELECCION

LICITACION PUBLICA N° 004-2020-AF/MIGRACIONES
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] absorbida como consecuencia de una reorganizacion

societaria, no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del
Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segin corresponda

Importante

A efectos de cautelar Ja veracidad de esta declaracion, el postor puede verificar la informacion de |
la Relacién de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancion
- Vigente en http://portai.osce.gob.pe/rnp/c:ontent/re.facién-de-proveedores—sancionados.

También le asiste dicha facultad al 6rgano encargado de las contrataciones o al érgano de la
Entidad al que se le haya asignado la funcién de verificacién de la oferta presentada por el postor
- ganador de la buena pro.




